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Ссылка для цитирования: Буранова М.А., Латыпов Р.Т. Анализ параметров функционирования сети MPLS 
при изменении топологии // Труды учебных заведений связи. 2019. Т. 5. № 3. С. 6‒12. DOI:10.31854/1813-
324X-2019-5-3-6-12 

Аннотация: Оценка вероятностно-временных характеристик функционирования инфокоммуникацион-
ных сетей ‒ задача, которая является одной из основных при проектировании сетей. Учитывая, что 
трафик современных сетей обладает свойствами самоподобия, возникают затруднения при использова-
нии традиционного математического аппарата теории массового обслуживания. В работе представле-
ны результаты имитационного моделирования оценки задержки, джиттера и вероятности потерь при 
обработке трафика в сети MPLS. В качестве исследуемых потоков использовали реальный мультимедий-
ный трафик и поток on-off с распределением Парето периодов on и off. В результате установлено, что при 
увеличении загрузки сети или при увеличении масштаба сети джиттер, как правило, снижается, а 
задержка и вероятность потерь увеличиваются. 

Ключевые слова: параметры качества обслуживания (QoS), MPLS, корреляция, имитационное моделиро-
вание. 

Введение 
В условиях функционирования современных ин-

фокоммуникационных сетей большое значение 
имеет обеспечение качества обслуживания ‒ QoS 
(от англ. Quality of Service) ‒ для различных типов 
приложений. Одним из приоритетных в общем объ-
еме трафика, обрабатываемого в глобальной сети, 
является мультимедийный поток, особенностью 
обработки которого является требование соблюде-
ния ограничений по параметрам QoS. При этом ос-
новное внимание уделяется, как правило, про-
блеме удержания задержки на определенном 
уровне, но для мультимедийных потоков не менее 
важным параметром является джиттер.  

Необходимость оценки джиттера привела к 
тому, что в последние годы данной проблеме уде-
ляется значительное внимание. Так, в [1] получены 
некоторые результаты, позволяющие определить 
джиттер для пуассоновского потока, а также для 
потоков с экспоненциальным распределением 
длин пакетов и произвольным распределением ин-
тервалов времени между пакетами. В [2‒4] пред-
ставлены результаты анализа джиттера в системе 

типа G/M/1. Также была проведена оценка джит-
тера при изменении загрузки сети для трех приме-
ров произвольного распределения интервалов вре-
мени между пакетами: экспоненциального, Парето 
и Вейбулла. Но такие ограничения часто не соот-
ветствуют тем характеристикам, которые имеют 
реальные потоки, которые, как правило, обрабаты-
вается в системе, описываемой математической 
моделью G/G/1. 

Одна из технологий, призванных обеспечить 
требуемый уровень QoS, это многопротокольная 
коммутация по меткам ‒ MPLS (от англ. 
Multiprotocol Label Switching). В работах [5, 6] про-
веден анализ задержки пуассоновского потока в 
сети MPLS в зависимости от масштаба сети. Но по-
скольку современный трафик отличается от про-
стейшего потока, то возникает необходимость ис-
следования поведения непуассоновских потоков в 
зависимости от масштаба и загрузки сети.  

В качестве анализируемых параметров рассмот-
рим задержку, джиттер и вероятность потерь, так 
как эти параметры наиболее характерны при 
оценке качества обслуживания сетей. В качестве 

https://tuzs.sut.ru/
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обрабатываемых потоков используем мультиме-
дийный трафик, зарегистрированный на реальной 
сети и on-off процесс с распределением Парето пе-
риодов on и off. Поскольку для мультимедийных 
потоков наиболее критичным является отклоне-
ние от задержки в процессе передачи (о чем упоми-
налось выше), то особое внимание уделим джит-
теру ‒ изменению задержки в потоке от некоторого 
минимального значения [7].  

В соответствии с рекомендацией Специальной 
комиссии по интернет-разработкам ‒  IETF (от 
англ. Internet Engineering Task Force) [8] ‒ под джит-
тером понимается случайная переменная 𝐽𝐽𝑖𝑖 , опре-
деляемая как 𝐽𝐽𝑖𝑖+1 = |𝑇𝑇𝑖𝑖+1 − 𝑇𝑇𝑖𝑖|, где 𝑇𝑇𝑖𝑖 = 𝑊𝑊𝑖𝑖 + 𝑄𝑄𝑖𝑖  ‒ 
время задержки i-го пакета в узле сети (𝑊𝑊𝑖𝑖  – время 
ожидания i-го пакета в очереди, 𝑄𝑄𝑖𝑖  ‒ время его об-
служивания). 

Основываясь на [1, 2] и используя предположе-
ние Линдли [9], что пакет (𝑖𝑖 + 1) не будет ждать в 
очереди при выполнении условия  𝑉𝑉𝑖𝑖+1 ≥ 𝑇𝑇𝑖𝑖 , где 𝑉𝑉𝑖𝑖+1 
– интервал времени между приходом (𝑖𝑖 + 1)-го и i-
го пакета, получим:

𝑊𝑊𝑖𝑖+1 = �0     при  𝑉𝑉𝑖𝑖+1 ≥ 𝑇𝑇
𝑊𝑊𝑖𝑖 + 𝑄𝑄𝑖𝑖 − 𝑉𝑉𝑖𝑖+1 в др. случае ,

и поэтому 

𝐽𝐽𝑖𝑖+1 = �
|𝑄𝑄𝑖𝑖+1 − 𝑇𝑇𝑖𝑖|  при  𝑉𝑉𝑖𝑖+1 ≥ 𝑇𝑇
|𝑄𝑄𝑖𝑖+1 − 𝑉𝑉𝑖𝑖+1| в др. случае . (1) 

Считая случайные величины 𝑇𝑇𝑖𝑖 , 𝑄𝑄𝑖𝑖  и 𝑉𝑉𝑖𝑖  независи-
мыми и некоррелированными в структуре каждой 
последовательности, индекс i у соответствующих 
плотностей вероятностей можно отбросить и вве-
сти обозначения: 𝑓𝑓𝑇𝑇(𝑥𝑥), 𝑓𝑓𝑉𝑉 и 𝑓𝑓𝑄𝑄(𝑧𝑧).  

В соответствии с (1) можно записать: 

𝑃𝑃(𝐽𝐽𝑖𝑖+1 = ω) = �𝑃𝑃(𝑉𝑉𝑖𝑖+1 = 𝑦𝑦) ⋅ 𝑃𝑃( 𝑄𝑄𝑖𝑖+1 = 𝑧𝑧) ⋅ 𝑃𝑃( 𝑇𝑇𝑖𝑖 = 𝑥𝑥) 
𝑋𝑋,𝑌𝑌,𝑍𝑍

𝑑𝑑𝑥𝑥 𝑑𝑑𝑧𝑧 𝑑𝑑. (2) 

В (2) учтена независимость случайных величин 𝑇𝑇𝑖𝑖 ,  𝑄𝑄𝑖𝑖+1 и 𝑉𝑉𝑖𝑖+1, а области интегрирования 𝑋𝑋, 𝑌𝑌, 𝑍𝑍 
выбираются с учетом возможных значений случайных переменных, которые определяются усло-
вием, аналогичным условию (1): 

ω = �
|𝑧𝑧 − 𝑥𝑥|          при  𝑦𝑦 ≥ 𝑥𝑥
|𝑧𝑧 − 𝑦𝑦|   в др. случае .

Для плотностей вероятностей из выражения (2) следует [8]: 

𝑓𝑓𝐽𝐽𝑖𝑖+1(ω) = � 𝑓𝑓𝑉𝑉𝑖𝑖+1(𝑦𝑦)� 𝑓𝑓𝑄𝑄𝑖𝑖+1(𝑧𝑧)[𝑓𝑓𝑇𝑇(𝑧𝑧 − ω)𝑈𝑈(𝑦𝑦 − 𝑥𝑥) + +𝑓𝑓𝑇𝑇(𝑧𝑧 − 𝑦𝑦)𝑈𝑈(𝑥𝑥 − 𝑦𝑦)]
∞

0

 𝑑𝑑𝑧𝑧𝑑𝑑𝑦𝑦

∞

0

, 

где 𝑈𝑈(𝑥𝑥) = � 1    если 𝑥𝑥 ≥ 0
0   в др. случае.

Знание плотности 𝐽𝐽 𝑖𝑖 +1(ω) позволяет найти среднее значение 𝐸𝐸 (𝐽𝐽 𝑖𝑖 +1): 

𝐸𝐸(𝐽𝐽𝑖𝑖+1) = � ω𝑓𝑓𝐽𝐽𝑖𝑖+1(ω) 𝑑𝑑ω
∞

0

= � 𝑓𝑓𝑉𝑉𝑖𝑖+1(𝑦𝑦)� 𝑓𝑓𝑄𝑄𝑖𝑖+1(𝑧𝑧)
∞

0

× ��ω𝑓𝑓𝑇𝑇𝑖𝑖(𝑧𝑧 − ω)𝑈𝑈(𝑦𝑦 − 𝑥𝑥) + ω𝑓𝑓𝑇𝑇𝑖𝑖(𝑧𝑧 − 𝑦𝑦)𝑈𝑈(𝑥𝑥 − 𝑦𝑦)�𝑑𝑑𝑥𝑥
∞

0

∞

0

. (3) 

Если учесть, что при 𝑦𝑦 ≥ 𝑥𝑥 ω = |𝑧𝑧 − 𝑥𝑥|, а при 𝑦𝑦 < 𝑥𝑥  ω = |𝑧𝑧 − 𝑦𝑦|, то интеграл по dx в (3) можно пере-
писать, опуская индекс i в виде: 

��ω𝑓𝑓𝑇𝑇𝑖𝑖(𝑧𝑧 − ω)𝑈𝑈(𝑦𝑦 − 𝑥𝑥) + ω𝑓𝑓𝑇𝑇𝑖𝑖(𝑧𝑧 − 𝑦𝑦)𝑈𝑈(𝑥𝑥 − 𝑦𝑦)�𝑑𝑑𝑥𝑥
∞

0

= �|𝑧𝑧 − 𝑥𝑥|𝑓𝑓𝑇𝑇(𝑥𝑥)𝑑𝑑𝑥𝑥 + |𝑧𝑧 − 𝑦𝑦|� 𝑓𝑓𝑇𝑇(𝑥𝑥)𝑑𝑑𝑥𝑥
∞

𝑦𝑦

𝑦𝑦

0

. 

Теперь для среднего значения джиттера можно окончательно записать: 

𝐽𝐽 = 𝐸𝐸(|𝑇𝑇𝑖𝑖+1 − 𝑇𝑇𝑖𝑖|) = � 𝑓𝑓𝑉𝑉(𝑦𝑦)� 𝑓𝑓𝑄𝑄(𝑧𝑧)
∞

0

∞

0 ⎣
⎢
⎢
⎢
⎡

�|𝑧𝑧 − 𝑥𝑥|𝑓𝑓𝑇𝑇(𝑥𝑥)𝑑𝑑𝑥𝑥 + |𝑧𝑧 − 𝑦𝑦|� 𝑓𝑓𝑇𝑇(𝑥𝑥)𝑑𝑑𝑥𝑥
∞

𝑦𝑦

𝑦𝑦

0 ⎦
⎥
⎥
⎥
⎤

∙ 𝑑𝑑𝑧𝑧 ∙ 𝑑𝑑𝑦𝑦. (4)



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ     2019. Т. 5. № 3 

DOI:10.31854/1813-324X-2019-5-3-6-12 8  tuzs.sut.ru 

Выражение (4) позволяет рассчитать среднее 
значение джиттера при известных или приближен-
ных функциях плотности вероятностей случайных 
интервалов времени между поступлениями паке-
тов, времени обслуживания и времени ожидания 
пакета в очереди для системы обслуживания об-
щего вида при обслуживании коррелированного 
трафика.  

Очевидно, что оценка задержки и джиттера в си-
стеме G/G/1 связана с большими вычислитель-
ными сложностями [1‒3]. Для анализа параметров 
QoS в исследуемой сети предпочтительней вос-
пользоваться имитационным моделированием.  

Для сравнения исследовались два типа потоков: 
on-off процесс с распределением Парето периодов on 
и off (трафик Парето, длина пакетов – 1000 байт) и 
мультимедийный трафик, зарегистрированный на 
реальной сети. Для оценивания результатов моде-
лирования с использованием трафика, зарегистри-
рованного на реальной сети, предварительно необ-
ходимо проанализировать статистические свой-
ства трафика. 

Анализ статистических характеристик трафика 
Требуется определить законы распределения ин-

тервалов времени между пакетами и длин пакетов 
рассматриваемого трафика, для чего воспользуемся 
программой Easyfit Professional, позволяющей про-
извести статистическую проверку гипотез. 

Анализ распределения случайных интервалов 
времени между пакетами показал, что наиболее 
точным является распределение Вейбулла с пара-
метрами α = 0,37 и β = 3,5 ∙ 10−4 (рисунок 1а): 

𝑓𝑓(𝑥𝑥) =
α
β
�
𝑥𝑥
β
�
α−1

exp �− �
𝑥𝑥
β
�
α
�, 

где α – параметр формы; β – масштабный параметр. 

Аналогично при анализе распределения случай-
ных длин пакетов получена наиболее точная ап-
проксимация распределением Коши с параметрами 
σ = 24 и μ = 1,4 ∙ 10−3 (рисунок 1б): 

𝑓𝑓(𝑥𝑥) = �πσ �1 + �𝑥𝑥−μ
σ
�
2
��

−1

, 

где σ – непрерывный масштабный коэффициент;   μ 
– непрерывный параметр формы.

Представленная гистограмма (см. рисунок 1б)
имеет три ярко выраженных пика. Основной вклад 
дают длины пакетов: 475 байт, соответствующие 
первому пику; 1370 байт, соответствующие вто-
рому пику; 1442 байта, соответствующие третьему 
пику. Очевидно, что в данном случае аппроксима-
ция распределением Коши может быть улучшена 
использованием аппроксимации суммой трех рас-
пределений: 

𝑓𝑓(𝑥𝑥) = 𝑃𝑃1 ∙ δ(𝑥𝑥 − 𝑥𝑥0) + 𝑃𝑃2 ∙ δ(𝑥𝑥 − 𝑥𝑥1) + 𝑃𝑃3 ∙ δ(𝑥𝑥 − 𝑥𝑥2), 

где δ(𝑥𝑥 − 𝑥𝑥0) – дельта функция в точке 𝑥𝑥0, соответ-
ствующей первому пику; δ(𝑥𝑥 − 𝑥𝑥1) – она же в точке 
𝑥𝑥1, соответствующей второму пику; δ(𝑥𝑥 − 𝑥𝑥2) – она 
же в точке 𝑥𝑥2, соответствующей третьему пику; 
𝑃𝑃1 = 0,08; 𝑃𝑃2 = 0,51; 𝑃𝑃3 = 0,41. 

Следовательно: 

𝑓𝑓(𝑥𝑥) = 0,08 ∙ δ(𝑥𝑥 − 𝑥𝑥0) + 0,51 ∙ δ(𝑥𝑥 − 𝑥𝑥1) + 0,41 × 
× δ(𝑥𝑥 − 𝑥𝑥2), 

где 𝑃𝑃1 + 𝑃𝑃2 + 𝑃𝑃3 = 1. 
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Рис. 1. Гистограмма распределения случайных интервалов 
времени между пакетами и результат аппроксимации  

распределением Вейбулла (а) и Коши (б) 

Анализ гистограмм и их возможных аппроксима-
ций на основе критерия Колмогорова ‒ Смирнова, 
и улучшенных с использованием распределения 
смеси, показывает, что построение адекватной мо-
дели трафика для системы имитационного модели-
рования с такими параметрами весьма затрудни-
тельно.  

Для генерируемого программой ns2 потока on-
off с распределением Парето периодов on и off ана-
лиз гистограмм для интервалов времени между па-
кетами показал результат аппроксимации, пред-
ставленный на рисунке 2. Этот анализ, необходи-
мый для более объективной оценки характера и 
статистической структуры исследуемых потоков, 
позволил сделать вывод, что наиболее точным яв-
ляется распределение Парето.  

https://tuzs.sut.ru/
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Рис. 2. Гистограмма распределения случайных длин 
 пакетов и результат аппроксимации  

распределением Pareto 

Еще одной важной характеристикой трафика яв-
ляется наличие корреляционных свойств. Для не-
пуассоновских потоков характерна долговремен-
ная зависимость между событиями, которая может 
негативно сказаться на параметрах функциониро-
вания систем, обрабатывающих подобный трафик. 
Случайные процессы могут проявлять свойство 
долговременной зависимости между событиями 
через достаточно большие промежутки времени. 

Телекоммуникационный трафик, являющийся 
случайным процессом, обладает долговременной 
зависимостью, если автокорреляционная функция 
не суммируема (∑ 𝑅𝑅(𝑘𝑘)𝑘𝑘 = ∞). Расчет ее выбороч-
ной реализации случайного процесса можно прове-
сти по формуле [10]: 

𝑅𝑅(𝑘𝑘) =
1

𝑁𝑁 − 𝑘𝑘∑ (𝑋𝑋𝑖𝑖 − 𝑋𝑋�)(𝑋𝑋𝑖𝑖+𝑘𝑘 − 𝑋𝑋�)𝑁𝑁−𝑘𝑘
𝑖𝑖=1

1
𝑁𝑁∑ (𝑋𝑋𝑖𝑖 − 𝑋𝑋�)2𝑁𝑁

𝑖𝑖=1

, 

где 𝑋𝑋� – среднее значение; 𝑁𝑁 – объем выборки. 
График зависимости коэффициентов корреля-

ции 𝑅𝑅(𝑘𝑘) для последовательностей интервалов 
времени между пакетами и длинами пакетов для 
реального мультимедийного трафика приведены 
на рисунках 3а и 3б, из которых видно, что присут-
ствует значительная корреляционная зависимость 
в последовательностях этих интервалов. 

На рисунке 3в приведены коэффициенты корре-
ляции для последовательностей интервалов вре-
мени между пакетами потока on-off с распределе-
нием Парето периодов on и off, генерируемого про-
граммой ns2. 

Аналогично реальному мультимедийному тра-
фику в последовательностях интервалов времени 
между пакетами для генерируемого on-off процесса 
с распределением Парето присутствует корреляци-
онная зависимость, которая убывает гораздо мед-
леннее по сравнению с мультимедийным трафи-
ком. Длины пакетов данного потока формируются 
одним размером 1000 байт, следовательно, корре-
ляция будет значительной и стремиться к макси-
мальной. 

а) 

б) 

в) 
Рис. 3. График зависимости коэффициентов  

автокорреляции: а) интервалы времени между пакетами; 
б) размеры пакетов мультимедийного трафика уровня  

доступа; в) интервалы времени между пакетами трафика 
по Парето 

Анализ статистических характеристик мульти-
медийного трафика показал, что вероятностный 
закон распределения случайных интервалов времени 
между пакетами характеризуется распределением 
Вейбулла, а длин пакетов – Коши, которое в нашем 
случае может быть представлено в виде распределе-
ния смеси (суммы трех дельта-функций). С учетом 
установленных корреляционных свойств трафика 
построение адекватной аналитической модели яв-
ляется затруднительным, что обуславливает разра-
ботку имитационной модели с обработкой реаль-
ного трафика. 

Разработка имитационной модели 
Имитационная модель, реализованная в про-

грамме ns2, позволяет оценить задержку, джиттер 
задержки пакетов и вероятность их потерь при об-
работке различных типов трафика, и в схематичном 
виде представлена на рисунке 4.  
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Рис. 4. Схема моделирования в ns2

С использованием разработанной модели было 
поставлено два эксперимента: 1) исследование за-
висимости параметров QoS в зависимости от за-
грузки сети при прохождении трафика через 6 уз-
лов; 2) влияние изменения масштаба сети на пара-
метры QoS (количество узлов варьируется от 5 до 
10; коэффициент загрузки ρ = 0,4).  

Результаты эксперимента при изменении за-
грузки сети приведены на рисунках 5а, 5в и 5д. Их 
анализ показывает, что с увеличением загрузки сети 
задержка увеличивается.  

В тоже время джиттер ведет себя не столь одно-
значно. При увеличении загрузки джиттер реального 
трафика снижается до величины загрузки ρ = 0,4, на 
участке от ρ = 0,4 до ρ = 0,7 появляется явно выра-
женный локальный максимум; затем при увеличении 
загрузки джиттер увеличивается. Для on-off процесса с 
распределением Парето периодов on и off характерно 
снижение джиттера до ρ = 0,6, затем он увеличива-
ется. Вероятность потерь увеличивается в обоих слу-
чаях. Следует заметить, что для реального трафика 
анализируемые параметры изменяются более резко в 
сравнении с трафиком Парето. Но рост задержки у тра-
фика Парето начинается при меньшей загрузке (ρ =
0,6). Для сети MPLS такое изменение параметров свя-
зано с особенностями реализации технологии и нали-
чием механизмов регуляции перегрузок. 

Результаты эксперимента при изменении мас-
штаба сети, а именно при изменении количества узлов 
в сети показаны на рисунках 5б, 5г и 5е. 

а) б) 

в) г) 

д) е) 

Рис. 5. Изменение джиттера (а, б), задержки (в, г) и вероятности потерь (д, е) в зависимости от загрузки (слева)  
и количества узлов (справа) в сети MPLS 
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штаба сети. В результате серии проведенных экспе-
риментов с имитационной моделью обработки тра-
фика установлены следующие зависимости.  

Во-первых, при увеличении уровня загрузки 
сети MPLS: 

‒ задержка и вероятность потерь также увеличи-
ваются; 

‒ джиттер имеет тенденцию к снижению до ρ =
0,4, на участке от ρ = 0,4 до ρ = 0,7 появляется явно 
выраженный локальный максимум, затем наблю-
дается тенденция к росту. 

Во-вторых, при увеличении количества узлов 
сети MPLS: 

‒ задержка увеличивается; 
‒ джиттер имеет тенденцию к снижению до 𝑛𝑛 =

6, затем наблюдается тенденция к росту; 
‒ вероятность потерь увеличивается для реаль-

ного трафика, а для on-off процесса с распределе-
нием Парето периодов on и off – снижается. 

Предложенная в работе модель может быть ис-
пользована при оценке параметров функциониро-
вания сети MPLS в условиях обработки различных 
типов трафика, в том числе при обработке реаль-
ных потоков. При этом можно определить наибо-
лее эффективные условия обработки потоков раз-
личного типа при изменении топологии и харак-
тера функционирования сети. 

В развитие данной темы предполагается разра-
ботка аналитической модели с учетом наличия в 
трафике самоподобных свойств, в том числе корре-
ляционных зависимостей. Такая модель может 
быть построена с использованием аппроксимации 
моделью 𝐻𝐻𝑙𝑙/𝐻𝐻𝑘𝑘/1.

Анализ результатов второго эксперимента пока-
зал, что джиттер пакетов реального трафика, как и 
при увеличении загрузки сети, снижается до опре-
деленного уровня 𝑛𝑛 = 6, затем начинает увеличи-
ваться. Для трафика Парето (on-off процесс) джит-
тер с увеличением количества узлов снижается. За-
держка ожидаемо увеличивается, но увеличение 
незначительно. Изменение вероятности потерь па-
кетов реального трафика незначительно увеличи-
вается, в тоже время для трафика Парето снижа-
ется. При этом  эти изменения лежат в пределах 
0,05. 

Обратим внимание, что оцениваемые параметры 
QoS ведут себя более предсказуемо, кривые более 
гладкие для трафика Парето. При этом корреляци-
онные связи для интервалов времени между паке-
тами и длин пакетов у этого трафика выше, чем 
рассматриваемого мультимедийного потока. От-
сюда следует, что при увеличении коэффициента 
корреляции для статистик трафика (интервалов 
времени между пакетами и длин пакетов) пара-
метры QoS улучшаются и становятся более пред-
сказуемыми без локальных максимумов. 

Заключение 
Определены вероятностные законы распределе-

ния случайных моментов поступления пакетов на 
обслуживание (распределение Вейбулла) и длин па-
кетов (распределение Коши) для мультимедий-
ного трафика; полученные распределения отно-
сятся к классу распределений с «тяжелыми хво-
стами».  

Получены оценки задержки, джиттера и вероят-
ности потерь при изменениях загрузки сети и мас-
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Аннотация: Целью данной статьи является обоснование целесообразности применения метеорной сети 
связи как телекоммуникационной основы в сети доступа системы управления движением судов к 
объектам инфраструктуры Арктики России в прибрежной зоне Северного морского пути. В ней с позиций 
системного анализа представлены основные параметры, характеризующие телекоммуникационные 
технологии метеорной связи, структурно-функциональная схема, обобщенная математическая модель 
сети, состоящей из радиопередатчика и приемника, включая антенные системы. Сформулированы 
предложения по использованию в качестве ультракоротковолновых антенных систем адаптивных 
антенных решеток. 
 
Ключевые слова: радиолиния метеорной связи, структурно-функциональная схема, адаптивные антен-
ные решетки, коэффициент использования радиолинии, многолучевое распространение. 

 
Метеорная связь на ультракоротких волнах 

(УКВ) широко используется во всем мире, в том 
числе и в условиях Крайнего Севера [1], однако про-
блема передачи данных по радиолиниям метеор-
ной связи (РМС) относится к числу слабо структу-
рируемых задач. Самую большую неопределен-
ность вносит случайный характер моментов появ-
ления метеорных следов [2], пригодных для пере-
дачи данных, и случайный характер длительностей 
существования этих следов, которые способны 
обеспечить энергетический контакт между корре-
спондентами. Отсутствие таких экономичных теле-
коммуникационных сетей тормозит развитие судо-
ходства с использованием Северного морского 
пути. Один из вариантов, который включает в себя 
три радиосети на базе РМС, позволяющих сформи-
ровать статистически устойчивый канал передачи 
данных между удаленными объектами инфра-
структуры Северного морского пути [3], представ-
лен на рисунке 1, где: А, Б, В – ведущие станции со-
ответствующих подсетей; ai, bi – ведомые станции 
каждой подсети; ПРД – УКВ-передатчик; ПРМ – 
УКВ-приемник. 

 
Рис. 1. Топология варианта телекоммуникационной сети 
обмена данными на примере морского спасательно-коор-

динационного центра (МСКЦ) в городе Диксон 
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Центром каждой из радиосетей является ведущая 
станция (ВДС). В свою очередь, все ведущие станции 
ВДС-1, ВДС-2 и ВДС-3 включены в единую локаль-
ную вычислительную сеть (ЛВС), в центре которой 
расположен главный сервер, например, МСКЦ, регу-
лирующий работу всех радиосетей.  

Исходя из того, что технические средства нави-
гационного оборудования (ТС НО) в Арктике функ-
ционируют в сложных географических условиях, и 
расположены в радиусе до 2000 км от ВДС, возни-
кает необходимость поиска наиболее рациональ-
ного решения дальней связи по критерию «эффек-
тивность-стоимость». Тем не менее, несмотря на 
широкое использование РМС во всем мире, такой 
вид связи до настоящего времени не применяется 
в телекоммуникациях Северного морского пути. В 
то же время для обеспечения его нормального 
функционирования в условиях Арктики целесооб-
разно в автоматизированной системе управления 
движением судов (СУДС) в условиях сложной гид-
рометеорологической обстановки Севера России 
применить РМС. Сложные технические средства 
навигационного оборудования СУДС в этих усло-
виях могут выходить из строя, а поэтому необхо-
дим централизованный непрерывный автоматиче-
ский мониторинг эксплуатационного состояния 
этих ТС НО. Поэтому для каждого ТС НО необхо-
димо предусмотреть автоматический контроль 
своей работоспособности и по его результатам 
формировать формализованное сообщение для 
центра, осуществляющего такого вида монито-
ринг. Исходя из решения стоящих перед ним задач, 
с учетом складывающейся обстановки, частоту пе-
редачи и объем таких сообщений определяет СУДС. 
Если сообщения передаются по прерывистому ка-
налу передачи данных РМС, то в течение каждого 
энергетического контакта могут быть переданы 
либо все сообщения полностью, либо (если были 
прерывания в связи) по частям. Для охвата всех ТС 
НО на большой территории (до 2000 км) формиру-
ется сеть РМС. Эта сеть может охватывать до 200 ТС 
НО. Территория, которую может охватывать одна 
РМС, зависит от параметров ее технических 
средств: мощности радиопередающих устройств 
(РПДУ), чувствительности радиоприемных 
устройств (РПУ), физических параметров антенн, 
реализованных методов модуляции-демодуляции 
сигнала и др. Эти параметры определяют коэффи-
циент использования Ки пропускной способности 
РМС, а от него зависит предельное количество ТС 
НО, которые могут быть охвачены одной РМС. Та-
ким образом, задача построения структуры РМС яв-
ляется многокритериальной задачей и для ее опти-
мизации требуется нахождение компромиссного 
решения. В данной работе основное внимание уде-
ляется проблеме повышения Ки путем применения 
адаптивных антенных решеток (ААР) на УКВ. 

Принцип реализации предлагаемого решения 
следующий. Суммарное количество метеоров в ат-
мосфере Земли оценивается миллионами штук в 
сутки, но при сгорании не все они оставляют следы, 
которые возможно использовать для передачи дан-
ных на УКВ. Некоторые метеоры после сгорания 
оставляют ионизированные следы длиной порядка 
20 км, которые существуют от нескольких секунд 
до нескольких минут. Эти следы способны отра-
жать сигналы УКВ и их можно использовать для 
связи между корреспондентами на расстоянии до 
2000 км. В условиях Севера на частотах 40‒60 МГц 
средняя длительность контакта от одного метеор-
ного следа составляет от 0,2 до 200 с, которая изме-
няется в течение времени (на протяжении суток, 
времени года и др.) [4‒8]. 

Так как данный канал связи является прерыв-
ным по своей природе, то для его оценки вводится 
такой параметр, как коэффициент использования 
линии для передачи данных: 

𝐾𝐾и =
∑ 𝑡𝑡c𝑖𝑖𝑛𝑛
𝑖𝑖=1

𝑡𝑡н
, (1) 

где tci – длительность i-го прохождения сигнала, из-
меренная на уровне порогового напряжения Uпор; tн 
– время наблюдения. 

Коэффициент Ки зависит от длины волны, мощно-
сти передатчика, коэффициента усиления антенны 
и направления главного лепестка ее диаграммы 
направленности (ДН), величины Uпор, определяемой 
заданным отношением сигнал/помеха (Uc/Uп) на 
входе РПУ, а также от числа и частоты появления в 
ионосфере метеорных следов (рисунок 2). Измене-
ния числа и направления движения метеоров в тече-
ние суток и времени года приводит к значительным 
колебаниям величины Ки. В большинстве случаев 
среднюю величину Ки можно считать приближенно 
равной 0,05‒0,1. 

Uc

Uпор

tc1 tc2 tc3 tн

Рис. 2. Временная диаграмма функционирования РМС,  
характеризующая коэффициент использования  

пропускной способности Ки (для примера, на рисунке  
отображены три энергетических контакта между  

корреспондентами) 

Как видно из рисунка 2, система способна функ-
ционировать лишь при относительно сильном сиг-
нале, где отношение Uc/Uп превышает пороговое 
значение.  

В РМС в дежурном режиме (режим поиска кон-
такта для связи) используются немодулированные 
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гармонические колебания. Для увеличения про-
пускной способности канала передачи данных ре-
комендуется применить такие методы многопози-
ционной модуляции, как BPSK, QPSK или QAM, поз-
воляющие увеличить количество кодируемых в 
единицу времени бит, при этом существенно повы-
сить помехоустойчивость их передачи по каналу 
РМС [10]. Минимальная мощность принимаемого 
сигнала на входе РПУ равна [9]: 

𝑃𝑃РПУmin = 𝐴𝐴𝑃𝑃РПДУ𝐺𝐺2λ2𝑁𝑁02, (2) 

где А – коэффициент пропорциональности; РРПДУ – 
мощность радиопередающего устройства; λ – 
длина волны; N0 – электронная плотность метеор-
ного следа, позволяющая получить уровень сиг-
нала, превышающий пороговый. 

Из (2) видно, что при повышении N0 имеет место 
регистрация отражений от более плотных (насы-
щенных) следов, при этом радиолиния использует 
относительно сильные сигналы. 

При постоянном пороговом уровне приема Uпор с 
возрастанием коэффициента усиления антенны G 
аппаратура регистрирует сигналы, отраженные 
также и от менее плотных метеорных следов, что, в 
свою очередь, непременно повышает чувствитель-
ность приемной аппаратуры. Исходя из этого, пред-
лагается один из способов повышения эффектив-
ности РМС – выбор направления ориентации ДН и 
корректировка коэффициента усиления приемной 
ААР, когда используются наиболее насыщенные 
метеорные следы, вследствие чего увеличиваются 
амплитуды сигналов Uсi и, соответственно, интер-
валы tci (см. рисунок 2), что непременно обеспечи-
вает повышение значения коэффициента Ки (1). 

Большой научный интерес представляет вопрос, 
в какую точку небесного пространства должны 
быть направлены передающая и приемная ан-
тенны. Теоретический анализ показывает, что 
наилучшие результаты достигаются при некото-
ром отклонении ДН обеих антенн в сторону от 
направления основной трассы. При этом оптималь-
ный угол ориентации антенн зависит как от вре-
мени суток, так и от географического положения 
линии. Эти отклонения достигают 30°; отсюда ши-
рина диаграммы направленности должна быть по-
рядка 50‒60°. Возможна также работа с узкона-
правленными антеннами. В последнем случае 
направление главного лепестка должно изме-
няться в течение суток в соответствии со смеще-
нием области с наибольшим числом полезных от-
ражений. Для этой цели предлагается применить 
особый класс антенн – ААР [11], которые позво-
ляют автоматически подстраивать ширину и 
направление главного лепестка ДН в соответствии 
с заданным алгоритмом синхронизации антенн. На 
линиях метеорной связи наблюдается многолуче-
вое распространение радиоволн, обусловленное су-
ществованием нескольких следов, разрывом следа 

на части и его сильным искривлением под дей-
ствием сильных атмосферных потоков, а также от-
ражением от регулярных слоев ионосферы. Полоса 
пропускания метеорного канала может достигать 
5…6 МГц, однако на практике из-за многолучевости 
полоса пропускания радиотракта ограничивается, 
и, как правило, не превышает 300 кГц. К тому же, 
увеличение полосы пропускания метеорного 
тракта требует значительного увеличения мощно-
сти передатчика. 

В целом, при мощности передатчика 5 кВт и уси-
лении антенн 10 дБ можно получить статистически 
устойчивую связь на расстоянии до 2000 км.  

Идея адаптации ДН ААР состоит в том, что поиск 
контакта с корреспондентом осуществляется на 
широкой ДН (порядка 50‒60°), а после вхождения в 
связь осуществляется автоматическое ее сужение с 
целью снижения возможного уровня посторонних 
помех на приеме. Это позволит адаптивно повы-
шать как достоверность приема дискретных сигна-
лов, так и скорость передачи данных в течение вре-
мени короткого контакта с корреспондентом. Та-
ким образом, не затрагивая другие элементы РМС 
(РПДУ, РПУ и др.), предлагается повышать коэффи-
циент использования энергетического ресурса РМС 
за счет более полного использования потенциаль-
ных возможностей физической среды, в которой 
функционирует РМС. 

По определению ААР – многоэлементная ан-
тенна, в которой амплитуды и фазы передаваемых 
(принимаемых) сигналов автоматически регулиру-
ются и устанавливаются по требуемому закону. В 
них используется система из N линейно-разнесен-
ных антенных элементов-излучателей (рисунок 3), 
а также процессор цифровой обработки сигналов, 
работающий в режиме реального времени. Данный 
процессор управляет формированием простран-
ственных характеристик антенной системы. 

 
Рис. 3. Структурная схема ААР 

В приемной части указанной выше антенной си-
стемы сигналы, поступающие от каждого i-го эле-
ментов решетки, подвергаются демодуляции и вы-

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
2 

Диаграммо-
образующая схема 

(ДОС)  
 

|Y(t)|  

X1(t)  

 

Y′(t) 

1 
Антенные элементы (АЭ) 

3 
Вычислитель 

весовых 
коэффициентов 

(ВВК) 

 

 

X2(t) XN(t)

W1

W2

WN



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-13-18 16                                              tuzs.sut.ru 
 

делению синфазных и квадратурных составляю-
щих. Полученные сигналы перемножаются на весо-
вые коэффициенты (ВК), а затем суммируются, 
формируя выходной сигнал. Выбор соответствую-
щего набора ВК позволяет сформировать про-
странственную характеристику ААР так, чтобы 
максимизировать мощность принимаемого сиг-
нала от передающей станции. 

Процесс адаптации зависит от многих факторов: 
принципа построения адаптивной антенны, типа 
антенных элементов, типа процессора, используе-
мых алгоритмов адаптации и т. д.  

ААР в составе РМС выполняет следующие функ-
ции:  

‒ переключается на луч wk с наилучшим соотно-
шением Uc/Uп;  

‒ обнаруживает луч с сигналом, уровень кото-
рого значительно ниже уровня шумов;  

‒ определяет направление на источник сигнала 
с наилучшим соотношением Uc/Uп;  

‒ создает узкую ДН в направлении источника 
сигнала с наилучшим соотношением Uc/Uп; 

‒ выполняет корректировку уровня боковых ле-
пестков. 

В свою очередь, она обладает двумя основными 
свойствами: во-первых, способностью формиро-
вать многолучевой ДН, что дает возможность обес-
печить пространственный обзор, а во-вторых, – 
способностью функционировать в адаптивном ре-
жиме, при котором ААР адаптируется к изменению 
соотношения Uc/Uп. 

В многолучевых ААР (рисунок 4) каждому сиг-
налу, соответствующему отдельному лучу ДН, при-
сваивается вес [11]. При этом амплитудная ДН мно-
голучевой ААР определяется следующим выраже-
нием: 

𝑠𝑠𝑠𝑠(𝑢𝑢) = �𝑤𝑤𝑘𝑘𝑠𝑠𝑘𝑘

𝐾𝐾

𝑘𝑘=1

, (3) 

где wk – весовой коэффициент в канале адаптации 
k-го луча; Fk(u) – ДН, соответствующая k-му лучу. 

В целом ААР в составе РМС решает следующие 
задачи: 

‒ определяет направления поступления сигна-
лов от каждого k-го источника и их количество K; 

‒ идентифицирует полезные сигналы и помехи;  
‒ формирует узкие ДН в направлении полезных 

источников и минимальные уровни боковых ле-
пестков в направлении источников помех; 

‒ производит формирование пространственно-
временной области. 

В качестве обобщенной математической модели 
рассмотрим общий случай функционирования 
РМС, в которой одновременно присутствуют отра-
жения от нескольких следов метеоров разной плот-
ности, и, соответственно, образуются несколько 
трасс 𝑟𝑟𝑗𝑗�𝑗𝑗 = 1, 𝑘𝑘�.   

 
Рис. 4. Структурная схема многолучевой ААР 

Процесс передачи сообщений в такой системе 
описывается системой операторных уравнений (по-
мехи в канале в данном случае не учитываются): 

𝑠𝑠(λ, 𝑡𝑡) = 𝐴𝐴[λ, 𝑠𝑠(𝑡𝑡)], (4) 
𝑠𝑠(λ, 𝑟𝑟, 𝑡𝑡) = 𝐵𝐵𝑠𝑠(λ, 𝑡𝑡), (5) 

𝑒𝑒𝑗𝑗�λ, 𝑟𝑟𝑗𝑗 , 𝑡𝑡� = 𝐶𝐶𝑗𝑗𝑠𝑠(λ, 𝑟𝑟, 𝑡𝑡), �𝑗𝑗 = 1, 𝑘𝑘�, (6) 

𝑒𝑒Σ(λ, 𝑡𝑡) = �𝐷𝐷𝑗𝑗𝑒𝑒𝑗𝑗�λ, 𝑟𝑟𝑗𝑗 , 𝑡𝑡�
𝑘𝑘

𝑗𝑗=1

, �𝑗𝑗 = 1, 𝑘𝑘�, (7) 

λ = 𝐸𝐸𝑒𝑒Σ(λ, 𝑡𝑡). (8) 

Структурно-функциональная схема тракта, реа-
лизующая систему (4–8), представлена на рисунке 
5, где: 𝐴𝐴,𝐴𝐴𝑖𝑖�𝑖𝑖 = 1,𝑁𝑁� – устройства преобразования 
сообщений в каналах, несущих полезную информа-
цию; В – ДН передающей антенны; 𝐶𝐶𝑗𝑗�𝑗𝑗 = 1, 𝑘𝑘� – фи-
зическая среда (метеорный след, обеспечивающий 
отражение сигналов на УКВ); 𝐷𝐷𝑗𝑗�𝑗𝑗 = 1, 𝑘𝑘� – j-ая ДН 
многолучевой приемной ААР УКВ-диапазона; Е – 
входное устройство приемника, содержащее узко-
полосную фильтрующую цепь, демодулятор и низ-
кочастотное фильтрующее звено; λ – передаваемое 
сообщение в основном канале; s(t) – переносчик ин-
формации. 

 
Рис. 5. Структурно-функциональная схема канала РМС  

с использованием приемной многолучевой ААР  
УКВ-диапазона 

Так как в (7) учитывается лишь свойство направ-
ленности приемной антенной системы, то ком-
плексную ДН можно описать выражением: 

𝐷𝐷�𝑟𝑟𝑗𝑗� = 𝑘𝑘𝐷𝐷(αп1,αп2)𝑒𝑒𝑖𝑖ψ𝐷𝐷(αп1,αп2), (9) 

где 𝐷𝐷(αп1,αп2) – амплитудная ДН; ψ𝐷𝐷(αп1,αп2) – фа-
зовая ДН; (αп1,αп2) – угловые координаты полез-
ного отраженного сигнала, несущего сообщение λ в 
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вертикальной и горизонтальной плоскостях соот-
ветственно, наблюдаемого по j-му каналу в трех-
мерной системе пространственной системе (x, y, z); 
k – нормирующий коэффициент. 

В соответствии с операторным уравнением (7) и 
соотношением (9) на выходе антенной системы по-
лучим: 

𝑒𝑒Σ(λ, 𝑡𝑡) = 𝑅𝑅𝑒𝑒 ��𝐴𝐴𝑗𝑗�λ, 𝑟𝑟𝑗𝑗 , 𝑡𝑡�𝐷𝐷𝑗𝑗(αп1,αп2)𝑒𝑒𝑖𝑖ωс𝑡𝑡
𝐾𝐾

𝑗𝑗=1

�, (10) 

где Aj – комплексная огибающая электрической со-
ставляющей поля в раскрыве антенной системы. 

С выхода антенной системы сигнал преобразу-
ется оператором Е, и в итоге получаем решение 
(оценку) λ�, воспроизводящее переданное сообщение 
с определенной достоверностью. В общем случае эта 
оценка определяется следующим операторным 
уравнением, полученным из системы (4‒8): 

λ� = 𝐸𝐸 ��𝐷𝐷𝑗𝑗𝐶𝐶𝑗𝑗𝐵𝐵𝐴𝐴[λ, 𝑠𝑠(𝑡𝑡)]
𝐾𝐾

𝑗𝑗=1

�. (11) 

Большая часть энергии, излучаемой передаю-
щей антенной, расходуется в пространстве крайне 

нерационально, поскольку в данный момент при-
емная антенна ориентирована строго в определен-
ном направлении. Имея предположение, что сигнал 
посылался бы только в направлении наилучшего 
его отражения, то это позволило бы значительно 
повысить эффективность связи в энергетическом 
плане. Это может быть отмечено возрастанием со-
отношения сигнал/помеха при передаче данных 
между корреспондентами, и, соответственно, спо-
собствует увеличению Ки.  

 
Вывод 

Проведенные исследования показали, что повы-
шение коэффициента использования линии Ки с це-
лью увеличения пропускной способности РМС мо-
жет быть достигнуто путем использования на при-
емной стороне ААР УКВ-диапазона. 

Дальнейшие исследования необходимо прово-
дить в направлении совершенствования техниче-
ских характеристик ААР, учитывая возможности их 
применения в арктическом регионе РФ с учетом 
специфики распространения УКВ-сигнала, отра-
женного от метеорных следов. 
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Аннотация: В настоящее время спутниковая радиосвязь является основным видом радиосвязи примени-
тельно к большинству подвижных объектов специального назначения, в том числе к беспилотным лета-
тельным аппаратам (БЛА) тяжелого и сверхтяжелого классов большой продолжительности полета, 
которые при выполнении поставленных целевых задач вынуждены перемещаться относительно места 
взлета (аэродрома) на значительные расстояния (до нескольких тысяч километров). При этом 
актуальным становится вопрос качества канала спутниковой линии радиосвязи на всем ее участке между 
передающим и приемным устройствами, в том числе обеспечения помехозащищенности и скрытности 
передачи командно-телеметрической и целевой информации. Одновременно необходимо учесть 
возможность использования средств радиомониторинга спутникового канала радиосвязи, что может 
привести к перехвату канала управления или доступу к целевой информации от полезных нагрузок БЛА. В 
данной статье, состоящей из двух частей, рассмотрены способы повышения эффективности 
передаваемой информации по спутниковым каналам радиосвязи между БЛА и наземным пунктом 
управления и обработки информации, а также противодействия средствам радиомониторинга, 
сформулированы предложения и рекомендации по повышению скрытности спутниковых каналов передачи 
данных. 

Ключевые слова: комплексы с беспилотными летательными аппаратами, система спутниковой ра-
диосвязи, космический аппарат, повышение эффективности функционирования, средства радиомонито-
ринга, математическое моделирование, помехозащищенность, скрытность спутниковой радиолинии, сиг-
нально-энергетические параметры. 

Введение 
В настоящее время в РФ активно развивается 

беспилотная авиация в интересах различных За-
казчиков: по состоянию на 2019 год отечественной 
промышленностью разработан типоряд комплек-
сов с беспилотными летательными аппаратами 
(БЛА) различного класса и целевого назначения – 
легкие («Типчак», «Zala 421-04M», «Элерон-3»), 
средние («Элерон-10», «Форпост», «Корсар»), тяже-
лые («Орион»), сверхтяжелые («Альтаир», «Охот-
ник»), которые решают как задачи повышения обо-
роноспособности и безопасности РФ, так и отве-
чают интересам гражданских потребителей. Одним 
из ключевых элементов комплексов с БЛА является 

радиолиния с использованием космических аппа-
ратов (КА) на различных орбитах (загоризонтная 
радиосвязь), что позволяет существенно повысить 
эффективность применения комплексов с БЛА при 
решении поставленных целевых задач за счет уве-
личения радиуса его действия [1‒16].  

В данной статье представлены методы прост-
ранственной избирательности и сигнальной обра-
ботки при передаче полезной (целевой) информа-
ции между БЛА и земными станциями спутниковой 
связи (ЗС СпС) из состава наземного пункта управ-
ления и обработки информации, проведена оценка 
влияния этих методов обеспечения скрытности на 
эффективность функционирования системы СпС и 
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средств радиомониторинга (РМ). Следует отме-
тить, что в целях упрощения (но без ущерба для по-
нимания) в статье сделано допущение, что скрыт-
ность несимметричного дуплексного канала спут-
никовой радиосвязи БЛА учитывает только сиг-
нально-энергетические параметры сигнально-ко-
довых конструкций, без учета типа и параметров 
кодирования. 

Известен ряд работ по данной или смежной те-
матикам [17‒19], в которых рассматриваются во-
просы помехозащищенности спутниковых систем 
связи и навигации, приведены оценки влияния ши-
рокополосных заградительных, узкополосных и со-
средоточенных по спектру помех на эти системы, 
уделено значительное внимание вопросам помехо-
устойчивого кодирования. При этом не в полной 
мере рассматриваются вопросы оптимальной обра-
ботки сигналов – согласованной фильтрации и кор-
реляционной обработки, что гипотетически позво-
ляет существенным образом повысить отношение 
сигнал/шум на входе приемника, а также не учиты-
вается возможность постановки помех по боковому 
и заднему лепестку диаграммы направленности 
полезного сигнала.  

1. Общая постановка задачи разработки модели 
системы спутниковой связи, обеспечивающая 
ее скрытное функционирование от средств 
радиомониторинга

С математической точки зрения функциониро-
вание такой системы можно рассматривать как 
взаимодействие двух антагонистических систем. 
Целью непосредственно самой системы СпС явля-
ется обеспечение заданного качества передавае-
мой информации от БЛА/земной станции на КА-ре-
транслятор и от КА-ретранслятора на земную стан-
цию/БЛА при условии скрытности ее передачи от 
средств РМ. В свою очередь, целью системы РМ яв-
ляется обнаружение сигналов спутниковой связи 
[7‒8]. В самом общем виде функционирование си-
стемы СпС, скрытой от системы РМ [1‒6], представ-
лено на рисунке 1. 

𝑆𝑆p ∗(𝑡𝑡) 

(𝐺𝐺/𝑇𝑇Σ)рмHC  

(𝐺𝐺/𝑇𝑇Σ)KA  
𝐸𝐸KA  
𝑆𝑆p (𝑡𝑡) 

(𝐺𝐺/𝑇𝑇Σ)ЗС 

(𝐺𝐺/𝑇𝑇Σ)рмАВ 

𝑆𝑆(𝑡𝑡) 

𝐸𝐸ЗС 

Рис. 1. Функционирование системы СпС, обеспечивающей 
скрытую передачу сигналов от системы радиомониторинга 

На практике качество передачи информации в 
системах радиосвязи оценивается вероятностью 
ошибочного приема элементарной посылки (или 
кодовой комбинации) [5]: 

𝑃𝑃ош = 𝑓𝑓 �𝑞𝑞вх сс,𝑊𝑊
→
�, (1) 

где 𝑞𝑞вх сс ‒ отношение мощности принимаемого 
сигнала к мощности шумов на входе приемной си-
стемы (далее по тексту ‒ 𝑞𝑞вх ) ЗС; 𝑊𝑊

→
 ‒ вектор пара-

метров принимаемого сигнала СпС, включая пара-
метры модуляции (демодуляции) и кодирования 
(декодирования). 

Для системы РМ одной из основных задач явля-
ется обнаружение сигналов от объектов монито-
ринга. При этом эффективность ее решения опреде-
ляется вероятностью обнаружения сигнала [3, 5]: 

𝑃𝑃обн = 𝑓𝑓(𝑃𝑃лт, 𝑞𝑞вх РМ,𝑀𝑀𝑠𝑠), (2) 

где 𝑃𝑃лт ‒ вероятность ложной тревоги, которая при 
решении задачи энергетического обнаружения 
сигнала определяет порог обнаружения; 𝑀𝑀𝑠𝑠 ‒ пара-
метр, определяющий модель обнаруживаемого 
сигнала на входе обнаружителя (сигнал со случай-
ной начальной фазой или сигнал со случайной ам-
плитудой и начальной фазой); 𝑞𝑞вх РМ ‒ 𝑞𝑞вх для РМ: 

𝑞𝑞вх РМ = 𝑃𝑃с  вх  РМ
𝑃𝑃ш  РМ

. 

Одним из параметров, определяющих эффектив-
ность задач как приема связного сигнала, так и РМ, 
является вышеобозначенное 𝑞𝑞вх [7‒10]: 

𝑞𝑞вх СС =
𝑃𝑃с  вх  ЗС

𝑃𝑃ш  пр
, (3)

где 𝑃𝑃с  вх  ЗС ‒ мощность принимаемого сигнала на 
входе приемной системы; 𝑃𝑃ш  пр ‒ мощность шумов 
приемной системы. 

При этом в общем случае мощность сигнала на 
входе приемной системы 𝑃𝑃с  вх  ЗС(КА) ЗС или КА, 
наземной или авиационной станции РМ, является 
функцией от целого ряда факторов: 

𝑃𝑃с  вх  ЗС = 𝑓𝑓�𝐸𝐸(α, β),𝐺𝐺пр, 𝐿𝐿Σ� (4) 

где 𝐸𝐸(α, β) ‒ эквивалентная изотропная мощность, 
излучаемая источником связного сигнала ЗС или 
КА-ретранслятором в направлении (α, β) на ЗС или 
на КА, на наземную или авиационную станции РМ; 
𝐺𝐺пр ‒ коэффициент усиления приемной антенны ЗС 
или КА, авиационной или наземной станции РМ); 
𝐿𝐿Σ ‒ суммарные потери сигнала на трассе распро-
странения «ЗС-КА» или «КА-ЗС», «ЗС-АВ РМ» (авиа-
ционная станция радиомониторинга) или «КА-
НС РМ» (наземная станция радиомониторинга). 

Мощность шумов на входе приемной системы в 
общем случае определяется по формуле [7‒10]: 

𝑃𝑃ш  пр = 𝑘𝑘Б ⋅ 𝑇𝑇Σ Ш ⋅ Δ𝐹𝐹пр, (5)



Егоров А.Т. и соавт.  Математические модели оценки скрытности спутниковых каналов ... 

DOI:10.31854/1813-324X-2019-5-3-19-26 21  tuzs.sut.ru 

где 𝑘𝑘Б ‒ постоянная Больцмана, равная 1,38 ∙ 10-23 

(Дж/К); 𝑇𝑇Σ Ш ‒ суммарная шумовая температура 
приемной системы ЗС или КА, наземной или авиа-
ционной станции РМ, включая шумы антенны и 
входного приемного тракта (К); Δ𝐹𝐹пр ‒ полоса про-
пускания приемного тракта (Гц).  

Известно, что основная задача при проектирова-
нии любой системы связи заключается в синтезе 
(обосновании и выборе) параметров связного сиг-
нала, методов его обработки, определении пара-
метров приемного и передающего трактов, при ко-
торых обеспечивается качество передачи инфор-
мации не хуже заданного �𝑃𝑃ош ≤  𝑃𝑃ош  тр�. Очевидно, 
что для выполнения этого условия мощность связ-
ного сигнала на входе приемной системы должна 
быть максимально большой. 

С другой стороны, в условиях ведения РМ за 
средствами СпС необходимо обеспечить вероят-
ность обнаружения сигнала станцией РМ не 
больше заданной величины �𝑃𝑃обн ≤  𝑃𝑃обн  зад�. При 
этом, мощность связного сигнала на входе прием-
ной системы наземной станции РМ должна быть 
минимальной [7‒10]. 

В данной ситуации при одном источнике излуче-
ния связного сигнала наблюдается противоречие в 
требованиях к мощности связного сигнала, кото-
рая для обеспечения качественной связи должна 
быть максимально большой на входе ЗС СпС, а в ин-
тересах обеспечения скрытности от средств мони-
торинга ‒ минимальной на входе наземной стан-
ции РМ. 

Анализ известных методов разрешения такого 
рода противоречий показывает, что решение за-
дачи синтеза применительно к рассматриваемой 
ситуации возможно за счет применения метода 
пространственной избирательности и метода сиг-
нальной обработки [4‒11]. Далее проведем оценку 
влияния этих методов обеспечения скрытности на 
эффективность функционирования системы СпС и 
средств РМ. 

2. Оценка эффективности мер обеспечения 
пространственной избирательности при 
организации линий спутниковой связи
на скрытность их функционирования
от средств радиомониторинга

Косвенными показателями эффективности 
функционирования системы СпС и средств РМ яв-
ляется отношение мощностей связного сигнала и 
шумов на входе приемных систем станций СпС и 
средств РМ  соответственно [9‒14], которые опре-
деляются на основе энергетических расчетов ли-
ний:  

‒ при обеспечении связи на направлениях «КА-
ЗС» и «ЗС-КА»; 

‒ при ведении РМ на направлениях «КА-СРМ» 
(средство радиомониторинга) и «ЗС-СРМ». 

Проведение энергетических расчетов этих ли-
ний основано на применении уравнения радио-
связи.  

Отношение мощности связного сигнала к мощ-
ности шумов на входе приемной системы ЗС или КА 
определяется по формуле [5,6]: 

�
𝑃𝑃С
𝑃𝑃Ш
� =

𝑃𝑃пер КА(ЗС) ⋅ 𝐺𝐺 пер  КА(ЗС) ⋅ ηпер КА(ЗС)

𝐿𝐿Σ ЗС−КА ⋅ 𝑘𝑘Б
× 

(6) 
×

𝐺𝐺пр  ЗС(КА) ⋅ ηпр  ЗС(КА)

𝑇𝑇Σ Ш  ЗС(КА) ⋅ Δ𝐹𝐹пр  ЗС(КА)
, 

где 𝑃𝑃пер КА(ЗС) ‒ выходная мощность передатчика КА 
или ЗС соответственно (Вт); 𝐺𝐺 пер  КА(ЗС) ‒ коэффици-
ент усиления передающей антенны (раз); ηпер КА(ЗС) 
‒ коэффициент передачи по мощности волновод-
ного (фидерного) тракта передающей системы 
(раз); 𝐺𝐺пр  ЗС(КА) ‒ коэффициент усиления приемной 
антенны (раз); ηпр  ЗС(КА) ‒ коэффициент приема по 
мощности волноводного (фидерного) тракта при-
емной системы (раз); 𝐿𝐿Σ ЗС−КА ‒ суммарные потери 
на трассе распространения «ЗС-КА» (раз); 𝑇𝑇Σ Ш  ЗС(КА) 
‒ суммарная шумовая температура приемной си-
стемы (K°); Δ𝐹𝐹пр  ЗС(КА) ‒ полоса пропускания прием-
ной системы (Гц). 

Выражение (6) получено для линии СпС при вы-
полнении следующих условий: 

‒ приемная и передающая антенные системы 
наведены друг на друга по максимуму принимае-
мого сигнала; 

‒ поляризация приемной и передающей антенн 
совпадают; 

‒ полоса пропускания приемной системы согла-
сована со спектром принимаемого сигнала. 

В большинстве случаев средства РМ располага-
ются вне зоны освещенности главного лепестка пе-
редающей антенны наблюдаемого средства связи. 
В этом случае прием связного сигнала средствами 
РМ возможен по боковым лепесткам диаграммы 
направленности передающей антенны источника 
сигнала, что приводит к его ослаблению относи-
тельно усиления в главном лепестке. 

Отношение мощности связного сигнала к мощ-
ности шумов на входе приемной системы средства 
РМ наземного или воздушного базирования опре-
деляется по формуле: 

�
𝑃𝑃𝐶𝐶
𝑃𝑃Ш
�
вх НСрм(АСрм)

=
𝑃𝑃пер КА(ЗС) ⋅ 𝐺𝐺 КА−ЗС ⋅ ηпер КА(ЗС)

𝐿𝐿Σ КА−НСрм(ЗС−АСрм) ⋅ 𝑘𝑘Б
× 

(7) 
×
𝐺𝐺пр НСрм(АСрм) ⋅ ηпр НСрм(АСрм) ⋅ 𝑘𝑘пол
𝑇𝑇Σ Ш  НСрм(АСрм) ⋅ Δ𝐹𝐹пр  НСрм(АСрм)

, 

где 𝐺𝐺 КА−ЗС ‒ коэффициент усиления по боковым и 
задним лепесткам диаграммы направленности пе-
редающей антенны КА или ЗС соответственно в 
направлении средства РМ (раз); 𝐺𝐺пр НСрм(АСрм) ‒ ко-
эффициент усиления приемной антенны наземной 
станции (НСрм) или авиационного средства РМ 
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(АСрм) соответственно (раз); ηпр НСрм(АСрм) ‒ коэф-
фициент передачи по мощности волноводного (фи-
дерного) тракта приемной системы (раз); 𝑘𝑘пол ‒ ко-
эффициент, учитывающий различие поляризаций 
передающей и приемной антенн (раз); 
𝐿𝐿Σ КА−НСрм(ЗС−АСрм) ‒ суммарные потери на трассе 
распространения «КА-НСрм» или «ЗС-АСрм» (раз); 
𝑇𝑇Σ Ш  НСрм(АСрм) ‒ суммарная шумовая температура 
приемной системы (K°); Δ𝐹𝐹пр  НСрм(АСрм) ‒ полоса 
пропускания приемной системы (Гц). 

Анализ выражений (1‒7) показывает, что повы-
шение скрытности линий СпС, при условии обеспе-
чения требуемого уровня эффективности функци-
онирования системы связи, возможно за счет уве-
личения: 

‒ коэффициента усиления передающей антенны 
при одновременном уменьшении уровня ее излуче-
ний по боковым и задним лепесткам; 

‒ коэффициента усиления приемной антенны; 
‒ ширины спектра связного сигнала (полосы 

пропускания приемной системы). 
Для реализации мер пространственной селек-

ции на практике, как на приемной, так и на переда-
ющей стороне, применяются антенные системы с 
узкой диаграммой направленности (ДН), которые 
имеют большой коэффициент усиления и низкий 
уровень излучения в направлении боковых и зад-
них лепестков. 

Выигрыш в скрытности линии СпС от принятия 
в этих системах узконаправленных антенн можно 
оценить с помощью энергетического показателя 
ℎпи = 𝑃𝑃с мпи

𝑃𝑃с омпи
при выполнении следующих условий: 

�𝑃𝑃с
𝑃𝑃ш
�
вх зс(КА)

≥ �𝑃𝑃с
𝑃𝑃ш
�
вх зс(КА) тр

, �𝑃𝑃с
𝑃𝑃ш
�
вх СРМ

≤ �𝑃𝑃с
𝑃𝑃ш
�
вх СРМ тр

. 

Параметром, определяющим уровень боковых и 
задних лепестков ДН антенной системы, является 
направление (угол) прихода (излучения) сигнала 
(Θ). Зависимость нормированной ДН антенной си-
стемы от угла относительно направления макси-
мума для фиксированных значений частоты (𝑓𝑓 =
36,75 ГГц) и диаметра антенны (𝐷𝐷А = 0,435 м), соот-
ветствующих коэффициенту усиления антенны рав-
ному 42,27 дБ, приведены на рисунке 2. 

Рис. 2. Зависимость нормированной ДН антенной системы 
от угла относительно направления максимума 

Кроме того, на практике, до начала ведения мо-
ниторинга точное местоположение источника 
связного сигнала для средств, осуществляющих 
РМ, неизвестно. Для устранения этой неопределен-
ности в средствах РМ либо применяются антенные 
системы с относительно широкой ДН, либо приме-
няются узконаправленные антенные системы, но 
дополнительно осуществляется поиск сигналов по 
пространству. В первом случае снижается мощ-
ность сигнала РМ, а во втором ‒ увеличивается 
время ведения РМ за счет поиска сигналов по про-
странству. В результате в обоих случаях снижается 
эффективность решения задачи РМ, что в конечном 
итоге также позволяет разрешить имеющееся про-
тиворечие. 

3. Модель функционирования системы
спутниковой связи с применением методов
сигнальной обработки для обеспечения
скрытности ее функционирования
от средств радиомониторинга

В большинстве практических случаев, если к си-
стеме СпС не предъявляются особые требования, 
то для организации связи в основном применяются 
простые сигналы, у которых база равна единице. 
Среди всего множества простых сигналов в систе-
мах СпС наиболее широко применяются сигналы с 
двукратной фазовой манипуляцией (BPSK, от англ. 
Binary Phase-Shift Keying) и с четырехкратной фазо-
вой манипуляцией (QPSK, от англ. Quadrature 
Phase-Shift Keying), которые обладают хорошей по-
мехоустойчивостью (эффективностью, оценивае-
мой вероятностью ошибочного приема на бит ин-
формации). На рисунке 3 представлены зависимо-
сти вероятности ошибочного приема от отношения 
мощности сигнала к мощности шумов на входе де-
модуляторов сигналов BPSK и QPSK, а также требу-
емое для большинства систем связи значение веро-
ятности ошибки при передаче данных [10, 11, 14]. 

Рис. 3. Зависимости вероятности ошибочного приема  
от отношения мощности сигнала к мощности шумов  

на входе демодуляторов сигналов BPSK и QPSK 
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Анализ представленных зависимостей (см. рису-
нок 3) показывает, что для обеспечения требуемой 
вероятности ошибочного приема 10-6 пороговое от-
ношение мощности сигнала к мощности шумов на 
входе демодуляторов сигналов BPSK и QPSK 
должно составлять порядка 11 дБ. Для обеспечения 
такого отношения необходимо иметь большую 
мощность излучения связного сигнала, что ведет к 
снижению скрытности радиосвязи. 

Применение только мер пространственной изби-
рательности для обеспечения скрытности функцио-
нирования системы СпС от средств РМ обычно недо-
статочно, поэтому на практике дополнительно при-
меняются методы помехоустойчивого кодирования 
и последующего декодирования связных сигналов. 
Однако эти методы имеют ряд ограничений и обес-
печивают незначительное снижение порогового от-
ношения мощности сигнала к мощности шумов на 
входе демодуляторов (до 5‒7 дБ). 

Другим способом повышения эффективности 
обеспечения скрытности является применение ме-
тодов сигнальной обработки. Эти методы осно-
ваны на применении в системах связи сложных сиг-
налов в сочетании с их оптимальной обработкой 
при приеме, что позволяет увеличить отношение 
мощности сигнала к мощности шумов на входе де-
модулятора сигналов приемного тракта ЗС или КА-
ретранслятора. В результате этого расширяется 
спектр излучаемого связного сигнала и одновре-
менно появляется возможность снижения уровня 
излучаемой мощности связного сигнала без ухуд-
шения качества принимаемого сигнала в соответ-
ствующей линии радиосвязи, но при этом умень-
шается отношение сигнал/шум в приемной си-
стеме средства РМ. 

С другой стороны, в средствах РМ для увеличе-
ния отношения мощности сигнала к мощности шу-
мов на входе обнаружителя также могут приме-
няться квазиоптимальные методы предваритель-
ной обработки сигналов (некогерентное накопле-
ние сигналов или авто-/взаимокорреляционная 
обработка сигналов). Применение методов опти-
мальной обработки сигналов по сравнению с ква-
зиоптимальными при ограниченной длительности 
излучения сигнала источником позволяет полу-
чить значительно больший выигрыш в отношении 
мощности сигнала к мощности шумов. В средствах 
РМ применение методов оптимальной обработки 
сигналов ограничено отсутствием информации о 
несущей частоте, параметрах и структуре принима-
емых сигналов, в то время как средства связи рас-
полагают такой информацией и имеется возмож-
ность синхронизации сигналов на передающем и 
приемном концах линии радиосвязи. Тем самым, 
обеспечивается скрытность функционирования 
системы СпС от средств РМ.  

На практике для реализации в полной мере тре-
бований по скрытности функционирования систе-
мы СпС, как правило, необходимо одновременно 

применять как меры пространственной избира-
тельности, так и методы оптимальной обработки 
сигналов.  

Для повышения скрытности передачи информа-
ции в радиолиниях в качестве мер сигнальной об-
работки применяются сложные широкополосные 
сигналы (ШПС), расширяющие спектр информаци-
онного сигнала. В качестве ШПС, обеспечивающих 
скрытность передачи информации, могут приме-
няться следующие их типы: 

‒ фазоманипулированные (ФМн) сигналы, пред-
варительно модулированных расширяющей 
спектр кодовой последовательностью (ФМн-ШПС); 

‒ сигналы с программной перестройкой рабочей 
частоты (ППРЧ); 

‒ комбинированные сигналы ФМн-ШПС с ППРЧ. 
С позиции обеспечения скрытности передачи 

информации, наиболее предпочтительным явля-
ется применение сигналов типа ФМн-ШПС. 

Шумоподобными сигналами называются такие 
сигналы, у которых база сигналов (𝐵𝐵) много 
больше единицы. База сигнала характеризует рас-
ширение спектра ШПС относительно спектра ин-
формационного сигнала (сообщения) и равна: 

𝐵𝐵 = ∆𝐹𝐹𝑐𝑐 ∙ 𝑇𝑇ип =
∆𝐹𝐹𝑐𝑐
𝑉𝑉и

=
𝑇𝑇ип
τэ

≫ 1, (9)

где ∆𝐹𝐹𝑐𝑐  ‒ ширина спектра ШПС; τэ ‒ длительность 
элементарной посылки ШПС; 𝑇𝑇пи ‒ длительность 
посылки информационного сигнала; 𝑉𝑉и ‒ скорость 
передачи информации. 

При приеме ФМн-ШПС наибольший выигрыш в 
отношении сигнал/шум на выходе (𝑞𝑞вых) по отно-
шению ко входу (ρвх) обеспечивают устройства, ре-
ализующие методы оптимального приема (опти-
мальные приемники сигналов) [3, 4]. В качестве оп-
тимальных приемников применяются метод согла-
сованной фильтрации и метод оптимального кор-
реляционного приема. Структуры устройств, реа-
лизующих методы оптимального приема ФМн-
ШПС [2], представлены на рисунке 4. 

а) 

б) 
Рис. 4. Структуры устройств, реализующих оптимальные 

методы согласованной фильтрации (а)  
и оптимального корреляционного приема сигналов (б) 
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Указанные методы оптимального приема разли-
чаются технической реализацией и обеспечивают 
одинаковый выигрыш в отношении мощности сиг-
нал/шум на выходе (𝑞𝑞вых) по отношению к мощно-
сти сигнал/шум на входе (ρвх), который равен базе 
ШПС: 

𝐵𝐵 =
ρвх
𝑞𝑞вых

. (10) 

Одним из основных показателей эффективности 
приема информации при передаче дискретных сиг-
налов является вероятность ошибочного приема 
на бит передаваемой информации (𝑃𝑃ош), которая 
при оптимальном приеме ФМн-ШПС определяется 
соотношением [3, 6]: 

𝑃𝑃ош = 1 − Ф��2 ∙ ρ ∙
𝑇𝑇ип
τэ
�, (11) 

где Ф(𝑥𝑥) – интеграл вероятности, который рассчи-
тывается по выражению: 

Ф(𝑥𝑥) = 1
√2∙𝜋𝜋

× ∫ 𝑒𝑒𝑥𝑥𝑒𝑒 �−𝑧𝑧
2

2
�𝑥𝑥

−∞ 𝑑𝑑𝑑𝑑 . 

На основе данного соотношения получены зави-
симости вероятности ошибочного приема ФМн-
ШПС от отношения мощности сигнала к мощности 
шума на входе приемной системы для фиксирован-
ных значений базы сигнала, которые приведены на 
рисунке 5.  

На рисунке 5 представлены указанные зависи-
мости для значений базы сигнала 𝐵𝐵, равной 20, 30 
и 40 дБ. 

Рис. 5. Зависимости вероятности ошибочного приема  
от отношения мощности сигнал/шум на входе приемной 

системы 

Анализ приведенных зависимостей (см. рисунок 
5) показывает, что даже при отрицательных отно-
шениях мощности сигнала к мощности шума на
входе приемной системы (менее единицы) можно
обеспечить эффективный прием связного сигнала,
так как это отношение линейным образом зависит
от мощности связного сигнала, излучаемой источ-
ником (КА или ЗС). Тогда, увеличив базу связного
сигнала, можно обеспечить его эффективный
прием при пониженной мощности излучения, но
при этом уменьшится отношение мощности сиг-
нала к мощности шума на входе приемной системы
средств РМ и его эффективное обнаружение стано-
вится невозможным.

В качестве другого типа сложных сигналов для 
организации связи применяются сигналы с ППРЧ. 
При этом скрытность связи достигается за счет 
того, что сигнал на одной частотной позиции излу-
чается ограниченной длительности, а смена ча-
стотных позиций происходит по псевдослучайному 
закону, который известен на передающем и прием-
ном концах линии связи, но неизвестен средствам 
РМ. При наличии ограничений на длительность из-
лучения сигнала осуществление его РМ становится 
невозможным. 

Заключение 
На основе проведенного анализа функциониро-

вания системы СпС в условиях противодействия 
средствам РМ можно сформировать следующие 
предложения и рекомендации по обеспечению 
скрытности спутникового канала радиосвязи с 
БЛА. 

Во-первых, максимально использовать про-
странственную скрытность КА. 

Во-вторых, минимизировать ширину ДН и мощ-
ность излучения связного сигнала за счет увеличе-
ния добротности приемного тракта средства ЗС 
СпС. Кроме того, в процессе функционирования си-
стемы необходимо адаптивно изменять мощность 
излучения сигнала в зависимости от складываю-
щейся радиоэлектронной обстановки (потерь в ат-
мосфере, скорости передачи информации, мест 
дислокации средств РМ и другой информации о 
средствах РМ). 

И в-третьих, использовать в средствах спутнико-
вой радиосвязи сигнально-кодовые конструкции с 
минимальными пороговыми значениями отноше-
ния энергии бита к спектральной плотности мощ-
ности шума в сочетании с методами оптимальной 
обработки сигналов (корреляционная обработка и 
согласованная фильтрация). 
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Abstract:  Currently, satellite radio communication is the main type of radio communication related to the majority 
of special purpose mobile objects, including unmanned aerial vehicles (UAV) of heavy and super heavy classes of long 
flight duration, which are forced to move over long distances up to several thousand kilometers from the take of place 
(airport). In this point we face the problem of quality of the channel of the satellite radio communication line on its 
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entire way between the transmitting and receiving devices, including providing the interference protection, stealth 
and secrecy of transmission of command telemetry and target information. At the same time, it is necessary to take 
into account the possibility of using the means of radio control of a satellite radio channel from an eventual enemy, 
which can lead to the interception of the control channel or access to target information from the payloads of UAV. In 
this scientific and technical article, which consists of two parts, considered the issues of improving the efficiency of 
transmitted information via satellite communication channels between the UAV and the ground control and infor-
mation processing point, and the issue of countering the means of radio control of the eventual enemy, formulated 
proposals and recommendations. 

Keywords: complexes with unmanned aerial vehicles, satellite radio communication system, spacecraft, improving 
the efficiency of the unmanned aerial vehicle, radio monitoring tools, mathematical modeling, noise immunity, stealth 
satellite radio line, signal and energy parameters. 
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Аннотация: Данная работа посвящена исследованию трафика промышленного Интернета Вещей и разра-
ботке алгоритма для его генерации. На основе проведенного анализа предметной области был построен ряд 
его классификаций, с помощью которых были выбраны различные типовые приложения, устройства и 
системы, и на их основе разработана модельная сеть, имитирующая работу сетевой инфраструктуры 
промышленного предприятия в интересах проведения экспериментальных исследований трафика про-
мышленного Интернета Вещей. Аналитические модели, полученные в ходе исследования, использовались для 
разработки алгоритма его генерации, результаты работы которого были сопоставлены с исходными 
аналитическими моделями. 
 
Ключевые слова: промышленный Интернет Вещей, классификация, модельная сеть, исследование тра-
фика, генерация трафика. 

 
Введение 

Концепция Интернета Вещей, активно развива-
ющаяся в последнее время, с каждым днем охваты-
вает все большее число областей человеческой 
жизнедеятельности, таких как беспилотное управ-
ление транспортом [1‒3], управление городской 
инфраструктурой [1, 4], контроль проведения ме-
дицинских операций [1, 5‒6], автоматизация жи-
лых помещений, офисов и др. С недавнего времени 
в рамках концепции Интернета Вещей развивается 
новое направление − промышленный Интернет Ве-
щей (ПИВ) [7] − которое затрагивает вопросы со-
здания гетерогенной интеллектуальной системы 
автоматизации работы промышленных предприя-
тий. 

В рамках ПИВ планируется провести автомати-
зацию работы промышленного оборудования, рас-
четов экономических показателей, обеспечения 
безопасности работников и пр. Основным отли-
чием систем данного типа является их тесное взаи-
модействие с облачными и граничными технологи-
ями и использование высокопроизводительных са-
мообучающихся систем как для текущей оценки ра-
боты предприятия, так и для планирования его 
развития [8]. 

На основе вышесказанного, одной из актуальных 
проблем является интеграция решений ПИВ (далее 

по тексту − ПИВ-решения) в сетевую инфраструк-
туру промышленных предприятий [9] − для этого 
потребуется провести ее предварительное иссле-
дование на устойчивость к трафику ПИВ (далее по 
тексту − ПИВ-трафик). Такое исследование можно 
провести с помощью систем нагрузочного тестиро-
вания, однако для ее реализации потребуется раз-
работать алгоритм генерации ПИВ-трафика, кото-
рый будет использоваться для имитации исходя-
щего потока сетевых пакетов от различных 
устройств, систем и приложений. 

Реализовать подобный алгоритм представля-
ется возможным на основе аналитических моде-
лей, полученных при предварительном исследова-
нии свойств ПИВ-трафика на основе анализа пере-
хваченного трафика от систем промышленной ав-
томатизации. В связи с тем, что в настоящее время 
комплексные системы ПИВ (далее по тексту − ПИВ-
системы), затрагивающие большинство сфер авто-
матизации промышленных предприятий, не полу-
чили широкого распространения, перехват и ана-
лиз трафика предлагается провести на базе мо-
дельной сети, включающей в свой состав различ-
ные виды ПИВ-решений. Эти решения можно подо-
брать на основе существующей нормативно-право-
вой базы, например, на основе международных и 
отраслевых рекомендаций. 
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Сегодня не существует каких-либо рекоменда-
ций, описывающих различные типы ПИВ-решений 
и их свойства, но, тем не менее, можно воспользо-
ваться рекомендациями по типовой архитектуре и 
технологиям ПИВ-систем [10‒11]. На основе этих 
документов предлагается разработать классифи-
кации источников трафика, сценариев работы и ти-
пов обслуживания.  

 
Классификация источников ПИВ-трафика 

Для разработки модельной сети, которую пред-
лагается использовать для исследования свойств 
ПИВ-трафика, необходимо определить возможные 
типы источников трафика. В качестве основных 
для ПИВ-решений можно выделить следующие: 

‒ датчики и актуаторы ‒ используются для авто-
матизации работы промышленного оборудования; 
могут подключаться как напрямую к промышлен-
ному оборудованию и управляться через специаль-
ные приложения (например, с помощью ЧПУ), так и 
через специальные системы контроля и управления 
работы промышленного оборудования (например, 
SCADA, SAP Hana, OPC UA и др.) [8, 10, 12‒13]; 

‒ бизнес-приложения (CRM, ERM и др.) ‒ одним 
из наиболее важных аспектом работы предприятия 
является автоматизация работы бизнес-процессов 
предприятия [10, 14‒15]; 

‒ открытые веб-данные ‒ информация из откры-
тых источников или веб-страниц в сети может ис-
пользоваться как для обеспечения функциониро-
вания различных бизнес-процессов, так и для це-
лей оптимизации работы предприятия с помощью 
различных аналитических алгоритмов [16]; 

‒ мультимедийные системы ‒ в качестве источ-
ников могут выступать видеокамеры и микро-
фоны, которые используются для систем обеспече-
ния безопасности предприятия [10, 17‒18]; 

‒ системы позиционирования ‒ данные системы 
могут использоваться для позиционирования про-
мышленного оборудования, людей и транспорта, 
как в рамках предприятия, так и глобально, в мас-
штабах региона или даже планеты [10, 19]. 

Естественно предположить, что каждый из выше-
перечисленных видов трафика будет иметь уни-
кальные сетевые параметры, такие как характер по-
ступления и размер сетевых пакетов, коэффициент 
самоподобия, тип протоколов сетевого, транспорт-
ного и прикладного уровней, наличие (отсутствие) 
криптографических протоколов для обеспечения 
безопасности при передаче данных и др.  

Каждый из источников трафика может работать 
по собственному уникальному сценарию сетевого 
взаимодействия, поэтому в рамках данного иссле-
дования можно выделить следующие сценарии ра-
боты различных типов устройств ПИВ (далее по 
тексту − ПИВ-устройств) [20]: 

‒ регулярный ‒ оконечное ПИВ-устройство от-
правляет пакеты данных на удаленное устройство 

хранения данных предприятия (например, сервер 
систем управления базами данных, системы про-
мышленного управления и контроля работы пред-
приятия и др.) с заранее заданной периодичностью; 

‒ событийно-ориентированный ‒ то же, по нас-
туплению какого-либо события (запрос данных 
пользователем или другим устройством, отправка 
информации об изменении состояния и др.); 

‒ по расписанию ‒ следует из названия. 
Также приложения и услуги ПИВ имеют соб-

ственные требования ко времени обслуживания. В 
частности, имеет смысл выделить следующие типы 
обслуживания: 

‒ реального времени (приложения и услуги имеют 
жесткие ограничения по времени доставки сообще-
ний, и поэтому данный тип сообщений доставляется 
за минимальное возможное время); 

‒ толерантные к задержкам (жесткие ограниче-
ния по времени доставки отсутствуют, допустимы 
задержки). 

Вышеприведенные классификации трафика были 
разработаны с учетом ряда требований к ПИВ-систе-
мам, определенных в международных отраслевых 
стандартах и рекомендациях [10‒11]. 

Для разработки модельной сети на основе пред-
ложенной классификации предлагается рассмот-
реть существующие приложения, устройства и си-
стемы, которые можно отнести к одному из исследу-
емых источников ПИВ-трафика. 

 
Модельная сеть для исследования свойств  
ПИВ-трафика  

На соответствие предложенной классификации 
источников ПИВ-трафика был исследован ряд си-
стем, применяемых в решениях промышленной ав-
томатизации. 

1) Системы, состоящие из промышленных 
устройств для аддитивного производства (см. тип 
«Датчики и актуаторы»):  

‒ Trumpf TruPrint 1000 − промышленная система 
(ПС) аддитивной печати металлических изделий; 

‒ 3D Systems ProJet 4500 − ПС аддитивной печати 
пластиковых изделий. 

2) Система контроля ресурсов предприятия 
(СКРП) на основе системы 1С Битрикс (см. тип «Биз-
нес-приложения»). 

3) Системы передачи информации для решения 
задач видеонаблюдения (см. тип «Мультимедий-
ные системы»): 

‒ система для организации видеомониторинга в 
режиме реального времени на основе программ-
ного обеспечения с открытым исходным кодом 
Open Broadcast Server (OBS); 

‒ система видеомониторинга для хранения и пре-
доставления видеоданных по запросу, основанная 
на облачном решении Ivideon, поставляемом вместе 
с IP-камерой OCo OP-2220F-MSD. 
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4) Открытые веб-приложения (см. тип «Откры-
тые веб-данные»): 

‒ Open Weather Maps (OWM) − используемое для 
определения текущего состояния окружающей сре-
ды (температура, атмосферное давление, уровень 
влажности и т. д.) на заданной территории; 

‒ Open Street Maps (OSM) − используемое для оп-
ределения местоположения различных объектов 
(техника, сотрудники, животные и т. д.) в глобаль-
ной системе координат. 

5) Система локального позиционирования (СП) 
объектов на производстве Nanotron NanoPAN 5375 
(см. тип «Системы позиционирования»). 

В рамках проведенного авторами исследования, 
на базе лаборатории Интернета Вещей СПбГУТ 
была разработана модельная сеть [21], структура 
которой представлена на рисунке 1, где подключе-
ние к сети связи общего пользования необходимо 
для проведения исследования систем, соответству-
ющих источнику трафика типа «Открытые веб-
данные», а тестируемая сеть представляет собой 
ЛВС, имитирующую архитектуру локальной сети 
промышленного предприятия. На базе разработан-
ной модельной сети стало возможным провести ис-
следование свойств трафика от приложений, 
устройств и систем, применяемых в рамках ПИВ. 

Промышленный
сервер

Устройство
перехватаСеть связи

общего
пользования

СКРП 1С 
Битрикс

10.30.106.206
Системы

видеомониторинга

10.30.106.205
10.30.106.203

ПС Trumpf
TruPrint 1000

Тестируемая
сеть

ПС 3D
Systems ProJet 4500

Датчики

10.30.106.204

10.30.106.200

ПС Nanotron
nanopan 5375
10.30.106.207

Рис. 1. Структура модельной сети для тестирования  
ПИВ-систем 

Анализ ПИВ-трафика  
В качестве основных свойств трафика, получен-

ного от каждого из источников ПИВ-систем, имити-
руемых разработанной модельной сетью, были вы-
браны распределение интенсивности поступления 
и средний размер пакета, а также коэффициент Хёр-
ста (самоподобия) для трафика. Для каждой из си-
стем был произведен перехват трафика в количе-
стве не менее 2000 пакетов.  

Для анализа интенсивности поступления пакетов 
от источника использовались временные значения, 
представляющие собой интервалы времени между 
их поступлениями на сетевой интерфейс. Получив-
шаяся выборка была разбита на 100 равноразмер-
ных временных отрезков (между максимальным и 

минимальным значением) и с их помощью была по-
строена вероятностно-временная характеристика 
для исследуемого трафика. Для каждого из получен-
ных распределений с помощью критерия согласия 
Колмогорова ‒ Смирнова подбиралось наиболее 
подходящее вероятностное распределение. Затем с 
помощью метода наименьших квадратов и алго-
ритма обобщенного приведенного градиента была 
проведена аппроксимация исходных данных. В таб-
лице 1 приведены выбранные вероятностные рас-
пределения и их коэффициенты для каждого из ис-
следуемых типов трафика. Подобная процедура 
была проведена для анализа распределения разме-
ров перехваченных сетевых пакетов. В таблице 2 
приведены выбранные вероятностные распределе-
ния и их коэффициенты для каждого из исследуе-
мых типов трафика, а также средние значения раз-
мера сетевых пакетов при доверительной вероятно-
сти 95 % [22]. 

Также на основе метода нормированного размаха 
(RS-анализа) был рассчитан коэффициент Хёрста 
для выборок [14, 20], ранее полученных и исследо-
ванных при анализе интенсивности поступления 
пакетов.  

Ниже приведены полученные значения для каж-
дого из исследуемых источников трафика: Trumpf 
TruPrint 1000 − 0,83; 3D Systems ProJet 4500 − 0,96; 
Система OBS − 0,62; Система Ivideon − 0,56; 1С Бит-
рикс − 0,41; Веб-приложение OWM − 0,57; Веб-при-
ложение OSM − 0,51; Nanotron NanoPAN  5375 − 0,54. 

На основе результатов анализа трафика от си-
стем, применяемых в ПИВ, могут быть сделаны сле-
дующие выводы: 

1) трафик для систем Trumpf TruPrint 1000, 3D 
Systems ProJet 4500 и OBS, согласно полученному 
значению коэффициента Хёрста (см. таблицу 3), яв-
ляется самоподобным; 

2) трафик для систем Ivideon, веб-приложение 
OWM, веб-приложение OSM и Nanotron NanoPAN 
5375 является самоподобным, близким к абсолют-
но случайному потоку; 

3) трафик для системы 1C Битрикс является ан-
типерсистентным, близким к абсолютно случай-
ному потоку; 

4) полученные вероятностные распределения 
интервалов времени между поступлениями сете-
вых пакетов и их размера для каждого из источни-
ков трафика могут быть использованы для модели-
рования идентичного сетевого потока при тести-
ровании сетевой инфраструктуры предприятий пе-
ред внедрением исследуемых решений, а также 
других подобных им систем; 

5) для получения более точных данных о ВВХ ра-
боты ПИВ-систем необходимо составить классифи-
кацию конкретных сценариев работы систем для 
каждого из исследуемых типов.  
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ТАБЛИЦА 1. Вероятностные распределения, описывающие интенсивность поступления сетевых пакетов 

Источник трафика 
Исследуемые 
интервалы,  

мкс 

Вероятность 
попадания в 

интервал,  
% 

Выбранное вероятностное  
распределение 

Коэффициенты  
распределения 

Trumpf TruPrint 1000 

295000–339000 87,18 Бета первого рода u = 64,53; v = 3089,15 

4213000–4213442 2,92 Бета первого рода u = 6,56; v = 446,59 

5218000–5218442 9,71 Бета первого рода u = 6,66; v = 422,41 

3D Systems ProJet 4500 
50000–56300 49,62 Гамма α = 92,86; λ = 50000 

235000–288000 49,86 Гамма α = 165,99; λ = 5882 

Система OBS 0–516158 99,93 Экспоненциальное λ = 169,50 

Система Ivideon 
0–1926 66,46 Гамма α = 8,99; λ = 11111 

1926–16000 33,50 Эрланга m = 2; λ = 1886,79 

1С Битрикс 
0–279 59,71 Вейбулла ‒ Гнеденко α = 36,85; c = 0,00019 

279–500000 37,85 Экспоненциальное λ = 122,80 

Веб-приложение OWM 0–50408 96,61 Экспоненциальное λ = 1112,82 

Веб-приложение OSM 0–10806 98,75 Экспоненциальное λ = 5738,94 

Nanotron NanoPAN 5375 0–238057 99,30 Эрланга m = 3; λ = 40,00 

ТАБЛИЦА 2. Вероятностные распределения, описывающие характер распределения размера сетевых пакетов 

Источник трафика 

Среднее 
значение 

размера па-
кета,  
байт 

Исследуемые 
интервалы, 

байт 

Вероятность 
попадания в 

интервал,  
% 

Выбранное вероятностное  
распределение 

Коэффициенты  
распределения 

Trumpf TruPrint 1000 966±10 
184 12,73 

Эмпирическое дискретное – 
1080 87,27 

3D Systems ProJet 4500 573±7 
67 49,99 

Равномерное дискретное – 
1080 49,90 

Система OBS 1285±4 

74–437 3,17 Равномерное непрерывное – 

437–703 10,05 Гамма α = 5,80; λ = 17 

703–1433 5,86 Равномерное непрерывное – 

1434 80,92 Детерминированное – 

Система Ivideon 1451±2 
1458 78,99 

Эмпирическое дискретное – 
1514 19,51 

1С Битрикс 1019±26 

66 15,65 

Эмпирическое дискретное – 

74 5,19 

203 3,45 

276 3,54 

574 4,22 

1079 2,70 

1466 61,80 

Веб-приложение OWM 945±22 

66 20,98 Детерминированное – 

67–302 8,32 Экспоненциальное λ = 0,015 

302–990 8,11 Равномерное непрерывное – 

990–1420 14,61 Вейбулла ‒ Гнеденко α = 10,58; c = 276,27 

1434 47,78 Детерминированное – 

Веб-приложение OSM 1326±6 
66–1433 11,35 Равномерное непрерывное – 

1434 88,65 Детерминированное – 

Nanotron NanoPAN 5375 366±3 

74 11,87 Детерминированное – 

75–437 19,55 Гамма α = 18,86; λ = 11 

438 68,53 Детерминированное – 
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На основе полученных аналитических моделей, 
представляющих собой аппроксимированные ве-
роятностные распределения интервалов времени 
между поступлениями сетевых пакетов (см. таб-
лицу 1) и их размера (см. таблицу 2) предлагается 
разработать алгоритм генерации ПИВ-трафика и 
сопоставить результаты его работы с вышеопреде-
ленными (исходными) распределениями. 

 
Алгоритм генерации ПИВ-трафика  

Для разработки алгоритма генерации ПИВ-тра-
фика были выбраны следующие распределения 
случайных чисел: 

‒ непрерывное равномерное (для генерации 
применяется алгоритм, описанный в [22, с. 211]); 

‒ двухпараметрическое гамма (для случаев, ко-
гда параметр масштаба α < 1 для генерации приме-
няется алгоритм 1 описанный в [22, с. 140], для слу-
чаев, когда α > 1 − описанный в [23, с. 112]); 

‒ двухпараметрическое бета первого рода (для 
случаев, когда параметры формы 𝑢𝑢 > 1 и 𝑣𝑣 > 1 для 
генерации применяется алгоритм 2, в остальных 
случаях применяется алгоритм Йонка, описанные в 
[22, с. 216]); 

‒ двухпараметрическое Вейбулла ‒ Гнеденко 
(для генерации применяется алгоритм, описанный 
в [22, с. 158]); 

‒ экспоненциальное (для генерации применя-
ется алгоритм, описанный в [22, с. 136]); 

‒ Эрланга m-го порядка (для генерации приме-
няется алгоритм, описанный в [22, с. 147]). 

Для генерации исходных псевдослучайных чис-
ловых значений согласно выбранным методам был 
использован метод генерации псевдослучайных 
чисел Фибоначчи с запаздыванием [24] c парамет-
рами α = 55 и β = 24. На основе выбранных алгорит-
мов был разработан общий алгоритм генерации 
псевдослучайных последовательностей согласно 
требуемому закону распределения. Блок-схемы, 
описывающие алгоритм работы генератора ПИВ-
трафика, изображены на рисунках 2 и 3, где исполь-
зуемые переменные обозначают: C − количество 
источников трафика; N − количество сетевых паке-
тов, отправляемых каждым из источников; D (Dt, 
Dm) − параметры вероятностных распределений 
для интервалов времени между отправкой сетевых 
пакетов (Dt) и их размером (Dm). В D входят следу-
ющие параметры: DTarr − последовательность, со-
держащая типы вероятностных распределений, 
применяемых для генерации трафика; DN − коли-
чество типов вероятностных распределений; Karr − 
последовательность коэффициентов для использу-
емых типов вероятностных распределений; Parr − 
вероятность попадания псевдослучайного значе-
ния в тот или иной тип вероятностного распреде-
ления; Vmin, Vmax − минимальное и максимальное 
значение для псевдослучайного числа. 

Разработанное специальное программное обес-
печение (СПО), реализующее алгоритм на языках 
программирования C и С++ [25], было включено в 
ранее разработанную модельную сеть в качестве 
источника трафика; затем было проведено тести-
рование модельной сети с его применением. Дан-
ное СПО генерирует поток сетевых пакетов, имити-
руя работу одного или более ранее исследованных 
источников ПИВ-трафика. В качестве исходных мо-
делей для имитации трафика были выбраны ана-
литические модели интенсивности поступления 
трафика на сетевой интерфейс, определенные ра-
нее (см. таблицу 1, «выбранное вероятностное рас-
пределение» и «коэффициенты распределения»). 

В ходе тестирования был произведен перехват 
сетевых пакетов, генерируемых СПО, и проведено 
сравнение исходного вероятностного распределе-
ния с экспериментальным, полученным в ходе ап-
проксимации данных по интенсивности поступле-
ния сетевых пакетов перехваченного трафика. Экс-
периментальные данные по интенсивности по-
ступления сетевых пакетов были аппроксимиро-
ваны с помощью метода наименьших квадратов и 
оптимизационного алгоритма обобщенного приве-
денного градиента.  

Полученная функция была сопоставлена с исход-
ным вероятностным распределением, с помощью 
критерия согласия Колмогорова ‒ Смирнова. Также 
в ходе исследования интервалов времени между 
поступлением сетевых пакетов было получено их 
среднее значение для экспериментальных данных 
(сокращенно − Эксп.), данных, полученных в ре-
зультате аппроксимации (сокращенно − Аппр.), а 
также данных, полученных на основе аналитиче-
ской модели (сокращенно − Мат.). Результаты срав-
нения при выбранном уровне доверительной веро-
ятности 95 % приведены в таблице 3.   

На рисунке 3 представлены результаты сравне-
ния исходных и аппроксимированных эксперимен-
тальных распределений интервалов поступления 
сообщений (в милисекундах), выбранных для описа-
ния характера трафика различных ПИВ-систем. 

На основании графического анализа результа-
тов тестирования разработанного алгоритма мож-
но сделать вывод, что интервалы времени между 
поступлением пакетов для генерируемого трафика 
имеют высокую степень приближения к интерва-
лам времени, соответствующих исходным анали-
тическим моделям. Тем не менее, при значениях 
интервалов менее 1 мс возникают проблемы, свя-
занные с программными задержками отправки се-
тевых пакетов. Данная проблема связана с особен-
ностями разработанного СПО и может быть решена 
путем оптимизации работы модуля программы, от-
вечающего за отправку пакетов. 
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Рис. 2. Блок-схема алгоритма работы генератора ПИВ-трафика 

 

 
Рис. 3. Блок-схема алгоритм работы метода генерации псевдослучайных чисел по заданным распределениям
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ТАБЛИЦА 3. Результаты сравнения исходной и экспериментальной интенсивности поступления сетевых пакетов 

Промышленная 
система 

Исходное 
распределение 

Среднее значение интервалов 
времени между поступлениями 
пакетов, Эксп./Аппр./Мат. (мс) 

Аппроксимация 
экспериментального 

распределения 

Критерий 
согласия 

Колмогорова 

Trumpf TruPrint 4500 Бета первого рода 
 (u = 64,53; v = 3089,15) 18,01±0,943/18,09±0,521/17,81±0,516  u = 68,64; v = 3286,33 0,048 < 1,36 

3D Systems ProJet Гамма 
(α = 92,86; λ = 50000) 2,06±0,014/1,36±0,032/1,33±0,026 α = 87,41; λ = 50000 0,061 < 1,36 

Система OBS Экспоненциальное 
(λ = 169,50) 6,22±0,122/7,27±0,143/6,13±0,117 λ = 140,73 0,086 < 1,36 

Система Ivideon Гамма 
(α = 8,99; λ = 50000) 1,05±0,003/0,66±0,009/0,63±0,011 α = 8,37; λ = 11111 0,038 < 1,36 

1С Битрикс Вейбулла ‒ Гнеденко  
(α = 36,85; c = 0,00019) 0,36±0,006/0,17±0,003/0,17±0,003 α = 12,42; c = 0,00019 0,83 < 1,36 

Веб-приложение OWM Экспоненциальное 
(λ  = 1112,82) 1,06±0,019/1,12±0,022/1,03±0,020 λ = 1021,97 0,068 < 1,36 

Веб-приложение OSM Экспоненциальное 
(λ = 5738,94) 0,31±0,006/0,31±0,006/0,28±0,005 λ = 4922,05 0,34 < 1,36 

Nanotron NanoPAN 5375 Эрланга 
(m = 3; λ = 40) 75,04±0,839/75,29±1,458/74,91±1,452 m = 3; λ = 39,80 0,002 < 1,36 

 

  
а) б) 

  
в) г) 

Рис. 4. Результаты сравнения вероятностных распределений трафика ПИВ-систем:  
а) Trumpf TruPrint 4500; б) 1С Битрикс; в) Ivideon; г) Nanotron NanoPAN 5375 
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Заключение 
С помощью разработанной авторами классифи-

кации источников трафика промышленного Ин-
тернета Вещей и исследованных на базе модельной 
сети его типовых решений были получены анали-
тические модели, описывающие интенсивность по-
ступления и распределения размера сетевых паке-
тов от каждого из исследованных источников тра-
фика и позволяющие проводить моделирование 
потока сообщений от ПИВ-систем. Модельная сеть, 
созданная для исследования трафика типовых 
ПИВ-решений, также позволяет проводить натур-
ные эксперименты по изучению влияния трафика 
на тестируемую сеть. 

Практическая и научная значимость разработан-
ного авторами алгоритма генерации ПИВ-трафика 
заключается в возможности исследования его 
свойств и влияния на сетевую инфраструктуру про-
мышленных предприятий средствами имитацион-
ного и математического моделирования. 

В дальнейшем, согласно полученным в данной 
статье аналитическим моделям, предполагается 
разработать имитационную модель для изучения 
работы высоконагруженных ПИВ-систем. Также на 
их основе предлагается разработать программно-
аппаратный комплекс для проведения нагрузоч-
ного тестирования промышленных сетей.   
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Аннотация: В статье рассматривается анализ основных подходов к выбору маршрутов в сетях 
Интернета Вещей и предлагается метод выбора маршрутов с учетом вероятности коллизий, что 
позволяет сформировать логическую структуру сети. Предлагаемый метод использует оценки 
вероятности коллизий для различных участков и реализуют выбор маршрута как задачу минимизации 
этой вероятности на всем множестве доступных маршрутов. Метод основан на использовании 
алгоритма поиска кратчайших путей в графе. Предлагаемый метод был реализован средствами 
имитационного моделирования, с помощью которых была получена оценка его эффективности, для сетей 
с высокой плотностью узлов по отношению к методам, основанным на оценке длины маршрута. 
 
Ключевые слова: Интернет Вещей, коллизия, маршрут, самоподобный трафик, простейший поток, ими-
тационное моделирование. 

 
Введение 

Развитие концепции Интернета Вещей приводит 
к интенсивному росту количества различных 
устройств, подключенных к сетям связи [1, 2]. Она 
направлена на дальнейшее развитие инфокомму-
никационной системы в части охвата тех сфер дея-
тельности человека, которые еще не были вовле-
чены в процесс информационного обмена, т. е. пе-
рейти на уровень «умных» вещей, «умных» домов и 
в целом интеллектуального мира [1‒5]. При этом 
технологии доступа к сети могут быть самыми раз-
личными. Это могут быть как устройства, поддер-
живающие стандарты сетей сотовой связи и бес-
проводного широкополосного доступа, так и специ-
ализированные стандарты, ориентированные на 
построение беспроводных сенсорных сетей (БСС) 
[3, 4]. Плотность таких устройств может быть очень 
высока. Согласно прогнозу (исходя из данных на 
2020 г.), количество устройств Интернета Вещей 
может возрасти к 2022 г. до 32 миллиардов. Потен-
циально такие устройства cмогут находиться как в 
зоне обслуживания сетей подвижной связи, так и 
вне их. Задача их функционирования состоит в до-
ставке данных к средствам обработки или команд 
управления в обратном направлении. В связи с ши-

роким разнообразием целевых назначений и тех-
нологий структуры построения сетей могут быть 
различны.  

В частности, для организации сетей могут исполь-
зоваться различные технологии самоорганизации, 
позволяющие строить mesh и ad hoc сети. Использо-
вание этих технологий позволяет существенно рас-
ширить возможности сетей в части расширения 
зоны обслуживания, легкости развертывания, обес-
печения надежности и живучести. Задача самоорга-
низации включает в себя подзадачу выбора маршру-
тов для пропуска трафика между узлами сети [5]. От 
способа ее реализации существенно зависят харак-
теристики сети (пропускная способность, задержка 
доставки данных, потери пакетов и др.). Работа по 
выбору маршрута связана с передачей дополнитель-
ного трафика в сети связи, а также к потерям вре-
мени доступности узлов сети [6, 7]. Это снижает ка-
чество ее параметров функционирования. Поэтому 
целесообразно эту работу сводить к минимуму. В 
частности, этому может способствовать качество по-
лучаемых в результате маршрутов. 

Выбор структуры сети и путей пропуска трафика 
является одной из основных проблем перспектив-
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ных сетей связи, в задачи которых входит и обслу-
живание трафика Интернета Вещей. Известно мно-
жество работ, посвященных вопросам выбора стру-
ктуры и маршрутизации трафика. 

Так, в работе [8] предложен метод оценки связ-
ности БСС. В [9] были получены результаты сравне-
ния протоколов маршрутизации для БСС и выбора 
конкретного протокола для построения сенсорной 
сети в зависимости от плотности узлов. В [10] пред-
ставлен анализ протокола RPL с точки зрения IoT с 
учетом следующих эталонных показателей: надеж-
ность, мобильность, неоднородность ресурсов и 
масштабируемость. В работе [11] приведены ре-
зультаты исследований в области оптимизации 
маршрутов в сетях Интернета Вещей. В [12‒14] 
были рассмотрены способы выбора маршрута по 
критерию минимальной длины, а в данной работе 
предлагается выбрать ‒ по критерию минималь-
ной вероятности коллизий. Также в ряде работ рас-
сматривались методы обеспечения связности для 
D2D-коммуникаций (от англ. Device to Device ‒ 
устройство-устройство), которые обеспечивают 
выбор по минимальному затуханию или макси-
мальному отношению сигнал/шум). 

В данной работе предлагается метод выбора 
маршрута в сети по его показателю качества, за ко-
торый принимаем минимум коллизий (вероят-
ность коллизий). Этот показатель для БСС позво-
ляет также косвенно учесть вероятность потерь 
кадров и полосу пропускания. 

 
1. Постановка задачи  

Задача выбора маршрута является одной из задач 
построения некой оптимальной логической струк-
туры сети. Будем полагать, что имеется n узлов (ис-
точников трафика Интернета Вещей), которые рас-
пределены некоторым образом в зоне обслужива-
ния и образуют гомогенную структуру, характери-
стики которой неизменны для любого фрагмента 
зоны обслуживания. При этом связь источника с по-
лучателем трафика может быть организована как 
напрямую, так и через транзитные узлы, в качестве 
которых могут выступать любые узлы-источники 
трафика. В зависимости от технологии реализации 
канала трафик соседних (смежных) узлов может 
приводить к задержкам, потерям кадров и сниже-
нию полосы пропускания. Рост задержки, потерь и 
снижение полосы пропускания являются след-
ствием занятости канала (среды распространения, 
участка радиочастотного спектра) передаваемыми 
сигналами. Если применяемый стандарт не реали-
зует механизмов предотвращения конфликтов, то 
занятость канала приводит к коллизии. 

Как правило, под коллизией понимают ситуацию, 
при которой на вход приемника одновременно по-
ступают два или более сигналов от различных пере-
датчиков; в результате наложения сигналов ни одно 
из принимаемых сообщений не оказывается 

успешно принятым и все передаваемые на этом ин-
тервале элементы данных (кадры) оказываются по-
терянными. Теоретически возможно, что некоторые 
данные могут быть приняты, однако вероятность 
этого крайне мала, и далее этот случай не рассмат-
ривается. Многие современные стандарты беспро-
водной связи реализуют механизмы предотвраще-
ния коллизий, которые обеспечивают снижение их 
вероятности путем анализа состояния среды пере-
дачи и определенного алгоритма выделения вре-
мени на передачу, но естественным образом приво-
дит к задержкам передачи, т. е. использованию ре-
сурса времени. Таким образом, вероятность колли-
зии, даже при использовании механизма их предот-
вращения, характеризует использование (заня-
тость) среды передачи. 

Вероятность коллизий прямо или косвенно от-
ражает качество канала связи или всего маршрута. 
Показатели полосы пропускания, потерь пакетов и 
задержки непосредственно связаны с этой вероят-
ностью. Поэтому далее будем использовать ее как 
метрику для выбора маршрута в сети связи. 

 
2. Модель узла сети и метод выбора маршрута 

Будем считать, что узел может быть оснащен ан-
тенным, радиопередающим и/или радиоприемным 
устройствами. Все узлы, возможно кроме шлюзовых, 
имеют типовое оснащение. Зона связи узла пред-
ставляет собой круг радиуса r с центром в точке его 
размещения. Для большинства стандартов, приме-
няемых для организации сетей Интернета Вещей, 
скорость передачи данных зависит от условий при-
ема сигнала, однако, для упрощения задачи будем 
полагать, что скорость передачи данных в пределах 
зоны связи неизменна (не зависит от расстояния до 
узла). Такой подход часто оправдан, т. к. при проек-
тировании сети стараются максимально повысить 
ее пропускную способность и расположения узлов 
выбирают таким образом, чтобы условия связи 
обеспечивали максимально достижимую скорость. 
Каждый из узлов во время передачи данных зани-
мает среду передачи, размеры которой ограничены 
зоной интерференции, и в данной модели также 
представляет собой круг радиуса R. Обычно R ≥ r. Од-
новременная передача данных двумя и более уз-
лами приводит к потере данных (коллизии), в том 
числе, когда приемный узел находится в зоне интер-
ференции хотя бы одного из конфликтующих узлов. 

Пусть среднее время передачи кадра равно τ, а 
интенсивность передачи кадров λ. При оценке ве-
роятности коллизии будем рассуждать следующим 
образом. Коллизия происходит тогда, когда за вре-
мя передачи кадра будет начата или закончена еще 
хотя бы одна передача. Иными словами, когда ин-
тервал передачи кадра пересечется еще с одним 
или более интервалами передачи (рисунок 1). Дан-
ная модель аналогична модели ALOHA, описанной, 
например, в работах [15‒17].  
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Рис. 1. Пример события коллизии 

Из рисунка видно, что для того, чтобы произо-
шло наложение на рассматриваемый кадр одной и 
более передач, достаточно, чтобы эти передачи 
были начаты за интервал времени, равный 2τ, т. е. 
во время передачи рассматриваемого кадра или не 
позднее, чем за время τ до начала рассматривае-
мого кадра. Таким образом, вероятность коллизии 
равна вероятности начала одной или более пере-
дач кадров за интервал времени 2τ: 

𝑝𝑝𝑐𝑐 = 𝑝𝑝≥1(2τ) = 1 − 𝑝𝑝0(2τ). (1) 

Если трафик можно описать моделью простей-
шего потока, то вероятность коллизии можно вы-
числить, подставив в (1) формулу для вероятности 

распределения Пуассона 𝑝𝑝𝑘𝑘(𝑥𝑥) =
(λ𝑥𝑥)𝑘𝑘

𝑘𝑘!
𝑒𝑒−λ𝑥𝑥 . Тогда 

вероятность коллизий узла для 2D-модели, при до-
пущении, что зона связи узла представляет собой 
круг радиуса R, можно определить как: 

𝑝𝑝𝑐𝑐 = 1 − 𝑒𝑒−λ2τ. (2) 

Аналогичный результат можно было получить, 
рассматривая функцию распределения интервалов 
времени между моментами начала передачи кад-
ров в простейшем потоке. Все кадры, передача ко-
торых была начата на интервале 2τ, будут повре-
ждены. Среднее количество поврежденных в ре-
зультате коллизии кадров будет равно 𝑚𝑚 = 2λτ𝑝𝑝𝑐𝑐. 
Интенсивность коллизий может быть определена 
как η = λ𝑝𝑝𝑐𝑐 , где λ = ∑ λ𝑖𝑖𝑘𝑘

𝑖𝑖=1  ‒ интенсивность пере-
дачи (кадров) i-ым узлом в зоне связи (кадров/с); k 
– количество узлов в зоне связи. 

Использование модели простейшего потока 
весьма удобно, но не всегда оправдано, так как в 
большинстве случаев потоки трафика в современ-
ных сетях существенно отличаются от простей-
шего. Как показывают результаты исследований, 
чаще всего трафик в БСС обладает свойствами са-
моподобного процесса [18]. Поэтому при описании 
таких процессов используют распределение Па-
рето для моделирования интервалов времени 
между моментами поступления кадров (пакетов): 

𝐹𝐹(𝑡𝑡) = 𝑃𝑃(𝑋𝑋 < 𝑥𝑥) = 1 − �
𝑡𝑡𝑚𝑚
𝑡𝑡
�
𝑘𝑘

,    𝑥𝑥𝑚𝑚 > 0, 𝑘𝑘 > 0 

𝑀𝑀(𝑥𝑥) =
𝑘𝑘𝑡𝑡𝑚𝑚
𝑘𝑘 − 1

,      𝑘𝑘 > 1. 

Тогда вероятность того, что интервал времени 
будет менее 2τ, равна: 

𝑝𝑝𝑐𝑐 = 𝑝𝑝(𝑋𝑋 < 2τ) = 1 − �
𝑡𝑡𝑚𝑚
2τ
�
𝑘𝑘

. (3) 

Отличие свойств трафика от свойств простей-
шего потока естественным образом отражается на 
функционировании рассматриваемой модели, по-
скольку вероятность коллизий будет определяться 
уже не распределением Пуассона. Модель с распре-
делением Парето позволяет оценить степень влия-
ния этого отличия на вероятность коллизий. 

Вероятность коллизии характеризует канал 
связи между узлами сети: чем она меньше, тем до-
ступен больший ресурс канала, следовательно, ве-
роятна большая пропускная способность канала. 
На рисунке 2 приведены зависимости вероятности 
коллизии от использования канала для двух моде-
лей потоков: простейшего и потока, интервалы 
времени между заявками в котором подчинены 
распределению Парето. 
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Рис. 2. Зависимость вероятности коллизий 
от использования канала 

Как видно из графиков, в области средних нагру-
зок вероятность коллизии выше для потока вто-
рого типа. В области малых и больших значений 
нагрузки вероятность коллизии выше для модели 
простейшего потока. Если трафик проходит через 
маршрут из n независимых участков, то вероят-
ность потери данных (кадра) из-за коллизий для 
всего маршрута будет равна: 

𝑝𝑝𝑐𝑐 = 1 −��1 − 𝑝𝑝𝑐𝑐𝑐𝑐�
𝑚𝑚

𝑐𝑐 = 1

. (4) 

где 𝑝𝑝𝑐𝑐𝑐𝑐  ‒ вероятность коллизии на i-ом участке 
маршрута, определяемая как было показано выше. 

Задачу поиска маршрута с минимальной вероят-
ностью коллизий можно сформулировать как: 

𝑃𝑃 = argmin
𝑟𝑟 ∈ Ω

(𝑝𝑝𝑐𝑐), (5) 

где Ω ‒ все множество возможных маршрутов. 
Как видно из (2‒3), вероятность коллизии тем 

больше, чем больше интенсивность трафика (ис-
пользование канала). Таким образом, при выборе 
маршрута можно руководствоваться как величи-
ной вероятности коллизии (потери кадра из-за 
коллизии), так и величиной интенсивности тра-
фика в зоне связи. Для поиска маршрута, согласно 
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критерию (5), может быть использован любой ал-
горитм поиска кратчайшего пути во взвешенном 
графе. Для этого сеть должна быть описана графом 
G(V,E) с множеством вершин 𝑉𝑉 = �𝑣𝑣𝑖𝑖𝑖𝑖�,   𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛, 
которые соответствуют узлам сети и множеством 
ребер (дуг) E, релевантным потенциально возмож-
ным связям (каналам) между узлами сети. Узлы ха-
рактеризуются зоной связи (в данном случае, ради-
усом R), в центре которого находится данный узел. 
Узлы сети описываются их координатами (xi, yi) и 
расстояниями между ними: 

𝐷𝐷 = �𝑑𝑑𝑖𝑖𝑖𝑖�, 𝑐𝑐, 𝑗𝑗 = 1 …𝑛𝑛,    𝑑𝑑𝑖𝑖𝑖𝑖 = ��𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖�
2 + �𝑦𝑦𝑖𝑖 − 𝑦𝑦𝑖𝑖�

2. 

Ребра между узлами существуют, если расстоя-
ние между узлами меньше R, иначе можно запи-
сать: 𝐸𝐸 = �𝑒𝑒𝑖𝑖𝑖𝑖�,    𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛;     𝑣𝑣𝑖𝑖 ∈ 𝑅𝑅𝑖𝑖 ⇒ ∃𝑒𝑒𝑖𝑖𝑖𝑖 .  

Каждому из ребер графа приписан весовой коэф-
фициент 𝐶𝐶 = �𝑐𝑐𝑖𝑖𝑖𝑖�,   𝑐𝑐, 𝑗𝑗 = 1 …𝑛𝑛, определяющий мет-
рику, по которой производится выбор маршрута. В 
данном случае в качестве весов ребер (или дуг) 
должны быть выбраны логарифмы вероятности 

коллизий, оценка которой может быть получена 
согласно (2) или (3) в зависимости от рассматрива-
емой модели потока: 

𝑐𝑐𝑐𝑐𝑗𝑗 = −log�1 − 𝑝𝑝𝑐𝑐𝑗𝑗�,    𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛, (6) 

где pij – вероятность коллизий в маршруте между 
узлами i и j. 
 
3. Анализ результатов моделирования 

На рисунке 3 приведены результаты имитацион-
ного моделирования. Параметры модели: область об-
служивания ‒ квадрат со стороной 200 м; узлы раз-
мещены случайным образом (координаты x и y ‒ 
случайные числа, подчиненные равномерному за-
кону распределения); количество узлов ‒ 200; ра-
диус связи узла равен радиусу интерференции и со-
ставляет 60 м. Результат выбора «кратчайшего» 
пути (пути наименьших коллизий) с использова-
нием критерия (5) представлен на рисунке 3б. На 
рисунке 3а для сравнения приведен результат вы-
бора пути по критерию наименьшей длины. 
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Рис. 3. Результат выбора «кратчайшего» пути при равномерном (а, б) и мультимодальном (в, г) распределении узлов сети 

по критериям наименьшей длины (слева) и минимальной вероятности коллизий (справа) 
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При моделировании были сделаны следующие 
допущения. Производимый в узле трафик равнове-
роятно распределялся между всеми узлами сети (от 
каждого узла к каждому). В качестве модели гене-
рируемого узлами трафика использовалось распре-
деление Парето (3), а все потоки рассматривались 
как стационарные. Вероятность коллизий оценива-
лась согласно моделям (3‒4) на основе данных о 
трафике. 

Из приведенного рисунка видно, что маршрут, 
построенный на основе критерия минимума веро-
ятности коллизий, существенно отличается от 
маршрута, построенного на основе критерия мини-
мума длины. На рисунках 3в и 3г приведен анало-
гичный пример для мультимодального распреде-
ления узлов в зоне обслуживания (распределение 
имеет пять центров рассеяния). Можно заметить, 
что маршрут, выбираемый по минимуму коллизий, 
стремится «обходить» области с высокой плотно-
стью узлов. Это ожидаемый результат, т. к. в обла-
сти с высокой плотностью узлов в зону интерфе-
ренции попадает большее их количество, следова-
тельно, согласно (2) или (3) имеет место большая 
вероятность коллизий. 

Стоит отметить, что полученные результаты со-
гласуются с опубликованными в [19] для сети, по-
строенной с использованием D2D-коммуникаций, 
где взаимное влияние узлов сети проявляется че-
рез снижение отношения сигнал/шум. В среднем, 
результат поиска дает маршрут с вероятностью 
коллизий на 20 % меньшей, чем маршрут, найден-
ный по критерию минимальной длины. Эффектив-
ность алгоритма зависит от способа размещения уз-
лов сети ‒ приведенные результаты моделирования 
соответствуют равномерному случайному и мульти-
модальному распределению узлов сети на террито-
рии обслуживания.  

Для проверки полученных результатов была 
разработана имитационная модель БСС стандарта 
IEEE 802.15.4 (рисунок 4) в системе имитационного 
моделирования Contiki Cooja [20]. Для сравнитель-

ного анализа был выбран протокол маршрутиза-
ции RPL в стандартном режиме, т. е. при выборе 
маршрута по метрике расстояния и в модифициро-
ванном режиме по метрике (3). Сеть состояла из 25 
узлов. Результаты имитационного моделирования 
показали, что задержка доставки пакета зависит от 
использования канала, причем при выборе марш-
рута по предложенной метрике задержка меньше, 
чем в случае выбора по расстоянию. 

 
Рис. 4. Имитационная модель в Contiki Cooja 

Эффективность метода возрастает с ростом ин-
тенсивности трафика, производимого узлами сети. 
Например, при использовании канала на 0,5 за-
держка для предлагаемого метода меньше на вели-
чину около 25 %, что подтверждает сделанные 
предположения. Выбранная технология исполь-
зует механизм предотвращений коллизий. Однако, 
расчетная оценка согласно модели (3) в данном 
случае, также была близка к указанному выше зна-
чению и при использовании канала 0,5 составила 
18 %. 

На рисунке 5 приведены зависимости эффектив-
ности предложенного метода от интенсивности 
трафика по отношению к методу, использующему 
критерий минимального расстояния. 
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Рис. 5. Зависимость эффективности от нагрузки по задержке (а) и относительная эффективность по задержке  
и вероятности коллизий (б) 
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Приведенные на правом графике значения η 
(черная линия) и ν (красная линия) отражают от-
носительное изменение средней величины за-
держки и вероятности коллизий, соответственно, 
при использовании предложенного метода, в зави-
симости от интенсивности трафика для протокола 
RPL. Данные зависимости показывают, что эффек-
тивность метода возрастает с ростом интенсивно-
сти трафика, что является ожидаемым результа-
том. При увеличении интенсивности близкой к 0,5 
рост эффективности замедляется.  

 
Заключение 

Построение сетей Интернета Вещей предпола-
гает применение различных технологий и струк-
тур, многие из которых требуют решения задачи 
выбора маршрута пропуска трафика (передачи со-
общения). Выбор маршрута в сети может произво-
диться на основе различных критериев и в общем 
случае является задачей оптимизации, а ее реше-
ние позволяет найти маршрут, удовлетворяющий 
некоторому критерию качества. Таким критерием 
может быть один или несколько параметров, при-
меняемых для описания качества канала передачи 
данных. 

Анализ основных показателей качества беспро-
водного канала связи показал, что большинство из 
них прямо или косвенно связаны с таким показате-
лем как вероятность коллизий. Несмотря на то, что 
многие применяемые протоколы используют тех-
нологии предотвращения коллизий, вероятность 
коллизии косвенно характеризует использование 
канала, задержку и его полосу пропускания (про-
пускную способность). 

Предложенная в работе модель характеризует 
качество канала на основе вероятности коллизий и 
может быть использована как для модели простей-
шего потока, так и для модели самоподобного по-
тока трафика. При наличии данных о свойствах 
трафика конкретных приложений модель доста-
точно просто может быть модифицирована заме-
ной выражения (3) на функцию распределения для 
соответствующего потока.  

На основе предложенной модели разработан ме-
тод поиска маршрута с минимальной вероятно-
стью коллизий. Для реализации метода может 
быть использован любой алгоритм поиска крат-
чайшего пути в графе.  

Результаты по отношению к протоколу RPL 
были проверены в системе имитационного моде-
лирования Contiki Cooja и показали эффективность 
предлагаемого метода (в части выбора маршрута с 
лучшими параметрами качества обслуживания 
трафика) на уровне 25 % по величине задержки до-
ставки и 18 % по вероятности коллизий. Получен-
ные зависимости показали, что его эффективность 
возрастает при увеличении интенсивности тра-
фика, поэтому данный метод может найти приме-
нение при построении сетей Интернета Вещей при 
соответствующих значениях трафика. 

Предлагаемый метод является одним из возмож-
ных методов решения задачи маршрутизации. Его 
эффективность показана как меньшая вероятность 
коллизий, а также как меньшая величина задержки 
доставки данных по отношению к методам, осно-
ванным на критерии длины маршрута, что под-
тверждает возможность его применения как аль-
тернативного метода выбора маршрутов. 
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1. INTRODUCTION  

The history of mobile communication in Nigeria is 
traceable to the deregulation of the traditional means 
of communication under the civilian rule of the then 
president of the federal republic of Nigeria in person on 
President Olusegun Obasanjo (GCFR). This deregula-
tion gave birth to GSM revolution in 2001. Before the 
advent of mobile communication in Nigeria, Nigeria 
Telecommunication Limited (NITEL) was saddled with 
the responsibility of managing the telecommunications 
sector, which was via Landline referred to as Fixed Te-
lephony [1]. The first Mobile Network Operator (MNO) 
that came on board was ECONET (now Airtel), 
launched on August 6, 2001; MTN followed suit almost 
immediately. 

The Nigerian Telecommunication Industry is said to 
be the fastest growing telecommunication industry in 
the world with current teledensity of 108 % and the 
biggest telecom industry in the world. It represents the 
largest provider of job opportunity in the country and 
contributes greatly to the country’s GDP [2]. 

Before 2001, which marked the advent of modern te-
lephony in Nigeria, teledensity in the country was at a 
very low level. 13 years down the line, Nigeria’s telecom-
munication, the total connected active lines were quite 
over a hundred million with a teledensity above 90 ac-
cording to the reports by NCC in 2013 [3]. This implies 
that there was a significant increase in the capacity of the 

Mobile Network Operators (MNOs). This necessitated 
adoption of better system, like Universal Mobile Tele-
communications System (UMTS) that uses Wideband 
Code Division Multiple Access (WCDMA) for its trans-
mission network.  

Users embraced UMTS as it is backward compatible 
with the already existing network architecture, which is 
General Packet Radio System (GPRS) or Enhanced Data 
rates for Global Evolution (EDGE) network. This has min-
imized the investment required to set up 3G network. In 
addition, the regular SIM is upgradable to Universal SIM 
(USIM) that enables it to communicate over the UMTS 
network. UMTS specifies the Universal Terrestrial Radio 
Access Network (UTRAN), which is composed of multi-
ple Node-Bs in place of base stations using different ter-
restrial air interface standards and frequency bands [4]. 

As seen in Figure 1, UMTS network architecture in-
dicates that the GPRS or EDGE Core Network (CN) re-
mains the same. This shows its Inter-Radio Access 
Technology (IRAT) interoperability [2, 5, 6]. 3G Archi-
tecture has three (3) main parts, the Core Network, 
UMTS Terrestrial Radio Access Network (UTRAN) and 
user equipment (UE). The CN performs the function of 
switching, transit, and routing of traffic between nodes 
(packet or circuit switched); the UTRAN (also referred 
to as Radio Access Technologies) has two parts, namely 
Radio Network Controller (RNC) and Node-Bs. RNC 
performs handover functions, ciphering of data in the 
network, Radio Resource Control, Power Management 
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and control, Channel allocation among other functions. 
Node-Bs perform the functions of the Base station in 2G 
network, which is to provide the air interface to the 
User Equipment and also modulation and demodula-
tion of traffic. 

 
Fig. 1. UMTS Network Architecture 

UE, which comprises the USIM as well as the Mobile 
Station of the user, has various identities assigned to it 
on the network such as IMSI, MSISDN, TMSI, IMEI and 
so on [7]. 

Though UMTS has better capacity than the predeces-
sors do, yet mobile telephone users in the country are 
experiencing and complaining about poor QoS at differ-
ent locations in the country. There have been complain-
ing over the QoS delivered by service providers in the 
country continuously over the last few years that the 
MNOs had to pay fines billed on them by NCC in 2013 
and 2014 for poor service delivery [8, 9]. Furthermore, 
there were reports in the Guardian newspaper from in-
dividuals complaining about poor service from MNOs. 
A consumer living in Lagos complained that he hardly 
had successful conversations without three to four 
breaks in transmission. He further stressed that some-
times when he called; he hardly heard the user on the 
other side. According to the consumer, this got worse 
with time. 

There was also a report from a subscriber to service 
providers, the subscriber who was supposed to receive a 
notification message from a company about an interview 
but could not receive the message on time due to poor 
signal reception. The subscriber lost the job [9]. 

Among the complaints is the receipt of unsolicited 
messages by subscribers [8]. In the Guardian Newspa-
pers in their technology section, it was reported that 
NCC affirmed that mobile telephone users in the coun-
try had experienced poor QoS in Q4 of 2016 and Q1 of 

2017. The poor services range from drop calls, call 
setup failure, poor call retention, weak signals, cross-
talk, and unsolicited text messages among others [10]. 

As each of the MNOs is not having optimum service 
delivery in every location in the country, most mobile 
subscribers do subscribe to more than one MNO, 
thereby having to switch Subscriber Identity Module 
(SIM) from a location to another; or being forced to use 
more than one mobile equipment. 

Thus, considering that subscribers of the MNOs in Ni-
geria is increasing at a very high rate, there is a need for 
the various MNOs to check their coverage rate and see 
their overall network performance meets the needs of 
the subscribers to their network. Moreover, the regula-
tory body in Nigeria, Nigeria Communications Commis-
sion (NCC) has set benchmark values for various Key 
Performance Indicator (KPI) (Table 1) [11]. 

Hence, this has prompted researchers to make find-
ings on the QoS delivered by the MNOs in different lo-
cations and areas of the country. 

In this study, KPI for voice communication in the 3G 
UMTS network of the four different Mobile Network 
Operators (MNO) in Nigeria, tagged as operator A, B, C 
and D respectively will be checked.  

The KPIs to check include: 
‒ Network Accessibility (Call Setup Success Rate); 
‒ Coverage Voice Quality (−10dB ≤ Ec/No < 0 dB); 
‒ Handover Success Rate (HOSR); 
‒ Coverage Reliability (% RSCP > −85 dbm); 
‒ Speech Quality Index; 
‒ Call Setup Time; 
‒ Network Retain ability (dropped call rate). 
As a means of informing people and the MNOs them-

selves, there is a company, OpenSignal, which monitors 
signal level on daily basis. This company produces re-
ports on their website about network providers world-
wide.  

Thus, for a start in this study, below are the results 
considering the scope of this project as provided on this 
company’s website as at July 27, 2017. The points 
Painted Red are reports of poor QoS area while those 
painted green are areas with good QoS as depicted in 
the Figure 2-6 [12]. 

The report for MNO A shows that there are no re-
ported data (signal) on Jalala and Senior Staff Quarters 
that are located within the university of Ilorin campus, 
unlike within its Permanent Site where QoS is high ac-
cording to the report (Figure 2 and 3). Figure 4‒6 de-
picts the report by Open Signal for signal quality of 
MNO B. 

TABLE 1. Some NCC Set KPI Threshold Values 

KPI Call Setup 
Success Rate 

Call Setup 
Time 

Call Drop 
Rate 

Handover 
Success Rate 

Received 
Signal Code 

Power 
Ec/No Call Completion 

Success Rate 

NCC defined 
benchmark ≥ 98% ≤ 6 sec ≤ 1% ≥ 98 % ≥ −85 dBm ≥ −9 dBm ≥ 97 % 
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Fig. 2. Open Signal MNO A Report for Jalala and Senior Staff Quarters [12] 

 
Fig. 3. Open Signal MNO A Report for Permanent Site [12] 

 
Fig. 4. Open Signal Report for MNO B Signal Quality in Jalala [12] 
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Fig. 5. Open Signal Report for MNO B Signal Quality in Staff Quarters [12] 

 
Fig. 6. Open Signal Report for MNO B Coverage in Permanent Site 

 
2. LITERATURE REVIEW  

The P3 connect mobile test company based in the 
United Kingdom stated in their 2016 report that the re-
sults got from their test in the United Kingdom that the 
service providers all comply with the standard set for 
them by the regulatory body in the country [13]. The 
benchmark test was carried out for the following net-
work service providers: EE, Three, O2 and Vodafone. 
They gave a summary report of the general test then fur-
ther broke down the results based on voice and data 
communication separately. At the end of their report, 
they compared the result for 2016 with those they have 
gathered in past years and it was evident that the four 
major Network operators that were tested had improved 
in the overall quality of service they provide to the sub-
scribers of their respective networks. 

In Bangkok, two Authors came together to compare 
the performance of Third generation technologies for 
Internet services provided by the major network oper-
ators in Thailand. The paper focused on developing a 
conceptual framework for performance testing as well 
as Network Optimization, and performance compari-
son of 3G operations on 850/900 MHz and 2100 MHz 
bands in Thailand. The KPIs used during the course of 
their analyses were Throughput, Latency and data rates 
[14].  

The authors in [15] examined the QoS of GSM net-
work offered by four major network providers in Nige-
ria taking Ikorodu Axis as their case study. They studied 
the quality of service in voice call only over the four ser-
vice providers; MTN, AIRTEL, GLOBACOMM and ETISA-
LAT in some parts of Ikorodu Local Government Area, 
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Lagos State, Nigeria. They made use of TEMS 9.1 as 
their data collection software, Sony Ericsson C-702 and 
MapInfo Professional 11.0. Each mobile station was set 
to call for 90 seconds and a waiting period of 10 sec-
onds was included in the control script. The authors an-
alyzed their collected data using MapInfo and plotted 
graphs for the various KPIs and they did an analysis of 
bad patches. 

The authors of [16] did an Evaluation and Optimiza-
tion of the QoS that the mobile cellular networks in Ni-
geria are providing to the subscribers. They used an ap-
plication called QVOICE with a pre-configured Nokia 
6270i phone to collect necessary data. Five KPIs were 
the basis of the desired result for analysis, and they 
were Call Setup Success Rate (CSSR), Call Completion 
Rate (CCR), Call Handover Success Rate, Call Drop Rate 
and Standalone Dedicated Control Channel (SDCCH). 
The data collected was analyzed and Chi-test was per-
formed to know the deviation from the set value by the 
NCC, and then transferred through SQL server for post-
processing analysis. A conceptual framework was pre-
sented for Optimization using Adaptive Network-Based 
Fuzzy interference System (ANFIS). 

A report was published in the International Journal 
of Research in Engineering and Technology by four au-
thors on Optimizing radio frequency for improved QoS 
in Abeokuta, Nigeria [17]. The authors who carried out 
this research work collected data such as signal integ-
rity, signal quality, interference, dropped calls, blocked 
calls, call statistics, service level statistics, QoS infor-
mation and handover info among other data that were 
needed for thorough analysis to achieve their defined 
aim. They carried out drive test in defined areas to 
cover the Abeokuta metropolis using TEMS 9.0 and four 
TEMS enabled Sony Ericsson k800i. They divided the 
result type into two for Short and Long Calls. The short 
calls were used to check for Accessibility and Mobility 
while the Long calls were used to check retainablity and 
sustainability of calls. 

 
3. METHODOLOGY 

This study covered the analysis of real-time data rec-
orded with the aid of a drivetest application while driv-
ing along the vehicle paths in the three selected loca-
tions within the University of Ilorin campus. The se-
lected areas were Jalala Junior Staff Quarters (Jalala), 
University of Ilorin Senior Staff quarters and the Uni-
versity of Ilorin Main Campus (Permanent Site). 

After the drivetest, post processing of the collected 
data was done and results discussed. Areas with bad 
coverage were highlighted and some possible reasons 
for the bad coverage were made known. 

Data was collected with the aid of a drivetest and 
then saved as log files for further analysis to get desired 
results after the parameters have been defined. 

Parameters that were considered in the course of 
this study include Call Setup Success Rate, call setup 

time, handover attempt, handover failure, HOSR, call at-
tempt, Speech Quality Index (SQI), call drop, Received 
Signal Code Power (RSCP), Energy per Chip to Noise Ra-
tio (Ec/No) and Received Signal Strength Indicator 
(RSSI). 

The software that was used in the course of the study 
was licensed TEMS Investigation 15.2.2, MapInfo Pro-
fessional 12.0, Snipping tool and Microsoft Excel. 

The hardware or devices used were a laptop with 
Windows 7 Professional (Service Pack 1), a Global Po-
sitioning Service (GPS) device, four (4) Sony Ericsson 
W995 TEMS phone, USB hub, a car and a car Inverter 
for constant power supply to the laptop during the 
course of the drive. 

It was noted that the total received signal power, i.e. 
RSSI, could not be considered as an indication of cover-
age in a WCDMA system. The RSCP value and the Ec/No 
are the values to put into consideration when working 
on the analysis of a WCDMA data. 

The parameters recorded and evaluated that were 
used in measuring the QoS delivered were generally re-
ferred to as KPI. 

 
3.1. KPIs Used and their Definitions 

Call Setup Success Rate: Often referred to Accessi-
bility KPI. It is a measure of the amount of calls that are 
successfully setup after attempt has been made on the 
call. If a call has been setup and later drops, the call has 
been successfully setup and connection has been made. 
When calls are not successfully setup, it is called Call 
block. Call could be blocked because of abnormal RRC 
(Radio Resource Control) connection release, no alert-
ing/connection, no Radio bearer setup, and timer expi-
ration among others. CSSR is It is expressed as a per-
centage of the ratio of Call Setup to the number of Call 
attempts. 

Mathematically, 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 = 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝐴𝐴𝑆𝑆𝑆𝑆𝑆𝑆𝐴𝐴𝑆𝑆𝑆𝑆

× 100. 

Call Drop Rate (CDR): Also referred to as Network 
retainability. The call drop rate is the rate at which calls 
drop after setup and assignment of channel has taken 
place. The rate at which calls drop depends on various 
factors such as failure to reestablish connection or 
other unspecified reasons. It is expressed as a percent-
age of the ratio of call drop to call setup. 

Mathematically, 𝐶𝐶𝐶𝐶𝐶𝐶 = 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑑𝑑𝑑𝑑𝑑𝑑𝑆𝑆
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆

× 100. 

Soft Handover Success Rate: This is the successful 
rate at which Radio Link is added, removed or replaced. 
It is the ratio of success of these to the failures ex-
pressed in percentage. 

Call Setup Time: This is the time taken to setup the 
call after the attempt has been successfully made. Tak-
ing into consideration the benchmark set by the NCC for 
this KPI, which is that it must be less than 6secods. 
Hence, to include it in the calculation, the amount of call 
setup time less than 6 sec was expressed as a percent-
age of the total number of call setup time. 
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Coverage Reliability: The coverage reliability can 
be expressed as the reliability of the network for con-
nection at any time. Connection is reliable at the Re-
ceived Signal Code Power (RSCP) value. The bench-
mark set for this value by the NCC is ‒85dBm. Thus, the 
percentage coverage reliability was calculated as the 
sum of RSCP values greater than the set benchmark ex-
pressed as a percentage of the total. 

The ranges used were as follows:  
Min ≤ x < −95 
−95 ≤ x < −85 
−85 ≤ x < −75  
−75 ≤ x < −65 
−65 ≤ x < −55 
−55 ≤ x < Max 
Coverage Quality: This is the value of Energy per 

chip to Noise Ratio (Ec/No) greater than a desired value 
that guarantees optimum connectivity and quality. The 
coverage quality can be expressed in value as the per-
centage of number of values above the set threshold to 
the total number of values. For this project, a threshold 
of ‒10dBm was used. 

The ranges used were as follows: 
−34 ≤ x < −10 (Bad) 
−10 ≤ x < −7 (Acceptable) 
−7 ≤ x < 0 (Good) 
Speech Quality Index (SQI): It is a special attribute 

incorporated into the KPI value and being checked by 
TEMS for complete and efficient evaluation of the qual-
ity of voice signals heard or passed across a communi-
cation link during a particular call. It ranges from 0 to 
30 with 0 been the poorest and 30 been the best. 

−20 ≤ x < 1 (Bad) 
1 ≤ x < 19 (Acceptable) 
19 ≤ x < 30 (Good) 
The test was carried out in two phases, which were:  
1) Data Collection phase;  
2) Data Analysis phase. 
In data collection phase, drivetest was performed 

and the software, TEMS Investigation, was used for the 
collection of data. TEMS Investigation is an active E2E 
test system, being used for verification, troubleshoot-
ing and optimization of services delivered in Radio Ac-
cess Networks (RAN). It enables MNOs and infrastruc-
ture suppliers to test the quality of service they are de-
livering to subscribers. It covers in-vehicle, in-building, 
as well as the service quality received by pedestrians 
[18]. TEMS combines two key attributes – Speed and 
simplicity, to help in responding quickly to customer’s 
complaints, while offering an unequalled ease of oper-
ation to users. TEMS Investigation 15.3 was installed on 
the laptop used for the study, as well as MapInfo Pro-
fessional 12.0 and Microsoft Office Excel, 2016 edition 
for data analysis. The test could as well be carried out 
using a motorcycle or bicycle. Instead of drivetest, 
walktest could also be carried out.  

The connections were made to a laptop with neces-
sary software installed and TEMS License Key (Dongle) 
attached. A GPS device and Mobile stations were con-
nected via USB. The GPS device connected to the laptop 
was placed on top of the car during the course of the 
drivetest to enable it to have a clearer view of the sky 
for more accurate results. 

The collected data during drivetest data could be an-
alyzed in real time during the test or after the test.  

 
3.2. Drivetest Routes 

Drivetest routes that indicated where testing would 
occur was defined based on several factors, mainly re-
lated to the purpose of the test. The drive routes 
showed the essential part of the area that must be cov-
ered, being the guide as to know which part had been 
covered and which part had not. Other places in the 
area might be tested as well based on the discretion. 

Google Earth application was used in creating a drive 
route. The final image for drive route was taken to 
guide during drive test. Drivetest route chosen for this 
project were the Senior Staff Quarters of University of 
Ilorin (Figure 7), the University of Ilorin Main Campus 
Permanent Site (Figure 8) and the Jalala Junior Staff 
Quarters University of Ilorin (Figure 9). 

 
3.3. The Drivetest 

The drivetest was performed using two phones (one 
was making calls (CALL) from a specific number from 
time to time, while the other was maintained in IDLE 
mode). Thus, data were collected in IDLE and CALL 
modes for the network. The CALL duration were for 
short (30‒60 seconds) and long (up to 180 seconds or 
more). Short calls checked the rate at which calls were 
successfully established and completed, while long 
calls checked the retainability of the network.  Figure 
10 shows a snippet of the voice call. 

 
3.4. Data Collection Process 

Before starting the drivetest, the worksheet to be 
used in monitoring the devices connected during the 
drive was created after launching TEMS Investigation 
15.3, then the voice scripts to be used during the course 
of the drives. 

The Road Map to use in knowing the path taken dur-
ing the project and the cell file, which is the information 
about the BTS in the environment, were loaded and 
data were collected. 

While driving, voice prompt on any activity was care-
fully attended to as it might had occurred as a result of 
disconnection of any of the devices, in which case the 
test would have to be rerun. Ongoing calls were allowed 
to end or stop the running script before stopping re-
cording the logfile because the interruption might 
cause the call to be interpreted erroneously as dropped 
call. 
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Fig. 7. Staff Quarters Drive Route [18] 

 
Fig. 8. Permanent Site Drive Route [18] 

 
Fig. 9. Junior Staff Quarters Drive Route [18] 
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Fig. 10. Voice Call Snippet

4. RESULTS AND ANALYSIS 
After the drivetest, the values of the RSCP, Ec/No, 

and SQI per location and per type of call for each MNO 

were plotted in MapInfo. For all Networks, there was 
100 % success rate in the handover at all locations. 
Summary based on various KPI values, for all MNOs, 
were as seen in the Table 2. 

 
TABLE 2. Summary KPI Values 

PROVIDERS MTN Etisalat Airtel Glo MTN Etisalat Airtel Glo MTN Etisalat Airtel Glo 

№ KPI JALALA Long Call JALALA Short Call Permanent Site Long Call 

1 % Call Setup Time MOC < 
6 sec  25,00 0,00 100,00 0,00 75,00 50,00 100,00 8,33 92,31 81,82 100,00 50,00 

2 % Coverage Reliability 
RSCP > −85dbm 53,41 52,35 60,24 41,49 57,21 65,04 75,28 25,42 89,79 69,22 93,85 90,62 

3 % Coverage Quality  
(−10 ≤ Ec/No < 0 dB)  21,49 37,70 31,06 51,18 60,74 65,43 25,49 37,18 21,49 37,70 31,06 51,18 

4 Accessibility (CSSR) 85,71 50,00 75,00 80,00 85,71 50,00 88,89 85,71 100,00 100,00 100,00 73,33 

5 Retainability  
(100-Call Drop Rate) 33,33 100,00 100,00 50,00 83,33 100,00 87,50 83,33 92,31 100,00 100,00 72,73 

6 Handover Success Rate 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 

7 SQI 86,45 0,00 24,80 67,70 37,45 0,00 65,77 66,99 84,05 0,00 55,22 67,47 
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CONTINUE TABLE 2 

 MTN Etisalat Airtel Glo MTN Etisalat Airtel Glo MTN Etisalat Airtel Glo 

№ Staff Quarters Short Call Staff Quarters Long Call Permanent Site Short Call 

1 85,71 0,00 N/A 20,00 80,00 100,00 100,00 40,00 100,00 71,43 100,00 29,17 

2 58,96 53,69 99,51 42,66 57,55 62,34 76,86 88,77 99,92 70,58 91,08 86,29 

3 57,65 54,20 95,19 84,51 61,48 63,57 55,71 84,68 58,15 39,47 51,34 51,34 

4 100,00 66,67 0,00 100,00 100,00 100,00 100,00 100,00 12,96 89,47 6,25 76,67 

5 100,00 100,00 0,00 100,00 92,31 100,00 100,00 72,73 100,00 100,00 100,00 78,26 

6 100,00 100,00 N/A 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 

7 74,97 0,00 0,00 77,92 82,63 0,00 50,40 87,45 17,05 0,00 0,00 61,27 

 
4.1. Junior Staff Quarters 

As obvious from the Table 2 as well Figure 11a and 
11b, at Junior Staff Quarters, all the networks had 
poorer accessibility (accessibility is a measure of the 
CSSR for Short calls) compared to the benchmark set by 
NCC, which is 98 %. MNO A had 88 %, which was the 
highest value recorded. In this location, MNO B had the 
least Accessibility.  

On the measure of how well a network retains con-
nections without leading to a drop in the call, i. e. retain-
ability, NCC set benchmark for this is that the drop call 
rate has to be less than or equal to 1 %. MNO B led here 
followed by MNO A then MNO C. MNO D retainability 
for this area is the poorest. 

Combining results for the Long and Short calls, MNO 
C led in the quality of voice sent over link. MNO D came 
second; followed by MNO A. MNO B had the poorest SQI 
in this location as they had 0 % values in the acceptable 
range of SQI. 

For both types of call, MNO D had the highest call 
setup time and MNO A had the least. Overall, MNO A 
came first with all its calls setup time taking less than 6 
seconds. MNO D came second here; followed by MNO B. 
MNO C came last in this category. 

Coverage category of the KPI is of two types, which are 
coverage reliability and quality. In reliability, MNO A led 
when the result of both call types were combined to-
gether, followed closely by MNO B. MNO D and MNO C 
were in 3rd and 4th positions respectively. As for the 
coverage quality, which is the Ec/No, MNO B led, fol-
lowed by MNO C. MNO A had the least coverage quality. 

Summary of the calls, considering KPI 1−7 values, 
were done for both senior Staff Quarters (Figure 11c 
and 11d) and the Permanent Site (Figure 11e and 11f) 
as well. 

 
4.2. Senior Staff Quarters 

Accessibility: MNO D and MNO C networks had 
100 % accessibility for their subscribers. MNO A was 
least accessible. 

Retainability: MNO D had the best retainability, fol-
lowed by MNO C and MNO B. However, accessing MNO 

A was difficult; its retainability was 100 % once the call 
was setup. 

SQI: In this environment, MNO C had the best speech 
quality from the calls. MNO D was close to MNO C in 
speech quality. MNO B’s speech quality was poorest as 
there was no value greater than the acceptable KPI 
value for the network. 

Call Setup time: Talking about the time taken to 
setup call on network in this location, MNO D was the 
best; followed by MNO A. MNO C was the worst among 
as a very low percentage of its calls took less than 6 sec-
onds for setup. 

Coverage: MNO C had the best coverage followed by 
MNO D and MNO B. The most reliable here was MNO A 
network, while MNO C had the best quality of coverage 
followed by MNO D. 

 
4.3. Permanent Site 

Accessibility: MNO B network was best accessible 
for the location, followed closely by MNO C. MNO D and 
MNO A had poor accessibility (MNO A had the poorest). 

Retainability: MNO B and MNO A Networks were 
leading in this KPI in the Permanent Site environment. 
Though MNO D followed them closely, yet MNO C net-
work also had an equally good retainability but are far 
from the NCC set benchmark. It had up to 11 % dropped 
call rate instead of 1 % specified. 

SQI: MNO C led with the highest number of its SQI 
value in the acceptable range. MNO D followed MNO C 
network, though MNO D was having a widely varying 
value recorded. MNO B came last in the hierarchy of 
value. 

Call Setup time: MNO A had the best call setup time, 
always less than 6 seconds. MNO D followed closely 
while MNO C had the lowest call setup duration. 
Coverage: MNO D network had the best network cov-
erage reliability followed by MNO A. In this category of 
KPI, MNO B had the least. The coverage quality was gen-
erally low across all networks. MNO C led followed by 
MNO A. MNO D was in the 3rd place. 
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а) JALALA Long Call b) JALALA Short Call 

  

  
c) Staff Quarters Long Call d) Staff Quarters Short Call 

  

  
e) Permanent Site Long Call f) Permanent Site Short Call 

Fig. 11. Graphical Summary of the Calls 

 
5. CONCLUSION  

Evaluating the QoS delivered by the MNOs to the sub-
scribers is as important as checking an area for the his-
tory of natural disaster before constructing a structure 
there. After evaluation and results provided, the MNOs 
that are rendering services in the area in question 
would be eager to improve on QoS in those areas should 
it be necessary. Naturally, MNOs should do random 
check in various areas to check the QoS they are provid-
ing to the populace as well as trying, in the least, con-
forming to the benchmark set by the NCC.  
This study carried out created awareness about the QoS 
being rendered by various MNOs in the environs being 

considered. The results aid in deciding which of the 
MNOs to use in those locations.  

Furthermore, the results buttressed the complaints 
by the subscribers. The results showed that the overall 
Network Quality index is poor because of the deviation 
from the benchmark set by the NCC is high in most 
cases of the network locations of the MNOs. There were 
also areas with “no service mode” reported as well as 
“limited service mode”. Therefore, there is need for 
government and the regulatory body to improve on 
monitoring and enforce compliance of MNOs to meet up 
with already set benchmark values. 
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Аннотация: С 2001 года, ознаменовавшего появление современной телефонии в Нигерии, наблюдается значи-
тельное увеличение пропускной способности операторов мобильных сетей. Согласно отчетам Нигерийской 
комиссии по связи (NCC), регулирующего органа в Нигерии, общее количество подключенных активных линий 
составило более ста миллионов. Тем не менее, пользователи мобильных телефонов в стране получают низ-
кое качество обслуживания в разных местах страны. Таким образом, NCC установил контрольные значения 
для различных показателей. В этом исследовании, проведенном в университете Илорина, будут сделаны вы-
воды о качестве услуг, предоставляемых пользователям диапазона WCDMA операторами мобильной связи 
при различной дислокации пользователей. 

Ключевые слова: операторы сетей мобильной связи, пропускная способность, WCDMA, качество обслужи-
вания, дислокация пользователей, университет Илорина 
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Аннотация: В условиях быстрого развития информационных технологий возникает задача, связанная с 
обнаружением источников вредоносной информации в сети Интернет. Для ее решения могут применять-
ся методы машинного обучения как один из наиболее популярных и мощных инструментов, предназначен-
ных для выявления зависимостей между входными (наблюдаемыми) данными и выходными (желаемыми) 
результатами. В данной статье представлена методика, направленная на многоуровневую обработку 
входных данных о вредоносных информационных объектах в сети Интернет и обеспечивающая их много-
аспектную оценку и категоризацию с использованием методов машинного обучения. Цель исследования 
заключается в повышении эффективности процесса обнаружения вредоносной информации в сети Ин-
тернет на примере задачи классификации веб-страниц. 

Ключевые слова: информационные объекты, вредоносная информация, классификаторы, веб-страницы, 
многоуровневая схема комбинирования. 

Введение 
Современная глобальная сеть содержит огром-

ное количество разнородной информации, которая 
по своему содержанию может рассматриваться как 
вредоносная. Обнаружение источников является 
важной задачей, поскольку их распространение и 
использование может приводить к серьезным 
негативным последствиям как на локальном 
уровне, затрагивающем интересы и права отдель-
ных лиц, так и на глобальном уровне, находящем 
отражение в международных разногласиях и кон-
фликтах. 

В качестве примера обнаружения вредоносных 
информационных объектов (ИО), можно привести 
системы родительского контроля. В роли ИО в та-
ких системах выступает информация, предоставля-
емая такими Интернет-сервисами, как веб-сайты, 
социальные сети, онлайн-чаты, игровые и медиа-
порталы и другие. В этом случае запрещение до-
ступа к ИО выполняется на основе анализа потоков 
данных, передаваемых от соответствующего Ин-
тернет-ресурса к конечному пользователю. При-

знаком для такого запрета может являться нали-
чие вредоносной информации, содержащей, напри-
мер, ненормативную лексику, призывы к противо-
правным действиям или указания, пропагандирую-
щие нездоровый образ жизни.  

Саму задачу обнаружения вредоносной инфор-
мации можно рассматривать как задачу категори-
зации ИО, в которой заранее определены нелеги-
тимные категории. Системы, предназначенные для 
решения этой задачи, могут быть основаны как на 
ручном построении классификационных правил, 
так и с привлечением автоматических средств их 
генерации. Именно последний тип подобных си-
стем представляет наибольший интерес со сто-
роны исследователей в связи с постоянным ростом, 
развитием и популяризацией такого перспектив-
ного научного направления, как машинное обуче-
ние. 

В статье рассматривается вопрос повышения по-
казателей эффективности обнаружения вредонос-
ных ИО на примере задачи классификации веб-
страниц с использованием различных методов ма-
шинного обучения и их комбинирования. 
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Релевантные работы 
Задача обнаружения вредоносной информации в 

сети Интернет может быть сведена к классифика-
ции веб-страниц, в которой ряд категорий заранее 
определен системным администратором как со-
держащий нелегитимный контент. В этой области 
существует множество работ, посвященных по-
строению, как экспертных систем, так и полностью 
автоматических систем. 

Представленная в [1] система CONSTRUE осно-
вана на продукционных правилах, создаваемых 
вручную оператором-экспертом. Данная система 
предназначена для классификации экономических 
и финансовых новостей и соотнесения анализируе-
мого текста к одной из 674 категорий. Точность 
классификации для системы CONSTRUE составляет 
более 90 %. Недостаток такой системы заключа-
ется в том, что ее поддержание в консистентном со-
стоянии требует регулярного привлечения специа-
листов, выполняющих добавление и корректиро-
вание продукционных правил. 

Подход к категоризации содержимого с автома-
тической генерацией правил классификации рас-
сматривается исследователями C. Apté, F. Damerau 
и S.M. Weiss [2]. Предлагаемый ими формат правил 
‒ дизъюнктивная нормальная форма (ДНФ). Алго-
ритм формирования правил основан на последова-
тельной замене одного из конъюнктов и дальней-
шем добавлении нового конъюнкта до тех пор, 
пока не будет построено стопроцентное покрытие 
обучающей выборки (т. е. такой набор правил, ко-
торые будут обеспечивать безошибочную класси-
фикацию обучающих элементов). Данный алго-
ритм выполняет эвристический поиск таких пра-
вил: алгоритм не обеспечивает нахождение мини-
мальной по количеству конъюнктов ДНФ. Кроме 
того, в отличие от дерева решений конъюнкты, 
объединенные одним правилом при помощи этого 
алгоритма, не являются взаимоисключающими.  

В качестве элементарных конъюнктов (атомов) 
использовались предикаты, отражающие признаки:  

1) вхождения определенного слова (или слово-
сочетания) из локального словаря (набора слов, со-
держащего специфичные для одной категории по-
нятия) в анализируемый текст; 

2) превышения частоты встречаемости опреде-
ленного выражения внутри анализируемого текста 
на указанное пороговое значение.  

Предложенный подход позволяет сохранить 
представление правил в формате, удобном для ана-
лиза экспертами. В то же время при описанном спо-
собе генерации правил теряются обобщающая спо-
собность системы и способность обработки зашум-
ленных данных. 

Авторы статьи [3] предлагают принять анализи-
руемый документ как массив вещественнозначных 
коэффициентов, которые представляют собой от-
носительные и абсолютные частоты вхождения 

определенных слов в классифицируемый текст. 
Среди таких коэффициентов были выделены:  

‒ частота слова (TF, от англ. Term Frequency); 
‒ обратная частота документа (IDF, от англ. In-

verse Document Frequency); 
‒ важность слова (TD, от англ. Term Discrimina-

tion), где TD = TF × IDF; 
и некоторые другие.  

В [4] изложен подход, который позволяет припи-
сывать каждому слову его интегральный вес, вклю-
чающий вероятность появления этого слова, как в 
рамках определенной категории, так и внутри всей 
коллекции документов, и с учетом остальных кате-
горий. 

Сравнение двух методов машинного обучения, а 
именно байесовского классификатора и дерева ре-
шений, в рамках задачи категоризации текста вы-
полнено в [5]. Авторы этой статьи подчеркивают, 
что на крупных наборах обучающих данных луч-
шую производительность демонстрирует дерево 
решений, а на более мелких наборах данных ‒ бай-
есовский классификатор. Причем для байесовского 
классификатора с увеличением числа обрабатыва-
емых признаков наблюдается ситуация переобуче-
ния (на контрольном множестве производитель-
ность классификатора снижается), а для дерева ре-
шений при этих же условиях и достаточном объеме 
обучающей выборки происходит увеличение пока-
зателей эффективности классификации. 

Применимость другого популярного метода ма-
шинного обучения, а именно машины опорных век-
торов (МОВ), к задаче классификации текстов ис-
следуется в статье T. Joachims [6], где автор выде-
ляет способность МОВ обучаться как на высокораз-
мерных, так и на разреженных векторах признаков. 
Решение задачи классификации текстов в боль-
шинстве случаев имеет вид линейно разделимых 
областей, для обособления которых может исполь-
зоваться МОВ. 

В статье R. Johnson и T. Zhang [7] описываются 
два типа конволюционных нейронных сетей: пря-
мое распространение сигнала и с преобразованием 
«мешка» слов (bag-of-words) на конволюционном 
слое. В результате экспериментов авторами было 
выявлено, что первый тип нейронной сети демон-
стрирует бóльшую производительность в терми-
нах показателей классификации по сравнению со 
вторым типом нейронной сети. 

В [8] представлен метод для извлечения призна-
ков в рамках задачи категоризации текста. Предло-
женная модификация генетического алгоритма, как 
показывают эксперименты, позволяет добиться бо-
лее компактного представления обучающих векто-
ров в терминах их размерности и повысить качество 
классификации анализируемого текста. 

Общим ограничением для вышеупомянутых ра-
бот, посвященных приложению методов машин-
ного обучения к решаемой задаче, является приме-
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нение односоставных классификаторов, что приво-
дит к невозможности обучения модели по частям и, 
в свою очередь, затрудняет возможность распарал-
леливания этого процесса. 

Анализ работ в данной предметной области по-
казывает актуальность рассматриваемой темы. В 
то же время, несмотря на их разнообразие, задача 
разработки методики, предназначенной для обна-
ружения вредоносных ИО в сети Интернет и соче-
тающей в себе методы машинного обучения и их 

комбинирования, остается по-прежнему высоко-
приоритетным направлением в научно-исследова-
тельском сообществе. 

Многоаспектная оценка и категоризация 
вредоносных информационных объектов  
в сети Интернет 

В разработанной авторами методике выделя-
ется пять шагов (рисунок 1).  

Рис. 1. Пошаговая схема  методики многоаспектной оценки и категоризации вредоносных ИО в сети Интернет

На первом шаге осуществляется формирование 
вектора признаков ИО. Второй шаг направлен на 
выполнение процедуры предобработки создан-
ного вектора признаков при помощи его покомпо-
нентной нормализации и уменьшения размерно-
сти. На третьем шаге вектор признаков анализи-
руемого ИО обрабатывается бинарными классифи-
каторами. Четвертый шаг, «усиление» бинарных 
классификаторов, характеризуется их комбиниро-
ванием в единый высокоуровневый классифика-
тор, который предоставляет данные, необходимые 
на пятом шаге для формирования окончательного 
решения о наличии вредоносного содержимого 
внутри ИО. Вредоносность содержимого ИО зада-
ется через принадлежность ИО к одной из тех кате-
горий, которые заранее были определены операто-
ром системы как содержащие нелегитимную ин-
формацию. 

На рисунке 2 представлена многоуровневая 
схема комбинирования классификаторов, покры-
вающая шаги 2, 3 и 4 в системе многоаспектной 
оценки и категоризации вредоносных ИО. Шаги 1 и 
5 рассмотрены ниже в разделе «Эксперименты». 

В рамках этой схемы выделяется три уровня: 
1) предобработка входного объекта при помощи

минимаксной (min-max) нормализации и метода 
главных компонент (МГК);  

2) обработка входного объекта при помощи раз-
нообразных базовых классификаторов, построен-
ных на основе методов машинного обучения;  

3) агрегирование базовых классификаторов че-
рез их композицию, представленную как метод 
взвешенного голосования (МВГ). 

Первый уровень выполняет роль начальной под-
готовки обучающих и тестовых данных, подавае-
мых на вход базовых классификаторов. Каждый 
компонент обрабатываемого вектора масштабиру-
ется до неотрицательного значения, не превосхо-
дящего 1. Затем извлекаются наиболее информа-
тивные признаки. Они получаются как линейная 
комбинация обрабатываемого вектора и собствен-
ных векторов матрицы ковариации, сформирован-
ной на основе обучающего набора данных. 

Второй уровень содержит пять базовых класси-
фикаторов: МОВ, метод k-ближайших соседей 
(МБС), наивный байесовский классификатор (НБК), 
линейную регрессию (ЛР) и дерево решений (ДР). 
Каждый из этих классификаторов является бинар-
ным, т. е. предназначен для обособления объектов 
только одного фиксированного класса от других. 
Посредством использования таких классификато-
ров становится возможным легко и эффективно 
выполнять их параллельное обучение. 

Предположим, что обучающий набор данных со-
держит m классов и представляется как набор пар: 

(𝑿𝑿,Ω) = {(𝒙𝒙𝒌𝒌, 𝑐𝑐𝑘𝑘)}𝑘𝑘 = 1
𝑀𝑀 , 

где 𝒙𝒙𝒌𝒌 = (𝑥𝑥𝑘𝑘1, … , 𝑥𝑥𝑘𝑘𝑘𝑘)𝑇𝑇 ∈ 𝑿𝑿 – вектор признаков; 𝑐𝑐𝑘𝑘  – 
присвоенная вектору 𝒙𝒙𝒌𝒌 метка класса, такая, что 
∃ω𝑗𝑗 ∈ Ω = {ω1, … ,ω𝑚𝑚}: 𝒙𝒙𝒌𝒌 ∈ ω𝑗𝑗 ∧ 𝑗𝑗 = 𝑐𝑐𝑘𝑘 . 
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Рис. 2. Многоуровневая схема комбинирования классификаторов в системе многоаспектной оценки  
и категоризации вредоносных ИО в сети Интернет

В рамках схемы «один-ко-многим» бинарный 
классификатор 𝐹𝐹𝑗𝑗

(𝑖𝑖):𝑅𝑅𝑘𝑘 → {0,1}, (𝑗𝑗 = 1, … ,𝑚𝑚 − 1, 𝑚𝑚 ≥
2; 𝑖𝑖 = 1, … ,5), являющийся частью составного клас-
сификатора 𝐹𝐹(𝑖𝑖):𝑅𝑅𝑘𝑘 → 2{1,...,𝑚𝑚}, обучается на элемен-
тах ��𝒙𝒙𝒌𝒌, 𝐼𝐼(𝑐𝑐𝑘𝑘 = 𝑗𝑗)��

𝑘𝑘 = 1
𝑀𝑀 , где I обозначает логиче-

скую функцию.   
Функционирование составного классификатора 

𝐹𝐹(𝑖𝑖) может быть описано следующим образом: 

𝐹𝐹(𝑖𝑖)(𝒛𝒛) = �
{𝑚𝑚}, если ∀𝑗𝑗 ∈ {1, … ,𝑚𝑚 − 1} 𝐹𝐹𝑗𝑗

(𝑖𝑖)(𝒛𝒛) = 0

�𝑗𝑗�𝐹𝐹𝑗𝑗
(𝑖𝑖)(𝒛𝒛) = 1�

𝑗𝑗=1

𝑚𝑚−1
,иначе.

В данной формуле первые (𝑚𝑚 − 1) бинарных 
классификаторов подвергаются объединению. Би-
нарные классификаторы 𝐹𝐹𝑗𝑗

(𝑖𝑖) настраиваются таким
образом, чтобы их выходы равнялись 1, если ин-
декс j соответствует метке класса ck. 

Объект 𝒛𝒛 распознается как принадлежащий 
классу, промаркированному меткой 𝑚𝑚, если вы-
ходы всех (𝑚𝑚 − 1) бинарных классификаторов 
установлены в 0. В противном случае выход состав-
ного классификатора 𝐹𝐹(𝑖𝑖) представляет собой мно-
жество тех меток классов, которые соответствуют 
индексам бинарных классификаторов с ненуле-
выми выходами. 

Выбор схемы комбинирования «один-ко-мно-
гим» обусловлен тем фактом, что она направлена 
на объединение классификаторов, число которых 
прямо пропорционально количеству классов. В от-
личие от других популярных схем [9], таких как 
«один-к-одному» или направленный ациклический 

граф, которые обладают квадратичной зависимо-
стью между указанными параметрами, схема 
«один-ко-многим» является особенно выигрыш-
ной в случае нескольких десятков классов. 

Третий уровень ‒ это композиция 𝐹𝐹, которая вы-
ражается как МВГ. Настроенный в процессе обуче-
ния этой композиции коэффициент 𝑤𝑤𝑖𝑖  отражает 
вклад соответствующего составного классифика-
тора 𝐹𝐹(𝑖𝑖) в финальное решение о принадлежности 
анализируемого ИО к тому или иному классу. 

Для систем, обеспечивающих поддержку предло-
женной методики, выделяется два режима: обуче-
ние классификаторов и анализ объектов. Первый 
начинается с загрузки обучающих данных и закан-
чивается сериализацией структур обученных клас-
сификаторов. Второй начинается с загрузки тесто-
вых данных и структур обученных классификато-
ров и заканчивается вычислением показателей эф-
фективности классификаторов. На рисунке 2 эти 
режимы обозначены синими (обучение классифи-
каторов) и красными (анализ объектов) стрелками. 

Эксперименты 
В таблице 1 представлены размеры исследуе-

мого набора данных [10] для каждой из 19 катего-
рии. Суммарная мощность исследуемого набора со-
ставляет 74893 записи, которые предварительно 
были разбиты по 19 категориям. Некоторые из них 
содержат вредоносный контент (например, 
marijuana, adult, violence) с точки зрения содержа-
ния. Сами записи представляют собой веб-стра-
ницы, доступные в сети Интернет (см. таблицу 2). 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ     2019. Т. 5. № 3 

DOI:10.31854/1813-324X-2019-5-3-58-65 62  tuzs.sut.ru 

ТАБЛИЦА 1. Категории экспериментального набора  
и их мощность 

№ Категория Количество 

1. Adult / для взрослых 6748 
2. Alcohol / спиртные напитки 2802 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 
9. Jew Related / антисемитизм 3446 

10. Marijuana / марихуана 5365 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 
17. Violence / насилие 1892 
18. Weapon / оружие 2448 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 

Формируемый вектор признаков содержит 402 
компонента. При их вычислении использовались 
три типа исходных данных: URL-строка (адрес Ин-
тернет-ресурса), структура документа (статистиче-
ские данные по HTML-тегам), извлеченный текст 
(полученный после удаления HTML-тегов).  

В качестве показателей эффективности приме-
нялись следующие параметры: точность (PR, от 
англ. Precision,); полнота (RC, от англ. Recall); F-
мера (FM, от англ. F-measure); аккуратность (AC, от 
англ. Accuracy). На рисунке 3 представлены значе-
ния этих показателей, вычисленные для каждого 
классификатора с использованием данных, не 
встречавшихся в процессе обучения. Для обучения 

использовалась выборка, размером приблизи-
тельно ¼ от всего набора данных. За счет комбини-
рования классификаторов при помощи МВГ пока-
затель АС вырос более, чем на 1,5 % по сравнению с 
наибольшим значением аналогичного показателя, 
демонстрируемым среди базовых классификато-
ров, а именно ЛР. Кроме того, значения остальных 
показателей также увеличились: PR ‒ на 2,63 %; RC 
‒ на 2,66 %; FM ‒ на 2,65 %. 

Рис. 3. Показатели эффективности, 
вычисленные  на тестовом наборе данных 

На рисунке 4 представлены временные характе-
ристики процесса обучения для каждого классифи-
катора и для различных размерностей входного 
вектора, полученного в результате сжатия при по-
мощи МГК. 

ТАБЛИЦА 2. Параметры веб-страницы 

Номер Описание Тип исходных данных 

1 Абсолютное число выбранных 15 тегов Структура документа 

2–16 Относительное число выбранных 15 тегов Структура документа 

17 Абсолютное число всех тегов Структура документа 

18 Абсолютное число атрибутов во всех тегах Структура документа 

19 Количество ссылок Структура документа 

20 Размер заголовка Извлеченный текст 

21 Размер отображаемого текста Извлеченный текст 

22 Длина комментариев Структура документа 

23–41 Логический признак вхождения имени каждой категории в заголовок Извлеченный текст 

42–60 Логический признак вхождения имени каждой категории в отображае-
мый текст Извлеченный текст 

61–250 Абсолютная частота вхождения каждого из 10 наиболее употребитель-
ных слов, характерных для каждой категории, в отображаемый текст Извлеченный текст 

251–269 Абсолютная суммарная частота вхождения 10 наиболее употребитель-
ных слов, характерных для каждой категории, в заголовок Извлеченный текст 

270–288 Абсолютная суммарная частота вхождения 10 наиболее употребитель-
ных слов, характерных для каждой категории, в URL 

Извлеченный текст и 
URL-строка 

289–345 
Степень семантической схожести имени каждой категории с тремя 
наиболее употребительными словами, входящими в отображаемый 
текст анализируемого документа, в терминах word2vec [11] 

Извлеченный текст 

346–402 

Степень семантической схожести словаря, состоящего из пяти наиболее 
употребительных слов в рамках каждой категории, с тремя наиболее 
употребительными словами, входящими в текст анализируемого доку-
мента, в терминах word2vec 

Извлеченный текст 
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Рис. 4. Временные характеристики процесса обучения  

Среди базовых классификаторов наименьшими 
временными затратами по обучению обладает НБК, 
а МОВ характеризуется наиболее длительным про-
цессом обучения. Отметим, что изменение размер-
ности признакового пространства прямо пропорци-
онально влияет и на время обучения композиции 
классификаторов. Так, при сужении признакового 
пространства с 402 до 300 компонентов наблюда-
ется уменьшение времени обучения ансамбля клас-
сификаторов в 1,46 раза, при сужении до 200 компо-
нентов ‒ в 2,05 раза, а до 100 компонентов ‒ в 3,90 
раза. 

На рисунке 5 представлена зависимость времени, 
затраченного на анализ 74 893 векторов признаков 
при помощи каждого классификатора, от размерно-
сти обрабатываемого вектора. 

Рис. 5. Временные характеристики процесса анализа 
По скорости анализа векторов среди базовых 

классификаторов наилучшей характеристикой об-
ладает ЛР, на долю которой приходится от 2,8 % до 
8 % времени от общего времени функционирования 
всего ансамбля классификаторов. Напротив, МБС яв-
ляется наиболее трудоемким и требует от 61,5 % до 
68,5 % суммарного времени, расходуемого коллек-
тивом классификаторов (параметр k в МБС был вы-
бран равным 10). Переход от 402-мерного к 100-мер-
ному вектору признаков, анализируемому каждым 
базовым классификатором, привел к сокращению 
времени обработки (формирования результата 
классификации) этого вектора более чем в 2,9 раза. 
Таким образом, четырехкратное сжатие признако-
вого пространства позволило сократить время обу-
чения иерархического классификатора и время ана-
лиза входного вектора с его помощью почти в 4 и в 3 
раза, соответственно. 

На рисунке 6 представлена зависимость показа-
телей эффективности, вычисленных для ансамбля 
классификаторов (композиции на основе МВГ), от 
размерности входного вектора признаков ИО.  

Рис. 6. Показатели эффективности, вычисленные на  
на основе МВГ  

Как и следовало ожидать, с уменьшением 
размерности анализируемого вектора качество 
классификации по всем показателям уменьшается. 
Это обусловливается тем, что при переходе к 
суженному набору признаков теряется часть 
информации об исходных данных. 

Для вычисления несмещенной оценки выбран-
ных показателей эффективности использовалась 
пятиблочная кросс-валидация. Одновременно с 
этим размер обучающей выборки увеличился бо-
лее чем в 3 раза, что позволило обеспечить лучшее 
покрытие тестового множества по сравнению со 
случаем, представленным на рисунке 3. На рисунке 
7 представлены усредненные значения этих пока-
зателей вместе с отклонениями, обозначенными в 
виде вертикальных линий, пронизывающих каж-
дый столбик гистограммы. Как видно из рисунка, 
наилучшими показателями эффективности обла-
дает МВГ. 

Рис. 7. Показатели эффективности, вычисленные 
при помощи пятиблочной кросс-валидации  

На рисунке 8 показана зависимость времени обу-
чения классификаторов и их ансамбля от числа ис-
пользуемых потоков. Сжатие векторов признаков 
осуществлялось до 100 компонент. В случае трех 
классификаторов (МОВ, МБС и ДР) наблюдается за-
метное снижение времени обучения с увеличением 
числа задействованных потоков.  
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Рис. 8. Зависимость времени обучения базовых 
классификаторов и их коллектива от количества потоков  

Для «быстро обучаемых» классификаторов (НБК 
и ЛР) такого существенного выигрыша нет. Это 
обосновывается тем, что прием распараллелива-
ния является эффективным только тогда, когда 
время инициализации и планирования самого по-
тока является несопоставимо малым по сравнению 
со временем выполнения самой задачи, запущен-
ной в рамках созданного потока. Суммарное время 
обучения коллектива из 5 базовых классификато-
ров с использованием 8 потоков сократилось более 
чем в 4,9 раза по сравнению с однопоточным режи-
мом. 

Заключение 
Представленная в статье методика отличается 

от существующих наличием многоуровневой 
схемы комбинирования бинарных классификато-
ров, а также сочетает в себе механизмы ускорения 
процесса обучения за счет распараллеливания и 
сжатия признакового пространства. 

Многоаспектная категоризация обеспечивается 
за счет разностороннего анализа веб-документа со-
гласно трем типам исходных данных, а именно 
URL-строки, структуры документа и извлеченного 
текста. Многоаспектность оценки обеспечивается 
за счет проведения разнообразных экспериментов, 
покрывающих как вычисление показателей эффек-
тивности, так и временных показателей, затрачен-
ных в процессе обучения классификаторов и ана-
лиза объектов. Показатель аккуратности был уве-
личен более чем на 1,5 % по сравнению с аналогич-
ным показателем, демонстрируемым лучшим базо-
вым классификатором, а именно ЛР. Использова-
ние 8 потоков привело к сокращению времени обу-
чения коллектива классификаторов почти в 5 раз 
по сравнению однопоточным режимом. По скоро-
сти анализа векторов среди базовых классификато-
ров наилучшей характеристикой обладает ЛР. 
Напротив, МБС является наиболее трудоемким. 
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Аннотация: Представлен аналитический обзор оригинальных методов повышения контрастности 
матриц совместных распределений за счет применения показательных и степенных преобразований 
плотности их энергии в частотно-временно́м пространстве. Приведены примеры моделирования, 
определяющие практическую направленность разработанных подходов. Даны рекомендации по их 
практическому применению. 
 
Ключевые слова: частотно-временны́е распределения, степенные и показательные преобразования, ме-
тоды вторичной обработки совместных распределений. 

 
Введение 

Несмотря на то, что теорию билинейных распре-
делений можно рассматривать как самостоятель-
ное направление науки, ее методы продолжают со-
вершенствоваться в соответствии с требованиями, 
определяемыми их практическим приложением. В 
их основе по-прежнему лежит методология сов-
местной обработки плотности распределения 
энергии анализируемых процессов в частотновре-
менно́й области, предложенная Cohen L. [1]. 

Следует отметить, что теоретическая база, раз-
работанная в [2–13], достаточно активно использу-
ется в прикладных задачах радиотехники [14–34]. 
Вместе с тем исследования по вторичной обра-
ботке матриц совместных распределений энергии 
[6, 12, 13, 29] определили новое направление совер-
шенствования форм их совместных представлений 
в частотно-временно́м пространстве, связанное с 
повышением контрастности компонент полезного 
сигнала. В частности, предложенную в [25] моди-
фикацию частотно-временны́х описаний нестацио-
нарных процессов на основе показательных и сте-
пенных функций. 

Методы усовершенствования представлений 
сигналов на основе показательного  
и степенного преобразований совместных  
распределений плотности их энергии 

В общем случае возможности псевдораспределе-
ний, описанные в работе Claasen T.A.C.M. и Meclen-
brauker W.F.G. [30], не позволяют в полной мере 
обеспечить точное оценивание характеристик 
быстро изменяющихся процессов.  

Прежде всего, это обусловлено тем, что в соот-
ветствии с принципом неопределенности Гейзен-
берга [5] уменьшение размера временно́го окна 
так, чтобы оно позволяло локализовать быстрые 
изменения сигналов, неизбежно приводит к сниже-
нию локализации плотности энергии вдоль линии 
их мгновенных частот. В результате, в условиях шу-
мов инструментальная чувствительность псевдо-
распределений как инструмента анализа снижа-
ется и становится не пригодной к исследованию 
тонкой структуры обрабатываемых сигналов и 
энергетических процессов, поскольку возникаю-
щая при этом погрешность измерений превышает 
дисперсию разброса оцениваемой величины.  
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В целях борьбы с указанным негативным прояв-
лением в [31, 32] предложены интересные подходы 
к улучшению в частотно-временны́х распределе-
ниях свойств локализации энергии сигналов вдоль 
линий мгновенных частот. В частности, в [17] для 
количественной оценки качества частотно-вре-
менны́х описаний предлагается использовать та-
кие показатели, как глобальный и локальный раз-
бросы энергии.  

Однако их аналитическое вычисление является 
достаточно сложной задачей. Более того, даже для 
одного и того же совместного частотно-времен-
но́го представления расчетные выражения и ко-
нечные значения этих показателей будут разли-
чаться в зависимости от вида сигнала [6]. 

Существенного улучшения характеристик час-
тотно-временны́х описаний удалось достичь за 
счет применения методов совершенствования мас-
штабно-временных распределений, использующих 
различные формы вейвлет-преобразований [34]. 
Более интересным в этом плане видится использо-
вание частотно-временны́х распределений (ЧВР) с 
адаптивным порогом отображения сигнальным 
компонентов [16]. Однако практическое примене-
ние такого подхода связано с определенными 
сложностями выбора уровня порога в условиях 
априорной неопределенности о значениях сиг-
нальных и шумовых компонентов в матрице рас-
пределения. 

Вместе с тем результаты исследования возмож-
ностей улучшения свойств совместных ЧВР по ло-
кализации энергии полезного сигнала в частотно-
временно́м пространстве, проведенные в [1, 3, 23, 
25, 29], показали, что в формируемой матрице рас-
пределения доминирующими являются сигналь-
ные компоненты. Это явление объясняется корре-
ляционной природой формирований ЧВР. По-
скольку шумы не коррелированы, то на плоскости 
матрицы совместных представлений их компо-
ненты распределяются равномерно, в то время как 
сигнальные компоненты локализуются вдоль ли-
ний их мгновенных частот. 

Базируясь на указанных свойствах, желательно 
получить такое частотно-временно́е представле-
ние распределения энергии, которое позволило бы 
усилить доминирующие значения матрицы, при-
надлежащие полезным сигналам. Другими сло-
вами, целесообразно увеличить абсолютную раз-
ность между сигнальными и шумовыми компонен-
тами на обрабатываемых формах ЧВР. В радиотех-
нике аналогичные функции выполняет операция 
нелинейного усиления.  

Среди известных математических операций, поз-
воляющих осуществить требуемое нелинейное 
усиление, можно выделить преобразования на ос-
нове степенных и показательных функций [25]. 
Аналитическое представление операции показа-
тельного преобразования имеет следующий вид: 

𝐖𝐖ПП = 𝐴𝐴𝐖𝐖, (1) 

где 𝐖𝐖 − исходная матрица ЧВР; 𝐖𝐖ПП − матрица ЧВР, 
усовершенствованная за счет применения опера-
ции показательного преобразования; 𝐴𝐴 − основа-
ние преобразования.  

Операции имеют следующий вид: 

𝐖𝐖CП = 𝐖𝐖𝐴𝐴 , (2) 

где 𝐖𝐖CП − матрица, усовершенствованная за счет 
применения операции степенного преобразования.  

В общем случае методы усовершенствования 
равно обусловлены и их применение определяется 
конкретными условиями. В связи с этим рассмот-
рим особенности реализации указанных операций. 
Так, усовершенствование матриц на основе степен-
ного преобразования позволяет получить большее 
различие между соседними компонентами (число-
выми значениями) в области величин, близких к 
единице. Причем этот эффект усиливается при воз-
растании абсолютного значения основания преоб-
разования.  

В то же время для разделения близлежащих чле-
нов в области нулевого значения матрицы предпо-
чтителен метод усовершенствования на основе по-
казательного преобразования (рисунок 1).  
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Рис. 1. Нормированные функции степенного  

и показательного преобразование эталонного ряда 

На рисунке 1 показаны функции, полученные на 
основе степенного и показательного преобразова-
ний с равным основанием эталонного ряда чисел 
𝑥𝑥 = {0;  0,1;  . . . ;  0,9}. Применительно к частотно-
временно́му анализу указанные функции можно 
рассматривать как результаты усовершенствова-
ния временного среза матрицы ЧВР. Тогда по оси 
абсцисс представлены элементы среза матрицы до 
усовершенствования 𝑥𝑥 = {0;  0,1;  . . . ;  0,9}, а по оси 
ординат − значения усовершенствованного ряда y 
после процедур степенного и показательного пре-
образований. 

В интересах сравнения возможностей методов 
конечные результаты после операций усовершен-
ствования дополнительно нормировались относи-
тельно своих максимальных значений. При усовер-
шенствовании рассматривалось значение основа-
ний 𝐴𝐴 = 10.  
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Заметим, что выбор A близким к 1000 позволяет 
получить для функций показательного преобразо-
вания результат, сопоставимый со степенным пре-
образованием при 𝐴𝐴 = 10. Однако применение 
больших величин для оснований A при степенных 
преобразованиях обосновано только в случае пред-
варительного временно́го нормирования матриц 
[25]. Особую роль в указанных процедурах усовер-
шенствования играет операция временно́го норми-
рования, заключающаяся в нормировании всех эле-
ментов матрицы ЧВР по частоте для каждого ее 
среза по времени. 

В реальных каналах всегда присутствуют раз-
личного рода неоднородности, приводящие к иска-
жению АЧХ тракта. Следовательно, амплитудные 
значения сигнала даже на несущей частоте в раз-
личные моменты времени будут иметь различные 
величины. Особенно это характерно для каналов с 
различного рода замираниями. Поэтому примене-
ние к такой матрице ЧВР-процедур степенного или 
показательного преобразования только усугубит 
имеющиеся различия между сигнальными компо-
нентами, находящимися на различных позициях 
временны́х интервалов.  

Во избежание указанных проблем в [25] предло-
жено использовать процедуры временно́го норми-
рования матриц ЧВР. Применение указанной про-
цедуры позволит обеспечить на энергетической 
плоскости распределений одинаковый уровень для 
максимальных компонент на каждом временно́м 
срезе. Таким образом, процедуры реализации ме-
тода можно свести к реализации следующих проце-
дур: 

‒ формирование (синтез) требуемого (задан-
ного) ЧВР от обрабатываемой реализации; 

‒ временно́е нормирование матрицы распреде-
ления энергии синтезированного ЧВР; 

‒ вычисление степенного (показательного) пре-
образования над матрицей ЧВР обрабатываемого 
сигнала (процесса). 

 
Результаты моделирования по реализации  
методов усовершенствования матриц ЧВР 

Для демонстрации возможностей методов усо-
вершенствования матриц ЧВР на основе примене-
ния к ним степенного и показательного преобразо-
ваний проведено моделирование различных тесто-
вых сигналов в условиях аддитивных шумов. 

В качестве примера на рисунке 2 изображены 
спектры тестового сигнала s(t), представляющего 
собой гармонический радиоимпульс. В частности, 
на рисунке 2а показан спектр тестового сигнала без 
шумов |𝐹𝐹(𝑓𝑓)|, а на рисунке 2б ‒ спектр сигнала в шу-
мах |𝐹𝐹�(𝑓𝑓)|, из которого видно, что отношение сиг-
нал/шум составило 8 дБ.  

На рисунке 3 представлены ЧВР тестового сиг-
нала в тех же условиях без шумов 𝑊𝑊ПЧВ(𝑓𝑓, 𝑡𝑡) и в шу-
мах 𝑊𝑊�ПЧВ(𝑓𝑓, 𝑡𝑡). В качестве ЧВР при моделировании 

использовано псевдочастотно-временно́е распре-
деление (псевдо-ЧВР) Вигнера [30]. Очевидно, что 
при таком уровне шума линия мгновенной частоты 
в значительной степени неравномерна, что не поз-
воляет на ее основе измерить значение несущей ча-
стоты даже на основе псевдо-ЧВР. 
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Рис. 2. Спектр тестового сигнала без шумов (а) и в шумах (б) 
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Рис. 3. Псевдо-ЧВР Вигнера тестового сигнала  
без шумов (а) и в шумах (б) 

Далее матрица псевдо-ЧВР Вигнера тестового 
сигнала была усовершенствована путем примене-
ния процедур временно́го нормирования (рисунок 
4а) и затем дополнительно модифицирована за счет 
степенного преобразования (рисунок 4б). Даже ви-
зуальный анализ показывает, что применение про-
цедур временно́го нормирования в значительной 
мере выровняло по уровню сигнальные компо-
ненты вдоль линии мгновенной частоты (см. рису-
нок 4а), тем самым, обеспечив возможность прове-
дения ее измерений на матрице псевдо-ЧВР. 

https://tuzs.sut.ru/
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Рис. 4. Псевдо-ЧВР Вигнера тестового сигнала после проце-
дур временно́го нормирования (а) и после процедур вре-
менно́го нормирования и степенного преобразования (б) 

Следует отметить, что значения шумовых со-
ставляющих на матрице псевдо-ЧВР все еще велико 
и, следовательно, они будут затруднять выбор по-
рога принятия решения при реализации более тон-
ких процедур обработки. В то же время, последую-
щие процедуры модифицирования усовершенство-
ванной матрицы псевдо-ЧВР за счет процедур сте-
пенного преобразования (см. рисунок 4б) фактиче-
ски полностью подавили шумовой фон.  

В качестве примера на рисунке 5 изображены ги-
стограммы распределений вдоль линий мгновен-
ных частот (по оси х частотные значения представ-
лены в виде дискретных отсчетов) абсолютных 
значений модифицированной усовершенствован-
ной матрицы псевдо-ЧВР (по оси y представлены 
нормированные амплитудные значения матрицы в 
процентах от максимальной величины), превысив-
ших порог по уровню 0,7 от наибольшего значения 
(истинное положение компонент тестового сиг-
нала вдоль линии дискретных отсчетов 𝑥𝑥 = 30.  

  

Обычная матрица ЧВР 

Матрица ЧВР после временного 
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Рис. 5. Распределение сигнальных компонент тестового 

 сигнала вдоль линий мгновенных частот 

Теоретические предположения о положитель-
ных свойствах процедур степенных и показатель-
ных преобразований подтверждаются результа-
тами практических экспериментов в [25]. При этом 
следует отдельно подчеркнуть значимость прове-
дения процедур предварительного временно́го 
нормирования матриц распределений энергии. 

Именно данная процедура позволяет выровнять по 
уровню сигнальные компоненты вдоль линий 
мгновенных частот. Физическая сущность указан-
ной операции аналогична работе автоматической 
регулировки усиления в каналах радиотехниче-
ских устройств с замираниями. 

Вместе с тем, негативным моментом операции 
временно́го нормирования является значительная 
величина дисперсии в пределах каждого вре-
менно́го среза, что нежелательно при измерении и 
оценке спектральных компонентов. Для снижения 
негативных последствий применения процедур 
временно́го нормирования, целесообразно повы-
шать уровень порога отображения результирую-
щих значений, но при этом уменьшается и общая 
энергия сигнальных компонент. 

Для демонстрации эффекта предложенных про-
цедур модифицирования и усовершенствования 
матриц распределений энергии показаны двумер-
ные (рисунки 6а, 6в и 6д) и трехмерные матрицы 
(рисунки 6б, 6г и 6е), полученные автором в [25].  

Представленные результаты моделирования 
(матрицы распределения энергии) нормировались 
относительно их полной энергии. Основание сте-
пени преобразования в эксперименте выбиралось 
из условия: 

𝑊𝑊�ПЧВ(𝑓𝑓, 𝑡𝑡), (3) 
при 𝐴𝐴 = 1000.  

Следует отметить, что для приведения матриц 
распределения энергии к условию (3) может потре-
боваться проведение дополнительных операций 
над каждым 𝐾𝐾𝑓𝑓,𝑡𝑡-элементом матрицы. В частности, 
выполнения операции взятие модуля и умножения 
на число, которые в целом не искажают общей кар-
тины распределения энергетических компонент на 
матрице ЧВР. 

Для оценки эффективности рассмотренных про-
цедур модификации в качестве критерия степени 
различия/схожести с «идеальным ЧВР» в [25] пред-
ложен двумерный коэффициент корреляции 𝑟𝑟к : 

𝑟𝑟к =
∑ ∑ (𝑤𝑤𝑚𝑚,𝑛𝑛 − 𝑤𝑤�) (𝑣𝑣𝑚𝑚,𝑛𝑛 − �̅�𝑣)𝑁𝑁

𝑛𝑛=1
𝑀𝑀
𝑚𝑚=1

��∑ ∑ (𝑤𝑤𝑚𝑚,𝑛𝑛 − 𝑤𝑤�)2𝑁𝑁
 𝑛𝑛=1

𝑀𝑀
𝑚𝑚=1 ��∑ ∑ (𝑣𝑣𝑚𝑚,𝑛𝑛 − �̅�𝑣)2𝑁𝑁

 𝑛𝑛=1
𝑀𝑀
𝑚𝑚=1 �

, (4) 

где 𝑤𝑤�  и �̅�𝑣 – математические ожидания элементов 
матриц. 

Использование критерия (4) позволяет доста-
точно отобразить продуктивность модифицирова-
ния. Так, на рисунке 7 представлены результаты 
сравнения различных видов частотно-временны́х 
преобразований с «идеальным ЧВР», где КПФ – крат-
ковременное (оконное) преобразование Фурье; ПВ – 
псевдораспределение Вигнера; НВП – непрерывное 
вейвлет-преобразование; ПФС = А – модифициро-
ванная спектрограмма на основе показательного 
преобразования при А = 2, 10, 100 и 1000. 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-66-74 70                                              tuzs.sut.ru 
 

  

Время, мс 

Ч
ас

то
та

, к
Г

ц
 

А
м

п
ли

ту
д

а 

 

  

Частота, кГц 

Время, мс 

А
м

п
ли

ту
д

а 

 
а) б) 

 

 

 Время, мс 

Ч
ас

то
та

, к
Г

ц
 

А
м

п
ли

ту
да

 

 

  

Время, мс Частота, кГц 

А
м

п
ли

ту
да

 

 
в) г) 

 
 

Время, мс 

Ч
ас

то
та

, к
Г

ц
 

А
м

п
ли

ту
да

 

 

 
 

Частота, кГц 
Время, мс 

А
м

п
ли

ту
да

 

 
д) е) 

Рис. 6. Представление тестового сигнала ЧМн-2 на основе на основе «идеального ЧВР» (а, б), псевдо-ЧВР Вигнера (в, г)  
и модифицированной спектрограммы после временно́го нормирования (д, е) 

 
Рис. 7. Соответствие различных ЧВР «идеальному ЧВР»  

по метрике rк 

Визуальный анализ представленных результа-
тов (см. рисунок 7) позволяет заключить, что наи-
большая целесообразность применения процедур 
модификации обоснована к распределениям, име-
ющим низкий (подавленный) интерференцион-
ный фон, то есть к различным формам сглаженных 
и псевдо-ЧВР.  

Среди прочих, авторами в [25] выделены спек-
трограммы, в общем случае представляющими со-
бой простейшую форму ЧВР, недостатком которых 
является значительный дисперсионный разброс 
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энергии вдоль линии мгновенной частоты. Однако 
применение процедур модификаций на основе сте-
пенных и показательных преобразований позво-
лило существенно уменьшить характер негатив-
ных проявлений. С учетом указанных обстоятель-
ств спектрограммы можно рассматривать как 
наиболее эффективный инструмент анализа неста-
ционарных процессов со сложной частотно-вре-
менной структурой. 

Очевидно, что степенные и показательные преоб-
разования достаточно трудоемки в вычислитель-
ном плане. Причем аналитическая сложность вычис-
лений возрастает с повышением основания А. Вме-
сте с тем анализ представленных результатов пока-
зывает, что для получения приемлемых значений по 
точности и качеству представления матриц распре-
деления энергии достаточно использовать А = 10, 
что позволяет на практике ограничится данным ос-
нованием.  

Дальнейшее усовершенствование матриц рас-
пределения энергии имеет смысл лишь при усло-
вии проведения дополнительных процедур вре-
менно́го нормирования.  

 
Заключение 

Формализация представления совместных ЧВР 
как инструмента анализа тонкой частотно-времен-
но́й структуры параметров энергетических процес-
сов с высокой нестационарностью их изменения на 

интервале обработки позволяет определить основ-
ные направления дальнейшего развития теории би-
линейных распределений. 

В рамках настоящей статьи рассмотрены лишь 
некоторые аспекты, связанные с непосредствен-
ным применением процедур степенного и показа-
тельного преобразований. Вместе с тем поиск при-
емлемых форм, основанный на анализе существую-
щих знаний, наверняка позволит определить пер-
спективные направления дальнейших исследова-
ний в этом вопросе. Немаловажным аспектом явля-
ется практическая составляющая приложения ме-
тодов совместного анализа, в частности, в процеду-
рах принятия решения [35‒40].  

Разработанные подходы к модификации матриц 
распределения энергии универсальны и дают воз-
можность осуществлять быстрый синтез инстру-
мента анализа с требуемыми характеристиками. 
Очевидно, что будущее за применением совмест-
ной обработки в задачах радиотехники определено 
метрологическими возможностям модифициро-
ванных матриц по измерению тонкой структуры 
энергетических процессов. Также можно предполо-
жить возможность их применения и в интересах 
повышения помехоустойчивости передачи инфор-
мации [41–44], о чем уже указывалось ранее. Боль-
шое будущее видится и у метода временно́го нор-
мирования. В настоящее время эти вопросы ак-
тивно изучаются. 
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Аннотация: В работе предлагается система ЦВЗ для цветных изображений, главной особенностью ко-
торой является возможность их извлечения даже после печати и последующего сканирования изображе-
ния со скрытым вложением. Дается описание алгоритмов вложения и извлечения дополнительной ин-
формации, основанных на использовании широкополосных сигналов в частотной области. Описаны алго-
ритмы коррекции искажений, возникающих при печати и последующем сканировании бумажных копий 
цифровых документов. Приводятся результаты экспериментального исследования предложенной систе-
мы по объему вложения и достоверности извлечения вложенных данных. 
 
Ключевые слова: цифровые водяные знаки, широкополосные сигналы, геометрические преобразования, 
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ВВЕДЕНИЕ 

Система цифровых водяных знаков (ЦВЗ) – это 
способ защиты интеллектуальной собственности и 
авторских прав владельцев цифровой информации. 
ЦВЗ являются одним из двух основных разделов 
стеганографии – науки о скрытой передаче инфор-
мации. Стеганографию можно разделить на соб-
ственно стеганографию (СГ) (в узком смысле) и на 
ЦВЗ [1]. Отличием СГ от ЦВЗ является то, то в стега-
нографии основной целью является скрытность 
передачи сообщений, а в ЦВЗ – невозможность 
устранения вложенного сообщения. 

ЦВЗ по количеству вкладываемой информации 
делятся на нульбитовые и многобитовые. Много-
битовые системы позволяют при извлечении полу-
чить скрытое сообщение, в том время как нульби-
товые позволяют осуществить только проверку 
наличия или отсутствия самого факта вложения. 
С.О. Анфиногенов в своей диссертационной работе 
предлагает нульбитовую систему ЦВЗ, устойчивую 
к случайным и преднамеренным преобразованиям 
[2].  

ЦВЗ чаще всего применяются для защиты изоб-
ражений, звука, видео и других цифровых докумен-
тов, однако, в настоящее время значительный ин-
терес стал появляться и к использованию таких 

«аналоговых» носителей, как бумага, пленки и дру-
гие физические объекты. Все эти объекты хотя и 
обладают определенной степенью защиты, (напри-
мер, физические водяные знаки, контрольные 
суммы и использование специальных типов бумаги 
и пленки), нуждаются в дополнительной защите. 
Так, например, фотографии в бумажных докумен-
тах, идентифицирующих личность (паспорта, води-
тельские права, пропуска и т. п.), нуждаются в до-
полнительной защите от подмены (переделки). В 
некоторых случаях целесообразно использовать 
скрытую (т. е. невидимую для нелегитимных поль-
зователей), идентификацию личности или товара. 
Это свойство может упростить нахождение нару-
шителей процедур идентификации при выполне-
нии необходимого контроля. 

В диссертации Ю. Ткаченко [3] предлагается си-
стема ЦВЗ для графических QR-кодов, основанная 
на искажении формы отдельных блоков, входящих 
в состав бар-кода, однако данный метод требует 
изменения структуры самого бар-кода. 

При разработке систем ЦВЗ часто используются 
различные способы погружения скрытой информа-
ции: дискретное преобразование Фурье, дискрет-
ное косинусное преобразование, дискретное пре-



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-75-85 76                                              tuzs.sut.ru 
 

образование Уолша и др. Так, в работе [4] предло-
жена система ЦВЗ для проверки подлинности пла-
стиковых карт, в основе которой лежит преобразо-
вание Адамара.  

Одним из направлений развития систем ЦВЗ яв-
ляется разработка систем целостности изображе-
ний. Например, на основе локальных особенностей 
может быть построена система хеширования изоб-
ражений [5]. Однако создать систему ЦВЗ, устойчи-
вую ко всем возможным «атакам» и преобразова-
ниям покрывающих сообщений (ПС), достаточно 
сложно. Одним из решений данной проблемы явля-
ется совместное использование нескольких систем 
ЦВЗ, устойчивых к различным наборам «атак». Та-
кие системы называются «каскадными». В работе 
[6] предложена каскадная система ЦВЗ, совмещаю-
щая преимущества «нормализационного» метода 
[7], устойчивого к различным аффинным геомет-
рическим атакам, и «голографического» [8], устой-
чивого к вырезанию фрагментов изображения. 

В статье рассматривается система ЦВЗ, которая 
позволяет вкладывать информацию в цифровые 
изображения (в том числе бар-коды) и сохранять 
возможность достоверного извлечения вложенной 
информации даже после печати и последующего 
сканирования изображения с вложением. 

В первом разделе подробно рассматривается ал-
горитм вложения и извлечения цифровой инфор-
мации в изображение. Отдельное внимание уделя-
ется способам устранения искажений, возникаю-
щих по время печати и последующего сканирова-
ния изображения с ЦВЗ. Во втором разделе пред-
ставлены экспериментальные результаты работы 
предложенной системы ЦВЗ для цветных изобра-
жений. Третий раздел посвящен тем же вопросам, 
но применительно к изображениям в виде DataMa-
trix-кодов. Заключение суммирует результаты ра-
боты и формирует некоторые открытые проблемы. 

 
1. ОПИСАНИЕ АЛГОРИТМА ВЛОЖЕНИЯ  

ЦИФРОВОЙ ИНФОРМАЦИИ В ПОКРЫВАЮЩЕЕ 
ИЗОБРАЖЕНИЕ И ЕЕ ИЗВЛЕЧЕНИЯ 

Алгоритм вложения 
Рассмотрим подробно алгоритм вложения скры-

того сообщения в покрывающее изображение. От-
метим, что сообщением может быть любая цифро-
вая информация. Блок-схема работы алгоритма 
представлена на рисунке 1. 

Для работы алгоритма вложения требуется од-
ноканальное изображение, при этом оригинальное 
изображение может быть как в градациях серого, 
так и цветным (в формате RGB). В случае цветного 
изображения для вложения будет использоваться 
только синий канал изображения, так как челове-
ческий глаз менее восприимчив к искажениям в 
нем. 

Разделение 
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ключ

синий
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Рис.1. Блок-схема алгоритма вложения 

Для вложения была выбрана область средних ча-
стот дискретно-косинусного преобразования 
(ДКП), что позволяет сделать вложение устойчи-
вым не только к сжатию, но и к потере части покры-
вающего изображения. А для кодирования вклады-
ваемого сообщения был выбран метод, основан-
ный на использовании широкополосных сигналов 
(ШПС) [1], так как данный метод позволяет извле-
кать вложенные данные даже при больших искаже-
ниях и высоком уровне шума. 

Для получения ШПС сначала необходимо подго-
товить псевдослучайную последовательность 
(ПСП), получить которую можно с помощью линей-
ного рекуррентного регистра (ЛРР) [9]. Для работы 
ЛРР необходимо выбрать два числа и длину реги-
стра. Первое число ‒ это ключ, второе ‒ начальное 
заполнение. Надо понимать, что чем больше длина 
ЛРР, тем больше будет период ПСП. Для большей 
стойкости вместо ЛРР может быть использован по-
токовый шифр [9]. 

На основе полученной ПСП и вкладываемых бит 
создается новая последовательность (ШПС), полу-
ченная по следующему правилу: 

𝑊𝑊(𝑛𝑛) = α(−1)𝑏𝑏π(𝑛𝑛), 𝑛𝑛 = 1, 2, … ,𝑁𝑁, (1) 

где α – глубина вложения; N – длина ПСП, на кото-
рой вкладывается один бит (b = 1 или 0) информа-
ции; π(n) – отсчет ПСП (±1); 𝑏𝑏 ∈ (0,1) – бит вклады-
ваемого сообщения. 

От параметра N зависят два важнейших свойства 
вложения. С одной стороны, чем больше N, тем 
надежнее будет извлекаться информация. С другой 
стороны, чем больше N, тем меньше бит можно бу-
дет вложить в изображение. 

Далее из полученной ШПС-последовательности 
необходимо получить матрицу, размеры которой 
должны совпадать с размером оригинального 
изображения. Однако при этом надо учитывать, 
что следующим шагом будет обратное дискретно-
косинусное преобразование (ОДКП), то есть полу-
ченная матрица является частотной матрицей. При 
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этом верхний левый угол – это область наиболее 
низких частот, а нижний правый – наиболее высо-
ких. Оптимальной областью для укладки ШПС-по-
следовательности является область средних ча-
стот, так как изменение низких частот сильно по-
влияет на качество полученного изображения с 
вложением, а область высоких частот больше всего 
подвержена искажениям. Укладывать последова-
тельность необходимо зигзагом, начиная с верх-
него левого угла, пропустив при этом область низ-
ких частот. Пример укладки бит зигзагом в область 
средних частот показан на рисунке 2. 

 
Рис. 2. Область средних частот при ДКП 

Далее к полученной частотной матрице приме-
няется ОДКП, которое описывается следующим 
уравнением: 

𝑝𝑝(𝑥𝑥,𝑦𝑦) = � �𝐶𝐶(𝑢𝑢) ∙ 𝐶𝐶(𝑣𝑣) ∙ 𝐹𝐹(𝑢𝑢, 𝑣𝑣)
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F(𝑢𝑢, 𝑣𝑣) – изображение; W – ширина изображения в 
точках; H – высота изображения в точках. 

После ОДКП полученную матрицу необходимо 
сложить с выделенным ранее синим каналом ориги-
нального изображения. Полученное в результате 
изображение готово к печати на физический носи-
тель и последующему извлечению информации. 
 

Алгоритм извлечения 
Система ЦВЗ предполагает печать и последую-

щее сканирование изображения, из-за чего возни-
кают серьезные искажения. Для устойчивой ра-
боты алгоритма извлечения и устранения возника-
ющих искажений необходимо добиться того, чтобы 
размер и геометрическое положение изображения, 
из которого будет осуществляться извлечение, и 
оригинала точно соответствовали друг другу. 
Блок-схема работы алгоритма извлечения пред-
ставлена на рисунке 3. Стоит заметить, что процесс 
извлечения может быть осуществлен как при нали-
чии оригинального изображения, так и при его от-
сутствии. В первом случае декодер называется ин-
формированным, во втором случае ‒ слепым. 

Коррекция 
перспективных 

искажений

Сканирование

Ручной режим

Перспективное
преобразование

ДКП ДКП

Извлечение бит 
зигзагом

Оригинальное 
изображение

Извлечение бит
зигзагом

«Слепой» 
декодер ШПС

Информированный 
декодер ШПС

Сообщение

Автоматический 
режим

Ключ

 

Рис. 3. Блок-схема алгоритма извлечения 

Для извлечения вложения сначала нужно отска-
нировать распечатанное изображение с ЦВЗ, при 
этом следует выбирать такое разрешение сканиро-
вания, чтобы размер отсканированного изображе-
ния был больше, чем размер оригинального изоб-
ражения. Иначе говоря, на одну точку оригиналь-
ного изображения должно приходиться несколько 
точек на отсканированном изображении. Если не 
соблюдать данного правила, то произойдет ухуд-
шение качества изображения и потеря части ин-
формации о нем, что негативно скажется на про-
цессе извлечения вложенного сообщения. 

После того как изображение было отсканиро-
вано, необходимо устранить возникшие геометри-
ческие искажения, основными из которых явля-
ются поворот, сдвиг и изменение масштаба. А если 
вместо сканера был применен фотоаппарат, то по-
явятся «перспективные» искажения. Поэтому мы 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-75-85 78                                              tuzs.sut.ru 
 

будем рассматривать более общий случай – устра-
нение «перспективных» искажений, используя пер-
спективное преобразование. 

Рассмотрим перспективное (проективное, гомо-
графическое) преобразование подробнее. Важным 
аспектом перспективного преобразования явля-
ется то, что при нем сохраняется коллинеарность 
точек, то есть три точки, лежащие на одной прямой 
(коллинеарные), останутся лежать на одной пря-
мой и после преобразования, но при этом может не 
сохраниться параллельность линий, как это проис-
ходит при аффинном преобразовании (аффинное 
преобразование можно считать частным случаем 
перспективного преобразования). Перспективное 
преобразование описывается следующим матрич-
ным уравнением: 

�
𝑥𝑥′�
𝑦𝑦′�
𝑤𝑤
� = �

𝑡𝑡11 𝑡𝑡12 𝑡𝑡13
𝑡𝑡21 𝑡𝑡22 𝑡𝑡23
𝑡𝑡31 𝑡𝑡32 𝑡𝑡33

��
�̅�𝑥
𝑦𝑦�
1
�, (3) 

где 𝑥𝑥′, 𝑦𝑦′ ‒ новые координаты точки; x, y – старые 
координаты точки; ti,j  – коэффициенты матрицы 
преобразования; 𝑤𝑤 – глубина (масштаб). 

Отсюда, после нормировки по масштабу полу-
чаем: 

𝑥𝑥′′ =
𝑡𝑡11𝑥𝑥′ + 𝑡𝑡12𝑦𝑦′ + 𝑡𝑡13
𝑡𝑡31𝑥𝑥′ +  𝑡𝑡32𝑦𝑦′ + 𝑡𝑡33

, 
(4) 

𝑦𝑦′′ =
𝑡𝑡21𝑥𝑥′ + 𝑡𝑡22𝑦𝑦′ + 𝑡𝑡23
𝑡𝑡31𝑥𝑥′ +  𝑡𝑡32𝑦𝑦′ + 𝑡𝑡33

. 

Пример перспективного преобразования для те-
стового изображения представлен на рисунке 4. 

  
а) б) 

Рис. 4. Пример перспективного преобразования: а) тестовое изображение «Лена»; б) изображение после перспективного 
преобразования 

При устранении перспективных искажений мо-
жет возникнуть два варианта: первый ‒ в наличии 
нет оригинального изображения (известен только 
размер изображения); второй ‒ когда оно есть. В 
первом случае искажения устраняются с участием 
оператора (требуется визуальный поиск границ 
изображения), во втором ‒ процесс может быть 
произведен в автоматическом режиме. 

Наиболее простым является способ ручного 
устранения перспективных искажений, неизбежно 
возникающих при печати и сканировании изобра-
жения. При этом необходимо знать только размер 
оригинального изображения. Сначала необходимо 
визуально найти четыре угловые точки изображе-
ния на отсканированном образце. По положению 
найденных четырех точек можно рассчитать коэф-
фициенты перспективного преобразования, опи-
сывающего преобразование между полученным че-
тырехугольником и прямоугольником, характери-
зующим размеры оригинального изображения. 
Для этого необходимо подставить координаты 
найденных четырех точек в уравнение (4).                       

В результате подстановки получится восемь урав-
нений: четыре уравнения для «x» и четыре ‒ для 
«y», при этом коэффициент t33 следует принять рав-
ным 1. В результате решения получившейся си-
стемы из восьми уравнений получится матрица ис-
комого перспективного преобразования. 

Затем необходимо применить перспективное 
преобразование (3) с найденными коэффициен-
тами к отсканированному изображению с ЦВЗ, од-
новременно обрезав полученное изображение по 
размерам оригинального. Весь процесс, за исклю-
чением визуального поиска, может быть легко ав-
томатизирован. На рисунке 5а приведено отскани-
рованное изображение, а на рисунке 5б ‒ то же са-
мое изображение, но после устранения перспектив-
ных искажений. Видно, что отсканированное изоб-
ражение отличается масштабом и повернуто на не-
большой угол. 

Имея оригинальное изображение, можно исполь-
зовать другой метод, и тогда все операции могут 
быть произведены полностью автоматически и при 
этом надежнее, чем при ручной коррекции.  

https://tuzs.sut.ru/
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а) б) 

Рис. 5. Устранение перспективных искажений: a) отсканированное изображение; б) восстановленное изображение 

Основным принципом является поиск ориги-
нального изображения на отсканированном, для 
чего используются хорошо зарекомендовавшие 
себя методы, применяемые в «компьютером зре-
нии». Алгоритм поиска оригинала на отсканиро-
ванном изображении можно разбить на четыре 
этапа. 

Этап 1. Поиск локальных особенностей (ЛО) и 
расчет их дескрипторов с использованием алго-
ритма обнаружения устойчивых признаков изобра-
жения SURF (от англ. Speeded Up Robust Features) 
[10]. 

ЛО – это хорошо различимая область изображе-
ния, соответствующая следующим требованиям: 
повторяемость (не изменяет своего положения при 
разном освещении и угле обзора); локальность (за-
нимает малую часть изображения); значимость 
(каждую ЛО можно уникально описать); компакт-
ность и эффективность (количество ЛО невелико 
по сравнению с количеством точек изображения). 
Примером ЛО могут служить углы, а наиболее рас-
пространенный детектор углов ‒ это детектор Хар-
риса [11]. Дескриптор ЛО ‒ это математическая ха-
рактеристика, описывающая геометрию локаль-
ной окрестности вокруг точки. Поиск ЛО выполня-
ется отдельно для оригинального изображения и 
изображения, полученного от сканера. 

Этап 2. Сравнение ЛО оригинального изображе-
ния и изображения, полученного от сканера. Для 
этого используется алгоритм быстрого сравнения 
FLANN (от англ. Fast Approximate Nearest Neighbors 
Search) [12]. Результатом работы данного алго-
ритма являются пары соответствующих друг другу 
дескрипторов на оригинальном и отсканирован-
ном изображении. 

Этап 3. Поиск коэффициентов наиболее вероят-
ного перспективного преобразования, описываю-
щего трансформацию первого изображения во вто-
рое, c использованием алгоритма оценки парамет-
ров на основе случайных выборок RANSAC (от англ. 
RANdom SAmple Consensus), предложенного в 1981 г. 

Фишлером и Боллесом [13].  
Алгоритм RANSAC в данном случае работает сле-

дующим образом. По четырем случайно выбранным 
парам строится гипотеза – перспективное преобра-
зование, описывающее трансформацию отсканиро-
ванного изображения, к геометрическому положе-
нию оригинального изображения. Оставшиеся пары 
дескрипторов проверяются на соответствие гипо-
тезы (сочетается ли данная пара дескрипторов с 
предложенным преобразованием). После много-
кратного случайного построения различных гипо-
тез выбирается та, которой удовлетворяет наиболь-
шее число пар дескрипторов. 

Этап 4. Применение найденного перспективного 
преобразования к отсканированному изображе-
нию. 

Для проведения экспериментов была разрабо-
тана программа на языке С++ с использованием 
библиотек компьютерного зрения «OpenCV», в ко-
торых уже реализованы вышеприведенные алго-
ритмы. Иллюстрация результата работы алго-
ритма представлена на рисунке 6. Слева находится 
оригинальное изображение, справа ‒ отсканиро-
ванное. На отсканированном изображении рамкой 
выделено найденное изображение. Линиями сопо-
ставлены пары наиболее явно совпадающих ЛО, по 
которым найдено искомое перспективное преобра-
зование. Можно заметить, что среди пар ЛО есть 
также и явные выбросы. Правда, на результате это 
никак не сказывается, так как выбросы отсеива-
ются алгоритмом RANSAC [13]. 

После того, как отсканированное изображение 
приведено к размерам оригинала, можно присту-
пать к извлечению вложенных данных. Сначала, 
так же, как и при вложении, необходимо выделить 
рабочий канал. Если изображение было цветным, 
то рабочим является синий, если же изображение 
было в градациях серого, то дальнейшие шаги бу-
дут осуществляться непосредственно с самим изоб-
ражением. 

https://ru.wikipedia.org/wiki/%D0%92%D1%8B%D0%B1%D0%BE%D1%80%D0%BA%D0%B0


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-75-85 80                                              tuzs.sut.ru 
 

 

Рис. 6. Автоматическая коррекция перспективных искажений

Далее, так как вложение осуществлялось в ча-
стотную область, необходимо провести ДКП. ДКП – 
это ортогональное преобразование, в результате 
которого изображение представляется в виде 
суммы двумерных синусов различной амплитуды и 
частоты. ДКП описывается следующим уравне-
нием: 
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p(x,y) – изображение; W – ширина изображения в 
точках; H – высота изображения в точках. 

На рисунке 7 представлен синий канал (отобра-
жен в градациях серого) и соответствующая ему ча-
стотная матрица. Затем из полученной частотной 
матрицы необходимо получить последователь-
ность бит. Для этого необходимо применить скани-
рование зигзагом. При этом следует выбирать 
именно ту область матрицы, в которую осуществ-
лялось вложение. 

Заключительным шагом является извлечение 
вложенных бит. Здесь может быть два варианта в 
зависимости от наличия или отсутствия ПС. Если 
его нет, то будет использоваться «слепой» декодер, 
а если ПС присутствует, то будет использоваться 
информированный декодер, при этом для ориги-
нального изображения необходимо будет произве-
сти ДКП и извлечение «зигзагом». 

И наконец, необходимо сгенерировать ПСП бит 
(если использовался ЛРР, то необходимо знать 
ключ и начальное заполнение). 

  
а) б) 

Рис. 7. ДКП: а) тестовое изображение; б) частотная матрица (черный ‒ наибольшая амплитуда, белый ‒ наименьшая)
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После этого нужно провести извлечение бит с 
помощью корреляционного приемника [1], кото-
рый работает следующим образом: для каждых N 
бит последовательности, отвечающих за один вло-
женный бит, рассчитывается следующий коэффи-
циент: 

𝛬𝛬 = �(𝐶𝐶𝑤𝑤′ (𝑛𝑛) − 𝐶𝐶(𝑛𝑛))
𝑁𝑁

𝑛𝑛=1

∙ π(𝑛𝑛), 𝑛𝑛 = 1,2, … ,𝑁𝑁, (6) 

где C’W (n) – отчет последовательности отсканиро-
ванного изображения; C(n) – отчет последователь-
ности оригинального изображения; π(n) – ПСП; N – 
длина ПСП, на которой вкладывается один бит. 

В случае «слепого» декодера, C(n) принимается 
всегда равным «0». Определение значения бита 
осуществляется следующим образом:  

𝑏𝑏 = �1,𝛬𝛬 < 0
0,𝛬𝛬 ≥ 0. (7) 

 
2. ЭКСПЕРИМЕНТАЛЬНЫЕ РЕЗУЛЬТАТЫ 

Для проверки работы алгоритма была разрабо-
тана программа на языке С++ с использованием 
библиотек компьютерного зрения «OpenCV» и про-
ведена серия экспериментов. В ходе эксперимен-
тов, которые проводились как на изображениях в 
градациях серого, так и на цветных, были подо-
браны оптимальные параметры длины и глубины 
ШПС.  

От длины ШПС зависит надежность и количество 
информации, вкладываемой в изображение. Если 
она окажется малой, то в процессе извлечения мо-
жет оказаться слишком много ошибок, однако при 
ее увеличении будет уменьшаться количество 
вкладываемых в изображение бит. От глубины 
ШПС зависит визуальное качество изображения. 

Сначала, для подбора длины ШПС, для изображе-
ний в градациях серого было выбрано тестовое 
изображение «Лена» в градациях серого» (см. рису-
нок 4а): размер изображения ‒ 512×512 точек, фи-
зический размер напечатанного изображения ‒ 9×9 
см, глубина вложения ШПС ‒ 4. Печать осуществля-
лась на лазерном принтере «Kyocera Ecosys 
P6021cdn». Сканирование осуществлялось «Canon 
LiDE 220» с разрешением 1200 dpi. 

Результаты эксперимента представлены в таб-
лице 1. По горизонтали изменяется длина ШПС ис-
пользуемая при вложении, а по вертикали откла-
дывается количество бит, используемых для вло-
жения. При этом приведены результаты как для 
«информированного» декодера, так и для «сле-
пого». По результатам эксперимента можно сде-
лать вывод, что для изображений оптимальной яв-
ляется длина ШПС в диапазоне от 300 до 700, при 

которой достигается оптимальное соотношение 
надежности и количества вложенной информации. 

Для цветных изображений был проведен анало-
гичный эксперимент. Эксперимент проводился на 
цветном изображении «Лена». Размер изображе-
ния 512×512 точек. Физический размер напечатан-
ного изображения: 9×9 см. Глубина вложения ШПС: 
6. Печать осуществлялась на лазерном принтере 
«Kyocera Ecosys P6021cdn». Сканирование осу-
ществлялось «Canon LiDE 220» с разрешением 1200 
dpi.  

Результаты эксперимента представлены в таб-
лице 2. По представленным результатам можно 
сделать вывод, что для цветных изображений, так 
же, как и для изображений в градациях серого, оп-
тимальной длинной ШПС является значение в диа-
пазоне от 300 до 700. 

Затем был проведен эксперимент по подбору оп-
тимальной глубины вложения ШПС для цветных 
изображений. Длина ШПС была выбрана равной 
500. Остальные параметры остались неизменными 
(таблица 3). 

По результатам видно, что минимальной глуби-
ной вложения является значение, равное 5. Стоит 
заметить, что увеличение глубины вложения вле-
чет за собой чрезмерное ухудшение качества изоб-
ражения, поэтому оптимальным диапазоном зна-
чений глубины ШПС можно считать значения в 
диапазоне от 6 до 7. 

Далее была проведена серия экспериментов на 
трех других изображениях. Все эти изображения 
были напечатаны струйным принтером на бумаге 
размером 10×15 см. Результаты экспериментов 
приведены в таблице 4: «Изображение 1» ‒ изобра-
жение в градациях серого, размером 1154×904 пик-
селя. «Изображение 2» ‒ цветное изображение, раз-
мером 1154×904 пикселя. «Изображение 3» ‒ цвет-
ное изображение, размером 412×530 пикселей. 

По результатам экспериментов видно, что при 
печати изображения важную роль играет соотно-
шение разрешения изображения и его физического 
размера (разрешение печати). Так, печать изобра-
жения с ЦВЗ большого размера на маленький лист 
может повлечь за собой уменьшение реальной ско-
рости вложения и увеличение вероятности 
ошибки. 

Можно заметить, что в сериях экспериментов 
присутствует заметный разброс вероятности оши-
бок, который обусловлен тем, что при проведении 
каждого эксперимента производилась печать и 
сканирование изображения, а также поиск и устра-
нение перспективных искажений, из-за чего может 
возникнуть некоторая вариативность в точности 
устранения возникших искажений. 
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ТАБЛИЦА 1. Результаты эксперимента по подбору длины ШПС для изображений в градациях серого 

Декодер Вложение, 
бит 

Длина ШПС 

200 300 500 700 900 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
12 / 14 7 / 1 3 / 6 1 / 0 2 / 1 

18 / 21 10 / 1,5 4 / 9 1,5 / 0 3 / 1,5 

128 
16 / 14 8 / 1 5 / 6 3 / 2 12 / 10 

12 / 10 6 / 1,7 4 / 5 2,3 / 1,5 9 / 8 

256 
42 / 37 39 / 18 27 / 33 25 / 32 81 / 79 

16 / 14 15 / 7 10 / 12 10 / 12 31 / 30 

ТАБЛИЦА 2. Результаты эксперимента по подбору длины ШПС для цветных изображений  

Декодер Вложение, 
бит 

Длина ШПС 

100 200 300 500 700 900 1100 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
6 / 20 4 /10 3 / 7 0 / 4 0 / 0 0 / 0 2 / 2 

9 / 31 6 / 15 5 / 11 0 / 6 0 / 0 0 / 0 3 / 3 

128 
14 /32 4 / 16 3 / 7 0 / 4 2 / 1 14 / 12 33 / 29 

10 / 5 3 / 12 2 / 5 0 / 3 1,5 / 0,7 11 / 9 25 / 22 

256 
31 / 45 4 / 17 13 / 8 12 / 9 47 / 45 86 / 81 90 / 93 

12 / 17 1,5 / 6 5 / 3 5 / 4 18 / 18 34 / 31 35 / 36 

ТАБЛИЦА 3. Результаты эксперимента по подбору глубины ШПС для цветных изображений 

Декодер Вложение, 
бит 

Глубина ШПС 

4 5 6 7 8 9 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
3 / 9 1 / 4 0 / 1 0 / 0 1 / 0 0 / 0 

9 / 14 1,5 / 6 0 / 1,5 0 / 0 1,5 / 0 0 / 0 

128 
4 / 11 2 / 4 3 / 2 2 / 0 1 / 0 0 / 0 

3 / 8,6 1,5 / 3 2,3 / 1,5 1,5 / 0 0,7 / 0 0 / 0 

256 
43 / 40 21 / 19 34 / 38 1 / 15 2 / 0 2 / 2 

17 / 16 8 / 7 13 / 14 0,4 / 6 0,7 / 0 0,7 / 0,7 

 
ТАБЛИЦА 4. Результаты экспериментов 

Размер 
сообщения, 

бит 

Информированный декодер / Слепой декодер 

Номер изображения 

1 2 32 

Количество ошибочных бит (красным – в %) 

64 
0 / 7 0 / 1 0 / 0 

0 / 11 0 / 1,6 0 / 0 

128 
0 / 7 0 / 1 0 / 0 

0 / 5,5 0 / 0,8 0 / 0 

256 
0 / 7 0 / 1 1 / 0 

0 / 2,7 0 / 0,4 1,4 / 0 

512 
18 / 13 25 / 23 4 / 15 

3,5 / 2,5 4,9 / 4,5 2,7 / 2,9 

Для каждого эксперимента представлены ре-
зультаты извлечения как с использованием ориги-
нального изображения (информированный деко-
дер ШПС), так и без него (слепой декодер ШПС, из-
вестен только размер изображения). Вероятность 
ошибки при использовании «слепого» декодера 
выше, хотя встречаются и отдельные исключения 
из этого правила.  

Стоит заметить, что в большинстве проведен-
ных экспериментов видно, что количество ошибоч-
ных бит не равно 0, однако если их количество не 
превышает 2‒3 %, то результат можно считать 
успешным, так как такие ошибки легко устраня-
ются с помощью кодов с исправлением ошибок. 
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3. ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ВЛОЖЕНИЯ  
ЦВЗ В DATAMATRIX-КОДЫ 
Пример изображения с вложением ЦВЗ в DataMa-

trix-код при выбранных параметрах α = 15 и N = 
= 700 приведен на рисунке 8. Алгоритм вложения 
ЦВЗ остался таким же, каким он был для черно/бе-
лых с градациями серого и цветных фотографий. На 
первый взгляд, различие между рисунками 8a и 8б 
оказывается не заметно, однако при использова-
нии увеличительного стекла можно заметить при-
сутствие небольшой модуляции яркостью на чер-
ных и белых блоках DataMatrix-кода. Такое свой-
ство может служить для скрытия дополнительно 

вложенной информации от технически невоору-
женного нарушителя. 

Для данного случая так же возникает проблема 
устранения перспективных искажений, особенно 
при считывании вложения ЦВЗ при помощи мо-
бильных средств (фотоаппаратов, смартфонов и 
планшетов). Решение этой проблемы упрощается 
для данного вида изображений ввиду того, что 
DataMatrix изначально разработан для подобных 
условий. В каждом DataMatrix-коде присутствует 
шаблон поиска (рисунок 9), необходимый для его 
обнаружения и успешного декодирования. 

   
а) б)  

Рис 9. Шаблон поиска DataMatrix-кода        Рис 8. Изображение DataMatrix-кода до (а) и после (б) вложения ЦВЗ  

Однако широкодоступные алгоритмы позицио-
нирования оказались недостаточно точны, так как 
для декодирования DataMatrix достаточно его по-
зиционирования с точностью до модуля, поэтому 
пришлось дорабатывать существующие алго-
ритмы для получения приемлемой точности.  

В таблице 5 представлены результаты экспери-
мента с расчетом вероятности ошибки при вложе-
нии в два DataMatrix-кода, взятых с бумажных ко-
пий размером 2×2, 3×3, 4×4, 5×5, 6×6 и 9×9 см при 
выборе параметров вложения α = 15, N = 700. Все 

изображения были напечатаны на лазерном прин-
тере и отсканированы с разрешением 600 dpi. Ре-
зультаты эксперимента показали, что, используя 
сканер, можно успешно извлекать до 128 бит дан-
ных из изображений размером 3×3 см. При увели-
чении физического размера изображения количе-
ство доступных для вложения бит увеличивается. 
Например, для изображения размером 4×4 см, это 
уже 256 бит, а для изображения 5×5 см – 320 бит. 

В таблице 6 представлены результаты экспери-
мента для тех же изображений, однако вместо ска-
нера была камера мобильного телефона. 

ТАБЛИЦА 5. Результаты эксперимента при считывании сканером с разрешением 600 dpi 

Размер сообщения, 
бит 

Изображение 1 / Изображение 2 

2×2 3×3 4×4 5×5 6×6 9×9 

Количество ошибочных бит (красным – в %) 

64 
9 / 19 3 / 5 2 / 2 2 / 2 2 / 2 2 / 2 

14 / 29,6 4,7 / 7,8 3,13 / 3,13 3,13 / 3,13 3,13 / 3,13 3,13 / 3,13 

128 
40 / 52 6 / 22 3 / 2 2 / 2 2 / 2 2 / 2 

31,2 / 40,63 4,7 / 17,2 2,34 / 1,56 1,56 / 1,56 1,56 / 1,56 1,56 / 1,56 

256 
94 / 101 52 / 76 24 / 17 2 / 3 2 / 2 2 / 2 

36,7 / 39,5 20,3 / 29,7 9,38 / 6,64 0,78 / 1,17 0,78 / 0,78 0,78 / 0,78 

320 
114 / 130 75 / 95 43 / 34 5 / 9 2 / 2 2 / 2 

35,6 / 40,6 23,4 / 13,4 13,4 / 10,6 1,56 / 2,81 0,63 / 0,63 0,63 /0,63 
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ТАБЛИЦА 6. Результаты эксперимента при считывании те-
лефоном (YotaPhone 2, камера 8 мегапикселей) 

Размер 
 сообщения, 

бит 

Изображение 1 / Изображение 2 

4×4 5×5 6×6 9×9 

Количество ошибочных бит (красным – в %) 

64 
5 / 9 11 / 8 6 / 9 3 / 3 

23,4 / 10,1 17,2 / 12,5 9,38 / 14 4,69 / 4,69 

128 
34 / 35 30 / 35 9 / 24 3 / 4 

26,6 / 27,3 23,4 / 27,3 7,03 / 18,7 2,34 / 3,13 

256 
77 / 90 73 / 82 41 / 57 4 / 11 

30,1 / 35,1 28,5 / 32 16 / 22,3 1,56 / 4,3 

320 
98 / 108 92 / 103 69 / 79 6 / 15 

30,6 / 33,7 28,8 / 32,1 21,6 / 24,7 1,88 / 4,69 

Результаты эксперимента показали, что, исполь-
зуя камеру телефона, успешно извлекать 128 бит 
данных можно только из изображений размером 
6×6 см и больше, что в два раз больше, чем при ис-
пользовании сканера. 

 
ЗАКЛЮЧЕНИЕ 

В работе для предложенного метода были экспе-
риментально подобраны оптимальные параметры 
длины и глубины ШПС. Исходя из результатов экс-
периментов, можно сделать вывод о том, что нали-
чие или отсутствие оригинального изображения 

при использовании данного метода в меньшей сте-
пени влияет на вероятность ошибочного извлече-
ния сообщения, чем процесс печати и последую-
щего сканирования изображения с ЦВЗ, приводя-
щий к серьезным искажениям геометрии и цвето-
вого пространства изображения. Оригинальное 
изображение в основном нужно для его точного ав-
томатического позиционирования. Однако если 
эту задачу решить альтернативным способом 
(например, в «ручном режиме» или методом обна-
ружения обводящей рамки), то можно обойтись и 
без оригинального изображения, а при извлечении 
необходимо будет знать только размер изображе-
ния, который может быть оговорен заранее.  

Исследование возможности вложения ЦВЗ в бар-
коды, напечатанные на бумаге, показало, что 
успешное извлечение с использованием смартфона 
возможно только для их достаточно большого фи-
зического размера ‒ не менее чем 6х6 см. В против-
ном случае физический размер при том же объеме 
вложения может быть уменьшен до 3×3 см. 

Следует добавить, что в настоящей статье не рас-
сматривалась возможность использования данного 
метода для защиты от копирования печатных изоб-
ражений. Эта проблема требует дальнейших иссле-
дований. 
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Введение 

Несмотря на существенное развитие и накоп-
ленный опыт (так называемый Best Practice) при-
менения технологий безопасности инфокоммуни-
кационных сетей, наблюдается устойчивый рост 
количества, разнообразия и результативности ки-
бератак. Многие крупные компании (Yahoo, Uber, 
Equifax) за последние три года столкнулись как с 
серьезными утечками данных, так и нарушениями 
в работе инфраструктуры вследствие злонаме-
ренных действий. Согласно статистике [1], в пер-
вой половине 2019 г. только вредоносных прило-
жений для мобильных устройств блокировалось 
ежедневно в среднем более 24 000, и их количе-
ство имеет тенденцию к росту. Также наблюдается 
устойчивый рост числа атак на IoT-инфра-
структуру (более 600 % в 2017 г., 400‒500 % по 
разным оценкам в 2018 г.), атак с помощью про-
грамм-вымогателей (в т. ч. шифровальщиков ‒ 
WannaCry, Petya и др).  

Масштабы кибератак продолжают расти, созда-
вая угрозу конфиденциальности, целостности и 
доступности информационных активов, а также 
репутации организаций. «Ландшафт угроз» [2], вне 
всякого сомнения, станет более сложным, а атаки 
более целенаправленными, ориентированными на 
уязвимые места конкретной цели с реализацией 
обхода имеющихся средств защиты [3, 4].  

Уже несколько лет преступные синдикаты ра-
ботают подобно стартапам. Как другие успешные 
стартапы, они становятся более зрелыми и расши-
ряют свои возможности. У киберпреступников уже 
давно есть заказчики, организована кооперация и 
специализация в различных областях: от написа-
ния вредоносного ПО до хостинга, тестирования, 
оказания курьерских услуг и т. д. 

Вредоносные программы также совершенству-
ются их разработчиками и уже способны обходить 
элементы машинного обучения в развернутых си-
стемах киберзащиты [5]. Следующим шагом может 
стать использование передовых инструментов 
машинного обучения для автоматизации выбора 
хакерами своих целей, их наименее защищенных и 
оптимальных для реализации кибератак участков.  

Растущее количество и разнообразие угроз тре-
бует постоянного совершенствования мер защиты, 
разработки и использования новых механизмов и 
методов противодействия кибератакам. Актуаль-
ной является задача разработки гибких унифици-
рованных решений. Безусловно, выработка эффек-
тивных решений в значительной степени зависит 
от того, насколько исследованы и могут быть спро-
гнозированы действия нарушителей.  
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Анализ инцидентов безопасности является 
чрезвычайно важным источником информации 
для формирования мер противодействия, однако 
не может в достаточной мере обеспечивать свое-
временность, адекватность и эффективность (в 
том числе экономическую) мер противодействия, 
поскольку строится на изучении произошедших 
событий.  

В случае успешной кибератаки нарушителя она 
может быть расследована с получением макси-
мально полных данных о ее характере и способе 
проведения, но существенный ущерб уже может 
быть необратим. В случае своевременного реаги-
рования и предотвращения атаки ущерба удается 
избежать, однако получить более подробную ин-
формацию о нарушителе и его потенциале крайне 
сложно. Решением данной задачи может быть ис-
пользование приемов и методов отвлечения 
нарушителя на ложные цели, то есть использова-
ние так называемых Deception Technologies (техно-
логий «обманки»), направленных на введение в 
заблуждение нарушителя.  

 
Назначение и перспективность применения 
технологий «обманки» в корпоративных сетях 

Большинство современных центров защиты 
информации оснащены технологиями, фиксиру-
ющими инциденты безопасности [6‒9]. Но совре-
менная ситуация с защитой периметра сети все 
чаще рассматривается специалистами как вопрос 
времени. Отмечается тенденция, при которой зло-
умышленники обнаруживаются спустя все более 
существенное время нахождения внутри сети. Од-
нако недостаточно найти и удалить злоумышлен-
ника из сети, и на основе анализа его поведения 
выработать решения. Следует более полно изу-
чить противника, чтобы понять его, а для этого 
нужно предоставить ему больше времени для со-
вершения злонамеренных действий.  

Поскольку его действия несут все в себе угрозу, 
необходимо принять меры, позволяющие специа-
листам по безопасности изучать злоумышленника 
в воспринимаемой им как естественной среде 
(оставаясь при этом незамеченными для него), то 
есть в имитированной среде, где невозможно 
нанесение реального ущерба [10‒11]. При этом 
следует как можно дольше удерживать злоумыш-
ленника в имитированной среде для изучения его 
действий, что может достигаться использованием 
множества технологий «обманки», которые вы-
глядят весьма естественно, но являются приман-
ками, содержат скрытые механизмы оповещения и 
др. [12].  

Распределение ловушек и приманок целесооб-
разно осуществлять по всей сети и на конечных 
точках, которые представляются информацион-
ными активами организации. Как только зло-
умышленник подключается к «среде обмана», вы-
дается предупреждение с высокой точностью, что 

дает организации возможность принять решение 
‒ либо быстро исключить его из сети, либо изу-
чить его методы и поведение в контролируемой 
среде. Доказано, что использование технологий 
«обманки» резко сокращает время пребывания 
злоумышленника в среде до того, как он будет об-
наружен средствами контроля безопасности [10].  

Одним из эффективных направлений техноло-
гий «обманки» является использование Honeypot, 
так называемых «медовых» ловушек, которые 
привлекательно выглядят для киберпреступника, 
но в реальности чувствительных данных не со-
держат, а только имитируют их наличие и воз-
можность доступа. Иными словами, «обманка» с 
помощью Honeypot ‒ проактивная защита, которая 
делает атаку более трудной для выполнения, и в 
то же время делает возможным нанесение ответ-
ного удара по злоумышленнику. В процессе взаи-
модействия с Honeypot атакующий раскрывает 
свои приемы, средства и возможности; может 
быть идентифицирован в дальнейшем при анали-
зе массивов данных об аналогичных инцидентах 
[11]. Успешность применения технологий Honey-
pot-«обманки» в значительной степени зависит от 
того, насколько реалистично активы сети выгля-
дят при попытке доступа извне, а также от того, 
насколько эффективно реализованы механизмы 
наблюдения и анализа происходящих в них собы-
тий.  

В последнее время ряд исследователей склонны 
использовать термин Honeypot для обозначения 
совокупности использующих данный подход тех-
нологий, как концептуальное направление для 
различных прикладных решений.  

 
Концепция Honeypot: решения, эволюция,  
противодействие, требования 

В настоящее время абсолютно универсального 
решения, которое использует концепцию Honey-
pot, не существует. Если рассматривать ее как 
имитационную модель реального вычислительно-
го процесса, то к любому программно-аппарат-
ному решению на базе этой концепции применимо 
ограничение Тьюринга. Последнее требует при-
менения субоптимальных (рациональных) подхо-
дов к реализации Honeypot-решений в контексте 
более конкретной задачи. Так появились решения 
на базе Honeypot, которые разделяются по объек-
там, категориям и области применения в сети 
(таблица 1).  

Таблица отражает типичные технологические 
Honeypot-решения, составлена на основе анализа 
их функциональных возможностей и результатов 
тестирования, описанных в литературе с учетом 
специфики задач, и соответственно, имитируемых 
объектов. Функциональные возможности Honey-
pot-продуктов могут расширяться, области при-
менения пересекаться, в т. ч. вследствие специфи-
ки сетей. 
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ТАБЛИЦА 1. Обзор Honeypot-«обманок» по областям  
применения [13] 

Технологические 
решения 

Объект  
«обманки» Категория Хост Сеть 

Fake Honeypot Honeypot Server ✗ ✓ 

Honeyentries Table, data set Database ✓ ✗ 

MTD Topo., net. interf., 
memory, arch. Versatile ✓ ✓ 

Honeyword Password Authentica-
tion ✓ ✗ 

Honeyaccount User account Authentica-
tion ✓ ✗ 

Honeyfile (Cloud-)File File system ✓ ✓ 

Honeypatch Vulnerability Server ✓ ✓ 

⎻ Memory Server ✓ ✗ 

⎻ Metadata File ✓ ✗ 

HoneyURL URL File ✗ ✓ 

Honeymail E-Mail adress File ✗ ✓ 

Honeypeople Social network 
profile File ✗ ✗ 

Honeyport Network port Server ✗ ✓ 

Decep. web server Error codes,  
Robot.txt Server ✗ ✓ 

OS interf. System call Server ✓ ✗ 

Изначально Honeypot развивались, чтобы соот-
ветствовать наиболее актуальным угрозам, кото-
рые прогнозировались с учетом данных об инци-
дентах безопасности, и ориентировались в боль-
шей степени на узкие прикладные задачи кон-
кретных сетей. По мере усложнения сетей и вы-
числительных систем, увеличению числа возмож-
ных угроз, усложнились задачи и для Honeypot. Их 
разработка стала циклическим процессом, так как 
требовала постоянного совершенствования для 
все более эффективного привлечения злоумыш-
ленников, используемых ими инструментов и вре-
доносных программ.  

Вредоносные программы, захваченные на 
Honeypot, анализируются ретроспективно с целью 
последующей переработки приманки. С этой точ-
ки зрения вклад Honeypot в безопасность считает-
ся реактивным, если имитация реального объекта 
проста и предполагает только регистрацию дей-
ствий, т. е. выявление не очень квалифицирован-
ного нарушителя. Простые Honeypot имитируют 
поведение реальных систем, однако даже беглый 
взгляд, например, на процесс и результаты скани-
рования, позволяет более квалифицированному 
нарушителю увидеть, что цель имеет аномальное 
количество открытых портов со службой удален-
ного управления (рисунок 1).  

 

Рис. 1. Реакция Honeypot, имитирующая открытые пор-
ты MS Windows при сканировании с помощью nmap 

Следующим этапом развития Honeypot стала бо-
лее реальная имитация на основе паттернов реак-
ции реальных систем. Но с началом использования 
в сетях Honeypot и развития решений на базе этой 
концепции, злоумышленниками стали разрабаты-
ваться и применяться инструментальные средства, 
основанные на различных методах детектирова-
ния (таблица 2, где mitigation – способ снижения 
эффективности метода детектирования). 

ТАБЛИЦА 2. Обзор методов противодействия Honeypot [13] 

Метод детектирования Содержание, детали Мишень Mitigation 

Временное поведение Измерение RTT, чтобы выявить  
корреляции между IP-адресами honeyed, virtual honeypots Имитация времени  

поведения 

Stack fingerprinting Отправка поврежденных пакетов  
и анализ ответов Имитация стеков связи Реализация полного  

TCP / IP-стека 
Функциональное  
зондирование 

Использование предоставленных  
функций и проверка статуса SMTP и DNS Реализация полной  

функциональности 
Поведение системных 
вызовов 

Аномалии во временном поведении или 
локализации памяти Система Linux Имитация времени  

поведения, KASLR 

Сетевой трафик Анализ трафика сети RX и TX, например, 
количество байтов 

Сетевая фильтрация данных, 
например, Sebek 

Hinder network monitoring, 
VMI, Proxy 

Обнаружение UML Вывод dmesg, сетевое устройство, / proc /, 
структура памяти UML-изоляция хоста 

Инструменты манипуля-
ции для показа информа-
ции 

Обнаружение VMware Аппаратное обеспечение, например,  
MAC-адрес, вход / выход бэкдор 

Изоляция хоста на основе 
VMware 

Настройка оборудования, 
патч  I/O бэкдор 

Обнаружение отладчика 
Использование функции ptrace (),  
функции IsDebuggerPresent () или поиска в 
памяти для 0xCC 

e.g. Cuckoo ‒ 
Семантический разрыв Управление структурой данных ядра VMI ‒ 
Кастомизация Поиск строк по умолчанию ‒ Настройка системы 
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В целом методы противодействия, основанные 
на концепции Honeypot-решениям, вырабатыва-
ются на базе выделения и анализа недостатков в 
моделировании сетевого объекта, выявления бо-
лее примитивного в сравнении с реальными объ-
ектами поведения. Многие инструменты для со-
здания Honeypot представляют собой ПО с откры-
тым кодом, что облегчает их изучение злоумыш-
ленниками. 

Honeypot-решения, как и технологии «обманки» 
в целом, в значительной степени основываются на 
человеческой психологии, поэтому единственным 
способом противостоять их обнаружению являет-
ся развитие Honeypot по пути усложнения поведе-
ния, использования гибких масштабируемых кон-
фигураций, которые могут быть построены на ос-
нове функционала и инструментов с открытым 
кодом. 

Honeypot-решения в этом смысле должны быть 
в большей степени проактивны, максимально 
правдоподобно взаимодействуя с нарушителем, 
удерживая и провоцируя дополнительные дей-
ствия, направляя по многовариантным ложным 
путям, предоставляя на пути проникновения в 
ложную систему задачи по преодолению сравни-
мых с реальной системой уровней сложности.  

В числе характеристик таких решений целесо-
образно ввести параметр с условным названием 
имитационная достоверность, который должен 
оцениваться относительно 100-процентной веро-
ятности того, что «медовые» ловушки не были 
определены как ложные активы и компоненты 
«обманки». Эффективность с учетом имитацион-
ной достоверности при этом можно рассматривать 
как результативность обнаружения атак, при ко-
торой они были обнаружены, но имитационный 
характер цели не был раскрыт злоумышленником.  

 
Обзор результатов экспериментальных  
исследований применения технологии  
Honeypot-«обманок» на функционирующей  
инфраструктуре 

В [14‒26] подробно описан ряд «полевых» ис-
следований технологий «обманки» с использова-
нием Honeypot в университетских сетях. В этих 
статьях авторы провели анализ поведения как ре-
альных, так и ирреальных (экспертов по безопас-
ности) злоумышленников в уязвимой системе: они 
предоставили им атакуемую систему, в которой 
использовали ресурсы Honeypot, и следили за их 
поведением.  

В первом раунде своего исследования Д. Франхо-
льц и соавторы [14] предложили серверные Honey-
pot-приложения: ложные баннеры, фальшивый 
файл robots.txt, поддельные сообщения об ошибках, 
адаптивная задержка и honey-files. Было проверено 
1 200 посещений злоумышленников. Во втором ра-
унде авторы [15] проанализировали поведение 
злоумышленников, отслеживаемое в течение 222 

дней с помощью шести Honeypots, развернутых на 
одном клиенте и пяти серверах веб-хостинга. Ис-
пользуемыми LIhoneypot отслеживались и контро-
лировались более 12 млн. посещений. В Honeypot-
объектах использовались протоколы honeytokenTP, 
honey-tokenTPS, FTP, POP3, SMTP, SSH и Telnet. Так-
же имитировались протоколы Bacnet и Modbus для 
исследования угроз промышленным приложениям.  

М. Лазаров и соавторы [16] преднамеренно по-
местили фиктивную конфиденциальную инфор-
мацию в электронные таблицы Google, в т. ч. IP-
адреса, призванные заманить злоумышленников. 
Было отслежено 174 клика, 44 посещения 39-ти 
уникальных IP-адресов.  

Л. Лю и соавторы [17] следовали аналогичному 
подходу. Но в их эксперименте ключи SSH были вы-
ложены в свободный доступ на github, а Honeypot 
реализовывался на основе Cowrie. Контролирова-
лось порядка 31 000 уникальных паролей и поведе-
ние пользователя после входа в систему в течение 
двух недель. Далее был выполнен анализ распреде-
ления наиболее часто использованных для осу-
ществления атаки паролей из ежегодно публикуе-
мыми SplashData списков наиболее употребитель-
ных паролей. Результат показал, что в 76 % атаки 
производились с IP-адресов, которые специально 
использовались для атаки и были квалифицирова-
ны как источники угроз сервисом IP Intelligence c 
вероятностью 1,0.  

В [18] описан более сложный эксперимент: 
сформирована имитация сети организации, со-
держащая учетные записи пользователей, почто-
вые данные, документы, профили браузера и дру-
гие информационные ресурсы. В сеть были введе-
ны различные ловушки и приманки. Было органи-
зовано тестирование в форме квеста по принципу 
CTF (от англ. Capture the Flag ‒ захват флага), в 
рамках которого специально привлеченным для 
этой цели экспертам по безопасности предлага-
лось осуществить проникновение в сеть и собрать 
некий актив из пяти расположенных в разных ме-
стах компонентов. Параллельно исследовалась 
реакция сети на автоматические атаки вредонос-
ного ПО. В результате 100 % атак и людей, и ма-
шин были обнаружены как минимум одним из ис-
пользованных средств, что доказало эффектив-
ность построенного Honeypot-решения, н вместе с 
тем и необходимость развития технологий симу-
ляции в направлении усложнения поведения. Бы-
ло отмечено, что, несмотря на не очень эффектив-
ные действия вначале, благодаря «knowledge gap» 
(разрыву между реальными знаниями атакующих 
и их самооценкой), этот разрыв по мере взаимо-
действия с объектами сети в ходе эксперимента 
существенно сокращался (что в частности демон-
стрировалось снижением числа используемых ко-
манд). А это позволяло прогнозировать относи-
тельно быструю выработку ими механизма выяв-
ления фиктивных активов при сохранении слож-
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ности модели на первоначально предложенном 
уровне. Эксперимент также показал, что лучшие 
результаты были у атакующих, внимательно 
ознакомившихся с условиями задания (в которые 
намеренно были включены подсказки, что допол-
нительно акцентировало значимость наличия у 
атакующего предварительной информации для 
успешного проведения атаки).  

Поведение атакующих после вторжения анали-
зировалось в несколько ином аспекте и в более 
ранних работах. Целью эксперимента в [19] было 
определить характеристики подключений и клас-
сифицировать атаки, а также исследовать реак-
цию атакующих на предупреждающие баннеры. 
Для этого использовался набор данных Джонс 
[20], собранный с помощью HIhoneypot и содер-
жащий 1 548 обращений от 478 атакующих. В экс-
перименте для развертывания Dionaea Honeypots 
использовались незадействованные IP-адреса сети 
университета Мэриленд; в ходе почти полугодово-
го эксперимента 624 сеанса контролировались с 
помощью инструмента Honeypot Spy.  

В аналогичном направлении (исследование ре-
акции на баннеры) Д. Маймон и соавторы [21] вы-
полнили два эксперимента, длительностью в 2 и 6 
месяцев. В этих экспериментах использовались 86 
и 502 компьютера соответственно. При подключе-
нии некоторые из них представляли предупре-
ждающие баннеры. Рабочие станции также содер-
жали различные уязвимые точки входа, созданные 
с использованием Sebek и OpenVZ в качестве шлю-
за, которые привлекли 1 058 и 3 768 вторжений 
соответственно.  

Е. Хейрхак и соавторы [22] проанализировали 
учетные данные, использованные в ходе попыток 
логического подключения. 8 подключений 
Honeypot, которые были включены в SSH, пред-
ставлены шести разным сетям университетского 
городка в течение семи недель. Было зафиксиро-
вано 98 180 соединений с 1 153 уникальных IP-
адресов в 79 странах.  

В [23, 24] Х. Цзян и соавторы применяли различ-
ные виды Honeypots, а именно: Dionaea, Mwcollector, 
Amun и Nepenthes, − которые использовались, для 
статистического анализа паттернов атак. Было вы-
делено 5 периодов, в течение которых 166 атакую-
щих проводили атаки на уязвимые сервисы: SMB, 
NetBIOS, honeytokenTP, MySQL и SSH.  

С. Лорен и соавторы [25] проанализировали по-
ведение злоумышленника на основе шаблонов 
нажатия клавиш. При этом были отслежены, как 
индикаторы для различных типов поведения, 24 
различных действия злоумышленников.  

Honeypot в количестве 3 единиц с различными 
конфигурациями, установленные на протяжении 
восьми месяцев в университетских сетях, были 
доступны через SSH и захватили 20 335 набранных 
команд в течение 1 171 сеанса атак.  

Схожий подход был использован в [26]: 4 Linux 
honeypot были введены в университетскую сеть, 
доступную через SSH в течение 24 дней, с легко 
угадываемыми учетными данными. Действия зло-
умышленников контролировались с помощью 
syslog-ng (для захвата команд, быстрого доступа к 
системным вызовам) и Sebek (для сбора нажатий 
клавиш). Было собрано 269 262 попыток атак с 
229 уникальных IP-адресов.  

Следует отметить, что кроме различного рода 
Honeypot, использующих встроенные механизмы 
контроля, также часто применяются реальные си-
стемы с расширенными возможностями монито-
ринга, которые по определению относятся к 
HIhoneypot. Только две из описанных выше работ 
[15, 16] используют существенно различающиеся 
технологии «обманки», а наиболее сложный экс-
перимент, как представляется, описан в [18].  

В обзоре [13] приводятся выполненные на ос-
нове опросов оценки вышерассмотренных (кроме 
[18]) и некоторых других экспериментов и ис-
пользованных в них решений. Последние оцени-
вались по таким признакам, как интерактивность, 
масштабируемость, юридические или этические 
соображения, тип, развертывание, преимущества 
и недостатки по сравнению с другими видами тех-
нологии защиты, качество и тип данных и полу-
ченные значения, тип ресурса технологии «обман-
ки», технический способ развертывания и вид 
технологии «обманки», возможности обнаружения 
и предотвращения обнаружения и растяжимость. 
Оценка производилась по системе «да/нет» без 
более детальных характеристик. Будучи весьма 
условной, сравнительная оценка, тем не менее, 
отчетливо показала наряду с отсутствием идеаль-
ного (или стремящегося к нему) решения, также и 
отсутствие решений, в которых бы сочетались ин-
терактивность, масштабируемость и механизм 
предотвращения обнаружения.  

Следует отметить, что все три характеристики 
взаимосвязаны и взаимопротиворечивы, и в неко-
торых рассмотренных решениях не могут соче-
таться в силу имевшихся аппаратных ограниче-
ний. Как представляется, их сочетание может быть 
реализовано в Honeypot-решении на основе об-
лачных вычислений. Масштабируемые устойчи-
вые Honeypot-решения в облачной среде гипоте-
тически могут также использоваться в качестве 
активной защиты для противодействия атакам, 
нацеленным на снижение производительности 
сети (DDoS-атаки), и могут быть реализованы с 
использованием подходов, изложенных в [27‒29].  

В контексте исследований технологий «обман-
ки» и Honeypot-решений следует отметить также 
работы [30‒34]. 
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Предлагаемое решение 
В интересах исследования и демонстрации воз-

можностей Honeypot-решения для обеспечения 
безопасности, в корпоративных сетях был разрабо-
тан специальный лабораторный стенд, созданный 
и протестированнный внутри системы Microsoft 
Azure. В качестве его основы был выбран Windows 
Server 2016 с развернутым веб-сервером Microsoft 
IIS. Устойчивость Honeypot исследовалась в услови-
ях DDoS-атаки типа «TCP SYNFLOOD», для эмуляции 
которой развернут образ Kali linux для управления 
botnet-сетью (рисунок 2). 

Веб-серверу с точки зрения вычислительных 
ресурсов выделено 1 ядро и 2 ГБ оперативной па-
мяти. При генерации виртуальной машины (ВМ) в 
скрипте были прописаны условия автоматическо-
го создания реплик (instances) сервера и обработ-
ки трафика от него через подготовленный балан-
сировщик. В рассматриваемой конфигурации 
ограничений по решаемым задачам и типам опе-
рационных систем нет. 

Windows Server и IIS были выбраны из эконо-
мических и практических соображений, среди ко-
торых ‒ простота эмуляции IIS web-сервера сред-
ствами honeyd. Windows server достаточно просто 
изобразить, поскольку он имеет значительное ко-
личество легко сканируемых портов, по которым 
можно определить, какие конкретно службы и 
сервисы запущены на публичном сервере. Однако 
слишком большое число портов может отпугнуть 
злоумышленника, так как крайне редко встреча-
ется в реальности. 

Соответственно на honeyd реализована эмуляция 
базовых сервисов (сетевые сокеты 80/tcp, 443/tcp, 
8080/tcp, 3389/tcp); также есть возможность полу-
чить базовые ответы. Обеим ВМ дана возможность 
соединяться с внешней средой с использованием 
«белых» (публичных) IP-адресов для возможности 

удаленного доступа к ВМ внутри стенда, а также 
для возможности реализации собственно DDoS-
атаки, которая в исследовании реализована следу-
ющим образом. В качестве ботнет-сети выступают 
ВМ с установленной операционной системой 
Ubuntu и утилитой msfconsole, Command and Control 
(C&C); сервер Kali включает настроенный оркестра-
тор Ansible. Из среды Kali через Ansible отдается 
команда о генерации TCP SYN-сообщений.  

Для соответствующей подготовки ВМ был 
написан скрипт, в котором указана возможность 
масштабирования; сам же сервер создается один. 
При отработке системы реагирования на атаку 
предусмотрена возможность создать новые in-
stances (реплики) с похожим набором параметров 
относительно шаблона ВМ. Сами реплики, как бы-
ло указано ранее, являются Honeypot. При созда-
нии им выделяется меньше ресурсов: 1 ядро и 512 
МБ оперативной памяти, но при этом настраива-
ется сетевая карта с высокой производительно-
стью (до 1 Гб/с). В скрипте на языке JSON указаны 
правила создания сетей и адаптеров ВМ, а также 
правила создания балансировщика нагрузки. В 
том числе в шаблоне указано ограничение на ко-
личество генерируемых ВМ, наличие публичных 
адресов и правила взаимодействия с балансиров-
щиком. Также указаны правила прямого проброса 
интересующего трафика. 

Балансировщик нагрузки реализован по прин-
ципу NAT-трансляций (от англ. Network Address 
Translation, преобразование сетевых адресов) в 
конкретный сетевой сокет реплики виртуальной 
машины с единым внешним IP-адресом (рисунок 3) 
и распределяет новые входящие потоки данных, 
которые поступают на внешний интерфейс для эк-
земпляров внутреннего пула в соответствии с пра-
вилами и проверками работоспособности. 
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Рис. 2. Топология лабораторного стенда 
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Помимо этого, общедоступный балансировщик 
может предоставлять исходящие соединения для 
ВМ в виртуальной сети путем преобразования их 
частных IP-адресов в публичные. Все остальные 
сетевые сокеты при обработке входящего трафика 
он блокирует для того, чтобы не отпугнуть атаку-
ющего во время сканирования сетевой части веб-
сервера.  

 

Рис. 3. Принцип балансировки нагрузки 

По умолчанию балансировщик для сопоставле-
ния потоков с доступными серверами использует 
5-элементный хэш, состоящий из IP-адреса источ-
ника, порта источника, IP-адреса назначения, пор-
та назначения и номера протокола IP. Возможно 
создать сходство с конкретным исходным IP-
адресом, выбрав двух- или трехэлементный хэш 
для данного правила. Все пакеты одного и того же 
потока пакетов поступают в один и тот же экзем-
пляр за интерфейсом с балансировкой нагрузки. С 
помощью балансировщика можно создать входя-
щее правило NAT для переноса трафика с опреде-
ленного порта определенного IP-адреса внешнего 
интерфейса на определенный порт определенного 
внутреннего экземпляра внутри виртуальной се-
ти. Это достигается тем же распределением на ос-
нове хэшей, что и для распределения нагрузки. 
Распространенными сценариями для этой воз-
можности являются сеансы RDP (от англ. Remote 
Desktop Protocol, протокол удаленного рабочего 
стола) и SSH (от англ. Secure Shell, безопасная 
«оболочка») с отдельными экземплярами ВМ. 
Также можно сопоставить несколько внутренних 
конечных точек с различными портами на одном 
IP-адресе внешнего интерфейса.  

Балансировщик нагрузки напрямую не взаимо-
действует с транспортным, пользовательским или 
прикладным уровнем, но может поддерживать лю-
бой сценарий TCP- или UDP-приложения. Он не 
прерывает и не инициирует потоки, взаимодей-
ствует с полезной нагрузкой потока, не предостав-
ляет функции шлюза прикладного уровня, и прото-
кольные «рукопожатия» всегда происходят непо-
средственно между клиентом и экземпляром ВМ. 
На каждую конечную точку отвечает только ВМ; 
ответ на запрос к внешнему интерфейсу является 

ответом, генерируемым серверной ВМ. При успеш-
ной проверке подключения к внешнему интерфей-
су проверяется сквозное подключение по крайней 
мере к одной внутренней виртуальной машине. 
Публичный балансировщик отображает общедо-
ступный IP-адрес и номер порта входящего трафика 
на частный IP-адрес и номер порта ВМ и, наоборот, 
для ответного трафика от ВМ. Применяя правила 
балансировки нагрузки, можно распределять опре-
деленные типы трафика между несколькими ВМ 
или службами.  

При создании копии ВМ автоматически созда-
ются новые правила; сами ВМ создаются прозрач-
но для администратора и эмулируют поведение на 
основе определенных параметров, выявленных 
системой по заданному паттерну, так же есть воз-
можность генерировать автоматические сообще-
ния администратору на почту или в SIEM-систему 
(от англ. Security Information and Event 
Management, системы управления событиями ин-
формационной безопасности). 

 
Тестирование и анализ результатов 

Как уже упоминалось, для исследования устой-
чивости решения была выбрана DDoS-атака, кото-
рая осуществлялась по открытому 80-му порту 
веб-сервера IIS. Отправной точкой послужил раз-
вернутый образ Kali linux, выступающий в каче-
стве C&C-сервера, с которого была отдана команда 
на старт атаки, и некоторое количество хостов 
начали генерировать TCP-SYN. Хосты при генера-
ции SYN-flood-а используют случайные порты ис-
точника и могут отправлять до 1 Гб/с трафика. 
Трафик попадает на балансировщик, которому 
предоставлена максимальная производительность 
сети (40 Гб/с). В скрипте прописано правило мо-
ниторинга загрузки процессора (CPU) и указаны 
пороговые значения, при которых происходит со-
здание новых реплик ВМ и, соответственно, их 
удаление при спаде нагрузки.  

После старта атаки происходит нарастание 
нагрузки на ВМ, который идет во время ожидания 
реакции системы на триггер для создания новой 
копии (рисунок 4). Осуществляется горизонталь-
ное масштабирование сервиса, но сам сервис не 
увеличивает свою производительность − увеличи-
вается только сетевая емкость за счет добавления 
«медовых» ловушек. И за счет увеличения произ-
водительности сети происходит снижение загруз-
ки на основную реплику веб-сервера. В скрипте 
прописано правило: при наличии загрузки процес-
сора более 90 % в течение 5 минут следует создать 
реплику Honeypot.  

После создания одного нового инстанса проис-
ходит проверка правила и, если загрузка все еще 
больше 90 %, происходит создание еще одной ре-
плики до тех пор, пока загрузка не упадет. Чтобы 
излишне не использовать вычислительные ресур-

https://tuzs.sut.ru/


Красов А.В. и соавт.  Масштабируемое Honeypot-решение для обеспечения ... 
 

DOI:10.31854/1813-324X-2019-5-3-86-97 93                                              tuzs.sut.ru 
 

сы, создано правило по удалению реплики при 
снижении средней загрузки по CPU. 

На представленном графике (рисунок 5) видно, 
что при получении достаточно большого объема 
трафика возрастает нагрузка на CPU, вследствие 
чего происходит деградация конечного сервиса, 
которым могут пользоваться клиенты компании. 
Но после отработки реакции на триггер система 
начинает создавать новые реплики веб-сервера, и 
уже через 13 минут после атаки становится замет-
ным линейный характер спада нагрузки на CPU 
сервера. Чем больше реплик генерируется в авто-
матическом режиме, тем меньше оказывается 
влияние на реальную инфраструктуру. 

С точки зрения топологии (рисунок 6) рассмат-
риваемой сети реплики веб-сервера находятся за 
балансировщиком трафика, и для пользователей 
конечного сервиса их количество незаметно. Но 
при этом имеется возможность снять нагрузку с 
ВМ и гарантировать определенный уровень сер-
виса на сайте компании.  

Результат эксперимента показал возможность 
оказывать сервис клиентам в условиях активной 
защиты от атаки DDoS типа «TCP SYNFLOOD». Се-
годня на рынке систем информационной безопас-
ности существует несколько готовых решений, 
которые могут предложить не только горизон-
тальное масштабирование сервиса, но и верти-
кальное, позволяют не только в пределах облач-
ной инфраструктуры разворачивать реплики ВМ. 
Имеются решения, которые не предоставляют ав-
томатическое масштабирование среды, но дают 
возможность исследовать тип атаки и ее воздей-
ствие на сервис.  

Предлагаемое решение может сочетать в себе 
масштабируемость, устойчивость и интерактив-
ность, поскольку поведение Honeypot может фор-
мироваться на основе обновляемых паттернов, в 
него могут быть добавлены дополнительные ме-
ханизмы мониторинга и др. Использование облач-
ных ресурсов, аналогичных используемым реаль-
ной сетью в облачной среде, позволяет создавать 
масштабируемые Honeypot-решения с высокой 
имитационной достоверностью. 

 
Рис. 4. График нагрузки CPU в начале атаки 

 
Рис. 5. Снижение нагрузки в зависимости от количества реплик 
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Рис. 6. Финальная топология 

Заключение 
В статье рассмотрен процесс создания масшта-

бируемого Honeypot-решения, и исследована его 
работа с помощью стенда в среде Microsoft Azure. 
Использование технологии «обманки» потребова-
ло разработки приложения, позволяющего приме-
нить механизмы копирования оконечного устрой-
ства и дублирование сервиса на его основе. Пред-
ложенный подход может быть расширен и мас-

штабирован в качестве действующего решения в 
корпоративных сетях, построенных с использова-
нием технологий облачных вычислений. В статье 
также отмечена необходимость разработки и при-
менения системы показателей эффективности 
Honeypot-решений и комплексных решений с ис-
пользованием технологий «обманки» на всех эта-
пах создания для достижения высокой эффектив-
ности их практического использования. 
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Организация и проведение научных исследова-
ний в современных условиях повсеместного ис-
пользования компьютерных технологий основыва-
ется на большом материале междисциплинарных 
знаний. Потенциал знаний современной биофи-
зики в значительной степени обновляется посред-
ством большого количества научных исследований 
в области классической физики, биохимии, биоло-
гии и математики. Математические концепции, 
описывающие сложные биофизические процессы, 
формируются в терминах смежных научных дисци-
плин. Постоянно расширяющееся поле понятий ак-
туализирует проблему создания аналитической 
среды, где широко представлены технологии ин-
терактивного синтеза суждений, позволяющих 
формировать прогнозы развития событий в орга-
низме человека на основе результатов инструмен-
тального исследования.  

Инструментальные исследования представля-
ются как процесс создания комплексной аналитиче-

ской среды, и осуществляются на основе вычисли-
тельных средств. Типичные решения в этой области 
формируются по двухуровневой схеме: создание ма-
тематической модели вычислительного процесса, 
получение оценок исследуемого процесса и разра-
ботка модели сетевого доступа к конфигурацион-
ному вычислительному ресурсу. Второй уровень в 
современной терминологии соотносят с облачными 
вычислениями, реализуемыми для большого коли-
чества пользователей. «Публичное» облако позволя-
ет средствами современных инфотелекоммуника-
ций обеспечить масштабные работы по анализу ре-
зультатов перспективных медико-биологических 
исследований. В таком понимании телекоммуника-
ционные средства и технологии представляются 
важнейшей составляющей в процессе познания осо-
бенностей развития нейронных структур. 

Одним из перспективных методов научных ис-
следований нейронных структур является магнито-
резонансная томография (МРТ). Разработка мате-
матических моделей интерпретации результатов 

https://tuzs.sut.ru/


Макаров Л.М. и соавт.  Математическое моделирование и численные методы анализа ... 

DOI:10.31854/1813-324X-2019-5-3-98-107 99  tuzs.sut.ru 

исследования посредством компьютерных техно-
логий рассматривается в качестве первоочередной 
задачи, решение которой в будущем обеспечит по-
строение системы облачных вычислений.  

Создавая технические системы исследования 
живого организма, постоянно обновляется аксио-
матический базис, способствующий формирова-
нию новых воззрений на эволюцию живой мате-
рии. Так, например, успехи в квантовой теории 
строения атома запустили обширный механизм ис-
следований в области ядерного магнитного резо-
нанса (ЯМР), которые с течением времени воспро-
извели серию медицинских МРТ, значительно до-
полнив представления о нейронной сети, в частно-
сти структур головного мозга (СГМ) [1].  

Расширяя эти представления, укажем, что ком-
пьютерный топологический анализ фреймов МРТ, 
создаваемых техническими средствами обработки 
сигналов ЯМР, представляется хорошо известной 
процедурой формирования профессиональных 
суждений о функциональном состоянии нейронной 
ткани СГМ. Значительное укрепление профессио-
нальных суждений о состоянии СГМ является акту-
альной задачей, решение которой целесообразно 
вести в терминах и понятиях вычислительной ком-
пьютерной геометрии, где, оперируя понятиями 
точки, линии, многоугольника и поверхности, син-
тезируется искомое суждение о топологии нейрон-
ной структуры с набором количественных показа-
телей. 

Следует признать, что основные понятия и опре-
деления вычислительной геометрии составляют 
основу квантовой физики, широко оперирующей 
понятиями точечного объекта в нелинейном про-
странстве. 

Проникновение сугубо теоретических квантовых 
постулатов в медицинскую практику создало ос-
новы развития квантовой биофизики. В этом эво-
люционном процессе витального развития биофи-
зики отчетливо просматривается строгая линия 
взаимной связи материальных явлений, прослежи-
ваемых от простейшей молекулы до сложной орга-
низации целостного организма. Размеры типичных 
молекулярных соединений, которые чрезвычайно 
широко распространены в структуре живых орга-
низмов, составляют 10-15 м. Атомарно-молекуляр-
ные конструкции биологической ткани разных ви-
дов обладают сложным строением и многообра-
зием функциональных правил организации гомео-
стазиса.  

Развивая общие представления о гомеостазисе, 
акцентируем внимание на энергетике отдельной 
клетки и клеточных кластеров. Эта тематическая 
линия исследований функционального состояния 
организма постоянно пополняется новыми пред-
ставлениями, формируемыми на основе современ-
ных инструментальных исследований [2]. 

Отмечено, что в основе процессов изменения 
энергетического потенциала молекулы, по анало-
гии с атомарной конструкцией, находится проце-
дура изменения электронной конфигурации, обра-
зующей периферическую часть молекулы. Измене-
ние электронной конфигурации молекулы харак-
теризуется переходным процессом – возбужде-
нием, при котором изменяется кривая зависимости 
электронной энергии от расстояния между ядрами 
атомов [3]. При заданной электронной конфигура-
ции атомы молекулы могут совершать колебатель-
ное движение относительно друг друга и вра-
щаться относительно общего центра инерции. Пол-
ную энергию какого-либо стационарного состоя-
ния молекулы можно представить в виде аддитив-
ного набора: 

𝑊𝑊 = 𝑊𝑊𝑒𝑒 + 𝑊𝑊𝑦𝑦 + 𝑊𝑊𝑟𝑟 , (1) 

где We – энергия, обусловленная электронной кон-
фигурацией; Wy – энергия колебательного движе-
ния; Wr – энергия вращательного движения. 

Используя уравнения квантовой механики, уста-
новлено, что не только при изменении электронной 
конфигурации, но и при изменении энергии колеба-
тельного и вращательного движений энергия ука-
занных видов движения характеризуется дискрет-
ными значениями [4].  

Следуя этим представлениям, в системе, пред-
ставленной из N частиц (атомов, молекул), количе-
ство частиц с энергией Ei определяется соотноше-
нием Л. Больцмана [5]: 

𝑛𝑛𝑖𝑖 = 𝐴𝐴(ω𝑖𝑖)exp �−�
𝐸𝐸𝑖𝑖
κ𝑇𝑇
��, (2) 

где ωi ‒ статистический вес (число возможных со-
стояний частицы с энергией Ei); T ‒ температура; по-
стоянная  А находится из условия, что сумма ni по 
всем возможным значениям i равна заданному пол-
ному числу частиц N в системе (условие норми-
ровки): ∑ 𝑛𝑛𝑖𝑖𝑖𝑖 = 𝑁𝑁; 𝐴𝐴 = 1/𝑁𝑁; κ = 1,38 ∙ 10−23Дж/К. 

На начальном этапе развития статистических 
представлений о распределении энергии внутри си-
стемы оценка энергетического состояния рассмат-
ривалась исключительно для наблюдаемой матери-
альной системы, обладающей множеством частиц. 
Эта оценка создавалась в рамках классической ста-
тистики, которая в последующем стала основой для 
формулировки постулатов квантовой статистики. 
Расширяя представления о физических основах про-
цессов Природы, квантовая статистика привела к 
открытию распределений Бозе ‒ Эйнштейна для ча-
стиц с целым спином и распределений Ферми ‒ Ди-
рака для частиц с полуцелым спином [6]. 

Теоретические положения квантовой физики, 
рассматривающие состояние сложной системы, 
представленной набором химических элементов, 
воспроизвели основные принципы создания техни-
ческой системы, реализующей ЯМР. Наличие ин-
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струментального средства исследования на основе 
ЯМР позволило использовать эффект резонансного 
радиочастотного поглощения электромагнитной 
энергии различными веществами с ненулевым маг-
нитным моментом ядер, помещенных во внешнее 
постоянное магнитное поле. Типичными предста-
вителями таких веществ являются ядра химических 
элементов: 1H, 2H, 13C, 14N, 15N.  

Методология проведения исследований на ос-
нове ЯМР формируется на физических представле-
ниях о том, что, создавая стационарное магнитное 
поле B0 и дополняя этот физический фактор радио-
частотным полем B1, реализуется энергетическое 
воздействие на молекулярный кластер.  

Типичный биологический объект можно охарак-
теризовать жидким кристаллом, представленным 
водной средой. Вода – это прежде всего водород и 
протонные кластеры, которые под действием 
внешнего электромагнитного поля разворачива-
ются по направлению силовых линий поля. Ориен-
тация магнитных диполей по силовым линиям поля 
является вынужденной, а потому возникает явле-
ние прецессии, которая в квантовой физике опреде-
ляется как Ларморова частота. При включении ис-
точника излучения радиоволн (РЧ1), магнитные 
моменты протонных образований начинают вра-
щаться по часовой стрелке. Аналитическая система 
томографа фиксирует состояние магнитного резо-
нанса. 

Для веществ, у которых ядерный спин состав-
ляет полуцелое значение, а это в первую очередь 
водород, входящий в состав воды, наблюдается 
энергетическая смена состояний атомарной кон-
струкции. В поле B0 для атомарной молекулярной 
конструкции оказываются возможны только два 
состояния – невозбужденное (E0) и возбужденное 
(E1). Именно этот эффект порождает смену ориен-
тации магнитного дипольного момента у ядер 
атома водорода (рисунок 1). 

Рис. 1. Схема состояний магнитного диполя ядра водорода 

В терминах теории Л. Больцмана в состоянии 
термодинамического (статистического) равнове-
сия большое количество спинов (N) характеризу-
ется небольшой энергией, условно равномерно рас-
пределенной по всему ансамблю атомов [5]. Напро-
тив, при наложении на объект исследования внеш-
него поля уровень энергии возрастает. В нормаль-
ных условиях лаборатории при температуре 18–
20 °С в магнитном поле 0,25 Тл разность концентра-
ций спинов, направленных вдоль и против магнит-
ного поля, незначительна ‒ примерно один протон 
на миллион ядер. 

Разность энергий ∆Е между невозбужденным и 
возбужденным состоянием определяется так:  

Δ𝐸𝐸 = ℏω0, (3) 
где ℏ ‒ постоянная Планка; ω0 – частота электро-
магнитного излучения, необходимая для перехода 
системы из одного состояния в другое.  

Синхронные колебания протонных кластеров с 
радиочастотой источника (РЧ1) фиксируются де-
текторами (РЧ2) томографа. Импульсное включение 
РЧ1, а затем фиксация детекторами РЧ2 радиоча-
стотного отклика от водородного кластера характе-
ризуется возрастающим уровнем прецессии, что со-
ответствует физическим представлениям о повы-
шении намагниченности водородных ядер кла-
стера. Многократное повторение этой процедуры 
создает пространственный портрет распределения 
атомов водорода в исследуемом объекте. 

Уровень намагниченности водородного кластера 
пропорционален количеству протонов в единице 
объема ткани. Это позволяет вводить в рассмотре-
ние обобщенный показатель кластера V, мм3. Прини-
мая во внимание, что количество протонов в биоло-
гической ткани велико, реализуется фиксация инду-
цированного радиоизлучения на катушке РЧ2, кото-
рое техническими средствами преобразуется в элек-
трический сигнал, а средствами компьютерной гра-
фики в изображение – фрейм. 

Одним из типичных объектов исследования сред-
ствами МРТ являются головной мозг. Детализируя 
структуру головного мозга, можно выделить функ-
циональные нейронные образования (рисунок 2) и 
парные элементы желудочков (рога), где 1 ‒ перед-
ний рог бокового желудочка; 2 ‒ центральный от-
дел; 3 ‒ задний рог бокового желудочка; 4 ‒ боковой 
рог (рисунок 3). При выделении отдельных нейрон-
ных структур, обладающих известными анатомиче-
скими названиями, исследователь активно пользу-
ется развитым интерфейсом компьютерной гра-
фики. Выбирая область интереса, исследователь 
указывает цветовой уровень, по которому интер-
фейс формирует периметр, а все дальнейшие проце-
дуры исполняет аналитический блок компьютера. 
Метод ядерномагнитной томографии реализует 
возможность зафиксировать объемные показатели 
нейронных структур, выделенных исследователем в 
интерактивном режиме при работе с компьютерной 
программой формирования фрейма. На начальном 
этапе исследования создается полный фрейм СГМ 
(см. рисунок 2а). Затем оператор-исследователь са-
мостоятельно устанавливает на фрейме область ин-
тереса, например, как указано на рисунке 2б, для ко-
торой программный вычислительный модуль ком-
пьютера проводит расчет объема нейронной струк-
туры [2, 7]. 

https://tuzs.sut.ru/
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а) б) 
Рис. 2. Фрейм структур головного мозга: а) левая и правая 

гемисферы; б) левый и правый желудочки 

а) б) 
Рис. 3. Элементы структуры головного мозга:  

а) левая и правая гемисфера; б) желудочки 

Понятие о финишном результате действий ис-
следователя создается на основе представлений о 
единичном элементе графического изображения – 
вокселе. Это понятие формируется на определении 
поверхности [8] Гаусса, охватывающей установлен-
ную область пространства. Иначе говоря, оперируя 
понятием воксель, следует использовать методоло-
гию анализа изображений исключительно трехмер-
ной графики. Для МРТ это представление полно-
стью соответствует концепции подсчета протонов в 
единице объема биологической ткани. 

Рассмотрим общий принцип формирования оцен-
ки пространственной структуры. В рамках приня-
тых понятий поверхность S в окрестности точки О 
обладает критериями гладкости [8]. Полагаем, что 
через точку О проведена нормаль n к поверхности и 
касательная плоскость Р. Проведем геометрические 
построения (рисунок 4).  

Рис. 4. Схема формирования пространственных координат 

Проведем через нормаль n плоскость N, перпен-
дикулярную к плоскости Р, являющейся касатель-
ной к поверхности S. В таком построении плоскость 
N соприкасается с поверхностью S по кривой L и с 
касательной плоскостью по прямой l. Осуществим 

вращение плоскости N вокруг нормали n. В таком 
случае каждому положению плоскости N на поверх-
ности S и на плоскости Р будет соответствовать 
кривая L и прямая l. Многократное вращение со-
здаст семейство кривых L. Данные кривые точно 
также, как и поверхность S, обладают определен-
ными критериями гладкости, что характеризуется 
наличием не равных нулю радиусов кривизны R в 
точке О.  

Сделанные построения позволяют констатиро-
вать, что при вращении плоскости N относительно 
нормали n, центры кривизны кривых L перемеща-
ются и способны переходить с одной стороны плос-
кости Р на другую. В этом случае происходит смена 
знака радиусов кривизны L, например, с плюса на 
минус. Это замечание чрезвычайно полезно при от-
слеживании динамики событий, воспроизводимых 
в виде трека на плоскости. 

Развивая эти представления, можно сделать вы-
вод о том, что полученные кривые в касательной 
плоскости Р для любых гладких поверхностей по-
рождают фигуры трех видов, в самом общем пред-
ставлении соотносимых с эллипсом, гиперболой 
или парой параллельных прямых [6], которые 
называются индикатрисами (рисунок 5). 

Рис. 5. Виды индикатрис поверхностей 

Принимая во внимание, что рассматриваемые 
кривые описываются уравнениями второго по-
рядка и имеют по две ортогональные оси симмет-
рии, радиусы кривизны поверхностей по этим 
направлениям определяются как главные радиусы 
R1 и R2, иначе ‒ параметры кривизны поверхности.   

Для поверхностей в виде эллипса, где R1 и R2  
имеют одинаковый знак, констатируем наличие 
положительной кривизны по Гауссу (Г > 0). Для по-
верхностей в виде четырех ветвей гиперболы ради-
усы кривизны обладают разными знаками, что со-
ответствует определению отрицательной кри-
визны по Гауссу (Г < 0). Аналогичные суждения для 
поверхностей в виде двух параллельных прямых 
выявляют параметр R = ∝ , а, следовательно, нали-
чие нулевой кривизны Г = 0. 

Представленные суждения, хорошо известные в 
топологическом анализе поверхностей, позволяют 
их распространить на все множество гладких по-
верхностей, в том числе и таких, которые не обла-
дают формальным описанием. Так, все множество 
гладких поверхностей, подвергающихся исследова-
нию методом МРТ, могут адекватно замещаться од-
ной из трех кривых (фигур) с положительной, отри-
цательной и нулевой гауссовой кривизной. 
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Акцентируя внимание на трех геометрических фи-
гурах, отмечаем возможность выделения общего 
ключевого понятия, позиционируемого в образе ок-
ружности. Следуя теоретическим построениям Гаусса 
[6, 9], отмечаем безупречность логики выбора этого 
образа, а впоследствии и критерия кривизны поверх-
ности. Окружность, как ключевой образ поверхно-
сти, можно трансформировать в пространственный 
образ – сферу [10]. Взаимосвязь геометрии многих 
пространственных фигур со сферой очевидна и пред-
ставляет особый интерес в задачах моделирования. 
Вычислительная геометрия, оперируя понятиями 
одних топологических структур, определяет в мо-
дели подобие с другими структурами, используя ба-
зовый образ окружности ‒ сферы. 

Введем в рассмотрение додекаэдр как один из 
пяти возможных правильных многогранников, ко-
торый состоит из двенадцати правильных пяти-
угольников, являющихся его гранями. Полагаем, 
что при определенных размерах граней додека-
эдра, правильный пятиугольник на поверхности 
сферы обладает равными в 120° углами. Сформиро-
вав три пятиугольника, обнаружим хорошее, без за-
зоров, «замощение» поверхности. Продолжая эту 

процедуру, обнаружим, что такие двенадцать пра-
вильных пятиугольников полностью покрывают 
поверхность сферы [9, 10]. 

Исследование СГМ методом МРТ позволяет изби-
рательно зафиксировать пространственный объем 
фрагментов, соотносимых с определенными анато-
мическими образованиями головного мозга. В рам-
ках общности введенных понятий и определений, 
будем рассматривать СГМ как образ сферы, для ко-
торого внутреннее пространство отождествляется 
со структурой додекаэдра [11]. Введенные в рас-
смотрение понятия положены в основу модели вы-
числения оценки развертки событий намагниченно-
сти протонных кластеров на заданном интервале 
наблюдения. В качестве массива данных рассматри-
вается набор фреймов СГМ, сформированный по-
средством магниторезонансного томографа, для 
двух групп: «норма» и «патология». Группа «патоло-
гия» – это детский церебральный паралич (ДЦП). 

Используя магниторезонансный томограф, ком-
пьютерный блок управления исследовательской 
процедурой, по установленной группе фреймов фик-
сируется набор показателей для детской возрастной 
группы от 3 месяцев до 1 года (таблица 1).  

ТАБЛИЦА 1. Средние значения объема мозговых структур у детей с ДЦП (n = 20) и детей группы сравнения (n = 7) [11] 

№ 
п/п 

Анатомическая  
структура 

Объем структуры, мм3 
№ 

п/п 
Анатомическая  

структура 

Объем структуры, мм3 
Группа 

 «патология» 
Группа  

«норма» 
Группа 

 «патология» 
Группа  

«норма» 

1. Белое вещество,  
правая гемисфера 126901,15 164719,1 3. Белое вещество,  

левая гемисфера 123735,748 162564,9 

2. Правый боковой  
желудочек 8009,2 4704,8 4. Левый боковой  

желудочек 9434,5 3604,9 

Примем в качестве основы средние значения 
объема СГМ (см. таблицу 1) и проведем вычисление 
показателей додекаэдра: 

𝑉𝑉 =
𝑎𝑎3

4
 �15 + 7√5� ≈ 7,66𝑎𝑎3, (4) 

𝑎𝑎 = �
𝑉𝑉

7,66
3

, (5) 

𝑆𝑆 = 3𝑎𝑎2�5(5 + 2�5) ≈ 20,65𝑎𝑎2, (6) 

где V ‒ объем додекаэдра; a ‒ размер ребра; S ‒ пло-
щадь поверхности. 

Наличие исходных данных обследования позво-
ляет сформировать пару показателей:  

𝑒𝑒 = 𝑎𝑎;  𝑏𝑏 =
𝑉𝑉
𝑆𝑆

. (7) 

Представленные показатели используем для со-
здания модели развертки событий в выделенной 
анатомической структуре, характеризующейся на-
магниченностью протонных кластеров.  

Принимая общую теоретическую линию форми-
рования образа поверхности СГМ, проведем по-
строение модели развертки событий по уравнению 
эллипса:  

𝑥𝑥(𝑡𝑡) = 𝑒𝑒 cos(𝑡𝑡)
𝑦𝑦(𝑡𝑡) = 𝑏𝑏 sin(𝑡𝑡), (8) 

Отметим, что выбор функционала модели сде-
лан в соответствии с общим тезисом Гаусса по то-
пологии поверхности. Используя данные таблицы 
1, вычислим значение ребра додекаэдра а, а затем 
проведем расчеты параметров e и b. По смыслу дан-
ные параметры характеризуют оси эллипса, задаю-
щие развертку событий, реализуемых в модели на 
интервале 2π. Проведем построение серии образов 
СГМ (рисунок 6), где оси абсцисс соответствует пока-
затель деформации воксель (мм), а оси ординат ‒ по-
казатель деформации поверхности (мм). Формально, 
проведенные построения позволяют оценить «сте-
пень различия» нормальных нейронных структур от 
патологических структур. Такое сравнение проведем 
по выражению (9), где x1 – текущее значение показа-
теля деформации вокселя («норма»); y1 – текущее 
значение показателя деформации поверхности 
(«норма»); e1 – текущее значение показателя дефор-
мации вокселя («патология»); h1 – текущее значение 
показателя деформации поверхности («патология»). 

https://tuzs.sut.ru/


Макаров Л.М. и соавт.  Математическое моделирование и численные методы анализа ... 

DOI:10.31854/1813-324X-2019-5-3-98-107 103  tuzs.sut.ru 

а) б) 

в) г) 

Рис. 6. Треки событий правой (а) и левой (б) гемисфер, правого (в) и левого (г) боковых желудочков  
в модели по функционалу эллипса 

Λ = �(𝑥𝑥1 − 𝑒𝑒1)2 + (𝑦𝑦1 − ℎ1)2+. . . . +(𝑥𝑥1𝑛𝑛 − 𝑒𝑒1𝑛𝑛)2 + (𝑦𝑦1𝑛𝑛 − ℎ1𝑛𝑛)2. (9) 

Сформируем массивы для группы «норма»: 𝑃𝑃(𝑡𝑡) =
= [𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖), и для группы «патология»: 𝑄𝑄(𝑡𝑡) = [𝑒𝑒𝑖𝑖 , ℎ𝑖𝑖). 
Проведем сопоставление массивов, а результаты 
представим в таблице 2. Укажем область существо-
вания оценки [0, ∞). Очевидно, что при полном сов-
падении образов исследуемых СГМ оценка различия 
составляет ∆ = 0.   
ТАБЛИЦА 2. Расчетные значения различия нейронных СГМ 

Трек событий Оценка различия 
«Норма – Патология» 

Гемисферы 
правой 14,067 

левой 14,626 

Желудочка 
правого 10,019 

левого 17,865 

Полученные оценки указывают на подобие – со-
поставимость треков событий, инициализируемых 
в модели по функционалу эллипса. Относительно 
небольшие различия – отклонения патологических 
нейронных структур от «нормы» наблюдаются для 
гемисфер. Эти части головного мозга обладают 
большой массой и имеют много функциональных 
элементов. Для структур желудочкового комплекса 
отмечаем хорошо различимые и значимые разли-
чия. Здесь различие проявляется в несколько еди-
ниц. 

Выявленные расчетные показатели отличия ней-
ронных структур естественно связаны с топологией 
пространственной организации нейронной сети. 
Следуя этим представлениям, можно указать на то, 
что зрительные образы, воспроизведенные в мо-
дели по функционалу эллипса, создают приближен-
ные понятия, которые требуется уточнить. 

Принимая это во внимание, рассмотрим функци-
онал модели на основе эпициклоиды, представлен-
ной выражением: 

𝑋𝑋(𝑡𝑡) = (𝑅𝑅 + 𝑟𝑟) cos(𝑡𝑡) − 𝑟𝑟 cos(
𝑅𝑅 + 𝑟𝑟
𝑟𝑟

𝑡𝑡), 
(10) 

𝑌𝑌(𝑡𝑡) = (𝑅𝑅 + 𝑟𝑟) sin(𝑡𝑡) − 𝑟𝑟 sin �
𝑅𝑅 + 𝑟𝑟
𝑟𝑟

𝑡𝑡�, 

где t ‒ вариативный циклический параметр раз-
вертки событий по намагниченности протонных 
кластеров, реализуемый на интервале [0, 2π). 

Используем данные таблицы 1 и проведем по-
строения образов развертки событий. Введем обо-
значения: 

𝑅𝑅 = 𝑎𝑎и𝑟𝑟 =
𝑉𝑉
𝑆𝑆

. (11) 

По аналогии с выражениями (8, 9) создадим мас-
сив значений для группы «норма»: 𝑃𝑃(𝑡𝑡) = [𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖), и 
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для группы «патология»: 𝑄𝑄(𝑡𝑡) = [𝑒𝑒𝑖𝑖 , ℎ𝑖𝑖). В этом слу-
чае показатель R характеризует уровень деформа-
ции вокселя, а показатель r – уровень деформации 
поверхности кластера, обладающего установлен-
ным объемом. 

Очевидно, созданные массивы обладают различи-
ями, которые целесообразно представить в графи-
ческом виде. Этот прием хорошо известен в меди-
цинской практике и является необходимым состав-
ляющим элементом построения финишного сужде-
ния. Однако, для множества практических задач ди-
агностики этого недостаточно. Требуется указать 
численный показатель различия группы «норма» от 
группы «патология».  

Вычисление показателя Ω проведем по анало-
гичному выражению (9). При этом полагаем, что (xi, 
yj) ϵ P;  (ei,  hj) ϵ Q.  

Следуя установленным принципам получения 
итоговых оценок, проведем вычисление и построе-
ние образов событий, моделируемых по функцио-
налу эпициклоиды. Очевидно, выбранный функци-
онал модели содержит два переменных параметра 
X и Y, являющихся важным атрибутом понятия кри-
визны поверхности, которая позиционируется по-
верхностью СГМ. Проведем построение образов. 

Первый образ СГМ (белое вещество, правая геми-
сфера) представлен на рисунке 7а. Отметим, что дан-
ная структура головного мозга представлена сим-
метричными анатомическими фрагментами. Имен-
но поэтому проводится сравнение сначала по пра-
вым фрагментам, а затем ‒ по левым фрагментам 

головного мозга. Визуальный анализ пары образов 
указывает на более высокую интенсивность про-
цессов модификации нейронной структуры в пози-
ции «норма», чем в позиции «патология». Исполь-
зуя выражение (9), получим расчетное значение 
различия Ωпр._гемисфера = 26,638 по линии периметра 
образа. В терминах биофизики можно предложить 
суждение, указывающее на более интенсивное 
развитие нейронной структуры для «нормы», 
чем в случае «патологии». 

Второй образ СГМ (белое вещество, левая геми-
сфера) представлен на рисунке 7б. Здесь уместны 
аналогичные пояснения, а расчетный показатель 
равен Ωлв._гемисфера = 27,696. Объединяя полученные 
пояснения, следует признать наличие подобия в об-
разах «патология» правого и левого фрагмента ге-
мисфер. Такое суждение справедливо, поскольку об-
наруживаем незначительное различие в оценках:  

Ωпр.гемисфера ≈ Ωлв.гемисфера. (12) 

Третий образ (правый боковой желудочек) пред-
ставлен на рисунке 7в. Это также парный анатоми-
ческий фрагмент СГМ. Осуществим сопоставление 
двух «нормальных» и двух «патологических» фраг-
ментов, с использованием данных таблицы 1. Пар-
ное сопоставление фрагментов убедительно де-
монстрирует наличие существенных различий в 
структурах, которые представляется возможным 
оценить не только субъективно, по зрительному 
образу, но и количественно, по показателю 
Ωпр._бокЖел. = 18,973. 

а) б) 

в) г) 

Рис. 7. Треки событий правой (а) и левой (б) гемисфер, правого (в) и левого (г) боковых желудочков  
в модели по функционалу эпициклоиды 
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Аналогичные построения и расчет для левого бо-
кового желудочка указывают на несколько большее 
значение показателя Ωлв._бокЖел. = 33,831 (рисунок 7г). 
В данном случае отчетливо наблюдается преоблада-
ние патологических процессов. Это суждение созда-
ется на основе большей разницы в показателях:  

Ωпр._бокЖел. ≤ Ωлв._бок.Жел. (13) 

В методологии метода вычислений морфометри-
ческих оценок фрагментов головного мозга, в каче-
стве базовых постулатов приняты физические прин-
ципы формирования фреймов МРТ, анализ которых 
осуществлен средствами вычислительной геомет-
рии. 

Аксиомы вычислительной геометрии традици-
онно оперируют понятиями сходства и подобия. Ре-
ализуя эти определения на топологических СГМ 
средствами компьютерного анализа, вычисляются 
количественные оценки функциональной развито-
сти нейронных СГМ. Функциональная развитость 
нейронной структуры рассматривается с точки зре-
ния подобия аналогичной структуры, обладающей 
статусом «нормы» или «патологии». В методологи-
ческом отношении такая трактовка результатов со-
здается на хорошо известном базисе обширных 
натурных исследований, исполненных на разных 
материальных объектах в области классической фи-
зики ‒ медицинской биофизики. 

Внедрение в такие исследования компьютерных 
технологий, обладающих возможностью конструи-
ровать графические образы, способствует приобре-
тению новых знаний об особенностях функциониро-
вания СГМ. Так, например, наличие возможности 
укрепить суждение о «норме» нейронного кластера 
избранного анатомического отдела можно на осно-
вании анализа данных модели. Действительно, рас-
сматривая имеющиеся наборы данных клинических 
исследований (таблица 1), представляется возмож-
ным в модели воспроизвести обобщенный показа-
тель μ исследуемой нейронной структуры. Апелли-
руя понятиями кривизны поверхности, по определе-
нию Гаусса, можно сказать, что вычисляемое значе-
ние μ характеризует динамику изменения кривизны 
поверхности. Чем большее значение μ будет полу-
чено в расчетах, тем выше «изрезанность поверхно-
сти вершинами и провалами». С учетом выражения 
(10) вычисление показателя μ проведем по выраже-
нию: 

μ = ��(𝑅𝑅𝑖𝑖 − 𝑟𝑟𝑖𝑖)2
𝑖𝑖

. (14) 

В качестве иллюстративного примера рассмот-
рим «нормальную» структуру гемисферы и «нор-
мальную» структуру правого бокового желудочка. 
Очевидно, что при условии одного и того же орга-
низма биохимические и биофизические свойства 
нейронных структур в указанных кластерах будут 
примерно одинаковыми, поскольку дипольные мо-

менты водородных ядер мало отличаются. Прини-
мая это во внимание, а также расчеты для структур 
в категории «патология», представим результат вы-
числений в таблице 3. 

ТАБЛИЦА 3. Данные расчета показателя μ  
(«норма» / «патология») 

Анатомическая  
структура Показатель μ 

Различие 
в парной  

структуре, % 

Гемисфера 
Правая  323,517 / 295,723 

0,88 / 0,84 
Левая  320,662 / 293,251 

Боковой  
желудочек 

Правый  98,451 / 117,628 
8,49 / 5,51 Левый  

 90,089 / 124,151 

Полученные результаты убедительны и, можно 
сказать, полностью соответствует позитивному те-
зису о схожести по биофизическому критерию эле-
ментарных нейронных СГМ. Другими словами, от-
клонение по симметричности в парных отделах го-
ловного мозга по показателю μ ‒ естественное яв-
ление. Различия по массе и размерам поверхности 
выбранных для исследования анатомических фраг-
ментов также хорошо известны и имеют строгое 
объяснение.  

Но обнаруженное малое различие по показателю μ 
для гемисферы свидетельствует о высокой степени 
подобия топологий нейронных сетей. Наличие та-
кого результата позволяет создать процедуру 
оценки состояния нейронной ткани не только по ме-
тодике сравнительного анализа однотипных СГМ, 
принадлежащих разным организмам, но и на одном 
избранном организме. Фактически устанавливая 
приоритет некоторого нейронного кластера и соот-
нося полученные значения на фрейме с «нормой», 
представляется возможным обнаружить «фраг-
менты патологии», а также организовать монито-
ринг «участков патологии». Такая целевая поста-
новка задачи исследования значительно повышает 
достоверность результатов. 

В числе наиболее значимых нарушений нейрон-
ных СГМ находятся: энцефалопатия, ДЦП, инсульт, 
болезнь Паркинсона и болезнь Альцгеймера, рас-
пространенность последней ежегодно стремитель-
но увеличивается. Это заболевание обладает нечет-
кой этиологией и характеризуется выраженным 
нарушением когнитивных функций, фактически на 
фоне абсолютно полно осознания окружающих со-
бытий. Для этого заболевания результаты исследо-
вания СГМ методом МРТ показывают выраженную 
атрофию коры больших полушарий (гемисфер) с 
расширением борозд и увеличением желудочков 
[1, 12].  

Так, по результатам представленного анализа для 
правого и левого желудочков значение μпатология 
меньше μнорма. Такое соотношение показателей воз-
можно в случае «спрямления ‒ выравнивания» 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-98-107 106                                              tuzs.sut.ru 
 

складчатой поверхности нейронной структуры, от-
носимой к анатомическому образованию желудоч-
ков СГМ. Показатель «спрямления» поверхности, ко-
торый соотносим с геометрией объема, действи-
тельно свидетельствует об увеличении размеров же-
лудочков. В дополнении к этому следует указать, что 
представленные здесь атрибуты заболевания доста-
точно просто сочетаются с медицинской терминоло-
гией вывода суждений. Эта особенность представ-
ленной модели позволяет организовать диагно-
стический процесс на основе МРТ-фреймов с высо-
ким уровнем доверия.  

Актуальность изучения функциональных прояв-
лений деятельности нейронных СГМ продиктована 
наличием многочисленных нарушений, с относи-
тельно малой этиологией.  

Следуя этим представлениям, которые актуализи-
руют проблематику анализа результатов исследова-
ния фреймов ядерного магнитного томографа, сред-
ствами компьютерных технологий, в вышеизложен-
ном материале рассмотрен традиционный метод вы-
деления патологических участков СГМ, который раз-
вит и дополнен серией вычислительных процедур, 
позволяющих определять количественные оценки 
различия нейронных структур. Именно такой про-
цесс обеспечивает возможность осуществления по-
стоянного мониторинга практически любого нару-
шения СГМ с реальными показателями динамики 
смены состояний нейронного кластера. Такие пока-
затели оказываются чрезвычайно полезными как в 

задачах этимологического характера, так и в форми-
ровании прогноза развития событий для установ-
ленного анатомического фрагмента нейронной СГМ.  

Акцентируя внимание на компьютерных техно-
логиях, следует указать на возможность организа-
ции телекоммуникационного медицинского сер-
виса. Действительно, широкое распространение 
ЯМР исследований СГМ в медицинской практике и 
сети Интернет позволяет оперативно проводить 
удаленный анализ фреймов, создавать электрон-
ные библиотеки, осуществлять системный монито-
ринг нарушений СГМ. Платформа облачных вычис-
лений, должным образом представленная набором 
интерактивных процедур анализа фреймов, может 
рассматриваться как логическое продолжение про-
екта построения массового телекоммуникацион-
ного сервиса в области анализа результатов номо-
графического исследования.  

Полученные результаты исследования создают 
благоприятные предпосылки формирования диа-
гностических заключений о состоянии СГМ на ос-
нове компьютерного анализа томограмм. Исполь-
зование компьютерных технологий анализа дан-
ных открывает широкие возможности количе-
ственного описания развития СГМ как в норме, так 
и при различных видах патологии. Применение 
предложенных в статье информационных компью-
терных технологий оценки нарушений СГМ способ-
ствует отбору наиболее перспективных терапевти-
ческих процедур, учитывающих индивидуальные 
особенности организма. 
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