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Повышение нелинейности булевых функций 
адаптивной модификацией вейвлет-спектра 

 
 Алла Борисовна Левина , alla_levina@mail.ru 
 Никита Андреевич Панченко, n9218972301@gmail.com 

 
Санкт-Петербургский государственный электротехнический университет «ЛЭТИ» им. В.И. Ульянова, 
Санкт-Петербург, 197022, Российская Федерация. 
 
Аннотация  

Актуальность. Булевы функции являются основой современных криптографических систем и алгорит-
мов шифрования, хеширования и генерации псевдослучайных последовательностей. Их ключевые свой-
ства ‒ высокая нелинейность и сбалансированность. Однако традиционные методы построения булевых 
функций с высокой нелинейностью основаны на применении бент-функций, которые обладают идеаль-
ными спектральными свойствами, но ограничены областью существования (только для четного числа 
переменных) и требуют сложных алгебраических конструкций. Это создает противоречие между тео-
ретической оптимальностью бент-структур и их низкой практической реализуемостью. Таким образом, 
актуальной научной задачей является разработка методов формирования булевых функций, приближен-
ных по спектральным характеристикам к бент-функциям, но пригодных для практического применения. 
Цель исследования заключается в повышении нелинейности булевых функций за счет разработки мето-
да адаптивной модификации детализирующих коэффициентов вейвлет-разложения, позволяющего пере-
распределять спектральную энергию и усиливать высокочастотные компоненты без усложнения алгеб-
раической структуры функций. 
Для достижения цели использованы методы спектрального анализа, дискретного вейвлет-преобразования 
Хаара, алгоритмизация и экспериментальное моделирование. Вейвлет-анализ применяется не только 
для декомпозиции функции, но и как инструмент управляемого спектрального преобразования. 
Решение. Предложен метод адаптивной коррекции детализирующих коэффициентов вейвлет-разложения, 
обеспечивающий перераспределение спектральной плотности в сторону высокочастотных компонент. 
Проведены эксперименты для булевых функций размерностей n = 8, 10 и 12, подтверждающие увеличение 
спектральной нелинейности на 12–18 % по сравнению с исходными функциями. 
Новизна. Впервые предложено применение дискретного вейвлет-преобразования для целенаправленного 
повышения спектральной нелинейности булевых функций. Ранее оно использовалось преимущественно 
для анализа сигналов. Введена формула адаптивной модификации детализирующих коэффициентов, поз-
воляющая управлять спектральной структурой функций без привлечения сложных алгебраических пре-
образований. 
Теоретическая значимость работы состоит в обосновании нового подхода к формированию булевых 
функций на основе спектрального моделирования вейвлет-коэффициентов.  
Практическая значимость результатов заключается в том, что предложенный подход открывает 
возможность для дальнейшей автоматизации процессов синтеза булевых функций и S-блоков с заданными 
спектральными характеристиками. Это может быть использовано при разработке новых стандартов 
шифрования и оценке стойкости алгоритмов к перспективным видам криптоанализа. 
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Annotation  

Relevance. Boolean functions are the foundation of modern cryptographic systems and algorithms for encryption, 
hashing, and pseudorandom sequence generation. Their key properties are high nonlinearity and balancedness. 
However, traditional methods for constructing Boolean functions with high nonlinearity are based on the use of 
bent functions, which have ideal spectral properties but are limited in their domain of existence (only for an even 
number of variables) and require complex algebraic constructions. This creates a contradiction between the 
theoretical optimality of bent structures and their low practical feasibility. Therefore, a pressing scientific challenge 
is the development of methods for generating Boolean functions with spectral characteristics close to bent functions, 
but suitable for practical application. The aim of this study is to improve the nonlinearity of Boolean functions by 
developing a method for adaptively modifying the detailing coefficients of wavelet decomposition, allowing for the 
redistribution of spectral energy and enhancement of high-frequency components without complicating the 
algebraic structure of the functions. 
Methods. Spectral analysis, the discrete Haar wavelet transform, algorithmization, and experimental modeling 
were used to achieve this goal. Wavelet analysis is used not only for function decomposition but also as a tool for 
controlled spectral transformation. 
Solution. An algorithm for adaptively correcting the detailing coefficients of wavelet decomposition is proposed, 
ensuring the redistribution of spectral density toward high-frequency components. Experiments were conducted for 
Boolean functions of dimensions n = 8, 10, and 12, confirming an increase in spectral nonlinearity by 12–18 % 
compared to the original functions. Novelty. This paper proposes for the first time the use of a discrete wavelet 
transform to purposefully enhance the spectral nonlinearity of Boolean functions. Previously, it was used primarily 
for signal analysis. A formula for adaptive modification of detailing coefficients is introduced, allowing for control of 
the spectral structure of functions without resorting to complex algebraic transformations. 
The theoretical significance of this work lies in the substantiation of a new approach to generating Boolean 
functions based on spectral modeling of wavelet coefficients.  
The practical significance of the results lies in the fact that the proposed approach opens the possibility of further 
automating the synthesis of Boolean functions and S-boxes with specified spectral characteristics. This can be used 
in the development of new encryption standards and in assessing the resistance of algorithms to advanced types of 
cryptanalysis. 
 
Keywords: boolean functions, wavelet transform, nonlinearity, Walsh spectrum, cryptography 
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ВВЕДЕНИЕ 

Булевы функции являются ключевыми компо-
нентами современных криптографических систем, 
они применяются при построении шифров, хеш-
функций и генераторов псевдослучайных после-

довательностей. Для обеспечения стойкости к 
криптоанализу важнейшими свойствами функций 
выступают высокая нелинейность, сбалансирован-
ность и устойчивость к линейным и дифференци-
альным атакам [1, 2]. Эталоном в этой области слу-
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жат бент-функции, обладающие максимальной не-
линейностью и равномерным спектром Уолша. 
Однако их практическое применение ограничено, 
они существуют только для четного числа пере-
менных, не являются сбалансированными и требу-
ют сложных алгебраических конструкций [2, 3]. 
Классические методы их построения масштабиру-
ются плохо, что делает невозможным использова-
ние бент-функций в реальных криптосистемах. 

В настоящее время актуальной задачей являет-
ся разработка методов формирования булевых 
функций, приближенных по спектральным харак-
теристикам к бент-структуре, но более удобных 
для практического использования [4–6]. Традици-
онные подходы основаны на преобразовании Уо-
лша – Адамара [5], которое эффективно для спек-
трального анализа, но не позволяет локально 
управлять спектром функции. 

Перспективным инструментом для решения 
этой задачи является дискретное вейвлет-преоб-
разование, позволяющее разложить функцию на 
многомасштабные компоненты и модифициро-
вать ее высокочастотные характеристики. В отли-
чие от ряда предыдущих исследований [5], где 
вейвлет-преобразование применялось исключи-
тельно для анализа, в данной работе предлагается 
его использование для спектральной модифика-
ции булевых функций. Цель работы ‒ разработать 
метод адаптивной коррекции детализирующих 
коэффициентов вейвлет-разложения, увеличива-
ющего нелинейность булевых функций без услож-
нения их алгебраической структуры. 

 

ТЕОРЕТИЧЕСКИЙ РАЗДЕЛ 

Булевые функции и спектр Уолша 

Булевы функции играют ключевую роль в со-
временных информационных технологиях, осо-
бенно в областях криптографии и теории кодиро-
вания.  

Определение 1. Булева функция – это отображе-
ние вида: 

𝑓: 𝐹2
𝑛 → 𝐹2, 

где 𝐹2
𝑛 = {0,1} – поле, состоящее из двух элементов; 

n – количество переменных функции. 

Одним из важнейших направлений использова-
ния булевых функций является криптография. 
Булевы функции применяются при построении  
S-блоков, генераторов псевдослучайных последо-
вательностей и хеш-функций, которые определя-
ют стойкость шифров. Для обеспечения крипто-
графической стойкости булевы функции должны 
обладать рядом специфических свойств, в первую 
очередь, высокой нелинейностью, сбалансирован-
ностью и устойчивостью к линейному и диффе-
ренциальному анализу [1, 2]. 

Нелинейность функции ‒ это минимальное рас-
стояние по Хэммингу между функцией и множе-
ством всех аффинных функций: 

𝑁𝐿(𝑓) =  min
𝑔∈𝐴𝑛

𝑑𝐻(𝑓, 𝑔), (1) 

где 𝐴𝑛  ‒ множество всех аффинных функций; 
𝑑𝐻(𝑓, 𝑔) – расстояние по Хэммингу между функци-
ями f и g [2, 7]. 

Чем выше нелинейность, тем более затруднено 
применение различных аналитических атак, осо-
бенно тех, которые используют линейные, или 
близкие к линейной зависимости. Эта характери-
стика функций является одной из ключевых при 
проектировании компонентов шифров, таких как 
S-блоки и поточные генераторы. Еще одним важ-
ным криптографическим свойством булевых 
функций является сбалансированность. 

Определение 2. Булева функция называется сба-
лансированной, если она принимает значения 0 и 1 
одинаковое количество раз на всем множестве 
входов. 

В криптографии сбалансированность важна для 
того, чтобы выход функции был непредсказуе-
мым, если функция склоняется к одному значе-
нию, это может дать возможность атаки через ста-
тистический анализ. 

Анализ булевых функций с точки зрения их 
криптографических характеристик требует не 
только изучения их структурных свойств, таких 
как сбалансированность и нелинейность, но и 
применения спектральных методов. Одним из 
наиболее эффективных методов спектрального 
анализа является преобразование Уолша – Адамара, 
позволяющее описать булеву функцию в частот-
ной области и получить точные численные харак-
теристики [2, 7, 8].  

Преобразование Уолша – Адамара функции f пред-
ставляет собой целочисленную функцию, которая 
задана на множестве 𝑍2

𝑛 равенством: 

𝑊(𝑣) =  ∑ (−1)〈𝑢,𝑣〉⨁𝑓(𝑢)

𝑢ϵ𝑍2
𝑛

, (2) 

где 〈𝑢, 𝑣〉 – скалярное произведение векторов по 
модулю 2. 

Спектр Уолша отражает корреляцию функции с 
линейными функциями. Чем выше значение спек-
тра, тем выше корреляция с соответствующей 
функцией, что нежелательно для криптографии  
[1, 8]. 

Рассмотрим основные свойства спектра Уолша. 

1) Равенство Парсеваля показывает сохранение 
энергии при переходе из временно́й области в 
спектральную: 

∑ (𝑊(𝑣))2

𝑢ϵ𝑍2
𝑛

=  22𝑛. (3) 
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2) Связь с нелинейностью функции. Значение 
нелинейности булевой функции выражается через 
значение спектра. Чем меньше максимальное зна-
чение спектра Уолша, тем выше нелинейность 
функции. 

Нелинейность можно рассчитать по формуле: 

𝑁𝐿(𝑓) =  2𝑛−1 −
1

2
∗ max

𝑢
|𝑊𝑓(𝑢)|. (4) 

3) Сбалансированность функции. Функция, ко-
торая принимает значения 0 и 1 одинаковое коли-
чество наборов; если она сбалансирована, то вы-
полняется равенство: 

𝑊𝑓(0) = 0. 

Спектр Уолша не только предоставляет количе-
ственное описание корреляционных свойств буле-
вой функции, но и служит основным инструмен-
том для анализа ее нелинейности ‒ ключевого 
критерия криптографической стойкости. Это поз-
воляет выделить особый подкласс ‒ бент-функции, 
обладающие экстремальными спектральными 
свойствами. 

Определение 3. Бент-функция ‒ это булева 
функция, у которой значения всех коэффициентов 

спектра Уолша равна ±2
𝑛

2 : 

|𝑊(𝑣)| = 2
𝑛

2
 . 

Модуль всех коэффициентов спектра Уолша яв-
ляется постоянным и достигает теоретического 
максимума [2, 7]. Это свойство делает бент-функ-
ции идеальными с точки зрения спектральных 
характеристик. 

Особенности бент-функций: 
‒ существуют только для четного n [2, 7]; 
‒ несбалансированные (число единиц и нулей 

различается); 
‒ спектр строго равномерный по модулю. 

В криптографии бент-функции используются как 
базовые блоки при построении более сложных 
структур, таких как векторные функции (S-блок), 
защищенные генераторы ключевого потока и хеш-
функции. 
 
Дискретное вейвлет-преобразование  

Одним из ключевых подходов к анализу и фор-
мированию булевых функций с высокой нелиней-
ностью является спектральный метод. Традици-
онно для этих целей используется преобразование 
Уолша – Адамара, позволяющее оценить отклоне-
ние булевой функции от линейных отображений. 
Однако данный подход не обеспечивает локаль-
ной оценки структуры функции, поскольку глоба-
лен по своей природе. 

Вейвлет-преобразование предлагает альтерна-
тивный и дополнительно информативный способ 

представления булевой функции в виде совокуп-
ности частотно-локализованных компонент. Оно 
позволяет рассматривать структуру функции на 
множестве масштабов, идентифицируя как общую 
тенденцию ее изменения (аппроксимацию), так и 
локальные вариации (детализацию). Переход к 
вейвлет-представлению открывает возможность 
направленного управления локальной спектраль-
ной структурой функции, что может быть исполь-
зовано для формирования или модификации 
функций с целевой нелинейностью. 

Дискретное вейвлет-преобразование – матема-
тическое преобразование цифрового сигнала, при 
котором определяются локальные особенности 
сигнала в различных частотных диапазонах без 
потери информации о временно́й структуре. Тео-
ретический фундамент дискретного вейвлет-пре-
образования базируется на предложенной С. Малла 
концепции многомасштабного анализа [9] и тео-
рии построения компактных ортогональных бази-
сов, детально изложенной в трудах И. Добеши [10]. 
В отличие от глобального преобразования Уолша – 
Адамара, вейвлет-анализ позволяет выявлять  
локальные особенности функции. Применение 
дискретного вейвлет-преобразования к анализу 
дискретных структур и функций на конечных ин-
тервалах обосновано в работах Ю.К. Демьяновича 
[11], где вейвлет-разложения рассматриваются 
как эффективный инструмент адаптивной ап-
проксимации. 

На практике дискретного вейвлет-преобразова-
ния прямое использование вейвлет-функций и 
функций масштабирования очень затруднено и ре-
сурсоемко: необходимо генерировать все их сдвиги 
и масштабы, а также вычислять большое количе-
ство численных интегралов или скалярных произ-
ведений. Поэтому для удобства вычисления основ-
ным методом реализации данного типа преобразо-
вания является использование цифровых филь-
тров. При данном методе выполняется линейная 
фильтрация и субдискретизация сигнала [8, 12].  

В рамках дискретного вейвлет-преобразования 
используются два основных фильтра: 

‒ низкочастотный h[n] (с помощью данного 
фильтра из сигнала извлекается его аппроксими-
рующая составляющая, а именно сглаженное, 
крупномасштабное приближение); 

‒ высокочастотный g[n] (данный фильтр выде-
ляет детализирующую информацию сигнала, а 
именно его высокочастотные особенности: скачки, 
шум, границы).  

Эти фильтры реализуются как конечные после-
довательности коэффициентов, соответствующие 
выбранному семейству вейвлетов. На практике 
фильтрация выполняется как свертка сигнала x[n] 
с соответствующим фильтром, за которой следует 
процедура субдискретизации: 
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𝐴[𝑛] =  ∑ ℎ[𝑘] ∙ 𝑥[2𝑛 − 𝑘]

𝑘=0

, 

(5) 
𝐷[𝑛] =  ∑ 𝑔[𝑘] ∙ 𝑥[2𝑛 − 𝑘]

𝑘=0

, 

где 𝐴[𝑛]  ‒ аппроксимирующие коэффициенты;  
D[n] ‒ детализирующие коэффициенты; h[k] и g[k] ‒ 
коэффициенты фильтров низких и высоких частот 
соответственно. 

Аппроксимирующие и детализирующие коэф-
фициенты представляют собой разложение сигна-
ла на его структурные уровни, глобальные формы 
и локальные особенности. Они позволяют эффек-
тивно анализировать сигналы, выявлять важные 
события и изменения, а также применять преоб-
разование к задачам в различных областях. 

Аппроксимирующие коэффициенты несут ин-
формацию о глобальной структуре сигнала, вклю-
чая его форму, тренды и медленно изменяющиеся 
характеристики. Они отвечают за крупномас-
штабное приближение сигнала и позволяют ана-
лизировать его на более общем уровне, без учета 
мелких деталей. Значения этих коэффициентов 
отражают степень выраженности медленно изме-
няющихся компонентов сигнала в различных вре-
менны́х интервалах.  

Детализирующие коэффициенты, напротив, от-
ражают локальные особенности сигнала, такие 
как границы, переходы, всплески, шумовые вы-
бросы и другие высокочастотные компоненты, 
они критически важны для анализа резких пере-
ходов в сигнале, позволяя точно определить места, 
где происходят значимые изменения. Интерпре-
тируя значения детализирующих коэффициентов, 
можно судить о характере и интенсивности изме-
нений в сигнале, высокие значения по модулю 
свидетельствуют о резких изменениях, таких как 
обрыв, край или шумовой пик, тогда как значения, 
близкие к нулю, указывают на гладкий и однород-
ный участок.  

Одним из наиболее простых примеров дискрет-
ного вейвлет-преобразования является преобра-
зование Хаара. Данное преобразование представ-
ляет исходный сигнал в виде набора аппроксими-
рующих и детализирующих коэффициентов, кото-
рые рассчитываются по формулам: 

𝑎𝑘 =
𝑓2𝑘 + 𝑓2𝑘+1

√2
, 𝑑𝑘 =

𝑓2𝑘 − 𝑓2𝑘+1

√2
. (6) 

Вейвлет Хаара широко используется при реали-
зации дискретного вейвлет-преобразования бла-
годаря простоте его структуры и вычислительной 
реализации, что позволяет получить поуровневое 
разложение функции без усложнения алгоритми-
ческой реализации. 

 

МЕТОД АДАПТИВНОЙ МОДИФИКАЦИИ 
ВЕЙВЛЕТ-КОЭФФИЦИЕНТОВ 

Булевы функции занимают ключевое место в 
криптографии, теории кодирования и построении 
логических схем. Особый интерес в этих приложе-
ниях вызывают функции с высокой нелинейно-
стью, поскольку именно они обеспечивают устой-
чивость к линейному и дифференциальному 
криптоанализу. Соответственно, одной из важных 
задач является генерация функций с такими свой-
ствами. Одним из подходов к решению этой зада-
чи является использование спектральных методов 
анализа, в частности вейвлет-преобразований, поз-
воляющих локализовать высокочастотные особен-
ности функции. Ключевую роль в таких анализах 
играют детализирующие коэффициенты, измене-
ние которых может существенно повлиять на 
спектральную структуру функции и, как след-
ствие, на ее нелинейность [8, 13]. Именно детали-
зирующие коэффициенты вейвлет-преобразования 
определяют наличие скрытых линейных зависи-
мостей, предсказуемость поведения и криптогра-
фическую стойкость функции. Их анализ и кон-
тролируемая модификация являются основой 
предлагаемого метода. 

На рисунке 1 представлены детализирующие 
коэффициенты дискретного вейвлет-преобразова-
ния (вейвлет Хаара) для булевых функций при n = 6.  

Можно сделать следующие выводы:  
‒ в линейной функции (рисунок 1a), представ-

ленной формулой 𝑓(𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5, 𝑥6) = 𝑥1  ⨁ 𝑥2, 
доминируют нулевые значения, что отражает ми-
нимальную частотную сложность; 

‒ средне нелинейная функция (рисунок 1b), 
представленная формулой 𝑓(𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5, 𝑥6) =
=  (𝑥1 ∧ 𝑥2)⨁𝑥3,  демонстрирует более разнообраз-
ную и сложную структуру, но при этом распреде-
ление коэффициентов остается неравномерным; 

‒ бент-функция (рисунок 1c), имеющая вид 
𝑓(𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5, 𝑥6) = 𝑥1𝑥4  ⨁ 𝑥2𝑥5  ⨁𝑥3𝑥6⨁𝑥4𝑥6, по-
казывает наибольшую плотность и равномерность 
в распределении детализирующих коэффициентов.  

Значения коэффициентов бент-функции раз-
бросаны по всему набору уровней преобразования 
и обладают высокой амплитудой, что указывает 
на отсутствие локальной гладкости. Поскольку 
структура детализирующих коэффициентов опре-
деляет нелинейность функции, ее спектральную 
плоскость и устойчивость, модификация этих ко-
эффициентов позволяет управляемо приближать 
произвольную булеву функцию к бент-структуре. 
Целью такой модификации является перераспре-
деление спектральной энергии в сторону более 
равномерного покрытия высокочастотных компо-
нент, а также подавление доминирующих низкоча-
стотных элементов [7, 8]. 
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(a) Линейная функция (n = 6)
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b) (в) Бент-функция (n = 6)
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Рис. 1. Детализирующие коэффициенты разных видов 
функций 

Fig. 1. Detailing Coefficients for Different Types Functions 

Для достижения этой цели рассмотрим метод 
модификации, применяемый к произвольной бу-
левой функции. 

Входные данные: 
‒ булева функция F; 
‒ параметры модификации (масштабирующий 

коэффициент, порог модификации, случайное от-
клонение, шумовой сдвиг). 

Выходные данные: 
‒ новая булева функция 𝐹̂; 

‒ нелинейность новой функции 𝑁𝐿(𝐹)̂. 

Этап 1. Преобразование в вещественную форму. 

Для применения дискретного вейвлет-преобра-
зования к булевой функции необходимо предста-
вить ее в вещественной форме.  

Бинарные значения функции 𝑓(𝑥) ∈ {0,1}  преоб-
разуются в вещественные по следующему правилу: 

𝑓′(𝑥) =  (−1)𝑓(𝑥). (7) 

Этап 2. Вычислить дискретное вейвлет-преобра-
зование над 𝑓′(𝑥) с базисом Хаара и получить ап-
проксимирующие и детализирующие коэффици-
енты для всех уровней. 

Этап 3. Модификация коэффициентов. 

Произвести модификацию каждого детализи-
рующего коэффициента, применяя формулу (8), 
где 𝑑𝑗,𝑘  ‒ исходный детализирующий коэффици-

ент на уровне j, позиции k; T ‒ порог модификации; 
𝐴𝑗  ‒ масштабный коэффициент на уровне j; 

sign(𝑑𝑗,𝑘)  ‒ знак исходного коэффициента, сохра-

няющий направление воздействия; μ𝑗,𝑘  ‒ случай-

ная величина для внесения нерегулярности в ам-

плитуду; 𝑑max
(𝑗)

 ‒ максимальное значение детализи-
рующего коэффициента на уровне j; ε𝑗,𝑘  ‒ шумовой 

сдвиг. 

Этап 4. Произвести обратное дискетное вейвлет-
преобразование по аппроксимирующим и модифи-
цированным детализирующим коэффициентам. В 
результате будет получен сигнал 𝑔(𝑥).  

𝑑𝑗,𝑘
′ = {

𝑑𝑗,𝑘 ,                                                                           если  |𝑑𝑗,𝑘|  ≥ 𝑇

𝐴𝑗 ∗ sign(𝑑𝑗,𝑘) ∗ (1 + μ𝑗,𝑘) ∗ 𝑑max
(𝑗)

+ ε𝑗,𝑘 ,     если |𝑑𝑗,𝑘|  < 𝑇
. (8) 

 

Этап 5. Бинаризация. 

Преобразовать полученный сигнал обратно в 
булеву функцию: 

𝑓(𝑥)̂ =  {
1, 𝑔(𝑥) < τ
0, 𝑔(𝑥) ≥ τ

. 

В рамках предлагаемого метода на практике до-
статочно использовать фиксированное значение 
порога τ = 0, что соответствует бинаризации по 
знаку сигнала. Однако при более сильной модифи-
кации вейвлет-коэффициентов может быть поле-
зен адаптивный выбор порога (например, по сред-
нему или медиане сигнала), либо подбор порога, 
оптимизирующего нелинейность на выходе. 

Этап 6. Оценка нелинейности полученной функ-
ции и сравнить ее с исходной. 

Основой данного метода является модификация 
детализирующих коэффициентов вейвлет-преоб-
разования с помощью формулы (8). Эта формула 
была составлена на основе следующих операций, 
которые влияют на нелинейность функции: 

1) локальное усиление слабых компонент (если 
модуль коэффициента меньше заданного порога, 
то он заменяется на псевдослучайное значение с 
фиксированной амплитудой; это позволяет воз-
действовать только на слабые детали, сохраняя 
основную структуру функции); 
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2) неравномерность в спектре позволяет устра-
нить симметрии или регулярности, увеличивая 
спектральную неопределенность функции;  

3) добавление нормированного шума, внедрение 
псевдослучайных небольших колебаний в равные 
или нулевые коэффициенты для разрушения ре-
гулярной структуры спектра. 

Рассмотрим основные компоненты формулы (8) 
подробнее. Ее структура напрямую вытекает из 
описанных принципов и реализует их в виде ку-
сочно-заданной функции. Метод разделяет обра-
ботку сигнала на два случая в зависимости от их 
абсолютного значения относительно порога T. 

В таблице 1 рассмотрены назначение и способ 
вычисления основных параметров формулы (8). 

ТАБЛИЦА 1. Описание параметров формулы 

TABLE 1. Description of Formula Parameters 

Параметр Назначение Значение 

Порог модификации (T) 

Определение коэффициентов, которые 
имеют очень маленькие значения.  

Коэффициенты, которые меньше данного 
порога, будут модифицироваться. 

𝑇 =  τ ∗ 𝑑max
(𝑗)

 ,  τ ϵ [0,05; 0,2] 

Знак исходного коэффициента, sign(𝑑𝑗,𝑘) 

Функция знака сохраняет направление 
исходного колебания, предотвращая раз-
рушение фазовой структуры. Это важно 
для стабильности спектра при обратном 

преобразовании. 

sign(𝑑𝑗,𝑘) = {
−1, 𝑑𝑗,𝑘 < 0

 1, 𝑑𝑗,𝑘 ≥ 0
 

Максимальное значение детализирующего 

коэффициента на уровне j, 𝑑max
(𝑗)

 

Данное значение делает величину  
модификации пропорциональной  
масштабу уровня и гарантирует  

относительное соответствие измененных 
значений спектру данного уровня. 

𝑑max
(𝑗)

= max(𝑑0
(𝑗)

, 𝑑1
(𝑗)

, … , 𝑑𝑛
(𝑗)

) 

Масштабный коэффициент на уровне j, 𝐴𝑗  

Масштабный коэффициент уровня  
определяет интенсивность модификации 
слабых детализирующих коэффициентов 
на каждом уровне вейвлет-декомпозиции. 

Формула для масштабного коэффициента: 
𝐴𝑗 = 𝐴0 ∗ 𝑒−𝑎𝑗, где 𝐴0 ϵ [1,2; 1,5] − началь-

ный уровень масштаба; 𝑎 ϵ [0,2; 0,4] − ско-
рость затухания с глубиной уровня j. 

Случайная величина для внесения  
нерегулярности в амплитуду, μ𝑗,𝑘 

Данная величина вносит случайные  
колебания в амплитуду модифицированных 

коэффициентов.  
Это используется для того, чтобы  

избежать равномерности в спектре  
и разрушению линейной корреляции. 

Значение данной величины является  
случайным числом из диапазона [−β; β] . 

Границы данного диапазона можно рассчи-
тать по формуле: 

β = 0,05 ∗ 𝑑max
(𝑗)

. 

Шумовой сдвиг, ε𝑗,𝑘  

Данный шум добавляется к каждому  
модифицируемому коэффициенту.  

Это позволяет добавить дополнительную 
спектральную нестабильность  

и устранить симметричность спектра. 

Шумовой сдвиг обычно вычисляется  
с помощью нормального распределения  

с нулевым средним: 

ε𝑗,𝑘 ~ 𝑁(0, σ2). 

При этом параметр этого распределения 
можно рассчитать по формуле: 

σ = 0,05 ∗ 𝑑max
(𝑗)

. 

 

ЭКСПЕРИМЕНТАЛЬНЫЕ РЕЗУЛЬТАТЫ 

В данном разделе проводится проверка эффек-
тивности предложенного метода модификации 
детализирующих коэффициентов вейвлет-преоб-
разования для повышения спектральной нели-
нейности булевых функций. Анализ включает как 
пример, позволяющий пошагово проследить из-
менение структуры функции, так и серию массо-
вых экспериментов на булевых функциях от 8, 10 
и 12 переменных [3]. Все функции преобразовыва-
лись из булевой формы f(x) в вещественную по  

формуле (7). Затем применялось дискретное 
вейвлет-преобразование Хаара, модификация ко-
эффициентов проводилась по предложенной в ме-
тоде формуле, обратное преобразование и восста-
новление бинарного представления функции про-
водилось с использованием порога τ  = 0. Спек-
тральная нелинейность оценивалась как для ис-
ходной, так и для модифицированной функции. 
Рассмотрим случайную булеву функцию от десяти 
переменных (9). Представим данную булеву функ-
цию в вещественной форме (10). 

𝑓(𝑥) = [0, 1, 0, 1, 1, 0, 0, 1, 0, 0, 1, 1, 0, 1, 1, 0, 1, 0, 1, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 0, 1, . . . , 0, 1, 1, 0, 1, 0, 0, 1]. (9) 

𝑓(𝑥) =  [1, −1, 1, −1, −1, 1, 1, −1, 1, 1, −1, −1, 1, −1, −1, 1, −1, 1, −1, 1, 1, −1, −1, 1, 1, −1, 1, −1, −1, 1, 1,   
(10) −1, . . . , 1, −1, −1, 1, −1, 1, 1, −1].  
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Применим к ней преобразование Хаара. В ре-
зультате данного преобразования вычисляются 
аппроксимирующие и детализирующие коэффи-
циенты по формулам (6).  

Для примера проведем детализирующие коэф-
фициенты на пятом уровне: 

𝑑5 = [0,12; −0,31;  0,05;  1,42; … ; −0,08; 0,21]. 

После расчета всех уровней коэффициентов мо-
дифицируем детализирующие коэффициенты по 
формуле (8). 

Рассчитаем параметры модификации для дета-
лизирующих коэффициентов пятого уровня: 

max(|𝑑5|) = 1,42, 

𝑇5 = 0,1 ∗ max(|𝑑5|) = 0,142. 

Согласно полученному порогу необходимо мо-
дифицировать 20 коэффициентов. Определим па-
раметры формулы для данного уровня: 

𝐴5 = 1,3 ∗  𝑒−0,3∗5 ≈ 0,29, 

μ ∈ [−0,071; 0,071], 

ε~𝑁(0; 0,005041). 

По полученным параметрам произведем расчет 
новых детализирующих коэффициентов, приве-
дем расчеты некоторых из них. 

Для нулевого коэффициента:  

𝑑5[0] = 0,29 ∗ 1 ∗ (1 + 0,03) ∗ 1,42 − 0,01 ≈ 0,42, 

где  μ =  0,03 и ε =  −0,01. 

Для второго коэффициента:  

𝑑5[2] = 0,29 ∗ 1 ∗ (1 + 0,07) ∗ 1,42 + 0,07 ≈ 0,51, 

где μ =  0,07 и ε =  0,07. 

Для тридцатого коэффициента: 

𝑑5[30] = 0,29 ∗ (−1) ∗ (1 + 0,071) ∗ 1,42 − 0,09 ≈ 

≈ − 0,53, 

где  μ =  0,071 и ε =  −0,09. 

После всех модификаций детализирующие ко-
эффициенты 5 уровня имеют следующий вид: 

𝑑5 = [0,42; −0,31;  0,51;  1,42; … ; −0,53; 0,21]. 

Аналогичные модификации производятся со 
всеми детализирующими коэффициентами на всех 
уровнях разложения. После модификации всех ко-
эффициентов применяем обратное вейвлет-преоб-
разование и получаем следующий вектор значе-
ний: 

𝑔(𝑥) = [0,91; −1,24; 1,37; −0,85; −0,72; 0,63; 

−1,08; 0,95, … ]. 

Бинаризируем полученный вектор значений по 
формуле из этапа 5 метода модификации: 

𝑓(𝑥)̂ = [0, 1, 0, 1, 1, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 1, . . . ]. 

Произведем оценку нелинейности: 

𝑁𝐿(𝑓) = 368, 

𝑁𝐿(𝑓)̂ = 436, 

∆𝑁𝐿 = 436 − 368 = 68. 

Пример показал, что нелинейность функции в 
результате модификаций повысилась на 68 единиц. 

Произведен эксперимент с помощью программ-
ных средств на 100 функциях при n = 8, 10, 12. Ре-
зультаты эксперименты сведены в таблице 2. 

ТАБЛИЦА 2. Результаты эксперимента 

TABLE 2. Experimental Results 

Размер-
ность, N 

Средняя 
исходная 
нелиней-

ность 

Средняя 
новая  

нелиней-
ность 

Среднее 
изменение 
нелиней-

ности 

Прирост 
нелиней-
ности, % 

8 100,3 112,1 11,8 11,8 

10 372,6 438,9 66,3 17,8 

12 1512,4 1756,2 243,8 16,1 

При различных размерностях эксперимент де-
монстрирует прирост нелинейности на 12‒18 %. 
Максимальный прирост нелинейности был при 
n = 10 и составил 17,8 %. 

На рисунке 2 изображены графики нелинейно-
сти функций в зависимости от нелинейности. Гра-
фики демонстрируют, как предложенный метод 
приближает нелинейность к значениям бент-
функции.  Приближение к бент-функциям по нелинейности
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Рис. 2. Графическое представление приближения  

нелинейности к уровню бент-функций 

Fig. 2. Comparison of Nonlinearity with Bent-Functions Level 

 

ВЫВОД  

Предложен метод повышения нелинейности 
булевых функций на основе адаптивной модифи-
кации детализирующих коэффициентов вейвлет-
разложения Хаара. Экспериментально подтвер-
ждено, что селективное усиление слабых высоко-
частотных компонент спектра (60–65 % коэффи-
циентов) обеспечивает прирост нелинейности на 
12–18 % для функций размерности n = 8, 10, 12. 
Метод позволяет приближать свойства функций  
к бент-характеристикам без сложных алгебраиче-
ских конструкций и применим для автоматизиро-
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ванной генерации криптографически стойких S-бло-
ков и хеш-функций. Дальнейшие исследования 
будут направлены на оптимизацию параметров 

модификации для больших n и анализ устойчиво-
сти к атакам.  
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Сокращение вычислительной сложности  
при совмещении одномерных сигналов  

с пропусками с помощью метода пирамид  
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Аннотация  

Актуальность. В работе рассматривается проблема сокращения вычислительной сложности при сов-
мещении сигналов, которая решается в различных прикладных задачах, таких как определение времени 
задержки в радио- и спутниковых каналах, навигационных, медицинских приложениях, эхолокации, опре-
деление характеристик повторяемости измерительных устройств и т. д. Особенностью рассматривае-
мой задачи является наличие пропусков в сигналах, что при использовании существующих методов и ал-
горитмов обработки ведет к увеличению времени обработки и недостаточной точности совмещения. 
Решение этой проблемы позволит снизить требования к вычислительному оборудованию (процессорам) 
и повысит оперативность принятия решений. В работе рассматривается задача оценивания смещений 
для сигналов, описывающих состояние железнодорожных путей, на примере параметра «ширина колеи». 
Цель исследования: сокращение вычислительной сложности за счет уменьшения количества проверяе-
мых гипотез (оцениваемых смещений) с помощью преобразования пирамиды для совмещения сигналов. 
Для этого были использованы метод оптимизации при поиске экстремума, соответствующего смеще-
нию на базе преобразования пирамиды, а также модифицированный метод Lucas–Kanade, учитываю-
щий аддитивное и мультипликативное отклонение сигнала. 
В ходе решения рассматриваемой проблемы была предложена метрика для сравнения сигналов с пропус-
ками, был разработан двухэтапный алгоритм, в котором на первом этапе оценивается смещение с точ-
ностью до шага дискретизации на основе преобразования пирамиды, а на втором – смещение с субдис-
кретной точностью на основе алгоритма Lucas–Kanade. Представлены рекомендации о количестве про-
веряемых смещений для определения глобального экстремума. Разработанный алгоритм по сравнению с 
существующим характеризуется уменьшением времени обработки в 10 раз с аналогичной точностью 
совмещения.  
Новизна исследования заключается в модификации методов обработки на основе преобразования пира-
миды для сигналов, содержащих пропуски.  
Практическая значимость: полученные в работе результаты могут быть использованы в направле-
нии сокращения вычислительной сложности при совмещении одномерных сигналов, а также для изобра-
жений, отличающихся масштабом и поворотом для систем технического зрения реального времени. 
Внедрение алгоритмов с низкой вычислительной сложностью в системы технического зрения, использу-
емые для диагностики железнодорожных путей, позволят повысить оперативность принятия решений 
при обеспечении безопасности движения транспорта. 
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Relevance. The article considers the problem of computational cost reduction for signal superposition. It is being 
solved in various applications, such as delay estimation of the radio and satellite channels, navigation, medicine 
task, echolocation, measuring devices repeatability. The feature of the researchable task is processing of signals 
with gaps. If the existing methods are applied to the signal processing, then it leads to time processing increasing or 
insufficient superposition accuracy. The solution will allow reducing the requirement of calculation equipment (pro-
cessor) and increasing the decision-making efficiency.   
Purpose of the work. Computational cost reduction by the decreasing of the number hypotheses (offsets) by pyra-
mid representation for signal superposition. 
Methods. An optimization method for extremum searching that corresponds to offset base on the pyramid represen-
tation, a modified Lucas-Kanade method for additive and multiplicative deviation of the signal. 
Results. A metric for comparing the signal with gaps was proposed. The two-stage algorithm was developed. The 
first stage estimates the offsets with sampling step precision by pyramid representation. The second stage estimates 
the offset with subsampling precision by the Lucas-Kanade method. Recommendations of the hypotheses number 
(offsets) for global extremum determination are presented. The developed algorithm in comparison to the current 
algorithm allows decreasing the processing time by 10 times with similar precision.  
The work's scientific novelty is the enhanced method for processing the signal with gaps by pyramid representation.  
Practical significance. The result can be used to reduce the computational cost for one-dimensional signal pro-
cessing. Also it can be used for image superposition with different scale and rotation for real-time machine vision 
systems. 
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Введение 

Оценка временны́х или пространственных 
сдвигов для совмещения одномерных сигналов 
является важной прикладной задачей. Примерами 
подобных задач являются:  

– оценка времени задержки в радио- и спутни-
ковых каналах связи; 

– эхолокация; 
– определение угла направления сигнала в ра-

диолокации;  

– оценивание повторяемости измерительного 
устройства для подтверждения его метрологиче-
ских характеристик и т. д. 

В частности, в данной работе рассматривается 
задача совмещения сигналов, описывающих со-
стояние железнодорожных путей, на примере па-
раметра «ширина колеи». Способ измерения пара-
метра «ширина колеи» [1] показан на рисунке 1. 
Этот параметр измеряется с помощью диагности-
ческих комплексов, установленных на железнодо-
рожные вагоны (вагоны-путеизмерители). На со-
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временных вагонах используются оптические дат-
чики, позволяющие проводить измерения с высо-
кой частотой. Однако эти датчики чувствительны 
к внешним условиям съемки. Неблагоприятные 
условия съемки (осадки, туман, пыль, грязь и т. д.) 
могут приводить к кратковременным пропускам 
измерений. Поэтому при обработке сигналов, в 
ходе которой проводится совмещение, необходи-
мо учитывать эти пропуски.  

 
Рис. 1. Измерение параметра «ширина колеи» 

Fig. 1. Measurement of the Parameter «Track Gauge» 

Одной из важных характеристик при совмеще-
нии сигналов является время обработки, так как 
оно напрямую может влиять на время принятия 
решений, в особенности, если эти решения связа-
ны с обеспечением безопасности (например, по 
совмещенным сигналам «ширина колеи» можно 
прогнозировать предотказное состояние желез-
нодорожного пути). 

Представленное исследование посвящено ре-
шению задачи уменьшения времени при совмеще-
нии сигналов за счет снижения вычислительной 
сложности алгоритма обработки. Решение этой 
задачи позволит снизить требования к вычисли-
тельному оборудованию (процессорам) и повысит 
оперативность принятия решений. 

  
Обзор существующих работ 

Развитие вычислительной техники привело к 
повышению быстродействия процессоров, однако, 
повысилась и частота съемки измерительных 
устройств (датчиков, видеокамер, сканеров, даль-
номеров, линейных камер и т. д.) Другими словами, 
несмотря на кратное увеличение быстродействия 
процессоров, объем обрабатываемых данных воз-
рос также кратно. Поэтому уменьшение вычисли-
тельной сложности при совмещении сигналов как 
было, так и остается актуальной проблемой.  

Ограничение аппаратных возможностей ведет к 
необходимости развития алгоритмических подхо-
дов, которые позволяют сократить количество 
вычислений, и тем самым обеспечивают снижение 
времени обработки. Вопросы совмещения одно-
мерных сигналов близки к расчету сверток сигна-
лов. Основная идея, закладываемая в алгоритмах 
этой группы, заключается в поиске наиболее по-
хожих друг на друга фрагментов сигналов. Мерой 
схожести (метрикой) очень часто выступает сумма 
квадратов разностей отсчетов (евклидово рассто-
яние) или коэффициент корреляции.  

В обоих случаях при расчете метрики проводит-
ся вычисление суммы произведений отсчетов двух 
сигналов, которая определяет свертку сигналов:   

𝑧(𝑖) = ∑𝑔(𝑗) ⋅ 𝑓(𝑖 − 𝑗 + 1)

𝑁

𝑗=1

, (1) 

где z(i) – значение свертки для i-го отсчета, i = 1 .. 
N + M – 1; g(i) – первый сигнал, i = 1, 2, .. , N; f(i) – 
второй сигнал, i = 1, 2, .. , M, f(i – j + 1) = 0, если i – j + 
+ 1 ≤ 0. 

Решение задачи снижения вычислительной 
сложности известно. Оно базируется на расчете 
быстрого преобразования Фурье [2, 3] и позволяет 
вычислить свертку сигналов. Расчет свертки бази-
руется на теореме, констатирующей, что Фурье-
образ свертки двух функций равен произведению 
Фурье-образов функций, входящих в свертку.   

Интересное решение, очень близкое к расчету 
сверток на базе Фурье-преобразования, было 
предложено в исследовании [4], идея которого 
заключается в применении полиномиальных ба-
зисов для декомпозиции импульсных характери-
стик КИХ-фильтров. Однако существенное сниже-
ние вычислительной сложности достигается при 
использовании осесимметричных импульсных 
характеристик (например, для функции Гаусса, 
вейвлета «мексиканская шляпа»).  

Задача, которой посвящено данное исследова-
ние, отличается от рассматриваемых в ранее опи-
санных работах тем, что совмещаемые сигналы 
имеют пропуски. Это приводит к тому, что свертку 
нельзя вычислить по всем отсчетам сигнала, соот-
ветственно прием с увеличением быстродействия 
за счет преобразования Фурье также нельзя ис-
пользовать. Чтобы уйти от проблемы «пропусков в 
сигнале», можно его восстановить. Однако резуль-
тат обработки может оказаться неудовлетвори-
тельным с точки зрения погрешности совмеще-
ния. 

На рисунке 2а представлена обработка с учетом 
пропусков в сигнале (без использования преобра-
зования Фурье). Из этого рисунка видно, что сиг-
налы совместились с высокой точностью, несмот-
ря на пропуски в сигнале g(x). На рисунке 2b пред-
ставлен сигнал, в котором пропуск был восстанов-
лен с помощью линейной интерполяции. Этот сиг-
нал не содержал пропусков, поэтому к нему при-
менима методика совмещения путем полного пе-
ребора с использованием преобразования Фурье. 
Однако в результате обработки сигнал f(x) совме-
стился с сигналом g(x) с высокой погрешностью, 
то есть визуально видно, что фрагмент сигнала 
g(x) не похож на сигнал f(x) (рисунок 2c). 
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Рис. 2. Обработка сигналов с пропусками: совмещение  
без восстановления (a); восстановление с помощью линейной 

интерполяции (b); совмещение с восстановленным  
сигналом (c) 

Fig. 2. Processing of the Signal with Gap: Superposition without  
Restoring (a); Restoring by Linear Interpolation (b); Superposition 

with Restored Signal (c) 

Таким образом, при обработке сигналов с про-
пусками существует проблема низкой точности 
совмещения при использовании приемов с «быст-
рым» расчетом сверток, который требует восста-
новления данных. Поэтому для обеспечения тре-
буемой точности совмещения более перспектив-
ным является обработка с учетом пропусков, но 
она характеризуется высокой вычислительной 
сложностью. Проблема обработки сигналов с про-
пусками решалась в работах [5, 6]. Перед исследо-
вателем стояла задача совмещения одномерных 
сигналов с пропусками с субдискретной точно-
стью, при этом вопросы, связанные со сложностью 
обработки, в работах не рассматривались. 

В результате был разработан алгоритм, кото-
рый состоял из двух этапов: 

1) «грубое» совмещение с точностью до шага 
дискретизации; 

2) «уточняющее» совмещение с точностью 1/10 
от шага дискретизации. 

На обоих этапах использовался метод полного 
перебора, только на первом этапе устанавливается 
оценка смещения в диапазоне от 0 до N, где N – это 
количество отсчетов в анализируемом сигнале, а 
на втором этапе частота дискретизации увеличи-
вается в 10 раз, и уточнение проводится в окрест-
ности смещения, определенного на первом этапе. 

Несомненным достоинством алгоритма [5] яв-
ляется простота и высокая точность совмещения. 
Однако высокая вычислительная сложность из-за 
использования принципов полного перебора яв-
ляется его недостатком. Для снижения вычисли-
тельной сложности был разработан алгоритм, в 
основе которого был заложен метод преобразова-
ния пирамиды. 

 
Модель сигналов 

В основе алгоритма совмещения лежит следу-
ющая математическая модель описания сигналов: 

f(x) = s(x) + k(x), (2) 

g(x) = λs(x + h) + γ + m(x), (3) 

где f(x), g(x) – наблюдаемые сигналы; x – аргумент 
(пространственная или временна́я координата); 
k(x), m(x) – аддитивный белый гауссов шум; λ, γ – 
мультипликативное и аддитивное отклонение сиг-
нала; s(x) – сигнал, описывающий физический про-
цесс; h – смещение, которое необходимо оценить. 

Использование именно такой модели связано с 
тем, что обрабатываемые сигналы имеют разли-
чия, которые могут быть интерпретированы как 
аддитивное и мультипликативное отклонение 
сигнала. 

На рисунке 3 приведен пример совмещения од-
номерных сигналов, а на рисунке 4 – разности сиг-
налов:  

– без учета λ, γ (см. рисунок 4a), т. е. график раз-
ности g(x) – f(x+h);  

– с учетом только γ (см. рисунок 4b), т. е. график 
разности g(x) – f(x + h) – γ; 

– с учетом λ, γ (см. рисунок 4c), т. е. график раз-
ности g(x) – λf(x + h) – γ. 
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f(x)
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1519

1518
0 0,5 1,0 1,5 2,0 2,5
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Рис. 3. Пример совмещения сигналов 

Fig. 3. Signal Superposition Example 

Как видно из приведенных рисунков, разница 
между сигналами минимальна c учетом λ и γ. На 
основе этого и многочисленных похожих экспери-
ментов была выбрана математическая модель, 
учитывающая аддитивное и мультипликативное 
отклонение сигнала, описываемая выражениями 
(2, 3). Для учета пропусков в математической мо-
дели предлагается использовать векторы-маски, в 
которых значение «1» будет соответствовать 
наличию данных, а «0» – отсутствию. Сигналу g(х) 
будет соответствовать вектор-маска Mg(x), а сиг-
налу f(х) – вектор-маска Mf(x). 
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Рис. 4. Разность сигналов: a) без учета аддитивного  
и мультипликативного отклонения; b) с учетом только 

аддитивного отклонения; c) с учетом аддитивного  
и мультипликативного отклонения 

Fig. 4. Signal Difference: a) without Additive and Multiplicative  
Deviation; b) Only with Additive Deviation; c) with Additive  

and Multiplicative Deviation 

 
Разработанный алгоритм 

Разработанный алгоритм, как и алгоритм, пред-
ставленный в [5], состоит из двух основных этапов 
обработки – «грубого» и «уточняющего». На этапе 
«грубого» совмещения реализуется метод полного 
перебора, а для сокращения вычислений – метод 

пирамиды. На втором этапе используется крите-
рий максимума коэффициента корреляции (мет-
рики для сравнения сигналов), потому что данный 
коэффициент инвариантен (не зависит) к пара-
метрам λ и γ, что позволяет проверять гипотезы, 
связанные только со смещением (4, 5), где R(h) – 
коэффициент корреляции между сигналом f(x) и 
сигналом g(x), смещенным на величину h; xi – это 
пространственная или временна́я координата, со-
ответствующая i-му отсчету. Другими словами, в 
задаче оценивается только один параметр, а не 
три, так как при использовании «λf(xi) + γ» вместо 
«f(xi)» в формуле (5) значение коэффициента кор-
реляции останется тем же самым. Для учета про-
пусков в сигналах вместо g(xi) подставляется про-
изведение g(xi)·Mg(xi), а вместо f(xi) – f(xi)·Mf(xi). 
Таким образом, если координате «xi» соответству-
ет пропуск в сигнале g(x) или f(x), то значение та-
кого слагаемого при суммировании в формуле (5) 
будет равно нулю. 

Подобный способ учета пропусков определяет 
метрику, которая не является равнозначной заме-
ной коэффициента корреляции (5). Поэтому воз-
можность использования этой метрики для реше-
ния рассматриваемой задачи проверялась экспе-
риментальным образом. В этом случае метрика 
для сравнения сигналов с пропусками запишется в 
виде (6), где 𝑀𝑐(𝑥𝑖 , ℎ) = 𝑀𝑓(𝑥𝑖) ⋅ 𝑀𝑔(𝑥𝑖 + ℎ) – век-
тор-маска, учитывающий пропуски в совмещае-
мых сигналах; 𝐿(𝑥𝑖 , ℎ) = ∑ 𝑀𝑐(𝑥𝑖 , ℎ)

𝑀
𝑖=1 ; 

𝐴𝑔𝑓𝑀𝐶 =
∑ 𝑔(𝑥𝑖 + ℎ)𝑓(𝑥𝑖)𝑀с(𝑥𝑖 , ℎ)
𝑀
𝑖=1

𝐿(𝑥𝑖 , ℎ)
; 

𝐴𝑔𝑀𝐶 =
∑ 𝑔(𝑥𝑖 + ℎ)𝑀с(𝑥𝑖 , ℎ)
𝑀
𝑖=1

𝐿(𝑥𝑖 , ℎ)
; 

𝐴𝑓𝑀𝐶 =
∑ 𝑓(𝑥𝑖)𝑀с(𝑥𝑖 , ℎ)
𝑀
𝑖=1

𝐿(𝑥𝑖 , ℎ)
. 

 

ℎ̂ = argmax
ℎ

(𝑅(ℎ)), (4) 

 𝑅(ℎ) =
(∑ 𝑔(𝑥𝑖 + ℎ) ⋅ 𝑓(𝑥𝑖)

𝑀
𝑖=1 ) 𝑀⁄ − ((∑ 𝑔(𝑥𝑖 + ℎ)

𝑀
𝑖=1 ) 𝑀⁄ ) ⋅ ((∑ 𝑓(𝑥𝑖)

𝑀
𝑖=1 ) 𝑀⁄ )

((∑ 𝑔2(𝑥𝑖 + ℎ)
𝑀
𝑖=1 ) 𝑀⁄ − (∑ 𝑔(𝑥𝑖 + ℎ)

𝑀
𝑖=1 𝑀⁄ )2)

1
2⁄ ⋅ ((∑ 𝑓2(𝑥𝑖)

𝑀
𝑖=1 ) 𝑀⁄ − (∑ 𝑓(𝑥𝑖)

𝑀
𝑖=1 𝑀⁄ )2)

1
2⁄
. (5) 

𝑅(ℎ) =
𝐴𝑔𝑓𝑀𝐶 − 𝐴𝑔𝑀𝐶 ⋅ 𝐴𝑓𝑀𝐶

((∑ 𝑔2(𝑥𝑖 + ℎ)𝑀𝑐(𝑥𝑖)
𝑀
𝑖=1 ) 𝐿(𝑥𝑖 , ℎ)⁄ − (∑ 𝑔(𝑥𝑖 + ℎ)𝑀𝑐(𝑥𝑖)

𝑀
𝑖=1 𝐿(𝑥𝑖 , ℎ)⁄ )2)

1
2⁄
× 

(6) 
×

1

((∑ 𝑓2(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)
𝑀
𝑖=1 ) 𝐿(𝑥𝑖 , ℎ)⁄ − (∑ 𝑓(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀
𝑖=1 𝐿(𝑥𝑖 , ℎ)⁄ )2)

1
2⁄
. 

 

На этапе «уточняющего» совмещения использу-
ется критерий минимума евклидова расстояния. 
Метрикой в этом критерии является сумма квад-
ратов разности отсчетов сигналов: 

ℎ̂ = argmin
ℎ

(𝐷(ℎ)), (7) 

𝐷(ℎ) = ∑ (𝑔(𝑥𝑖 + ℎ) − 𝑓(𝑥𝑖))
2𝑀

𝑖=1 , (8) 
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где D(h) – евклидово расстояние между сигналом 
f(x) и сигналом g(x), смещенным на величину h. 

С учетом пропусков: 

𝐷(ℎ) =∑(𝑔(𝑥𝑖 + ℎ) − 𝑓(𝑥𝑖))
2
𝑀𝑔(𝑥𝑖 + ℎ)𝑀𝑓(𝑥𝑖)

𝑀

𝑖=1

. (9) 

Если рассматривать метрику (9), то возникает 
противоречивая ситуация. С одной стороны, чем 
меньше метрика, тем лучше совпадение, но с дру-
гой стороны, чем больше пропусков в сигналах, 
тем меньше будет метрика. Т. е., если два сигнала 
не имеют пересечений по областям определения, 
то метрика будет равняться нулю, и это будет со-
ответствовать наиболее правдоподобному совме-
щению, что, конечно же, является неверным ре-
шением. 

Особенность использования этой метрики за-
ключается в том, что с ее помощью проводится 
уточнение смещения, и уточнение, как правило, не 
превышает одного-двух отсчетов. Поэтому ситуа-
ции, при которой два сигнала не будут иметь пе-
ресечений по областям определения (или же эта 
область существенно меняется), не возникает. Эта 

особенность позволяет использовать метрику (9) 
для решения поставленной задачи. 

Метрика (9) зависит от параметров λ и γ. Если 
их не учитывать, то это приводит к росту погреш-
ности. В работе [7] представлено численное моде-
лирование, подтверждающее это утверждение. 
Для учета аддитивного и мультипликативного 
отклонения сигнала используется метод линеари-
зации параметров (модифицированный метод Lu-
cas–Kanade), который позволяет оценить одно-
временно три параметра путем решения системы 
линейных уравнений. Оценка смещения за счет 
решения системы уравнений является менее 
сложной с точки зрения вычислений, чем «полный 
перебор».  

Вывод системы уравнений (10) подробно опи-

сан в работе [7], где 𝑞(𝑥𝑖) =
𝑓(𝑥𝑖+1)−𝑓(𝑥𝑖)

𝑥𝑖+1−𝑥𝑖
, μ = λh. С 

учетом пропусков получим (11), где 𝑀𝑐(𝑥𝑖 , ℎ) =
=  𝑀𝑓(𝑥𝑖) ⋅ 𝑀𝑓(𝑥𝑖+1) ⋅ 𝑀𝑔(𝑥𝑖 + ℎ)  – вектор-маска, 
учитывающий пропуски в совмещаемых сигналах. 

Решение системы уравнений позволяет вычис-
лить искомое смещение h с субдискретной точно-
стью.  

{
 
 
 
 

 
 
 
 λ∑𝑓(𝑥𝑖)𝑞(𝑥𝑖)

𝑀

𝑖=1

+ μ∑𝑞2(𝑥𝑖)

𝑀

𝑖=1
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λ∑𝑓(𝑥𝑖)

𝑀

𝑖=1

+ μ∑𝑞(𝑥𝑖)

𝑀

𝑖=1

+ γ𝑀 =∑𝑔(𝑥𝑖)                                    

𝑀

𝑖=1

. (10) 

{
 
 
 
 

 
 
 
 λ∑𝑓(𝑥𝑖)𝑞(𝑥𝑖)

𝑀

𝑖=1

𝑀𝑐(𝑥𝑖 , ℎ) + μ∑𝑞2(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

+ γ∑𝑞(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

=∑𝑔(𝑥𝑖)𝑞(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

λ∑𝑓(𝑥𝑖)𝑞(𝑥𝑖)

𝑀

𝑖=1

𝑀𝑐(𝑥𝑖 , ℎ) + μ∑𝑞2(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

+ γ∑𝑞(𝑥𝑖)𝑀𝑐(𝑥𝑖, ℎ)

𝑀

𝑖=1

=∑𝑔(𝑥𝑖)𝑞(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ) 

𝑀

𝑖=1

λ∑𝑓(𝑥𝑖)

𝑀

𝑖=1

𝑀𝑐(𝑥𝑖 , ℎ) + μ∑𝑞(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

+ γ∑𝑀𝑐(𝑥𝑖 , ℎ)

𝑀

𝑖=1

=∑𝑔(𝑥𝑖)𝑀𝑐(𝑥𝑖 , ℎ)                                

𝑀

𝑖=1

. 
(11) 

 

Особенности этапа обработки «грубого»  
совмещения 

Ниже рассмотрены особенности обработки «гру-
бого» совмещения.  

Пусть сигнал f(x) содержит M отсчетов, а сигнал 
g(x) – N отсчетов.  

Если использовать метод полного перебора, то 
необходимо проверить «N – M + 1» вариантов сме-
щений. Если полагать, что N >> M, то N – M + 1 ≈ N. 

При использовании метода пирамид количество 
отсчетов зависит от «номера пирамиды» и будет 
уменьшаться в 2K раз, где K – номер пирамиды. 
Соответственно количество смещений, которое 

необходимо проверить, будет определяться как 
𝑁

2𝐾
. 

Такой подход позволяет значительно уменьшить 
вычислительную сложность.  

Дальнейшая обработка, как правило, проводит-
ся следующим образом [8–10]: оценив смещение ht 
по сигналам t-й пирамиды, происходит переход на 
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«t–1»-ю пирамиду. Относительно смещения 2ht 
(множитель 2 учитывает, что количество отсчетов 
на «t–1»-й пирамиде в 2 раза больше, чем на t-й 
пирамиде) уточняется смещение – определяется 
2ht–1. Этот процесс повторяется, пока не будет до-
стигнута пирамида с номером t = 0, соответствую-
щая исходным данным. 

Однако такая схема обработки имеет недоста-
ток: если при обработке t-й пирамиды погреш-

ность оценки смещения больше, чем |ℎ̂ − 2𝑡 ⋅ ℎ𝑡|, то 

с высокой вероятностью смещение, оцененное с 
помощью пирамид, не будет соответствовать сме-

щению ℎ̂  (смещение, соответствующее макси-
мальному значению коэффициента корреляции 
согласно формуле (4)). Поэтому в разработанном 
алгоритме предложено проверять несколько воз-
можных смещений, а не одно. При этом количество 
смещений будет зависеть от номера пирамиды. 
Для обозначения количества проверяемых смеще-
ний введена переменная st, где индекс t обознача-
ет номер пирамиды. Смещения при обработке t-го 
номера пирамиды определяются по st максималь-
ным коэффициентам корреляции. 

Вопрос выбора максимального номера пирами-
ды K, величин st, t = 0 .. K является оптимизацион-
ным, т. е. зависит от свойств сигнала и может быть 
решен экспертным способом (определил разра-
ботчик алгоритма, исходя из своих критериев), 
либо по результатам оптимизационных экспери-
ментов.  

При разработке алгоритма экспертным спосо-
бом были выбраны:  

– количество отсчетов в сигнале f(x), M = 2048 
отсчетов; 

– максимальный номер пирамиды K = 6, т. е. ко-
личество отсчетов на 6-й пирамиде соответствовало 
𝑀

2𝐾
=

2048

26
= 32 отсчета. 

Экспериментальным образом устанавливалось 
количество проверяемых смещений st для t-й пи-
рамиды.  

Методика выбора st состоит из следующих шагов: 
1) определение сигналов f(x) и g(x), M, N – коли-

чество отсчетов в сигнале f(x) и g(x); 

2) вычисление смещения ℎ̂ по алгоритму полно-
го перебора; это значение используется в качестве 
эталонного (целевого значения, глобального оп-
тимума); 

3) формирование пирамид из сигналов f(x) и g(x); 
4) выбор максимальных значений st , t = 0 .. K, 

например, K = 6,  t = K, 𝑠6 =
𝑁

26
; t = K–1 = 5, 𝑠5 =

𝑁

25
 и т. д. 

5) выбор максимального номера пирамиды t = K; 
6) определение значения st методом деления 

пополам (дихотомии или двоичного поиска): 
– определение минимально и максимально воз-

можного значения для st: min_v = 1, max_v = 
𝑁

2𝑡
; 

– этап деления пополам: mid = 0,5·(min_v + max_v); 
– определение окончания процедуры оптими-

зации: если | max_v –  mid | < 1, то переход к п. 7; 
– обновление st: st = mid; 
– формирование вектора со значениями (s0, s1, .. sK); 
– совмещение согласно методу пирамид для  

(s0, s1, .. sK); в результате оценивается смещение h0; 
– обновление параметров min_v и max_v: 

если ℎ0 = ℎ̂, то max_v = mid, 

если ℎ0 ≠ ℎ̂, то min_v = mid; 

7) выбор следующего номера пирамиды: t = t – 1; 

8) определение окончания процедуры оптими-
зации: если t ≠ 0, то переход к п. 6; 

9) вывод на печать вектора (s0, s1, .. sK). 

Описанная процедура оптимизации проводи-
лась 1000 раз для различных сигналов f(x) и g(x), 
N = 100 000 отсчетов, и из всех вариантов были вы-
браны максимально возможные значения (s0, s1, .. sK). 
В таблице 1 представлены полученные результаты. 

ТАБЛИЦА 1. Соответствие между количеством проверяемых 
смещений и номером пирамиды 

TABLE 1. Mapping between Number of the Tested Offset and Pyramid’s 
Number 

№ t, N N/2t st 
𝑁/2𝑡

𝑠𝑡 × 10
−3

 

1 6 

100 000 

1 563 10 6,40 

2 5 3 125 7 2,20 

3 4 6 250 4 0,64 

4 3 12 500 1 0,08 

5 2 25 000 1 0,04 

6 1 50 000 1 0,02 

7 0 100 000 1 0,01 

Условные обозначение: t – номер пирамиды; N – количество от-
счетов в сигнале g(х); N/2t – количество отсчетов в пирамиде 
g(х) с номером t 

Из таблицы 1 видно, что с ростом номера пира-
миды необходимо проверять бо́льшее количество 
смещений, чтобы обеспечить глобальный опти-
мум (смещение с максимальным коэффициентом 
корреляции при совмещении исходных сигналов). 
Однако, начиная с некоторого номера пирамиды 
(для сигналов, используемых в исследовании t = 3), 
достаточно проверять только одно смещение. 
Данную методику определения параметров алго-
ритма, основанного на методе пирамид, можно 
использовать при решении похожих задач.  

 
Экспериментальная проверка 

Для экспериментальной проверки использова-
лись сигналы, описывающие пространственные 
параметры железнодорожных путей, в частности, 
обрабатывался параметр «ширина колеи» [1]. Ал-
горитм был проверен на 5 участках железнодо-
рожного пути с длиной не менее 10 км, при этом 
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на каждом участке проводилось не менее 8 изме-
рительных сессий. Точность совмещения опреде-
лялась как среднеквадратичное значение разно-
сти между сигналами. В таблице 2 представлены 
результаты точности измерения. 

ТАБЛИЦА 2. Точность измерения параметра «ширина колеи» 

TABLE 2. Measurement Accuracy for Parameter «Track Gauge» 

№  
участка 

Максимальное значение среднеквадратичного  
значения разности, мм 

Существующий [5] Разработанный 

1 0,071 0,072 

2 0,072 0,071 

3 0,073 0,073 

4 0,071 0,070 

5 0,071 0,073 

Как видно из таблицы 2, точность совмещения у 
разработанного алгоритма практически такая же, 
как и у существующего алгоритма [5]. 

На рисунке 5 показан один из примеров совме-
щения сигналов, один из которых содержит про-
пуски, согласно разработанному алгоритму. Его 
основное достоинство заключается в уменьшении 
времени обработки – приблизительно в 10 раз [5]. 
Например, при совмещении сигналов с количе-
ством отсчетов порядка 100 000, время обработки 
снизилось с 30,2 до 2,8 с (примечание: сравнение 
проводилось в программной среде Octave на персо-
нальном компьютере с процессором i7-3770).  
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Рис. 5. Пример совмещения сигналов 

Fig. 5. Signal Superposition Example 

 

Вывод 

В работе представлен алгоритм совмещения 
одномерных сигналов с пропусками, позволяющий 
снизить вычислительную сложность обработки. 
Алгоритм состоит из двух этапов обработки, каж-
дый из которых заменяет процедуру оценки сме-
щений полным перебором на менее сложную об-
работку. Экспериментальная проверка показала 
10-кратное уменьшение времени обработки. При 
использовании метода пирамиды предложена мо-

дернизация, заключающаяся в проверке не одного, 
а нескольких возможных смещений, чтобы обес-
печить оценку по глобальному экстремуму. Для 
определения количества проверяемых смещений в 
зависимости от номера пирамиды была разрабо-
тана соответствующая методика. Дальнейшее раз-
витие алгоритма совмещения будет вестись в 
направлении совмещения изображений, отлича-
ющихся масштабом и поворотом для систем тех-
нического зрения реального времени.   
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Аннотация  

Актуальность исследования обусловлена необходимостью разработки программно-определяемых при-
емников, способных динамически адаптироваться к изменениям в навигационных системах без модифи-
кации аппаратной части, поскольку традиционные приемники на основе жестко заданных алгоритмов 
обладают ограниченной адаптивностью к изменениям структуры сигналов и появлению новых сервисов. 
Цель исследований: разработка алгоритма совместной обработки навигационных сигналов с частот-
ным и кодовым разделением, обеспечивающего универсальность программного приемника в условиях раз-
нообразия сигналов глобальных навигационных спутниковых систем. Научная задача заключается в 
экспериментальной верификации алгоритмов цифровой обработки сигналов, позволяющих унифициро-
вать обработку различных типов навигационных сигналов в единой программной среде.  
Методы исследования: алгоритмическое моделирование, корреляционная обработка на основе быстрого 
преобразования Фурье, а также экспериментальная отработка на макете программного приемника.  
Результаты: представлены возможные подходы к совместной обработке сложных сигналов с частот-
ным и кодовым разделением; изложена концепция развития технологии построения навигационной аппа-
ратуры потребителя; приведены результаты экспериментальной отработки алгоритма приема и  об-
работки навигационных сигналов с кодовым разделением; предложен алгоритм совместной обработки 
сигналов с частотным и кодовым разделением в едином программном приемнике. Научная новизна ра-
боты заключается в экспериментальном подтверждении возможности унификации алгоритмов приема 
для сигналов с частотным и кодовым разделением в рамках единого вычислительного ядра.  
Теоретическая значимость: получение нового знания о принципах построения универсальных алгорит-
мов обработки навигационных сигналов.  
Практическая значимость: предложенный алгоритм позволяет создавать универсальные навигаци-
онные приемники с программной адаптацией к изменениям в глобальных навигационных спутниковых 
системах, что снижает затраты на модернизацию аппаратуры, а его реализация на базе высокопроизво-
дительных процессоров позволит обеспечить обработку в реальном масштабе времени в перспективных 
образцах аппаратуры. 
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Relevance is driven by the necessity to develop software-defined receivers capable of dynamically adapting to 
changes in navigation systems without hardware modifications, as traditional hardware-defined receivers based on 
fixed signal processing algorithms possess limited adaptability to evolving signal structures and new services.  
The research aim is to develop an algorithm for the joint processing of navigation signals with frequency and code 
division multiple access, ensuring the universality of a software receiver under diverse Global Navigation Satellite 
System signal conditions. 
The scientific objective is the experimental verification of digital signal processing algorithms that facilitate uni-
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Methods employed in the study include algorithmic modeling, correlation processing based on the Fast Fourier 
Transform, and experimental validation using a software receiver prototype.  
Results are as follows: possible approaches for joint processing of complex signals with frequency and code division 
in a GLONASS software receiver are presented; a concept for the development of user navigation equipment tech-
nology is outlined; experimental results for the reception and processing algorithm of code-division signals are pro-
vided; an algorithm for joint processing of frequency-division and code-division signals in a unified software receiver is 
proposed.  
The scientific novelty lies in the substantiation and experimental confirmation of the feasibility of unifying recep-
tion algorithms for signals with frequency and code division multiple access within a unified computational core. 
Theoretical significance lies in obtaining new knowledge about the principles of constructing universal processing 
algorithms for navigation signals.  
The practical significance is that the proposed algorithm enables the development of universal navigation receivers 
with software-defined adaptability to Global Navigation Satellite Systems updates, significantly reducing hardware 
modernization costs. Its implementation on high-performance processors will provide real-time processing capabil-
ities in prospective receiver designs. 
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Введение  

Современные глобальные навигационные спут-
никовые системы (ГНСС), такие как ГЛОНАСС, GPS, 
Galileo и BeiDou, характеризуются усложнением 

структуры навигационных сигналов. Внедрение 
новых сигналов системы ГЛОНАСС (L1C, L3OC и др.), 
а также развитие систем функциональных допол-
нений, требуют от навигационной аппаратуры 
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потребителей (НАП) повышенной адаптивности. 
Традиционные аналого-цифровые архитектуры не 
обеспечивают гибкости при смене форматов сиг-
налов, что делает переход к программно-опреде-
ляемым приемникам технологической необходи-
мостью. Ключевым преимуществом программно-
определяемых приемников является возможность 
адаптации к изменениям стандартов исключи-
тельно за счет обновления специального про-
граммного обеспечения (СПО), без замены аппа-
ратной платформы. 

 
Концепция развития навигационных  
приемников 

При создании современных НАП используется 
принцип смешанной аппаратно-программной реа-
лизации алгоритмов обработки сигналов. При 
этом операции, требующие высокого быстродей-
ствия, такие как согласованная фильтрация, се-
лекция сигналов, дискриминирование, поиск, об-
наружение и т. д., выполняются аппаратными 
средствами (аналоговыми или цифровыми), а про-
граммная часть обработки включает в себя вы-
полнение сравнительно медленных операций по 
статистической обработке данных, поступающих 
из аппаратной части, как отмечено в [1]. Основным 

элементом в навигационном приемнике является 
аппаратно реализованный коррелятор, логика ра-
боты которого неизменна, что ограничивает адап-
тивность НАП и не позволяет ей функционировать 
при появлении новых сигналов в ГНСС. 

Производительность современных средств об-
работки сигналов позволяет осуществлять цифро-
вую обработку, близкую к реальному масштабу 
времени не только на промежуточной частоте, но 
и на частоте несущего колебания, что, в свою оче-
редь, позволяет реализовывать оптимальную об-
работку сигнала программным способом. Это 
определяет ключевое направление развития НАП 
ГНСС – переход от аппаратной к программной реа-
лизации алгоритмов оптимальной обработки сиг-
налов, что является общим трендом в развитии 
приемной аппаратуры (подробно рассмотрено в [2]). 
При этом экспериментальная отработка алгорит-
мов на ранних этапах исследования может выпол-
няться на доступной элементной базе предыду-
щих поколений в режиме постобработки, что поз-
воляет верифицировать корректность предлагае-
мых решений до их реализации на более произво-
дительных платформах. Концепция развития 
навигационных приемников схематично отражена 
на рисунке 1. 
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Рис. 1. Концепция развития навигационных приемников 

Fig. 1. The Evolution of GNSS Receiver Technology 
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Под программным понимается приемник, в ко-
тором после аналого-цифрового преобразования 
(АЦП) или понижения частоты и АЦП обработка 
навигационных сигналов осуществляется про-
граммно. Развитие технологии программного при-
ема навигационных сигналов стало возможным 
после появления высокопроизводительных сиг-
нальных процессоров, реализующих корреляци-
онную обработку сигнала в масштабе времени, 
близком к реальному. 

Одним из основных отличий программного 
приемника спутниковых навигационных систем 
является наличие в тракте промежуточной часто-
ты многоразрядного АЦП. Дальнейшая первичная 
обработка оцифрованного сигнала производится в 
сигнальном процессоре [1, 3]. Главными преиму-
ществами программной стратегии обработки 
навигационных сигналов являются снижение ап-
паратных затрат и себестоимости, гибкость к из-
менениям в структуре существующих сигналов, 
появлению новых сигналов и к интеграции новых 
навигационных систем, а также возможность по-
вышения помехоустойчивости за счет применения 
программных методов пред- и посткорреляцион-
ной обработки, реализация которых в специали-
зированных интегральных схемах сопряжена со 
значительно большей сложностью и стоимостью. 
К числу достоинств рассматриваемого подхода 
также относится возможность реализации разра-
ботанных алгоритмов на различных типах вычис-
лительных средств, используемых в современном 
приборостроении, без изменения архитектуры 
приемника [1–4]. Кроме того, к числу основных 
преимуществ программного приема следует отне-
сти уменьшение стоимости модернизации при по-
явлении новых навигационных систем и сигналов, 
а также – высокую стабильность характеристик 
приемника [1–4]. 

К настоящему времени известны программные 
реализации преобразователей частоты во времен-
но́й и частотной областях, корреляторов, обнару-
жителей и схем слежения за параметрами спутни-
ковых сигналов с использованием алгоритмов 
быстрого преобразования Фурье (БПФ). Теорети-
ческие основы этих методов подробно изложены в 
[3], практические аспекты реализации отражены в 
патентной литературе [5]. Помимо этого, разрабо-
таны измерители частоты на основе БПФ, а также 
детекторы и подавители помех [2, 4]. 

Анализ авторитетных источников, посвящен-
ных программной реализации навигационных 
приемников [1–4], указывает на явные преимуще-
ства по сравнению с традиционной схемой постро-
ения: новая элементная база, ускорение поиска 
сигналов за счет использования БПФ, малое энер-
гопотребление, а также возможность адаптации к 
новым сигналам без изменения аппаратной части. 

Однако цифровое понижение частоты входного 
сигнала остается одной из наиболее вычисли-
тельно затратных операций в программном при-
емнике. 

Программные приемники ГНСС реализуют ши-
рокий спектр методов цифровой обработки сигна-
лов [2–4], включая: 

– свертку сигналов в частотной области; 
– применение узкостробовых корреляторов; 
– ускоренный поиск на основе критерия обна-

ружения Вальда; 
– бескодовый прием на закрытых частотах; 
– программно-реализуемые кольца слежения за 

частотой, задержкой и фазой; 
– отслеживание задержки через интегральный 

доплер; 
– применение фильтра Калмана для решения 

навигационной задачи. 

Основной проблемой при реализации техноло-
гии программного приема по-прежнему остаются 
высокие требования к вычислительной мощности 
процессоров и пропускной способности шин для 
реализации параллельных вычислений в реаль-
ном масштабе времени, с чем успешно справляют-
ся сигнальные процессоры. 

 
Прием и обработка сигналов с частотным  
и кодовым разделением 

Ключевым преимуществом программного по-
строения НАП является возможность реализации 
единого вычислительного ядра для совместной 
обработки сигналов с частотным и кодовым раз-
делением. Основной научно-технической задачей 
при этом становится не реализация базового ал-
горитма корреляции, а минимизация вычисли-
тельных затрат при параллельной обработке раз-
нородных сигналов. Предлагаемое решение заклю-
чается в модификации классического алгоритма 
быстрой свертки [3] за счет параметризуемого 
формирования опорных сигналов и повторного 
использования их спектров. Это позволяет для 
набора сигналов с разными несущими частотами и 
кодовыми последовательностями однократно вы-
числять и хранить спектры опорных воздействий, 
многократно применяя их в итерациях поиска по 
разным спутникам и предполагаемым доплеров-
ским сдвигам частоты. Данный подход исключает 
дублирование наиболее ресурсоемких операций 
при обработке сигналов ГЛОНАСС (L1, L2 – с ча-
стотным разделением) и новых сигналов с кодо-
вым разделением (L1, L2, L3). На рисунке 2 пред-
ставлена блок схема реализации модифицирован-
ного алгоритма поиска и обнаружения навигаци-
онного сигнала по задержке дальномерного кода 
при некогерентном накоплении сигнала (алго-
ритм). 
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Рис. 2. Блок схема реализации модифицированного алгоритма поиска и обнаружения навигационного сигнала  
по задержке дальномерного кода при некогерентном накоплении сигнала 

Fig. 2. Block Diagram of the Modified Algorithm for Navigation Signal Search and Detection Based on PRN Code Delay Estimation  
with Non-Coherent Integration 

 

На представленной схеме (см. рисунок 2) ис-
пользованы следующие обозначения:  
f(0) – несущая частота принимаемого навигацион-
ного сигнала;  
S(t)f(0) – входной сигнал на несущей частоте; 
S(t)fпч1 – входной сигнал на промежуточной часто-
те (ПЧ);  
I – синфазная составляющая комплексной огиба-
ющей сигнала;  
Q – квадратурная составляющая, соответствующая 
проекции сигнала на ортогональную ось, сдвину-
тую на π/2;  
fпч1 – частота опорного генератора;  
fт – частота дискретизации АЦП;  
S[n] = S(n/fт) – отсчеты оцифрованного сигнала; 
Uопорн(n) – опорная кодовая последовательность  
(в отсчетах);  
fкор – номинальное значение ПЧ в цифровой модели;  
Fд,k – k-я проверяемая величина доплеровского сдви-
га частоты космического аппарата и потребителя; 
суммарная частота fкор для компенсации задается 
как (fпч1+Fд,k);  
S[k] – спектр принятого сигнала;  
Uопорн[k] – спектр опорного сигнала;  
R[k] – комплексно-сопряженное перемножение спек-
тров (S[k],Uопорн[k]);  
R[n] – корреляционная функция;  
|R[n]| – модуль корреляционного отклика;  
Tн – интервал времени некогерентного накопления 
модулей корреляционного отклика. 

Алгоритм включает 10 блоков. 

В блоках 1–3 алгоритма выполняется квадратур-
ное преобразование и оцифровка: навигационный 
сигнал на несущей частоте f(0)  поступает на антен-
ну и далее – в аналоговый тракт. С выхода анало-
гового тракта входной сигнал S(t)fпч1 поступает в 
квадратурный приемник (блок 1). Управляемый 
гетеродин формирует опорное колебание, которое 
разветвляется на две ветви: для синфазного (I) и 
квадратурного (Q) каналов. Для формирования 
квадратуры (Q) во второй ветви используется фазо-
вращатель на π/2 (90 °). Полученные квадратурные 
компоненты оцифровываются АЦП (блок 2) с ча-

стотой fт, формируя последовательность 
S[n] = S(n/fт), которая накапливается в запомина-
ющем устройстве (блок 3) для последующей обра-
ботки. 

В блоках 4–10 алгоритма осуществляется ча-
стотная корреляционная обработка с предлагае-
мой оптимизацией и реализуется алгоритм быст-
рой свертки. 

В блоке 4 осуществляется вычисление преобра-
зования Фурье (ПФ) от принятого сигнала S[n] для 
перевода в частотную область S[k]. 

В блоке 5 происходит формирование спектра 
опорного сигнала Uопорн[k] – область применения 
предлагаемого метода. В отличие от классической 
реализации, где опорный сигнал Uопорн(n) генери-
руется и преобразуется заново для каждой итера-
ции, в представленной архитектуре реализовано 
параметрическое управление генерацией Uопорн(n) 
(тип кода, частота) и повторное использование 
готовых спектров Uопорн[k]. Это существенно снижа-
ет нагрузку при переборе нескольких навигацион-
ных космических аппаратов (НКА) или повторных 
запусках поиска и, соответственно, уменьшает тре-
буемый объем вычислений при изменении числа 
доплеровских гипотез и параметров поиска. 

В блоке 6 реализуется комплексно-сопряженное 
перемножение спектров S[k] и Uопорн[k], соответ-
ствующее корреляции в частотной области. 

В блоке 7 производится обратное ПФ (ОПФ) для 
возврата корреляционной функции во временну́ю 
область. 

В блоке 8 выполняется вычисление модуля ком-
плексного корреляционного отклика. Полученная 
последовательность |R[n]| представляет собой 
огибающую корреляционной функции и использу-
ется на последующих этапах для некогерентного 
накопления и принятия решения. 

В блоке 9 выполняется некогерентное накопле-
ние модулей корреляционного отклика на интер-
вале Tн. В данном режиме суммируются корреля-
ционные отклики на интервале наблюдения. Это 
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позволяет повысить отношение сигнал / шум при 
наличии фазовых нестабильностей сигнала. Ре-
зультирующая последовательность Σ|R[n]| посту-
пает в блок 10.  

В блоке 10 на основе поступившей последова-
тельности Σ|R[n]| осуществляется анализ резуль-
татов накопления, принятие решения о наличии 
сигнала и оценка его задержки. В этом блоке вы-
полняется сравнение максимального значения 
модуля корреляционного отклика с заданным по-
рогом обнаружения и оценка временно́й задержки 
сигнала. В случае превышения порога сигнал счи-
тается обнаруженным, а положение максимума 
определяет оценку временно́й задержки сигнала. 

Универсальность алгоритма (режим совместной 
обработки сигналов с частотным и кодовым раз-
делением) обеспечивается на этапе формирования 
опоры Uопорн(n) (блок 5). Для сигналов с частотным 
разделением (ГЛОНАСС L1, L2) в качестве Uопорн(n) 
используется компенсирующая комплексная экс-
понента на соответствующей частоте. Для сигна-
лов с кодовым разделением (ГЛОНАСС L3) – эта же 
экспонента, промодулированная конкретной псев-
дослучайной последовательностью. Единая струк-
тура обработки (блоки 4, 6–10) остается неизмен-
ной, что подтверждает возможность создания 
унифицированного программного приемника. 

Для практической отработки и верификации ал-
горитма обработки сигналов с частотным и кодо-
вым разделением разработана экспериментальная 
аппаратно-программная платформа, представлен-
ная на рисунке 3. Ее конфигурация не является 
прототипом конечного изделия, а служит для под-
тверждения корректности предлагаемых решений. 

Макет состоит из следующих основных элемен-
тов [6]: 

– блока антенного (БА) с малошумящим усилите-
лем (производства КБ «Навис» и НТЦ «Модуль»)1; 

– аналогового тракта, преобразующего сигналы 
разных диапазонов ГНСС на промежуточные ча-
стоты 10–20 МГц (производства КБ «Навис» и НТЦ 
«Модуль»)1; 

– АЦП с частотой дискретизации fт = 40,96 МГц 
(PDA14, производства Signatec)2; 

– опорного генератора (ОГ), формирующего об-
щую тактовую частоту для каждой платы АЦП; 

– персональной электронно-вычислительной ма-
шины (ПЭВМ), осуществляющей запись оцифро-
ванных сигналов на RAID-накопители и обработки 
на СПО. 

Таким образом, разработанная аппаратно-прог-
раммная платформа реализует полный цикл обра-
ботки сигнала. Аппаратная часть платформы, 
включающая антенные блоки, аналоговый тракт, 
АЦП и опорный генератор, решает задачу формиро-
вания, преобразования и синхронной оцифровки 
сигналов ГНСС, что функционально соответствует 
подготовке данных, накапливаемых на ЗУ ПЭВМ 
(блок 3 на рисунке 2). Программная часть платфор-
мы, выполняемая на ПЭВМ, реализована в виде 
программного модуля в среде MATLAB, который 
работает в режиме постобработки с данными, 
предварительно записанными ПЭВМ на RAID-нако-
пители, что функционально соответствует вычис-
лительным этапам предлагаемого алгоритма обра-
ботки сигналов с частотным и кодовым разделени-
ем, реализованных в функциональных устройствах 
(блоки 4–10 на рисунке 2). 

 
1 НТЦ «Модуль». URL: https://module.ru (дата обращения 15.02.2026) 
2  Signatec PDA14 Data Sheet // Artisan Technology Group. URL: 
https://www.artisantg.com/info/Signatec_PDA14_Datasheet_201571411265.pdf 
(дата обращения 15.02.2026) 
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Рис. 3. Структурная схема макета программного приемника навигационных сигналов 

Fig. 3. Software Receiver Prototype Block Diagram 

https://module.ru/
https://www.artisantg.com/info/Signatec_PDA14_Datasheet_201571411265.pdf
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С использованием макета программного прием-
ника навигационных сигналов были проведены 
экспериментальные исследования, включавшие 
запись эфирного сигнала на промежуточной частоте 
9,225 МГц с частотой дискретизации 40,96 МГц и 
10-секундными интервалами. Обработка оцифро-
ванного сигнала выполнена по представленному 
алгоритму в составе СПО. Для заданных параметров 
макета (частота дискретизации 40,96 МГц, интервал 
некогерентного накопления 20 мс) длина обраба-
тываемой реализации составляет 819200 отсчетов. 
Оценка вычислительной потребности алгоритма 
получена расчетным путем по числу операций в 
доминирующих этапах обработки – ПФ, ОПФ, ком-
плексно-сопряженном перемножении спектров, 
вычислении модуля корреляционного отклика и 
некогерентном накоплении – и в пересчете на опе-
рации с плавающей запятой составляет порядка 
(0,9–1,7) × 108 операций на одну доплеровскую ги-
потезу. Для диапазона поиска 21–41 доплеровских 
гипотез это соответствует требуемой производи-
тельности порядка 94–340 гигафлопс в режиме ре-
ального времени. Таким образом, приведенная 
оценка характеризует требования к вычислитель-
ной платформе и служит основой для выбора эле-
ментной базы при переходе к реализации алгорит-
ма в реальном времени. 

Особенностью обнаружения навигационного 
сигнала в частотном диапазоне L3 является ис-
пользование сигнала с кодовым разделением. По-
скольку априорных данных о структуре дально-
мерного кода нет, то поиск и обнаружение сигнала 
осуществлялись методом перебора всех дально-
мерных кодовых последовательностей, алгоритмы 

формирования которых описаны в интерфейсном 
контрольном документе на навигационный ра-
диосигнал в частотном диапазоне L3 с открытым 
доступом и кодовым разделением (https://russian 
spacesystems.ru/Business/IKD-L3-dlya-KA-N-11-12-
02.12.11.pdf). 

На рисунке 4 представлен результат обнаруже-
ния навигационного сигнала на выходе корреля-
ционного приемника при использовании некоге-
рентного накопления сигнала на интервале вре-
мени 20 мс: огибающие синфазной (оранжевая 
кривая) и квадратурной (зеленая кривая) состав-
ляющих корреляционного отклика приемника в 
зависимости от задержки опорного кода. Наличие 
выраженного максимума синфазной составляю-
щей в области ~1800–1900 отсчетов при близком 
к нулю уровне квадратурной составляющей сви-
детельствует о достижении в этой точке кодовой 
синхронизации и успешном обнаружении навига-
ционного сигнала. 

Архитектура предложенного алгоритма приема 
навигационных сигналов системы ГЛОНАСС и раз-
работанного СПО обеспечивает унифицированное 
вычислительное ядро, применимое к сигналам как 
с кодовым, так и с частотным разделением. Это 
создает основу для одновременной обработки 
сигналов в различных навигационных диапазонах 
в рамках единой программной платформы. В дан-
ной работе экспериментально подтверждена ра-
ботоспособность платформы для сигналов с кодо-
вым разделением (частотный диапазон L3), воз-
можность обработки сигналов L1, L2 обеспечива-
ется тем же алгоритмическим ядром при смене 
конфигурационных параметров. 
 

 
Рис. 4. Сигнал на выходе коррелятора при некогерентном накоплении на интервале 20 мс при обнаружении сигнала 

ГЛОНАСС в частотном диапазоне L3 

Fig. 4. Correlator Output for GLONASS L3 Signal Detection with 20 ms Non-Coherent Integration 

 

Заключение  

Проведенные исследования подтвердили эф-
фективность программного подхода при обработ-
ке навигационных сигналов с частотным и кодо-

вым разделением, что особенно актуально в усло-
виях совершенствования ГНСС.  

Предложенный алгоритм приема навигационных 
сигналов, успешно апробированный в постобра-
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ботке на ПЭВМ, демонстрирует возможность реали-
зации в реальном времени при использовании со-
временных высокопроизводительных процессоров 
(например, GPU серии NVIDIA Jetson или FPGA Xilinx 
Zynq UltraScale+), принципиальная возможность 
использования которых для задач цифровой обра-
ботки радиосигналов обоснована успешными при-
мерами реализации навигационных приемников 
реального времени на аналогичных архитектурах 
[7–10] и согласуется с заявленными характеристи-
ками производительности данных платформ3,

 
4,

 
5,

 
6. 

 
3 NVIDIA Jetson Orin. Next-level AI performance for next-gen robotics 
and edge solutions // NVIDIA. URL: https://www.nvidia.com/en-us/ 
autonomous-machines/embedded-systems/jetson-orin (дата обраще-
ния 15.02.2026) 
4 NVIDIA Jetson AGX Orin Series Technical Brief (TB-10749-001, v1.2). 
URL: https://www.nvidia.com/content/dam/en-zz/Solutions/gtcf21/jetson-
orin/nvidia-jetson-agx-orin-technical-brief.pdf (дата обращения 15.02.2026) 
5 Zynq UltraScale+ MPSoC Data Sheet: Overview (DS891) // AMD URL: 
https://www.xilinx.com/support/documentation/data_sheets/ds891-zynq-
ultrascale-plus-overview.pdf (дата обращения 15.02.2026) 

6  Zynq-7000 SoC Data Sheet: Overview (DS190) // Xilinx. URL: 

https://www.xilinx.com/support/documentation/data_sheets/ds190-Zynq-
7000-Overview.pdf (дата обращения 15.02.2026) 

Разработка компактных и функциональных об-
разцов навигационной аппаратуры, соответству-
ющих современным требованиям потребителей, 
возможна лишь при применении технологии про-
граммного приема сигналов. Ключевое преимуще-
ство данного подхода заключается в его адаптив-
ности: изменение параметров навигационных 
сигналов не требует модификации аппаратной 
части, а реализуется за счет перепрограммирова-
ния программно-определяемого радиоприемного 
тракта. Это обеспечивает гибкость, масштабируе-
мость и снижение стоимости жизненного цикла 
изделий по сравнению с классическими аналого-
цифровыми архитектурами. Перечисленные свой-
ства предложенного алгоритма обеспечивают его 
универсальность, подтвержденную эксперимен-
тально при обработке сигналов различных ГНСС с 
частотным и кодовым разделением. 

Полученные результаты формируют основу для 
перехода к инженерной реализации унифициро-
ванного вычислительного ядра, ориентированно-
го на перспективные образцы НАП.  
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Аннотация  

Сегодня появляется большое количество услуг, ориентированных на передачу трафика дополненной 
реальности в режиме реального времени. Это приводит к сложной задаче формирования показателей, ока-
зывающих наибольшее влияние на оценку качества предоставления услуг дополненной реальности, кото-
рая проникла во все сфера человеческой жизни и уверенно занимает все возрастающую долю рынка теле-
коммуникаций. Она позволяет отображать дополнительную информацию о существующих в физическом 
мире объектах с помощью различных идентификаторов. Ее область использования начинается от образо-
вания и медицины, и продолжается применением при предоставлении услуг тактильного Интернета вещей, 
а также беспилотного транспорта и услуг телеприсутствия. В данном исследовании для разных беспро-
водных технологий, используемых для предоставления услуги дополненной реальности через мобильное 
приложение, проведена комплексная оценка качества восприятия субъективными и объективными мето-
дами. Проанализированы разные устройства и области применения дополненной реальности в сетях 
связи. Выделено приложение, географически распределенное по разным городам. Выполнен анализ пара-
метров сети и получены результаты расчетов параметра Хёрста и субъективной оценки качества для 
различных беспроводных технологий и разной плотности пользователей. Установлена взаимосвязь между 
субъективными и объективными оценками качества предоставления услуг дополненной реальности. 
Актуальность работы обусловлена необходимостью определения субъективных оценок и  параметра 
Хёрста в зависимости от используемых беспроводных технологий дополненной реальности.  
Используемые методы: анализ графика изменения дисперсии для обработки результатов эксперимента.  
Результаты обоснованы и могут быть добавлены к характеристикам сети для оценки работы 
мобильного приложения дополненной реальности.  
Новизна полученных результатов заключается в том, что рассмотрен подход к оценке качества 
предоставления услуг дополненной реальности, основанный на установленной взаимосвязи субъективных 
оценок и коэффициента Хёрста.  
Практическая значимость: выделено мобильное приложение дополненной реальности, географически 
распределенное по городам с разной плотностью населения. Выполнен анализ сети в разные временны́е 
периоды и получены результаты расчетов для беспроводных технологий Wi-Fi и 4G с целью определения 
зависимости коэффициента временно́го ряда и средней интенсивности размера пакетов. Проведена ком-
плексная оценка качества восприятия субъективными и объективными методами. Проведена комплекс-
ная оценка качества восприятия субъективными и объективными методами ACR. Разработана структура 
экспериментального стенда и алгоритм проведения эксперимента. 
 
Ключевые слова: дополненная реальность, анализ трафика, интенсивность пакетов, коэффициент зави-
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Annotation   

Today, many services are emerging that transmit augmented reality traffic in real time. This leads to the complex task 
of formulating metrics for evaluating augmented reality services. This article examines a comparison of wireless 
augmented reality technologies for a mobile application. This leads to the difficult task of generating indicators that 
have the greatest impact on assessing the quality of augmented reality services. In this study, a comprehensive 
assessment of the quality of perception using subjective and objective methods was carried out for various wireless 
technologies used to provide augmented reality services through a mobile application. The application is highlighted, 
geographically distributed across different cities. The analysis of network parameters was performed and the results 
of calculations of the Hearst parameter and subjective quality assessment for various wireless technologies and 
different user densities were obtained. The relationship between subjective and objective assessments of the quality 
of augmented reality services has been established. The relevance of this work is determined by the need to determine 
subjective assessments and the Hurst exponent depending on the wireless augmented reality technologies used.  
Method. When processing the experimental results, the method of analyzing the variance graph was used.  
The results are substantiated and can be added to the network characteristics for evaluating the performance of a 
mobile augmented reality application.  
The novelty of the obtained results lies in the fact that an approach to assessing the quality of augmented reality 
services is considered, based on the established relationship between subjective assessments and the Hurst exponent.  
Practical significance: an application is geographically distributed across cities with different population densities. 
Network analysis is performed over different time periods and calculation results are obtained for Wi-Fi and 4G 
wireless technologies in order to determine the relationship between the time series coefficient and the average packet 
size intensity. A comprehensive assessment of the quality of perception by subjective and objective methods was 
carried out. 
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Введение 

В современном мире телекоммуникаций посто-
янно развиваются существующие технологии и по-
являются новые услуги. Одной из услуг, способных 
расширить возможности пользователя по восприя-
тию информации об окружающих объектах, явля-
ется дополненная реальность (AR, аббр. от англ. 
Augmented Reality). Для метавселенной использу-
ются различные иммерсивные технологии, в том 

числе AR, которая позволяет взаимодействовать с 
цифровыми и искусственными мирами, а также 
друг с другом, соединять цифровые и реальные 
миры в режиме реального времени [1]. Дополнен-
ная реальность позволяет отображать дополни-
тельную информацию о существующих в физиче-
ском мире объектах с помощью различных иденти-
фикаторов, в том числе RFID-меток, QR-кодов и рас-
познавания образов [2]. Особое внимание уделено 
пользовательскому опыту и взаимодействию с AR-

https://orcid.org/0000-0002-4251-2691
https://orcid.org/0009-0009-2895-3130


 
Proceedings of Telecommunication Universities                                                           2026. Vol. 12. Iss. 3 
 

 

Electronics, Photonics, Instrumentation and Communications 37                                              tuzs.sut.ru 

 

приложениями, что является важным аспектом 
успешной реализации услуг в данной сфере. На се-
годняшний день существует достаточно большое 
количество AR-приложений в различных сферах, 
таких как медицина, образование, туризм и так да-
лее [3, 4], которые могут сильно отличаться друг от 
друга в зависимости от назначения и способа отоб-
ражения информации. Удовлетворенность пользо-
вателя услугами AR будет очень сильно зависеть от 
адекватного выбора способа отображения. Напри-
мер, если человек управляет автомобилем и дви-
жется на большой скорости, он не сможет воспри-
нять видеопоток большого разрешения, так как он 
сосредоточен на дороге, и ему будет достаточно 
аудио. 

Так, с AR-устройствами появляются новые воз-
можности по анализу существующих систем на воз-
можность модернизации и внедрения современ-
ных технологий. Анализ существующих услуг до-
полненной реальности позволит не только оце-
нить текущий уровень развития технологии, но и 
выявить области, где она может принести наиболь-

шую пользу. Приложения в сфере туризма, описа-
ния музейных экспонатов, архитектурных объек-
тов и объектов окружающей среды наиболее попу-
лярны1 [5]. Качество предоставления услуг AR за-
висит как от работы самого приложения, так и от 
работы сети. Технологии беспроводного доступа, 
которые чаще всего используются для реализации 
приложений AR, будут оказывать существенное 
влияние на качество восприятия пользователя.  

В статье рассматривается подход к оценке каче-
ства представления услуг AR, основанный на уста-
новленной взаимосвязи субъективных оценок и 
коэффициента Хёрста [6, 7]. В ходе исследования 
рассмотрены беспроводные технологии Wi-Fi и 4G 
в различных городах с разной плотностью пользо-
вателей и зонами покрытия, используемые для AR 
и произведена субъективная оценка качества пере-
дачи трафика и расчет параметра Хёрста.  

 
Постановка задачи 

Сегодня AR-приложения активно используются 
в различных сферах деятельности. Пример их ис-
пользования представлен на рисунке 1.  

  
a) b) 

 
 

c) d) 

Рис. 1. Распределение AR-приложений по услуге (a), области применения (b), методам наложения AR (c),  
устройству отображения AR (d) 

Fig. 1. Distribution of AR Applications by Service (a), application area (b), AR Overlay Methods (c), AR Display Device (d)  

 
1 Star Walk 2. Приложение для наблюдения за звездным небом. URL: https://starwalk.space/ru (дата обращения 09.06.2026) 
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AR-технологии пригодились и в бизнесе, их потен-
циальная применимость охватывает множество раз-
ных сфер и функционалов. Потенциально компании 
смогут отказаться от физических офисов и обслужи-
вать клиентов в виртуальной реальности, быстро и 
эффективно обучать новых сотрудников, проводить 
совещания, не находясь в одном месте [8]. 

AR-технологии внедряют в игры, чтобы пользо-
ватели могли взаимодействовать с виртуальными 
объектами и персонажами в реальной среде. 
Например, в мобильной игре Minecraft Earth игроки 
ищут блоки в реальном мире с помощью экрана мо-
бильного устройства. В приложениях вроде Яндекс 
Карт и Google Maps используют AR, чтобы пользо-
вателям было проще ориентироваться в простран-
стве. К реальным изображения улиц и зданий до-
бавляются виртуальные надписи и указатели. А в 
приложения аэропорта Шереметьево внедрили AR-
технологию от Sber. Теперь пользователи могут по-
строить маршрут внутри аэропорта, например до 
терминала вылета или кафе, и увидеть виртуаль-
ные подсказки через камеру смартфона.  

Пользователям необходимо подключаться к 
сети через различные технологии доступа. Они мо-
гут влиять на качество услуги. Поэтому дальней-
шее исследование будет направлено на анализ  
характеристик сети доступа при использовании 
AR-приложений и оценку качества предоставления 
данных услуг [9]. 

 
Структура сети для исследования 

Коммуникационные технологии, например, Wi-Fi, 
могут работать, будучи использованными устрой-
ствами вроде смарт-очков. Применение 4G и Wi-Fi 
действительно может значительно улучшить ситу-
ацию. Во-первых, доступная пропускная способ-
ность увеличивается, что частично компенсирует 
высокие требования к скорости передачи данных. 
Во-вторых, данные с ограниченной задержкой мо-
гут быть отправлены по каналу с минимальным 
наблюдаемым временем прохождения сигнала 
туда и обратно. Пакеты данных, относящиеся к 
классу трафика с восстановлением после потерь, 
также могут быть отправлены по обоим каналам, 
чтобы предотвратить дорогостоящий процесс вос-
становления. Используя Wi-Fi и 4G одновременно, 
можно значительно улучшить задержку и пропуск-
ную способность [10]. 

Технологию Wi-Fi сравнительно проще развер-
тывать через беспроводные маршрутизаторы и 
точки доступа для полного покрытия сети. Две по-
лосы частот, а именно sub-6G с полосой пропуска-
ния 100 МГц используются сетями 5G, тогда как три 
непересекающихся канала с полосой пропускания 
60–80 МГц используются точками доступа Wi-Fi 6 
для получения высокой производительности и им-
мерсивной среды в AR [11].  

Технологии 4G, также известные как LTE-
модули, обеспечивают высокоскоростное сотовое 
соединение для приложений Интернета вещей, а 
также – надежную и стабильную передачу данных, 
что делает их подходящими для широкого спектра 
применения Интернет вещей, включая управления 
автопарком, мониторинг состояния здоровья и ин-
теллектуальные системы учета [12].  

ТАБЛИЦА 1. Характеристики для беспроводных технологий 
дополненной реальности  

TABLE 1. Specifications for Wireless Augmented Reality Technologies 

Характеристика 4G Wi-Fi 

Диапазон частот 
700 МГц 

2600 МГц 
2,4 ГГц 
5 ГГц 

Максимальная 
дальность 

до 10 км 
до 100 м  

(в помещении) 

Скорость  
передачи данных 

до 300 Мбит/с до 9,6 Гбит/c 

Сетевое  
взаимодействие 

Пиринговая связь Точка – точка 

Применение 
Передача данных, 

аудио, подключение 
устройства 

Высокоскоростная 
передача данных,  

интернет 

Стандарт LTE IEEE 802.11 

 
Анализ результатов исследования 

Исследование проведено в городах с различной 
плотностью пользователей и зонами покрытия для 
AR-приложения. В качестве беспроводной связи ис-
пользованы две технологии: Wi-Fi (IEEE 802.11) и 
4G (LTE). Замеры проведены с помощью персональ-
ного компьютера. На ноутбук установлен эмулятор 
Android BlueStacks X с приложением дополненной 
реальности Star Walk 2. Анализ трафика беспровод-
ной сети выполнен в программе Wireshark. Схема 
стенда представлена на рисунке 2. 

Сеть 
оператора 

Ростелеком

Ноутбук

Телефон Версия
Wireshark

(4.6.2)

Интернет
(стандарт 

IEEE
802.11, LTE)

Сервер
AR

 
Рис. 2. Схема стенда для исследования 

Fig. 2. Layout of the Research Setup 

Эксперимент состоял из четырех этапов. 

Этап 1. Подключить персональный компьютер 
Digma Pro Sprint M к сети связи через технологию 
Wi-Fi и 4G. 
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Этап 2. Включить мобильное AR-приложение 
для наблюдения за звездным небом Star Walk 2 и 
запустить программу для захвата пакетов 
Wireshark. 

Этап 3. Выполнить захват пакетов в реальном 
времени (время захвата пакетов 5–10 мин.). 

Этап 4. Проанализировать трафик реального 
времени в течение 5–10 мин. 

Перед началом эксперимента было проведено 54 
исследования: 16 – в Самаре, 12 – в Чапаевске, 19 – 
в Санкт-Петербурге, 7 – в Сосновом Бору. 

В Самаре исследование проведено в универси-
тете ПГУТИ во время зимних каникул. Поэтому на 
графике видно, что интенсивность не превышает 
100 пакетов в секунду. Среднее значение интенсив-
ности составило 50 пакетов в секунду (рисунок 3a). 

В Чапаевске исследование проведено в торговом 
центре «Панорама». Исходя из того, что плотность 
пользователей в городе небольшая в связи с вре-
менным периодом новогодних праздников, можно 
наблюдать на графике, что интенсивность не пре-
вышает 80 пакетов в секунду. Среднее значение ин-
тенсивности – 40 пакетов в секунду (рисунок 3b). 

По результатам исследования, уровень ошибок 
протокола TCP при передаче трафика во время зим-
них каникул выше в Чапаевске по сравнению с Са-
марой. В Самаре средняя интенсивность пакетов с 
ошибками достигает 5 пакетов в секунду. В Чапаев-
ске это значение доходит до 20 пакетов в секунду. 
Исследовалось AR-приложение Star Walk 2. В случае 
интенсивности пакетов с ошибками возникла рас-
синхронизация картинки описания и более дли-
тельное время отклика. 

Графики ввода/вывода Wireshark Самара LTE замеры ПГУТИ
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Графики ввода/вывода Wireshark Чапаевск LTE 
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Рис. 3. Средняя интенсивность пакетов LTE в Самаре (a) и в Чапаевске (b) 

Fig. 3. Average intensity of LTE packets in Samara (a) and Chapaevsk (b) 
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Для эксперимента используем три значения из 
программы Wireshark: No., Time и Length. Значение 
No. показывает номер пакета в списке пакетов и ва-
рьируется в диапазоне от 1 до 2844. Значение Time 

показывает время захвата каждого пакета и варьи-
руется в диапазоне 0–8 с. Значение Length отобра-
жает размер захваченного пакета и варьируется от 
42 до 5494 байт. Исходные данные представлены 
на рисунке 4. 

 

Рис. 4. Исходные данные в программе Wireshark 

Fig. 4. Source Data in the Wireshark Program 
 

Перенесем значения трех столбцов в программу 
Excel для дальнейших расчетов. Известно, что для 
стационарных в широком смысле процессов их 
среднее значение и дисперсия неизменны на всей 
области существования.  

Однако в действительности проверка этого по-
ложения на конечной выборке (например, видео-
данные) затруднена [13], поэтому статистические 
характеристики, такие как выборочное среднее 
значение и дисперсия, обычно определяются в 
виде: 

𝑀(𝑋) =
1

𝐾
∑𝑥𝑘

𝐾

𝑘=1 ⬚

, (1) 

𝐷(𝑋) =
1

𝐾 − 1
∑(𝑥𝑘

𝐾

𝑘=1 ⬚

−𝑀(𝑋))2. (2) 

где M(X) – операция усреднения дисперсии; 𝑥𝑘 , 𝑘 =
1,2, … , 𝐾 – набор данных. 

Среднее значение получилось 0,547, дисперсия – 
0,93 (доля измерений, которая вошла в выборку). 
Построим вероятность попадания в интервал вре-
мени между пакетами. В ходе исследования была 
проведена аппроксимация графика экспоненци-
альным распределением. Этот график позволяет 

упростить анализ и вычисления, особенно когда 
точный аналитический вид функции неизвестен 
или сложен для работы. Результаты приведены на 
рисунке 5. 

 
Рис. 5. Аппроксимация графика вероятности попадания  

в интервал времени между пакетами экспонентой 

Fig. 5. Approximation of the Probability Graph of Hitting the Time  
Interval between Packets by an Exponential Function 

 
Расчет коэффициента Хёрста 

В ряде работ параметр Хёрста рассматривался 
как один из основных показателей оценки качества 
предоставления услуг AR. Существуют различные 
методы оценки параметра Хёрста: временны́е, чис-
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ленные, вейвлет-преобразование. Наиболее рас-
пространенным является метод анализа графика 
изменения дисперсии. Из программы Wireshark им-
портированы исходные данные – один столбец 
Time. Этот столбец переименован в Packets (сде-
лано для дальнейшего программирования).  

В целях автоматизации параметра Хёрста и обра-
ботки полученных из Wireshark данных был распи-
сан скрипт на языке Python. Код Хёрста, который 
считает данные файла Hack.csv на языке програм-
мирования Python, представлен на рисунке 6. 

 

Рис. 6. Скрипт для расчета параметра Хёрста на языке Python 

Fig. 6. A Python Script for Calculating the Hearst’s   

 

В процессе компиляции кода формируется гра-
фический результат. Полученный график с опреде-
лением коэффициента Хёрста представлен на ри-
сунке 7. 

Отношение размаха накопленного отклонения 
от среднего к среднеквадратичному отклонению

Интервал

3×102

2×102

102

6×102

R
/S

 R
at

io

101 102 103

Time interval  

Рис. 7. Оценка коэффициента Хёрста методом анализа  
графика изменения дисперсии для мобильного  

AR-приложения 

Fig. 7. Estimating the Hurst Exponent Using the Variance Plot Method 
for a Mobile AR Application 

Расчет параметра Хёрста: 

𝐻 = 1 −
β

2
, (3) 

где H – коэффициент Хёрста; β – угол между прямой 
линией и горизонталью. 

Угол между прямой линией и горизонталью по-
лучился 29 °. Следовательно, коэффициент Хёрста 
равен 0,738. Результат удовлетворяет условию: 

0 < 𝐻 < 1. (4) 

Параметр Хёрста находится в диапазоне 0,5–0,9. 

В ходе проведения эксперимента анализиро-
вался трафик в нескольких городах от разных при-
ложений дополненной реальности при изменениях 
в условии работы сети. Параллельно проводилась 
субъективная оценка качества услуг дополненной 
реальности с использованием метода ACR [14]. В 
эксперименте участвовало 9 человек, длитель-
ность захвата трафика составляла 5 мин., оценки 
выставлялись по 5-балльной шкале, параллельно 
рассчитывался параметр Хёрста. Сводные резуль-
таты представлены в таблице 2. 

ТАБЛИЦА 2. Оценка параметра Хёрста и субъективная 
оценка для разных AR-технологий  

TABLE 2. Evaluation of the Hearst Parameter and Subjective  
Evaluation for Different AR Technologies 

№ 
п/п 

Технология 4G / Wi-Fi 

Пропускная  
способность, кбит/c 

Субъективная 
оценка 

Параметр  
Хёрста 

1 138 / 421 3,2 / 2,8 0,738 / 0,685 

2 30 / 93 3,35 / 2,9 0,773 / 0,694 

3 6,3 / 130 3,78 / 3,51 0,851 / 0,712 

4 2,5 / 6,4 4,09 / 3,57 0,921 / 0,746 

Корреляция субъективных оценок и параметра 
Хёрста представлена на рисунке 8.  
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Рис. 8. Взаимосвязь между субъективными оценками  

и параметром Хёрста 

Fig. 8. The Relationship between Subjective Assessments and the Hurst 
Parameter 

 
Заключение  

В рамках данного исследования был проведен 
эксперимент по оценке качества предоставления 

для работы AR-приложения в городах с разной 
плотностью населения, в различные временны́е 
диапазоны и время суток, а также для различных 
технологий доступа.  

В ходе эксперимента была проведена корреля-
ция субъективных и объективных оценок, выяв-
лена подобная взаимосвязь. Также установлено, 
что с ростом параметра Хёрста увеличилось и зна-
чение субъективных оценок, что позволяет сделать 
вывод о применимости параметра Хёрста для 
оценки качества предоставления услуг дополнен-
ной реальности. Однако существующих метрик не-
достаточно, чтобы полностью оценить удовлетво-
ренность пользователя услугой, поскольку на сего-
дняшний день больше внимания уделяют таким 
критериям, как информативность контента, акту-
альность и т. д., что ставит новые задачи перед опе-
раторами связи.  
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Аннотация  

В статье рассматривается математическая модель и аналитический метод получения верхних гранич-
ных оценок сквозных задержек трафика eCPRI среднего приоритета в переднем транспортном сегменте 
Fronthaul на базе технологии TSN Ethernet сетей 4G / 5G с использованием кредитного формирователя. 
Актуальность исследования обусловлена тем, что в связи с бурным развитием перспективных инфоком-
муникационных приложений Индустрии 4.0 возникла необходимость в передаче разнообразного трафика, 
требующего высокого качества обслуживания. Для этих целей можно использовать транспортные воз-
можности сетей 4G / 5G, однако при условии, что их сегмент Fronthaul реализован на базе перспективной 
технологии чувствительных ко времени сетей TSN Ethernet. Для обслуживания апериодического трафика 
eCPRI в сети TSN для повышения пропускной способности Fronthaul целесообразно использовать специаль-
ный кредитный формирователь трафика CBS. Требования к граничным задержкам передачи различного 
вида трафика Fronthaul регламентируются стандартом IEEE 802.1CM, однако в нем отсутствует мето-
дика их определения. 
Цель исследования заключается в разработке модели и метода оценки граничных задержек в сегменте 
Fronthaul на базе технологии TSN Ethernet в сетях 4G / 5G с использованием теории сетевого исчисления. 
Методы включают получение аналитических выражений для кривых поступления трафика сегмента 
Fronthaul и кривых его обслуживания в коммутируемой сети TSN Ethernet с использованием кредитного 
формирователя трафика CBS на основе базовых подходов теории сетевого исчисления. 
Результаты. Разработана модель обслуживания разнородного трафика eCPRI в сегменте Fronthaul на 
базе TSN Ethernet. Предложен метод получения граничных значений задержек для трафика среднего прио-
ритета, обслуживаемого кредитным формирователем CBS, на базе теории сетевого исчисления.  
Новизна. Проведенное исследование является первой попыткой получения методики оценки верхних гра-
ниц сквозных задержек трафика eCPRI среднего приоритета, учитывающей требования IEEE 802.1CM. 
Теоретическая значимость работы заключается в разработке математической модели и метода 
оценки граничных задержек трафика среднего приоритета в сегменте Fronthaul сетей 4G / 5G на базе тех-
нологии TSN Ethernet, обслуживаемого с использованием кредитного формирователя, с применением ма-
тематического аппарата теории сетевого исчисления. 
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Annotation   

This article examines a mathematical model and an analytical method for obtaining upper bound estimates of end-
to-end delays of medium-priority eCPRI traffic in the Fronthaul based on TSN Ethernet technology of 4G/5G networks 
using a credit shaper. 
The relevance of this study stems from the fact that the rapid development of promising Industry 4.0 infocommuni-
cation applications has necessitated the transmission of diverse traffic requiring high quality of service. For these 
purposes, the transport capabilities of 4G/5G networks can be utilized, provided that their fronthaul segment is im-
plemented using the advanced technology of time-sensitive TSN Ethernet networks. To service aperiodic eCPRI traffic 
in a TSN network, it is advisable to use a dedicated credit-based traffic shaper (CBS) to increase fronthaul throughput. 
Requirements for the boundary delays for the transmission of various types of fronthaul traffic are regulated by the 
IEEE 802.1CM standard; however, it lacks a methodology for determining them. 
The aim of this study to develop a model and method for estimating boundary delays in the Fronthaul segment based 
on TSN Ethernet technology in 4G/5G networks using the theory of network calculus. 
Methods include deriving analytical expressions for the Fronthaul traffic arrival curves and its service curves in the 
TSN Ethernet network using the CBS credit traffic shaper based on the basic approaches of network calculus theory. 
Results. A model for serving heterogeneous eCPRI traffic in the Fronthaul based on TSN Ethernet was developed. A 
method for obtaining worst-case delay for CBS medium-priority traffic the was proposed, based on network calculus. 
Scientific novelty. The conducted study is the first attempt to obtain a methodology for estimating upper bounds on 
end-to-end delays of medium priority eCPRI traffic, taking into account the requirements of IEEE 802.1CM. 
The theoretical significance of the work lies in the development of a mathematical model and a method for estimat-
ing the boundary delays of medium-priority traffic in the Fronthaul segment of 4G/5G networks based on TSN Ether-
net technology, served using a credit generator, using the mathematical apparatus of network calculus theory. 
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Введение 

Согласно Стратегии развития отрасли связи в 
России, принятой в 2023 г. [1], до 2030 г. должно 
быть разработано и внедрено отечественное обо-
рудование мобильных сетей 4G на базе стандарта 

LTE, а в дальнейшем – оборудование, которое под- 
держивает перспективные технологии стандартов 
5G и 6G. Для реализации этих амбициозных планов 
в Стратегии запланировано формирование необхо-
димых научно-технологических заделов и отече- 
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ственной нормативно-технической базы, способ-
ствующих успешному решению поставленных за-
дач развития отечественных сетей мобильной 
связи.  

В сетях поколений 4G / 5G перспективной кон-
цепцией построения сети радиодоступа RAN (аббр. 
от англ. Radio Access Network) является централи-
зованная / облачная архитектура C-RAN (аббр. от 
англ. Centralized / Cloud RAN), в которой вся инфра-
структура разделена на ряд функциональных бло-
ков (рисунок 1). Эти блоки взаимодействуют между 
собой через транспортную сеть, состоящую в об-
щем случае из трех сегментов, называемых обоб-
щенно xHaul [2–6]. Непосредственно с базовыми 
станциями в сетях 4G / 5G или в терминологии IEEE – 
радиоустройствами RE/eRE (аббр. от англ. Radio 
Equipment), связан передний сегмент (Fronthaul), 
который подключает их к управляющему устрой-
ству REC/eREC (аббр. от англ. Radio Equipment 
Control), выполняющему основную обработку ин-
формации. Данные в сегменте Fronthaul переда-
ются с использованием стандартных радиоинтер-
фейсов CPRI/eCPRI (аббр. от англ. Common Public 
Radio Interface). Интерфейс eCPRI за счет пакетной 
передачи данных обеспечивает большую эффек-
тивность, гибкость и масштабируемость сети ра-
диодоступа, поэтому он используется в сетях 5G, а 
также планируется в сетях 6G.  

REC/eREC

Ядро сети
BackhaulFronthaul

RE/eRE

RE/eRE

CPRI/eCPRI
 

Рис. 1. Централизованная / облачная C-RAN 

Fig. 1. Centralized / Cloud Radio Access Network 

Для связи RE/eRE и REC/eREC в сегменте 
Fronthaul сетей 4G обычно используются физиче-
ские соединения «точка–точка» на базе оптоволо-
конных кабелей. В сетях 5G трафик C-RAN допол-
нился разнообразным трафиком перспективных 
инфокоммуникационных приложений (системы 
промышленной автоматизации Индустрии 4.0, ин-
теллектуальные транспортные системы, тактиль-
ный Интернет, промышленный Интернет вещей, 
киберфизические системы, беспилотный транс-
порт и др.). Этот трафик предъявляет жесткие тре-
бования к характеристикам передачи данных в мо-
бильной сети, что потребовало пересмотра прин-
ципов построения сегмента Fronthaul. В проводных 
сетях (прежде всего бортовых и промышленных) в 
последние годы активно используется технология 
чувствительных ко времени сетей TSN (аббр. от 
англ. Time-Sensitive Networking) [7–15], которая яв-
ляется модификацией стандартной технологии 
Ethernet. Основным отличием TSN является воз- 

можность передачи трафика различного вида с со-
блюдением необходимых гарантий качества обслу-
живания – задержки, джиттера, синхронизации, 
надежности доставки информации. С учетом этого 
TSN является перспективной технологией для реа-
лизации сегмента Fronthaul в сетях 5G / 6G. В стан-
дарте IEEE 802.1CM [16] приведены принципы по-
строения сегмента Fronthaul на базе TSN Ethernet, 
определены нормы на сквозные задержки трафика 
eCPRI различных приоритетов, однако в документе 
отсутствует методика определения этих задержек. 

Метод определения граничных задержек в сег-
менте Fronthaul на базе технологии TSN Ethernet с 
использованием временного формирователя TAS 
(аббр. от англ. Time-Aware Shaping) представлен в 
работах [17, 18]. Однако формирователь TAS реали-
зует периодическое временное расписание GCL 
(аббр. от англ. Gate Control List), в котором зафик-
сированы точные моменты открытия и закрытия 
выходных портов коммутатора для передачи тра-
фика соответствующего приоритета. Такая схема 
работы сети TSN Ethernet лучше всего подходит для 
передачи периодического трафика и трафика, тре-
бующего строгих гарантий границ задержки. По-
этому временной формирователь TAS целесооб-
разно использовать для обслуживания трафика 
eCPRI высшего приоритета – пользовательских 
данных быстрого типа, для которых, согласно про-
филю IEEE 802.1CM, максимальная сквозная одно-
сторонняя задержка не должна превышать 100, 200 
или 500 мкс в зависимости от класса трафика [16]. 
Для трафика среднего приоритета (медленные 
пользовательские данные и быстрые данные 
управления и обслуживания C&M (аббр. от англ. 
Control and Management)) и низшего приоритета 
(медленные данные C&M) нормы на сквозные за-
держки менее жесткие – 1 и 100 мс соответственно. 
Кроме того, в сегменте Fronthaul на базе техноло-
гии TSN Ethernet может передаваться трафик раз-
личных сторонних инфокоммуникационных при-
ложений, использующих сети мобильной связи 
4G / 5G как транспорт с гарантированной переда-
чей данных. Этот трафик чаще всего является апе-
риодическим, и передача его с применением вре-
менного формирователя TAS приведет к неэффек-
тивному использованию полосы пропускания сег-
мента Fronthaul [19]. Поэтому при передаче тра-
фика eCPRI среднего приоритета и трафика сторон-
них инфокоммуникационных приложений целесо-
образно использовать формирователь трафика на 
основе кредита CBS (аббр. от англ. Credit Based 
Shaping), описанный в стандарте IEEE 802.1Qav 
[20], который позволяет обеспечить гибкую за-
грузку сети радиодоступа. В статье приведены ба-
зовые принципы реализации Fronthaul на базе тех-
нологии TSN Ethernet, предлагается модель узла 
сегмента на базе теории сетевого исчисления NC 
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(аббр. от англ. Network Calculus) и разработан ме-
тод оценки граничных сквозных задержек пере-
дачи трафика среднего приоритета в сегменте 
Fronthaul с использованием кредитного формиро-
вателя CBS.   

 
Реализация сегмента Fronthaul на базе  
технологии TSN Ethernet  

Сеть TSN Ethernet поддерживает передачу тра-
фика трех разных классов: с привязкой ко времени 
TT (аббр. от англ. Time Triggered), аудио-видео мо-
ста AVB (аббр. от англ. Audio-Video Bridging) и луч-
шее из возможного BE (аббр. от англ. Best Effort) [8]. 
При использовании технологии TSN Ethernet для 
реализации сегмента Fronthaul в мобильных сетях 
5G эти три класса трафика TSN можно соотнести со 
тремя типами трафика интерфейса eCPRI: TT, AVB, 
ВЕ (рисунок 2). Трафик TT – трафик высшего прио-
ритета (ВП), соответствующий пользовательским 
данным быстрого типа eCPRI и обслуживаемый с 
использованием временного формирователя TAS 
[21] в соответствии с расписанием GCL. Трафик AVB – 
трафик среднего приоритета (СП), соответствую-
щий медленным пользовательским данным и 
быстрым данным C&M eCPRI и обслуживаемый с 
использованием кредитного формирователя CBS 
[20]. Чаще всего трафик AVB разбивают на два при-
оритета, которые называют классом А (высший 
приоритет) и классом B (низший приоритет). По 
аналогии с такой классификацией трафик медлен-
ных пользовательских данных eCPRI в дальнейшем 
будем обозначать индексом СП1, а трафик быстрых 
данных C&M – СП2. Трафик ВЕ – трафик низшего 
приоритета (НП), соответствующий медленным 
данным C&M eCPRI и обслуживаемый с использова-
нием остаточного принципа полосы пропускания 
кадра Ethernet. 

T
S

A

C
B

S
C

B
S

Узел сети TSN

Очередь ВП

Очередь СП2

Очередь НП

Расписание 

GCL

...

Шлюз

TAS

Шлюз

Шлюз

Шлюз

Очередь СП1

В
ы

х
о

д
н
о
й

п
о
р

т

В
х
о
д

н
ы

е
 п

о
р

ты

.

.

.

.

.

.

 
Рис. 2. Схема узла сегмента Fronthaul на базе TSN Ethernet 

Fig. 2. Schematic Diagram of a TSN Ethernet-Based Fronthaul  
Segment Node 

Логично использовать в качестве модели узла 
TSN Ethernet (конечной точки или коммутатора) 
одноканальную систему массового обслуживания 
(СМО), на которую поступают агрегированные по-

токи трафика интерфейса eCPRI четырех приорите-
тов – ВП, СП1, СП2 и НП (рисунок 3) [17].  
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Рис. 3. Модель узла сегмента Fronthaul сетей 4G / 5G  

в виде СМО 

Fig. 3. Model of a 4G / 5G Network Fronthaul Segment Node  
as a System with Queues 

Для получения оценок верхних границ задержек 
заявок в СМО, моделирующей работу сегмента 
Fronthaul, необходимо знание функций распреде-
ления интервалов времени между пакетами в пото-
ках разнородного трафика интерфейса eCPRI и дли-
тельностей обслуживания этих потоков в сегменте. 
Чаще всего такие распределения имеют сложный 
характер, получить их аналитическое описание, ис-
пользуя математический аппарат теории массо-
вого обслуживания [22], весьма затруднительно. 
При этом анализ характеристик СМО общего вида 
G/G/1 возможен только аппроксимационными  
методами с получением лишь средних значений 
времени ожидания заявок [23]. 

Поэтому для определения граничных оценок за-
держек в любых СМО с ожиданием в наибольшей 
степени подходит теория Network Calculus [24–29], 
которая оперирует детерминированными пара-
метрами входного потока заявок и исследуемой 
СМО и позволяет достаточно просто получить гра-
ничные оценки качества функционирования сете-
вой модели. Для практического применения тео-
рии Network Calculus необходимо знать функции, 
описывающие входной поток трафика и обслужи-
вающее устройство, называемые кривыми поступ-
ления и обслуживания соответственно.  

 
Базовые определения теории Network Calculus 

Профессор Р. Круз в 1991 г. в двух своих работах 
[24, 25] сформулировал основные принципы тео-
рии детерминированного Network Calculus. В ее ос-
нове лежит математический аппарат идемпотент-
ной (min,+)-алгебры [30]. Эта алгебра включает 
всего две операции (диоид) и, в отличие от тради-
ционной алгебры, в ней идемпотентное сложение 
(обозначается как ) определяется вычислением 
инфимума a  b := inf (a, b), а операция идемпотент-
ного умножения является классической операцией 
сложения a × b := a + b. Далее приведены несколько 
определений, которые необходимы для понятия 
основных положений теории Network Calculus.  
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Определение 1. (Min,+)-свертка  

Для возрастающих в широком смысле функций 
x(t) и y(t) их (min,+)-свертка определяется выраже-
нием: 

𝑥(𝑡) ⊗ 𝑦(𝑡) = inf0<τ<𝑡{𝑥(𝑡 + τ) + 𝑦(τ)}, (1) 

где inf – инфимум (нижняя граница) функции. 

Определение 2. (Min,+)-обратная свертка 

(Min,+)-обратная свертка функций x(t) и y(t) 
равна: 

𝑥(𝑡) ⊘ 𝑦(𝑡) = supτ≥0{𝑥(𝑡 + τ) + 𝑦(τ)}, 

где sup – супремум (верхняя граница) функции. 

Определение 3. Кривая поступления  

Входной поток А(t) ограничен сверху возрастаю-
щей в широком смысле функцией – кривой поступ-
ления α(t) тогда и только тогда, когда для всех  ≤ t: 

𝐴(𝑡) −  𝐴()  ≤   α(𝑡 −  ). (2) 

Выражение (2) показывает, что в течение лю-
бого промежутка времени ∆t = t –  количество дан-
ных в потоке A(∆t) ограничено величиной α(∆t) 
(рисунок 4). 

Объем 
трафика

t

A(t)

α(t)

 
Рис. 4. Кривая поступления α(t) для входящего потока А(t) 

Fig. 4. Arrival Curve α(t) for the Input Flow A(t) 

Определение 4. Кривая обслуживания  

Обслуживающее устройство реализует для вхо-
дящего потока А(t) с кривой поступления α(t) кри-
вую обслуживания β(t), если β(t) является возрас-
тающей в широком смысле функцией и выходной 
поток удовлетворяет неравенству D(t)  A(t)  β(t) 
(рисунок 5). 

β(t)

Обслуживающее устройство с 

кривой обслуживания β(t)

Выходной 
поток D(t)

Очередь 
заявок

Входной поток А(t) с 
кривой поступления α(t)

 
Рис. 5. Кривая обслуживания β(t) и выходной поток D(t) 

Fig. 5. Service Curve β(t) and Output Flow D(t) 

Одним из главных результатов теории Network 
Calculus является возможность определения верх-
ней границы задержки потока трафика w(t), кото- 

рая в СМО с кривой поступления α(t) и кривой об-
служивания β(t) определяется выражением [24]: 

𝑤(𝑡) = sup
𝑡≥0

{inf{τ ≥ 0: α(𝑡) < β(𝑡 + τ)}}. (3) 

На графике кривых поступления и обслужива-
ния (рисунок 6) максимальное горизонтальное рас-
стояние между этими кривыми определяет верх-
нюю границу задержки потока w(t) согласно (3), в 
то время как максимальное вертикальное расстоя-
ние q(t) показывает наибольшую загрузку системы 
(число заявок в очереди и обслуживающем устрой-
стве) в момент времени t.  

t

Объем 
трафика

w(t)

q(t)A(t)

D(t)

t  
Рис. 6. Определение задержки и загрузки системы  

обслуживания 

Fig. 6. Determination of Delay and Service System Loading 

Более подробную информацию о теории Network 
Calculus можно найти в [29]. 

 
Базовые принципы работы кредитного  
формирователя трафика CBS  

Критичные данные eCPRI в сегменте Fronthaul на 
базе технологии TSN Ethernet передаются с исполь-
зованием временного формирователя TAS (стан-
дарт IEEE 802.1Qbv-2015 [21]), который обеспечи-
вает низкую и гарантированную сквозную за-
держку. Однако передача мультимедийного пото-
кового трафика не требует от сети столь строгих 
гарантий задержки, гораздо важнее обеспечить не-
прерывный поток аудио- и видеокадров и более 
равномерную пересылку данных. Для передачи та-
ких потоков трафика, называемых в стандарте IEEE 
802.1Qav [20] AVB, в сети TSN Ethernet используется 
формирователь на основе кредита CBS, который 
сглаживает выбросы трафика и равномерно рас-
пределяет кадры во времени. В формирователе CBS 
для каждого потока организуется своя очередь и ее 
состояние описывается в каждый момент времени 
определенной условной величиной, называемой 
кредитом. Когда кадры ждут передачи в очереди 
или когда нет сообщений и кредит отрицательный, 
то его величина увеличивается с настраиваемой 
скоростью 𝑉up (в стандарте IEEE 802.1 Qbu для нее 
используется обозначение idSl (idle slope)). Во 
время передачи кадра или последовательности 
кадров (в зависимости от того, сколько кредита 
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было накоплено ранее) величина кредита умень-
шается с настраиваемой скоростью 𝑉down  (в стан-
дарте IEEE 802.1 Qbu используется обозначение 
sdSl (send slope)). При этом передача кадра из оче-
реди возможна только в том случае, если ее кредит 
неотрицательный. В то же время, если в очереди 
нет сообщений и кредит положительный, то он 
сбрасывается в ноль.  

Скорость возрастания кредита 𝑉𝑖
up

 i-й очереди в 

формирователе CBS пропорциональна доле полосы 
пропускания ∆𝐵𝑖 , выделяемой i-му классу трафика 
из общей полосы пропускания R выходного порта 
коммутатора [20]:  

𝑉𝑖
up

= 𝑅 ∙ ∆𝐵𝑖 . (4) 

Величина скорости убывания кредита 𝑉𝑖
down все-

гда отрицательная и определяется из уравнения: 

𝑉𝑖
down = 𝑉𝑖

up
−  𝑅. (5) 

В соответствии со стандартом IEEE 802.1Qav, в 
кредитном формирователе выделяют два вида тра-
фика: класс A (приоритет 5) и класс B (приоритет 4). 
Трафик класса А допускает задержки не более 2 мс 
при максимальном периоде передачи 125 мкс. Для 
трафика класса В задержки не должны превышать 
50 мс при максимальном периоде передачи 250 мкс 
[20]. Причем оба класса трафика не должны превы-
шать предустановленную максимальную долю  
занимаемой полосы пропускания (для аудио- и ви-
деоприложений не более 75 %). Для защиты тра-
фика ВЕ от блокирования передачи последователь-
ными кадрами более высокоприоритетного тра-
фика классов А и В формирователь CBS не разре-
шает передачу трафика, если его кредит отрица-
тельный.  

Приоритетные очереди в TSN обслуживаются с 
помощью двух способов: без прерывания и с преры-
ванием обслуживания ранее поступивших кадров. 
Обычный коммутируемый Ethernet использует 
приоритетную очередь без прерывания, когда кри-
тичный ко времени кадр не обрабатывается сразу 
после его прибытия, если обрабатывается некри-
тичный ко времени кадр. Он помещается в начало 
очереди и обрабатывается как можно быстрее по-
сле передачи некритичного кадра. Таким образом, 
критичный кадр будет получать задержку в зави-
симости от объема некритичного трафика. Для 
уменьшения задержки в стандарте IEEE 802.1Qbu 
[31] используется очередь с прерыванием. Она не 
только минимизирует задержку для критичных 
кадров, но и обеспечивает защиту для некритич-
ных кадров. Если критичный кадр получен во 
время обработки некритичного кадра, его обра-
ботка прекращается, и она продолжается после за-
вершения обработки критичного кадра. Некритич-
ный кадр может быть прерван несколько раз, пока 

не будет достигнуто ограничение по количеству 
прерываний. Если стандарт IEEE 802.1Qbu предот-
вращает слишком долгое обслуживание некритич-
ных кадров, то стандарт IEEE 802.1Qbv уменьшает 
задержку передачи для критичных кадров. Напри-
мер, если передается кадр с MTU (аббр. от англ. 
Maximum Transmission Unit) в 1500 байт, то без пре-
рывания он может заблокировать порт 1 Гбит/с 
примерно на 12,5 мкс. Однако, если используется 
прерывание кадра, то максимальное время блоки-
ровки порта – не более 1 мкс.  

Приоритетное прерывание передачи кадра, 
определенное в стандартах IEEE 802.1Qbu и IEEE 
802.3br [32], позволяет также уменьшить величину 
защитного интервала в кадре TSN Ethernet, кото-
рый выбирается равным наибольшему возмож-
ному размеру фрагмента, а не всего конкурирую-
щего кадра. При этом размер фрагмента кадра в ре-
зультате прерывания его передачи должен быть не 
менее 64 байт. 

В формирователе TAS существует ряд ограниче-
ний, которые необходимо соблюдать для обеспече-
ния осуществимости расписания GCL [8]. Например, 
когда соответствующий шлюз для трафика ВП от-
крыт, остальные шлюзы для трафика СП1, СП2 или 
НП закрыты, и наоборот. На рисунке 7 изображены 
две конечные точки ES1 и ES2 и коммутатор SW, для 
которых показаны соответствующие расписания. В 
моменты времени t2 и t3 шлюз для очереди ВП в ком-
мутаторе SW открыт, в то время как шлюзы для оче-
редей СП1 и СП2 закрыты. В течение этого периода 
времени передача кадров трафика СП и НП запре-
щена до тех пор, пока шлюз ВП не будет закрыт, а со-
ответствующие шлюзы СП и НП не будут открыты с 
момента времени t4. Таким образом, трафик СП и НП 
не может передаваться в интервалах времени, заре-
зервированных для кадров ВП. 

Однако, если кадры СП или НП уже находятся на 
передаче в начале временно́го окна, запланирован-
ного для трафика ВП (рисунок 8а), кадр трафика ВП 
может быть задержан. В сегменте Fronthaul на базе 
технологии TSN Ethernet используются два режима 
интеграции трафика разных приоритетов. Один из 
них определен в стандарте IEEE 802.1Qbv [21] – это 
непрерываемый защитный интервал (ЗИ) перед 
каждым временны́м окном кадра ВП, как показано 
на рисунке 8b. ЗИ имеет длину кадра максималь-
ного размера, который может препятствовать пе-
редаче трафика ВП, что в худшем случае составляет 
максимальный размер передаваемого блока дан-
ных MTU Ethernet в 1500 байт. В течение ЗИ шлюзы, 
связанные с трафиком СП и НП, закрываются зара-
нее, чтобы гарантировать, что выходной порт сво-
боден, когда очередь ВП открыта для передачи. Ре-
жим интеграции без прерывания приведет к по-
тере полосы пропускания из-за ЗИ, но он гаранти-
рует отсутствие задержек для трафика ВП.  
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Рис. 7. Примеры расписаний GCL в сети TSN Ethernet 

Fig. 7. GCL Examples for TSN Ethernet Network 
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Рис. 8. Модели интеграции трафика ВП и СП: a) поступление 
кадров ВП и СП; b) режим без прерывания; c) режим  

с прерыванием 

Fig. 8. Models of Integration of HP and MP Traffic: a) Arrival of HP 
and MP Frames; b) Mode Without Interruption;  

c) Mode with Interruption 

Другой режим интеграции – это режим с преры-
ванием кадров, определенный в IEEE 802.1Qbu [31], 
как показано на рисунке 8c. В этом случае кадр СП1 
или СП2 прерывается кадром ВП, и его передача 
возобновляется с момента остановки после завер-
шения передачи кадра ВП. Когда шлюз для очереди 
ВП готов к открытию, соответствующий шлюз для 
прерываемого кадра СП, который уже находится в 
процессе передачи, открывается на время, необхо-
димое для завершения передачи фрагмента кадра 
СП перед открытием очереди ВП. При возобновле-
нии передачи оставшийся фрагмент кадра СП будет 
включать дополнительную служебную информа-
цию в виде соответствующего заголовка, предна-
значенного для сбора фрагментов кадра СП в ко- 

нечной точке назначения. По сравнению с ЗИ, до-
полнительные задержки могут быть незначитель-
ными, поэтому использование приоритетного пре-
рывания уменьшает задержку трафика СП и увели-
чивает пропускную способность. Однако следует 
учитывать, что для трафика ВП это приведет к 
джиттеру задержки. 

В свою очередь, порядок передачи потоков тра-
фика СП в сегменте Fronthaul дополнительно опре-
деляется формирователем на основе кредитов CBS, 
цель которого – предотвратить большие задержки 
потоков с более низким приоритетом. Поэтому пере-
дача кадра СП, находящегося в очереди, разрешена, 
если одновременно выполняются три условия [19]: 

1) шлюз данной очереди СПi открыт; 
2) формирователь CBS разрешает передачу этого 

потока СПi; 
3) нет других передаваемых кадров СПi с более 

высоким приоритетом.  

Каждый класс трафика СПi имеет связанное с 
ним значение кредита. Передача кадра СПi невоз-
можна при отрицательной величине его кредита. В 
начале работы кредиты всех потоков СПi устанав-
ливаются в ноль. В дальнейшем, если передается 
кадр СПi, то кредит его очереди уменьшается со 
скоростью 𝑉СП𝑖

down (i{1, 2}) и увеличивается со ско-
ростью 𝑉СП𝑖

up
 (i{1, 2}), когда кадр СПi ожидает пере-

дачи в очереди. Если очередь СПi пуста, то ее кре-
дит сбрасывается в ноль; в противном случае он 
увеличивается со скоростью данного потока до 
нуля. То же самое происходит, если шлюз для соот-
ветствующей очереди трафика СПi открыт, а кад-
ров для передачи нет. Чтобы избежать переполне- 
ния кредита, он остается неизменным, когда соот-
ветствующий шлюз СПi закрыт и передается тра-
фик ВП. 
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На рисунке 9 показан пример работы кредитного 
формирователя CBS с кадрами TSN Ethernet ВП, СП 
и НП в сегменте Fronthaul соответственно в двух ре-
жимах интеграции – без прерывания кадров (см. 
рисунок 9а) и с прерыванием (рисунок 9b). Прямо-
угольники сверху временны́х осей отображают 
длительности передачи кадров, а стрелки сверху 
вниз – моменты времени поступления этих кадров. 
Ломаные линии на временны́х осях показывают из-
менение величины кредита для соответствующего 
класса СПi. 

На рисунке 9a показан режим работы кредит-
ного формирователя CBS без прерывания кадров. В 
момент времени t0 поступает кадр СП1-1, но в это 
время в звене TSN Ethernet еще передается кадр НП. 
Из-за отсутствия прерывания кадров НП кадр СП1-1 
будет ждать окончания передачи кадра НП и его 
кредит увеличивается со скоростью 𝑉СП1

up
. В момент 

времени t1 передача кадра НП завершается, однако 
шлюзы потоков СП будут еще закрыты на время ЗИ 
для гарантий передачи трафика ВП и недостаточ-
ного интервала времени (из-за ЗИ) для передачи 
всего кадра СП1-1. Следовательно, кредит СП1 оста-
ется неизменным в течение интервала [t1, t4], когда 
шлюзы СП закрыты. Даже если кадр СП2-1 посту-
пает в момент времени t2, его кредит также должен 

быть неизменен (в рассматриваемом примере он 
равен нулю). С момента времени t4, поскольку 
шлюз для очереди ВП закрыт, и СП1 имеет более 
высокий приоритет, чем СП2, разрешено переда-
вать кадр СП1-1. Кредиты СП1 и СП2 уменьшаются 
и увеличиваются со скоростями 𝑉СП1

down  и 𝑉СП2
up

 соот-
ветственно. Во время передачи кадра СП1-1, следу-
ющий кадр СП1-2 помещается в очередь СП1 в мо-
мент времени t5. В момент времени t6, когда завер-
шается передача кадра СП1-1, два кадра СП1-2   и 
СП2-1 ожидают передачи. Но кредит СП1 в этот мо-
мент отрицательный, поэтому кадр СП1-2 не может 
передаваться, и кадр СП2-1 получает разрешение 
на передачу. По окончании передачи кадра СП2-1 
начинается передача кадра СП1-2, поскольку его 
кредит увеличился до значения, превышающего 0. 
На рисунке 9b моменты поступления всех кадров 
такие же, как и на рисунке 9a. Однако из-за режима 
интеграции с прерыванием кадр ВП задерживается 
на время от t3 до t4, а к оставшемуся фрагменту 
кадра СП1-1 добавляется служебная информация 
для сбора фрагментов. Кроме того, видно, что пере-
дача кадров СП на рисунке 9b завершается раньше, 
чем на рисунке 9a, хотя передача кадра ВП не-
сколько задерживается. 
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Рис. 9. Работа формирователя CBS: а) без прерывания; b) с прерыванием 

Fig. 9. Credit Base Shaper Operation: a) without Interruption; b) with Interruption 
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Выбор параметров кредитного формирователя 
трафика CBS  

Как было указано выше, в сегменте Fronthaul на 
базе технологии TSN Ethernet передача трафика СП 
связана не только с состояниями шлюзов времен-
ного формирователя TAS, но и с работой кредит-
ного формирователя CBS. Хотя передача кадров ВП 
как в режиме с прерыванием, так и в режиме без 
прерывания задерживает трафик СП, кредиты для 
обоих классов СП в эти периоды остаются неизмен-
ными. Следовательно, можно считать, что кредиты 
потоков трафика СП сегмента Fronthaul не зависят 
от трафика ВП и их можно анализировать изолиро-
ванно. Фактически величина кредита связана 
только с передачей и задержкой кадров СПi сег-
мента Fronthaul во время открытия соответствую-
щего шлюза СПi, а также настройками скоростей 

уменьшения 𝑉СП𝑖
down  и увеличения 𝑉СП𝑖

up
 кредита для 

каждого i-го класса трафика, которые являются па-
раметрами конфигурации, задаваемыми на этапе 
планирования и конфигурирования сегмента Fron-
thaul на базе TSN Ethernet.  

В стандарте IEEE 802.1Qbv [22] приведено 

только соотношение между скоростями 𝑉СП𝑖
down  и 

𝑉СП𝑖
up

 в виде: 

𝑉СП𝑖
down = 𝑉СП𝑖

up
− 𝑅, (6) 

где R – скорость выходного порта TSN Ethernet.  

Однако в общем случае возможны любые значе-
ния скоростей изменения кредитов в формирова-
теле CBS для разных типов трафика сегмента Fron-
thaul. Поэтому следует учитывать, что при опреде-
ленных параметрах трафика потоков СП1 и СП2 пе-
регрузка трафика может вызвать переполнение 
кредита и сбой функции защиты от недостаточной 
полосы пропускания в кредитном формирователе 
CBS, что не должно допускаться. Таким образом, 
необходимо ограничить скорости изменения кре-

дитов 𝑉СП𝑖
down и 𝑉СП𝑖

up
, чтобы убедиться, что кредит по-

тока определенного класса трафика СП ограничен. 
Поскольку поток СП1 имеет более высокий приори-
тет, его кредит должен уменьшаться при соответ-
ствующей передаче кадра, как только кредит СП1 
станет больше нуля в конце передачи кадра с более 
низким приоритетом, и увеличиваться, когда кредит 
СП1 станет меньше нуля в конце передачи кадра СП1. 

Следовательно, для любых скоростей 𝑉СП1
down  и 

𝑉СП1
up

 кредит СП1 должен находиться в следующих 

пределах: 

𝐿СП1
max ∙

𝑉СП1
down

𝑅
≤ 𝐶СП1 ≤ max{𝐿СП2

max, 𝐿НП
max} ∙

𝑉СП1
up

𝑅
, (7) 

где 𝐿СП𝑖
max – максимальный размер кадра потока i-го 

среднего приоритета; 𝐿НП
max – максимальный размер 

кадра потока низшего приоритета; ССП1 – кредит по-
тока СП1. 

По аналогии с (7) границы изменения кредита 
потока СП2 можно определить по формуле: 

 𝐿СП2
max ∙

𝑉СП2
down

𝑅
≤ 𝐶СП2 ≤ 

(8) 
≤ (

𝐿СП2
max + 𝐿СП1

max

𝑅
− 𝐿𝑛

max ∙
𝑉СП1

up

𝑉СП1
down ∙ 𝑅

) ∙ 𝑉СП2
up

, 

где 𝐿𝑛
max = max{𝐿СП2

max, 𝐿НП
max}. 

Очевидно следующее ограничение, при котором 
кредит потока СП2 не переполняется: 

𝑉СП1
down ∙ 𝑉СП2

down ≥ 𝑉СП1
up

∙ 𝑉СП2
up

. (9) 

 
Кривые поступления трафика сегмента Fronthaul 

Определим кривые поступления для трафика 
классов СП1 и СП2 с учетом наличия трафика ВП в 
выходном порту TSN Ethernet в режимах без преры-
вания и с прерыванием обслуживания кадров соот-
ветственно. Начнем с определения агрегированной 
кривой поступления, учитывающей влияние тра-
фика ВП, поскольку оставшееся от него время в 
кадре TSN Ethernet доступно для обслуживания 
трафика СП. При использовании временного фор-
мирователя TAS агрегированная кривая поступле-
ния трафика ВП получается путем суммирования 
кривых поступления каждого отдельного периоди-
ческого потока ВП, смещенного в кадре TSN 
Ethernet на соответствующие интервалы времени 
[33]. Однако временное расписание GCL управляет 
состояниями шлюзов для очереди потоков ВП, а не 
отдельных кадров ВП. Если конечные устройства в 
сети TSN Ethernet не конфигурируются централи-
зованно [34], то потоки ВП могут потерять необхо-
димую периодичность передачи на всем маршруте 
в сети TSN Ethernet. Будем учитывать влияние тра-
фика ВП на агрегированные кривые поступления 
трафика на выходной порт на основе запланиро-
ванных в GCL временны́х окон для передачи тра-
фика ВП. Кроме того, в агрегированной кривой по-
ступления трафика ВП будем учитывать величину 
ЗИ для режима без прерывания обслуживания, а 
также ситуации конкуренции кадров трафика раз-
ных приоритетов для режима с прерыванием об-
служивания кадров более низких приоритетов. 

В формирователе TAS расписание GCL для каж-
дого выходного порта TSN Ethernet повторяется с 
соответствующим сверхциклом TGCL. Следова-
тельно, любое временно́е окно передачи трафика 
ВП повторяется циклически в TGCL. При известном 
GCL выходного порта можно определить конечное 
число окон N для передачи трафика ВП в сверх-
цикле TGCL. Например, на рисунке 10 оно равно 3. 
Кроме того, из расписания известно, когда откры-
вается шлюз ВП и как долго он находится в этом со-
стоянии. Обозначим длину i-го временно́го окна 
трафика ВП в выходном порту как 𝐿𝑖  (𝑖 ∈ [0, 𝑁 − 1]), 
см. рисунок 10.  
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Рис. 10. Защитные интервалы после временны́х окон трафика ВП 

Fig. 10. Guard Intervals after VP Traffic Time Windows 
 

Более того, из расписания известны относитель-
ные смещения τ𝑗,𝑖  (𝑗 ∈ [𝑖 + 1, 𝑖 + 𝑁 − 1]) между вре-

менами начала i-го и j-го окон ВП, если взять i-е 
окно ВП в качестве точки отсчета. Например, на ри-
сунке 10 интервалы времени τ1,0  и τ2,0 указывают 

смещения 1 и 2 кадров ВП соответственно относи-
тельно 0-го окна ВП длиной L0, взятого в качестве 
точки отсчета. Очевидно, что τ𝑖,𝑗 = 0, если j = i.  

Тогда возможная агрегированная кривая по-
ступления трафика ВП может быть задана следую-
щим образом [35]: 

αВП,𝑖(𝑡) = ∑ 𝐿𝑗 ∙ 𝑅 ∙ ⌈
𝑡 − τ𝑗,𝑖

𝑇𝐺𝐶𝐿

⌉ ,

𝑖+𝑁−1

𝑗=1

 (10) 

где 𝐿𝑗 ∙ 𝑅 – максимальное количество бит, которое 

может быть передано в выходном порту TSN Ether-
net со скоростью R в течение окна передачи тра-
фика ВП длиной 𝐿𝑗 .  Такая ступенчатая функция 

представляет собой верхнюю границу передачи 
трафика ВП в периодических временны́х окнах 
длиной 𝐿𝑗 , а относительные смещения τ𝑗,𝑖  показы-

вают соотношения между различными окнами тра-
фика ВП в сверхцикле. Таким образом, выбирая 
различные окна трафика ВП в сверхцикле в каче-
стве опорных и используя (10), можно получить 
набор возможных агрегированных кривых поступ-
ления αВП,𝑖(𝑡) (𝑖 ∈ [0, 𝑁 − 1]). В худшем случае агре-

гированная кривая поступления трафика ВП в вы-
ходной порт является верхней огибающей всех воз-
можных кривых поступления пересекающихся по-
токов ВП: 

αВП(𝑡) = max0≤𝑖≤𝑁−1{αВП,𝑖(𝑡)}. (11) 

Однако в режиме без прерывания ЗИ устанавли-
вается перед каждым началом передачи трафика 
ВП. Тогда передача трафика СП не разрешена 
между началом ЗИ и началом окна передачи тра-
фика ВП. В наихудшем случае величина защитного 
интервала 𝐿ЗИ,𝑖  перед i-м (𝑖 ∈ [0, 𝑁 − 1])  окном пе- 

редачи трафика ВП равна минимальному времени 
передачи кадров СП максимального размера, кон-
курирующих на выходном порту, и интервалу вре-
мени между двумя последовательными окнами 
трафика ВП.  

Учитывая кривые поступления согласно (10) и 
(11), агрегированная кривая поступления трафика 
для конкурирующих потоков ВП и ЗИ в выходном 
порту TSN Ethernet в режиме без приоритета опре-

деляется по выражению (12), где множитель (𝐿𝑗 +

+ 𝐿ЗИ,𝑗) ∙ 𝑅  учитывает добавление максимального 

количества бит, обусловленных j-й защитным ин-
тервалом, к максимальному количеству бит ВП-
кадров, переданных в j-м окне передачи трафика 
ВП, которые вместе задерживают обслуживание 
трафика СП (рисунок 11а). Более того, из-за воз-
можной разницы длин защитных интервалов рас-
стояние между суммарными временны́ми окнами 
«ЗИ + ВП» может измениться, что отражено в (12) 

через сомножитель (𝐿𝑗 + 𝐿ЗИ,𝑗).  

В режиме с прерываниями передачи кадров, если 
передавался кадр СП и передача его была прервана 
кадром боле высокого приоритета, при дальней-
шей передаче оставшейся части кадра СП появля-
ется дополнительная временна́я задержка, вызван-
ная передачей служебной информации объемом 
𝐿сл, бит для восстановления прерванного кадра СП 
[34]. В наихудшем случае каждое окно трафика ВП 
прерывает кадр СП1 или СП2, как показано на ри-
сунке 11b. Очевидно, что дополнительная задержка 
равна 𝐿сл ∙ 𝑅  и ее можно рассматривать как след-
ствие поступления более приоритетного условного 
трафика, вызывающего задержку трафика СП. По-
скольку дополнительные задержки появляются 
только после каждого окна передачи трафика ВП, 
кривая поступления этого дополнительного услов-
ного трафика с учетом (10 и 11) может быть задана 
следующим выражением (13), где TВПj – длитель-
ность временно́го окна передачи j-го трафика ВП. 

αЗИ+ВП(𝑡) = max0≤𝑖≤𝑁−1 { ∑ (𝐿𝑗 + 𝐿ЗИ,𝑗) ∙ 𝑅 ∙ ⌈
𝑡 − τ𝑗,𝑖 + 𝐿ЗИ,𝑗 − 𝐿ЗИ,𝑖

𝑇𝐺𝐶𝐿

⌉

𝑖+𝑁−1

𝑗=1

}. (12) 

αсл(𝑡) = max0≤𝑖≤𝑁−1 { ∑ 𝐿сл ∙ 𝑅 ∙ ⌈
𝑡 − τ𝑗,𝑖 − 𝑇ВП𝑗

𝑇𝐺𝐶𝐿

⌉

𝑖+𝑁−1

𝑗=𝑖

}. (13) 
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Рис. 11. Работа CBS в режимах: а) без прерывания; b) с прерыванием 

Fig. 11. Credit Shaper's Work in Different Modes: a) without Interruption; b) with Interruption 

 

Кривые обслуживания трафика среднего  
приоритета в сегменте Fronthaul  

Независимо от режимов передачи кадров, любой 
временно́й интервал ∆t работы кредитного форми-
рователя может быть разделен на три части (см. 
рисунок 11): 

∆𝑡 = ∆𝑡+ + ∆𝑡− + ∆𝑡0, (14) 

где ∆𝑡+ – время нарастания кредита трафика СП; 
∆𝑡−  – время снижения кредита трафика СП; ∆𝑡0 – 
время неизменного значения кредита трафика СП. 

Обслуживание трафика СП сегмента Fronthaul в 
выходном порту TSN Ethernet возможно только в 
течение времени снижения кредита ∆𝑡−. Учитывая 
это, определим кривые обслуживания трафика СП 
для соответствующего режима интеграции с пото-
ками других приоритетов. 

Рассмотрим вначале режим работы коммутатора 
TSN Ethernet без прерывания кадров. Обозначим 
процессы поступления и передачи потоков СП в вы-
ходной порт через 𝐴СП  и 𝐴СП

∗  соответственно. Ана-
логично для потоков ВП и условного трафика ЗИ 
введем соответствующие обозначения 𝐴ВП, 𝐴ВП

∗ ,  𝐴ЗИ 
и 𝐴ЗИ

∗ . Пусть  – начало последнего периода занято-
сти выходного порта TSN Ethernet. Следовательно, 
в момент времени   очереди кадров всех потоков 
пусты, т. е. 𝐴СП

∗ =  𝐴СП , 𝐴ВП
∗ =  𝐴ВП , 𝐴ЗИ

∗ =  𝐴ЗИ  и кре-
дит потока СП 𝐶СП = 0. 

Для некоторого произвольного времени t   ин-
тервал ∆t = t –  можно разделить на три составля-
ющие согласно (14). В режиме без прерывания ин-
тервал ∆𝑡0 обусловлен ЗИ и окнами передачи тра-
фика ВП, т. е. ∆𝑡0 =  ∆𝑡ВП

0 + ∆𝑡ЗИ
0   и ∆𝑡− = ∆𝑡СП

−  т. е. он 
соответствует времени передачи кадра СП. 

Тогда изменение кредита в течение временно́го 
интервала ∆t удовлетворяет выражению: 

𝐶СП(𝑡) − 𝐶СП() = 𝐶СП(∆𝑡) = ∆𝑡+ ∙ 𝑉СП
up

+  

(15) + ∆𝑡− ∙ 𝑉СП
down = (∆𝑡 − (∆𝑡ВП

0 + ∆𝑡ЗИ
0 )) ∙ 𝑉СП

up
− 

−∆𝑡СП
− (𝑉СП

up
− 𝑉СП

down). 

Таким образом, в режиме без прерывания полу-
чаем соотношение времени обслуживания для тра-
фика СП, ВП и ЗИ в любом интервале ∆t: 

∆𝑡СП
− =

(∆𝑡 − (∆𝑡ВП
0 + ∆𝑡ЗИ

0 )) ∙ 𝑉СП
up

− 𝐶СП(𝑡)

𝑉СП
up

− 𝑉СП
down

. (16) 

Однако в наихудшем случае объем данных кад-
ров трафика ВП в выходном порту TSN Ethernet на 
интервале ∆t можно определить как: 

𝐴ВП
∗ (𝑡) − 𝐴ВП

∗ () =  𝐴ВП
∗ (𝑡) − 𝐴ВП() = 𝑅 ∙ ∆𝑡ВП

0 . (17) 

Аналогичное выражение справедливо для объ-
ема условных данных неиспользуемой полосы про-
пускания выходного порта из-за ЗИ: 

𝐴ЗИ
∗ (𝑡) − 𝐴ЗИ

∗ () =  𝐴ЗИ
∗ (𝑡) − 𝐴ЗИ() = 𝑅 ∙ ∆𝑡ЗИ

0 . 

Так как ∆𝑡0 =  ∆𝑡ВП
0 + ∆𝑡ЗИ

0 , то справедливо нера-
венство: 

∆𝑡0 ≤
((𝐴ВП(𝑡) + 𝐴ЗИ(𝑡)) − (𝐴ВП() + 𝐴ЗИ()))

𝑅
≤ 

(18) 

≤
𝑉ВП+ЗИ(∆𝑡)

𝑅
. 

Тогда, учитывая (16 и 18), объем данных кадров 
СП в выходном порту TSN Ethernet на интервале ∆t 
ограничен неравенством: 
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𝐴СП
∗ (𝑡) − 𝐴СП

∗ () = 

(19) 
= 𝑅 ∙ ∆𝑡СП

− ≥ 𝑅 ∙
(∆𝑡 −

𝑉ВП+ЗИ(∆𝑡)

𝑅
) ∙ 𝑉СП

up
− 𝐶СП

max

𝑉СП
up

− 𝑉СП
down

. 

Поскольку кумулятивная функция выходного 
потока 𝐴СП

∗ (𝑡) является возрастающей функцией в 
широком смысле, справедливы неравенства: 

𝐴СП
∗ (𝑡) − 𝐴СП

∗ () ≥ 0, (20) 

𝐴СП
∗ (𝑡) − 𝐴СП

∗ () ≥ 

(21) 
≥ sup0≤𝜏≤∆𝑡 {𝑅 ∙

(𝜏 −
𝑉ВП+ЗИ(𝜏)

𝑅
) ∙ 𝑉СП

up
− 𝐶СП

max

𝑉СП
up

− 𝑉СП
down

}. 

Отсюда кривая обслуживания трафика СП имеет 
следующий вид:   

βСП
НП(𝑡 − ) = 

(22) 
= [sup0≤τ≤∆𝑡 {

𝑅∙𝑉СП
up

𝑉СП
up

−𝑉СП
down ∙ (τ −

𝑉ВП+ЗИ(τ)

𝑅
−

𝐶СП
max

𝑉СП
up )}]

+

.        

Зная эту кривую, можно получить объем тра-
фика СП в выходном порту TSN Ethernet в любой 
момент времени 0 ≤  ≤ 𝑡: 

𝐴СП
∗ (𝑡) ≥ inf0≤≤𝑡{𝐴СП() + βСП

НП(𝑡 − )} = 
(23) 

= (𝐴СП⨂βСП
НП)(𝑡). 

Теперь определим кривые обслуживания тра-
фика СП1 и СП2 в режиме с прерыванием кадров бо-
лее низких приоритетов. В этом режиме интервал 
∆𝑡0 = ∆𝑡ВП

0   представляет собой длину временно́го 
окна передачи трафика ВП в течение интервала 
наблюдения ∆𝑡 = 𝑡 − , и интервал ∆𝑡−  можно раз-
делить на время передачи кадра СП и время пере-
дачи служебной информации, связанной с преры-
ванием, т. е. ∆𝑡− = ∆𝑡СП

− + ∆𝑡СЛ
− . 

Тогда изменение кредита трафика СП в 
интервале ∆𝑡  в режиме с прерыванием определя-
ется выражением:  

𝐶СП(𝑡) − 𝐶СП() = 𝐶СП(∆𝑡) = ∆𝑡+ ∙ 𝑉СП
up

+ 

(24) + ∆𝑡− ∙ 𝑉СП
down = (∆𝑡 − ∆𝑡ВП

0 ) ∙ 𝑉СП
up

− 

(∆𝑡СЛ
−  + ∆𝑡СП

− )(𝑉СП
+ − 𝑉СП

down). 

Таким образом, в режиме с прерыванием полу-
чаем соотношение между длительностью передачи 
трафика СП, интервалом времени простоя порта 
из-за ЗИ и длительности окон передачи трафика ВП 
в любом интервале ∆t: 

∆𝑡СП
− = 

(25) 
=

(∆𝑡 − ∆𝑡ВП
0 ) ∙ 𝑉СП

up
− ∆𝑡СЛ

− ∙ (𝑉СП
up

− 𝑉СП
down) − 𝐶СП(𝑡)

𝑉СП
up

− 𝑉СП
down

. 

Поскольку в худшем случае объем трафика ВП в 
выходном порту в течение ∆t определяется выра-
жением (17), то аналогично можно записать выра- 

жение для объема служебных данных, передавае-
мых в течение ∆t из-за наличия прерываний кадров: 

𝐴СЛ
∗ (𝑡) − 𝐴СЛ

∗ () =  𝐴СЛ
∗ (𝑡) − 𝐴СЛ() = 𝑅 ∙ ∆𝑡СЛ

0 . (26) 

Таким образом, длительность интервала ∆𝑡ВП
0  

имеет следующие ограничения: 

∆𝑡СЛ
0 ≤

𝑉СЛ(𝑡)

𝑅
. (27) 

Тогда, с учетом (15, 16 и 17) можно определить 
суммарный объем данных трафика СП в выходном 
порту на интервале времени ∆t: 

𝐴СП
∗ (𝑡) − 𝐴СП

∗ () = 𝑅 ∙  ∆𝑡СП
− ≥

𝑅 ∙ 𝑉СП
up

 

𝑉СП
up

− 𝑉СП
down

= 

(28) 

= (∆𝑡 −
𝑉ВП(∆𝑡)

𝑅
−

𝑉ЗИ(∆𝑡)

𝑅
∙

𝑉СП
up

− 𝑉СП
down

𝑉СП
up −

𝐶СП
max

𝑉СП
up ). 

Правая часть неравенства (28) и является кри-
вой обслуживания трафика СП в сегменте Fronthaul 
в режиме с прерыванием кадров. 

 
Границы задержки трафика среднего  
приоритета в сегменте Fronthaul  

Согласно теории Network Calculus, верхняя гра-
ница задержки i-го потока трафика СП 𝑊СП𝑖  в вы-
ходном порту TSN Ethernet определяется макси-
мальным горизонтальным отклонением между 
кривой поступления 𝛼СП(𝑡)  всех конкурирующих 
потоков СП и кривой их обслуживания 𝛽СП(𝑡) : 

𝑊СП𝑖 = ℎ(αСП(𝑡), βСП(𝑡)), (29) 

где кривая обслуживания определяется выражени-
ями (22) или (28) в зависимости от режима обслу-
живания трафика различных приоритетов – с пре-
рыванием или без прерывания. 

При использовании модели входящего потока 
типа (, ) кривая поступления трафика СП может 
быть записана в виде: 

αСП(𝑡) = ∑ σСП𝑖

СП𝑖∈𝐼

+ ∑ ρСП𝑖

СП𝑖∈𝐼

∙ 𝑡, (30) 

где σСП𝑖  – пачечность i-го потока трафика СП; ρСП𝑖  – 
долговременная устойчивая скорость i-го потока 
трафика СП. 

В выходном порту TSN Ethernet конечной точки-
источника трафика σСП𝑖

0 = 𝐿СП𝑖  и ρСП𝑖
0 = 𝐿СП𝑖/𝑇СП𝑖 , 

где 𝑇СП𝑖  – гиперцикл передачи i-го потока трафика 
СПi во временном расписании GCL 

Кроме того, кривая потока для выходного порта 
TSN Ethernet конечной точки-источника i-го потока 
трафика может быть принята как кривая входного 
потока для n-го выходного порта следующего ком-
мутатора на маршруте передачи трафика СП в сег-
менте Fronthaul и может быть записана как: 

αСП𝑖
𝑛 (𝑡) = αСП𝑖

0 (𝑡 + 𝑊СП𝑖
0 ) = σСП𝑖

0 + ρСП𝑖
0 (𝑡 + 𝑊СП𝑖

0 ). (31) 
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Используя подход профиля IEEE 802.1CM гра-
ницы наихудшей сквозной задержки (Е2Е) на 
маршруте передачи i-го потока трафика СП, можно 
получить путем суммирования максимальных за-
держек 𝑊СП𝑖

max в (N ‒ 1) выходных портах узлов сети 
TSN Ethernet на маршруте передачи трафика от ис-
ходящей конечной точки (в случае Fronthaul – это 
радиоустройство eRE) до конечной точки назначе-
ния (в случае Fronthaul – это контроллер eREC): 

𝑊СП𝑖
Е2Е = ∑ 𝑊СП𝑖

max

𝑛∈СП𝑖

+ (𝑁 − 1) ∙ 𝑇𝑆𝑊 , (32) 

где 𝑇𝑆𝑊  – постоянная технологическая задержка в 
коммутаторе TSN Ethernet, которая у современных 
коммутаторов может достигать нескольких микро-
секунд; N – число сетевых переходов в сегменте 
Fronthaul на базе TSN Ethernet. 

При определении граничной задержки 𝑊СП𝑖
max для 

кадра потока СПi в узле TSN Ethernet будем учиты-
вать максимальную задержку из-за ожидания в 
очереди кадров потоков СП того же приоритета 
𝑊СП𝑖

𝐹𝐼𝐹𝑂 ,  максимальную задержку из-за блокировки 
передачи кадрами с более высоким приоритетом 
𝑊ВП

max , а также максимальную задержку из-за бло-
кировки кадрами с более низким приоритетом 
𝑊НП

max, которые учитывают задержки в худшем слу-
чае из-за недостаточного кредита потока СПi (см. 
рисунок 11): 

𝑊СП𝑖
max = 𝑊СП𝑖

𝐹𝐼𝐹𝑂 + 𝑊НП
max ∙ (1 +

𝑉СП
up

𝑉СП
down

) + 𝑊ВП
max. (33) 

Первое слагаемое в (33) можно определить по 
формуле: 

𝑊СП𝑖
𝐹𝐼𝐹𝑂 = 𝑊СП𝑖 + ∑ 𝑊СП𝑗

СП𝑗∈СП𝑖,𝑗≠𝑖

∙ (1 +
𝑉СП𝑖

down

𝑉СП𝑖
up ). (34) 

В уравнении (34) суммирование задержек 𝑊СП𝑗  

выполняется для всех j-х потоков СП того же прио-
ритета, что и рассматриваемый i-й поток, при этом 

𝑉СП𝑖
up

+ 𝑉СП𝑖
down = 𝑅. Таким образом, максимальная за-

грузка канала TSN Ethernet потоком СП i-го приори-

тета составляет 𝑉СП𝑖
up

/𝑅.  Она достигается, когда в 

очереди на передачу находится только кадры по-
тока i-го приоритета. 

Чтобы гарантировать, что кадры СПi будут 
иметь конечное время передачи в худшем случае в 
узле TSN Ethernet, необходимым условием явля-
ется то, чтобы величина трафика СПi от всех К ра-
диоустройств eRE была меньше его минимального 
коэффициента резервирования полосы пропуска-
ния BСПi: 

∑
𝑊СП𝑖

𝑗

𝑇СП𝑖

𝐾

𝑗=1

≤ 𝐵СП𝑖 . (35) 

 

Численное моделирование 

На основе полученных результатов были рассчи-
таны верхние границы задержек передачи трафика 
среднего приоритета в сегменте Fronthaul при раз-
личных параметрах кредитного формирователя CBS 
и скорости канала TSN Ethernet. При увеличении 
скорости канала передачи данных в сегменте 
Fronthaul от 100 Мбит/с до 1 Гбит/с задержки суще-
ственно уменьшаются (на 30,6 % для СП1 и на 26,6 % 
для СП2), в то же время при дальнейшем увеличении 
скорости до 10 Гбит/с уменьшение задержки незна-
чительное (рисунки 12a, 12b). Это обусловлено вли-
янием загрузки канала на время передачи кадров и 
длину очередей в сети TSN Ethernet.  

Увеличение доли полосы пропускания в сег-
менте Fronthaul, выделяемой трафику СП1, приво-
дит к перераспределению сетевого ресурса TSN 
Ethernet в его пользу, что выражается в снижении 
его задержки при одинаковых значениях скорости 
R (рисунки 12c, 12d). 

Изменение максимального размера кадра TSN 
Ethernet оказывает влияние на величину задержки 
обслуживания обоих потоков (рисунок 13). Увели-
чение размера кадра в диапазоне от 500 до 2000 
байт сопровождается практически линейным ро-
стом задержки не более чем на 4,3 % для СП1 и 
3,5 % для СП2. Рост обусловлен увеличением вре-
мени передачи одного кадра и, соответственно, 
времени ожидания обслуживания в очереди. 

Представленные на рисунке 14 зависимости де-
монстрируют рост задержки при увеличении дли-
тельности цикла передачи трафика СП1 и СП2 в 
расписании GCL. При небольшом количестве радио-
устройств К  3 изменение длительности цикла в 
рассматриваемом диапазоне незначительно вли-
яет на задержку, в то же время при К = 10 и 
TC = 1,5 мс увеличение задержки составляет 5,4 % 
для СП1 и 10,1 % для СП2. Рост объясняется удли-
нением периода ожидания обслуживания кадров 
трафика соответствующего потока из-за увеличе-
ния загрузки канала.  

Полученные зависимости задержки обслужива-
ния потоков трафика среднего приоритета СП1 и 
СП2 от варьируемых параметров кредитного фор-
мирователя трафика CBS позволяют на практике 
определить условия обеспечения гарантированного 
качества обслуживания. Наибольшее влияние на ве-
личину задержки оказывает число подключенных 
радиоустройств. Увеличение нагрузки приводит к 
значительному росту времени ожидания обслужи-
вания и при достижении определенных значений 
может вызвать превышение граничных уровней. Су-
щественное влияние на задержку оказывают также 
параметры распределения полосы пропускания 
между потоками СП1 и СП2. Изменение данных  
параметров сопровождается перераспределением 
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ресурса между потоками и может приводить к зна-
чительному увеличению задержки трафика сред- 

него приоритета при большом числе подключенных 
к сегменту Fronthaul радиоустройств.  
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Рис. 12. Зависимость задержки трафика от скорости канала: a) ΔBСП1 = 0,05; b) ΔBСП2 = 0,05; c) ΔBСП1 = 0,1; d) ΔBСП2 = 0,05 

Fig. 12. Dependence of Delay on the Channel Speed: a) ΔBСП1 = 0,05; b) ΔBСП2 = 0,05; c) ΔBСП1 = 0,1; d) ΔBСП2 = 0,05 
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Рис. 13. Зависимость задержки от длины кадра TSN Ethernet: a) ΔBСП1 = 0,05; b) ΔBСП2 = 0,05 

Fig. 13. Ethernet TSN Frame Length Dependence on Latency: a) ΔBСП1 = 0,05; b) ΔBСП2 = 0,05 
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Рис. 15. Зависимость задержки от длительности цикла: a) ΔBСП1 = 0,1; b) ΔBСП2 = 0,05 

Fig. 15. Dependence of Delay on Cycle Duration: a) ΔBSP1 = 0,1; b) ΔBSP2 = 0,05 

 

Следует учитывать, что все указанные выше ве-
личины задержек потоков трафика СП1 и СП2 в сег-
менте Fronthaul не включали задержку сигнала в 
среде передачи. Эта величина пропорциональна 
физической длине линии / канала связи. В сетях 
4G / 5G сегмент Fronthaul обычно имеет длину не 
более 10 км, поэтому при удельной задержке в 
5 мкс на 1 км оптоволокна дополнительная за-
держка в среде передачи не будет превышать 
50 мкс, что не существенно влияет на суммарную 
задержку. 

 
Заключение 

Показано, что в сетях мобильной связи 5G в сег-
менте Fronthaul, кроме трафика радиоинтерфейса 
eCPRI, передается трафик различных сторонних 
приложений (критически важные приложения Ин-
дустрии 4.0, промышленный Интернет вещей, бес-
пилотный транспорт, интеллектуальные транс-
портные сети и др.), использующих мобильные 
сети как транспорт с гарантированной и надежной 
доставкой данных. Этот трафик чаще всего явля-
ется апериодическим и передача его в сегменте 
Fronthaul на базе технологии TSN Ethernet в строго 
отведенные временны́е интервалы с использова-
нием временного формирователя TAS может при-
вести к неэффективному использованию полосы 
пропускания.  

При передаче трафика eCPRI среднего приори-
тета (медленные пользовательские данные и быст-
рые данные C&M) и трафика сторонних приложе-
ний, допускающего определенный джиттер, для 

эффективной загрузки сегмента Fronthaul на базе 
технологии TSN Ethernet предложено использовать 
формирователь на основе кредита CBS, соответ-
ствующий стандарту IEEE 802.1av, который позво-
ляет разделить весь трафик среднего приоритета 
на два типа и сделать более гибкое распределение 
полосы пропускания между ними. 

Разработана математическая модель передачи 
разнородного трафика в сегменте Fronthaul на базе 
технологии TSN Ethernet с использованием кредит-
ного формирователя CBS с помощью теории Network 
Calculus, включающая аналитические выражения 
для кривых поступления трафика среднего прио-
ритета двух типов и кривых его обслуживания в 
узле TSN Ethernet. 

С использованием предложенной модели разра-
ботан метод оценки максимальных сквозных за-
держек трафика среднего приоритета в сегменте 
Fronthaul на базе технологии TSN Ethernet, учиты-
вающий требования профиля IEEE 802.1CM. Ре-
зультаты проведенного аналитического моделиро-
вания показали, что допустимая конфигурация 
кредитного формирователя CBS должна опреде-
ляться с учетом совокупности ряда параметров. За-
держки трафика среднего приоритета в значитель-
ной мере обусловлены совокупным влиянием 
числа подключенных к сегменту Fronthaul радио-
устройств, распределением полосы пропускания 
между потоками СП1 и СП2 и скоростью канала TSN 
Ethernet, тогда как длительность цикла реализации 
временного расписания и максимальный размер 
кадра незначительно влияют на задержки.  
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Аннотация  

Актуальность. Бесконтактный контроль разновысотности головок тепловыделяющих сборок является 
важной задачей обеспечения безопасной и эффективной эксплуатации атомных электростанций, по-
скольку отклонения пространственного положения тепловыделяющих сборок могут свидетельствовать 
о деформации элементов активной зоны и приводить к ухудшению условий дальнейшей работы реактор-
ной установки. Применение метода параллакс-сдвига на основе последовательных кадров одной телевизи-
онной камеры позволяет отказаться от механического контакта с объектом контроля и использовать 
естественное перемещение камеры для формирования квазистереопар. Однако практическое внедрение 
такого подхода требует количественной оценки влияния параметров телевизионных средств и геомет-
рии съемки на итоговую точность определения разновысотности.  
Цель настоящего исследования состоит в установлении количественных зависимостей между пара-
метрами телевизионной камеры, геометрией формирования квазистереопар и погрешностью определе-
ния разновысотности головок тепловыделяющих сборок методом параллакс-сдвига, а также в определе-
нии рациональных диапазонов параметров измерительной системы.  
Результаты. Установлено, что определяющим фактором итоговой погрешности является ошибка опре-
деления диспарантности. Показано, что устойчивость метода обеспечивается не отдельным парамет-
ром телевизионной системы, а согласованным выбором фокусного расстояния, базиса квазистереопары, 
высоты подвеса камеры и условий субпиксельной локализации центров головок тепловыделяющих сборок. 
Определены рациональные диапазоны параметров измерительной системы. Новизна заключается в ком-
плексной оценке влияния параметров телевизионных средств и геометрии съемки на точность метода 
параллакс-сдвига применительно к задаче бесконтактного контроля головок тепловыделяющих сборок.  
Теоретическая и практическая значимость: развитие расчетной модели метода параллакс-сдвига и 
установление аналитических зависимостей, связывающих ошибку определения диспарантности с погреш-
ностью восстановления относительной высоты объектов регулярной структуры, а также возможность 
использования полученных диапазонов параметров при настройке телевизионных средств контроля теп-
ловыделяющих сборок и при обосновании требований к бесконтактной измерительной системе, предна-
значенной для работы в условиях ограниченного пространства активной зоны реактора без применения 
дополнительных контактных устройств. 
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Relevance. Non-contact monitoring of fuel assembly (FA) head height differences is important for ensuring the safe 
operation of nuclear power plants. Deviations in FA positions may indicate deformation of reactor core elements and 
affect reactor performance. The parallax-shift method, based on sequential frames acquired by a single television 
camera, eliminates mechanical contact with the monitored object and uses camera motion to form quasi-stereo pairs. 
However, its practical application requires assessing the influence of television system parameters and imaging 
geometry on measurement accuracy. 
The purpose of this study is to establish relationships between television camera parameters, quasi-stereo pair 
geometry, and the error in determining FA head height differences using the parallax-shift method, as well as to 
identify rational parameter ranges for the measuring system. 
Results. It was established that disparity estimation error is the dominant factor affecting final accuracy. Method 
stability is achieved through the coordinated selection of focal length, baseline, camera suspension height, and 
conditions for subpixel localization of fuel assembly head centers. Rational parameter ranges ensuring the required 
accuracy were determined. The novelty lies in the comprehensive assessment of the influence of television system 
parameters and imaging geometry on the accuracy of the parallax-shift method and in substantiating a rational 
quasi-stereo measurement configuration formed by a single television camera during arc motion.  
Theoretical significance. The theoretical significance is determined by the development of a computational model 
of the parallax-shift method and by establishing relationships between disparity estimation error and relative height 
reconstruction error. 
Practical significance. The obtained results can be used to configure television systems for FA monitoring and to 
justify requirements for non-contact measuring systems operating in the confined space of a reactor core. 
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1. Введение 

Бесконтактный контроль геометрических пара-
метров объектов в условиях ограниченного до-
ступа является одним из приоритетных направле-
ний развития современных телевизионных изме-
рительных систем. Для атомных электростанций 
особую значимость имеет задача определения раз- 

новысотности головок тепловыделяющих сборок 
(далее ТВС), поскольку отклонения их простран-
ственного положения могут свидетельствовать о 
деформации элементов активной зоны, приводить 
к нарушению условий эксплуатации и повышать 
риски при дальнейшей работе реакторной уста-
новки. В связи с этим повышение точности и опера- 
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тивности контроля разновысотности ТВС пред-
ставляет собой важную научно-техническую за-
дачу, непосредственно связанную с обеспечением 
безопасности и эффективности эксплуатации энер-
гоблоков. 

Традиционно контроль разновысотности ТВС на 
действующих атомных электростанциях (далее 
АЭС) выполняется с применением контактных 
средств измерения или специализированных опто-
механических устройств. Однако такие подходы ха-
рактеризуются существенными ограничениями: 
необходимостью механического взаимодействия с 
объектом, увеличением продолжительности пере-
грузочных операций, усложнением аппаратурной 
реализации и зависимостью результата от точно-
сти позиционирования измерительных средств. 
Эти обстоятельства стимулируют переход к бес-
контактным методам, основанным на анализе те-
левизионных изображений и использовании алго-
ритмов технического зрения. Особый интерес в 
этом контексте представляет применение штатной 
телевизионной камеры перегрузочной машины, 
позволяющее реализовать измерение без внесения 
изменений в существующую инфраструктуру си-
стемы контроля. 

Одним из перспективных подходов к решению 
данной задачи является метод параллакс-сдвига, 
при котором оценка положения объекта осуществ-
ляется по смещению его проекции на изображе-
ниях, полученных из разных положений одной те-
левизионной камеры. При дуговом перемещении 
камеры над активной зоной последовательные 
кадры видеопотока формируют квазистереопары, 
а возникающая диспарантность позволяет вычис-
лять относительное положение и разновысотность 
головок ТВС. Преимуществом данного подхода яв-
ляется возможность формирования стереобазы не 
за счет многокамерной схемы, а в результате есте-
ственного перемещения камеры, что особенно 
важно в условиях ограниченного пространства и 
жестких эксплуатационных требований АЭС. При 
этом метод может быть интегрирован в существу-
ющие системы видеоконтроля без аппаратной мо-
дернизации и обеспечивает автоматизированную 
обработку изображений в реальном времени. 

Даже при использовании субпиксельных мето-
дов локализации ошибка определения диспарант- 
ности остается критическим источником итоговой 
погрешности, а отклонения геометрии перемеще-
ния камеры могут существенно искажать пара-
метры квазистереопар и приводить к снижению 
метрологической надежности измерений. 

Несмотря на наличие работ [1, 2], посвященных 
как общим вопросам бесконтактного контроля 
ТВС, так и анализу отдельных составляющих по-
грешности метода параллакс-сдвига, вопрос ком-
плексного влияния параметров телевизионной  

системы и геометрии съемки на точность опреде-
ления разновысотности головок ТВС требует  
отдельного рассмотрения. Для практического при-
менения метода недостаточно показать лишь его 
принципиальную работоспособность; необходимо 
установить количественные зависимости между 
параметрами системы и итоговой точностью изме-
рений, определить чувствительность результата к 
ошибке диспарантности и обосновать такие значе-
ния параметров камеры и траектории перемещения, 
при которых обеспечивается достоверный контроль 
допустимых отклонений высоты головок ТВС. 

Целью данной статьи является установление ко-
личественного влияния параметров телевизион-
ных средств и геометрии съемки на точность опре-
деления разновысотности головок ТВС методом 
параллакс-сдвига. Для достижения поставленной 
цели в работе предлагается расчетная модель фор-
мирования квазистереопар, анализируется связь 
между погрешностью определения разновысотно-
сти и ошибкой диспарантности, выполняется 
оценка чувствительности результата к изменению 
фокусного расстояния, размера пикселя, базиса и 
геометрических параметров перемещения камеры, 
а также определяются допустимые диапазоны  
параметров измерительной системы, обеспечива-
ющие контроль разновысотности ТВС на уровне 
порядка 5 мм. 

 
2. Расчетная модель определения  

разновысотности головок ТВС методом  
параллакс-сдвига 

В предлагаемом подходе разновысотность голо-
вок ТВС определяется по последовательности 
изображений, получаемых от одной телевизион-
ной камеры на ПЗС-матрице, установленной на пе-
регрузочной машине и перемещающейся по дуго-
вой траектории над активной зоной реактора. Та-
кое перемещение формирует квазистереопары 
кадров, в которых одно и то же наблюдаемое осно-
вание сцены фиксируется из двух близких положе-
ний, а смещение проекции объекта на изображении 
интерпретируется как диспарантность. 

Геометрически задача сводится к определению 
глубины 𝑍𝑖  для каждой головки ТВС по известному 
базису B между двумя положениями камеры, фо-
кусному расстоянию f и измеренной диспарантно-
сти 𝑑𝑖 . В алгоритмической реализации координаты 
центров головок ТВС сначала определяются на 
двух кадрах в пиксельной системе координат, по-
сле чего вычисляется их взаимное смещение. По-
скольку в практической схеме используется одна 
камера, перемещенная между двумя положениями, 
базис квазистереопары задается геометрией пере-
мещения камеры, а сама схема эквивалентна клас-
сической стереосистеме с малой горизонтальной 
базой. 
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Для однозначности дальнейших выводов введем 
следующие обозначения, приведенные в таблице 1.  

ТАБЛИЦА 1. Основные обозначения расчетной модели 

TABLE 1. Main Notation of the Calculation Model 

Обозначение Физический смысл 
Единица  

измерения 

𝑓𝑝𝑥 фокусное расстояние в пикселях px 

B базис квазистереопары мм 

𝑑𝑖 диспарантность i-й головки ТВС px 

𝑍𝑖 
глубина i-й головки ТВС  

относительно камеры 
мм 

𝑍𝑚𝑖𝑛 
минимальная глубина в группе 

объектов 
мм 

Δℎ𝑖 разновысотность i-й головки ТВС мм 

В рабочей конфигурации использовались: разре-
шение 768×576 пикселей, фокусное расстояние по-
рядка 800 пикселей, высота подвеса камеры около 
1300 мм, радиус траектории около 2000 мм и шаг 
смещения между кадрами порядка 10–15 мм [3]. 
Наглядная схема метода параллакс-сдвига пред-
ставлена на рисунке 1. 

 
Рис. 1. Расчетная схема метода параллакс-сдвига 

Fig. 1. Calculation Scheme of the Parallax-Shift Method 

В качестве базового соотношения используется 
классическая стереозависимость, адаптированная 
под квазистереопару, формируемую последова-
тельными кадрами одной камеры. В пиксельной 
форме расчетное выражение удобно записывать 
следующим образом: 

𝑍𝑖 = (𝑓𝑝𝑥 ⋅ 𝐵) 𝑑𝑖⁄ . 

Поскольку в задаче контроля ТВС практически 
значимой величиной является не абсолютная глу-
бина как таковая, а разность высот между голов-
ками, далее вводится относительная характери-
стика: 

Δℎ𝑖 = 𝑍𝑖 − 𝑍mⅈn. 

Такая нормализация позволяет исключить по-
стоянную составляющую, связанную с абсолютным 
положением камеры, и перейти непосредственно к 
измерению разновысотности.  

Если требуется перейти к записи через физиче-
ские параметры матрицы, можно использовать 
связь: 

𝑓𝑝𝑥 =
𝑓

𝑠⁄ , 

где f ‒ фокусное расстояние объектива в миллимет-
рах; s ‒ размер пикселя матрицы.  

Тогда выражение для глубины принимает вид: 

𝑍𝑖 = (𝑓 ⋅ 𝐵) (𝑠 ⋅ 𝑑𝑖)⁄ . 

Для демонстрации работоспособности расчет-
ной модели рассмотрим пример, в котором исполь-
зовались параметры 𝑓𝑝𝑥= 1545 px и B = 12 мм. Из из-

меренных координат центров на двух кадрах были 
получены диспарантности 𝑑1 = 4,8 px, 𝑑2 = 7,2 px и 
𝑑3= 7,2 px.  

Тогда глубины объектов составляют: 

𝑍1 = (1545 ⋅ 12) 4,8⁄ = 3862,5 мм, 

𝑍2 = (1545 ⋅ 12) 7,2⁄ = 2575,0 мм, 

𝑍3 = (1545 ⋅ 12) 7,2⁄ = 2575,0 мм. 

Примечание. В примере значение 𝑓𝑝𝑥= 1545 px со-

ответствует объективу f ≈ 12,8 мм при s = 8,3 мкм. 
Значения Δh порядка сотен миллиметров носят ил-
люстративный характер и демонстрируют фор-
мулу при произвольных диспарантностях. В реаль-
ной задаче контроля ТВС разновысотности не пре-
вышают 5 мм, диспарантности соседних головок 
различаются на доли пикселя ‒ поэтому необхо-
дима субпиксельная локализация центров. Практи-
чески достигаемая точность ±1,3 мм (при B = 12 мм) 
подтверждена экспериментально [4]. 

Минимальная глубина в рассматриваемой 
группе равна 𝑍mⅈn= 2575,0 мм, поэтому относитель-
ные высоты определяются как: 

Δℎ1 = 3862,5 − 2575,0 = 1287,5 мм, 

Δℎ2 = 2575,0 − 2575,0 = 0 мм, 

Δℎ3 = 2575,0 − 2575,0 = 0 мм. 

Основные расчеты разновысотности по данным 
квазистереопары представлены в таблице 2. 

ТАБЛИЦА 2. Пример расчета разновысотности по данным 
квазистереопары 

TABLE 2. Example of Height Difference Calculation  
from Quasi-Stereo Pair Data 

№ объекта 𝑑𝑖, px 𝑍𝑖, мм Δℎ𝑖, мм 

1 4,8 3862,5 1287,5 

2 7,2 2575,0 0 

3 7,2 2575,0 0 

Таким образом, базовая расчетная модель ме-
тода параллакс-сдвига сводит задачу определения 
разновысотности головок ТВС к трем основным 
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этапам: выделению центров головок ТВС на квази-
стереопаре изображений, вычислению диспарант-
ности для каждой головки и пересчету глубины в 
относительную высоту. Уже из полученных соотно-
шений видно, что итоговая точность метода в 
наибольшей степени определяется точностью 
определения диспарантности. 

Для иллюстрации работы модели в условиях, со-
ответствующих реальной задаче контроля головок 
ТВС, рассмотрим практический пример с парамет-
рами рабочей конфигурации: 𝑓𝑝𝑥= 800 px, B = 12 мм, 

высота подвеса телевизионной камеры ≈1200 мм. 
При этих параметрах разновысотность головок по-
рядка 5 мм соответствует различию диспарантно-
стей соседних объектов на уровне 0,03–0,04 px, что 
непосредственно подтверждает необходимость 
субпиксельной точности определения центров 
окружностей. 

Пусть три наблюдаемые головки ТВС имеют сле-
дующие диспарантности (px), определенные по паре 
квазистереокадров: 𝑑1= 8,000; 𝑑2= 7,980; 𝑑3= 7,967.  

Тогда глубины объектов относительно телеви-
зионной камеры составляют: 

𝑍1 = (800 ⋅ 12) 8,000⁄ = 1200,0 мм, 

𝑍2 = (800 ⋅ 12) 7,980⁄ = 1203,0 мм, 

𝑍3 = (800 ⋅ 12) 7,967⁄ = 1205,0 мм. 

Минимальная глубина в рассматриваемой 
группе 𝑍mⅈn = 1200,0 мм.  

Разновысотности головок ТВС относительно 
опорной: 

Δℎ1 = 0,0 мм; Δℎ2= 3,0 мм; Δℎ3= 5,0 мм. 

Практический пример расчет разновысотности 
представлен в таблице 3. 

ТАБЛИЦА 3. Практический пример расчета разновысотности 
при реальных параметрах (𝑓𝑝𝑥 = 800 px, B = 12 мм) 

TABLE 3. Practical Height Difference Calculation Example at Real  
Parameters (𝑓𝑝𝑥 = 800 px, B = 12 mm) 

№ объекта 𝑑𝑖, px 𝑍𝑖, мм Δℎ𝑖, мм 

1 8,000 1200,0 0,0 

2 7,980 1203,0 3,0 

3 7,967 1205,0 5,0 

Данный пример наглядно демонстрирует, что 
при реальных параметрах рабочей конфигурации 
диспарантности соседних объектов различаются 
на 0,020–0,033 px, то есть существенно менее од-
ного пикселя. Следовательно, достоверное измере-
ние разновысотностей порядка 5 мм возможно 
лишь при субпиксельной точности определения 
центров головок ТВС, что в полной мере согласу-
ется с требованиями к алгоритмической реализа-
ции метода параллакс-сдвига. 

3. Влияние параметров телевизионных средств 
и геометрии съемки на точность определения 
разновысотности 

Точность определения разновысотности голо-
вок ТВС методом параллакс-сдвига определяется 
не только качеством алгоритмов выделения 
окружностей, но и выбором параметров телевизи-
онной системы и геометрии формирования квази-
стереопары. К числу ключевых факторов относятся 
фокусное расстояние, размер пикселя, базис квази-
стереопары, величина диспарантности, радиус 
дуги, высота подвеса и угловое положение камеры. 

Из базовой формулы Z = (f · B) / (s · d) следует, что 
глубина Z возрастает пропорционально фокусному 
расстоянию и базису, убывает пропорционально 
размеру пикселя и диспарантности, а относитель-
ная погрешность в первом приближении может 
быть представлена в виде: 

Δ𝑍

𝑍
≈

Δ𝑓

𝑓
+

Δ𝐵

𝐵
+

Δ𝑠

𝑠
+

Δ𝑑

𝑑
. 

Следовательно, фокусное расстояние, базис и 
размер пикселя влияют на результат линейно в от-
носительном смысле, тогда как роль диспарантно-
сти оказывается двойственной: с одной стороны, 
рост d уменьшает оценку глубины, с другой ‒ повы-
шает устойчивость измерения к ошибкам локали-
зации изображения.  

Наиболее показательной является частная про-
изводная по диспарантности: 

𝜕𝑍 𝜕𝑑⁄ = − (𝑓 ⋅ 𝐵) (𝑠 ⋅ 𝑑2).⁄  

Из этого выражения следует, что чувствитель-
ность результата к ошибке Δd обратно пропорцио-
нальна квадрату диспарантности. Это означает, что 
при малом параллаксе даже субпиксельная ошибка 
определения центра головки ТВС может приводить 
к заметной ошибке по высоте. 

Из параметров телевизионных средств наиболее 
прямое влияние на точность оказывают фокусное 
расстояние объектива и размер пикселя матрицы. 
Увеличение фокусного расстояния приводит к ро-
сту масштаба изображения и, следовательно, к ро-
сту диспарантности для одного и того же простран-
ственного смещения объекта. Аналогично умень-
шение размера пикселя улучшает пространствен- 
ное разрешение и уменьшает шаг квантования ко-
ординат центра окружности, однако этот выигрыш 
реализуется только при достаточном качестве оп-
тики и устойчивой предобработке изображения. 

Наряду с параметрами оптики и геометрией фор-
мирования квазистереопары, существенное влия-
ние на точность определения центров головок ТВС 
оказывают условия освещенности и качество изоб-
ражения. Недостаточная или неравномерная осве-
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щенность активной зоны реактора снижает локаль-
ный контраст изображения, затрудняет выделение 
границ объектов и приводит к росту случайной со-
ставляющей ошибки субпиксельной локализации 
центра. Снижение отношения сигнал/шум (ОСШ) в 
изображении непосредственно увеличивает неопре-
деленность вычисляемых координат центра окруж-
ности, то есть увеличивает ошибку диспарантности 
Δd, которая, как было показано в настоящем разделе, 
является определяющим фактором итоговой по-
грешности определения разновысотности. 

Для ослабления влияния указанных факторов в 
алгоритмической схеме обработки видеопотока 
применяются: нормализация яркости с ограниче-
нием контраста (метод CLAHE), медианная и гаус-
сова фильтрация шумов, автоматическое управле-
ние экспозицией телевизионной камеры, а также 
отбраковка кадров с недостаточным контрастом по 
заданному пороговому критерию. Практика приме-
нения субпиксельных методов локализации конту-
ров показывает: для обеспечения ошибки Δd ≤ 0,1 px 
необходимо поддерживать отношение сигнал / шум 
изображения не ниже 20 дБ, что достигается при 
надлежащей организации освещения рабочей зоны 
и применении адаптивной предобработки кадра. 
Данное требование должно учитываться при про-
ектировании осветительной подсистемы телеви-
зионного контроля ТВС. 

Отдельно необходимо выделить ошибку опреде-
ления диспарантности Δd. Для ее практической ил-
люстрации влияния рассмотрим расчетную оценку 
чувствительности в пиксельной форме: 

𝑍 = (𝑓𝑝𝑥 ⋅ 𝐵) 𝑑⁄ ,    Δ𝑍𝑑 ≈ (𝑓𝑝𝑥 ⋅
𝐵

𝑑2) Δ𝑑⁄ , 

В качестве базовых параметров примем, что  
𝑓𝑝𝑥 = 800 px и B = 12 мм, соответствующие рабочей 

конфигурации. При субпиксельной точности лока-
лизации Δd = 0,1 px получаем значения, приведен-
ные в таблице 4, которая вместе с рисунком 2 
наглядно показывает, что при малых значениях дис-
парантности рабочая точность резко ухудшается, а 
при переходе в область d ≥ 15–20 px чувствитель-
ность к ошибке Δd уменьшается в разы. Это подтвер-
ждает практическое требование: для контроля раз-
новысотности порядка 5 мм система должна обеспе-
чивать либо достаточно большой параллакс, либо 
очень малую ошибку субпиксельной локализации, а 
желательно ‒ обе эти условия одновременно. 

Геометрия съемки влияет на точность не менее 
существенно, чем параметры самой камеры. Увели-
чение высоты подвеса уменьшает масштаб изобра-
жения и снижает диспарантность, увеличение ра-
диуса дуги при фиксированном угловом шаге по-
вышает базис, но усиливает требования к точности 
выдерживания траектории, а отклонение оптиче-
ской оси и наклон камеры вносят систематическое 
искажение в взаимное положение изображений.  

ТАБЛИЦА 4. Расчетная чувствительность к ошибке  
диспарантности при 𝒇𝒑𝒙= 800 px и B = 12 мм 

TABLE 4. Calculated sensitivity to disparity error at 𝑓𝑝𝑥= 800 px  

and B = 12 mm 

Диспарантность d, 
px 

𝛥𝑍𝑑, 

при Δd = 0,1 px, мм при Δd = 0,2 px, мм 

5 38,4 76,8 

10 9,6 19,2 

15 4,3 8,5 

20 2,4 4,8 
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Рис. 2. Зависимость ошибки по высоте от диспарантности 

Fig. 2. Height Error vs. Disparity 

Проведенный анализ показывает, что точность 
определения разновысотности методом парал-
лакс-сдвига определяется совместным действием 
параметров телевизионной камеры и геометрии 
съемки. Наиболее чувствительным фактором явля-
ется ошибка определения диспарантности Δd. 

Практическая реализация метода параллакс-
сдвига требует предварительной калибровки теле-
визионной системы и целенаправленной компенса-
ции систематических погрешностей. Внутренняя ка-
либровка телевизионной камеры предусматривает 
определение эффективного фокусного расстояния 
𝑓𝑝𝑥, координат главной точки на фотоматрице и ко-
эффициентов радиальной и тангенциальной дис-
торсии объектива. Некомпенсированная дисторсия 
приводит к систематическому смещению проекций 
объектов от их истинного положения, что вносит 
ошибку в определение диспарантности и, следова-
тельно, в восстанавливаемые значения глубины и 
разновысотности. Внешняя калибровка определяет 
взаимное расположение камеры и системы коорди-
нат объекта контроля, а также масштабный коэффи-
циент, согласующий пиксельные координаты с фи-
зическими размерами. Полученные выводы по каче-
ственному влиянию параметров телевизионных 
средств на точность представлены в таблице 5. 

Ключевым источником систематической по-
грешности является неточность знания базиса B: 
ошибка ΔB вносит в итоговую разновысотность 
пропорциональную погрешность Δh = Δh · ΔB/B,  
линейно зависящую от измеряемой величины. 
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Компенсация этой ошибки достигается точным из-
мерением геометрии перемещения камеры и при-
менением калибровочных коэффициентов при вы-
числении 𝑍𝑖 . Устранение ошибки дисторсии произ-
водится путем корректирующего преобразования 
координат центров окружностей перед вычисле-
нием диспарантности с использованием коэффи-
циентов, полученных при калибровке. Периодиче-
ская проверка системы по эталонным объектам с 
известными геометрическими параметрами позво-
ляет контролировать стабильность калибровоч-
ных коэффициентов и вводить поправки при изме-
нении рабочих условий, например вследствие тем-
пературного дрейфа параметров оптической си-
стемы. 

ТАБЛИЦА 5. Качественное влияние параметров  
телевизионных средств и геометрии съемки на точность 

TABLE 5. Qualitative Influence of Television System Parameters  
and Imaging Geometry on Accuracy 

Параметр Рост параметра 
Влияние  

на точность 
Практический 

вывод 

f увеличивается 
чувствитель-
ность растет 

повышает 
масштаб,  
но сужает 

поле зрения 

s увеличивается 
точность  

ухудшается 

нужен малый 
пиксель при 
достаточном 

SNR 

B увеличивается 
чувствитель-
ность растет 

растут требо-
вания к гео-

метрической 
стабильности 

d увеличивается 
влияние Δd  
снижается 

рабочая зона 
должна  

обеспечивать 
достаточный 

параллакс 

Высота 
подвеса H 

увеличивается 
точность  

ухудшается 

желательно 
ограничивать 
рост расстоя-
ния до сцены 

Радиус 
дуги R 

увеличивается 
базис может 

расти 

требуется 
жесткий  

контроль  
траектории 

Наклон 
камеры α 

увеличивается 
систематиче-
ская ошибка 

растет 

необходима 
стабилизация 

оси 

ОСШ изоб-
ражения 

снижается 
точность  

ухудшается 
(рост Δd) 

адаптивная 
предобра-

ботка (CLAHE, 
фильтрация) 

 
3. Численная оценка и допустимые диапазоны 

параметров измерительной системы 

Аналитические зависимости, полученные в 
предыдущем разделе, позволяют установить не 
только направление влияния параметров телеви-
зионных средств и геометрии съемки на точность 
определения разновысотности, но и рассчитать  
такие диапазоны параметров, при которых метод 
параллакс-сдвига сохраняет практическую приме- 

нимость в задаче контроля головок ТВС. Для усло-
вий эксплуатации на АЭС это особенно важно,  
поскольку система должна не просто формально 
восстанавливать относительные высоты, а обеспе-
чивать достоверное обнаружение отклонений по-
рядка 5 мм. 

В интересах оценки допустимых диапазонов па-
раметров в качестве опорной принимается конфи-
гурация, подтвержденная в материалах по реализа-
ции метода [5]: телевизионная камера с эффектив-
ным фокусным расстоянием порядка 800 px, базис 
перемещения между кадрами 10–15 мм, высота 
подвеса камеры 1200–1300 мм, дуговая траектория 
с контролируемым радиусом и субпиксельное 
определение центров окружностей головок ТВС. 
Наиболее устойчивые результаты были получены 
при B = 12 мм, что позволяет принять это значение 
как рациональное базовое для дальнейших расчетов.  

С учетом полученных данных примем: 
– 𝑓𝑝𝑥 = 800 px; B = 12 мм;  

– рабочую ошибку локализации Δd = 0,1–0,2 px;  
– допустимую методическую погрешность 

Δℎmax< 2,5 мм. 

Таблица 6 показывает высокую чувствитель-
ность модели к ошибке диспарантности, особенно 
при малых значениях d. Однако в практической си-
стеме измеряется относительная разновысотность 
группы регулярных объектов с использованием 
фильтрации по качеству сопоставления и отбора 
согласованных окружностей. Поэтому расчет по 
формуле чувствительности задает верхнюю оценку 
риска, тогда как реальная система использует до-
полнительные механизмы подавления ошибки. А на 
рисунке 3 представлено разделение диапазонов 
диспарантности. 

ТАБЛИЦА 6. Расчетная оценка ошибки по высоте  
при различных значениях диспарантности 

TABLE 6. Calculated Height Error Estimation at Various Disparity Values 

d, px 
Δ𝑍𝑑, мм 

при Δd = 0,1 px при Δd = 0,2 px 

3 106,7 213,3 

4 60,0 120,0 

5 38,4 76,8 

6 26,7 53,3 

10 9,6 19,2 

15 4,3 8,5 

20 2,4 4,8 

Качественное разделение диапазонов диспарантности

Диспарантность d, px
0,0 2,5 5,0 7,5 10,0 12,5 15,0 17,5 20,0

Неустойчивый 
режим

Минимально 
достаточный

Рабочий 
диапазон Предпочтительный Высокий запас

 
Рис. 3. Качественное разделение диапазонов диспарантности 

Fig. 3. Qualitative Classification of Disparity Ranges 
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Из полученных оценок следует важный практи-
ческий вывод. Диапазон d = 3–6 px следует рассмат-
ривать как минимально достаточный рабочий диа-
пазон, который может обеспечивать требуемую 
точность только при хорошей геометрической ста-
бильности, фильтрации сопоставления и субпик-
сельной локализации центров. Для повышения за-
паса метрологической устойчивости предпочти-
тельно обеспечивать увеличенную диспарант-
ность, насколько это допускают условия съемки и 
поле зрения камеры. 

Анализ показал, что при смещении камеры по вы-
соте в диапазоне 1200±100 мм достигается парал-
лакс порядка 3–6 px, обеспечивающий расчет с точ-
ностью около ±1,3 мм. При увеличении высоты под-
веса свыше 1800–2000 мм параллакс становится 
настолько малым, что точное измерение заметно 
осложняется. Рациональная высота съемки лежит в 
диапазоне 1000–1300 мм. Для базиса перемещения 
наиболее устойчивые результаты были получены 
при B = 12 мм. Базис 10 мм обеспечивает работоспо-
собность метода, но снижает величину параллакса и 
уменьшает запас по чувствительности. Базис 15 мм 
дает больший сдвиг изображения, но требует более 
жесткого контроля геометрии траектории и кор-
ректности сопоставления объектов между кадрами. 
Даже при рациональном выборе высоты подвеса и 
базиса перемещения точность измерения может 
быть утрачена при нарушении геометрии дугового 
движения камеры. Ошибка базиса линейно влияет 
на итоговую ошибку определения высоты. Основ-
ными причинами такой ошибки являются отклоне-
ние радиуса перемещения, нестабильность угла 
наклона камеры, колебания подвесной системы и 
нестабильность углового шага. 

Численная оценка показывает, что работоспо-
собность метода параллакс-сдвига в задаче кон-
троля разновысотности головок ТВС определяется 
не одним отдельным параметром, а согласованно-
стью всей измерительной конфигурации. Для уве-
ренного контроля отклонений порядка 5 мм изме-
рительная система должна обеспечивать методи-
ческую погрешность менее 2,5 мм, что в исследо-
ванной конфигурации достигается при высоте под-
веса порядка 1000–1300 мм, базисе перемещения 
10–15 мм с предпочтительным значением ≈12 мм, 
наличии устойчивой квазистереопары и субпик-
сельной локализации центров объектов. Наглядно 
это представлено в таблице 7. 

Практическая реализация предложенного ме-
тода требует оценки вычислительной сложности 
алгоритма и требований к производительности об-
рабатывающей аппаратуры. Алгоритм обработки 
видеопотока включает следующие основные этапы: 
предварительная обработка кадра (нормализация 
яркости методом CLAHE, шумовая фильтрация), 

выделение окружностей методом кругового преоб-
разования Хафа, субпиксельная локализация цен-
тров и расчет диспарантностей и разновысотно-
стей. Вычислительная сложность предваритель-
ной обработки кадра составляет O(N²) по числу 
пикселей, преобразования Хафа для окружностей – 
O(N² · r), где r – диапазон перебираемых радиусов, 
субпиксельной локализации – O(K) по числу выде-
ленных окружностей, расчета разновысотностей – 
O(M), где M – число головок ТВС в поле зрения. До-
минирующим по сложности является этап преобра-
зования Хафа [6]. 

ТАБЛИЦА 7. Рекомендуемые диапазоны параметров  
измерительной системы 

TABLE 7. Recommended Parameter Ranges for the Measurement System 

Параметр 
Допустимый 

диапазон 
Рациональное 

значение 
Основание  

выбора 

Фокусное 
расстояние 

𝑓𝑝𝑥 
порядка 800 px 800 px 

подтверждено 
в эксперимен-
тальной кон-

фигурации 

Базис B 10–15 мм 12 мм 

наиболее 
устойчивые  
результаты 
при 12 мм 

Высота  
подвеса H 

1000–1300 мм 1200 мм 

минимум 
ошибки  

и достаточный 
параллакс 

Диспарант-
ность d 

не менее 3–6 px 
5–6 px  

и выше 

минимально 
достаточная 
рабочая зона 

Методиче-
ская погреш-

ность Δh 
< 2,5 мм 1,3–2,0 мм 

необходима 
для контроля 
порога 5 мм 

Геометрия 
траектории 

контролируе-
мая 

симметрич-
ные пары 

снижение  
систематиче-
ской ошибки 

Производительность системы должна обеспечи-
вать полную обработку одного кадра за время, не 
превышающее период поступления следующего 
кадра. В отличие от систем видеонаблюдения ре-
ального времени, в задаче контроля ТВС перегру-
зочная машина перемещается с малой угловой ско-
ростью, что позволяет ограничиться частотой об-
работки 1–2 кадра в секунду и располагать бюдже-
том времени порядка 500–1000 мс на один кадр. 
При разрешении 768×576 px современные одно-
платные промышленные компьютеры обеспечи-
вают выполнение полного алгоритма в пределах 
указанного бюджета. При необходимости увеличе-
ния частоты обработки кадров возможно примене-
ние аппаратного ускорения на основе GPU или спе-
циализированных программируемых логических 
интегральных схемах. 
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Заключение 

В работе была дана оценка влияния параметров 
телевизионных средств и геометрии съемки на 
точность определения разновысотности головок 
ТВС методом параллакс-сдвига. Показано, что при 
использовании одной телевизионной камеры, пе-
ремещающейся по дуговой траектории и формиру-
ющей квазистереопары последовательных кадров, 
точность определения разновысотности определя-
ется согласованным выбором фокусного расстоя-
ния, базиса квазистереопары, высоты подвеса ка-
меры, а также качеством определения диспарантно-
сти. Экспериментальные и расчетные материалы 
подтверждают, что при рациональной геометрии 
съемки метод обеспечивает инструментальную точ-
ность, достаточную для практического контроля от-
клонений головок ТВС без применения дополни-
тельных контактных измерительных устройств. 

На основе аналитической модели установлено, 
что наибольшее влияние на итоговую погрешность 
оказывает ошибка определения диспарантности 
Δd, причем чувствительность результата к этой 
ошибке возрастает при уменьшении величины па-
раллакса. Это означает, что при малых значениях 
диспарантности даже субпиксельные ошибки ло-
кализации центров головок ТВС могут приводить к 
заметному ухудшению точности. Следовательно, 
одной из ключевых задач при проектировании из-
мерительной системы является обеспечение та-
кого диапазона параметров камеры и траектории 
движения, при котором формируется устойчивый 
квазистереоэффект и сохраняется достаточная ве-
личина диспарантности для надежного расчета от-
носительных высот. 

Проведенная численная оценка позволяет опре-
делить рациональные диапазоны параметров из-
мерительной системы. Установлено, что при вы-
соте подвеса камеры порядка 1000–1300 мм, базисе 
квазистереопары 10–15 мм с предпочтительным 
значением около 12 мм, а также при обеспечении 

субпиксельной локализации центров объектов ме-
тод параллакс-сдвига позволяет достигать точно-
сти до ±1,3 мм и типичной рабочей погрешности 
порядка ±2,0…2,5 мм. При этих условиях обеспечи-
вается уверенный контроль разновысотности го-
ловок ТВС на уровне 5 мм, что соответствует требо-
ваниям практической диагностики в условиях АЭС. 

Таким образом, полученные результаты показы-
вают, что эффективность метода параллакс-сдвига 
определяется не изолированным выбором одного 
параметра, а согласованием характеристик телеви-
зионной камеры и геометрии ее перемещения. 
Практическая значимость исследования заключа-
ется в том, что установленные диапазоны парамет-
ров могут быть использованы при настройке теле-
визионных средств контроля ТВС и при обоснова-
нии требований к измерительной системе, предна-
значенной для бесконтактного определения разно-
высотности головок ТВС в условиях ограниченного 
пространства активной зоны реактора. 

Вместе с тем, практическое применение метода 
требует учета ряда дополнительных условий. Точ-
ность субпиксельной локализации центров голо-
вок ТВС определяется не только параметрами теле-
визионных средств, но и качеством изображения: 
снижение ОСШ вследствие недостаточной осве-
щенности активной зоны приводит к росту ошибки 
диспарантности и требует применения адаптив-
ной предобработки кадра (нормализация яркости, 
шумовая фильтрация, контроль экспозиции). 
Устойчивость измерений также обеспечивается 
предварительной калибровкой телевизионной си-
стемы и компенсацией систематических погрешно-
стей, прежде всего дисторсии объектива и ошибки 
знания базиса квазистереопары. Реализация пол-
ного алгоритма обработки не предъявляет жестких 
требований к производительности: при характер-
ной скорости перемещения перегрузочной ма-
шины достаточно обрабатывать 1–2 кадра в се-
кунду, что достижимо на современных промыш-
ленных вычислителях.  
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Аннотация  

Актуальность. Для функционирования активно развивающегося в последние годы промышленного интер-
нета вещей необходимо обеспечение обмена данными в режиме реального времени. Решить эту задачу оп-
тимальным образом позволяет применение технологии построения сетей, чувствительных ко времени, 
которая является расширением классического Ethernet и призвана обеспечить более высокое качество пе-
редачи трафика, для которого задержки в сети недопустимы. Качественные параметры передачи опреде-
ляются точностью временно́й синхронизации сетевых устройств, которая, в свою очередь, зависит и от 
их числа в домене, увеличение числа сетевых устройств в синхронизационном домене обычно ее снижает, 
поэтому исследование влияния количества потребителей на точность синхронизации является актуаль-
ной научно-практической задачей. 
Цель: исследовать влияния количества потребителей на точность временно́й синхронизации в сетевых 
доменах и рассмотреть зависимость параметров качества синхронизации от количества ее потребите-
лей в домене.  
Методы: зависимость качества синхронизации шкалы времени от количества ее потребителей в домене 
оценивается по результатам имитационного моделирования процессов временно́й синхронизации в среде 
AnyLogic. 
Результат. В работе показано, что точность синхронизации напрямую влияет на качественные пара-
метры передачи данных, а увеличение нагрузки в виде количества запросов изначально ведет к заметному 
росту длительности цикла синхронизации. При этом дальнейшее увеличение нагрузки ведет к изменению 
характера функции распределения времени обработки, вплоть до проявления характера равномерного рас-
пределения на всем диапазоне значений.  
Новизна: разработанные имитационные модели процессов сведения шкал времени позволяют оптимизи-
ровать соотношение количества потребителей синхронизации в домене с ее качественными парамет-
рами.  
Практическая значимость: описанные модели позволяют оценивать предельное количество потреби-
телей в домене, при котором сохраняется заданное качество синхронизации, а также позволяют оценить 
время, которое необходимо на корректировку локальных часов рассматриваемого устройства, а изучение 
влияния количества потребителей на точность синхронизации позволяет разрабатывать более надеж-
ные и эффективные сетевые решения, адаптированные к современным требованиям к производительно-
сти и надежности. 
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Введение 

Согласно национальной стратегии цифрового 
развития искусственного интеллекта (ИИ), к 2030 г. 
в нашей стране доля отраслей с высоким уровнем 
внедрения ИИ вырастет до 95 %1. В России, по дан-
ным опроса Ассоциации менеджеров, 39 % круп-
ных предприятий уже используют ИИ-инстру-
менты, а 25 % опрошенных планируют их внедрить 
в ближайшем будущем2. Это означает, что в тече-
ние несколько лет объем рынка платформ про-
мышленного интернета вещей (IIoT, аббр. от англ. 

 
1 Указ Президента РФ от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта в Российской Федерации».  
2 «К2 НейроТех» назвал шесть ИИ-трендов в промышленности в 2025 году // Cnews. 2025. URL: https://www.cnews.ru/news/line/2025-05-
28_k2_nejroteh_nazval_shest (дата обращения 01.06.2026) 

Industrial Internet of Things) будет стремительно 
расти. IIoT является многоуровневой системой, 
включающей в себя установленные на узлах и агре-
гатах промышленных объектов датчики, контрол-
леры, исполнительные механизмы, а также сред-
ства передачи собираемых данных и команд управ-
ления. А для функционирования этой системы 
необходима телекоммуникационная сеть, обеспе-
чивающая гарантированную и своевременную до-
тавку передаваемой информации. Одна из основ-
ных проблем эксплуатации современных сетей – 

https://www.cnews.ru/news/line/2025-05-28_k2_nejroteh_nazval_shest
https://www.cnews.ru/news/line/2025-05-28_k2_nejroteh_nazval_shest
https://orcid.org/0009-0005-7463-502X
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конвергенция пакетов систем передачи данных и 
мультимедийного трафика. Как следствие – резкое 
возрастание объема передаваемой информации 
[1]. А это, в свою очередь, приводит к увеличению 
задержек передачи и вероятности потери отдель-
ных сообщений. Поэтому для эффективного кон-
троля качества передачи цифрового сигнала в 
первую очередь необходимо выбрать критерий 
оценки [2]. Обеспечить обмен данными в системах 
IIoT на основе сетей Ethernet способна технология 
построения сетей, чувствительных ко времени 
(TSN, аббр. от англ. Time-Sensitive Networking).  

TSN расширяет технологию Ethernet, включая в 
себя следующий ряд механизмов, необходимых для 
работы в режиме реального времени [3]: 

‒ синхронизацию времени, обеспечивающую все 
элементы сетевой инфраструктуры единым высо-
коточным временем; 

‒ планирование в режиме реального времени, 
позволяющее минимизировать задержки кадров с 
высоким приоритетом; 

‒ резервирование и конфигурирование канала 
передачи данных, обеспечивающие резервирова-
ние потоков данных и организацию очередей. 

Синхронизация сетевого оборудования по ча-
стоте и времени является одновременно фунда-
ментальной целью и ключевым фактором в выпол-
нении других функций TSN [4]. Таким образом, 
чтобы достаточно разветвленная сеть Ethernet с 
большим количеством узлов и устройств могла эф-
фективно функционировать, в том числе при обра-
ботке трафика, чувствительного к задержкам, 
необходимо обеспечить ее строгую временну́ю 
синхронизацию. 

Архитектура коммутационного ядра Ethernet TSN 

В общем случае система частотно временно́го 
обеспечения сети связи с коммутацией пакетов со-
стоит из технических средств системы синхрониза-
ции шкал времени, а также средств связи, являю-
щихся потребителями сигналов синхронизации [5]. 
Для сквозной передачи с жесткими временны́ми 
рамками все устройства сети должны иметь общую 
систему отсчета времени и, следовательно, синхро-
низировать свои часы. Это справедливо не только 
для конечных устройств коммуникационных пото-
ков, таких как промышленный контроллер и про-
изводственный робот, но и для сетевых компонен-
тов, например, коммутаторов Ethernet. Только бла-
годаря синхронизации часов всех сетевых 
устройств они могут работать согласованно и вы-
полнять требуемые операции точно в нужный мо-
мент. Коммутационное ядро L2 Ethernet TSN играет 
ключевую роль в этих процессах. Оно обеспечивает 
передачу данных по всем портам. Каждый порт 
имеет необходимое число исходящих очередей, ко-
торые контролируются многоуровневым плани-
ровщиком. 

Ядро построено на основе архитектуры общей 
буферной памяти, способной одновременно пере-
ключаться со скоростью проводного соединения на 
всех портах без блокировки3. Пакеты хранятся в об-
щей буферной памяти в виде ячеек фиксирован-
ного размера как показано на рисунке 1. 

Коммутационное ядро Ethernet TSN обеспечи-
вает выполнение определенных функций3. 
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Рис. 1. Ядро коммутатора Ethernet TSN 

Fig. 1. TSN Ethernet Switch Core 

 
3 L2/L3 Ethernet TSN Switch Core an Example TSN Design. User Guide. 2024. URL: https://www.packetarc.com/datasheet_switch_tsn.pdf (дата обра-
щения 01.06.2026) 

https://www.packetarc.com/datasheet_switch_tsn.pdf
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Функция 1. Поддержка номинальной скорости 
передачи данных проводного соединения на всех 
портах и на всех размерах кадров Ethernet. 

Функция 2. Хранение и пересылка состояния раз-
деляемой памяти. 

Функция 3. Поддержка больших пакетов разме-
ром до 32746 байт. 

Функция 4. Поддержка сети, чувствительной ко 
времени. 

Функция 5. Поддержка операций управления 
очередями, в т. ч. обеспечивается: 

‒ отключение планирования пакетов на порт; 
‒ отключение постановки новых пакетов в оче-

редь к порту; 
‒ разрешение опустошения порта без отправки 

пакетов; 
‒ разрешение проверки занятости порта. 

Функция 6. Зеркальное отображение входов и 
выходов. 

Функция 7. Поддержка анализатора портов уда-
ленного коммутатора. 

Функция 8. Автоматическое обновление адресов L2. 

Функция 9. Поддержка связующего дерева, про-
верки входящего и исходящего трафика. 

Функция 10. Поддержка таблиц трансляции исхо-
дящих виртуальных локальных сетей (VLAN, аббр. 
от англ. Virtual Local Area Network), обеспечиваю-
щих уникальное преобразование идентификатора 
виртуальной локальной сети (VID, аббр. от англ. 
Virtual Local Area Network Identifier) для каждого ис-
ходящего порта. 

Функция 11. Поддержка списка управления до-
ступом (ACL, аббр. от англ. Access Control List), ко-
торый определяет, кто может получать доступ к ре-
сурсам и разрешенные действия, результатом ко-
торых может быть: 

‒ назначение нескольких действий каждому ре-
зультату, а все результаты могут быть получены 
параллельно; 

‒ отбрасывание пакета; 
‒ отправка пакета на определенный порт; 
‒ обновление счетчика; 
‒ отправка пакета в определенную очередь на 

выходном порту; 
‒ присвоение «цвета» пакету, который использу-

ется измерителем / маркером / ограничителем, что 
позволяет определять действия с пакетами раз-
ного цвета; 

‒ принудительное использование пакетом опре-
деленного VID при поиске таблицы VLAN; 

 ‒создание входного зеркала для пакета; 
‒ запрет на получение пакета в таблице комму-

тации. 

Функция 12. Поддержка настраиваемого меха-
низма классификации и ACL. 

Функция 13. Поддержка настраиваемого сопо-
ставления исходящей очереди из битов, указываю-
щих тип обслуживания или приоритет кадра. 

Функция 13. Присутствие дефицитно-взвешенного 
циклического планировщика. 

Функция 14. Контроль многоадресных и широко-
вещательных штормов с помощью отдельных спе-
циализированных сегментов маркеров. 

Если сформулировать кратко, то коммутацион-
ное ядро Ethernet TSN обеспечивает выполнение 
функций синхронизации времени, планирования 
трафика, резервирования и контроля ошибок. 

 
Диаграмма состояний блока синхронизации 

На зависящем от среды передачи − медиазависи-
мом (MD, аббр. от англ. Media Dependent) ‒ уровне 
порты получают с медианезависимого (MI, аббр. от 
англ. Media Independent) уровня данные, соответ-
ствующие видам сетевой технологии, к которой 
непосредственно подключен порт. Для описания 
процесса функционирования блока синхронизации 
коммутационного ядра TSN следует рассматривать 
MI уровень, описывающий взаимосвязи элементов 
процесса, локальные и глобальные переменные, 
которые им управляют. Устройство с реализован-
ным в нем функционалом PTP, которое называют 
«экземпляром PTP», реализует функции выбора 
лучших часов и синхронизации. Данные функции 
включают параметры, специфические для конкрет-
ного порта, и параметры, которые относятся к эк-
земпляру PTP в целом. Функции распределены 
между определенным множеством логических 
структур, которые совместно определяют поведе-
ние этого экземпляра. Так как указанные функции 
описываются конкретными конечными автома-
тами, то функционирование блока синхронизации 
в составе коммутатора TSN в целом можно описать 
таким же способом. 

В стандарте IEEE 1588-2002 описаны следующие 
виды источников шкал времени [6]: 

‒ гроссмейстерские часы (грандмастер ‒ GM, 
аббр. от англ. Grandmaster) − основной источник 
точного времени;  

‒ обычные часы (OC, аббр. от англ. Ordinary 
Clock) − устройство с одним портом, которое может 
быть ведущими часам или локальными ведомыми 
часами; 

‒ ведущие часы (от англ. Master) − выступают в 
качестве источников точного времени для конеч-
ных устройств; 

‒ ведомые часы (от англ. Slave) − конечные 
устройства, на которых необходимо осуществить 
синхронизацию времени по протоколу PTP; 

‒ граничные часы (BC, аббр. от англ. Boundary 
Clock) − сетевое оборудование, которое выступает 
в качестве ведомого устройства для GM и источни-
ком точного времени для конечных устройств. 
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Функция временной синхронизации экземпляра 
PTP описывается с использованием конечных авто-
матов, их локальных переменных, взаимосвязей, гло-
бальных переменных и структур, которые обеспечи-
вают данные взаимосвязи. Для построения модели 
процесса используется мультиагентный подход в 
среде имитационного моделирования AnyLogic. 
Рассматриваемая имитационная модель отражает 
принципы функционирования экземпляра PTP при 
обработке информации о синхронизации на MI 
уровне. Логика выполнения модели описывается 
последовательностью процессов, которая приво-
дится на рисунке 2.  

Изображенные на рисунке блоки представляют 
собой конечные автоматы, которые реализуют раз-
личные функции и передают друг другу резуль- 

таты их выполнения. Экземпляр PTP включает в 
себя объект LocalClock, который представляет со-
бой автономные локальные часы, обеспечивающие 
для него общее время. PortSyncSync − это механизм 
синхронизации, позволяющий синхронизировать 
данные между портами на MI уровне. 

Относительно этого объекта отсчитываются все 
проставляемые временны́е метки, также он предо-
ставляет значение currentTime (текущее время),  
которое используется в конечных автоматах для 
установки различных таймеров. Так как объект 
LocalClock не является конечным автоматом и сам 
по себе не реализует каких-либо функций, он и его 
связь с другими блоками экземпляра PTP на ри-
сунке 2 показаны пунктиром. В таблице 1 приве-
дено назначение каждого из этих объектов [7]. 

MDSyncRecieve PortSyncSync

currentTime
Local Clock

От объекта MD PortSyncRecieve

PortSyncSend

PortSyncSync

PortSyncSync К объекту 
MD

ClockMasterSyncRecieve

masterTime, localTime, gameRateRatio,
clockSourceTimeBaselndicator

ClockMasterSyncOffset

syncReceiptTime

ClockMasterSyncSend

SiteSyncSync

ClockSlaveSync
ClockSourceFreqOffset
ClockSourcePhaseOffset

PortSyncSync

 

Рис. 2. Адаптированная диаграмма состояний блока синхронизации 

Fig. 2. Adapted State Diagram of the Synchronization Block 

ТАБЛИЦА 1. Назначение функциональных блоков модели (по одному на каждый экземпляр PTP) 

TABLE 1. Purpose of the functional blocks of the model 

Функциональный блок Назначение блока 

ClockMasterSyncReceive 
Принимает функции ClockSourceTime.invoke от объекта ClockSource и уведомления о тактах объ-
екта LocalClock; обновляет masterTime и предоставляет masterTime конечным автоматам 
ClockMasterSyncOffset и ClockMasterSyncSend 

ClockMasterSyncOffset 
Принимает syncReceiptTime от объекта ClockSlave и masterTime от конечного автомата ClockMasterSyn-
cReceive; вычисляет сдвиги фазы и частоты между masterTime и syncReceiptTime (если экземпляр PTP 
не уровня GM) и передает сдвиги частоты и фазы конечному автомату ClockMasterSyncSend 

ClockMasterSyncSend 
Принимает masterTime от конечного автомата ClockMasterSyncReceive; принимает сдвиги фазы и ча-
стоты между masterTime и syncReceiptTime от конечного автомата ClockMasterSyncOffset и передает 
masterTime, сдвиги фазы и частоты объекту SiteSync, используя структуру PortSyncSync 

PortSyncSyncReceive 
Принимает информацию о временно́й синхронизации от объекта MD порта PTP; вычисляет накоп-
ленное значение rateRatio; вычисляет syncReceiptTimeoutTime и отправляет информацию объекту 
SiteSync 

SiteSync 
Принимает информацию о временно́й синхронизации, накопленном значении rateRatio и значении 
syncReceiptTimeoutTime от объекта PortSync текущего ведомого порта или от объекта ClockMaster и 
отправляет эту информацию объектам PortSync всех портов и объекту ClockSlave 

PortSyncSyncSend 

Принимает информацию о временно́й синхронизации от объекта SiteSync; запрашивает у объекта 
MD порта PTP отправку связанного с временно́й синхронизацией сообщения о событии; принимает 
syncEventEgressTimestamp для этого сообщения о событии от объекта MD; использует последнюю ин-
формацию о временно́й синхронизации, полученную от объекта SiteSync, и временну́ю метку, чтобы 
просчитать информацию о временно́й синхронизации, которая будет отправлена объектом MD в об-
щем сообщении или в последующем сообщении о событии, и отправляет эту последнюю информа-
цию объекту MD 

ClockSlaveSync 

Принимает информацию о временно́й синхронизации от объекта SiteSync; вычисляет clockSlaveTime 
и syncReceiptTime; устанавливает syncReceiptLocalTime, gmTimeBaseIndicator, lastGmPhaseChange и 
lastGmFreqChange; отправляет clockSlaveTime объекту ClockMaster и предоставляет информацию объ-
екту ClockTarget, позволяя этому объекту определить, имел ли место разрыв фазы или частоты 
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Как видно из рисунка 2, блоки передают друг 
другу данные либо в виде одной или нескольких 
глобальных переменных, либо в виде структур дан-
ных, состав которых определен стандартом IEEE 
802.1AS. В таблице 2 приведены отдельные гло-
бальные переменные, которые не входят в состав 
вышеназванных структур данных, но которыми 
также обмениваются автоматы, приведенные на 
рисунке 2 [7]. 

ТАБЛИЦА 2. Назначение глобальных переменных 

TABLE 2. Assigning Global Variables 

Наименование переменной Назначение переменной 

clockSourceFreqOffset 
Сдвиг частоты объекта 

ClockSource относительно  
текущей частоты GM 

clockSourcePhaseOffset 

Разность между временем,  
показываемым объектом 

ClockSource, и синхронизиро-
ванным временем 

clockSourceTimeBaseIndicator 

Глобальная переменная, зна-
чение которой объект 

ClockMaster устанавливает  
равным параметру 

timeBaseIndicator функции 
ClockSourceTime.invoke  
интерфейса приложения.  

Параметр timeBaseIndicator  
для ClockSourceTime.invoke 

задается объектом ClockSource 
и изменяется этим объектом 
всякий раз, когда изменяется 

его временна́я база 

currentTime 

Текущее значение времени  
относительно часов объекта 

LocalClock  
(т. е. текущее локальное время) 

gmRateRatio 
Измеренное отношение  

частоты объекта ClockSource  
к частоте объекта LocalClock 

localTime 

Значение currentTime в мо-
мент, когда последняя функ-
ция ClockSourceTime.invoke 

была получена от объекта 
ClockSource или когда объект 

LocalClock в последний раз  
обновил свое время 

masterTime 

Время, поддерживаемое  
объектом ClockMaster,  

на основе информации,  
полученной от объектов 
ClockSource и LocalClock 

syncReceiptTime 

Синхронизированное время, 
вычисляемое объектом 

ClockSlave в момент получения 
информации о временно́й  

синхронизации, содержащейся 
в структуре PortSyncSync 

 
4 Как работает протокол синхронизации PTPv2 // Elec.ru. 2020. URL: https://www.elec.ru/publications/tsifrovye-tekhnologii-svjaz-izmerenija/6015 
(дата обращения 01.06.2026) 

Моделирование работы локального источника 
шкалы времени  

Для унификации процессов обмена информацией 
между различными блоками в рамках модели выше-
описанные структуры данных и переменные пред-
ставляются в виде обобщенных агентов, которые 
перемещаются между функциональными блоками и 
обрабатываются ими. Адаптированная диаграмма 
состояний блока синхронизации, представленная на 
рисунке 2, содержит набор функциональных блоков, 
которые взаимодействуют между собой в зависимо-
сти от роли устройства и типа получаемой информа-
ции. Каждый блок соответствует конечному авто-
мату, который реализует заданную функцию и пере-
дает результат на последующие блоки, с которыми 
он имеет взаимосвязь. Данная взаимосвязь обеспе-
чивается с помощью агентов, описываемых пара-
метрами и обрабатываемых блоками. 

Приведенная диаграмма соответствует описа-
нию процесса функционирования блока синхрони-
зации в общем, с учетом возможности выбора сце-
нария функционирования. Необходимо понимать, 
что в зависимости от роли устройства в сети взаи-
мосвязи между процессами перестраиваются, при 
этом различаются этапы обработки информации. В 
сети TSN выделяются конечный и пересылающий 
экземпляры PTP, которые можно отнести к соот-
ветствующему типу часов.  

Конечный экземпляр PTP может рассматри-
ваться как локальные OC, а пересылающий − как 
BC. Предлагаемая модель описывает процесс функ-
ционирования пересылающего экземпляра PTP, ко-
торый соответствует BC. 

Задача BC заключается в том, что они синхрони-
зируют OC от GM, получая информацию на ведомый 
порт, и после подстройки собственных часов от-
правляют сообщения синхронизации с остальных 
портов, которые функционируют как ведущие. 
Подстройка OC предполагает, что, определяя сме-
щение относительно GM, подсистема подстройки 
часов осуществляет постепенное изменение ча-
стоты, обеспечивая выравнивание шкалы путем 
уменьшения разности шкал на заданную величину 
шага изменения Tизм4. Также может быть использо-
ван механизм половинного деления, при котором 
величина сдвига за цикл Tшаг уменьшается вдвое до 
достижения заданной точности. Следовательно, 
математически процесс выравнивания шкалы вре-
мени (за один цикл подстройки) можно описать 
блок-схемой, которая приводится на рисунке 3а 
(для пошагового изменения) и блок-схемой на ри-
сунке 3b (для метода половинного деления). 

 

https://www.elec.ru/publications/tsifrovye-tekhnologii-svjaz-izmerenija/6015


 
Труды учебных заведений связи                                                                                             2026. Т. 12. № 3 

 

 

Электроника, фотоника, приборостроение и связь 78                                              tuzs.sut.ru 

 

Начало

Tизм, Tшаг

Tизм < Tшаг

Tизм = Tизм - Tшаг

Tизм

Конец

Да

Нет

 

Начало

Tизм, Tшаг

Tизм < Tшаг

Tизм = Tизм · 0,5

Tизм

Конец

Да

Нет

 

а) b) 

Рис. 3. Блок-схема подстройки локальных часов: а) при пошаговом изменении сдвига; b) при использовании механизма 
половинного деления 

Fig. 3. Block Diagram of Local Clock Adjustment: a) with Step-by-Step Change of Shift; b) with Use of Half Division Mechanism 

 

Здесь полагаем, что локальным часам известно 
начальное смещение относительно часов GM − Tизм. 
Процесс подстройки состоит в постепенном умень-
шении величины этого смещения на заданный шаг 
Tшаг (см. рисунок 3а) или делении временно́го про-
межутка на 2 (см. рисунок 3b). Величина началь-
ного сдвига определяет количество итераций, ко-
торые требуются для одного цикла подстройки. 
Когда величина смещения не превышает шага из-
менения, локальные часы синхронизированы. 

 
Условия имитационного моделирования 

Рассмотрим процесс функционирования имита-
ционной модели, учитывая описанную логику про-
цесса. На вход модели поступает агент, несущий ин-
формацию о том, какой сдвиг шкалы времени соот-
ветствует локальным часам относительно действу-
ющего в сети GM. Каждый блок, который участвует 
в процессе, обрабатывает агента в соответствии с 
заданными правилами.  

Имитационная модель работы локального ис-
точника шкалы времени в коммутаторе сети TSN 
строится в соответствии с разделением на функции 
приложений, MI и MD уровни. 

Анализ функционирования блока синхронизации 
производился при различных параметрах модели: 

1) начальный сдвиг локальной шкалы времени в 
диапазоне: 

‒ от 50 до 150 нс, 
‒ от 250 до 350 нс, 
‒ от 450 до 550 нс, 
‒ от 950 до 1050 нс, 
‒ от 2450 до 2550 нс; 

2) методы подстройки: 

‒ равномерный шаг, 

‒ механизм половинного деления; 
‒ при разном количестве потребителей, а, следо-

вательно, и при различной загрузке элемента 
SiteSyncSync, поступающими запросами, где вели-
чина вызванной задержки распределена по нор-
мальному закону, описываемому параметрами 
среднеквадратическое отклонение (СКО) и матема-
тическое ожидание (МО): 

СКО  = 5, МО μ = 25, 

СКО  = 5, МО μ = 75, 

СКО  = 50, МО μ = 75. 
 

Моделирование синхронизации при изменении 
начального сдвига 

Имитационное моделирование проводится сле-
дующим образом: для каждого диапазона значений 
начального сдвига, где он сгенерирован как слу-
чайная величина, получено пять реализаций моде-
лирования, которые показали определенный ре-
зультат. 

Среднее значение времени выполнения цикла 
синхронизации для экземпляра PTP (в установив-
шемся режиме) составляет примерно 155 нс. Значе-
ние начального сдвига не оказывает существен-
ного влияния на среднее значение времени реали-
зации цикла и его дисперсию, а СКО времени реали-
зации цикла для установившегося режима нахо-
дится в пределах 60 нс. 

Наличие начального сдвига между GM и ведо-
мыми часами ведет к появлению длительного пе-
риода начальной подстройки, который в среднем в 
8−10 раз превышает данное значение начального 
сдвига.  
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При устоявшемся режиме наблюдается наличие 
двух устойчивых мод в составе распределения вре-
мени синхронизации, что может быть результатом 
ухода часов, кратного шагу подстройки. Двухмо-
дальность проявляется не во всех экспериментах. 
Несмотря на наличие больших значений началь-
ного сдвига, алгоритм конечного автомата экзем-
пляра PTP приводит к устойчивому режиму удер-
жания синхронизации. 

Внутри одного эксперимента пять самостоя-
тельных реализаций подстройки локальных часов 
отражают корректность и адекватность сформиро-
ванной модели, выбранных законов распределе-
ния случайных величин, что следует из независи-
мого характера полученных результатов для каж-
дой из реализаций. 

 
Моделирование синхронизации при различных 
методах подстройки 

Межу локальными часами и GM в разные пери-
оды присутствует расхождение шкал времени. В 
начальный момент времени это расхождение мо-
жет быть довольно большим, в процессе синхрони-
зации оно становится менее значительным. Но для 
любого варианта экземпляр PTP реализует проце-
дуру синхронизации в итеративном режиме, где на 
каждом шаге уменьшается расхождение шкал, про-
веряется полученный результат и выдается новое 
значение для коррекции шкалы локальных часов.  

Данная циклическая процедура может характе-
ризоваться как скоростью сходимости (длительно-
стью цикла реализации), так и значением точно-
сти, в том числе реализацией монотонности проце-
дуры коррекции часов. Не удалось найти информа-
ции в явном виде о выбранных методах и алгорит-
мах реализации процедуры сведения шкал при пе-
речисленных выше противоречивых требованиях 
ни в отечественных, ни в зарубежных публикациях. 
Также вероятно, что при различных начальных 
условиях возможна различная оптимальность при-
менения различных алгоритмов коррекции шкал 
времени.  

Были смоделированы два алгоритма: с равно-
мерной подстройкой и основанный на методе по-
ловинного деления.  

В результате проведенного моделирования вы-
яснилось, что для режима первичной корректи-
ровки разные методы подстройки существенно 
различаются. Например, для случая начальной рас-
стройки 2450−2550 нс СКО: для алгоритма с равно-
мерным шагом составляет 2575 нс, для метода по-
ловинного деления и 100 нс, а в установившемся 
режиме СКО: для алгоритма равномерной под-
стройки − 150 нс, а для алгоритма с половинным 
делением 145 нс.  

Для установившегося режима среднее время вы-
полнения цикла подстройки составляет около 
155 нс и для механизма равномерной подстройки, 
и для метода половинного деления. Следова-
тельно, алгоритм влияет на длительность первич-
ной подстройки, не вызывая значительных откло-
нений в установившемся режиме. Величина СКО 
длительности цикла при этом равна примерно 60 нс. 

Сравнивая различные методы подстройки, 
можно сделать вывод, что метод половинного де-
ления показал более высокую эффективность. Так, 
при малых значениях начального сдвига выигрыш 
составляет 10−20 %, при больших значениях рас-
стройки выигрыш в десятки раз превышает пер-
вый метод. 

 
Моделирование синхронизации при изменении 
количества запросов 

Так как контроль выполнения цикла подстройки 
выполняет блок SiteSyncSync, то на него поступают 
входящие запросы. Увеличение количества запро-
сов увеличивает время их обработки. Следова-
тельно, изменение нагрузки отразится на длитель-
ности задержки в работе блока SiteSyncSync.  

Моделирование показало, что изменение пара-
метров рассматриваемого блока меняет поведение 
модели. Так при небольших значениях СКО и МО ве-
личины задержки, вызванной поступающими за-
просами, наблюдается выброс значений времени 
вхождения в синхронизм в районе 700−1300 нс, ко-
торый обусловлен первичной подстройкой. При 
этом в установившемся режиме распределение 
времени вхождения в синхронизм носит многомо-
дальный характер со значением МО около 155 нс и 
СКО 55 нс. 

Дальнейшее увеличение МО приводит к тому, 
что модальность сохраняется, но положение мод 
смещается в сторону увеличения времени выпол-
нения цикла подстройки. Выброс, характерный для 
времени первичного цикла подстройки, смещается 
за 1000 нс, что говорит об увеличении времени для 
достижения синхронизации. 

При больших значениях СКО (σ = 50) положение 
выброса незначительно смещается в сторону уве-
личения, но характер распределения времени в 
установившемся режиме изменяется: исчезает 
многомодальность. Это обусловлено увеличением 
общей дисперсии, которая зависит от параметров 
процесса SiteSyncSync. 

Следовательно, увеличение нагрузки в виде ко-
личества запросов изначально ведет к заметному 
росту дисперсии длительности цикла синхрониза-
ции. При этом дальнейшее увеличение нагрузки ве-
дет к изменению характера функции распределе-
ния времени обработки вплоть до проявления ха-
рактера равномерного распределения на всем диа-
пазоне значений. 
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Результат моделирования по данному пара-
метру показывает, что блок SiteSyncSync является 
ключевым и его производительность в наиболь-
шей мере влияет эффективность экземпляра PTP. 

 
Заключение  

Полученная модель функционирования модуля 
синхронизации позволяет оценить время, которое 
необходимо на корректировку локальных часов 
рассматриваемого устройства. Так как моделиро-
вание выполнялось для граничных часов, которые 
в терминологии TSN соответствуют пересылаю-

щему экземпляру PTP, часть блоков не задейство-
вана. При необходимости (рассмотрении сцена-
риев работы коммутатора) модель может быть от-
корректирована. За основу построения взята диа-
грамма состояний. Модель экземпляра PTP и про-
цессов его функционирования является ключевой 
для реализации моделей верхнего уровня, а 
именно взаимодействия различных видов экзем-
пляров PTP и реализации сетевых режимов их ра-
боты. Таким образом, подобное моделирование мо-
жет позволить оценивать предельное количество 
потребителей в домене TSN, при котором сохраня-
ется заданное качество синхронизации.  
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Аннотация  

Актуальность. В последние годы интеллектуальные транспортные системы играют важную роль в 
управлении городом и снижении транспортных рисков, став одной из инфраструктурных технологий для 
будущих городских сетевых вселенных. Одной из ключевых задач является повышение эффективности 
систем в части точного прогнозирования транспортного трафика в реальном времени. Традиционные 
централизованные модели глубокого обучения страдают от задержек в сети и уязвимости центрально-
го сервера как по безопасности, так и по вычислительной нагрузке. 
Целью работы является разработка децентрализованной облачной структуры на основе динамических 
туманных вычислений и федеративного машинного обучения для прогнозирования трафика в ИТС, 
устраняющей зависимость от центрального сервера и обеспечивающей отказоустойчивость системы. В 
интересах достижения цели исследования в работе используются методы анализа существующих пуб-
ликаций в предметной области, математического моделирования и программного моделирования (вери-
фикация модели на реальных данных) для оценки результатов. Предлагаемая облачная структура объ-
единяет три технологии: децентрализованное федеративное обучение, туманные вычисления и адап-
тивные графовые сверточные рекуррентные сети.  
Результат. Предложенная структура эффективно работает без центрального сервера. На наборах 
PeMSD4 и PeMSD7(M) потребность в сетевых ресурсах снижена на 48 % по сравнению с традиционными 
методами FL, скорость сходимости выше на 17,8 %, точность прогноза сопоставима с моделями, исполь-
зующими центральный сервер. Предложена новая децентрализованная архитектура, полностью исклю-
чающая центральный сервер при сохранении баланса между точностью, эффективностью и потребле-
нием сетевых ресурсов.  
Теоретическая значимость. Подтверждена обоснованность интеграции динамических туманных вы-
числений с децентрализованным федеративным обучением. Применение AGCRN на уровне туманных узлов 
обеспечивает точное моделирование пространственно-временных зависимостей без передачи сырых 
данных и без участия центрального сервера. 
Практическая значимость. Результаты экспериментов подтверждают применимость решения в 
масштабных ИТС умных городов, особенно при ограниченной пропускной способности сети, разрывах со-
единения с облаком и перегрузке центрального сервера. 
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Annotation   

Relevance. In recent years, Intelligent Transportation Systems (ITS) have played a pivotal role in urban manage-
ment and the reduction of transportation risks, having become a key infrastructure technology for future urban 
network universes (Citiverse). A key challenge is enhancing system efficiency through accurate, real-time traffic 
prediction. Traditional centralized deep learning models suffer from network propagation delays and vulnerability 
of the central server in terms of both security and computational overload. 
Objective. To develop a decentralized cloud framework based on dynamic fog computing and federated machine 
learning for traffic prediction in ITS, eliminating dependency on a central server and ensuring system fault toler-
ance through the proposed architecture. 
Methods. The study employs literature analysis in the subject area, mathematical modeling, and computational 
experiments for performance evaluation. The proposed cloud framework integrates three technologies: Decentral-
ized Federated Learning, Fog Computing, and Adaptive Graph Convolutional Recurrent Networks. 
Results. The proposed framework operates effectively without a central server. Experiments on the real-world da-
tasets PeMSD4 and PeMSD7(M) show that the model reduces communication overhead by approximately 48% com-
pared to traditional FL methods. Convergence speed is significantly faster (a 17.8% reduction in the loss function 
during initial training rounds), while prediction accuracy remains at a competitive level compared to models relying 
on a central server. A novel decentralized system architecture is proposed that eliminates the central server while 
maintaining a balance among prediction accuracy, model efficiency, and network resource consumption.  
Theoretical Significance. The study confirms the theoretical validity of integrating dynamic fog computing with 
decentralized federated learning. Implementing this approach using AGCRN at the fog node level enables accurate 
modeling of complex spatio-temporal dependencies, while eliminating the need for raw data transmission and cen-
tral server involvement. 
Practical Significance. Experimental results on real-world datasets confirm the feasibility of deploying the pro-
posed solution in large-scale ITS within smart cities. The solution is particularly effective under conditions of limited 
network bandwidth, connectivity disruptions with the cloud, and overload of the central server. 
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Введение 

Стремительное расширение городских агломе-
раций и усложнение транспортной инфраструкту-
ры ставят перед муниципальным управлением 
принципиально новые задачи. Одним из ключевых 
направлений их решения стало создание интел-
лектуальных транспортных систем (ITS, аббр. от 

англ. Intelligent Transportation Systems) – техноло-
гической основы концепции умного города [1] и ее 
перспективного развития в форме городских сете-
вых вселенных (от англ. CitiVerse) [2]. Именно си-
стемы управления дорожным движением обеспе-
чивают в этой структуре согласованное функцио-
нирование городских ресурсов. 
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Задача анализа и прогнозирования транспорт-
ных потоков в условиях реального города отлича-
ется высокой вычислительной сложностью: она 
предполагает обработку непрерывных потоков 
данных и выявление многомерных простран-
ственно-временны́х зависимостей. В современных 
исследованиях для захвата пространственных за-
кономерностей широко применяются графовые 
нейронные сети (GNN, аббр. от англ. Graph Neural 
Networks), тогда как для описания временно́й ди-
намики традиционно используются рекуррентные 
(RNN, аббр. от англ. Recurrent Neural Networks) и 
сверточные (CNN, аббр. от англ. Convolutional Neural 
Networks) нейронные сети [3]. Эти методы эффек-
тивно моделируют пространственно-временны́е 
связи и показывают хорошие результаты в зада-
чах прогнозирования. Однако остаются вопросы, 
связанные с объемом необходимых вычислитель-
ных ресурсов, удобством развертывания системы 
и общей ее эффективностью. В реальных условиях 
оценка модели машинного обучения требует ба-
ланса между точностью прогноза, объемом необ-
ходимых ресурсов на обработку данных, передачу 
данных и другими факторами. 

Большинство современных моделей глубокого 
машинного обучения используют централизован-
ные архитектуры в облачной среде. Такие реше-
ния требуют передачи данных в облако, что зна-
чительно увеличивает сетевой трафик и эксплуа-
тационные расходы системы. Более того, переход 
к сетям 6G/IMT-2030 предъявляет более строгие 
требования к услугам класса сверхнадежных сетей 
связи с ультрамалыми задержками. Эти характе-
ристики необходимы для поддержки новых серви-
сов, таких как телеприсутствие и голографическая 
связь, а также для формирования новой среды – 
мультивселенной (группы подключенных сетевых 
вселенных). Как отмечалось выше, традиционные 
централизованные модели облачных вычислений 
не способны в полной мере удовлетворить эти 
требования [4]. 

Туманные вычисления и федеративное обучение 
(FL, аббр. от англ. Federated Learning) стали ключе-
выми подходами к решению этих проблем. Туман-
ные вычисления переносят обработку данных бли-
же к их источникам на периферии сети, снижая за-
траты на передачу и уменьшая задержки связи. В 
сочетании с этим FL повышает точность модели с 
каждым раундом обучения, при этом данные не 
передаются в облако, что обеспечивает конфиден-
циальность данных и снижает сетевую нагрузку. В 
последних исследованиях в области FL представлен 
ряд методов, использующих пространственно-
временны́е характеристики транспортных потоков, 
среди которых выделяются работы FedAGCN [5], 
FedSTN [6], T-GCN [7], FASTGNN [8], FCGCN [9]. Ре-
зультаты этих работ подтверждают эффективность 
этих методов на реальных данных. Однако боль-

шинство подобных моделей построены на основе 
традиционной централизованной облачной архи-
тектуры, в которой сервер остается центральным 
узлом агрегации, накопления данных, обучения и 
распределения модели. Что создает высокую 
нагрузку на каналы связи и ресурсы сервера, по-
вышает риски безопасности и снижает устойчи-
вость к сбоям [10, 11]. Кроме того, централизован-
ное обучение модели не учитывает региональные 
особенности трафика, которые сильно различаются 
в разных географических зонах.  

Для преодоления этих вызовов в данной статье 
предлагается структура DFL-FC-AGCRN – децен-
трализованный подход к прогнозированию тра-
фика без использования центрального сервера. 
Метод объединяет три технологии: 1) децентра-
лизованное FL для распределенного обучения; 2) 
туманные вычисления для переноса расчетов к 
источникам данных и снижения зависимости от 
центрального облака; 3) адаптивная рекуррентная 
графовая сверточная нейронная сеть (AGCRN, аббр. 
от англ. Adaptive Graph Convolutional Recurrent 
Network) для описания сложных пространственно-
временны́х зависимостей [12]. 

Предлагаемая архитектура является иерархиче-
ски децентрализованной: единый облачный сер-
вер полностью исключается, а координация вы-
полняется через узлы AFN, образующие промежу-
точный уровень между датчиками и облаком. 

В статье представлены следующие основные 
результаты работы: 

– разработана децентрализованная структура 
DFL-FC-AGCRN для прогнозирования трафика, ис-
ключающая зависимость от центрального сервера; 

– разработан механизм раздельной агрегации 
параметров, обеспечивающий баланс между гло-
бальными знаниями (общие параметры модели) и 
локальной адаптацией (индивидуальные векторы 
встраивания узлов); 

– предложен метод кластеризации для оптими-
зации размещения туманных узлов на основе 
плотности пространственного распределения дат-
чиков трафика; 

– произведена комплексная оценка точности 
прогноза и используемых сетевых ресурсов. 

 
Обзор работ 

Методы глубокого обучения, такие как CNN, 
RNN и GNN, были представлены в работах [13], 
[14]. Результаты обучения на реальных наборах 
данных показали, что применение этих методов к 
задачам с транспортными данными обеспечивает 
достаточно высокую точность. В другой работе 
[12] авторы представили и доказали высокую эф-
фективность модели AGCRN в задаче прогнозиро-
вания на основе пространственных и временны́х 
образцов данных. Тем не менее, перечисленные 
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модели прогнозирования требуют передачи боль-
ших объемов необработанных данных на цен-
тральный сервер. 

В работах [5, 6, 15] представлены методы, осно-
ванные на обучении общей модели без передачи 
исходных данных: клиенты обмениваются только 
параметрами (весами) нейронной сети. Этот под-
ход, включающий алгоритмы FedAvg и FedSTN, 
повышает уровень защиты данных. Однако общим 
ограничением остается зависимость от традици-
онной облачной архитектуры, где сервер выпол-
няет функции агрегации и распределения пара-
метров. Данные методы не исключают риски еди-
ной точки отказа и потребности в сетевых ресур-
сах, что может стать «узким местом» в случае по-
вышения количества данных при обмене с цен-
тральной моделью ML. Также данный метод недо-
статочно учитывает специфику локальных данных 
в разных географических зонах [10, 11]. В некото-
рых исследованиях рассматривалась децентрали-
зация с помощью блокчейна [15]. Однако это ре-
шение существенно увеличивает потребности в 
вычислительных ресурсах и в итоге затрудняет 
работу системы FL в реальном времени. 

Параллельно развиваются полностью децен-
трализованные методы FL, не требующие цен-
трального сервера агрегации. Авторы исследова-
ния [16] предложили алгоритм D-PSGD, в котором 
каждый узел обменивается параметрами только с 
топологически смежными узлами сети, показав, 
что децентрализованные алгоритмы могут пре-
восходить централизованные по скорости сходи-
мости в условиях ограниченной пропускной спо-
собности. В работе [17] предложен подход на осно-
ве сегментированного gossip-протокола для FL с 
использованием блокчейна, позволяющий эффек-
тивно использовать пропускную способность 
между узлами без привлечения центрального сер-
вера агрегации. В статье [18] разработан алгоритм 
CD-SGD, сочетающий компрессию градиентов и 
компенсацию задержек для повышения эффек-
тивности децентрализованного обучения. Однако 
перечисленные методы оперируют абстрактными 
топологиями сети и не учитывают географиче-
скую структуру узлов. Кроме того, они не включа-
ют специализированных архитектур для про-
странственно-временно́го моделирования транс-
портных потоков и не решают проблему неодно-
родности данных (Non-IID), характерную для тер-
риториально распределенных датчиков. Предла-
гаемый подход отличается интеграцией геогра-
фической кластеризации (HDBSCAN, K-means) с 
моделью AGCRN на уровне туманных узлов, что 
обеспечивает адаптацию к реальной топологии 
транспортной сети и эффективное решение про-
блемы Non-IID через механизм раздельной агрега-
ции параметров. 

Предлагаемая общая структура DFL-FC-AGCRN 

Сеть дорожных датчиков состоит из измери-
тельных станций, размещенных по всей исследуе-
мой территории. Каждая станция рассматривается 
как вершина, которая собирает данные о трафике 
в реальном времени. 

Пусть набор станций: 𝐺 = {𝐺𝑘}𝑘=1
𝐾  где 𝐾 – число 

измерительных станций трафика.  

Тогда каждая станция 𝐺𝑘  формирует данные 
временно́го ряда: 

𝐷𝑘 = {(𝑋𝑘, 𝑦𝑘)}, 

где 𝑋𝑘  – входная последовательность признаков на 
станции 𝑘:  

𝑋𝑘 = {𝑥𝑘
𝑡 }𝑡=1

𝑇 ∈ ℝ𝑇×𝑑; 

𝑇 – число временны́х шагов; d – число признаков; 
𝑦𝑘  – соответствующий объем трафика на станции 𝑘: 

𝑦𝑘 = {𝑦𝑘
𝑡 }𝑡=1

𝑇 ∈ ℝ𝑇 . 

Важная особенность данных о трафике − высо-
кая неоднородность (non-IID) между измеритель-
ными станциями. Это связано с различиями в со-
стоянии дорог, плотности транспорта и шаблонах 
движения в разных районах. По этой причине 
наборы данных будут иметь существенные разли-
чия, что и является серьезным вызовом при при-
менении моделей распределенного обучения. Об-
щая концепция предлагаемой архитектуры DFL-
FC-AGCRN, включающей измерительные станции, 
туманные узлы, альянсы и механизм децентрали-
зованной агрегации, представлена на рисунке 1. 
 
Кластеризация датчиков с помощью HDBSCAN 

По сути, иерархическая пространственно-плот-
ностная кластеризация на основе плотности с уче-
том шума (HDBSCAN, аббр. от англ. Hierarchical 
Density-Based Spatial Clustering of Applications with 
Noise) является алгоритмом кластеризации без 
учителя. Алгоритм использует несколько масшта-
бов расстояния, что позволяет отделять плотные 
кластеры от разреженных областей, интерпрети-
руемых как шум. Стоит отметить, что этот метод 
сильно зависит от самих данных и требует меньше 
параметров, задаваемых пользователем. По вы-
числительной сложности алгоритм сопоставим с 
DBSCAN, но часто превосходит K-means и другие 
методы при кластеризации крупномасштабных 
данных [19]. Таким образом, в проводимом авто-
ами исследовании был выбран HDBSCAN как ме-
тод для кластеризации сложных сетей датчиков 
трафика. 

Процедура HDBSCAN включает определенные шаги. 

Шаг 1. Вычисление попарной матрицы расстоя-
ний между станциями по формуле гаверсинуса (1), 
где 𝑅  – радиус Земли (≈6371 км); ϕ1, ϕ2  и λ1, λ2  – 
широта и долгота двух точек (в радианах).  
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Рис. 1. Концептуальная схема архитектуры DFL-FC-AGCRN в умном городе 

Fig. 1 Simulation Diagram of the DFL-FC-AGCRN Framework Architecture in a Smart City 

𝑑 = 2𝑅arcsin (√sin2 (
ϕ2 − ϕ1

2
) + cos(ϕ1)cos(ϕ2)sin2 (

λ2 − λ1

2
)). (1) 

 

Шаг 2. Построение минимального остовного де-
рева (MST, аббр. от англ. Minimum Spanning Tree) 
на основе матрицы расстояний. Каждая вершина 
графа соответствует измерительной станции, а вес 
каждого ребра определяется гаверсиновым рас-
стоянием между соответствующими станциями. 
MST соединяет все точки с минимальной суммар-
ной длиной ребер и служит основой для построе-
ния иерархии.  

Шаг 3. Построение иерархии кластеров с ис-
пользованием расстояния взаимной достижимо-
сти. Начиная с минимального остовного дерева 
MST, алгоритм модифицирует ребра с учетом 
плотности и формирует «сжатое» дерево класте-
ров. Каждое горизонтальное сечение дерева соот-
ветствует определенному значению ε и задает 
кластеры на соответствующем уровне плотности. 

Шаг 4. Выделение устойчивых кластеров путем 
отсечения иерархии на оптимальном уровне. 
HDBSCAN просматривает дерево и ищет наиболее 
«устойчивые» подкластеры по критерию стабиль-
ности (например, избыток массы или кластерная 
стойкость). На выходе алгоритм дает набор 

наиболее стабильных кластеров и помечает точки, 
не входящие ни в один кластер, как шум. 

Для алгоритма HDBSCAN не требуется заранее 
задавать число кластеров. Он автоматически 
находит оптимальное разбиение на основе струк-
туры данных. Это особенно важно для сценария 
кластеризации измерительных станций трафика, 
где оптимальное число кластеров заранее неиз-
вестно и зависит от пространственного размеще-
ния станций. Параметры алгоритма HDBSCAN, ис-
пользованные в настоящем исследовании, приве-
дены в таблице 1. 

ТАБЛИЦА 1. Параметры HDBSCAN 

TABLE 1. HDBSCAN Parameters 

Имя Определение Диапазон Примечание 

Минимальный 
размер  
кластера, mcs 

Минимум 
точек в 

кластере 
[2, 20] 

Влияет на число 
кластеров  

и долю шума 

Коэффициент 
ядра, α 

Фактор для 
min_samples 

[0.5, 0.7] 
Настраивает 
«жесткость» 
плотности 

Минимум  
core-точек, mins 

mins = ⌊α · mcs⌋ – 
Чем больше mins, 

тем плотнее 
кластеры 



 
Труды учебных заведений связи                                                                                             2026. Т. 12. № 3 

 

 

Электроника, фотоника, приборостроение и связь 86                                              tuzs.sut.ru 

 

Размещение туманных узлов 

После кластеризации центр каждого кластера 
𝐶𝑛 вычисляется как среднее значение координат: 

ϕ‾ =
1

|𝐶|
∑ ϕ𝑖

𝑖∈𝐶

, λ‾ =
1

|𝐶|
∑ λ𝑖 .

𝑖∈𝐶

 (2) 

Туманный узел 𝐹𝑛 размещается на станции, кото-
рая находится ближе всего к центру кластера. Это 
обеспечивает выгодное положение для сбора и об-
работки данных от всех станций в кластере. Разме-
щение туманного узла в центре минимизирует 
среднее расстояние до станций, снижает задержку 
распространения и экономит энергию узлов.  

В исследовании для верификации разработан-
ной структуры и метода были использованы два 
реальных наборах данных: PeMSD4 с 207 датчика-
ми трафика и PeMSD7(M) с 228 датчиками [20]. 
Данные содержат измерения трафика в реальном 
времени и географические координаты датчиков. 

 
AGCRN на каждом туманном узле 

Предложенная в [12] AGCRN является продви-
нутой архитектурой модели машинного глубокого 
обучения для прогноза транспортных потоков. 
Она устраняет два основных недостатка прежних 
методов: во-первых, использование только гло-
бально разделяемых параметров, которые не от-
ражают индивидуальные паттерны узлов; во-
вторых, зависимость от заранее заданного графа 
для моделирования пространственных связей. 

Для каждого туманного узла 𝐹𝑛  строится ло-
кальный граф 𝐺𝑛 = (𝑉𝑛 , 𝐸𝑛).  𝑉𝑛 = {𝑠𝑖 ∣ 𝑠𝑖 ∈ 𝐶𝑛}  – 
множество вершин, где каждая вершина соответ-
ствует измерительной станции (датчику), входя-
щей в кластер 𝐶𝑛; общее число станций в кластере 
равно |𝑉𝑛| . 𝐸𝑛  – множество ребер, отражающих 
пространственные связи между станциями. 

Построенный таким образом локальный граф 
отражает топологическую структуру транспорт-
ной сети в пределах кластера 𝐶𝑛, предоставляя мо-
дели возможность учитывать пространственные 
зависимости между станциями-соседями. Принци-
пиально важно разграничить роли элементов графа: 
вершины 𝑉𝑛 соответствуют измерительным стан-
циям (датчикам), тогда как туманные узлы в граф 
не включаются – каждый туманный узел 𝐹𝑛 высту-
пает координатором процесса обучения на графе 
𝐺𝑛 своего кластера. Модель AGCRN интегрирует 
два специализированных модуля в архитектуру 
RNN, что позволяет совместно моделировать про-
странственные и временны́е зависимости в дан-
ных о транспортном потоке с высокой степенью 
детализации. 

1) Адаптивное обучение параметров узлов гра-
фа (NAPL, от англ. Node-Adaptive Parameter 
Learning), где каждый узел соответствует измери-
тельной станции. 

Модуль NAPL формирует индивидуальные па-
раметры для каждого узла, благодаря чему модель 
способна обучаться специфическим паттернам 
временны́х рядов, а не только общим закономер-
ностям: 

Θ = 𝐸𝐺 ⋅ 𝑊𝐺 , (3) 

где 𝐸𝐺 ∈ ℝ𝑁×𝑑  – матрица встраиваний узлов графа, 
в которой каждая строка является обучаемым век-
тором признаков для соответствующей измери-
тельной станции; 𝑑  – размерность встраивания; 
𝑊𝐺 ∈ ℝ𝑑×𝐶×𝐹  – общий пул весов, содержащий обу-
чаемые матрицы весов слоев GCN и GRU, которые 
являются общими для всех вершин графа; каждая 
станция 𝑖 извлекает из этого пула свой индивиду-
альный набор параметров на основе своего векто-
ра встраивания; для станции 𝑖 модуль NAPL извле-
кает параметры Θ𝑖  из пула весов на основе вектора 
встраивания 𝐸𝑖

𝐺 . 

Графовая сверточная сеть с расширением NAPL 
формально определяется следующим образом: 

𝑍 = (𝐼𝑁 + 𝐷−
1

2𝐴𝐷−
1

2) 𝑋𝐸𝐺𝑊𝐺 + 𝐸𝐺𝑏𝐺 , (4) 

где A и D – матрица смежности и диагональная 
матрица степеней соответственно. 

2) Генерация адаптивных графов по данным 
(DAGG, аббр. от англ. Data-Adaptive Graph Generation). 

Модуль DAGG автоматически обучает матрицу 
смежности по данным, а не использует заранее 
заданный граф: 

𝐴̃ = Softmax(ReLU(𝐸𝐴 ⋅ 𝐸𝐴
𝑇)), (5) 

где 𝐸𝐴 ∈ ℝ𝑁×𝑑𝑒  – обучаемая матрица встраиваний 
узлов графа, в которой каждая строка представляет 
вектор признаков соответствующей станции для 
генерации графа; Softmax – нормализует матрицу 
связей; ReLU – обнуляет отрицательные значения. 

3) Интеграция NAPL, DAGG and GRU 

AGCRN объединяет оба модуля с GRU и одно-
временно моделирует пространственные и вре-
менны́е зависимости: 

𝐴𝑒 = softmax(ReLU(𝐸𝐸𝑇)), (6) 

𝑧𝑡 = σ(𝐴𝑒[𝑋:,𝑡 , ℎ𝑡−1]𝐸𝑊𝑧 + 𝐸𝑏𝑧), (7) 

𝑟𝑡 = σ(𝐴𝑒[𝑋:,𝑡 , ℎ𝑡−1]𝐸𝑊𝑟 + 𝐸𝑏𝑟), (8) 

ℎ̂𝑡 = tanh(𝐴𝑒[𝑋:,𝑡 , 𝑟 ⊙ ℎ𝑡−1]𝐸𝑊ℎ̂ + 𝐸𝑏ℎ̂), (9) 

ℎ𝑡 = 𝑧 ⊙ ℎ𝑡−1 + (1 − 𝑧) ⊙ ℎ̂𝑡 . (10) 

где 𝐸 – единая матрица встраиваний узлов графа, 
используемая и в NAPL, и в DAGG: матрица встраи-
ваний – это матрица, в которой каждому объекту 
ставится в соответствие числовой вектор призна-
ков (встраивание); эти векторы обучаются моде-
лью и представляют объекты в непрерывном век-
торном пространстве; 𝑊𝑧 , 𝑊𝑟 , 𝑊ℎ̂ , 𝑏𝑧 , 𝑏𝑟 , 𝑏ℎ̂ − обуча-
емые параметры; ⊙ – поэлементное умножение 
(произведение Адамара). 
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Благодаря своей структуре AGCRN через модуль 
NAPL захватывает индивидуальные паттерны уз-
лов, а через модуль DAGG автоматически учит про-
странственные связи между временны́ми рядами, 
не требуя заранее заданного графа. В работе [12] 
показана высокая эффективность AGCRN в задачах 
прогноза трафика. Это демонстрирует, что AGCRN 
особенно хорошо подходит для задач прогноза 
транспортных потоков с неоднородными данны-
ми, когда временны́е ряды из различных источни-
ков имеют разные паттерны. Поэтому в данном 
исследовании модель AGCRN используется как ло-
кальная модель обучения на туманных узлах. 

В предлагаемой модели туманные узлы разде-
ляются по принципу исполняемых функций: 

– обучаемые туманные узлы (TFN, аббр. от англ. 
Trainable Fog Node) обучают модели на данных от 
измерительных станций; 

– агрегационные туманные узлы (AFN, аббр. от 
англ. Aggregation Fog Node) выполняют роль узлов-
агрегаторов.  

Каждый TFN 𝐹𝑛 обучает модель AGCRN на ло-
кальном наборе данных. Функция потерь для 
обучения модели имеет следующий вид: 

𝐿(θ𝑛) =
1

∣ 𝐷𝑛 ∣
∑ ∣

(𝑋,𝑦)∈𝐷𝑛

∣ 𝑓θ𝑛
(𝑋) − 𝑦 ∣∣2

2, (11) 

где θ𝑛 – параметры модели AGCRN на туманном 
узле 𝐹𝑛; 𝑓θ𝑛

− прогнозная функция модели; ∣∣⋅∣∣2
2 − 

квадрат L2-нормы. 

Параметры обновляются по градиентному спус-
ку: θ𝑛 ← θ𝑛 − η∇θ𝑛

𝐿(θ𝑛),где η − шаг обучения. 

Процесс обучения модели выполняется незави-
симо на каждом туманном узле. TFN узлы собира-
ют, обрабатывают и обучаются на данных станций 
внутри своего кластера. Это одновременно защи-
щает приватность данных и уменьшает вычисли-
тельную нагрузку на каждый узел. 

 
Формирование альянсов туманных узлов 

После кластеризации датчиков с помощью 
HDBSCAN каждая полученная группа представля-
ется соответствующим туманным узлом, разме-
щенным в медоиде. Цель на этом этапе – органи-
зовать туманные узлы в альянсы для поддержки 
децентрализованного FL. Такая группировка сни-
жает сетевую нагрузку, повышает стабильность 
системы, сохраняет приватность данных и умень-
шает задержку, что соответствует требованиям 
распределенного интернета вещей [21]. Альянс – 
это группа туманных узлов, объединенных по гео-
графической близости, которые совместно выпол-
няют децентрализованную агрегацию параметров 
модели в рамках FL. Каждый альянс функциониру-
ет автономно и координируется через узел агре-
гации (AFN). 

Теоретической основой служит иерархическая 
модель FL, в которой туманные узлы объединяются 
в альянсы и образуют промежуточный слой между 
локальными датчиками и глобальным облаком. 
Недавние работы показывают, что такие иерархии 
позволяют более эффективно использовать сете-
вые ресурсы: модели сначала агрегируются на 
промежуточных узлах, а не передаются напрямую 
в облако. В отличие от слоя датчиков, где нерав-
номерная плотность их распределения в про-
странстве и неизвестное число кластеров требуют 
применения методов кластеризации на основе 
плотности (таких как HDBSCAN), способных рабо-
тать с шумом и кластерами сложной формы, слой 
туманных узлов уже «сглажен» и представлен бо-
лее стабильными географическими репрезента-
тивными точками. Для упрощения предлагается 
использовать K-means для кластеризации туман-
ных узлов. Этот метод позволяет задать фиксиро-
ванное число кластеров, минимизирует внутри-
кластерную дисперсию и легко поддерживает до-
полнительные ограничения, важные для практи-
ческой реализации [22]. 

Число альянсов 𝑘 определяется задачей развер-
тывания. В данном исследовании рассматриваются 
значения 𝑘 ∈ {1, 3, 6}, охватывающие диапазон от 
крупных альянсов с большим числом узлов (k = 1) 
до компактных – с малым числом узлов (k = 6).  

Для корректной работы алгоритма K-means с 
географическими данными координаты туманных 
узлов (широта φ, долгота λ) преобразуются в ло-
кальную метрическую систему с помощью равно-
промежуточной проекции относительно средней 
точки (φ̅, λ̅): 

𝑥𝑖 = 𝑅 ⋅ (λ𝑖 − λ‾) ⋅ cosφ‾ , 𝑦𝑖 = 𝑅 ⋅ (φ𝑖 − φ‾ ), (12) 

Данная проекция ограничивает искажения на 
малых и средних широтах и подходит для локаль-
ных областей. Матрица попарных расстояний 
𝐷𝑓𝑜𝑔  (вычисленная по формуле гаверсинуса) затем 

используется для оценки внутрикоалиционного 
радиуса и выбора AFN, обеспечивая географиче-
скую точность, а не только евклидову близость.  

 
Ограничения на размер и обработка исключений 

Стандартный K-means может создавать несба-
лансированные или одиночные кластеры, особенно 
при разреженных географических данных. Это про-
блематично для децентрализованного FL, так как 
очень малые альянсы не могут эффективно агреги-
ровать модели. Чтобы снизить этот риск, введем 
ограничение на минимальный размер (min_size = 2 
узла на альянс). Такое требование гарантирует, что 
в каждом альянсе как минимум два участника; это 
поддерживает внутрисоюзную агрегацию FedAvg, 
повышает устойчивость и уменьшает влияние шу-
ма от данных одного узла [23]. 
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Дополнительно для контроля показателей ка-
чества обслуживания (QoS, аббр. от англ. Quality of 
Service) предлагается последующая проверка ра-
диуса внутри альянса (расстояние от AFN до само-
го удаленного участника). Если этот радиус пре-
вышает порог 𝑅𝑚𝑎 , система помечает нарушение 
для последующей корректировки 𝑘 или перераз-
биения альянсов, что соответствует ресурсно-
ориентированным моделям в туманном узле. 

 
Выбор AFN через минимаксный центр альянса 

Внутри каждого альянса мы выбираем два клю-
чевых узла: i – основной AFN, определяемый как 
минимаксный центр альянса в географическом 
пространстве; ii – резервный AFN, определяемый 
как следующий по критерию минимаксного центра.  

Формально, 

Primary AFN(𝐴) = argmin𝑗∈𝐴max𝑖∈𝐴𝐷fog(𝑖, 𝑗), (13) 

Backup AFN(𝐴) = 
(14) 

= argmin𝑗∈𝐴\{Primary AFN}max𝑖∈𝐴𝐷fog(𝑖, 𝑗). 

Предложенный подход реализует принцип ми-
нимакса: выбирается узел, минимизирующий мак-
симальное расстояние до любого участника аль-
янса, тогда как классический метод k-медоидов 
минимизирует сумму расстояний. Это повышает 
устойчивость к шуму и географическим выбросам – 
типичной проблеме распределенных туманных 
сетей. В отличие от центроида K-means, мини-
максный центр всегда соответствует реально су-
ществующему туманному узлу, что упрощает раз-
вертывание и уменьшает внутриальянсовый ра-
диус, снижая затраты на связь и задержки при аг-
регации. Помимо этого, механизм резервного AFN 
повышает отказоустойчивость системы: при отка-
зе основного узла его функции автоматически 
принимает резервный. 

 
Механизм отказоустойчивости при потере связи 
с узлом AFN 

В данной работе предлагается облегченный ал-
горитм переключения на резервный узел (построен 
на принципах отказоустойчивых распределенных 
систем, аналогичных протоколу [24], но упрощен 
для среды туманных вычислений малого масштаба). 
Алгоритм автоматически запускается на узлах-
участниках туманных вычислений внутри альянса 
и обеспечивает непрерывность работы без под-
держки глобального облака. Механизм рассчитан 
на отказ отдельного узла и предполагает связ-
ность сети внутри альянса. Сценарий сетевого 
разделения, требующий механизма кворума, вы-
ходит за рамки данной работы и рассматривается 
как направление дальнейших исследований. 

 

Алгоритм переключения AFN 

INPUT: 

  ALLIANCES, AFN_MAP 

  TIMEOUT    # response deadline for the PRIMARY 

PROCEDURE RUN_FAILOVER_PROTOCOL(ALLIANCES, AFN_MAP, 

TIMEOUT): 

  At each node in an alliance A: 

    Periodic LOOP: 

      PRIMARY, BACKUP ← AFN_MAP[A] 

      IF self ≠ PRIMARY: 

        send HEARTBEAT to PRIMARY, wait for ACK up to 

TIMEOUT 

        IF no ACK received: 

          send CHECK_PRIMARY to BACKUP 

      IF self == PRIMARY: 

        reply to all received HEARTBEAT messages with 

ACK 

      IF self == BACKUP: 

        upon receiving CHECK_PRIMARY: 

          send a HEARTBEAT to PRIMARY, wait for ACK up 

to TIMEOUT 

          IF still no ACK: 

            # Promote backup → primary 

            PRIMARY ← self 

            # Select new BACKUP via “next-best minimax” 

in A \ {PRIMARY} 

            BACKUP  ← NEXT_BEST_MINIMAX(A, D_fog, ex-

clude=PRIMARY) 

            AFN_MAP[A] ← (PRIMARY, BACKUP) 

            broadcast BROADCAST to all nodes in A to 

update AFN_MAP 

В предлагаемых распределенной структуре и 
методе узлы AFN не обучают модели на данных, а 
выступают координаторами альянса. В каждом 
раунде обучения участники выполняют локаль-
ные обновления на своих данных и затем отправ-
ляют обученные параметры модели в AFN. AFN 
агрегирует эти параметры (взвешенным усредне-
нием, аналогично FedAvg) и рассылает агрегиро-
ванную модель всем туманным узлам в альянсе. 
Поскольку AFN выполняет только агрегацию, его 
ресурсы не перегружаются.  

Агрегированная модель аккумулирует коллек-
тивные знания участников альянса, тогда как 
каждый туманный узел независимо сохраняет ло-
кальные параметры – в частности, регион-
специфические векторы встраивания. Внутрикоа-
лиционные соединения в предложенной архитек-
туре намеренно минимизированы: это сокращает 
задержки по сравнению с централизованными 
схемами и, одновременно, распределенная регио-
нальная структура обеспечивает дополнительную 
отказоустойчивость. Таким образом, механизм 
формирования альянсов и выбора AFN образует 
эффективный уровень децентрализованной коор-
динации, при котором достигается точность обу-
чения и рациональное использование ресурсов без 
привлечения центрального сервера. 
 
Децентрализованная агрегация модели 

Параметры модели делятся на два типа: 
– глобальные (матрицы весов GCN-GRU 𝑊𝑧 , 𝑊𝑟 , 𝑊 

и параметры входных / выходных линейных слоев);  
– локальные (векторы встраивания узлов 𝐸𝑛 для 

измерительных станций в кластерах). 
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Как отмечалось в предыдущем разделе, в пред-
лагаемой архитектуре каждый TFN 𝐹𝑛  передает 
свои параметры модели θ𝑛 узлу AFN внутри аль-
янса. Этот процесс должен использовать защи-
щенный протокол, который сохраняет приват-
ность исходных данных. Протокол обмена пара-
метрами может реализовываться с использовани-
ем сквозного шифрования, цифровых подписей и 
механизмов аутентификации, что обеспечивает 
конфиденциальность и целостность передаваемых 
параметров (в рамках данной работы не рассмат-
ривается этот аспект более подробно).  

Узел AFN 𝐹𝑎𝑔𝑔,𝑖  в альянсе 𝐵𝑖  получает параметры 

от туманных узлов и вычисляет агрегированные 
параметры: 

θ𝑎𝑔𝑔,𝑖 =
1

∣ 𝐵𝑖 ∣
∑ θ𝑛

𝐹𝑛∈𝐵𝑖

. (15) 

Однако агрегация выполняется с учетом разде-
ления параметров: 

– для глобальных параметров: 

θ𝑎𝑔𝑔,𝑖
𝑔𝑙𝑜𝑏𝑎𝑙

=
1

∣ 𝐵𝑖 ∣
∑ θ𝑛

𝑔𝑙𝑜𝑏𝑎𝑙

𝐹𝑛∈𝐵𝑖

; (16) 

– для векторов встраивания узлов: локальные 
векторы встраивания остаются на туманных уз-
лах, обмен ими между туманными узлами в альян-
се не выполняется; такая стратегия обеспечивает 
обмен общими знаниями (глобальные параметры) 
между туманными узлами и одновременно сохра-
няет специфические знания (векторы встраивания 
узлов) для каждого кластера измерительных 
станций; это важное нововведение предлагаемого 
метода, которое позволяет сбалансировать уни-
версальность и локальную адаптацию модели. 

 
Распространение и использование параметров 

AFN 𝐹𝑎𝑔𝑔,𝑖  распределяет агрегированные пара-

метры θ𝑎𝑔𝑔,𝑖  между всеми туманными узлами аль-

янса 𝐵𝑖 . Распределение реализуется посредством 
однорангового протокола обмена данными: узел 
AFN адресно передает обновленные параметры 
каждому TFN внутри коалиции – либо напрямую 
по протоколу TCP / UDP, либо с применением ме-
ханизма gossip, при котором каждый узел, получив 
обновление, ретранслирует его соседним участни-
кам. Подобная схема полностью исключает уча-
стие центрального сервера в процессе распреде-
ления параметров. Помимо этого, узел AFN сохра-
няет агрегированные параметры θ𝑛 ← θ𝑎𝑔𝑔,𝑖  для их 

последующего использования в собственной ло-
кальной модели. 

Каждый туманный узел 𝐹𝑛 ∈ 𝐵𝑖  обновляет свою 
модель агрегированными параметрами: θ𝑛 ← 𝜃𝑎𝑔𝑔,𝑖. 

Данный механизм обеспечивает включение зна-
ний, накопленных в рамках альянса (посредством 

глобальных параметров), в локальную модель 
каждого узла, сохраняя при этом ее способность 
адаптироваться к специфике конкретной геогра-
фической области. 
 
Моделирование и оценка  

Верификация предложенной структуры прово-
дится на общедоступных наборах данных PeMSD4 
и PeMSD7(M), включающих измерения скорости 
транспортных потоков с 207 и 228 датчиков соот-
ветственно. Сырые данные предварительно обра-
батываются перед обучением. Каждый обучающий 
пример представляет собой последовательность 
из 12 шагов с интервалом 5 минут, что соответ-
ствует одному часу наблюдений.  

Модель прогнозирует следующие 12 шагов (на 
60 мин. вперед). Для оценки точности краткосроч-
ного и среднесрочного прогноза используются 
ключевые горизонты 5, 15 и 30 мин. (соответ-
ственно 1, 3 и 6 шагов). В данной работе предлага-
емое решение сравнивается с двумя базовыми мо-
делями: AGCRN – исходной моделью, обучаемой на 
одном сервере с полным набором данных (верхняя 
граница качества прогноза), и FL-AGCRN – федера-
тивным вариантом AGCRN, в котором клиенты 
координируются через центральный сервер по 
схеме FedAvg. 

Для оценки точности прогноза используются 
три стандартные метрики: средняя абсолютная 
ошибка (MAE, аббр. от англ. Mean Absolute Error), 
корень из среднеквадратичной ошибки (RMSE, 
аббр. от англ. Root Mean Square Error), симметрич-
ная средняя абсолютная процентная ошибка 
(sMAPE, аббр. от англ. Symmetric Mean Absolute 
Percentage Error): 

MAE =
1

𝑛
∑ |

𝑛

𝑖=1

𝑦𝑖 − 𝑦̂𝑖|, (17) 

RMSE = √
1

𝑛
∑(

𝑛

𝑖=1

𝑦𝑖 − 𝑦̂𝑖)2, (18) 

sMAPE=
100 %

𝑛
∑

|𝑦𝑖 − 𝑦̂𝑖|

(|𝑦𝑖| + |𝑦̂𝑖|)/2

𝑛

𝑖=1

. (19) 

где 𝑦𝑖  – фактическое значение; 𝑦̂𝑖  – прогнозное 
значение; n – число прогнозируемых примеров. 

Результаты анализируются и оцениваются для 
трех ключевых горизонтов: 5, 15 и 30 мин., кото-
рые выбраны как контрольные точки в рамках 
общего 60-минутного окна прогноза (12 шагов по 
5 мин.) и соответствуют краткосрочному, средне-
срочному и более длительному прогнозу соответ-
ственно. Анализ по нескольким горизонтам дает 
целостное представление о возможностях модели 
на различных временны́х масштабах. Для оценки 
скорости сходимости отслеживается функция по-
терь после каждого раунда в течение 100 раундов. 
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Высокая скорость сходимости показывает эффек-
тивность обучения модели и существенно влияет 
на совокупную эффективность при практическом 
развертывании системы.  

Для количественной оценки скорости сходимо-
сти используются следующие показатели: 

– скорость уменьшения потерь: 

𝐶𝑅 =
𝐿1 − 𝐿𝑇

𝐿1

, 

где 𝐿1, 𝐿𝑇   – значения функции потерь в первом и 
последнем раунде соответственно;  

– число раундов до достижения порога: 

𝑅𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 = min{ 𝑟 ∣∣ 𝐿𝑟 ≤ 𝐿𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 }, 

где 𝐿𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑  – заданный порог потерь; 

– средний наклон сходимости:  

𝑆𝑎𝑣𝑔 =
1

𝑇 − 1
∑

𝐿𝑡 − 𝐿𝑡+1

𝐿𝑡

𝑇−1

𝑡=1

, 

который измеряет среднюю относительную ско-
рость уменьшения потерь по раундам. 

В рамках предложенной структуры общие сете-
вые ресурсы складываются из трех составляющих: 
ресурсов для сбора данных, ресурсов децентрали-
зованного FL и внутриальянсовых служебных ре-
сурсов. Ресурсы для сбора данных определяются 
объемом информации, передаваемой от измери-

тельных станций (датчиков) к обучаемым туман-
ным узлам внутри каждого кластера. Ресурсы де-
централизованного FL связаны с обменом пара-
метрами модели между TFN и AFN. Внутриальян-
совые служебные ресурсы обеспечивают коорди-
нацию работы альянса, включая механизм кон-
троля доступности узлов, переключение на ре-
зервный AFN и рассылку обновленных параметров 
участникам альянса. Следует отметить, что ресур-
сы децентрализованного FL и внутриальянсовые 
служебные ресурсы не пересекаются: первые от-
вечают исключительно за обмен параметрами мо-
дели в рамках FL, а вторые – за поддержание рабо-
тоспособности и координацию узлов. 

Расчет ресурсов для FL-AGCRN производится по 
выражению (20), где 𝑠𝑑𝑎𝑡𝑎  – размер одной записи 
датчика (байт); 𝑟 – число записей; 𝑑𝑖,𝑐𝑙𝑖𝑒𝑛𝑡  – рассто-

яние от датчика 𝑖 до клиента; 𝑠𝑚𝑜𝑑𝑒𝑙  – размер мо-
дели (байт); 𝑠𝑢𝑝𝑑𝑎𝑡𝑒𝑠  – размер обновлений пара-

метров (байт); 𝑛𝑐𝑙𝑖𝑒𝑛𝑡𝑠 – число клиентов; 𝑅 – число 
раундов обучения; 𝑑𝑐𝑙𝑖𝑒𝑛𝑡,𝑠𝑒𝑟𝑣𝑒𝑟  – расстояние от 

клиента до сервера. 

Расчет ресурсов для DFL-FC-AGCRN производит-
ся по выражению (23), где 𝐴 – число альянсов; 𝑛𝑗  – 

число узлов в альянсе 𝑗; 𝑑𝑖,𝑓𝑜𝑔 – расстояние от дат-

чика 𝑖 до туманного узла; 𝑑
ˉ

𝑗  – среднее расстояние 

внутри альянса 𝑗. 
 

 

где 
𝐶𝐹𝐿−𝐴𝐺𝐶𝑅𝑁 = 𝐶𝑠𝑒𝑛𝑠𝑜𝑟 + 𝐶𝑝𝑎𝑟𝑎𝑚𝑠 , (20) 

  

𝐶𝑠𝑒𝑛𝑠𝑜𝑟 = ∑(𝑠𝑑𝑎𝑡𝑎 · 𝑟 · 𝑑𝑖,𝑐𝑙𝑖𝑒𝑛𝑡)

𝑛

𝑖=1

, (21) 

𝐶𝑝𝑎𝑟𝑎𝑚𝑠 = (𝑠𝑚𝑜𝑑𝑒𝑙 · 𝑛𝑐𝑙𝑖𝑒𝑛𝑡𝑠 · 𝑑𝑐𝑙𝑖𝑒𝑛𝑡,𝑠𝑒𝑟𝑣𝑒𝑟 + 𝑠𝑢𝑝𝑑𝑎𝑡𝑒𝑠 · 𝑛𝑐𝑙𝑖𝑒𝑛𝑡𝑠 · 𝑑𝑐𝑙𝑖𝑒𝑛𝑡,𝑠𝑒𝑟𝑣𝑒𝑟) · 𝑅. (22) 

где 
𝐶𝐷𝐹𝐿−𝐹𝐶−𝐴𝐺𝐶𝑅𝑁 = 𝐶𝑠𝑒𝑛𝑠𝑜𝑟 + 𝐶𝑎𝑙𝑙𝑖𝑎𝑛𝑐𝑒 , (23) 

  

𝐶𝑠𝑒𝑛𝑠𝑜𝑟 = ∑(𝑠𝑑𝑎𝑡𝑎 . 𝑟. 𝑑𝑖,𝑓𝑜𝑔)

𝑛

𝑖=1

, (24) 

𝐶𝑎𝑙𝑙𝑖𝑎𝑛𝑐𝑒 = ∑ (𝑠𝑢𝑝𝑑𝑎𝑡𝑒𝑠 . 𝑛𝑗 · 𝑑
ˉ

𝑗 + 𝑠𝑚𝑜𝑑𝑒𝑙 · 𝑛𝑗 · 𝑑
ˉ

𝑗)

𝐴

𝑗=1

· 𝑅. (25) 

 

Построение топологии сети 

В среде туманных вычислений качество прогно-
за зависит не только от алгоритма обучения, но и 
от топологии сети. Построение последней состоит 
из двух шагов. 

Шаг 1. Формирование возможных топологий 
«датчики → туманные узлы» с помощью алгорит-
ма HDBSCAN, основываясь на географических ко-
ординатах датчиков. 

Шаг 2. Анализ влияния числа альянсов туманных 
узлов на точность и ресурсозатратность модели FL 
для задачи прогнозирования трафика.  

Кластеризация датчиков 

Цель первого этапа – подобрать гиперпараметры 
HDBSCAN так, чтобы преобразовать географически 
распределенные датчики в слой туманных узлов с 
компактной топологией. Для этого выполняется 
перебор по сетке значений параметров HDBSCAN, 
где входом служит заранее вычисленная матрица 
геодезических расстояний между датчиками 𝐷sensor. 

Для практического развертывания важен допу-
стимый радиус связи датчиков. В качестве базовой 
технологии беспроводного доступа рассматривает-
ся Wi-Fi HaLow (IEEE 802.11ah), который поддержи-
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вает подключение до 8192 устройств к одной точке 
доступа и обеспечивает теоретическое покрытие на 
расстоянии до ≈1 км. Согласно модели, предло-
женной в [25], достижимый радиус связи может 
составлять около 1,5 км при использовании схемы 
модуляции и кодирования MCS10. На основе полу-
ченного результата в настоящей работе принима-
ется радиус связи датчика, равный 1,5 км. На основе 
этого порога отбрасываем конфигурации, где мак-
рорадиус превышает предел, и выбираем три пред-
ставительных варианта (таблица 2). 

ТАБЛИЦА 2. Результаты кластеризации датчиков 

TABLE 2. Results of Sensor Clustering Optimisation 

mcs mins alpha Sil rmax, км Sensor, % K 

2 1 0,5 0,70 0,31 3,86 79 

3 2 0,7 0,52 0,93 10,94 33 

5 2 0,5 0,53 1,47 15,77 18 

Усл. обозначения: Sil – коэффициент силуэта; rmax – максималь-
ный радиус кластера; Sensor – доля нераспределенных датчиков 

Чтобы ни один датчик не был отброшен, допол-
нительно рассматриваем вариант переназначения 
шума в ближайший кластер по медоиду. В таблице 2 
показаны показатели до переназначения, чтобы 
честно отразить качество HDBSCAN. Большое чис-
ло туманных узлов приводит к высоким затратам 
ресурсов на развертывание систем и межальянсо-
вые коммуникации. Для минимизации стоимости 
при сохранении простоты выбираем конфигура-
цию с 18 туманными узлами.  

 

Оптимизация формирования альянсов 

На втором этапе, опираясь на топологию из 18 
туманных узлов, подбираем число альянсов. Тре-
буется учитывать естественную географическую 
структуру туманных узлов, строго соблюдать 
ограничение на радиус связи внутри альянса (от  
AFN до участников). Радиус взаимодействия внут-
ри альянса задается равным 10 км, что соответ-
ствует концепции сетей 6G, в рамках которой вы-
числительные функции и ресурсы распределяются 
по иерархии от облачного уровня к уровню туман-
ных и периферийных вычислений. При таком под-
ходе альянс туманных узлов, охватывающий тер-
риторию протяженностью в десятки километров, 
рассматривается как единый регион периферий-
ных вычислений с согласованным управлением и 

координацией ресурсов. Это согласуется с моде-
лью динамических туманных вычислений, в кото-
рой туманные устройства образуют вычислитель-
ный кластер с возможностью горизонтального 
масштабирования, на базе которого могут быть 
развернуты платформы и услуги.  

Рассматриваются значения k ∈ {1, 2, 3, 4, 5, 6}, 
охватывающие диапазон от полностью централи-
зованной агрегации до высокодецентрализованной 
конфигурации. Следует подчеркнуть, что данный 
этап относится к инфраструктурному проектиро-
ванию сети, а не является основным предметом 
исследования: его цель – зафиксировать топологию 
развертывания до начала основных экспериментов. 
Для обеспечения статистической надежности 
каждая конфигурация запускается 3 раза с 
различными инициализациями весов модели 
(seeds: 42, 123, 777) при 10 раундах и 3 локальных 
эпохах на раунд – итого 18 независимых прогонов. 
Результаты представлены как среднее ± стандарт-
ное отклонение (выборочное, n = 3). Топология 
альянсов фиксируется через K-means по географи-
ческим координатам туманных узлов (seed = 42) и 
не изменяется между прогонами. 

Результаты 18 независимых прогонов выявля-
ют устойчивую U-образную зависимость метрик 
точности от числа альянсов k: при малых значени-
ях (k = 1) высокая неоднородность данных внутри 
единственного альянса ухудшает агрегацию; при 
больших (k ≥ 4) чрезмерная фрагментация вызы-
вает локальное переобучение – функция потерь 
монотонно снижается (0,330 → 0,238), тогда как 
MAE и RMSE на тестовой выборке деградируют. 
Количественные результаты оценки качества мо-
дели, функции потерь и коммуникационных за-
трат при различных значениях k представлены в 
таблице 3. 

Оптимум достигается при k ∈ {2, 3}, где масштаб 
альянса соответствует естественному транспорт-
ному коридору. Стандартное отклонение MAE до-
полнительно подтверждает нестабильность край-
них конфигураций (k = 1: σ = 0,549; k = 6: σ = 0,391) 
по сравнению со средними (k = 3: σ = 0,245). С уче-
том точности, устойчивости и коммуникационных 
затрат конфигурация k = 3 обеспечивает наилуч-
ший баланс и принимается как оптимальная. 

ТАБЛИЦА 3. Оценка при разном числе альянсов 

TABLE 3. Performance with Varying Number of Alliances 

k MAE RMSE sMAPE Loss 
Коммуникационные 

затраты, Мб 

1 10,428 ± 0,549 18,192 ± 0,599 0,158 ± 0,003 0,330 ± 0,001 343,28 

2 9,814 ± 0,157 17,342 ± 0,089 0,153 ± 0,002 0,313 ± 0,000 221,40 

3 9,869 ± 0,245 17,477 ± 0,157 0,151 ± 0,002 0,292 ± 0,001 178,61 

4 9,958 ± 0,309 17,693 ± 0,263 0,154 ± 0,003 0,262 ± 0,000 135,20 

5 9,969 ± 0,187 17,713 ± 0,161 0,152 ± 0,003 0,262 ± 0,000 132,67 

6 10,170 ± 0,391 17,997 ± 0,351 0,154 ± 0,009 0,238 ± 0,000 118,59 
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Сравнительная оценка качества моделей  

При радиусе связи R = 10 км система содержит 
18 туманных узлов, которые обслуживают 207 дат-
чиков и разбиваются на 3 независимых трениро-
вочных альянса. Развертывание системы на дата-
сете PeMSD4 показано на рисунке 2.  

Результаты прогноза интенсивности трафика 
для трех моделей суммированы на рисунке 3. Для 
горизонтов 5, 15 и 30 мин. после 100 раундов обу-
чения приводятся MAE, RMSE и sMAPE. Централи-
зованная модель достигает наилучшей точности и 
показывает минимальные значения MAE. Это 
ожидаемо, так как обучение проводится на полном 
наборе данных без ограничений. Две другие моде-
ли, FL-AGCRN и DFL-FC-AGCRN, демонстрируют 
более слабые результаты, но сохраняют конкурен-
тоспособную точность. 

У всех трех моделей качество прогноза ухудша-
ется при увеличении горизонта прогнозирования, 
что соответствует общему поведению задач про-
гнозирования временны́х рядов. Скорость дегра-
дации для DFL-FC-AGCRN сопоставима со скоро-
стью для FL-AGCRN. Это показывает, что характе-
ристики прогноза на больших горизонтах хорошо 
сохраняются в иерархической децентрализован-
ной архитектуре. 

В рамках данного исследования были выбраны 4 
случайных датчика внутри сформированных кла-
стеров, где были полученные примеры прогнозов. 
Результаты прогноза модели DFL-FC-AGCRN на ре-
альном датасете для горизонтов 5, 15 и 30 мин. по-
казаны на рисунке 4. Чтобы дополнительно про-
демонстрировать эффективность предлагаемой 
структуры и методы, была оценена скорость схо-
димости модели, а также необходимые затрачива-
емые сетевые ресурсы. Результаты для 10, 20, 50 и 
100 раундов обучения суммированы в таблице 4.  

Анализ результатов показывает, что предложен-
ная модель демонстрирует не только ускоренную 
сходимость, но и поддерживает высокую результа-
тивность процесса обучения на всем протяжении 
эксперимента. Для оценки влияния ускоренной  
 

сходимости на объем сетевых взаимодействий 
были дополнительно рассчитаны коммуникаци-
онные затраты, результаты которых представле-
ны в таблице 5. Работоспособность модели при 
развертывании подтверждается также результа-
тами, представленными на рисунках 5 и 7. Полу-
ченные данные однозначно подтверждают прак-
тическую применимость и перспективность раз-
работанного подхода. 

ТАБЛИЦА 4. Показатели скорости сходимости 

TABLE 4. Convergence Rate Indicators 

Метрика FL-AGCRN DFL-FC-AGCRN 
Преимущество 
DFL-FC-AGCRN,  

% 

Коэффициент сни-
жения потерь после 
10 раундов, % 

5,79 4,76 17,8 

Коэффициент сни-
жения потерь после 
20 раундов, % 

7,16 6,08 15,1 

Коэффициент сни-
жения потерь после 
50 раундов, % 

8,51 7,45 12,5 

Коэффициент сни-
жения потерь после 
100 раундов, % 

9,26 8,28 10,6 

Раунды для  
достижения потерь 
0,325 (FL) / 0,290 

18 раундов 13 раундов 27,8 

Раунды для  
достижения потерь 
0,320 (FL) / 0,285 

43 раунда 33 раунда 23,3 

ТАБЛИЦА 5. Влияние скорости сходимости на затраты на связь 

TABLE 5. Impact of Convergence Speed on Communication Cost 

Метрика FL-AGCRN 
DFL-FC-
AGCRN 

Экономия, 
% 

Стоимость связи  
за раунд 

34,33 MB 17,86 MB 48,0 

Затраты до достижения 
Loss 0,325 (FL) /  
0,290 (DFL) 

617,94 МБ  
(18 раундов) 

232,18 МБ  
(13 раундов) 

62,4 

Затраты до достижения 
Loss 0,320 (FL) /  
0,285 (DFL) 

1476,19 МБ  
(43 раунда) 

589,38 МБ 
(33 раунда) 

60,1 

Суммарные затраты 
за 100 раундов 

3433,00 MB 1786,10 MB 48,0 

 
Рис. 2. Развертывание системы на датасете PeMSD4 

Fig. 2. Deployment of the System on the PeMSD4 Dataset 



 
Proceedings of Telecommunication Universities                                                           2026. Vol. 12. Iss. 3 
 

 

Electronics, Photonics, Instrumentation and Communications 93                                              tuzs.sut.ru 

 

8

6

4

2

0
5 мин 15 мин 30 мин

Горизонт прогнозирования

М
А

Е

DFL-FC-AGCRN
FL-AGCRN
AGCRN

 

17,5

5 мин 15 мин 30 мин
Горизонт прогнозирования

R
M

S
E

DFL-FC-AGCRN
FL-AGCRN
AGCRN

15,0

12,5

10,0

7,5

5,0

2,5

0,0

 

a) b) 

0,16

5 мин 15 мин 30 мин
Горизонт прогнозирования

S
M

A
P

E

FL-AGCRN
AGCRN

0,14

0,12

0,10

0,08

0,06

0,04

0,0

0,02

 

c) 

Рис. 3. Точность моделей на датасете PeMSD4: a) MAE; b) RMSE; c) SMAPE 

Fig. 3. Accuracy of Models on the PeMSD4 Dataset: a) MAE; b) RMSE; c) SMAPE 
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Рис. 4. Результаты прогноза модели DFL-FC-AGCRN для четырех случайно выбранных датчиков в кластерах 

Fig. 4. DFL-FC-AGCRN Model Forecast Results for Four Randomly Selected Sensors in Clusters 
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Оценка на расширенном датасете  

Для проверки применимости предложенной мо-
дели были проведены дополнительные экспери-
менты на наборе данных PeMSD7(M). Это реальный 
транспортный набор данных из системы измерения 
производительности Caltrans (Performance Measure-
ment System, Округ 7). Он содержит измерения ско-
рости транспортных потоков с 228 датчиков (стан-
ций) на автомагистралях с временны́м шагом 5 мин. 
за определенные периоды (обычно один месяц или 
квартал). По сравнению с другими наборами PeMS, 
такими как PeMSD4 или PeMSD8, этот датасет со-
держит больше датчиков и позволяет оценить 

способность модели работать с более распреде-
ленными и сложными данными. 

Было выполнено исследование для выбора оп-
тимального числа кластеров и альянсов туманных 
вычислений, при этом учитывались следующие 
критерии: возможность практического разверты-
вания с учетом ограничений на радиус связи дат-
чиков (≤1,5 км) и радиус взаимодействия внутри 
альянса (≤10 км), минимизация необходимых се-
тевых взаимодействие и точность прогноза моде-
ли. В итоге 228 датчиков организуются в 38 узлов 
и далее разбиваются на 3 альянса (это показано на 
рисунке 5). 

 

Рис. 5. Развертывание системы на наборе данных PeMSD7(M) 

Fig. 5. Deployment of the System on the PeMSD7(M) Dataset 

 

Для 50 раундов обучения с 3 локальными эпо-
хами предлагаемая структура сохраняет эффек-
тивность, демонстрируя достаточную точность и 
при этом уменьшая необходимые сетевые взаимо-
действия благодаря иерархической структуре и 
предложенному механизму альянсов. Результаты 
показаны на рисунках 6 и 7. Сводные значения 
коммуникационных затрат на различных этапах 
обучения приведены в таблице 6. Средняя эконо-
мия сетевого взаимодействия составляет около 
48% после 50 раундов. 

ТАБЛИЦА 6. Затраты на связь на этапах реализации проекта 

TABLE 6. Communication Cost at Milestones 

Количество 
раундов 

FL-AGCRN DFL-FC-AGCRN 
Экономия 

МБ % 

10  343,30 178,60 164,70 48,0 

20  686,60 357,20 329,40 48,0 

50  1716,50 893,00 823,50 48,0 

100  3433,00 178,.10 1646,90 48,0 
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Рис. 6. Коммуникационные затраты нарастающим итогом 

Fig. 6. Cumulative Communication Costs  
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Рис. 7. Точность моделей на датасете PeMSD7(M): a) MAE; b) RMSE; c) SMAPE 

Fig. 7. Accuracy of Models on the PeMSD7(M) Dataset: a) MAE; b) RMSE; c) SMAPE 

 

Заключение  

В данной работе представлена новая структура 
на основе альянсов, объединяющая туманные вы-
числения и децентрализованное FL для задачи 
прогнозирования трафика в распределенных сре-
дах умного города. Объединяя три современные 
технологии – децентрализованное FL, туманные 
вычисления и AGCRN, предлагается подход, кото-
рый позволяет найти компромисс между точно-
стью прогноза распределенной модели искус-
ственного интеллекта, эффективностью исполь-
зования сетевых ресурсов. При этом децентрали-
зованный характер естественным образом обеспе-
чивает устойчивость системы. Эксперименты на 
открытых реальных данных из системы Caltrans 
Performance Measurement System подтверждают 
осуществимость и эффективность метода. Следует 
отметить, что небольшое снижение точности мо-
дели при значительной экономии сетевого трафи-
ка и повышении отказоустойчивости является 

допустимым компромиссом для практических 
приложений, работающих с большими объемами 
данных. 

В целом предложенные структура и метод пред-
ставляют собой важный шаг к созданию децен-
трализованных систем прогнозирования транс-
портных потоков, пригодных для внедрения в ин-
фраструктуру умных городов. Такие системы мо-
гут также стать частью инфраструктуры сетевых 
городских пространств. Предложенный подход 
повышает не только качество прогнозирования, 
но и устойчивость и масштабируемость ИТС.  
С практической точки зрения данную структуру 
можно интегрировать в различные компоненты 
ИТС: прогнозирование скорости, потока трафика и 
другие задачи. Гибкость решения позволяет адап-
тировать его к различным сценариям, что откры-
вает новые направления исследований в области 
распределенного прогнозирования транспортных 
потоков.  
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Аннотация  

Актуальность. Уязвимость систем глобального позиционирования стимулирует к развертыванию и 
практической эксплуатации локальных радионавигационных систем в интересах решения частных нави-
гационных задач беспилотных авиационных систем. Прагматизм такого подхода базируется на успешно-
сти эксплуатации таких радиосистем ближней навигации, как TACAN и VOR / DME. Вместе с тем, приме-
нение беспилотных летательных аппаратов в качестве платформ для аппаратуры комплексов несанкци-
онированного радиомониторинга и постановки помех делает локальные радионавигационные системы 
уязвимыми к деструктивным воздействиям. Поэтому необходима разработка комплекса мероприятий по 
оценке разведзащищенности линий радионавигационной информации и, в перспективе, – методов повыше-
ния их помехозащищенности. 
Цель: создание математической модели для исследования и оценки разведзащищенности элементов ло-
кальных радионавигационных систем на основе совпадения импульсных потоков. Для этого использова-
лись методы энергетического расчета линий радиосвязи, теория вероятностей, формализации процедур 
поиска сигналов на основе теории импульсных потоков.   
Результаты: разработана частная модель функционирования локальной радионавигационной системы 
обслуживания беспилотных авиационных платформ; уточнен аналитический аппарат для модели радио-
мониторинга сигналов источников радиоизлучений с учетом пространственного, частотного и вре-
менно́го совпадения диаграмм направленности антенн приемника поиска и излучаемого в импульсном ре-
жиме радионавигационного сигнала; получены зависимости вероятности электромагнитной доступно-
сти источников радиоизлучений от дистанции мониторинга при различной ширине диаграмм направлен-
ности антенны приемника поиска; формализованы процедуры поиска навигационных сигналов в виде им-
пульсного потока; рассчитаны зависимости вероятности и времени совпадения импульсных потоков, ха-
рактеризующих процедуры поиска и функционирования локальных радионавигационных систем.  
Практическая значимость: результаты работы могут использоваться при развертывании локальных 
радионавигационных систем для обеспечения их разведзащищенности в зависимости от потенциальной 
дальности мониторинга при различной ширине диаграммы направленности антенны приемника поиска. 
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Аннотация  

Relevance. The vulnerability of global positioning systems stimulates the deployment and practical operation of local 
radio navigation systems in order to solve specific navigation tasks for unmanned aerial systems. This approach is 
based on the successful operation of short-range navigation systems such as TACAN and VOR/DME. However, the use 
of unmanned aerial vehicles as platforms for unauthorized radio monitoring and jamming systems makes local radio 
navigation systems vulnerable to destructive interference. Therefore, it is necessary to develop a set of measures to 
assess the intelligence protection of radio navigation information lines and, in the future, to develop methods to im-
prove their interference protection. 
Objective: to create a mathematical model for researching and evaluating the intelligence protection of elements of 
local radio navigation systems based on the coincidence of impulse streams. 
Methods: energy calculation methods for radio communication lines, probability theory, and formalization of signal 
search procedures based on pulse flow theory. 
Results: a private model of the functioning of a local radio navigation system for servicing unmanned aircraft plat-
forms has been developed; an analytical apparatus for a model of radio monitoring of radio source signals has been 
refined, taking into account the spatial, frequency and time coincidence of the antenna patterns of the search receiver 
and the radio navigation signal emitted in pulsed mode; dependences of the probability of electromagnetic availabil-
ity of radio sources on the monitoring distance for different antenna pattern widths have been obtained. the search 
receiver; the procedures for searching for navigation signals in the form of a pulse stream are formalized; the depend-
ences of the probability and time of coincidence of pulse streams characterizing the search procedures and the func-
tioning of local radio navigation systems are calculated. 
Practical significance: the results of the work can be used in the design of the deployment of local radio navigation 
systems, taking into account the dependence of the probability of revealing radio emission sources on the potential 
monitoring range at different antenna beam widths. 
 
Ключевые слова: local radio navigation system, assessment of intelligence protection, signal search procedures in 
terms of the theory of coinciding impulse flows, electromagnetic accessibility 
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Введение  

В настоящее время системы глобального пози-
ционирования все чаще подвергаются деструктив-
ным воздействиям со стороны международных 

террористических организаций [1, 2]. В таких усло-
виях целесообразным видится переход к разверты-
ванию и практической эксплуатации локальных 
радионавигационных систем (ЛРНС) [3]. Эффек- 
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тивность данного подхода обусловлена возможно-
стью развертывания наземных опорных станций 
(ОС), связанных сетью с центральной опорной 
станцией (ЦС) и работающих в системе единого 
времени. Прагматизм предлагаемой стратегии ба-
зируется на успешности эксплуатации таких ра-
диосистем ближней навигации, как TACAN и VOR / 
DME, функционирующих в диапазоне 108–118 МГц, 
а также отечественной системы РСБН (полоса ча-
стот 873,6–935,2 МГц) [4]. Высокий диапазон ча-
стот обеспечивает мобильность таких ЛРНС, что 
является актуальным моментом с позиций развер-
тывания на неподготовленных в техническом 
плане территориях, а использование антенных си-
стем с управляемыми диаграммами направленно-
сти наделяет их приемлемой помехозащищенно-
стью. Вместе с тем применение беспилотных лета-
тельных аппаратов (БПЛА) в качестве платформ 
для аппаратуры комплекса радиомониторинга и 
постановки помех (КРПП) делает ЛРНС уязвимыми 
к деструктивным воздействиям [5]. 

В целях исследования такой ситуации была раз-
работана математическая модель оценки разведза-
щищенности элементов (объектов) ЛРНС, базиру-
ющаяся на элементах теории совпадения импульс-
ных потоков, которая представлена в статье. 

 
Описание структуры модели ЛРНС 

Будем полагать, что в общем случае ЛРНС со-
стоит из нескольких наземных ОС и ЦС, причем ра-
бота такой сети ведется в импульсном режиме. ОС 
излучают радионавигационные сигналы [6], тем 
самым образуя радионавигационную сеть, управ-
ляемую посредством ЦС (рисунок 1). ЦС принимает 
сигналы от всех ОС и решает навигационную за-
дачу, результаты которой передает на объекты 
навигации (ОН), в качестве которых рассмотрим 
группу беспилотных авиационных систем (БАС), 
выполняющих задачи по радиолокационному зон-
дированию местности в интересах картографии. 
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Рис. 1. Модель функционирования ЛРНС 

Fig. 1. Model of Functioning of the LRNS 

Далее будем полагать, что модель позициониро-
вания БАС использует асинхронно разностно-даль-
номерный (А-РД) способ для определения в про-
странстве своего местоположения [7]. Такой способ 
позволяет обойтись без реализации процедуры 
предварительной синхронизации часов на ОС. Это 
достигается за счет того, что радионавигационные 
сигналы ретранслируются от ОС на ЦС [6]. При этом 
эти те же сигналы принимает ЦС по радиоканалу 
прямой видимости от БАС, что дает ей возможность 
компенсировать нестабильность своих опорных ге-
нераторов.  

Таким образом, согласно модели, каждый БАС 
принимает n-импульсных потоков радионавигаци-
онных сигналов от наземных n-ОС и далее ретранс- 

лируют их на ЦС. Поскольку все ОС работают в верх-
нем субдиапазоне высоких частот и нижней части 
диапазона крайне высоких частот, то станции 
ЛРНС размещаются на местности с учетом обеспе-
чения прямой видимости, как с БАС, так и друг с 
другом.  

Радионавигационные сигналы в такой ЛРНС 
представляют собой импульсную последователь-
ность с постоянной длительностью импульсов и 
псевдослучайным периодом их следования [6, 8]. 
Закон модуляции для каждой ОСi, 𝑖 = 1, 2, … 𝑁 , за-
дает период перед началом работы. Временны́е па-
раметры радионавигационных сигналов ОС приве-
дены на рисунке 2а [9]. 
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Рис. 2. Структура навигационного сигнала с изменяемым периодом повторения: a) временны́е параметры; b) групповой 
синхронизированный навигационный сигнал 

Fig. 2. Structure of a Navigation Signal with a Variable Repetition Period: a) Timing Parameters; b) Group Synchronized Navigation Signal 
 

Временно́е разделение сигналов осуществляется 
посредством привязки к шкале времени ЦС за счет 
передачи синхросигналов на каждую ОС. Для обес-
печения однозначного взаимного расположения 
сигналов на шкале импульсной последовательно-
сти прихода импульсов от ОСi в ЦС, исключающего 
их одновременный приход, необходимо выполнять 
коррекцию шкал времени ОС [8]. Такая коррекция 
осуществляется путем вычисления величины рас-
согласования моментов времени отсчета импуль-
сов последовательностей, генерируемых каждой из 
ОС (это необходимо в виду несинхронной работы 
передатчиков ОС).  

Результат рассогласования (например, для четы-
рех ОС), определяемый как разность, дает величину 
расхождения шкалы времени i-ых ОС относительно 
времени 𝑡ц ЦС:  

𝑡𝑖 − 𝑡ц = ∆𝑡𝑖ц, 

где 𝑖 = 1, 2, 3, 4.  

Значение ∆𝑡𝑖ц  определяет индивидуальную по-

правку для шкалы времени передатчика соответ-
ствующего i-ой ОС (рисунок 2b). Использование на 
каждом ОСi сигналов с уникальной временно́й 
структурой следования импульсов повышает 
устойчивость ЛРНС к имитационным помехам [10, 
11], а также снижает возможность любого несанк-
ционированного доступа в радионавигационную 
систему. В рамках ЛРНС время цикла навигации со-
ставляет 200 мс. 

Нарушитель будет использовать деструктивное 
радиоэлектронное воздействие, приводящее или к 
энергетическому подавлению сигналов, или к ло-
кальной деформации радионавигационного поля. 
Поэтому радиоэлектронные воздействия будут 
или в виде шумовых помех (активное энергетиче-
ское радиоподавление), или структурных помех 

(ложная радиоимитация) [10]. Очевиден выбор по-
следнего подхода, поскольку он менее энергоре-
сурсно затратный, с учетом того, что часть элемен-
тов КРПП размещается на БПЛА [11]. 

Таким образом, проведенный анализ особенно-
стей построения и функционирования ЛРНС позво-
ляет заключить, что работа в импульсном режиме 
ЛРНС потребует аналогичной работы от КРПП. По-
этому использование классических методов 
оценки радиоэлектронного воздействия [9], осно-
ванных на электромагнитной доступности (ЭМД) 
каналов непрерывного излучения, не позволит по-
лучить приемлемого адекватного результата.  

Следовательно, необходима разработка соответ-
ствующего научно-методического аппарата, с уче-
том вышеприведенных особенностей, но вначале 
необходимо рассмотреть особенности монито-
ринга объектов ЛРНС. 

 
Модель радиомониторинга объектов ЛРНС 

Эффективное ведение радиомониторинга воз-
можно только при условии ЭМД источников радио-
излучений (ИРИ) приемнику КРПП [12].  

Кроме того, особенностью мониторинга ЛРНС яв-
ляются наличия множества наземных и воздушных 
ИРИ (ОС и ретрансляторов на БАС), излучающих  
однотипные сигналы в форме импульсной последо-
вательности, но с различной структурой и парамет-
рами. Номиналы частот радионавигационных сиг-
налов и их ширина спектра, в отличие от радиоли-
ний ГЛОНАСС, могут быть неизвестными, поэтому 
нарушитель вынужден проводить частотный поиск 
ИРИ в широком диапазоне. Такой процесс можно 
описать на основе импульсного потока [13, 14], ха-
рактеризующего поиск сигнала по частоте. Отме-
тим, что процесс ведения радиомониторинга с БАС 
посредством антенных систем с управляемыми диа-
граммами направленности (ДН), может быть также 
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описан посредством импульсного потока, но в про-
странстве. Согласно рассмотренной модели, для эф-
фективного ведения радиомониторинга ЛРНС необ-
ходимо выполнение ряда условий. Это наличие 
электромагнитной доступности, а также частотно-
временно́го и пространственного совпадения сигна-
лов объектов ЛРНС и ДН приемника поиска КРПП 
[15]. Очевидно, что такой поиск будет носить слу-
чайный характер, который может быть оценен веро-
ятностно-временны́ми показателями, а именно ве-
роятностью и временем вскрытия радионавигаци-
онных линий ИРИ ЛРНС.  

В общем случае вскрытие радионавигационных 
линий ИРИ системой поиска КРПП зависит от веро-
ятности обнаружения робн ИРИ и вероятности его 
распознавания ррасп. Данные события независимы, 
поэтому вероятность вскрытия равна: 

рвскр = робн ррасп. (1) 

В свою очередь, вероятность обнаружения ИРИ 
предусматривает выделение сигнала на фоне по-
мех: установление факта наличия радиоизлучения 
в пространстве в определенный момент времени 
на заданной частоте (в полосе частот) и проведе-
ние первичного анализа (определение среднего 
значения частоты несущей, полосы частот сигнала, 
его структура, вид модуляции и т. п.). Математиче-
ски результаты обнаружения можно записать вы-
ражением [16]: 

робн = рэмд рк, (2) 

где рэмд – вероятность ЭМД; рк – вероятность про-
странственного и частотно-временно́го контакта 
импульсных потоков.  

ЭМД радиоизлучений (ОС ЛРНС и ретранслято-
ров на БПЛА) к приемнику поиска КРПП в гауссо-
вом канале определяется выражением [17]:   

𝑝эмд = 𝑝(ℎ ≥ ℎтр) = Φ(𝑢), (3) 

где u = h – параметр распределения;  – параметр 
модуляции (для сигналов с фазовой модуляцией 

γ = √2); Ф(𝑢) – функция Крампа: 

Ф(𝑢) =
1

√2π
∫ e−𝑡2/2𝑑𝑡

𝑢

−∞

= Ф(γℎ) =
2

√2π
∫ exp (−

ℎ

2
) 𝑑ℎ.

γℎ

0

 

При ЭМД реальное отношение средней мощно-
сти сигнала к средней мощности шума h на входе 
приемника поиска будет не менее требуемого зна-
чения hтр, которое определяется техническими ха-
рактеристиками КРПП, т. е.:  

h = (Pcн р/Pш р) > (Pcн р/Pш р)* = hтр, (4) 

где Рш р – уровень мощности шума на входе прием-
ника; Рсн р – уровень мощности радионавигацион-
ного сигнала входе приемника [18]: 

Рш р = kбТш рDFпм, 

где kб =1,38  10-23 ВтГц/град – постоянная Больц-

мана; DFпм – полоса пропускания приемника, согла-
сованная с шириной спектра навигационного сиг-
нала DFсн; Тш р – шумовая температура приемника 
разведки (T0 = 273 о + t оС – температура окружаю-
щей среды в Кельвинах): 

Тш р = (nш –1)T0 , 

где nш – коэффициент шума приемника поиска. 

Значение медианной мощности сигнала на входе 
приемника разведки определяется в соответствии 
с первым уравнением связи [19]: 

Pсн р = Pпд н + Wпд н + Gпд н (jнр) + W + 
(5) 

+ Gпм р + Wпм р, 

где Pпд н – уровень мощности радионавигационного 
сигнала на выходе передатчика ИРИ; Gпд н (jнр) – ко-
эффициент усиления передающей антенн ОС в 
направление приемника поиска; Gпм р – коэффици-
ент усиления приемной антенны КРПП; Wпд н – за-
тухание в фидере передатчика ИРИ; Wпм р – затуха-
ние в фидере приемника поиска [10]; W – суммар-
ное затухание на трассе поиска (Wр – дополнитель-
ное затухание радиосигнала, вносимое рельефом 
местности; Wатм – дополнительное затухание ра-
диосигнала, вызываемое атмосферой; Wсв – затуха-
ние в свободном пространстве): 

W = Wсв + Wр + Wатм. 

Затухание в свободном пространстве равно: 

𝑊св[дБ] = 10 ⋅ lg (
4π𝑅p

λ
)

2

 (6) 

или 

Wсв = 92,45 + 20 lg(f[ГГц] + 20lgRр[км], 

где Rp – дальность поиска;  – длина волны пере-
датчиков ИРИ.  

Дальность между БПЛА поиска и ИРИ, размещен-
ными на БАС, можно определить по уравнению 
прямой видимости [18, 19]: 

𝑅p = √ℎ𝑝
2 + 𝑅𝑝з

2 , (7) 

где Rp – дальность между БПЛА разведки и ИРИ по 
поверхности Земли; hp – высота полета БПЛА по-
иска. 

Остальные параметры определяются техниче-
скими характеристиками КРПП и ИРИ. Учитывая, 
что мониторинг ИРИ ведется с БПЛА с примене-
нием направленных антенн с узкими ДН, то будем 
полагать, что расширение зоны пространственного 
поиска достигается прокладкой и итерационного 
маршрута полета протяженностью Rм вдоль зоны 
мониторинга (такой выбор авторами сделан 
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умышленно, т. к. это самые сложные условия для 
обеспечения разведзащищенности). В современ-
ных КРПП поиск ИРИ в широком диапазоне частот 
реализуется автоматически, посредством сканиру-
ющих приемников, анализирующих обнаруженные 
сигналы. Результаты оценки ЭМД ИРИ приемнику 
поиска, размещенного на платформе БПЛА, пред-
ставлены на рисунке 3.  

Результаты получены, исходя из следующих ис-
ходных данных: Pпд н = 10 Вт; Gпд н (jнр) = 3 дБ; 
Gпм р =18, 12, 8, 6 дБ; DFc = 200 МГц; hтр = 5 дБ; затуха-
ние в фидерных линиях не более 3 дБ. 
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b) 

Рис. 3. Зависимость вероятности ЭМД ИРИ от дальности  
поиска при различной ширине ДН антенны приемника  

КРПП в гауссовом (а) и райсовском (b) каналах связи  

Fig. 3. Dependence of the Probability of EML IRI on the Search Range 
for Different Widths of the RPMS Monitoring Receiver Antenna 

 in a Gaussian (a) and Rician (b) Communication Channels  

Анализ полученных на рисунке 3 графиков пока-
зывает, что ЭМД ИРИ не превышает 240 км для 
гауссова и 150 км для райсовского канала связи при 
использовании узких ДН антенн поисковых прием-
ников. С увеличением ширины ДН антенны до 60 о 
зона ЭМД значительно сокращается – до 30 км. 

 
 
 
 

Формализация процедур временного контакта 
ИРИ и приемника поиска КРПП 

Вероятность контакта приемников поиска КРПП 
с излучениями ИРИ ЛРНС в пространственной и ча-
стотно-временно́й области зависит от степени сов-
падения (пересечения) их ДН с ДН передатчиков 
ИРИ ЛРНС, а также от размеров частотного диапа-
зона поиска и ширины спектра радиосигналов ИРИ 
[20, 21]. Обнаружение сигнала происходит только в 
том случае, когда радиоизлучение передатчика по-
падает в сектор главного лепестка ДН антенны 
приемника поиска. Т. е. ДН приемника и передат-
чика в этом случае должны быть сонаправлен-
ными.  

Количественно время контакта можно оценить 
длительностью импульса, характеризующего про-
цедуру доступности tпр радиоизлучения ИРИ для 
приемника поиска. В противном случае ИРИ будет 
недоступен КРПП. Такому условию будет соответ-
ствовать пауза tнпр. С таких позиций процесс поиска 
сигналов ИРИ в пространстве можно представить 
импульсным потоком во времени с длительностью 
пространственного контакта ДН антенны прием-
ника мониторинга с радиоизлучением ИРИ ЛРНС 
во временно́й области.  

Длительность импульса, характеризующего та-
кой контакт, будет равна [9, 22]: 

τ̅пр = Т̅мр − τ̅нпр =
𝑟̅p

𝜗̅п

=
Δφр𝑅̅  p

 

𝜗̅п

, (8) 

где Т̅мр
 – среднее значение периода патрулирования 

БПЛА КРПП на маршруте полета; τ̅пр – средняя про-

должительность поиска i-ой ОС (импульса от ИРИ 
ЛРНС, далее по тексту как ОС); τ̅нпр  – средняя про-

должительность паузы при поиске i-ой ОС; 𝑟̅p– сред-

няя протяженность полета БАС, при котором осу-
ществляется прием радионавигационных сигналов 
(контакт с ИРИ); Djр – ширина ДН антенны прием-
ника поиска в радианах; 𝜗̅п  – средняя скорость по-
лета БПЛА на маршруте; 𝑅̅  p

  – средняя дальность ди-

станции поиска сигналов ИРИ ЛРНС. 

При этом интервал паузы разведки i-ой ОС равен: 

τ̅нр = Т̅м − τ̅р =
𝑅̅м

𝜗̅п

−
Δφр𝑅̅  p

 

𝜗̅п

=
𝑅̅  м

 − Δφп𝑅̅  p
 

𝜗̅п

, (9) 

где Rм – средняя протяженность маршрута патрули-
рования БПЛА КРПП. 

Период поиска можно определить как: 

𝑇̅мр = Т̅1 = 𝑅̅м 𝜗̅п⁄ . (10) 

Таким образом, процедуру сканирования прием-
ником поиска сигналов ИРИ в пространстве можно 
представить импульсной последовательностью с 
длительностью τ̅р = τ̅1  и периодом Т̅1  (рисунок 4а) 

[22, 23]. 
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c) 

Рис. 4. Схематическое представление процедуры поиска навигационных сигналов в виде импульсного потока:  
а) сканирования в пространстве; b) сканирования по частоте; c) излучения радионавигационных сигналов 

Fig. 4. Schematic Representation of the Search Procedure for Navigation Signals in the Form of a Pulse Stream: a) Spatial Scanning;  
b) Frequency Scanning; c) Emission of Radio Navigation Signals 

 

Сканирование частотного диапазона приемник 
поиска КРПП осуществляет в диапазоне частот с ша-
гом, равным полосе частот, сопряженной с шириной 
полосы радионавигационного сигнала. При этом на 
каждом шаге (интервале частот) осуществляется 
анализ присутствия сигнала и его параметров для 
выделения первичных признаков. Затрачиваемое 
время на анализ tан зависит от технических возмож-
ностей приемника поиска. Приемник поиска пере-
страивается по частоте в диапазоне ведения мони-
торинга DFдр.  

Общее количество полос сканирования в диапа-
зоне поиска равно:  

Nf = DFдр /DFc, 

а период частотного сканирования приемника: 

𝑇̅𝑓 = Т̅2 = Δ𝐹др γ̅р,⁄  (11) 

где  – средняя скорость перестройки приемника 
поиска. 

Следовательно, сканирование частотного диапа-
зона также можно представить импульсной после-
довательностью с длительностью τ̅2и периодом Т̅2 
(см. рисунок 4b). 

Таким образом, обнаружение радиоизлучений в 
заданном диапазоне частот возможно при одновре-
менном выполнении следующих событий: радиоиз-
лучение радионавигационного сигнала присут-
ствует, и оно энергетически доступно приемнику 
поиска (рисунок 4c), существует пространственный 
и временно́й контакт приемника поиска с частотой 
радиоизлучений ОС. При таком подходе модель мо-
ниторинга радионавигационных сигналов может 
быть представлена в виде оконной функции [24], 
равной по амплитуде единице в момент совпадения 

пространственных, частотных и сигнальных импуль-
сов во времени, и нулю в противном случае, как это 
изображено на рисунке 4. 

Согласно рисунку 4, продолжительности радио-
излучения навигационных сигналов поставим в со-
ответствие импульсный поток 3 длительностью t3 
и периодом T3. Продолжительности частотной  
доступности (контакта) радиоизлучения ОС к при-
емнику поиска поставим в соответствие поток им-
пульсов 2 длительностью t2 и периодом следова-
ния T2. Продолжительности пространственной до-
ступностью (контакта) ДН приемника поиска с ИРИ 
поставим в соответствие последовательность им-
пульсов 1 длительностью t1 и период следования 
T1. Тогда наступление события совпадения во вре-
мени импульсных потоков (пространственного, ча-
стотного и сигнального) является фактом обнару-
жения сигнала ИРИ, а при вероятности распознава-
ния равной единицы – фактом вскрытия радиона-
вигационных линий ЛРНС.  

В (8–11) продолжительности импульсов пред-
ставляют собой средние значения параметров им-
пульсных потоков, что связано с их некоторым слу-
чайным их разбросом. Данный разброс можно оце-
нить допустимым среднеквадратическим отклоне-

нием от среднего значения σ2(τ) = τ2(ξ) − τ(ξ)
2

. 
Тогда относительная погрешность измерения t 
вследствие временно́й асимметрии при накопле-
нии импульсов равна: 

σ =
1

τ
∑(Δ𝑡𝑖 − Δ𝑡𝑖 +1).

𝑁

𝑖=1

 (12) 

Данная погрешность пренебрежимо мала, т. к. 
временны́е интервалы ∆ti и ∆ti+1 следующих друг за 
другом импульсов отличаются незначительно, т.е.: 

(∆ti+1 −∆ti)/∆ti ≪ 1, 
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и вышеприведенные импульсные потоки можно 
рассматривать как квазипериодические. 
 
Приложение теории импульсных потоков  
к решению задачи поиска сигналов ИРИ 

Из вышеприведенного анализа следует, что про-
цесс ведения поиска можно формализовать разно-
родными импульсными потоками во времени, раз-
личающихся по длительности и частоте следова-
ния импульсов. Такой подход позволяет разрабо-
тать методический аппарат оценки показателей 
разведзащищенности радионавигационных линий 
ЛРНС на основе теории совпадения импульсных по-
токов [25]. Для этого проанализируем импульсные 
потоки, характеризующие субпроцессы процедуры 
поиска сигналов ИРИ. 

Импульсные потоки в пространстве можно счи-
тать детерминированными с периодом следования 
Т1 и длительностью t1 (см. рисунок 4а), что обеспе-
чивается регулярностью процесса ведения поиска. 
При этом параметры импульсного потока зависят 
от протяженности маршрута полета БПЛА, веду-
щего мониторинг, его скорости и ширины ДН ан-
тенны приемника поиска.  

Импульсный поток, описывающий процедуры 
поиска сигналов ИРИ по частоте, также можно счи-
тать детерминированным, т. к. его параметры – 
цикл перестройки Т2 и длительность анализа при-
знаков t2 – определяется технологиями построения 
приемника поиска.  

Радионавигационные сигналы ОС ЛРНС индиви-
дуальны и обладают высокой структурной скрыт-
ностью, т. к. формируются по псевдослучайному за-
кону. И при этом они коррелированы относительно 
друг друга. В интересах одновременного совпаде-
ния таких потоков во временно́й области необхо-
димо, чтобы произошло событие пространствен-
ного совпадения потоков, характеризующих ра-
боту ЛРНС X1(t), X2(t) и X3(t) с циклами поиска.  

Для этого введем следующие ограничения:  
– каждый поток X состоит из не пересекающихся 

во времени импульсов, когда: 

τ𝑖 = 𝑡𝑖 − 𝑡𝑖−1 > τ𝑖−1 (13) 

где ti, ti−1 – момент появления i-го импульса; ti  – дли-
тельность i-го импульса; 

– импульсные потоки стационарны, т. е. их чис-
ловые характеристики на зависят от времени, 
например, математическое ожидание случайной 
величины интервала импульса (t) не зависит от 
времени: 

τ̅ = ∫ τω(τ)𝑑τ,
∞

0

 (14) 

где (t) – плотность вероятности случайной вели-
чины длительностей t импульсов. 

В задачах поиска и обнаружения радиосигналов 
практический интерес представляют импульсы, 
принадлежащие потоку совпадений, длительность 
которых больше длительности минимального им-
пульса этих потоков ti  t. Доля перекрытия пото-
ков импульсов является случайной величиной, а ее 
значение может быть любым.  

Далее будем считать, что контакт состоялся, 
если длительность импульсов совпадения t пото-
ков будет не менее длительности анализа (выделе-
ния) первичных признаков радионавигационного 
сигнала, т. е. t  tан.[26]. 

Для решения рассматриваемой задачи найдем 
соотношения применительно к этому условию, в 
рамках соответствия ограничениям. При этом бу-
дем полагать, что распределение длительностей 
импульсов каждого из n стационарных и независи-
мых потоков Xs(t) (s = 1, 2, 3, …., n) заданы равномер-
ными плотностями вероятностей α𝑠(τ). В процессе 
совпадения участвуют импульсы n – стационарных 
и независимых потоков, каждый из которых удо-
влетворяет требованию (13), а длительность tn,k 
импульсов совпадений является всегда величиной 
случайной.  

Тогда распределение длительностей импульсов 
потока совпадения, образованных в результате пе-
рекрытия во времени k из n импульсов, определя-
ется плотностью вероятностей вида: 

α𝑛,𝑘(τ) =
1

μ𝑛,𝑘

𝑑2

𝑑τ2
𝑃𝑛,𝑘(τ), (15) 

где μ𝑛,𝑘  – средняя частота совпадений k импульсов 

в n потоках; Рn,k (t) – вероятность совпадения k им-
пульсов различных потоков из n возможных пото-
ков. 

В случайный момент времени средняя частота 
совпадений k из n импульсов вычисляется при 
условии, что продолжительность перекрытия 
t  tан находится по формуле [9]: 

μ𝑛,𝑘(δ) = μ𝑛,𝑘 ∫ α𝑛,𝑘(τ)𝑑τ

∞

0

= −
𝑑

𝑑δ
𝑝𝑛,𝑘(τ − δ), (16) 

где  – заданная величина укорочения перекрытия 
импульсов совпадения. 

Для успешного поиска и обнаружения в постав-
ленной задаче необходимо выполнение условия 
n = k. Тогда положив в (15) n = k, и выполнив диффе-
ренцирование по , получим выражение для средней 
частоты следования импульсов совпадения: 

μ𝑛,𝑛(δ) = ∑
∫ α𝑠(τ)𝑑τ

𝑌

0

∫ (τ − δ)α𝑠(τ)𝑑τ
𝑌

0

×

𝑛

𝑠  =  1

 (17) 
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× ∏ μ̅𝑖 ∫(τ − δ)α𝑠(τ)𝑑τ.

𝑌

0

𝑛

𝑖  =  1

 

В соответствии с вышеприведенными услови-
ями длительности импульсов фиксированы, т. е.:  

i(t) = (t – ti),   i = 1, 2, …, n, (18) 

где (х) – дельта функция.  

Тогда выражение (17) примет вид: 

μ𝑛,𝑛(δ) = ∑
1

τ𝑠 − δ
∏ μ̅𝑖(τ𝑠 − δ)

𝑛

𝑖=1

𝑛

𝑠  =  1

. (19) 

Без укорочения импульсов совпадения ( = 0), 
согласно выражению (17), имеем: 

μ𝑛,𝑛 = ∑
1

τ𝑠

∏ μ̅𝑖τ𝑖 ,

𝑛

𝑖=1

𝑛

𝑠=1

 (20) 

где i =1/Ti – частота следования i-го импульсного 
потока. 

Вероятность совпадения импульсов потоков, об-
разованного в результате перекрытия во времени 
независимых и стационарных потоков, равна: 

𝑝𝑛,𝑛 = μ𝑛,𝑛τ𝑛,𝑛 = ∑
1

τ𝑠

∏ μ̅𝑖τ𝑖 .

𝑛

𝑖=1

𝑛

𝑠=1

 (21) 

В предоставленных потоках два – детерминиро-
ванные, а один – случайный. Тогда при выполне-
нии равенства n = k с учетом выражения (18) после 
аналогичных преобразований (15–21), получим 
формулу для определения вероятности совпадения 
импульсов n-потоков: 

𝑝𝑛,𝑛(τ0) = ∏ (1 −
τ

τ𝑠

)

𝑛

𝑠  =  1

∑
1

τ𝑠−τ0

𝑛
𝑠  =  1

∑
1

τ𝑠

𝑛
𝑠  =  1

, (22) 

где t0 – минимальная длительность совпадения 
импульсов потока совпадений, равная tан. 

Применительно к решаемой задаче для случая, 
когда τi ≤ Тi, Т3  Т2  Т1 (i = 1, 2, 3), могут быть опре-
делены следующие вероятностно-временны́е пока-
затели совпадения импульсов и временны́е харак-
теристики: 

1) μ̅3 =
𝑇1𝑇2𝑇3

(τ1+ τ2+ τ3)
 − средняя частота совпадения 

трех потоков; 

2) 𝑝3(𝑇2) = 𝑇2/μ̅3 =
τ1+ τ2+ τ3

𝑇1𝑇3
  − вероятность сов-

падения импульсных потоков приемника разведки 
с радиоизлучением ОС за один период;  

3) 𝑡p = 𝑇2
ln(1−𝑝0)

ln(1−𝑝3(𝑇2))
 − время, необходимое для 

совпадения импульсов потоков с заданной вероят-
ностью p0 (время поиска по направлению и частоте 
с заданной вероятностью встречи диаграмм 
направленности антенн, приемника поиска и излу-
чения ОС). 

Результаты оценки вероятности контакта ИРИ с 
приемником поиска, размещенном на БПЛА при 
различной ширине ДН антенны приемника поиска 
приведены на рисунке 5. 
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Рис. 5. Зависимость вероятности (а) и времени (b) совпадения 
импульсных потоков за один пространственный цикл  
от дальности мониторинга при различной ширине ДН  

антенны приемника поиска КРПП 

Fig. 5. Dependence of the Probability (a) and Time (b) of Coincidence 
of Pulse Flows in One Spatial Cycle on the Monitoring Range for Different 

Widths of the Antenna of the KRPP Search Receiver 

Результаты вычислений показывают, что вероят-
ность совпадения (обнаружения) импульсных пото-
ков повышается с увеличением дальности монито-
ринга. Она стремится к единице при широкой ДН  
антенн приемника поиска вплоть до 150 км. Однако 
при ее сужении до 10 о вероятность контакта значи-
тельно уменьшается и становится приемлемой 
лишь на дальности до 30 км.  

Время вскрытия возрастает с увеличением даль-
ности мониторинга и тем быстрее, чем шире ДН  
антенны приемника поиска, что связано с расшире-
нием импульса пространственного контакта. 
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Ранее было установлено, что на вероятность 
вскрытия ОС влияет ЭМД радиоизлучения к прием-
нику поиска (1 и 2). Тогда, при условии того, что 
время распознавания мало́, и им можно прене-
бречь, вероятность вскрытия можно рассматри-
вать как совместное событие двух независимых 
процедур. Это ЭМД и процедуры контакта радиоиз-
лучения ИРИ с приемником поиска в простран-
ственной, частотной и временно́й областях. 

Результаты оценки вероятности контакта радио-
излучения ОС с приемником поиска, размещенном 
на БПЛА, как функции дистанции мониторинга при 
различной ширине ДН антенны приемника поиска, 
приведены на рисунке 6.  
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Рис. 6. Зависимость вероятности вскрытия ИРИ от дальности 
мониторинга при различной ширине ДН антенны приемника 

поиска в гауссовом (а) и ростовском (b) каналах 

Fig. 6. Dependence of the Probability of Opening an IRI on the  
Monitoring Range at Different Antenna Beamwidths of the Search  

Receiver in the Gaussian (a) and Rostov (b) Channels 

При этом время, необходимое для вскрытия с тре-
буемой вероятностью pтр импульсных потоков ра-
диоизлучения передатчика ОС ЛРНС c приемником 
поиска за период пролета по маршруту БПЛА КРПП, 
можно определить по формуле:  

𝑡вскр = 𝑇2

ln(1 − 𝑝тр)

ln(1 − 𝑝вскр)
. (23) 

Используя приведенные выше выражения, были 
определены вероятностно-временны́е показатели 
поиска радиоизлучений ОС с БПЛА при различных 
дальностях мониторинга (таблица 1). Анализ полу-
ченных результатов показывает, что время вскры-
тия нелинейно и зависит от дистанции монито-
ринга. 

ТАБЛИЦА 1. Результаты оценки вероятностно-временны́х 
параметров при различных параметрах ДН антенны 

TABLE 1. Results of Evaluation of Probability-Time Parameters  
for Different Antenna Pattern Parameters 

Параметры Значения 

Ширина ДНА приемника поиска, град. 10 20 30 60 

Допустимая дальность мониторинга, км 250 120 80 50 

Дальность мониторинга, км 50 

Время вскрытия ИРИ, с 325 140 110 50 

Дальность мониторинга, км 125 

Время вскрытия ИРИ, с 125 80 110 125 

Дальность мониторинга, км 200 

Время вскрытия ИРИ, с 75 125 375 3600 

Контакт приемника поиска КРПП и сигналов 
ИРИ ЛРНС в пространственно-частотной области 
определяется шириной ДН антенны приемника по-
иска, его параметрами и дистанцией мониторинга. 
Причем с увеличением дальности мониторинга ве-
роятность контакта улучшается и вступает в про-
тиворечие с требованиями ЭМД, которая, наоборот, 
с увеличением дальности уменьшается. Следова-
тельно, в зоне предельной дальности мониторинга 
существует наибольшее и наименьшее значение 
дистанций, зависящие как от ЭМД ИРИ, так и от па-
раметров импульсных потоков поиска и сигналов 
ИРИ в пространственно-частотной области. 

 
Заключение 

Разработанный научно-методический аппарат 
оценки разведзащищенности ЛРНС позволяет 
определять условия успешного проведения не-
санкционированного мониторинга сигналов ИРИ, 
обеспечивающих работу группы БАС. Предложен-
ный подход основан на формализации процедур 
поиска сигналов ИРИ в терминах теории совпадаю-
щих импульсных потоков, что позволило получить 
вероятностные и временны́е характеристики раз-
ведзащищенности элементов ЛРСН. Полученные 
результаты исследований открывают новые воз-
можности по оценке и повышению разведзащи-
щенности радионавигационных линий, что может 
использоваться для обоснования требований к ней 
и при проектировании защищенных ЛНС с дискрет-
ной случайной структурой радионавигационного 
сигнала. В дальнейших исследованиях авторы пла-
нируют оценить помехозащищенность сетей ин-
формационного обмена БАС, при их привязке к 
ЛРСН. 
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Аннотация  

Актуальность. Современные информационные системы функционируют в условиях перманентного дей-
ствия гибридных дестабилизирующих факторов, природа которых – от целенаправленных кибератак до 
стохастических технических сбоев, саботажа, ухода ключевого персонала, введения санкций – часто апри-
орно неизвестна. Существующие методы управления информационными системами в условиях дестаби-
лизирующих факторов фрагментарны: они либо сосредоточены на узких технических аспектах, либо огра-
ничены административными регламентами, не обеспечивая целостного охвата всех иерархических уров-
ней системы.  
Цель. Разработка универсальной архитектурной модели управления ONYX, представляющей информаци-
онную систему как вычислимое пространство состояний и обеспечивающей верифицируемую адаптацию 
к дестабилизирующим факторам произвольной природы для сохранения ее функционала. 
Методы. Состояние информационной системы представлено как атрибутированный мультиграф. Для 
иерархических систем введен Постулат иерархической организованности с делением на уровни: обеспечи-
вающий, персонала, аппаратного и программного обеспечения. Валидность и легитимность состояний 
определяется соответственно предикатами IsValid(s) и IsIntended(s) на основе логики первого порядка. 
Управление системой реализуется оператором R на базе верифицированных шаблонов. 
Результаты. Разработана модель ONYX, представляющая информационную систему в виде мультиграфа 
с оператором управления. Доказаны теоремы о критерии существования решения (X-адаптивность), раз-
решимости восстановления оператором R, инвариантности безопасности и относительной полноты 
оператора. Выведены следствия: эффект «Конуса влияния» и принцип уровневой нейтрализации угроз. 
Научная новизна заключается в универсальности формализма для иерархических и роевых систем, опре-
делении необходимых и достаточных условий разрешимости задачи восстановления, доказательстве 
следствий иерархии, обосновании кросс-уровневой восстанавливаемости и введении инварианта валидно-
сти автоматического управления. 
Теоретическая значимость: создание математического аппарата для управления структурной дина-
микой сложных систем в условиях дестабилизирующих факторов произвольной природы. Практическая 
значимость – в формализации требований ИБ-стандартов (ISO/IEC 27001, ГОСТ Р ИСО/МЭК 270xx, NIST CSF) 
для построения систем SOAR нового поколения, объединяющих организационные и технические меры. 
 
Ключевые слова: графовая модель, информационная безопасность, логика первого порядка, упреждающее 
управление, X-адаптивность, иерархическая архитектура, социотехнические системы 
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Annotation   

Background. Modern information systems operate under the permanent influence of hybrid destabilizing factors 
whose nature — ranging from targeted cyberattacks to stochastic technical failures, sabotage, key personnel 
departure, and sanctions imposition — is often a priori unknown. Existing methods for controlling information 
systems under destabilizing factors are fragmented: they either focus on narrow technical aspects or are limited to 
administrative regulations, failing to provide holistic coverage of all hierarchical levels of the system. 
Objective. The objective is to develop a generic architectural control model, ONYX, representing an information 
system as a computable state space and ensuring verifiable adaptation to destabilizing factors of arbitrary nature in 
order to preserve its functionality. 
Methods. The state of an information system is represented as an attributed multigraph. For hierarchical systems, 
the Hierarchical Organization Postulate is introduced, decomposing the graph into the following levels: Management, 
Personnel, Hardware, and Software. The validity and intendedness of states are determined by the predicates 
𝐼𝑠𝑉𝑎𝑙𝑖𝑑(𝑠)and 𝐼𝑠𝐼𝑛𝑡𝑒𝑛𝑑𝑒𝑑(𝑠), respectively, based on first-order logic. System control is implemented by the operator 
R using a database of verified templates. 
Results. The ONYX model has been developed, representing an information system as a multigraph with a control 
operator. Theorems have been proved on the solution existence criterion, namely X-adaptivity, on the solvability of 
recovery by the operator 𝑅, on safety invariance, and on the relative completeness of the operator. The following 
consequences have been derived: the “Cone of Influence” effect and the principle of layer-based threat neutralization. 
The scientific novelty lies in the universality of the formalism for hierarchical and swarm systems, the definition of 
necessary and sufficient conditions for the solvability of the recovery task, the proof of the consequences of hierarchy, 
the substantiation of cross-level recoverability, and the introduction of a validity invariant for automatic control. 
Theoretical and Practical Significance. The theoretical significance consists in creating a mathematical apparatus 
for controlling the structural dynamics of complex systems under destabilizing factors of arbitrary nature. The 
practical significance lies in formalizing the requirements of information security standards, including ISO/IEC 
27001, GOST R ISO/IEC 270xx, and NIST CSF, for building next-generation SOAR systems that integrate 
organizational and technical protection measures. 
 
Keywords: graph model, information security, first-order logic, preemptive control, X-adaptability, hierarchical 
architecture, socio-technical systems 
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1. Введение 

Современные информационные системы (ИС) 
функционируют в условиях постоянно возрастаю-
щего давления со стороны дестабилизирующих 

факторов (ДФ) различной природы: от целенаправ-
ленных кибератак и стохастических технических 
сбоев до организационных ошибок, дефицита фи-
нансирования и ухода ключевых специалистов.  
Во-первых, на программно-аппаратный уровень 
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идут кибератаки: за последний год в России общее 
число инцидентов информационной безопасности 
(ИБ) в 2024 г. выросло в 2,5 раза1. Мировые убытки 
от киберпреступности составили 9,22 трлн долла-
ров в 2025 г. и достигнут 13,82 трлн к 2028 г.2. Во-
вторых, макроэкономические и геополитические 
факторы искажают условия существования ИС: в 
2022 г. 68,5 % российских компаний столкнулись с 
проблемами из-за ухода зарубежных вендоров3. В-
третьих, сама сложность ИС является внутренним 
источником нестабильности: рост числа пользова-
телей до 5,64 млрд и объема данных до 180 ZB к 
2025 г. создает колоссальную нагрузку, при кото-
рой час простоя критической системы стоит свыше 
1 млн долларов для 44 % организаций4. Возникают 
деструктивные факторы инфраструктурного ге-
неза [1]. 

Существующие подходы к управлению ИС в 
условиях ДФ, как правило, фрагментарны: они 
либо фокусируются исключительно на програм-
мно-аппаратном уровне, например, методы машин-
ного обучения для обнаружения аномалий или тео-
ретико-игровые модели реагирования на атаки, 
либо ограничиваются процессным соответствием 
международным стандартам (ISO/IEC 27001, NIST 
CSF). Однако ни один из этих подходов не обеспечи-
вает целостного охвата всех уровней ИС ‒ от доку-
ментов и бюджетов до квалификации персонала, 
аппаратуры и программного обеспечения. В ре-
зультате даже эффективные тактические решения 
не устраняют первопричины инцидентов, лежащие 
на более высоких иерархических уровнях. 

В условиях высокой неопределенности, когда 
ДФ не могут быть заранее перечислены, традици-
онное оптимальное управление неприменимо. На 
смену ему приходит адаптивное управление ‒ гиб-
кий, самонастраивающийся подход, способный ре-
агировать на возмущения произвольной природы. 
Однако и здесь сохраняется разрыв: большинство 
моделей адаптации по-прежнему игнорируют ор-
ганизационно-техническую природу ИС и не фор-
мализуют взаимосвязь между ее уровнями. 

Задача обеспечения штатного функционирова-
ния ИС в условиях ДФ является предметом актив-
ных исследований. Так, например, методы на ос-
нове машинного обучения способны эффективно 
обнаруживать и восстанавливать данные на такти-
ческом уровне [2], однако не решают проблему про-
тиводействия ДФ в широком смысле, игнорируя 
первопричины уязвимостей на более высоких 
иерархических уровнях ‒ аппаратном, обеспечива- 

 
1The number of cyber attacks in Russia and in the world // TAdviser. 2026. URL: https://tadviser.com/index.php/Article:The_number_of_cyber_attacks_ 
in_Russia_and_in_the_world (Accessed 11.06.2026) 
2 URL: https://protectmyapp.com/cybersecurity/knowledge-base/cybercrime-statistics-key-stats-and-insights (Accessed 28.06.2026) 
3 Источник: Аналитика CNews, TAdviser, 2022‒2023 гг. 
4Global Server Hardware, Server OS Reliability Report 2022‒2023. ITIC. 

ющем или персонала. Подходы, основанные на кон-
цепции доверия [3], изолируют узлы с вредонос-
ным поведением, но оперируют качественными 
метриками и не позволяют выявить первопричину 
сбоя, лежащую на высших уровнях иерархии ИС. 

Обучение с подкреплением [4] способно выраба-
тывать оптимальные стратегии защиты с помо-
щью автономных агентов [5], однако их эффектив-
ность ограничена обучающими данными, что де-
лает их уязвимыми перед лицом новых угроз. Тео-
ретико-игровые модели [6] находят математиче-
ски обоснованные стратегии распределения ресур-
сов, но требуют наличия модели атакующего и не-
эффективны в условиях неопределенности, когда 
дестабилизация вызвана сбоем, а не рациональной 
атакой. Модели на основе живучести [7] направ-
лены на сохранение структурной целостности си-
стемы, в том числе иерархической [8], но не на под-
держание производительности, что в первую оче-
редь интересно пользователю. 

Децентрализованные подходы [9] противодей-
ствуют отказам отдельных узлов, а механизмы сти-
мулирования [10] позволяют координировать дей-
ствия агентов, но сама их природа затрудняет реа-
лизацию глобальных, стратегических управляю-
щих воздействий, таких как изменение регламен-
тов или обучение персонала. Методы теории управ-
ления [11], устойчивых наблюдателей [12] и адап-
тивной идентификации [13] имеют математиче-
скую строгость, но обладают формальной моделью, 
адекватно описывающей лишь программно-аппа-
ратный уровень. 

Отдельно стоит отметить исследования в обла-
сти киберфизических систем. Подходы, основан-
ные на формальных моделях [14] и онтологиях 
[15], на метамоделировании [16], эффективны на 
этапе проектирования, но не предлагают механиз-
мов для адаптивного управления в реальном вре-
мени. Работы, фокусирующиеся на классификации 
угроз [17] и уязвимостей [18], создают структури-
рованную базу знаний, но являются описатель-
ными, а не управленческими. Даже глубокие архи-
тектуры человеко-машинных систем [19], призна-
ющие роль человека, остаются на высоком уровне 
абстракции и не отвечают на вопрос, как разнород-
ные факторы влияют на измеримый показатель 
эффективности системы. 

Таким образом, проведенный анализ выявляет 
два ключевых разрыва: практически все подходы 
ограничиваются рассмотрением программно-аппа-
ратного уровня, не в полной мере учитывая связь 

https://tadviser.com/index.php/Article:The_number_of_cyber_attacks_in_Russia_and_in_the_world
https://tadviser.com/index.php/Article:The_number_of_cyber_attacks_in_Russia_and_in_the_world
https://protectmyapp.com/cybersecurity/knowledge-base/cybercrime-statistics-key-stats-and-insights
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с уровнями обеспечения (документы, регламенты, 
финансы) и персонала, и опираются на предзадан-
ные модели угроз, что снижает их эффективность в 
условиях неопределенности. 

Настоящая работа направлена на устранение 
указанных разрывов. Целью исследования явля-
ется разработка архитектурной модели адаптив-
ной системы управления ИС, способной противо-
действовать ДФ произвольной природы и интегри-
ровать все уровни ИС в единое вычислимое пред-
ставление, т. е. формализованную структуру дан-
ных, допускающую алгоритмическую проверку ва-
лидности, расчет производительности и генера-
цию управляющих воздействий. 

 
2. Иерархическая структура ИС 

2.1. Формальная постановка задачи 

В основе предлагаемого подхода лежит разделе-
ние на универсальное вычислительное ядро мо-
дели ONYX и предметную область, в которой функ-
ционирует ИС. 

Формализм: состояние системы моделируется 
как атрибутированный мультиграф общего вида, 
что обеспечивает применимость подхода к тополо-
гиям произвольной сложности, включая mesh-сети, 
роевые структуры и др. 

Предметное ограничение: для класса рассматри-
ваемых в статье ИС вводится Постулат иерархиче-
ской организованности (HOP, аббр. от англ. 
Hierarchical Organization Postulate). В любой момент 
времени t граф состояния 𝐺(𝑡) допускает декомпо-
зицию на упорядоченное множество уровней: 

ℒ = {𝐿1, 𝐿2, … , 𝐿𝑛}, 

где: 

‒ каждый уровень 𝐿𝑖  представляет собой семан-
тически однородную подсистему, например, обес-
печивающую, персонала, аппаратную, программ-
ную природу; 

‒ множества элементов уровней попарно дизъ-
юнктны (это обеспечивается механизмом глобаль-
ной уникальной идентификации (ГУИ)); 

‒ иерархия реализуется через направленное 
влияние от вышестоящих уровней к нижестоящим. 

Постановка задачи на исследование 

Дано: 
1) современная информационная система ℐ, 

функционирующая в условиях действия ДФ произ-
вольной природы; 

 
5 ISO/IEC 27001:2022 Clause 5, 7.1, ГОСТ Р ИСО/МЭК 27003-2012 Clause 7.1, 
6 ГОСТ Р ИСО/МЭК 27021-2021, ISO/IEC 27001:2022 Clause 7.2 
7 ISO/IEC 27001:2022 Annex A.8 Asset Management, COBIT 

2) требования нормативных стандартов (ISO/IEC 
27001, ГОСТ Р ИСО/МЭК 27035 и др.) к управлению 
соответствием и реагированию на инциденты ИБ; 

3) отсутствие единой формализованной струк-
туры, интегрирующей все уровни ИС в единое вы-
числимое представление. 

Требуется разработать архитектурную основу 
модели адаптивного управления ИС, удовлетворя-
ющую следующим условиям: 

‒ формализация состояния ИС как единого атри-
бутированного мультиграфа, построенного на ос-
нове онтологии 𝒪 = (ℒ, Γ, 𝐾, 𝒟),  с попарно дизъ-
юнктными множествами вершин и межуровне-
выми связями; 

‒ определение предиката легитимности 
IsIntended(𝑠),  вычислимого за полиномиальное 
время, формально разделяющий состояния на 
штатные (𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ), инцидентные, но допустимые 
(𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡), недопустимые, т. е. физически невозмож-
ные (𝑆 ∖ 𝑆𝑣𝑎𝑙𝑖𝑑); 

‒ обеспечение масштабируемости архитектуры 
и поддержки X-адаптивного управления как струк-
турного свойства. 

2.2. Формальное определение пространства  
состояний 

Модель ONYX включает онтологию 𝒪  и про-
странство состояний 𝑆: 

𝒪 = (ℒ, Γ, 𝐾, 𝐷𝑜𝑚), 

где ℒ  ‒ конечное множество уровней иерархии, 
например {Ens, P, Hard, Soft}; Γ  ‒ конечное множе-
ство типов связей, например, {администрирует, раз-
мещается_на, финансирует}; K ‒ множество имен  
атрибутов; 𝐷𝑜𝑚  ‒ отображение, сопоставляющее 
каждому 𝑘 ∈ 𝐾 конечный домен значений 𝐷𝑜𝑚𝑘 . 

Онтология 𝒪 явно задается при проектировании 
системы и может быть расширена без изменения 
ядра архитектуры ONYX. В рамках настоящей ра-
боты с сохранением общности рассматривается че-
тырехуровневая реализация онтологии ℒ, соответ-
ствующая обеспечивающему уровню (ℓ1 = Ens) , 
уровню персонала / кадровому уровню (ℓ2 = 𝑃) , 
аппаратному уровню (ℓ3 = Hard) и программному 
(ℓ4 = Soft): 

ℒ = {Ens, 𝑃, Hard, Soft}. 

Выбор четырехуровневой структуры ONYX обос-
нован практикой управления ИБ и соответствует 
доменам ведущих стандартов: обеспечивающий 
уровень отражает требования к лидерству и ресур-
сам 5 ; уровень персонала ‒ к компетентности 6  и 
культуре управления7; аппаратный и программный 
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уровни ‒ к управлению активами и технологиче-
скими средствами8. 

Важно подчеркнуть, что архитектура ONYX не 
привязана жестко к этим четырем уровням. Онто-
логия ℒ  является расширяемым компонентом  
модели, что позволяет вводить новые уровни, 
например, «виртуальная структура», или агрегиро-
вать существующие без изменения ядра архитек-
туры путем переопределения ℒ . Пространство со-
стояний 𝑆 ИС определяется как множество атрибу-
тированных мультиграфов, построенных на основе 
фиксированной онтологии уровней. 

Пусть Γ ‒ конечное множество типов связей, Σ ‒ 
конечный алфавит для построения глобальных 
уникальных идентификаторов (ГУИ), а Σ∗ ‒ множе-
ство всех конечных строк над Σ  (включая пустую 
строку).  

Тогда состояние ИС в момент времени 𝑡 ∈ 𝑇 ⊆ ℕ ‒ 
это тройка: 

𝑠(𝑡) = (𝑉(𝑡), 𝐸(𝑡), prop), 

где 𝑉(𝑡) ‒ множество вершин:  

𝑉(𝑡) ⊆ ⋃({ℓ} ×

ℓ∈ℒ

Σ∗), 

благодаря представлению вершин в виде упорядо-
ченных пар 𝑣 = (ℓ, σ) , где ℓ ∈ ℒ  ‒ метка уровня, а 
σ ∈ Σ∗  ‒ локальный идентификатор, принадлеж-
ность к разным уровням становится неотъемле-
мым свойством элемента; это обеспечивает онто-
логическую дизъюнктность уровней на уровне 
формальной модели; на практике уникальность 
всех элементов, в том числе внутри уровня, гаран-
тируется ГУИ, согласно которому полный иденти-
фикатор строится как конкатенация префикса  
категории и локального имени (P:adm_db_01, 
Soft:pgsql_v14); 𝐸(𝑡)  ‒ множество ребер определя-
ется как подмножество декартова произведения 
вершин: 

𝐸(𝑡) ⊆ 𝑉(𝑡) × 𝑉(𝑡), 

каждое ребро 𝑒 = (𝑢, 𝑣) ∈ 𝐸(𝑡) соединяет вершину-
источник 𝑢 с вершиной-целью 𝑣; типизация связей 
реализуется через функцию атрибутов prop; для 
каждого ребра 𝑒 определен обязательный атрибут 
‘type’ со значением из фиксированного словаря ти-
пов Γ: 

∀𝑒 ∈ 𝐸(𝑡): prop(𝑒,′ 𝑡𝑦𝑝𝑒′) ∈ 𝛤, 

на основе значений этого атрибута и принадлежно-
сти вершин уровням множество 𝐸(𝑡) семантически 
разбивается на внутриуровневые ребра 𝐸𝑖𝑛𝑡𝑒𝑟𝑛𝑎𝑙(𝑡), 
связывающие вершины одного уровня (ℓ𝑢 = ℓ𝑣), и 
межуровневые 𝐸𝑐𝑟𝑜𝑠𝑠(𝑡),  связывающие вершины 
разных уровней (ℓ𝑢 ≠ ℓ𝑣); функция атрибутов prop 

 
8 ISO/IEC 27001 A.7–A.8, COBIT Technology 

является частичной функцией, определенной на 
парах «элемент–имя атрибута» и принимающей 
значения из конечных доменов: 

prop: (𝑉(𝑡) ∪ 𝐸(𝑡)) × 𝐾 ⇀ ⋃ Dom𝑘

𝑘∈𝐾

, 

где 𝐾 ‒ множество имен атрибутов из онтологии 𝒪; 
Dom𝑘  ‒ конечный домен значений атрибута 𝑘, 
например, Domcompetence = {1, 2, 3, 4, 5}, Domload = {0, 1, 
..., 100}, Domstatus = {«работает», «остановлен», 
«сбой»}, Domfinance = {1, … , M}. 

Следовательно, полное пространство состояний:  

𝑆 = {𝑠(𝑡) = (𝑉(𝑡), 𝐸(𝑡), prop) ∣ 𝑡 ∈ 𝑇}. 

Приведем содержательные характеристики каж-
дого уровня ИС. 

2.3. Обеспечивающий уровень (Ens) 

Ens – источник законодательных требований и 
финансирования для всех нижележащих уровней. 

Формально: вершины уровня Ens ‒ элементы мно-
жества 𝑉𝐸𝑛𝑠(𝑡) = {𝑣 = (𝐸𝑛𝑠, σ) ∣ 𝑣 ∈ 𝑉(𝑡)} ⊂ 𝑉(𝑡). 

Пример: «Политика ИБ v1.2» ↔ вершина 𝑣 =
=  (𝐸𝑛𝑠, policy_ib_v1.2) ∈ 𝑉𝐸𝑛𝑠(𝑡). 

Типичные вершины (практические примеры): 
«Бюджет ИБ» ↔ 𝑣budget = (𝐸𝑛𝑠, budget_ib_2025), «По-

литика ФСТЭК №117» ↔ 𝑣fsk = (𝐸𝑛𝑠, fsk_117). 

Типичные атрибуты (prop): 

prop(𝑣budget, value) = 5 000 000, 

prop(𝑣budget, currency) = «RUB», 

prop(𝑣fsk, type) = «документ», 

prop(𝑣fsk, name) = «ФСТЭК №117», 

prop(𝑣fsk, effective_date) = «2026-03-01». 

Для удобства представления совокупности атри-
бутов вершины 𝑣 далее используется сокращенная 
запись: 

prop(𝑣) = {𝑘1 = 𝑣1,  𝑘2 = 𝑣2,  …  }, 

которая обозначает набор значений функции 
prop(𝑣, 𝑘) для всех 𝑘 ∈ 𝐾, определенных на 𝑣. 

Примеры: 

prop(𝑣budget) = {type = «финансы», value =

=  5 000 000,  currency = «RUB»}, 

prop(𝑣fsk) = {type = «документ»,  name =

=  «ФСТЭК №117»,  effective_date = «2026-03-01»}. 
 

2.4. Уровень персонала (P) 

Уровень персонала (кадровый уровень) вклю-
чает кадры, их компетенции и структура, человече-
ский интерфейс реализации замысла. 
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Формально: вершины уровня P ‒ элементы мно-
жества 𝑉𝑃(𝑡) = {𝑣 = (𝑃, σ) ∣ 𝑣 ∈ 𝑉(𝑡)}. 

Типичные вершины: «Администратор СУБД» ↔ 
𝑣adm = (𝑃, adm_db_01) ∈ 𝑉𝑃(𝑡), «Роль: Специалист по 
SIEM» ↔ 𝑣role = (𝑃, role_siem). 

Типичные атрибуты:  

prop(vadm) = {type=«сотрудник», 

competence = 4, load = 0,7}, 

prop(vrole) = {type = «роль», required_competence = 4, 

criticality = «высокая»}. 

2.5. Аппаратный уровень (Hard, АО) 

Аппаратный уровень (АО) содержит физические 
ресурсы: серверы, сети, хранилища, среду для ис-
полнения программного обеспечения (ПО). 

Формально: вершины уровня Hard ‒ элементы 
𝑉Hard(𝑡) = {𝑣 = (Hard, σ) ∣ 𝑣 ∈ 𝑉(𝑡)}. 

Типичные вершины:  

«Сервер СУБД» ↔ 𝑣srv = (Hard, srv_db_01) ∈ 𝑉Hard(𝑡),  

«Канал связи 10 Гбит/с» ↔ 𝑣link = (Hard, link_10g). 

Типичные атрибуты:  

prop(vsrv) = {type = «сервер», cpu_cores = 32,  

memory_gb = 256, status = «работает»}, 

prop(vlink) = {type = «канал», 

bandwidth_mbps = 10000}. 

2.6. Программный уровень (Soft, ПО) описывает все 
программные компоненты и их зависимости, ре-
зультат работы ИС. 

Формально: вершины уровня Soft ‒ элементы 
𝑉Soft(𝑡) = {𝑣 = (Soft, σ) ∣ 𝑣 ∈ 𝑉(𝑡)}. 

Типичные вершины:  

«СУБД PostgreSQL» ↔ 𝑣db = (Soft, pgsql_v14) ∈ 𝑉Soft(𝑡), 

«SIEM-сервер» ↔ 𝑣siem = (Soft, siem_v2.1). 

Типичные атрибуты:  

prop(v_db) = {type = «сервис», name = «PostgreSQL»,  

version = «14,5», status = «работает»},  

prop(v_siem) = {type = «сервис», resource_ 
demand = {cpu: 5, storage: 20}}. 

2.7. Иерархия как направленное влияние 

Иерархия в ONYX проявляется не в изолирован-
ности уровней, а в направленности межуровневых 
связей и семантике правил валидности. 

Ребро типа «администрирует»:  

от 𝑣adm ∈ 𝑉𝑃(𝑡) к 𝑣db ∈ 𝑉Soft(𝑡). 

Ребро типа «размещает»:  

от 𝑣srv ∈ 𝑉Hard(𝑡) к 𝑣db ∈ 𝑉Soft(𝑡). 

Ребро типа «финансирует»:  

от 𝑣budget ∈ 𝑉𝐸𝑛𝑠(𝑡) к 𝑣srv ∈ 𝑉Hard(𝑡). 

Таким образом реализуется цепочка замысла: 

Замысел (Ens) → Исполнитель (P) → Среда (Hard) 
→ Результат (Soft). 

Нарушение на любом этапе ‒ признак отклоне-
ния от целевого замысла, даже если система про-
должает функционировать. Отслеживание соответ-
ствия замыслу и позволяет ONYX обеспечивать 
упреждающее управление. 

Чтобы отличить все теоретически возможные 
состояния ИС от физически допустимых, вводится 
предикат валидности:  

IsValid: 𝑠 → {𝑡𝑟𝑢𝑒, 𝑓𝑎𝑙𝑠𝑒},  

определяющий подмножество допустимых состоя-
ний: 𝑆𝑣𝑎𝑙𝑖𝑑 = {𝑠 ∈ 𝑆 ∣ IsValid(𝑠) = 𝑡𝑟𝑢𝑒}. 
 
3. Предикаты валидности IsValid(s)  

и легитимности IsIntended(s) на основе  
логики первого порядка 

Предикат валидности IsValid(𝑠)  формализует 
условия целостности и физической реализуемости 
модели: состояние 𝑠 валидно, если граф синтакси-
чески корректен и соблюдены зависимости, напри-
мер, каждый программный компонент имеет аппа-
ратную платформу. Нарушение IsValid(𝑠)  делает 
адаптацию некорректной. 

Предикат легитимности IsIntended(s) формали-
зует штатные (легитимные) состояния системы. 

IsValid  и IsIntended задаются как конъюнкция 
правил в логике первого порядка (FOL). 

3.1. Универсум и базовые предикаты 

Универсум рассуждений ‒ это конечное множе-
ство всех элементов модели: 

𝑀𝑂𝑁𝑌𝑋 = 𝑉(𝑡) ∪ 𝐸(𝑡). 

Все переменные в формулах явно типизируются: 
𝑣, 𝑢, … обозначают вершины ( 𝑣 ∈ 𝑉(𝑡) ), 𝑒, 𝑓, … обо-
значают ребра ( 𝑒 ∈ 𝐸(𝑡) ). Соответственно, кван-
торы в правилах всегда имеют подразумеваемый 
тип: ∀𝑣  означает ∀𝑣 ∈ 𝑉(𝑡) , ∃𝑒  означает ∃𝑒 ∈ 𝐸(𝑡) . 
Это гарантирует, что предикаты вроде Level(𝑣, 𝑃) 
или Source(𝑒, 𝑣) применяются только к аргументам 
корректных типов, что исключает синтаксически 
некорректные формулы. 

Предикаты и функции модели: 
‒ Level(𝑥, ℓ)  ‒ предикат, определенный только 

для вершин 𝑥 ∈ 𝑉(𝑡), истинный тогда и только то-
гда, когда вершина x принадлежит уровню ℓ ∈ ℒ; 

‒ Source(𝑒, 𝑣),  Target(𝑒, 𝑢)  связывают ребро 𝑒 ∈
𝐸(𝑡) с его исходной и целевой вершинами 𝑣, 𝑢 ∈ 𝑉(𝑡). 

Функция атрибутов. Для любого элемента 𝑥 ∈
∈  𝑉(𝑡) ∪ 𝐸(𝑡) и любого ключа атрибута 𝑘 ∈ 𝐾 значе-
ние атрибута определяется частичной функцией 
prop(𝑥, 𝑘) ∈ 𝐷𝑜𝑚𝑘 .  Функция является единствен-
ным механизмом доступа к атрибутивной информа-
ции модели. 
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Различие между внутриуровневыми и межуров-
невыми связями выражается через предикат Level: 
ребро e является межуровневым, если: 

∃𝑣, 𝑢, ℓ1, ℓ2(Source(𝑒, 𝑣) ∧ Target(𝑒, 𝑢) ∧ 

∧ Level(𝑣, ℓ1) ∧ Level(𝑢, ℓ2) ∧ ℓ1 ≠ ℓ2). 

Формальное определение. Предикат валидности 
определяется как конечная конъюнкция замкну-
тых формул из разрешимого фрагмента логики 
первого порядка, основанного на конъюнктивных 
запросах (CQ, аббр. от англ. Conjunctive Queries) и 
включающего Tuple-Generating Dependencies (TGD) 
и Equality-Generating Dependencies (EGD): 

IsValid(𝑠) ≡ ⋀ Rule𝑖

𝑛

𝑖=1

(𝑠), 

где каждое Rule𝑖(𝑠) является замкнутой формулой 
вида: 

∀𝑥⃗ (ϕ(𝑥⃗) → ∃𝑦⃗ ψ(𝑥⃗, 𝑦⃗)), класс TGD, 

∀𝑥⃗ (ϕ(𝑥⃗) → 𝑥1 = 𝑥2), класс EGD, 

где ϕ и ψ ‒ CQ над предикатами модели.  

Предикат IsIntended(s) определяется аналогично. 

Проверка предикатов IsValid(s) и IsIntended(s) 
обладает сложностью LOGSPACE по данным (Data 
Complexity), то есть потребление памяти растет по-
лилогарифмически при фиксированном наборе 
правил и растущем размере графа системы [20]. Это 
гарантирует масштабируемость метода для про-
мышленных ИС высокой размерности. В общем 
случае (Combined Complexity) сложность определя-
ется выразительной силой выбранного фрагмента 
логики, для рассматриваемого класса TGD без цик-
лов зависимости она остается полиномиальной. 

Примечание. Расширение логического базиса. 
Для работы с параметрическими атрибутами (про-
пускная способность, загрузка CPU) множество до-
пустимых атомов в формулах Rule𝑖(𝑠) дополняется 
встроенными предикатами сравнения (Built-in 
Predicates) ⋈ ∈ {<, ≤, >, ≥, =}  над доменами значе-
ний атрибутов. Поскольку согласно п. 2.2 все до-
мены 𝐷𝑜𝑚𝑘  конечны, введение арифметических 
сравнений не выводит задачу проверки валидно-
сти за пределы класса сложности LOGSPACE (Data 
Complexity). 

Примеры правил. Пусть в онтологии задано пра-
вило зависимости: «Любой компонент типа service 
на уровне Soft с атрибутом criticality = high должен 
управляться субъектом на уровне P, обладающим 
competence ≥ 4». 

Формально это выражается как схема: 

∀𝑣(Level(𝑣, ℓ1) ∧ Type(𝑣, 𝑡) ∧ prop(𝑣, 𝑘) = 𝑣𝑘 → 

→ ∃𝑢∃𝑒(Level(𝑢, ℓ2) ∧ EdgeType(𝑒, τ) ∧ 

∧ Source(𝑒, 𝑢) ∧ Target(𝑒, 𝑣) ∧ prop(𝑢, 𝑘′) ⋈ θ)), 

где ℓ1, ℓ2, 𝑡, τ, 𝑘, 𝑣𝑘 , 𝑘′, ⋈, θ – параметры правила, за-
данные не коде, а в метаописании правила. 

После подстановки правило выглядит так: 

∀v(Level(v, Soft) ∧ Type(v, service) ∧ 

∧ prop(v, criticality) = high) →∃u∃e∃c(Level(u, P) ∧  

∧ EdgeType(e, администрирует) ∧ Source(e, u) ∧ 

∧ Target(e, v) ∧ prop(u, competence) = c∧(c = 4∨c = 5))). 

Пояснение подстановки:  
ℓ1 = Soft ‒ программный уровень;  
ℓ2 = P ‒ уровень персонала;  
τ  = администрирует ‒ тип межуровневой связи 
(значение prop(e, 'type'));  
𝑡 = service ‒ тип вершины (значение prop(v, 'type')); 
𝑘 = criticality, 𝑣𝑘  = high ‒ ключ и значение атрибута, 
определяемые равенством prop(𝑣, 𝑘) = 𝑣𝑘;  нера-
венство в правой части prop(𝑢, 𝑘′) ≥ θ  проверяет, 
что значение компетенции администратора (атри-
бут 𝑘′ =  competence) не ниже требуемого порога 
θ = 4. 

Таким образом, правила становятся шаблонами, 
применимыми к любой паре уровней и типов, опи-
санных в онтологии. 

В модели ONYX важно различать синтаксис фор-
мул и топологию графа. Прямая запись вида 
Source(v, v) невозможна, так как это является ошиб-
кой типов: первый аргумент предиката обязан 
быть ребром, а не вершиной. Однако структурные 
петли допустимы: они моделируются через суще-
ствование ребра 𝑒, которое одновременно выходит 
из вершины и входит в нее, то есть истинны оба 
предиката: Source(e, v) и Target(e, v). Такие петли 
легитимны, если тип связи 𝑒 семантически допус-
кает рефлексию, например, «самодиагностика» или 
«внутренний цикл. 

3.2. Декомпозиция пространства валидных состояний 

Для классификации ситуаций внутри множества 
валидных (физически реализуемых) состояний 
𝑆𝑣𝑎𝑙𝑖𝑑  водятся дополнительные целевые преди-
каты: 

‒ Prealizable(s)≡IsValid(s) проверяет физическую и 
логическую возможность существования состоя-
ния, например, «ПО не может существовать без АО»; 

‒ Pcompliant(s) ‒ соответствие политикам и регла-
ментам; 

‒ Ptarget(s) ‒ соответствие целевому архитектур-
ному замыслу, например, наличие резерва для кри-
тического сервиса. 

Предикаты связаны между собой так: 

𝐼𝑠𝐼𝑛𝑡𝑒𝑛𝑑𝑒𝑑(𝑠) = IsValid(𝑠) ∧ 𝑃compliant(𝑠) ∧ 𝑃target(𝑠). 

На основе предикатов вводится разбиение: 

𝑆𝑣𝑎𝑙𝑖𝑑 = 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ∪ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ∩ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 = ∅, 
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где 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑  ‒ штатные (легитимные) состояния, 
система физически возможна, безопасна и соответ-
ствует проекту:  

𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 = { 𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 ∣∣ 𝑃compliant(𝑠) ∧ 𝑃target(𝑠) }; 

(𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡) ‒ инцидентные состояния, система функ-
ционирует, но нарушены политики или архитек-
турные требования: 

𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 = {𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 ∣ ¬(𝑃compliant(𝑠) ∧ 𝑃target(𝑠))}. 

Таким образом, ИБ в модели ONYX ‒ это не обяза-
тельно нарушение доступности, целостности или 
конфиденциальности в классическом понимании, а 
любое событие, в результате которого ИС перехо-
дит из подмножества штатных состояний 𝑆intended в 
подмножество инцидентных состояний 𝑆incident 
(критический сервис не имеет назначенного ре-
зервного администратора; политика безопасности 
требует двухфакторной аутентификации, но она 
отключена для подгруппы пользователей без фор-
мального исключения; документация по эксплуа-
тации устарела, хотя система функционирует). 

Поскольку 𝑆𝑣𝑎𝑙𝑖𝑑 = 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ∪ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ,  и 
IsValid(𝑠) ≡ 𝑃realizable(𝑠),  то нарушение 𝑃realizable 
означает выход за пределы моделируемой реаль-
ности (невалидное состояние), тогда как наруше-
ние 𝑃compliant  или 𝑃target  является триггером для 

адаптивного управления. 
 

4. Оператор управления R 

4.1. Дестабилизирующие факторы (ДФ)  
и их влияние на модель 

Пусть 𝒟  ‒ множество всех возможных ДФ. Каж-
дому фактору 𝑑 ∈ 𝒟  сопоставляется частичный 
оператор трансформации состояния 𝐹𝑑: 𝑆 ⇀ 𝑆 , пе-
реводящий систему из состояния 𝑠 в возмущенное 
состояние 𝑠′ = 𝐹𝑑(𝑠). 

Множество 𝒟 классифицируется по типу воздей-
ствия на граф 𝐺 = (𝑉, 𝐸, prop): 

Структурные факторы (𝒟𝑠𝑡𝑟𝑢𝑐𝑡): изменяют топо-
логию, то есть (𝑉′, 𝐸′) ≠ (𝑉, 𝐸) . Примеры: физиче-
ский выход из строя сервера (удаление вершины 
𝑣 ∈ 𝑉𝐻𝑎𝑟𝑑 ), разрыв канала связи (удаление ребра 
𝑒 ∈ 𝐸𝑐𝑟𝑜𝑠𝑠 ), увольнение сотрудника (удаление  
𝑣 ∈ 𝑉𝑃). 

Параметрические факторы (𝒟𝑝𝑎𝑟 ): сохраняют то-

пологию, но изменяют атрибуты: (𝑉′, 𝐸′) = (𝑉, 𝐸)  и 
∃𝑥, 𝑘: prop′(𝑥, 𝑘) ≠ prop(𝑥, 𝑘).  Примеры: снижение 
пропускной способности канала (атрибут bandwidth), 
устаревание версии ПО (атрибут actual_version), 
снижение эффективности сотрудника (атрибут 
competence). 

Смешанные факторы: затрагивают и структуру, 
и параметры. 

По природе ДФ: 𝒟 = 𝒟𝑑𝑒𝑡 ∪ 𝒟s𝑡 ∪ 𝒟𝑢𝑛𝑐 ,  

где 𝒟𝑑𝑒𝑡  (детерминированные) ‒ плановые измене-
ния с известным результатом; 𝒟𝑠𝑡  (стохастиче-
ские) ‒ сбои / отказы с известным распределением 
вероятностей; 𝒟𝑢𝑛𝑐  (неопределенные) ‒ воздей-
ствия, модель которых априорно неизвестна или 
неприменима (новые уязвимости, целенаправлен-
ные атаки [21]). 

Определение. 𝒳-возмущением в модели – фактор 
𝑑 ∈ 𝒟,  действие которого сохраняет физическую 
реализуемость состояния, но увеличивает отклоне-
ние от целевого архитектурного замысла относи-
тельно некоторой метрики : 

𝑋 = {𝑑 ∈ 𝒟|∃𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑: 𝐹𝑑(𝑠) ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ∧ μ(𝐹𝑑(𝑠)) > μ(𝑠)}. 

Этот ДФ нарушает целевой замысел, но не выво-
дит систему за пределы 𝑆𝑣𝑎𝑙𝑖𝑑 , следовательно, к  
X-возмущению применимы методы адаптивного 
управления [22]. Оператор 𝑅  реагирует непосред-
ственно на отклонение состояния 𝑠 → 𝑠′, без иден-
тификации фактора 𝑑 . Модели безразлично, была 
ли связь разорвана экскаватором или хакером ‒ 
важно, что ребро исчезло или его параметр 
bandwidth упал ниже порога. 

4.2. Определение оператора управления R 

Оператор управления 𝑅  ‒ ключевой компонент 
ONYX, задающий динамику переходов между состо-
яниями системы и обеспечивающий адаптивную 
самонастройку системы. Его задача ‒ генерировать 
структурно корректные изменения, удерживаю-
щие систему в 𝑆𝑣𝑎𝑙𝑖𝑑  и возвращающие ее в 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 . 
Вместо вычислительно неразрешимого перебора 
всех трансформаций 𝑅  синтезирует управляющие 
воздействия на основе конечной базы верифициро-
ванных шаблонов 𝒫. 

Определение. База шаблонов 𝒫 = {π1, … , π𝑚}  ‒ 
это конечное множество параметризованных пра-
вил трансформации графа, где каждый шаблон 
π𝑘  определяет: 

‒ предусловие (Precondition): структурный пат-
терн графа, соответствующий определенному типу 
инцидента, например, «Узел типа Сервис не имеет 
связи с узлом типа Сотрудник»; 

‒ действие (Action): последовательность элемен-
тарных операций π , устраняющих этот дефицит, 
например, «Создать ребро, связывающее Сервис с 
Сотрудником из пула резерва». 

Набор изменений π  определяется как упорядо-
ченная последовательность элементарных опера-
ций из конечного множества Ω𝑜𝑝: 

π = ⟨ω1, ω2, … , ω𝑘⟩, где ω𝑖 ∈ Ω𝑜𝑝 . 

Множество Ω𝑜𝑝  включает следующие операции: 

add_vertex(id, attrs) добавляет новую вершину с 
идентификатором 𝑖𝑑 и атрибутами 𝑎𝑡𝑡𝑟𝑠; 
del_vertex(id) удаляет вершину 𝑖𝑑  и все инцидент-
ные ей ребра; 
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add_edge(u, v, type) добавляет ориентированное 
ребро от 𝑢 к 𝑣 с типом связи 𝑡𝑦𝑝𝑒; 
del_edge(u, v, type) удаляет ребро указанного типа 
между 𝑢 и 𝑣; 
update_attr(id, key, value) обновляет значение атри-
бута 𝑘𝑒𝑦 у элемента 𝑖𝑑 на значение value. 

Обозначим через Δ𝑆  множество всех конечных 
последовательностей операций из Ω𝑜𝑝: 

Δ𝑆 ≝ Ω𝑜𝑝
∗ . 

Элемент π ∈ Δ𝑆  называется траекторией управ-
ления. 

Функция Apply(s, π) последовательно применяет 
операции ω𝑖  к графу состояния 𝑠. Каждая операция 
считается применимой, только если выполнены ее 
предусловия, например, удаляемая вершина суще-
ствует, добавляемое ребро отсутствует и т. п. Если 
предусловие нарушено, последовательность π счи-
тается неприменимой. 

Множество Δ𝑆, упоминаемое в алгоритме ниже, ‒ 
это множество всех конечных последовательностей 
операций из Ω𝑜𝑝 ,  включая пустую, применимых 

хотя бы к одному состоянию 𝑠 ∈ 𝑆. 

Алгоритм работы оператора 𝑅  представляет из 
себя определенную последовательность шагов. 

Шаг 1. Диагностика: выявление подграфа 
𝐺𝑑𝑒𝑓𝑒𝑐𝑡 ⊂ 𝐺 , нарушающего условия соответствия  

замыслу или валидности. 

Шаг 2. Поиск шаблонов (Matching): из базы 𝒫  
выбираются шаблоны, чьи предусловия соответ-
ствуют 𝐺𝑑𝑒𝑓𝑒𝑐𝑡 . 

Шаг 3. Инстанцирование (Instantiation): для каж-
дого подходящего шаблона генерируется конкрет-
ный набор изменений π𝑖 ∈ Δ𝑆, где абстрактные па-
раметры заменяются на идентификаторы реаль-
ных узлов, например, выбирается конкретный со-
трудник «Иванов» с подходящими атрибутами. 

Шаг 4. Верификация, для каждого сгенерирован-
ного набора изменений π𝑖  выполняются следую-
щие проверки: 

‒ применимость: все операции из π𝑖  могут быть 
выполнены над текущим состоянием 𝑠, например, 
удаляемая вершина существует, добавляемое 
ребро отсутствует; 

‒ валидность результата: новое состояние  
𝑠′ = Apply(𝑠, π𝑖)  удовлетворяет предикату 
IsValid(𝑠′) = true; 

‒ проверяется условие прогресса: новое состоя-
ние 𝑠′ = Apply(𝑠, π𝑖)  должно быть строго ближе к 
целевому подмножеству 𝑆intended, чем исходное 𝑠 со-
гласно некоторой метрики .  

Например, суммарное число правил политик 
Pcompliant  и условий целевого замысла Ptarget , нару-

шаемых в состоянии 𝑠: 

μ(𝑠) =∣ {𝑟 ∈ Ptarget ∪ Pc𝑜𝑚𝑝𝑙𝑖𝑎𝑛𝑡 ∣ ¬Rule𝑟(𝑠)} ∣. 

Если подходящий шаблон не найден, или ни 
один из кандидатов не прошел верификацию, 
например, нет свободных сотрудников, оператор 
возвращает исходное состояние 𝑠  и генерирует 
сигнал эскалации для вмешательства человека-
оператора. Применяется любой π𝑖 ,  для которого 
μ(𝑠′) < μ(𝑠) , например, первый кандидат. Это га-
рантирует отсутствие зацикливания при итератив-
ном применении оператора 𝑅. 

Применение: выбирается первый валидный 
набор π𝑖 , и состояние системы обновляется: 𝑠 ← 𝑠′. 

Ключевым требованием к автоматизированной 
системе управления ИС является гарантия того, что 
управляющее воздействие не приведет к деграда-
ции системы или нарушению политик безопасно-
сти. В модели ONYX это обеспечивается конструк-
тивно. 

Утверждение 1. Инвариантность валидности  
(от англ. Safety Invariant)  

Пусть 𝒫 ‒ база корректных шаблонов, такая что: 

∀π ∈ 𝒫: IsValid(𝑠) ∧ Pre(π, 𝑠) ⟹ IsValid(Apply(𝑠, π)), 

где Pre(π, 𝑠)  ‒ предикат, истинный в том случае, 
если к состоянию 𝑠 применимы предусловия шаб-
лона π (см. алгоритм поиска шаблонов в п. 4.2). 

Тогда оператор 𝑅 сохраняет инвариант валидно-
сти: 

𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 ⟹ 𝑅(𝑠) ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 . 

Доказательство. Алгоритм R конструктивно 
ограничивает пространство выбора ΔS только под-
множеством тех трансформаций из 𝒫, пост-условия 
которых удовлетворяют предикату IsValid.  

1) Множество кандидатов 𝒫 конечно (по усло-
вию). 

2) Применение каждого шаблона π ∈ 𝒫 дает кон-
кретное состояние: 

s' = Apply(s, π), 

3) Предикат IsValid разрешим (в модели ONYX 
проверяется за полиномиальное время), поэтому ал-
горитм R всегда завершится одним из результатов: 

‒ s' ∈ Svalid (если найден подходящий шаблон); 
‒ s (если подходящих шаблонов нет). 

Таким образом, ∀s ∈ Svalid: R(s) ∈ Svalid, то есть 𝑆𝑣𝑎𝑙𝑖𝑑  
замкнуто относительно 𝑅 , что гарантирует струк-
турную корректность и внутреннюю согласован-
ность всех управляющих воздействий. 

Утверждение 2. 𝒫-полнота восстановления  
(от англ. Relative Completeness) 

Оператор 𝑅  является полным относительно 
базы знаний 𝒫 : если существует траектория вос-
становления, представимая как композиция шаб-
лонов из 𝒫, то 𝑅 найдет ее или эквивалентную по 
метрике μ за конечное число шагов. 
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Обоснование. Алгоритм 𝑅  осуществляет полный 
перебор всех шаблонов из конечной базы 𝑃, их ин-
станцирование и верификацию. Если решение суще-
ствует и охвачено базой знаний, оно будет найдено 
и применено. Таким образом, достижимость целе-
вого состояния обеспечивается при достаточности 
базы шаблонов, что соответствует прагматическому 
подходу к автоматизации управления. 

4.3. Концепция X-адаптивности 

Модель ONYX реализует упреждающее управле-
ние. 

Определение. Упреждающее управление ‒ это ре-
жим функционирования системы, при котором 
оператор 𝑅  инициирует корректирующие воздей-
ствия для любого валидного инцидентного состоя-
ния 𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ⊂ 𝑆𝑣𝑎𝑙𝑖𝑑 , характеризуемого ненуле-
вым отклонением от целевого архитектурного  
замысла относительно некоторой метрики μ , то 
есть μ(𝑠) > 0. 

Пример: отсутствие резервного администратора 
для критического сервиса не нарушает 𝑃compliant, но 

нарушает 𝑃target;  состояние переходит в 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , 

что запускает 𝑅  для назначения нового админи-
стратора до наступления критического сбоя; мет-
рика  – число нарушенных предикатов. 

Переход в состояние 𝑠 ∉ 𝑆𝑣𝑎𝑙𝑖𝑑  означает выход за 
пределы штатного режима функционирования мо-
дели ONYX, то есть характеризует ситуацию, когда 
упреждающее управление не отработало, и требует 
аварийного вмешательства, не охватываемого опе-
ратором 𝑅. 

Традиционные методы управления разделяют 
робастность как устойчивость системы к малым 
параметрическим возмущениям при фиксирован-
ной структуре и структурную адаптацию как изме-
нение топологии по заранее заданным правилам. 
Однако в условиях кибервойны и гибридных угроз 
ДФ из множества X может одновременно нарушать 
параметры и структуру системы, причем его при-
рода заранее неизвестна. В отличие от классиче-
ских подходов, X-адаптивность обеспечивает вос-
становление при таких неопределенных струк-
турно-параметрических воздействиях. 

Определение. Граф переходов состояний  

Пусть Ω𝑜𝑝  ‒ множество элементарных операций 

системы.  

Определим ориентированный граф: 

𝒢 = (𝑆𝑣𝑎𝑙𝑖𝑑 , ℰ),  

где 𝑆𝑣𝑎𝑙𝑖𝑑  ‒ множество вершин (допустимых состоя-
ний); ℰ ⊆ 𝑆𝑣𝑎𝑙𝑖𝑑 × 𝑆𝑣𝑎𝑙𝑖𝑑  ‒ множество дуг, таких что:  

(𝑠𝑖 , 𝑠𝑗) ∈ ℰ ⟺ ∃ω ∈ Ω𝑜𝑝: 𝑠𝑗 = Apply(𝑠𝑖 , ω). 

 

Определение. X-адаптивность  

Система называется X-адаптивной, если для лю-
бого инцидентного состояния 𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡  в графе 𝒢 
существует путь в целевое множество 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑: 

∀𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , ∃𝑠∗ ∈ 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 , ∃π ∈ Ω𝑜𝑝
∗ : Apply(𝑠, π) = 𝑠∗, 

где π = ⟨ω1, … , ω𝑘⟩  ‒ это траектория восстановле-
ния, то есть последовательность операций из Ω𝑜𝑝 . 

Примечание. Допустимые трансформации Ω𝑜𝑝
∗  

включают и структурные (изменение топологии), и 
параметрические (изменение атрибутов) операции. 

Физический смысл: X-адаптивность ‒ это свой-
ство архитектуры (пространства состояний), га-
рантирующее, что для любого инцидента суще-
ствует хотя бы один допустимый путь восстановле-
ния; это свойство не зависит от полноты базы шаб-
лонов 𝒫 или природы ДФ. 

Критерий X-адаптивности. Для формулировки 
критерия введем понятие Области притяжения (от 
англ. Attraction Basin): 

ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑) = 

= {𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 ∣ ∃𝑠∗ ∈ 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑: 𝑅𝑒𝑎𝑐ℎ𝑎𝑏𝑙𝑒𝒢(𝑠, 𝑠∗)}. 

Теорема 1. О критерии существования решения 
(необходимое и достаточное условие)  

ИС является X-адаптивной тогда и только тогда, 
когда множество инцидентных состояний явля-
ется подмножеством области притяжения целе-
вого множества: 

𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ⊆ ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑). 

Доказательство: 
‒ необходимость ( ⇒ ): по определению X-адап-

тивности для любого 𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡  существует путь в 
𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ;  следовательно, каждый такой 𝑠  обязан 
принадлежать множеству ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑);  если бы 
𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , где s такое, что 𝑠 ∉ ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑), то из 
него было бы невозможно восстановить систему, 
что противоречит определению; 

‒ достаточность ( ⇐ ): в случае если 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ⊆
ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑) , то по построению множества ℛ−1 
для каждого инцидента гарантированно суще-
ствует валидная траектория восстановления. 

Теорема 1 определяет топологические требова-
ния к пространству состояний, допускающие по-
следовательное восстановление. 

Требование 1. Локальное требование (отсутствие 
тупиков / Deadlock Freedom): в графе 𝒢 не должно 
быть состояний 𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , из которых не исходит 
ни одной дуги допустимого перехода. Физически 
это означает, что в любой ситуации, даже если це-
левой замысел нарушен, у системы должна оста-
ваться возможность совершить валидный переход 
(𝑠 → 𝑠′), где 𝑠′ ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 . При этом новое состояние 𝑠′ 
может оставаться инцидентным, если полное вос-
становление за один шаг невозможно. 
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Требование 2. Глобальное требование (Отсут-
ствие циклов / Livelock Freedom): последователь-
ность локальных переходов должна формировать 
нециклическую траекторию, ведущую к выходу из 
множества 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡  в 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 . Недопустима ситуа-
ция, когда система бесконечно блуждает внутри 
множества инцидентных состояний (меняет струк-
туру или параметры, оставаясь в 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡), не имея 
возможности достичь целевого множества. 

Связь X-адаптивности и реализации управления. 
Теорема 1 характеризует структурную возможность 
восстановления в графе 𝒢 . Но оператор 𝑅  опери-
рует не всем графом допустимых переходов, а огра-
ниченным набором знаний ‒ базой шаблонов 𝒫. 

Определение 𝒫-покрытия. База шаблонов 𝒫 назы-
вается полной относительно 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ,  если любой 
теоретически существующий путь восстановления 
π может быть получен путем инстанцирования не-
которого шаблона из 𝒫. 

Теорема 2. Об условии разрешимости восстановления  

Задача автоматического восстановления разре-
шима оператором 𝑅 тогда и только тогда, когда вы-
полняются два условия: 

1) система X-адаптивна (структурное условие): 
𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ⊆ ℛ−1(𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑); 

2) база шаблонов 𝒫 полна относительно 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡  
(информационное условие). 

Доказательство: 
‒ достаточность (⇐): пусть выполнены условия 

1 и 2; докажем, что оператор 𝑅 успешно переведет 
систему в 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 ; 

‒ необходимость (⇒); пусть оператор 𝑅 гаранти-
рованно решает задачу восстановления для любого 
𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ; докажем, что условия 1 и 2 выполня-
ются. 

Рассмотрим произвольное инцидентное состоя-
ние 𝑠0 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 . Так как выполнено условие X-адап-
тивности (1), граф переходов 𝒢  содержит хотя бы 
один путь π𝑒𝑥𝑖𝑠𝑡 ∈ Ω𝑜𝑝

∗ , ведущий из 𝑠0  в некоторое 

целевое состояние 𝑠∗ ∈ 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 , такой, что все про-
межуточные состояния валидны. Так как выпол-
нено условие Полноты 𝒫 (2), для существующего 
пути π𝑒𝑥𝑖𝑠𝑡  в базе знаний найдется шаблон 𝑝 ∈ 𝒫 ,  
инстанцирование которого порождает траекторию 
π𝑅 , эквивалентную π𝑒𝑥𝑖𝑠𝑡 , или саму π𝑒𝑥𝑖𝑠𝑡 . 

Согласно алгоритму работы оператора 𝑅 (раздел 
4.2), на шагах «Поиск шаблонов» и «Инстанцирова- 
ние» производится полный перебор допустимых 
применений шаблонов из 𝒫. Следовательно, траек-
тория π𝑅  будет сгенерирована как один из канди-
датов. 

На этапе «Верификация» траектория π𝑅  будет 
проверена на валидность: 

(IsValid(Apply(𝑠0, π𝑅)) = 𝑡𝑟𝑢𝑒) 

и на прогресс по метрике μ.  

Поскольку π𝑅  ведет к цели (где μ = 0), условие 
прогресса выполняется. Следовательно, оператор 
𝑅 выберет и применит эту траекторию или другую, 
также ведущую в 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 . В виду того, что целевое 
состояние 𝑠∗ ∈ 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑  характеризуется отсут-
ствием нарушений ( μ(𝑠∗) = 0 ), условие строгого 
улучшения метрики μ(𝑠∗) < μ(𝑠0) выполняется ав-
томатически, так как μ(𝑠0) > 0). 

Вывод: задача восстановления разрешима. 

В интересах доказательства необходимости усло-
вия 1 (X-адаптивность) предположим обратное: 
оператор 𝑅 работает успешно, но система не явля-
ется X-адаптивной. Это означает, что существует 
состояние 𝑠𝑏𝑎𝑑 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 , из которого в графе 𝒢 нет 
физического пути в 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 , то есть 𝑠𝑏𝑎𝑑  ‒ тупико-
вое состояние или изолированная компонента. 

Оператор 𝑅  генерирует только структурно кор-
ректные изменения, соответствующие дугам графа 
𝒢. Если пути в графе не существует, 𝑅 не может его 
синтезировать траекторию восстановления, не 
нарушив валидность модели (предикат IsValid ). 
Следовательно, 𝑅(𝑠𝑏𝑎𝑑)  не достигнет цели, что про-
тиворечит условию успешности 𝑅. 

Противоречие: значит, система обязана быть  
X-адаптивной. 

В интересах доказательства необходимости 
условия 2 (Полнота 𝒫 ) предположим обратное: 
оператор 𝑅 работает успешно, система X-адаптивна 
(путь существует), но база 𝒫  не полна. Это озна-
чает, что существует состояние 𝑠 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡  и путь 
восстановления π, но в базе 𝒫 нет шаблона, способ-
ного породить этот путь π или любой альтернатив-
ный путь к цели. 

Оператор 𝑅 работает только путем инстанциро-
вания шаблонов из 𝒫. Если нужного шаблона нет, 
множество кандидатов на шаге «Инстанцирова-
ние» не будет содержать решения, ведущего в 
𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 .  Оператор вернет исходное состояние 𝑠 
или выполнит частичное улучшение и застрянет в 
локальном минимуме, не достигнув цели. Это про-
тиворечит условию, что 𝑅 решает задачу. 

Противоречие: значит, база 𝒫 обязана быть пол-
ной. 

Заключение. Теорема доказана полностью. Усло-
вия структурной связности и информационной 
полноты являются необходимыми и достаточными 
для алгоритмической разрешимости задачи.  

Отметим следующие особенности подхода: 
‒ инвариантность к источнику (управляющее 

воздействие формируется на основе анализа графа 
𝒢, а не на основе идентификации причины сбоя); 

‒ многовариантность (возврат осуществляется в 
любое достижимое состояние из 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑); 

‒ гарантия адаптации (возможность восстанов-
ления обеспечивается наличием структурно разре- 
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шенных путей в графе, существование которых по-
стулируется свойством X-адаптивности); 

‒ кросс-уровневая восстанавливаемость (связ-
ность графа 𝒢  позволяет решать проблему на од-
ном уровне средствами других (функциональная 
избыточность)). 

Таким образом, X-адаптивность является стро-
гим системным свойством, гарантирующим прин-
ципиальную возможность нейтрализации дестаби-
лизирующих факторов произвольной природы. 

4.4. Свойства оператора R 

На основе доказанных утверждений и алгорит-
мической структуры оператор 𝑅 обладает опреде-
ленными формальными свойствами. 

1) Безопасность (Safety): оператор сохраняет ин-
вариант валидности (Утверждения 1). 

2) Относительная полнота (𝒫-Completeness): если 
существует целевое состояние 𝑠∗ ∈ 𝑆𝑖𝑛𝑡𝑒𝑛𝑑𝑒𝑑 , дости-
жимое через композицию шаблонов из 𝒫, то опера-
тор найдет соответствующую траекторию (Утвер-
ждения 2). 

3) Завершаемость (Termination): каждый вызов 
𝑅 завершается за конечное число шагов. 

4) Строгая монотонность сходимости (Strict 
Monotonicity): для любого успешного управляю-
щего воздействия выполняется условие строгого 
уменьшения метрики отклонения, математически 
гарантирует отсутствие зацикливания (livelock) в 
процессе адаптации: 

𝑅(𝑠) ≠ 𝑠 ⟹ μ(𝑅(𝑠)) < μ(𝑠). 

5) Идемпотентность в целевом множестве: если 
система уже находится в штатном состоянии, опе-
ратор не вносит изменений. 

6) Иерархическая согласованность: все генери-
руемые изменения топологически корректны от-
носительно HOP, учитывая направленность влия-
ния между уровнями. 

Это соответствует парадигме «fail-safe»: в худшем 
случае, если решение не найдено в базе 𝒫 , то си-
стема остается в исходном инцидентном состоянии 
𝑅(𝑠) = 𝑠 и инициирует эскалацию, но никогда не пе-
реходит в невалидное или хаотическое состояние. 

Все изменения строго регламентированы: вер-
тикальные воздействия (назначение прав) идут 
сверху вниз, горизонтальные ‒ внутри уровня. 

4.5. Аналитические следствия: иерархия  
как фактор уязвимости и защиты 

Формальная структура модели ONYX позволяет 
строго доказать два фундаментальных свойства, 
характеризующих природу современных гибрид-
ных угроз. 

Следствие 1. Эффект «Конуса влияния» (Cone  
of Influence)  

В силу транзитивности управляющих связей в 
иерархии (Ens → P → Hard → Soft) мощность атаки 
𝑃𝑜𝑤𝑒𝑟(𝑣) , определяемая как множество вершин, 
достижимых из захваченного узла 𝑣 , монотонно 
возрастает с повышением уровня иерархии. 

Атакующий, скомпрометировавший узел на уровне 
Soft, например, SQL-инъекция, ограничен рамками 
программной среды. Напротив, атакующий на 
уровне Ens, например, изменение бюджетной поли-
тики, инициирует каскадные изменения на всех 
нижележащих уровнях. Таким образом, уровень 
иерархии выступает мультипликатором ущерба: 
захват управления (Ens, P) всегда опаснее захвата 
исполнения (Hard, Soft). 

Следствие 2. Принцип уровневой нейтрализации  

Модель разграничивает понятия компенсации и 
нейтрализации: 

‒ компенсация (обеспечение живучести) воз-
можна средствами нижестоящих уровней (напри-
мер, при отказе оборудования (Hard) программный 
уровень (Soft) может снизить нагрузку, сохранив 
валидность системы ( 𝑠 ∈ 𝑆𝑣𝑎𝑙𝑖𝑑 ), но не устранив 
причину сбоя); 

‒ нейтрализация (восстановление исходной 
структуры) возможна только средствами того же 
или более высокого уровня (в силу иерархичности 
нижестоящий уровень не имеет управляющих свя-
зей к вышестоящему; следовательно, дефект 
уровня ℓ𝑖  не может быть исправлен командой с 
уровня ℓ𝑖+𝑘). 

Анализ кейса. Социальная инженерия как атака 
«Вертикальной инъекции»  

В контексте ONYX социальная инженерия пред-
ставляет собой атаку, эксплуатирующую свойство 
иерархического доверия. Злоумышленник атакует 
уровень 𝑃 (персонал), получая контроль над узлом 
𝑣𝑎𝑑𝑚𝑖𝑛 , обладающим легитимными правами управ-
ления подграфом 𝐺𝑠𝑢𝑏 ⊂ (𝐻𝑎𝑟𝑑 ∪ 𝑆𝑜𝑓𝑡) . Техниче-
ские средства защиты уровней Hard и Soft кон-
структивно не способны нейтрализовать такую 
атаку, так как согласно предикату IsValid команды 
от 𝑣𝑎𝑑𝑚𝑖𝑛  являются валидными. 

Из модели ONYX следует, что парирование такой 
угрозы возможно исключительно горизонтально 
(на уровне P) или вертикально (с уровня Ens): соот-
ветственно, введением топологических ограниче-
ний вида «правило двух ключей» (подтверждение 
действия двумя независимыми узлами P) или изме-
нением мета-политик, блокирующих определен-
ные типы транзакций для всех сотрудников. 

 
5. Ограничения модели 

Несмотря на доказанные свойства алгоритмиче-
ской разрешимости и инвариантности, предложен-
ная модель ONYX имеет ряд ограничений. 
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Во-первых, эпистемологическое ограничение базы 
шаблонов (проблема атак «нулевого дня»). Согласно 
Теореме 2, полнота восстановления прямо зависит 
от репрезентативности конечного множества 𝒫. 
Если система сталкивается с принципиально новым 
вектором гибридной атаки или каскадным сбоем, 
для парирования которого в базе знаний нет подхо-
дящего структурного паттерна (предусловия π𝑘 ), 
оператор R не сможет синтезировать валидную тра-
екторию. В этом случае модель переходит в режим 
эскалации инцидента оператору-человеку, гаранти-
руя ненанесение ущерба, но теряя свойство авто-
номности. 

Во-вторых, вычислительная сложность в реаль-
ных масштабах (Enterprise-scale). Хотя проверка 
предиката IsValid(𝑠) относится к классу LOGSPACE 
по сложности данных, на практике информацион-
ные системы корпоративного уровня представ-
ляют собой графы с десятками миллионов вершин 
и ребер. В условиях лавинного потока инцидентов, 
например, при массированной DDoS-атаке, полный 
перебор допустимых применений шаблонов на 
этапе инстанцирования может привести к вычис-
лительным задержкам, превышающим допустимое 
время реакции. Это потребует применения эври-
стик для сужения пространства поиска Δ𝑆,  пере-
хода к графовым нейронным сетям для аппрокси-
мации оператора R или перехода от дискретной 
природы модели к непрерывной, чтобы иметь воз-
можность применять методы оптимизации, напри-
мер, градиентный спуск. 

В-третьих, уязвимость мета-уровня. Модель пред-
полагает, что онтология ℒ и сами правила валида-
ции (TGD и EGD) неизменны и защищены. Если зло-
умышленник, например, высокопривилегирован-
ный инсайдер, компрометирует сам инструмент 
адаптивного управления, изменяя предикаты или 
семантику базы 𝒫, гарантии безопасности (Утвер-
ждение 1) аннулируются, так как нарушается акси-
оматический базис модели. 

 
6. Квалиметрическая оценка модели ONYX 

ONYX ‒ созидательная архитектурная модель: 
она проектирует новую структуру управления ИС, 
а не описывает существующую. Ее качество оцени- 
вается не по адекватности, а по пригодности ‒ спо-
собности решать задачу адаптивного управления в 
условиях ДФ [23]. 

Показатели качества ONYX: 
1) пригодность; ONYX, в отличие от фрагментар-

ных подходов, интегрирует произвольное число 
уровней (в статье на примере обеспечивающего, 
персонала, аппаратного и программного уровней) в 
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единый формализованный граф, обеспечивая упре-
ждающее обнаружение и коррекцию структурных 
и функциональных дисбалансов; 

2) развиваемость; иерархия ONYX масштабиру-
ема ‒ допускает введение новых уровней, напри-
мер, виртуальной инфраструктуры, или агрегацию 
существующих; 

3) соответствие стандартам; модель формали-
зует требования стандартов 9  через единый меха-
низм состояний и переходов; 

4) вычислимость; предикаты IsValid(𝑠)  и 
IsIntended(𝑠) проверяются за полиномиальное время, 
оператор 𝑅  гарантирует сохранение валидности ‒ 
что обеспечивает практическую применимость. 

Элементы модели ONYX апробированы при со-
здании киберполигона МЧС России [24], проекти-
ровании фреймворка обоснования процедур мони-
торинга и реагирования на инциденты ИБ [25]. 

Пример. Рассмотрим инцидент на аппаратном 
уровне (Hard (ввод резерва) ‒ на рисунке 1 слева): 
в результате DDoS-атаки эффективная пропускная 
способность основного канала связи 𝑣𝑙𝑖𝑛𝑘  падает со 
100 до 5 Мбит/с. При этом критический сервис 𝑣𝑠𝑟𝑣 
(уровень Soft (сжатие данных), снижение требова-
ния к каналу ‒ на рисунке 1 справа) требует поток 
данных 𝐷𝑒𝑚𝑎𝑛𝑑 = 20 Мбит/с. 

Состояние переходит в 𝑠1 ∈ 𝑆𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡 ,  так как 
нарушено условие валидности (параметрическое 
ограничение): 

prop(𝑣𝑙𝑖𝑛𝑘 ,’bandwidth’) ≥ 

≥ prop(𝑣𝑠𝑟𝑣 ,’required_bandwidth’). 

Оператор 𝑅,  анализируя граф, генерирует две 
альтернативные траектории восстановления: 

1) внутриуровневую (средствами Hard); актива-
ция «спящего» резервного канала связи 𝑣𝑏𝑎𝑐𝑘𝑢𝑝  с 

пропускной способностью 100 Мбит/с и переклю-
чение маршрутизации; атрибут пропускной спо-
собности восстанавливается; 

‒ кросс-уровневую (средствами Soft); в условиях 
физической невозможности подключения резерва; 
оператор 𝑅 инстанцирует на программном уровне 
модуль сжатия трафика 𝑣𝑐𝑜𝑚𝑝𝑟𝑒𝑠𝑠𝑜𝑟 ;  это действие 

модифицирует атрибуты сервиса, снижая его по-
требность в канале до 𝐷𝑒𝑚𝑎𝑛𝑑′ = 4 Мбит/с. 

Таким образом, неравенство восстанавливается 
(5 ≥ 4), и система возвращается в штатный режим 
функционирования за счет программной адапта-
ции к аппаратной деградации. Следовательно, 
ONYX является первой моделью, обеспечивающей 
упреждающее, X-адаптивное управление произ-
вольным количеством уровней ИС как единым це-
лым. 
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Рис. 1. Пример парирования параметрического возмущения: 

падение пропускной способности 

Fig. 1. Illustration of Cross-Level Mitigation for a Bandwidth Reduction 
Incident 

 
7. Обсуждение 

База шаблонов 𝒫 в текущей реализации задается 
экстенсионально, но формализм допускает ее ин-
тенсиональное расширение, через мета-шаблоны 
или правила, сгенерированные методами машин-
ного обучения. Это открывает путь к автоматиче-
скому синтезу стратегий адаптации и станет пред-
метом дальнейших исследований. 

Практическая реализация требует: создания 
унифицированной шины данных для построения 
графа из гетерогенных источников (CMDB, IdM, 
Asset Management); калибровки человеческого фак-
тора по реальным метрикам; разработки гибрид-
ного оператора 𝑅 , сочетающего автоматизацию и 
поддержку принятия решений. 

Ключевое преимущество ONYX перед традици-
онными SOAR-подходами ‒ математическая гаран-
тия безопасности: каждое управляющее воздей-
ствие верифицируется на соответствие IsValid(𝑠) , 
что исключает «дружественный огонь» при авто-
матическом реагировании. 

Гибкость онтологии ℒ позволяет применять ар-
хитектуру ONYX не только к агрегированным клас-
сам ресурсов аппаратного или программного обес-
печения, и к детализированным техническим сте-
кам, таким как сетевая модель OSI. В этом случае 
стандартные 7 уровней OSI дополняются уровнями 
«Пользователь» и «Политика», что позволяет со-
здать систему управления, охватывающую полный 
жизненный цикл передачи информации ‒ от физи-
ческой среды до бизнес-решения. 

 
8. Заключение 

В статье представлена архитектурная модель  
X-адаптивного управления информационной си-
стемой ONYX. В отличие от существующих подхо-
дов к управлению информационными системами, 
которые, как правило, либо ограничиваются  
отдельными уровнями (программно-аппаратным, 
нормативно-правовым, персонала и т. д.), либо опи-
раются на предзаданные модели угроз и эвристи-
ческие процедуры реагирования, впервые предло-
жен подход, научная новизна которого заключа-
ется в следующем: 

1) универсальность формализма (разработан-
ный математический аппарат (графовая динамика 
с ограничениями FOL) инвариантен к конкретной 
семантике уровней; введенный автором HOP опре-
деляет класс рассматриваемых систем, однако сам 
формализм ONYX применим для управления не-
иерархическими (mesh, роевыми) и гибридными 
системами при замене HOP на соответствующие то-
пологические ограничения); 

2) теоретико-множественные условия адапта-
ции (сформулированы и доказаны два необходи-
мых и достаточных условия разрешимости задачи 
восстановления: структурное (принадлежность 
инцидента области притяжения целевого множе-
ства) и информационное (полнота базы шаблонов); 
это переводит задачу адаптации из области эври-
стик в область строгой алгоритмической разреши-
мости); 

3) аналитические следствия иерархии (на ос-
нове топологии графа доказан эффект «Конуса вли-
яния», демонстрирующий, что уровень иерархии 
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является мультипликатором ущерба; формально 
обоснована невозможность нейтрализации атак на 
верхние уровни, например, социальная инженерия 
против персонала средствами нижних уровней (ПО 
и оборудование), что требует реализации механиз-
мов «горизонтального контроля» или мета-управ-
ления); 

4) кросс-уровневая восстанавливаемость (пока-
зано, что связность графа состояний позволяет ре-
ализовывать функциональную избыточность: де-
фицит ресурсов на одном уровне, например, аппа-
ратный сбой, может быть компенсирован струк-
турной перестройкой на другом (программная 
адаптация), что расширяет границы живучести си-
стемы); 

5) гарантированная безопасность управления 
(введены понятия инварианта валидности и отно-
сительной полноты оператора 𝑅, что обеспечивает 

математическую гарантию того, что автоматиче-
ская реакция системы никогда не приведет к нару-
шению политик безопасности или целостности ар-
хитектурного замысла). 

Практическая значимость модели состоит в со-
здании фундамента для автоматизированных си-
стем управления безопасностью, способных рабо-
тать в условиях высокой неопределенности. Модель 
позволяет обнаруживать отклонения от целевого 
замысла на ранних стадиях (упреждающее управле-
ние) и генерировать верифицированные сценарии 
реагирования, объединяя организационные, кадро-
вые и технические меры в единый контур управле-
ния. Перспективы развития связаны с внедрением 
методов машинного обучения для автоматического 
синтеза базы шаблонов 𝒫, что позволит обеспечить 
полную автономность адаптации.  
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Аннотация  

Актуальность исследования обусловлена тем, что, с одной стороны, развитие искусственного интел-
лекта и информационных технологий в целом открывает новые перспективы внедрения в процессы до-
рожного регулирования инновационных методик и алгоритмов управления трафиком, а с другой – в боль-
шинстве существующих решений присутствует ряд ограничений: статические модели не адаптивны к 
изменениям интенсивности потока автомобилей и не рассчитаны на эффективную работу в условии пи-
ковых нагрузок, а динамические обладают медленной реакцией на непредсказуемые ситуации, например, 
возникновение аварий или массовые мероприятия, а также их применение ограничено особенностями ре-
гионов. 
Целью данной работы является выбор граничных параметров разработанного алгоритма и анализ его 
эффективности по сравнению с другими методами управления дорожным трафиком. В ходе исследования 
были использованы методы теории массового обслуживания и теории графов для модели дорожного дви-
жения, мультиагентный подход и обучение с подкреплением для алгоритма управления фазами светофо-
ров, для оценки эффективности системы ‒ имитационное моделирование. 
Решение научной задачи: сформированы функциональные требования разработанного программного 
обеспечения; проведена серия экспериментов по имитационному моделированию процесса управления до-
рожным трафиком при различных сценариях; реализована имитационная модель участка дороги Невского 
района Санкт-Петербурга; проведен ряд экспериментов по моделированию дорожной ситуации и оптими-
зации длительности фаз светофора, а также выявлению граничных параметров эффективно функциони-
рования системы; проведен сравнительный анализ методов управления дорожным трафиком.  
Научная новизна работы определяется авторским подходом к комбинированию способов управления до-
рожным трафиком и формировании алгоритма, выявляющего наиболее подходящие методы для текущей 
дорожной ситуации.  
Практическая значимость разработанного решения состоит в том, что оно более эффективно по срав-
нению с другими, рассматриваемыми в статье, алгоритмами и может быть использовано для управления 
автомобильным трафиком и анализа эффективности дорожной сети. 
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Annotation   

The relevance of this research is due to the fact that, on the one hand, the development of artificial intelligence and 
information technologies in general opens up new prospects for the implementation of innovative traffic management 
methods and algorithms in road regulation processes, and on the other hand, most existing solutions are not adaptive 
to changes in the intensity of vehicle traffic and are not designed to operate effectively under peak loads.  
The purpose of this work is to select the boundary parameters of the developed algorithm and analyze its 
effectiveness in comparison with other methods of traffic control. 
The paper uses methods of queuing theory and graph theory for the traffic model, and also applies a multi-agent 
approach and reinforcement learning for the algorithm of traffic light phases control, simulation modeling is used to 
evaluate the system efficiency. 
Results. In the course of solving the scientific problem, the functional requirements of the developed software were 
formed. A series of experiments was conducted on the simulation of the traffic management process under various 
scenarios. A simulation model of a road section in the Nevsky District of St. Petersburg was implemented. A number 
of experiments were conducted on the simulation of traffic situations and the optimization of the duration of traffic 
light phases, as well as the identification of the boundary parameters for the effective functioning of the system. A 
comparative analysis of traffic management methods was conducted.  
The scientific novelty of the work is determined by the author's approach to combining methods of road traffic 
management and creating an algorithm that identifies the most suitable methods for the current traffic situation.  
The practical significance of the developed solution lies in the fact that it is more effective than other algorithms 
considered in the article and can be used for managing road traffic and analyzing the efficiency of the road network. 
 
Keywords: multi-agent systems, traffic management, simulation modeling, and performance evaluation 
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Введение 

В современных реалиях все большей проблемой 
мегаполисов становится возникновение заторов на 
дорогах. Помимо развития дорожной инфраструк-
туры в качестве важного фактора, влияющего на 
эту проблему, выступает управление светофор-
ными объектами. В [1] приведен анализ некоторых 
существующих интеллектуальных светофорных 
комплексов. В [2] рассматриваются технологиче-

ские основы интеллектуальных транспортных си-
стем. Целью данной работы является описание 
процесса разработки программных компонентов 
автоматической системы управления дорожным 
трафиком и оценка их эффективности путем прове-
дения серии имитационных экспериментов. Основ-
ным параметром качества системы выбрано коли-
чество автомобилей в очереди на каждом из дорож-
ных направлений в определенный момент времени. 
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Адаптивные системы управления дорожным 
движением в реальном времени собирают данные 
о состоянии трафика и динамически корректируют 
параметры работы светофоров. Эффективность та-
ких систем напрямую зависит от качества алгорит-
мов, лежащих в их основе, и точности оценки их ра-
боты до внедрения в реальных условиях.  

Функционал существующих систем в области 
управления дорожной инфраструктуры сильно 
продвинулся в последнее время, однако присут-
ствует ряд ограничений, среди которых можно вы-
делить следующие: 

1) классические статические модели управления 
трафиком, такие как модель Вебстера, вообще не 
адаптированы к условиям, когда входной поток ав-
томобилей на перекрестке превышает его пропуск-
ную способность, то есть эффективно использо-
ваться в условиях дорожных заторов;  

2) динамические методы уже более специализи-
рованы к решению данной проблемы, однако, во-
первых, использование систем, которые их реали-
зуют, ограничено особенностями регионов, а во-вто-
рых, эти системы обладают низкой адаптивностью к 
непредсказуемым ситуациям, например, возникно-
вению аварий или массовым мероприятиям; 

3) существующие системы, как правило, исполь-
зуют узкий набор методов, пренебрегая другими, 
которые, в свою очередь, могут быть полезны в 
определенных дорожных ситуациях; 

4) текущие решения направлены на реализацию 
некоторой определенной задачи и не позволяют 
организовать управление дорожной инфраструк-
турой, принимая во внимание совокупность факто-
ров, например, производить автоматизированный 
выбор вариантов внедрения новых объектов до-
рожного полотна на основе моделирования тра-
фика в каждом из вариантов; 

5) управление дорожной инфраструктурой огра-
ничено масштабом небольших дорожных участков 
(не считая специализированных проектов, таких 
как цифровой двойник Сингапура) и не реализу-
ется в рамках целых городов или их районов. 

На основании вышеперечисленных ограничений 
существующих систем в процессе разработки про-
граммного обеспечения управления дорожной ин-
фраструктурой ставятся следующие задачи: 

‒ выбор показателей качества программных 
средств управления дорожным трафиком и разра-
ботки механизмов их оценки: 

‒ проведение экспериментов по имитационному 
моделированию системы управления дорожным 
трафиком при различных сценариях с целью опре-
деления граничных условий эффективности си-
стемы λmin и λmax, минимальной и максимальной ин-
тенсивностей поступающих в модель транспорт-
ных средств (ТС);  

‒ анализ эффективности методов управления 
дорожным трафиком. 

Описание разработанных программных средств 
управления дорожным движением 

Реализация управления дорожным трафиком 
производится с помощью построенного авторами 
алгоритма, основанного на мультиагентном под-
ходе. Каждому перекрестку назначается программ-
ный агент, реализующий поиск распределения 
длительности фаз, соответствующего самой боль-
шой пропускной способности этого перекрестка. В 
зависимости от сложности перекрестка и от его 
степени насыщенности в данный момент использу-
ются разные методы поиска, для незагруженных 
участков – статические методы, такие как метод 
Вебстера, не требующие больших ресурсов на рас-
чет, а для направлений, в которых образуются за-
торы, поиск длительности фаз производится с по-
мощью более сложных алгоритмов оптимизации. 
Степень насыщенности определяется как отноше-
ния интенсивности поступающих на определенное 
направление автомобилей к пропускной способно-
сти перекрестка в данном направлении. Далее 
агенты взаимодействуют посредством передачи 
сообщений и принимают решение о выборе конеч-
ного расписания длительности фаз для каждого из 
перекрестков на основании минимизации значе-
ния функции ожидания автомобилями проезда пе-
рекрестка для всей дорожной сети. Более подробно 
данный алгоритм описан в других работах авторов, 
например, в [3]. В процессе проектирования также 
были использованы модели, описанные в [4‒6]. 
Для тестирования и оценки существующих и внед-
рения принципиально новых алгоритмов разрабо-
таны программные средства управления дорож-
ным движением. Подсистема обработки данных 
предоставляет возможность импорта в формате 
CSV (аббр. от англ. Comma-Separated Values) или 
ручного задания пользователем значений парамет-
ров как дорожной сети, так и дорожного движения.  

В первую группу параметров входят: 
‒ количество направлений движения (подразу-

мевается отрезок дороги, ограниченный сосед-
ними перекрестками или точками обрыва модели);  

‒ длина каждого из направлений, измеряемая в 
метрах; 

‒ количество полос в каждом направлении; 
‒ количество перекрестков с указанием входя-

щих в них направлений. 

Пример конфигурации участка дорожной сети, 
сформированной пользователем «вручную» приве-
ден на рисунке 1. Параметры дорожного движения 
уже зависят от времени и могут быть указаны от-
дельно для каждого дня или времени суток. Они 
должны быть определены дискретным набором 
значений (рисунок 2а) для заданных промежутков 
времени (t). В эту группу параметров входят интен-
сивность ТС, вероятности поворота, длительности 
фаз светофоров. 
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Рис. 1. Конфигурация участка дорожной сети 

Fig. 1. Configuration of a Section of the Road Network 
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Рис. 2. Пример распределения интенсивности ТС в течение дня 

Fig. 2. An Example of the Distribution of Vehicle Intensity throughout the Day 

 

Интенсивность ТС, поступающих на каждое из 
направлений (ТС/час). При импорте данных си-
стема позволяет уменьшить частоту дискретиза-
ции этого параметра (например, для уменьшения 
нагрузки на аппаратную часть устройства, на кото-
ром происходит развертывание программы) путем 
приведения входящих в новый интервал значений 
к среднему арифметическому (рисунок 2b). Также 
присутствует функционал заполнения случайно 
возникших пропусков значений путем интерполя-
ции методом скользящего среднего. 

Вероятности поворота. Указываются для каж-
дой пары направлений на перекрестке (вероят-
ность разворота определяется путем вычитания из 
единицы суммы указанных значений). В случае 
наличия данных о дорожных ситуациях за прошед-
ший период времени или полученных в ходе прове-
дения имитационных экспериментов вероятности 

могут быть рассчитаны путем нормирования к еди-
нице количества ТС, проехавших по каждой паре 
направлений. 

Длительности фаз светофоров. Пользователем 
указываются (до запуска процесса моделирования) 
только первоначальные (референсные) значения, в 
дальнейшем этот показатель оптимизируется 
(например, с целью минимизации количества ТС в 
очереди). 

После запуска система в автоматизированном 
режиме предлагает оптимальное распределение 
длительности фаз светофора и отображает предпо-
лагаемое в определенный момент времени дорож-
ное состояние (количество ТС на каждом из направ-
лений). Процесс формирования результирующих 
данных основан на применении мультиагентного 
подхода, принципы которого изложены в [7‒10], а 
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также обучении с подкреплением [11‒12]. Также 
выходные данные можно использовать, например, 
для кластерного анализа с целью выявления узких 
мест и оптимизации движения [13]. 

 
Проведение экспериментов по выявлению  
граничных параметров 

Для проведения экспериментов по выявлению 
граничных параметров, при которых система функ-
ционирует эффективно, построена имитационная 

модель участка дорожной сети (топология пред-
ставлена на рисунке 3). Модель имеет 18 основных 
направлений, 8 регулируемых перекрестков и 10 
точек входа и выхода ТС из модели, представляю-
щих собой обрыв дороги. Система предоставляет 
возможность указания интенсивности поступаю-
щих и убывающих в эти точки модели автомобилей 
в виде дискретного для каждого из промежутков 
времени значений. На рисунке 4 приведена модель 
данного участка дорожной сети, для визуализации 
нанесенная на карту. 

Точки входа и выхода из модели

Регулируемые перекрестки

Основные направления

 

Рис. 3. Топология построенного участка дорожной сети 

Fig. 3. Topology of the Constructed Section of the Road Network 

 

Рис. 4. Моделируемый участок дорожной сети 

Fig. 4. The Simulated Section of the Road Network 
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На рисунке 5 приведен фрагмент логической 
схемы моделируемого участка дорожной сети, 
определяющей возможные маршруты следования 
ТС и отображающей количество проехавших через 
каждое направление автомобилей. В качестве вход-
ных данных модели выступают длины направле-
ний дорог (участков между перекрестками или точ-
ками входа), количество полос по каждому из 
направлений (таблица 1) и интенсивность поступа-
ющих в модель ТС (таблица 2). Исходные данные 

получены посредством парсинга в сети интернет. 
Для проведения экспериментов были выбраны три 
момента времени (T1, T2, T3), входные данные кото-
рых примерно соответствуют дорожной ситуации 
на моделируемом участке в 7:00, 7:30 и 8:00 буд-
него дня. Под выходными данными принимается 
распределение длительности фаз светофоров 
(tgreen/tred) и количество ТС в очереди в момент вре-
мени Ti (таблица 2). 
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Рис. 5. Фрагмент логической схемы моделируемого участка дорожной сети 

Fig. 5. Fragment of the Logical Scheme of the Simulated Road Network Section 

 

Эксперименты производились для отличаю-
щийся последовательности интенсивность посту-
пающих в модель ТС, при этом: 

λср(T1) < λср(T2) < λср(T3), 

где λср(Ti) ‒ среднее по всем направлениям значение 
интенсивности для каждого момента времени Ti.  

Распределение длительностей фаз светофоров 
(tgreen/tred) производилось системой в автоматиче-
ском режиме. 

ТАБЛИЦА 1. Входные данные и количество ТС в очереди 
в момент времени Ti 

TABLE 1. Input Data and the Number of Vehicles in the Queue at Time Ti 

Направление 
Длина,  

м 

Количество полос 
(основного / 

встречного движе-
ния) 

Количество ТС  
в очереди в момент 

времени Ti 

T1 T2 T3 

1 570 3/3 10 20 27 

2 800 2/2 5 11 7 

3 300 2/2 4 12 9 

4 300 2/2 3 5 7 

5 300 2/2 4 7 11 

Направление 
Длина,  

м 

Количество полос 
(основного / 

встречного движе-
ния) 

Количество ТС  
в очереди в момент 

времени Ti 

T1 T2 T3 

6 600 3/3 23 56 63 

7 900 3/3 20 45 48 

8 1000 2/2 36 86 97 

9 760 3/2 18 34 46 

10 200 3/3 9 13 20 

11 900 2/2 5 6 8 

12 100 2/2 3 4 3 

13 680 2/2 10 8 10 

14 200 3/3 6 7 9 

15 200 1/1 4 3 5 

16 780 3/3 16 21 33 

17 400 3/3 17 18 27 

18 300 3/3 22 27 32 

Сумма ТС в очереди по всем направлениям 215 383 462 



 
Proceedings of Telecommunication Universities                                                           2026. Vol. 12. Iss. 3 
 

 

Information Technologies and Telecommunication 135                                              tuzs.sut.ru 

 

ТАБЛИЦА 2. Данные модели по точкам входа и выхода из мо-
дели и регулируемым перекресткам 

TABLE 2. Model Data for Entry and Exit Points and Controlled  
Intersections 

Точки входа 
и выхода  

из модели 

Интенсив-
ность поступа-
ющих в модель 

ТС, ТС/ч 

Регулиру-
емые пе-

рекрестки 

Распределение  
длительности фаз  

светофоров (tgreen/tred)  
в момент времени Ti 

T1 T2 T3 T1 T2 T3 

1 300 400 500 1 60/60 65/60 70/60 

2 340 380 480 2 60/60 60/55 60/55 

3 320 410 490 3 60/40 60/30 70/40 

4 540 670 810 4 70/60 80/60 90/60 

5 630 780 910 5 60/60 60/55 70/55 

6 320 430 680 6 40/40 45/40 50/40 

7 710 920 1180 7 90/35 110/35 110/40 

8 90 120 210 8 80/50 90/50 95/50 

9 930 1190 1380 
 

10 380 680 790 

 

Анализ эффективности процесса  
корректировки длительности фаз 

Для анализа эффективности процесса корректи-
ровки длительности фаз проведен ряд эксперимен-
тов с помощью имитационной модели, представ-
ленной в предыдущем разделе, а используемые 
входные данные представлены в таблицах 1 и 2.  

Корректировка длительности фаз светофоров 
производился тремя различными способами: 

‒ с помощью генетического алгоритма оптими-
зации [14‒15]; результаты приведены на рисунке 6 
(в левой части);  

‒ посредством алгоритма оптимизации OptQuest 
от компании OptTek; данное решение реализовано 
в программе AnyLogic при использовании библио- 

теки дорожного движения [16], результаты также 
приведены на рисунке 6 (в правой части);  

‒ при помощи алгоритма, использованного реа-
лизуемой в рамках текущей работы системой (опи-
сан выше). 

Результаты процесса корректировки длительно-
сти фаз светофоров при помощи разрабатываемого 
алгоритма также представлены в таблице 2. Прове-
дены эксперименты по моделированию дорожной 
ситуации в различное время (T1, T2, T3). Результаты 
моделирования в момент времени T1 для различных 
методов оптимизации приведены на рисунке 7. 
В качестве критерия оптимизации выступает сред-
нее время ожидания автомобилем проезда пере-
крестка. В отображаемой сцене модели красным 
цветом представлена динамическая картина авто-
мобилей, движущихся по дорожной сети. На правой 
панели отображена статистика хода эксперимента, 
в частности время в модели и нагрузка на аппарат-
ную часть. 
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Рис. 6. Результаты оптимизации с помощью генетического 

алгоритма и алгоритма OptQuest 

Fig. 6. Optimization Results Using the Genetic Algorithm  
and the OptQuest Algorithm 

 

Рис. 7. Результаты моделирования, оптимизация с помощью разрабатываемого алгоритма 

Fig. 7. Simulation Results and Optimization Using the Developed Algorithm 



 
Труды учебных заведений связи                                                                                             2026. Т. 12. № 3 

 

 

Информационные технологии и телекоммуникации 136                                              tuzs.sut.ru 

 

В качестве основного параметра оценки экспе-
римента используется средняя длина очереди, а 
именно среднее значение количества автомобилей, 
находящихся перед перекрестками по каждому из 

направлений в определенные моменты времени 
T1–T3. Результаты эксперимента приведены в таб-
лице 3 и на рисунке 8. 

ТАБЛИЦА 3. Результаты эксперимента 

TABLE 3. The Results of the Experiment 

Направление 

Количество ТС в очереди в момент времени Ti 

Генетический оптимизатор OptQuest Разрабатываемый алгоритм 

T1 T2 T3 T1 T2 T3 T1 T2 T3 

1 12 28 36 18 31 42 10 20 27 

2 5 15 9 7 18 9 5 11 7 

3 3 17 11 5 15 18 4 12 9 

4 5 7 8 5 9 7 3 5 7 

5 6 9 21 6 8 26 4 7 11 

6 30 75 84 32 84 96 23 56 63 

7 37 52 55 33 62 72 20 45 48 

8 56 104 112 54 117 123 36 86 97 

9 37 45 63 33 52 69 18 34 46 

10 12 20 31 16 26 37 9 13 20 

11 7 8 12 5 9 15 5 6 8 

12 5 6 9 7 6 7 3 4 3 

13 18 7 12 22 11 17 10 8 10 

14 8 8 11 7 6 13 6 7 9 

15 4 4 7 6 7 8 4 3 5 

16 23 28 42 26 32 51 16 21 33 

17 19 22 26 18 29 31 17 18 27 

18 28 45 49 32 49 52 22 27 32 

Сумма ТС в очереди 
по всем направлениям 

315 500 598 332 571 693 215 383 462 
 

  
a) b) 

 
c) 

Рис. 8. Результаты эксперимента в момент времени: a) Т1; b) Т2; c) Т3 

Рис. 8. The Results of the Experiment, Time Point: a) Т1; b) Т2; c) Т3 
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Заключение 

Проведенное моделирование позволяет прове-
сти количественный анализ управления дорож-
ным движением. Результаты экспериментов позво-
ляют сделать вывод о граничных условиях: си-
стема эффективна при значениях интенсивности 
поступающих в модель ТС в интервале от λmin ≈ 300 
до λmax ≈ 1500 автомобилей в час.  

В случае, если λ < λmin, методы, используемые в 
разработанном алгоритме, избыточны и при этом 
обеспечивают высокую нагрузку на аппаратную 
часть устройства, на котором проводится модели-
рование. Таким образом, достаточно статических 
методов регулирования трафика. Для решения 
данной проблемы в перспективе возможно внесе-
ние корректировки в алгоритм управления, а 
именно отключение агентов, реализующих такие 
методы, если λi < μi.  

В случае, если λ > λmin, происходит «перегрузка» 
дорожной сети и дальнейшее увеличение λ ведет 

только к снижению ее пропускной способности. Для 
решения данной проблемы система предусматри-
вает внесение изменений в конфигурацию дорож-
ной сети, например, увеличения количества полос, 
формирование новых съездов и развязок, что и под-
разумевает возможность планирования дорожной 
инфраструктуры на основании анализа трафика ТС. 

Исходя из проведенных экспериментов, можно 
сделать вывод, что корректировка длительности фаз 
светофоров при помощи одного только генетиче-
ского алгоритма не так эффективна, как при помощи 
разработанного алгоритма. Сторонний алгоритм оп-
тимизации, в качестве которого выступал OptQuest, 
также не так эффективен. Таким образом, разра-
ботка адаптивных алгоритмов, включающих в себя 
определенную комбинацию разных методов опти-
мизации параметров дорожного движения может 
быть эффективна в практическом применении си-
стем управления транспортной инфраструктурой.  
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Аннотация  

Актуальность. Актуальность исследования обусловлена развитием концепции Internet of Robotic Things, 
в рамках которой робототехнические устройства рассматриваются как сетевые интеллектуальные 
объекты, взаимодействующие с облачными, периферийными, сенсорными и управляющими компонентами.  
Цель работы. Целью работы является разработка метода адаптивного выбора режима информацион-
ного обмена в системе связи группировки робототехнических комплексов, обеспечивающего повышение 
устойчивости управления при кибервоздействиях и деградации каналов связи. Решение. В статье предло-
жен метод адаптивного выбора режима информационного обмена в системе связи для оптимизации 
управления группировкой робототехнических комплексов при кибервоздействиях и деградации каналов 
связи. Научная новизна. Научная новизна работы заключается в разработке метода адаптивного выбора 
режима информационного обмена, основанного на совместной оценке критериев доступности, целостно-
сти, своевременности доставки сообщений и операционной связности. Вычислительный эксперимент, 
выполненный для группировки из 20 робототехнических комплексов, показал, что при комбинированном 
кибервоздействии предложенный метод обеспечивает доступность доставки сообщений 0,804, целост-
ность сообщений 0,988, снижает количество принятых ложных сообщений до 1932 и уменьшает среднее 
число переключений режима до 6,3 за один прогон. Практическая значимость. Практическая значимость 
результатов заключается в возможности применения разработанного метода при проектировании и со-
вершенствовании систем связи управления группировками робототехнических комплексов, функциониру-
ющих в условиях кибервоздействий и деградации каналов связи.  
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Annotation   

Relevance. The relevance of this study is further enhanced by the evolution of the Internet of Robotic Things (IoRT) 
concept, in which robotic devices operate as intelligent networked entities interacting with cloud, edge, sensing, and 
control components. Purpose. The purpose of this study is to develop an adaptive information exchange mode selec-
tion method for communication systems of robotic system groups to improve control resilience under cyberattacks 
and communication channel degradation. Methods. The paper proposes an adaptive information exchange mode 
selection method for optimizing the control of robotic system groups under cyberattacks and communication channel 
degradation. Scientific novelty. The scientific novelty of the proposed approach lies in the development of an adaptive 
information exchange mode selection method based on the joint assessment of communication availability, message 
integrity, delivery timeliness, and operational connectivity. A computational experiment involving a group of 20 
robotic systems demonstrated that, under combined cyberattacks, the proposed method achieved a message delivery 
availability of 0.804 and a message integrity of 0.988, reduced the number of accepted false messages to 1,932, and 
decreased the average number of operating mode switches to 6.3 per simulation run. 
Practical significance. The practical significance of the proposed method lies in its applicability to the design and 
enhancement of communication systems for robotic system groups operating under cyberattacks and communication 
channel degradation.  
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Введение 

Развитие робототехнических комплексов (РТК) 
и их объединение в группировки приводит к 
усложнению систем связи управления, обеспечива- 
ющих передачу управляющих команд, телеметрии 

и служебной информации между пунктом управле-
ния, ретрансляционными узлами и отдельными ро-
бототехническими средствами. В отличие от оди- 
ночных робототехнических платформ, группи-
ровка РТК функционирует как распределенная ки-
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берфизическая система, в которой результат вы-
полнения задачи зависит от состояния отдельных 
устройств и от качества информационного обмена 
между ними. Актуальность задачи усиливается раз-
витием концепции IoRT (аббр. от англ. Internet of 
Robotic Things), где робототехнические устройства 
рассматриваются как сетевые интеллектуальные 
объекты, взаимодействующие с облачными, пери-
ферийными, сенсорными и управляющими компо-
нентами [1–4]. Такая интеграция расширяет функ-
циональные возможности группировок, но одно-
временно увеличивает число потенциальных уяз-
вимостей и поверхность кибервоздействий. 

Исследования коммуникаций в многороботных 
системах показывают, что эффективность группо-
вого поведения зависит от топологии сети, про-
пускной способности каналов, задержек, потерь со-
общений и своевременности доставки данных [5]. 
Поэтому система связи управления не может рас-
сматриваться только как среда передачи данных: 
она непосредственно влияет на согласование дей-
ствий, устойчивость функционирования и безопас-
ность группировки. 

Для робототехнических и киберфизических си-
стем характерны угрозы несанкционированного 
доступа (НСД), подмены данных, модификации со-
общений, сетевых атак, отказа в обслуживании, 
воздействия на сенсорные данные и нарушения 
управляющих контуров [6–9]. В контексте группи-
ровки РТК такие воздействия имеют не только ин-
формационные, но и функциональные послед-
ствия, поскольку задержка или искажение управля-
ющей команды может привести к рассогласованию 
действий и снижению вероятности успешного вы-
полнения групповой задачи. 

В качестве базовых свойств информационной 
безопасности (ИБ) обычно рассматриваются кон-
фиденциальность, целостность и доступность ин-
формации [10]. Для системы связи управления 
группировкой РТК эти свойства приобретают при-
кладную интерпретацию: доступность связана с 
доставкой команд и телеметрии, целостность – с 
отсутствием подмены или модификации сообще-
ний, а конфиденциальность – с предотвращением 
НСД к управляющей и служебной информации. До-
полнительно существенную роль играет своевре-
менность доставки, поскольку корректное сообще-
ние может утратить прикладную ценность при 
чрезмерной задержке. 

Несмотря на значительное число работ по кибер-
безопасности (КБ) робототехнических систем, 
устойчивому управлению, обнаружению атак и 
коммуникациям в многороботных системах (груп-
пировках РТК), недостаточно проработанной оста-
ется задача выбора режима информационного об-
мена при изменяющемся профиле нарушения. В су-
ществующих работах акцент обычно делается либо 

на обнаружении конкретного класса атак, либо на 
устойчивом управлении при заданной модели от-
казов, либо на оптимизации коммуникаций без яв-
ной связи с профилем нарушения КБ [11–20]. 

В рассматриваемой постановке выбор режима 
информационного обмена является элементом за-
мкнутого цикла управления системой связи груп-
пировки РТК при кибервоздействиях. Такой цикл 
включает сбор сведений о состоянии каналов и со-
общениях, расчет критериев доступности, целост-
ности, своевременности и операционной связно-
сти, определение профиля нарушения, выбор тре-
буемого режима обмена, проверку устойчивости 
принятого решения и последующее применение 
выбранного режима на следующем интервале 
наблюдения. В отличие от статической организа-
ции обмена, данный цикл позволяет связывать 
наблюдаемое ухудшение состояния связи с кон-
кретным управляющим воздействием: усилением 
контроля целостности, резервированием передачи, 
децентрализацией взаимодействия или ограниче-
нием объема трафика. Поэтому задача выбора ре-
жима информационного обмена рассматривается 
не как вспомогательная настройка сети, а как само-
стоятельный процесс управления устойчивостью 
системы связи группировки РТК. 

Целью работы является разработка метода, ко-
торый по значениям критериев состояния связи 
выбирает режим информационного обмена и огра-
ничивает число необоснованных переключений. 
Для достижения цели решаются задачи формализа-
ции модели системы связи, определения крите-
риев оценки обмена, разработки правила адаптив-
ного выбора режима по профилю нарушения и экс-
периментального сравнения предлагаемого ме-
тода с базовыми схемами. 

 
2. Анализ существующих работ  

и постановка задачи 

Исследования по тематике статьи можно разде-
лить на несколько групп: коммуникации в группи-
ровке РТК, технологии IoRT, ИБ робототехнических 
и киберфизических систем, устойчивое распреде-
ленное управление, а также методы обнаружения 
вторжений. Их сопоставление приведено в таблице 1. 

В многороботных системах обмен данными под-
держивает координацию, передачу состояний и вы-
полнение распределенных алгоритмов. В [5] под-
черкивается, что для таких систем характерны ди-
намическая топология, ограничения радиоресурса, 
интерференция и неполнота информации. Эти фак-
торы делают актуальной не только маршрутиза-
цию сообщений, но и адаптацию режима обмена к 
текущему состоянию сети. 
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ТАБЛИЦА 1. Сопоставление направлений исследований с 
задачей статьи 

TABLE 1. Comparison of Research Areas with the Objective of the Arti-
cle 

Направление 
Основное содержание 

работ 

Ограничение для 
рассматриваемой 

задачи 

Коммуникации 
в группировках 
РТК [5] 

‒ топология 
‒ пропускная способность 
‒ задержки 
‒ обмен состояниями 
‒ распределенные  

алгоритмы 

Недостаточно рас-
сматривается вы-

бор режима обмена 
по профилю ки-
бервоздействия 

IoRT [1–4] 

‒ архитектуры 
‒ протоколы 
‒ облачные и перифе-

рийные вычисления 
‒ безопасность IoRT 

Преимущественно 
анализируются 

технологии  
и общие проблемы 

безопасности 

КБ роботов  
и CPS [6–9] 

‒ уязвимости 
‒ деревья атак 
‒ оценка безопасности 
‒ защита роботизиро-

ванных CPS 

Акцент на оценке 
уязвимостей и атак, 

а не на оператив-
ном переключении 

режима обмена 

Устойчивое 
управление 
многоробот-
ными систе-
мами [11, 18–20] 

‒ resilient coordination 
‒ задержки 
‒ отказоустойчивость 
‒ успешность миссий 

Информационный 
обмен часто явля-

ется условием  
работы алгоритма, 

а не объектом 
управления 

Атаки на мно-
гороботные и 
многоагентные 
системы [12–17] 

‒ deception 
‒ DoS 
‒ false data injection 
‒ adversarial perception 
‒ communication jam-
ming 

Обычно рассматри-
ваются отдельные 

классы воздействий 
или отдельные кон-

туры управления. 

IDS для IoT  
[21, 22] 

‒ классификация нор-
мального и аномаль-
ного поведения 
‒ ML/DL-подходы 

IDS-слой не опреде-
ляет режим  

организации  
информационного 

обмена 

Работы по IoRT [1–4] показывают, что робото-
технические устройства все чаще функционируют 
как сетевые интеллектуальные объекты. При этом 
возрастают требования к безопасности обмена, за-
щите данных и устойчивости к сетевым воздей-
ствиям. Однако большинство таких работ носит об-
зорный или архитектурный характер и не решает 
задачу выбора режима информационного обмена в 
динамике. 

В работах по КБ роботов и CPS [6–9] системати-
зируются уязвимости данных, программного обес-
печения, сетевого взаимодействия и аппаратных 
компонентов. Отдельные исследования предла-
гают автоматизированную оценку безопасности, 
деревья атак и моделирование атак. Эти подходы 
важны для анализа угроз, но не определяют, какой 
режим обмена следует использовать при конкрет-
ном сочетании потерь, задержек и нарушений це-
лостности. 

Наиболее близкими являются исследования 
устойчивого управления и состязательных сред 

[11–20]. Например, deception-атаки связываются с 
нарушением целостности, а DoS-атаки – с наруше-
нием доступности [12]. Отдельно рассматриваются 
атаки на коммуникационные связи [13], прерыви-
стая связь [14], semantic attacks [15], adversarial 
perception [16], отказоустойчивая локализация 
[17], задержки связи [19] и обмен критической ин-
формацией [20]. Эти работы обосновывают набор 
нарушений, учитываемых в настоящей статье: сни-
жение доступности, нарушение целостности, рост 
задержек и ухудшение операционной связности. 

Отдельное значение для рассматриваемой за-
дачи имеют методы обнаружения вторжений и 
аномалий в сетях Интернета вещей. В работах [21, 
22] анализируются современные подходы к по-
строению систем обнаружения вторжений на ос-
нове методов машинного и глубокого обучения, 
предназначенные для выявления нормального и 
аномального поведения сетевых узлов. Такие ме-
тоды могут использоваться как источник информа-
ции о признаках кибервоздействия, однако сами по 
себе они, как правило, не определяют режим орга-
низации информационного обмена. В настоящей 
работе результаты обнаружения или оценки ано-
мальности рассматриваются не как конечное 
управляющее решение, а как возможная входная 
информация для формирования профиля наруше-
ния и последующего выбора режима обмена. 

В отечественных работах также рассматрива-
ются смежные задачи динамического обнаружения 
киберугроз, обработки результатов сетевого кон-
троля и поддержки принятия решений при управ-
лении сетями связи. В [23] предложен метод дина-
мического обнаружения киберугроз в распреде-
ленных системах Интернета вещей на основе гене-
ративных моделей, ориентированный на анализ 
поведения узлов и выявление аномалий. В [24] рас-
сматривается обработка результатов сетевого кон-
троля при поддержке принятия решений админи-
стратора безопасности информации. В [25] иссле-
дуется метод поддержки принятия решения при 
управлении сетью связи на основе нейросетевых 
технологий. Указанные работы подтверждают ак-
туальность интеллектуальной обработки сетевых 
состояний и поддержки принятия решений, однако 
в них не решается задача выбора режима информа-
ционного обмена в системе связи управления груп-
пировкой РТК по совокупности критериев доступ-
ности, целостности, своевременности и операцион-
ной связности. 

Дополнительно вопросы навигации, коопера-
тивного обследования, защиты робототехнических 
и беспилотных групп, а также сетевого обнаруже-
ния вторжений рассматриваются в современных 
обзорах и исследованиях [26–32]. Эти источники 
подтверждают актуальность учета ограничений 
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связи, киберугроз и устойчивости обмена при про-
ектировании групповых робототехнических си-
стем. 

Таким образом, существующие исследования 
раскрывают отдельные аспекты проблемы, но не-
достаточно рассматривают выбор режима инфор-
мационного обмена в системе связи управления 
группировкой РТК при изменяющемся профиле 
нарушения. Под профилем нарушения далее пони-
мается совокупность признаков, характеризующих 
доступность доставки сообщений, целостность 
принимаемых данных, своевременность доставки 
и операционную связность группировки. 

Постановка задачи заключается в разработке и 
экспериментальной оценке метода, который на 
каждом интервале наблюдения оценивает состоя-
ние информационного обмена и выбирает один из 
режимов: штатный, защищенный, резервирован-
ный, децентрализованный или ограниченный. Вы-
бор должен учитывать профиль нарушения и огра-
ничивать число необоснованных переключений 
режима. 

 
3. Модель и метод адаптивного выбора режима 

информационного обмена 

3.1. Модель системы связи управления 

Систему связи управления группировкой РТК 
представим динамическим графом: 

𝐺(𝑡) = ⟨𝑉, 𝐸(𝑡)⟩, 

где V – множество узлов; 𝐸(𝑡) – множество каналов 
связи, доступных на момент времени t.  

Множество узлов включает пункт управления 𝑣𝑐 , 
множество ретрансляционных узлов 𝑉𝑟  и множе-
ство робототехнических комплексов 𝑉𝑏: 

𝑉 = {𝑣𝑐} ∪ 𝑉𝑟 ∪ 𝑉𝑏 . 

𝑒𝑖𝑗(𝑡)𝑝𝑖𝑗
𝑙𝑜𝑠𝑠(𝑡)𝑑𝑖𝑗(𝑡)𝑠𝑖𝑗(𝑡). 

Каждый канал характеризуется вероятностью 
потери сообщения, задержкой передачи и состоя-
нием доступности. В рассматриваемых сценариях 
DoS-подобное воздействие приводит к росту по-
терь и отказам каналов, задерживающее воздей-
ствие увеличивает время доставки, а нарушение 
целостности связано с появлением ложных или мо-
дифицированных сообщений. 

Для маршрута 𝑃𝑐 , 𝑘(𝑡) от пункта управления или 
ретрансляционного узла к k-му РТК вероятность 
доставки и задержка определяются выражениями: 

𝑃𝑑𝑒𝑙𝑖𝑣 , 𝑘(𝑡) = ∏ (1 − 𝑝𝑖𝑗
𝑙𝑜𝑠𝑠(𝑡)

),

𝑒𝑖𝑗∈𝑃𝑐,𝑘(𝑡)

 

𝐷𝑘(𝑡) = ∑ 𝑑𝑖𝑗(𝑡)

𝑒𝑖𝑗∈𝑃𝑐,𝑘(𝑡)

. 

Эти величины используются при расчете крите-
риев доступности и своевременности передачи 
управляющих сообщений. 

3.2. Критерии оценки состояния обмена 

Состояние информационного обмена описыва-
ется вектором критериев: 

𝐾(𝑡) = ⟨𝐾𝐴(𝑡), 𝐾𝐼(𝑡), 𝐾𝑇(𝑡), 𝐾𝐺(𝑡)⟩. 

Критерий доступности определяется как доля 
доставленных управляющих сообщений: 

𝐾𝐴(𝑡) =
𝑁𝑑𝑒𝑙𝑖𝑣(𝑡)

𝑁𝑠𝑒𝑛𝑡(𝑡)
. 

Критерий целостности учитывает ложные или 
модифицированные сообщения, ошибочно приня-
тые системой: 

𝐾𝐼(𝑡) = 1 −
𝑁𝑓𝑎𝑙𝑠𝑒(𝑡)

𝑁𝑟𝑒𝑐𝑣(𝑡)
. 

Критерий своевременности рассчитывается по 
средней задержке доставки управляющих сообще-
ний: 

𝐾𝑇(𝑡) = 1, если 𝐷̄(𝑡) ≤ 𝐷𝑜𝑘 ;  1 −
𝐷̄(𝑡) − 𝐷𝑜𝑘

𝐷𝑐𝑟𝑖𝑡 − 𝐷𝑜𝑘

,  

если 𝐷𝑜𝑘 < 𝐷̄(𝑡) < 𝐷𝑐𝑟𝑖𝑡;  0, если 𝐷̄(𝑡) ≥ 𝐷𝑐𝑟𝑖𝑡 . 

Критерий операционной связности определя-
ется как доля РТК, для которых существует пригод-
ный маршрут связи: 

𝐾𝐺(𝑡) =
𝑁𝑐𝑜𝑛𝑛(𝑡)

𝑁
. 

Маршрут считается пригодным, если вероят-
ность доставки по нему не ниже заданного порога, 
а задержка не превышает допустимого значения. 
Такая трактовка отличает операционную связ-
ность от простой топологической связности графа. 

3.3. Режимы информационного обмена 

Вводится множество режимов информационного 
обмена (их назначение приведено в таблице 2): 

𝑄 = {𝑞0, 𝑞1, 𝑞2, 𝑞3, 𝑞4}. 

ТАБЛИЦА 2. Режимы информационного обмена 

TABLE 2. Information Exchange Modes 

Режим Название Назначение Ограничение 

𝑞0 штатный 

минимальная  
задержка и служебная 
нагрузка в нормаль-

ных условиях 

низкая  
устойчивость 

к кибервоз-
действиям 

𝑞1 защищенный 

усиленная проверка 
целостности  

и подлинности  
сообщений 

рост  
задержки  

и служебного 
трафика 

𝑞2 
резервирован-

ный 

дублирование  
сообщений или  
использование  

резервных маршрутов 

рост сетевой 
нагрузки 
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𝑞3 
децентрализо-

ванный 

снижение  
зависимости от 

пункта управления 

усложнение 
координации 

𝑞4 ограниченный 
передача преимуще-
ственно критически 
важных сообщений 

уменьшение 
полноты  
обмена 

3.4. Правило выбора режима 

На каждом интервале наблюдения формируется 
профиль нарушения R(t), включающий признаки 
снижения доступности, целостности, своевремен-
ности и операционной связности.  

Требуемый режим q*(t) определяется правилом 
приоритетов: 

𝑞 ∗ (𝑡) = 𝑞1, если 𝐾𝐼(𝑡) < 𝐾𝐼
min, 

𝑞3, если 𝐾𝐺(𝑡) < 𝐾𝐺
min, 

𝑞4, если 𝐾𝐴(𝑡) < 𝐾𝐴
𝑐𝑟𝑖𝑡и 𝐾𝑇(𝑡) < 𝐾𝑇

𝑐𝑟𝑖𝑡 , 

𝑞2, если 𝐾𝐴(𝑡) < 𝐾𝐴
min, 

𝑞4, если 𝐾𝑇(𝑡) < 𝐾𝑇
min, 

𝑞0 иначе. 

Приоритет нарушения целостности обусловлен 
тем, что принятие ложной или модифицированной 
управляющей команды может привести к некор-
ректным действиям РТК. Снижение операционной 
связности требует частичной децентрализации, 
снижение доступности – резервирования, а рост за-
держек и перегрузка – ограничения объема переда-
ваемого трафика. 

Для уменьшения числа необоснованных пере-
ключений используется гистерезис. Переключение 
выполняется только в том случае, если требуемый 
режим сохраняется не менее H последовательных 
интервалов наблюдения: 

𝑞(𝑡) = 𝑞∗(𝑡),  

если 𝑞 ∗ (𝑡) = 𝑞∗(𝑡 − 1) = ⋯ = 𝑞∗(𝑡 − 𝐻 + 1),  

иначе 𝑞(𝑡) = 𝑞(𝑡 − 1). 

𝐻 = 5 
В вычислительном эксперименте параметр ги-

стерезиса H принят равным 5 шагам. Обобщенный 
алгоритм метода приведен в таблице 3. 

Структура имитационной модели представлена 
на рисунке 1, обобщенный алгоритм адаптивного  
выбора режима информационного обмена – на ри-
сунке 2. 

ТАБЛИЦА 3. Основные этапы метода адаптивного выбора 
режима 

TABLE 3. Main Stages of the Adaptive Mode Selection Method 

Этап Действие 

1 
Сбор данных о доставке сообщений, задержках,  

ложных сообщениях и состоянии каналов 

2 Расчет критериев 𝐾𝐴, 𝐾𝐼, 𝐾𝑇, 𝐾𝐺 

3 Формирование профиля нарушения 𝑅(𝑡) 

4 
Определение требуемого режима 𝑞∗(𝑡) по правилу 

приоритетов 

5 Проверка условия гистерезиса 

6 
Выбор q(t) и применение режима на следующем  

интервале наблюдения 

Представленный алгоритм вводит в цикл управ-
ления системой связи несколько дополнительных 
процессов по сравнению со статической схемой об-
мена. К ним относятся расчет векторной оценки со-
стояния информационного обмена, формирование 
профиля нарушения, приоритетный выбор режима 
по характеру нарушения и проверка гистерезиса пе-
ред переключением. За счет этого смена режима вы-
полняется не при единичном отклонении одного по-
казателя, а при устойчивом подтверждении соответ-
ствующего состояния системы связи. Такой подход 
снижает вероятность частых переключений режима 
при кратковременных флуктуациях задержек, по-
терь сообщений или оценок целостности. 

 

Оценка состояния 
информационного обмена

КА – доступность

КI – целостность

КT – своевременность

КG – 

q0 – штатный

q  – защищённый

q  – резервированный

q  – децентрализованный

q  – ограниченный

Адаптивный выбор 
режима

Пункт управления

Группа РТК
РТК  , РТК  ,    РТК N

Система связи управления
группировкой РТК

Выбранный режим влияет
на организацию обмена

Внешние
воздействия

DoS/перегрузка

Подмена/
модификация 
сообщений

Рост задержек

Нарушение 
связности

 

Рис. 1. Структура имитационной модели системы связи управления группировкой РТК 

Fig. 1. Structure of the Simulation Model of the Communication System for Robotic Group Control 
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Расчётывают критерии K_A(t), K_I(t), K_T(t), K_G(t)

2

Формируют профиль нарушения R(t)

3

Начало

Задают сведения о состоянии каналов связи, 
доставке сообщений и задержках

1

K_I(t) < K_I^min?

Выбирают q_1:
защищённый режим

5

Да Нет

K_G(t) < K_G^min?

Выбирают q_3:
децентрализованный режим

8

Нет Да

K_A(t) < K_A^crit
и K_T(t) < K_T^crit?

Выбирают  q_4:
ограниченный режим

10

Нет Да

K_A(t) < K_A^min?

Выбирают q_2:
резервированный режим

12

Нет Да

K_T(t) < K_T^min?

Выбирают q_0:
штатный режим

14

Да Нет

Проверяют гистерезис H

15

Режим подтверждён
в течение H шагов?

Устанавливают q(t) Сохраняют предыдущий режим q(t   

17 18

Да Нет

Конец

Организовывают информационный обмен
на следующем интервале

19

Выбирают q_4:
ограниченный режим

13

Да

 

Рис. 2. Алгоритм адаптивного выбора режима информационного обмена 

Fig. 2. Algorithm for Adaptive Selection of the Information Exchange Mode 

 

4. Вычислительный эксперимент 

4.1. Условия моделирования 

Для проверки работоспособности метода прове-
ден вычислительный эксперимент на имитацион-
ной модели системы связи управления. Моделиро-
вание не включает полную физическую динамику 
РТК, поскольку объектом исследования является 
организация информационного обмена. На каждом 
шаге пункт управления формировал управляющие 
сообщения для всех РТК; для каждого сообщения 
определялись возможность доставки, задержка и 
вероятность потери. 

В эксперименте рассматривалась группировка 
из одного пункта управления, трех ретрансляцион-
ных узлов и двадцати РТК. Для каждого сценария и 
метода выполнялось 30 независимых прогонов по 
300 шагов. Основные параметры приведены в таб-
лице 4. Рассматривались пять сценариев: нормаль-
ное функционирование, DoS-подобная деградация 

каналов, подмена или модификация сообщений, 
рост задержек и комбинированное воздействие. 
Комбинированный сценарий включал последова-
тельность интервалов: 0–50 – нормальное состоя-
ние; 50–120 – DoS-подобная деградация; 120–180 – 
подмена сообщений; 180–240 – рост задержек; 240–
300 – комбинированное воздействие. 

Предлагаемый метод сравнивался со статиче-
ской схемой, резервированием по отказу, порого-
вым методом без гистерезиса и пороговым мето-
дом с гистерезисом. Для оценки использовались 
доступность 𝐾𝐴,  своевременность 𝐾𝑇 ,  целостность 
𝐾𝐼 ,  операционная связность 𝐾𝐺 ,  средняя задержка 
𝐷,̄  суммарное число принятых ложных сообщений 
𝑁𝑓𝑎𝑙𝑠𝑒 , среднее число переключений режима 𝑁𝑠𝑤  и 

средний служебный трафик 𝑂𝑡𝑟 . 
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ТАБЛИЦА 4. Основные параметры вычислительного  
эксперимента 

TABLE 4. Main Parameters of the Computational Experiment 

Параметр Значение 

Число РТК 20 

Число ретрансляционных узлов 3 

Длительность одного прогона 300 шагов 

Число независимых прогонов 30 

Допустимая задержка 𝐷𝑜𝑘 80 мс 

Критическая задержка 𝐷𝑐𝑟𝑖𝑡  350 мс 

Параметр гистерезиса H 5 шагов 

Минимальная вероятность пригодного 
маршрута 

0,35 

4.2. Результаты и обсуждение 

Основные результаты для комбинированного 
сценария приведены в таблице 5. Этот сценарий ис-
пользуется как основной, поскольку отражает из-
менение профиля нарушения во времени. 

Статическая схема имеет минимальную служеб-
ную нагрузку, но демонстрирует наихудшие значе-
ния доступности и числа принятых ложных сооб-
щений. Это связано с отсутствием реакции на изме-
нение состояния каналов и появление модифици-
рованных сообщений. Резервирование по отказу 
повышает доставку команд, но практически не ре-
шает задачу снижения ложных сообщений и сопро-
вождается большим числом переключений. 

Пороговый метод обеспечивает рост доступно-
сти и целостности, однако из-за отсутствия гисте-
резиса выполняет в среднем 151,3 переключения 
режима за прогон. Пороговый метод с гистерези-
сом снижает число переключений и имеет наиболь-
шее значение 𝐾𝐴 = 0,818, но сопровождается мак-
симальным служебным трафиком и уступает пред-
лагаемому методу по целостности, задержке и 
числу принятых ложных сообщений. 

𝐾𝐴 = 0,804𝐾𝐼 = 0,988, 𝑁𝑓𝑎𝑙𝑠𝑒 = 1932𝑁𝑠𝑤 = 6,3. 

Предлагаемый метод обеспечил 𝐾𝐴 =  0,804, что 
близко к результатам пороговых схем, но при этом 

показал наилучшее значение 𝐾𝐼 =  0,988 , мини-
мальное число принятых ложных сообщений 
𝑁𝑓𝑎𝑙𝑠𝑒 =  1932 и минимальное число переключений 

среди адаптивных схем 𝑁𝑠𝑤 =  6,3 . Средняя за-
держка составила 158,30 мс, что ниже, чем у поро-
говых методов. 
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Рис. 3. Динамика выбора режима информационного обмена 

𝒒(𝒕) при комбинированном кибервоздействии 

Fig. 3. Dynamics of Information Exchange Mode Selection under Com-
bined Cyber Impact 

По сравнению со статической схемой предло-
женный метод повысил доступность доставки с 
0,689 до 0,804 и снизил число принятых ложных со-
общений с 5038 до 1932, т. Е. примерно на 61,7 %. 
По сравнению с пороговым методом без гистере-
зиса он уменьшил число переключений со 151,3 до 
6,3 за прогон и снизил число принятых ложных со-
общений с 2590 до 1932. По сравнению с пороговой 
схемой с гистерезисом предлагаемый метод не-
сколько уступил по доступности, но показал луч-
шие значения по целостности, задержке, числу 
ложных сообщений, числу переключений и служеб-
ному трафику. 

Изменение критериев доступности и целостно-
сти при комбинированном воздействии приведено 
на рисунке 4, а суммарное число принятых ложных 
сообщений и среднее число переключений режима 
– на рисунке 5. 

 

 

ТАБЛИЦА 5. Сравнительные результаты методов при комбинированном кибервоздействии 

TABLE 5. Comparative Results of the Methods under Combined Cyber Impact 

Метод 𝐾𝐴 𝐾𝑇 𝐾𝐼 𝐾𝐺 𝐷ср, мс 𝑁𝑓𝑎𝑙𝑠𝑒 𝑁𝑠𝑤 𝑂𝑡𝑟  

Статический 0,689 0,704 0,960 0,978 154,78 5038 0,0 20,00 

Резервный 0,757 0,689 0,968 0,989 158,88 4579 115,9 31,14 

Пороговый 0,807 0,677 0,984 0,984 163,22 2590 151,3 41,61 

Порог.+гист. 0,818 0,684 0,986 0,994 162,05 2182 8,3 43,25 

Предлагаемый 0,804 0,698 0,988 0,992 158,30 1932 6,3 38,93 

Примечание: Порог.+гист. – пороговый метод с гистерезисом 
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Рис. 4. Изменение при комбинированном воздействии критериев: a) доступности 𝑲𝑨(𝒕); b) целостности 𝑲𝑰(𝒕) 

Fig. 4. Changes in Criteria under Combined Impact: (a) Availability; (b) Integrity 

 

С
ум

м
ар

но
е 
чи

сл
о
 с
оо

бщ
е
ни

й

С
та
ти
че

ск
ий

Р
ез
ер

ви
р
ов
а
ни

е 
по

 о
тк
аз
у

П
ор

ог
ов

ы
й

П
ор

ог
ов

ы
й 

с 
ги
ст
ер

ез
ис

ом

П
ре

дл
аг
ае

м
ы
й

Метод

5000

4000

3000

2000

1000

0

5038
4579

2579

2182 1932

 

С
ре

дн
е
е 
чи
сл

о 
пе

р
ек
л
ю
че

ни
й 
за
 п
ро

го

С
та
ти
че

ск
ий

Р
ез
ер

ви
р
ов
а
ни

е 
по

 о
тк
аз
у

П
ор

ог
ов

ы
й

П
ор

ог
ов

ы
й 

с 
ги
ст
ер

ез
ис

ом

П
ре

дл
аг
ае

м
ы
й

Метод

150

120

90

60

30

0,0

115,9

15,3

8,3 6,3
0

 

a) b) 

Рис. 5. Суммарное число принятых ложных сообщений при комбинированном воздействии (a) и среднее число переключе-
ний режима информационного обмена за один прогон (b) 

Fig. 5. Total Number of Accepted False Messages under Combined Impact (a) and Average Number of Information Exchange Mode Switches per 
Run (b) 

 

Следовательно, предлагаемый метод не макси-
мизирует один отдельный показатель, а обеспечи-
вает более сбалансированное управление инфор-
мационным обменом. Это важно для системы связи 
управления группировкой РТК, где чрезмерное ре-
зервирование, частые переключения режима и из-
быточный служебный трафик также могут сни-
жать устойчивость функционирования. 

 
Заключение 

В работе рассмотрена задача адаптивного вы-
бора режима информационного обмена в системе 
связи для оптимизации управления группировкой 
РТК при кибервоздействиях и деградации каналов 
связи. Предложена модель системы связи в виде 
динамического графа, включающего пункт управ-
ления, ретрансляционные узлы и РТК. Для оценки 
состояния обмена использованы критерии доступ-
ности, целостности, своевременности доставки и 
операционной связности. 

Разработан метод адаптивного выбора режима 
информационного обмена по профилю нарушения. 
В зависимости от состояния критериев выбирается 
штатный, защищенный, резервированный, децен-
трализованный или ограниченный режим. Для 
уменьшения числа необоснованных переключений 
используется механизм гистерезиса. 

Вычислительный эксперимент показал, что при 
комбинированном воздействии предлагаемый ме-
тод обеспечивает более сбалансированное управле-
ние обменом по сравнению с базовыми схемами. Он 
повысил доступность доставки управляющих сооб-
щений по сравнению со статической схемой, снизил 
число принятых ложных сообщений и существенно 
уменьшил число переключений по сравнению с по-
роговым методом без гистерезиса. При этом пре-
имущество метода заключается не в максимизации 
одного отдельного показателя, а в достижении ком-
промисса между доступностью, целостностью, свое-
временностью, операционной связностью и ста-
бильностью переключения режимов. 
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Ограничением исследования является использо-
вание имитационной модели, в которой не учиты-
вались полная физическая динамика РТК, особен-
ности конкретных радиопротоколов, криптогра-
фические задержки реальных средств защиты и 
влияние выбранного режима обмена на выполне-

ние прикладной миссии. Дальнейшее развитие ра-
боты целесообразно связать с учетом мобильности 
узлов, неоднородности РТК, энергоограничений, 
реальных протоколов межроботного обмена и ин-
теграции метода с модулями обнаружения анома-
лий и вторжений.  
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