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Реализация демодулятора сигналов  

с прямым расширением спектра  
с использованием методов передискретизации 

 
 Ефим Александрович Брусин, brusin.ea@sut.ru 

 
Институт радионавигации и времени АО «Обуховский завод», 
Санкт-Петербург, 192012, Российская Федерация 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича, 
Санкт-Петербург, 193232, Российская Федерация 

 
Аннотация  

Актуальность. В последние годы широкое распространение в системах связи и навигации находят 
сигналы с прямым расширением спектра. В частности, эти сигналы превалируют в современных 
системах спутниковой навигации и используются в системах связи с кодовым разделением каналов. 
Поэтому задачи построения демодуляторов сигналов с прямым расширением спектра приобретают 
ключевое значение. Особую значимость при построении демодуляторов приобретает проблема их 
демодуляторов по скорости следования чипов.  
Цель исследования состоит в том, чтобы предложить структуру демодулятора, ориентированную на 
решение указанной проблемы. Исследование основано на методах компьютерного моделирования. 
Решение. В работе переложен подход к построению демодуляторов сигналов с прямым расширением 
спектра, основанный на современных методах цифровой обработки сигналов. Показано, что главным 
преимуществом предлагаемого подхода является возможность перестройки демодулятора по чиповой 
скорости. На основании полученных результатов предложена схема демодулятора сигналов с прямым 
расширением спектра, использующего методы передискретизации. Передискретизация сигнала, в свою 
очередь, реализуется на основе полиномиальной интерполяции с использованием полиномов Лагранжа. 
Предложена структура передискретизатора, подобная структуре интерполирующего фильтра с 
конечной импульсной характеристикой. Представленные результаты моделирования показывают 
эффективность предложенного подхода. 
Новизна. Представляется, что распространенные в настоящее время подходы к реализации демодуляторов 
сигналов с прямым расширением спектра в части синхронизации по задержке не отвечают в достаточной 
степени современным требованиям. Построение схемы синхронизации по задержке на основе передис-
кретизации практически не обсуждается в известных работах. В тоже время современные методы и 
устройства цифровой обработки сигналов позволяют обеспечить эффективную аппаратную реализацию 
рассматриваемой схемы. В этой связи предложенный в работе подход к построению демодуляторов 
представляется весьма актуальным.  
Значимость. Результаты работы могут использоваться при построении демодуляторов сигналов с пря-
мым расширением спектра для широкого круга систем связи и навигации. Структура с асинхронной дискре-
тизацией, предложенная в работе, весьма перспективна особенно для демодуляторов, перестраиваемых по 
чиповой скорости.  

 
Ключевые слова: прямое расширение спектра, демодулятор, асинхронная дискретизация, полиномиаль-
ная интерполяция, передискретизатор 
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Annotation  

Relevance. The direct spread spectrum signals are widely used in navigation and communication systems recently. 
These signals prevail in modern satellite navigation systems and are used in various communication systems with 
code division multiplexing in particularly. In this regard, the tasks of building direct spread spectrum signals’ de-
modulators have the key importance. Mach importance in the construction of demodulators is the problem chip rate 
variability. 
The purpose of the study is to propose a demodulator structure focused on solving this problem. 
Methods. The research is based on computer modeling methods. 
Decision. The paper proposes an approach to the construction of the direct spread spectrum signal’s demodulators 
based on modern methods of digital signal processing. It is shown that the main advantage of the proposed ap-
proach is the possibility of rebuilding the variable chip rate demodulators. Based on the results obtained, a scheme 
for the direct spread spectrum signals demodulator using resampling methods is proposed. Resampling, in turn, is 
implemented on the basis of polynomial interpolation using Lagrange polynomials. The structure of the resampler is 
proposed, similar to the structure of an interpolating filter with a finite impulse response. The presented simulation 
results show the effectiveness of the proposed approach. 
Novelty. It seems that the currently common methods of implementing direct spread spectrum signal in terms of 
delay synchronization do not sufficiently meet modern requirements. The implementation of delay synchronization 
schemes based on resampling is practically not discussed in well-known works. At the same time, modern methods 
and devices of digital signal processing make it possible to ensure an effective hardware implementation of the 
scheme in question. In this context, the approach proposed in the paper to the construction of demodulators seems 
to be very relevant. 
Significance. The results of the work can be used in the construction with direct spread spectrum signals’ demodu-
lators for a wide range of communication and navigation systems. The synchronous sampling structure proposed in 
this paper is very promising, especially for variable chip rate demodulators.  
 
Key words: direct sequence spread spectrum, demodulator, asynchronous sampling, polynomial interpolation, 
resampler 
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1. Введение 

Одной из ключевых проблем, возникающих при 
реализации цифрового демодулятора, является 
проблема синхронизации по задержке или, иначе 
говоря, синхронизация по границам символов 
(символьной синхронизации). Естественно, задача 
синхронизации в цифровых демодуляторах реша-

ется с учетом дискретизации принимаемого сиг-
нала. Вопросы дискретизации, в частности, обсуж-
дались в работах [1] и [2] в свете реализации ме-
тодов передачи и приема сигналов в цифровых 
модемах.  

В части реализации схемы дискретизации сиг-
нала цифрового демодулятора можно выделить 

https://orcid.org/0000-0002-6742-2705
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два подхода: синхронная и асинхронная дискрети-
зация. Структура демодулятора с синхронной дис-
кретизацией представлена на рисунке 1a. Прини-
маемый сигнал поступает на вход схемы аналого-
вой обработки, а с выхода последней ‒ на вход 
аналого-цифрового преобразователя (АЦП). Схема 
цифровой обработки формирует сигнал подстрой-
ки частоты управляемого генератора, формирую-
щего сигнал частоты дискретизации. То есть син-
хронная дискретизация предполагает непосред-
ственное управление частотой дискретизации 
АЦП.  

Структура демодулятора с асинхронной дискре-
тизацией представлена на рисунке 1b. В данном 
случае частота дискретизации АЦП формируется 
независимым генератором. А уже схема цифровой 
обработки решает вопросы синхронизации. Ос-
новным достоинством схемы с синхронной дис-
кретизацией является простота реализации в ча-
сти цифровой обработки сигнала. Проблемы воз-
никают при решении задачи перестройки по ско-
рости передачи данных.  

 
a) 

  
b) 

Рис. 1. Демодулятор с синхронной (a) и асинхронной  
(b) дискретизацией 

Fig. 1. Synchronized (a) and No Synchronized (b) Sampling Demodulator 

Для схемы с синхронной дискретизацией: пере-
стройка по скорости передачи данных зачастую 
требует изменения частоты дискретизации и, как 
правило, ‒ подстройку полосы фильтров, в функ-
ции которых входит ограничение полосы сигнала 
на входе АЦП для предотвращения эффекта нало-
жения спектров. Схема с асинхронной дискретиза-
цией свободна от этого недостатка, так как часто-
та дискретизации может быть выбрана таким об-
разом, чтобы избежать эффекта наложения спек-
тров во всем диапазоне скоростей передачи дан-
ных.  

При построении демодуляторов сигналов с 
прямым расширением спектра, в частности для 
аппаратуры потребителя глобальных навигаци-
онных спутниковых систем, как правило, исполь-
зуются методы синхронной дискретизации [3, 4]. 
Структура демодулятора сигналов с прямым рас-
ширением спектра, использующего подход с асин-
хронной дискретизацией, представлена на портале 
ComBlocks https://www.comblock.com/com1518soft.html.  
Однако демодулятор здесь описан достаточно по-
верхностно, не обсуждается проблема перестрой-
ки по чиповой скорости. В то же время для систем 
связи, навигации и систем сличения шкал време-
ни, использующих сигналы с прямым расширени-
ем спектра, частота следования чипов может из-
меняться в значительном диапазоне1, 2 [5]. То есть 
подходы к построению демодулятора сигналов с 
прямым расширением спектра в целом достаточно 
известны, но реализация демодулятора с исполь-
зованием схем асинхронной дискретизации прак-
тически не обсуждается. В то же время с развити-
ем технологий цифровой обработки сигналов ме-
тоды асинхронной дискретизации широко исполь-
зуются. В частности, такие подходы представлены 
в работах [1, 2, 6‒8]. На рисунке 2 демонстрируется 
упрощенная схема символьной синхронизации 
демодулятора с асинхронной дискретизацией.  

Fd

x(t)
y(kts)

μ 

2Fs

 
Рис. 2. Асинхронная дискретизация. Схема символьной 

синхронизации 

Fig. 2. No Synchronized Sampling. The Symbol Synchronization Scheme 

Основой схемы является интерполятор. На вход 
интерполятора поступают отсчеты сигнала с выхо-
да АЦП. На выходе интерполятора формируются 
отсчеты сигнала на частоте, равной удвоенной ча-
стоте следования символов сигнала. 𝐹𝑑  – частота 
дискретизации (см. рисунок 2). Для систем без рас-
ширения спектра 𝐹𝑆 – частота следования символов, 
а с прямым расширением спектра 𝐹𝑆 – частота сле-
дования чипов. Сигнал с выхода согласованного 
фильтр (СФ) с частотой следования отсчетов 2𝐹𝑆 
поступает на вход схемы детектора петли синхро-
низации по задержке, а с выхода последнего ‒ на 

                                           
1Интерфейсный контрольный документ. Радиосигналы и состав 
цифровой информации функционального дополнения системы 
ГЛОНАСС системы дифференциальной коррекции и мониторин-
га (редакция 1). URL: https://sdcm.ru (дата обращения 22.11.2023) 
2 Российские космические системы. ГЛОНАСС. Интерфейсный кон-
трольный документ. URL: https://russianspacesystems.ru/bussines/ 
navigation/glonass/interfeysnyy-kontrolnyy-document (дата обраще-
ния 09.09.2024) 

https://www.comblock.com/com1518soft.html
https://sdcm.ru/
https://russianspacesystems.ru/bussines/%0bnavigation/glonass/interfeysnyy-kontrolnyy-document
https://russianspacesystems.ru/bussines/%0bnavigation/glonass/interfeysnyy-kontrolnyy-document
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вход петлевого фильтра. На выходе петлевого 
фильтра формируются отсчеты сигнала управления 
фазой интерполятора – μ. Собственно, интерполя-
тор в совокупности со схемой преобразования ча-
стоты дискретизации образуют передискретизатор.  

Коэффициент передискретизации 𝑘𝑝  определя-

ется следующим образом: 

𝑘𝑝 =
2𝐹𝑆
𝐹𝑑

. 

Согласованный фильтр в схеме для сигнала с 
прямым расширением спектра – фильтр, реализо-
ванный на основе коррелятора с заданной расши-
ряющей последовательностью. Собственно, струк-
тура демодулятора сигнала с прямым расширени-
ем спектра известна. Однако представляется, что 
использование традиционных подходов к реше-
нию задачи синхронизации по задержке на основе 
синхронной дискретизации затрудняет пере-
стройку демодулятора по чиповой скорости. В 
этом смысле интерес представляет реализация 
демодулятора сигнала с прямым расширением 
спектра с использованием методов передискрети-
зации. Таким образом, основными задачами пред-
ставляемой статьи являются построение демоду-
лятора с использованием передискретизации и 
исследование предложенного демодулятора мето-
дами компьютерного моделирования. 

 

2. Реализация демодулятора  

Передискретизация сигнала, как правило, реа-
лизуется на основе полиномиальной интерполя-
ции. Полиномиальный интерполятор был пред-
ложен в работе Фарроу [9], где рассматривалась 
реализация элемента с дробной задержкой на ос-
нове интерполяции c использованием полиномов 
Лагранжа. При реализации передискретизатора 
возможен ряд подходов. Структура Фарроу реали-
зуется путем прямого вычисления интерполиро-
ванных отсчетов. Интерполятор может быть так-
же реализован на основе структуры, подобной 
фильтру с конечной импульсной характеристикой 
(КИХ-фильтру). Рассматриваемый подход иллю-
стрирует схема формирования передаваемого сиг-
нала, представленная на рисунке 3. На вход схемы 
поступают отсчеты сигнала 𝑥𝑖  на удвоенной чипо-
вой частоте. Для двухпозиционной фазовой моду-
ляции (ФМ-2) логическая единица передается как 
+1, ноль как –1. Схема включает в себя накаплива-
ющий сумматор, формирующий отсчеты сигнала 
фазы передискретизации μ𝑘 . Отсчеты μ𝑘−1 задер-
жанной фазы складываются с коэффициентом пе-
редискретизации. 

Если μ𝑘 > 1, то отсчеты сигнала 𝑥𝑖  записывают-
ся в буфер передискретизатора. При этом из теку-
щего значения фазы передискретизатора вычита-
ется единица: μ𝑘 = μ𝑘 − 1.  

Z -1 Z -1Z -1Z -1

 

Z -1

Z -1

Нет Да

𝑘𝑝 =
2𝐹𝑆
𝐹𝑑

 

μ𝑘 = μ𝑘−1 + 𝑘𝑝  

𝑀 =  · (μ𝑘 · 𝑁μ) 

𝑦𝑘 =  𝐿𝐿0
− 1 − 𝑖,𝑀𝑥𝑖
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𝑖=0

 

μ𝑘 = μ𝑘−1 
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Рис. 3. Передискретизатор на передачу 

Fig. 3. The Transmitter Resampler 
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Отсчеты на выходе передискретизатора 𝑦𝑘  вы-
числяются как свертка хранящихся в таблице от-
счетов полиномов с отсчетами сигнала: 

𝑦𝑘 =  𝐿𝐿0−1−𝑖,𝑀

𝐿0−1−𝑖

𝑖=0

𝑥𝑖 , 

где 𝐿𝐿0−1−𝑖,𝑀  – отсчеты интерполирующих поли-

номов Лагранжа; 𝐿0 – размерность полиномов; 𝑀 – 
фаза передискретизатора; 𝑁μ – величина, связан-

ная с размерностью таблицы;  ∙  – означает усече-
ние до целого. 

В качестве иллюстрации работы схемы на ри-
сунках 4 и 5 показаны отсчеты сигналов передис-
кретизатора. В рассматриваемом случае 𝐹𝑆 = 20 МГц, 
𝐹𝑑 = 140 МГц. Коэффициент передискретизации 𝑘𝑃  
равен 2/7. 𝐿0 = 8, 𝑁μ = 1023. Соответственно, число 

фаз передискретизатора равно 1024, размерность 
таблицы полиномов ‒ 8 на 1024.  
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Рис. 4. Отсчеты сигналов 𝛍𝒌 и 𝒙𝒊 

Fig. 4. 𝜇𝑘 and 𝑥𝑖 Signals Samples 

0 15 30 45 60 75 90  
Рис. 5. Отсчеты сигнала на выходе передискретизатора 

Fig. 5. Resampler Output Signals Samples 

На рисунке 4 представлены отсчеты сигналов 
фазы передискретизатора и отсчеты сигнала 𝑥𝑖 . 
Сигнал фазы передискретизатора представляет 
собой «пилу», наклон которой определяется зна-
чением коэффициента передискретизации. Заме-
тим, что отсчеты входного сигнала записываются 
в буфер передискретизатора при переходе фазы 
через единицу. Вычисление отсчетов 𝑦𝑘  произво-
дится синхронно с выходной частотой дискретиза-
ции 𝐹𝑑 в соответствии с текущим значением фазы: 

𝑀 =  ∙ (1023 ∙ μ𝑘). 

Соответствующие выходные отсчеты передис-
кретизатора представлены на рисунке 5.   

Предлагаемая структура демодулятора сигнала 
с прямым расширением спектра, построенного на 
основе методов передискретизации, представлена 
на рисунке 6. Принимаемый сигнал поступает на 
вход схемы комплексного переноса. С выхода по-
следнего ‒ на вход фильтров нижних частот (ФНЧ), 
в функции которых входит удаление побочных 
продуктов переноса. Сигналы с выходов указан-
ных ФНЧ поступают на входы каскадов фильтров, 
предназначенных для уменьшения частоты дис-
кретизации – децимации сигнала. Как правило, 
децимация осуществляется с использованием CIC-
фильтров (CIC, аббр. от англ. Cascaded Integral-
Comb Filters) [10]. CIC-фильтры обеспечивают де-
цимацию сигнала с коэффициентом, равным сте-
пени двойки (2𝐾).  

Таким образом, частота дискретизации на вы-
ходе CIC-фильтров определяется по выражению: 

𝐹𝑑 = 𝐹0/2
𝐾 , 

где 𝐹0  – частота дискретизации принимаемого 
сигнала; 2𝐾 – коэффициент децимации. 

Сигналы квадратур с частотой дискретизации 
𝐹𝑑 поступают на входы следующих ФНЧ. В функ-
ции указанных ФНЧ входит предотвращение эф-
фекта наложения спектров при реализации про-
цедуры передискретизации на приеме. Сигналы 𝑆𝐼  
и 𝑆𝑄  c выходов ФНЧ поступают на входы схем пе-

редискретизаторов квадратурных каналов. Струк-
тура передискретизатора на примере схемы пере-
дискретизации синфазного канала представлена 
на рисунке 7. Отсчеты сигнала 𝑆𝐼  записываются в 
буфер передискретизатора с частотой дискрети-
зации 𝐹𝑑. Основой передискретизатора является 
целочисленный накапливающий сумматор, фор-
мирующий пилообразный сигнал.  

Старшие 10 разрядов накапливающего сумма-
тора формируют адрес для обращения в таблицу 
полиномов Лагранжа (ROM, аббр. от англ. Read 
Only Memory, MSB, аббр. от англ. Most Significant Bit 
на рисунке 7). 

Как только накапливающий сумматор передис-
кретизатора переходит через максимальное зна-
чение (wrap around), вычисляются выходные от-
счеты передискретизатора. Момент wrap around 
определяет изменение из единицы в ноль старше-
го разряда накапливающего сумматора. Для иллю-
страции работы передискретизатора на рисунке 8 
представлены отсчеты старшего разряда накап-
ливающего сумматора и отсчеты собственно сум-
матора. Старший разряд принимает значения 1 и –1. 
Отсчеты накапливающего сумматора изменяются 
от 0 до 1 в соответствии со значением коэффици-
ента μ𝑘 . В рассматриваемом случае 𝐹𝑆 = 20 МГц, 
𝐹𝑑 = 140 МГц. В итоге передискретизатор вычис-
ляет свертку отсчетов сигнала с соответствующим 
набором коэффициентов интерполирующего по-
линома Лагранжа: 𝑋 = ∑ 𝐿[𝑘][𝑀]𝑆𝐼

7
𝑛=0 (𝑘). 
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Рис. 7. Передискретизатор синфазного канала  

Fig. 7. The In-Phase Channel Resampler 

0 126 18 24 30 36 42   
Рис. 8. Отсчеты накапливающего сумматора ‒ x, старший 

разряд накапливающего сумматора ‒ o 

Fig. 8. Accumulator Samples – x, Accumulator Most Significant Bit – o 

На рисунке 9 представлены отсчеты сигналов 
на входе и выходе передискретизатора. 

В демодуляторе присутствуют петли фазовой и 
частотной автоподстройки [11]. В качестве детек-
тора сигнала ошибки в петли подстройки по не-
сущей частоте используется фазовый детектор с 
перемножением сигналов 𝐼𝑝  и 𝑄𝑝: 

εφ = 𝐼𝑝𝑄𝑝. 

Сигнал ошибки частотного детектора вычисля-
ется следующим образом: 

ε𝑓 = 𝐼𝑝(𝑛)𝑄𝑝(𝑛 − 1) − 𝑄𝑝(𝑛)𝐼𝑝(𝑛 − 1), 

где 𝐼𝑝(𝑛), 𝑄𝑝(𝑛), 𝑄𝑝(𝑛 − 1), 𝐼𝑝(𝑛 − 1) – текущие и за-

держанные сигналы «prompt».  

 
a) 

 

b) 

Рис. 9. Отсчеты сигнала на входе (a) и выходе (b)  
передискретизатора 

Fig. 9. Resampler Input (a) and Output (b) Signals Samples 

Получаемые сигналы ошибок поступают на вхо-
ды петлевых фильтров. 

Для реализации петли по задержке демодуля-
тор включает в себя согласованные фильтра квад-
ратурных каналов: «early» – с опережением на пол 
чипа, «late» – с запаздыванием на пол чипа (PRS на 
рисунке 6 – генератор заданной последовательно-
сти). Детектор ошибки петли по задержке реали-
зован по схеме типа «early‒late» [3, 4].  

Сигнал ошибки, определяемый как: 

ετ = 𝐼𝑝(𝐼𝑙 − 𝐼𝑒) + 𝑄𝑝(𝑄𝑙 − 𝑄𝑒), 

поступает на вход петлевого фильтра. 
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Сигнал μ𝑖  с выхода петлевого фильтра управля-
ет коэффициентом передискретизации: 

𝑘 𝑝 = 𝑘 𝑝0 + μ, 

где 𝑘 𝑝0 =  ∙ ((2𝐹𝑠 𝐹𝑑⁄ )232) – номинальный коэффи-

циент передискретизации демодулятора. 

Собственно, в реализации подстройки в петле 
по задержке и состоит основное отличие предло-
женного подхода. В традиционном демодуляторе 
петля по задержке управляет генератором, кото-
рый фактически формирует опорные «early», 
«late» и «prompt» последовательности. В рассмат-
риваемом демодуляторе петля по задержке управ-
ляет коэффициентом передискретизации.  

При построении демодулятора с переменной чи-
повой скоростью фактически предлагается двух-
ступенчатое преобразование частоты дискретиза-
ции. Первая ступень соответствует децимации на 
CIC-фильтре. Коэффициент децимации CIC-фильт-
ров выбирается таким образом, чтобы выполня-
лось условие: 𝐹0 2𝐾⁄ ≥ 2𝐹𝑆. 

Передискретизация в демодуляторе обеспечи-
вает преобразование частоты дискретизации с 
коэффициентом: 

𝑘𝑝 = 2𝐹𝑆/(𝐹0 2𝐾).⁄  

В качестве иллюстрации использования пред-
лагаемого подхода рассмотрим реализацию цело-
численной модели демодулятора сигналов на 
примере приема сигнала ФМ-2. Частота следова-
ния чипов 𝐹𝑆 соответствует 0,5; 1; 2,5; 5; 10; 20 МГц. 
При формировании расширения использовались 
укороченные последовательности Голда длиной 
𝑁𝐼  от 2000 до 80000. Скорость передачи данных 
𝑓𝑏 = 250 Гц. Частота дискретизации принимаемого 
сигнала 𝐹0 = 280 МГц. Параметры демодулятора 
сведены в таблицу 1. 

ТАБЛИЦА 1. Параметры демодулятора 

TABLE 1. Demodulator Parameters 

𝐹𝑆, МГц 
Коэффициент  

Передискретизации 𝑘𝑃 
Коэффициент  

Децимации (2𝐾) 

20 2/7 2 

10 2/7 4 

5 2/7 8 

2,5 2/7 16 

1 8/35 32 

0,5 8/35 64 

Реализация модели демодулятора для 𝐹𝑆 = 20 
МГц иллюстрируют отсчеты сигналов, представ-
ленные на рисунках 10‒12. Проблемы синхрони-
зации по несущей частоте подробно описаны в 
работе [11]. Основное внимание уделим синхрони-
зации по задержке. Вхождение демодулятора в 
синхронизм иллюстрирует рисунок 10, который 

демонстрирует подстройку коэффициента пере-
дискретизации 𝑘𝑃 = 𝑘 𝑝 232⁄ . Заметим, что коэффи-

циент передискретизации «стягивается» к номи-
нальному значению, равному 2/7 (красная линия 
на рисунке). На рисунке 11 показаны отсчеты вы-
ходных сигналов квадратурных каналов 𝐼𝑝  и 𝑄𝑝 , а 

на рисунке 12 – фазовая диаграмма демодулятора 
в установившемся режиме. 
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Рис. 10. Коэффициент передискретизации 

Fig. 10. Resampling Coefficient 
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Рис. 11. Отсчеты сигналов: 𝑰𝒑 ‒ х и 𝑸𝒑 – о 

Fig. 11. Signal Samples: 𝐼𝑝 ‒ х and 𝑄𝑝 – о 
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Рис. 12. Фазовая диаграмма принимаемого сигнала 

Fig. 12. Receive Signal Phase Diagram 

На точки фазовой диаграммы накладываются 
окружности, которые характеризуют вхождение 
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демодулятора в синхронизм (захват демодулятора). 
Окружности задают области захвата демодулятора. 
Алгоритм определения вхождения демодулятора в 
захват на основе анализа фазовых диаграмм прини-
маемого сигнала предложен в [11]. По виду точек на 
фазовой диаграмме, представленной на рисунке 12, 
можно судить об энергетических потерях приема. 

Полученное «сжатие» точек косвенно свидетель-
ствует о малых потерях, обеспечиваемых предло-
женным демодулятором. На рисунках 13a, 13c, 13e 
представлены результаты моделирования, иллю-
стрирующие процесс синхронизации демодулятора 
для 𝐹𝑆 = 20 МГц при 𝐸𝑆/𝑁0 = –35 дБ.  

𝑬𝑺/𝑵𝟎 =  –35 дБ 𝑬𝑺/𝑵𝟎 = –30 дБ 
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Рис. 13. Результаты моделирования, иллюстрирующие процесс синхронизации демодулятора для 𝑭𝑺 = 20 МГц (слева)  
и 𝑭𝑺 = 5 МГц (справа): коэффициенты передискретизации (a, b); отсчеты сигналов 𝑰𝒑 – х и 𝑸𝒑‒ о (c, d);  

фазовые диаграммы принимаемых сигналов (e, f) 

Fig. 13. Modeling Results Demodulator Acquisition Process Illustrated for 𝐹𝑆 = 20 MHz (left) and 𝐹𝑆 = 5 MHz (right): Resampling Coefficient (a, b); 
Signal Samples 𝐼𝑝 – х and 𝑄𝑝 – о (c, d); Receiver Signal Phase Diagrams (e, f) 
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Рисунок 13a иллюстрирует синхронизацию по 
задержке. На рисунке 13c представлены отсчеты 
выходных сигналов демодулятора, а на рисунке 13e 
– соответствующая фазовая диаграмма принимае-
мого сигнала.  

Для иллюстрации перестройки демодулятора 
по чиповой скорости на рисунках 13b, 13d, 13f и 14 
показаны результаты моделирования для ряда 

чиповых скоростей: 𝐹𝑆 = 5, 1 и 0,5 МГц. При 𝐹𝑆 = 5 
МГц, так же, как и для 𝐹𝑆 = 20 МГц, коэффициент 
передискретизации стремится к 2/7. При 𝐹𝑆 = 1 и 
0,5 МГц петля подстройки по задержке «стягива-
ет» коэффициент передискретизации к 8/35. Во 
всех случаях подавляющее большинство точек на 
фазовых диаграммах лежит внутри областей за-
хвата.  

𝑬𝑺/𝑵𝟎 = –25 дБ 𝑬𝑺/𝑵𝟎 = –20 дБ 
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Рис. 14. Результаты моделирования, иллюстрирующие процесс синхронизации демодулятора для 𝑭𝑺 = 1 МГц (слева)  
и 𝑭𝑺 = 0,5 МГц (справа): коэффициенты передискретизации (a, b); отсчеты сигналов 𝑰𝒑 – х и 𝑸𝒑 – о (c, d);  

фазовые диаграммы принимаемых сигналов (e, f) 

Fig. 14. Modeling Results Demodulator Acquisition Process Illustrated for 𝐹𝑆 = 1 MHz (left) and 𝐹𝑆 = 0,5 MHz (right): Resampling Coefficient (a, b); 
Signal Samples 𝐼𝑝 – х and 𝑄𝑝– о (c, d); Receiver Signal Phase Diagrams (e, f) 
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3. Выводы 

В работе обсуждаются проблемы синхрониза-
ции по задержке в демодуляторах сигналов с пря-
мым расширением спектра. При классическом 
подходе к реализации демодуляторов, основанном 
на синхронной дискретизации, особые трудности 
возникают при перестройке по скорости следова-
ния чипов.  

Предложен подход к построению демодулято-
ров сигнала с прямым расширением спектра. В 
работе предложено использовать алгоритмы пре-
образования частоты дискретизации (передискре-
тизации) с использованием полиномиальной ин-
терполяции. 

В настоящее время известны различные вари-
анты построения интерполяторов. Например, на 
основе схемы Фарроу или же на основе структуры, 
подобной интерполирующему КИХ-фильтру. В ра-
боте предлагается использовать последний под-
ход. Отсчеты интерполирующих полиномов хра-
нятся в табличном виде, а фаза интерполятора 
выбирает соответствующие отсчеты полиномов. 
Отсчеты на выходе передискретизатора вычисля-
ются как свертка указанного набора и отсчетов 
принимаемого сигнала. 

Показано, что основное преимущество предло-
женного подхода проявляется при решении зада-
чи реализации демодулятора с переменной чипо-
вой скоростью. В качестве иллюстрации использо-
вания метода передискретизации показана реали-
зация демодулятора сигнала с набором чиповых 
скоростей от 0,5 до 20 МГц. Демодулятор сочетает 
в себе децимирующие CIC-фильтры с коэффици-
ентом децимации, равным степени двойки, и пе-

редискретизаторы с дробным рациональным ко-
эффициентом преобразования частоты дискрети-
зации. 

Приводятся результаты компьютерного моде-
лирования предложенного демодулятора. Каче-
ственный анализ результатов моделирования по  
«сжатию» точек фазовой диаграммы свидетель-
ствует о малых энергетических потерях предлага-
емого демодулятора. Следует особо подчеркнуть, 
что предложенный подход позволяет реализовать 
демодуляторы с непрерывной перестройкой по 
чиповой скорости. Это обеспечивает реализацию 
демодуляторов в различных системах навигации и 
связи. В частности, в системах спутниковой нави-
гации и системах связи с кодовым разделением 
каналов. В заключение представляется целесооб-
разным остановиться на обсуждении аппаратной 
реализации демодулятора. Во-первых, все пред-
ставленные здесь результаты моделирования бы-
ли получены с использованием арифметики с фик-
сированной точкой. Соответственно предложен-
ный демодулятор не требует существенных вы-
числительных затрат и может быть реализован, в 
частности, на элементах программируемой логи-
ки. Во-вторых, реализация передискретизатора не 
требует значительных объемов памяти. ROM для 
хранения коэффициентов полиномов Лагранжа в 
рассматриваемой модели демодулятора составля-
ет всего 16 кбайт. Во-третьих, выбор структуры с 
передискретизацией представляется предпочти-
тельным в контексте общего построения цифро-
вого приемника, так как предлагаемая реализация 
демодулятора не требует перестройки частоты 
дискретизации и фильтров, ограничивающих по-
лосу сигнала на входе АЦП.  
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Аннотация  

Работа посвящена оценке возможности формирования канала утечки информации с дефекта оптического 
волокна, созданного путем теплового воздействия. Свойства неоднородностей оптического волокна, вы-
званные таким воздействием, на сегодняшний день практически не изучены, что определяет актуаль-
ность исследований. С учетом вышесказанного, целью исследования является определение характери-
стик неоднородностей оптического волокна, вызванных тепловым воздействием.  
Используемые методы. В работе проведен расчет потерь мощности излучения, вносимых дефектом, вы-
званным тепловым воздействием при высокой температуре, а также мощности излучения, отводимой с 
дефекта за пределы оптического волокна. В ходе исследований характеристики неоднородностей оптиче-
ского волокна, вызванных тепловым воздействием, оценивались также и по рефлектограммам.  
Результат. В работе показано, что при помощи локального температурного воздействия удается сфор-
мировать дефект оптического волокна, позволяющий выводить часть оптического излучения за пределы 
этого волокна, то есть создать канал несанкционированного съема данных. Величина вносимых потерь 
мощности излучения на создаваемом дефекте возрастала с увеличением времени теплового воздействия 
на оптическое волокно. При времени теплового воздействия на оптическое волокно менее 1 с сформиро-
вать дефект с существенными вносимыми потерями мощности излучения не удавалось, а при времени 
теплового воздействия более 10 с вносимые потери на дефекте превышали 20 дБ (в этом случае прекра-
щается передача данных зональных и магистральных ВОЛС). Показано, что с увеличением длины волны 
распространяющегося по волокну оптического излучения возрастают потери мощности излучения на де-
фекте, сформированном тепловым воздействием на оптическое волокно. Установлено, что при одинако-
вой потере мощности на дефекте, сформированном тепловым воздействием, мощность оптического из-
лучения, отводимая с такого дефекта, имеет наибольшее значение при использовании оптического во-
локна G652, а наименьшее ‒ при использовании волокна G657.  
Научная новизна работы состоит в исследовании ранее неизученных свойств неоднородностей оптиче-
ского волокна, вызванных тепловым воздействием.  
Практическая значимость. Результаты, приведенные в статье, могут найти применение при проекти-
ровании систем защиты информации, передаваемой по волоконно-оптическим линиям связи 
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Annotation  

The article is devoted to assessing the possibility of forming an information leakage channel from an optical fiber 
defect created by thermal exposure. The properties of optical fiber inhomogeneities caused by such exposure have not 
been practically studied to date, which determines the relevance of research. Taking into account the above, the 
purpose of the study is to determine the characteristics of optical fiber inhomogeneities caused by thermal exposure. 
The methods used. The paper calculates the radiation power losses introduced by a defect caused by thermal action 
at high temperature, as well as the radiation power removed from the defect beyond the optical fiber. During the 
studies, the characteristics of optical fiber inhomogeneities caused by thermal action were also estimated using re-
flectograms. 
The result. The work that local temperature exposure makes it possible to form a defect in an optical fiber that allows 
part of the optical radiation to be emitted beyond the fiber, i.e. to create a channel for unauthorized data retrieval. 
The magnitude of the insertion loss of radiation power on the created defect increased with increasing time of thermal 
exposure to the optical fiber. When the time of thermal exposure to the optical fiber was less than 1 s, it was not 
possible to form a defect with significant insertion loss of radiation power, and when the time of thermal exposure 
was more than 10 s, the insertion loss on the defect exceeded 20 dB, at which data transmission of zonal and trunk 
fiber-optic communication lines ceases. It is shown that with increasing wavelength of optical radiation propagating 
along the fiber, the loss of radiation power on the defect formed by thermal exposure to the optical fiber increases. It 
has been established that with the same power loss on a defect formed by thermal action, the optical radiation power 
removed from such a defect has the greatest value when using G652 optical fiber, and the least when using G657 fiber. 
The scientific novelty of the work consists in the study of previously unexplored properties of optical fiber inhomo-
geneities caused by thermal exposure.  
Practical Significance. The results presented in the article can be used in the design of information protection sys-
tems transmitted over fiber-optic communication lines. 
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Введение 

На сегодняшний день для передачи информации 
активно применяются волоконно-оптические ли-
нии связи (ВОЛС). Оптические волокна, входящие в 
состав ВОЛС, имеют преимущества в скорости и 
пропускной способности по сравнению с медными 
жилами [1‒4]. Данные, передаваемые по оптиче-
ским волокнам, более защищены от несанкциони-
рованного доступа к передаваемой информации, 

однако возможно формирование канала утечки ин-
формации путем отвода части оптического излуче-
ния из волокна без его разрыва [5]. К способам реа-
лизации канала утечки информации относятся 
формирование макроизгиба и микроизгиба опти-
ческого волокна [6‒9], а также способы, реализо-
ванные на основе оптического туннелирования и 
сдавливания оптического волокна [10].  
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В случае подключения устройств, реализующих 
вышеуказанные способы, обычно требуется доступ 
к отрезку оптического волокна определенной про-
тяженности, однако не всегда удается его полу-
чить. Вместе с тем оказывается возможным создать 
зону подключения устройства, обеспечивающего 
несанкционированный съем информации, путем 
теплового воздействия на волокно. Такое воздей-
ствие приводит к появлению его неоднородности, 
с которой возможен выход части мощности оптиче-
ского излучения за пределы волокна.  

Для обнаружения неоднородностей оптического 
волокна, вызванных тепловым воздействием при 
высокой температуре, необходимо знать характери-
стики этих неоднородностей. Наиболее важными ха-
рактеристиками неоднородностей являются вноси-
мые ими потери мощности излучения в оптическом 
волокне и доля мощности оптического излучения, 
отводимая через сформированную неоднородность 
за пределы оптического волокна. Первое из этих 
свойств определяет возможность обнаружения 
наличия неоднородности. Второе позволяет оценить 
возможность применения неоднородности для 
съема данных. Однако свойства неоднородностей 
оптического волокна, вызванные тепловым воздей-
ствием, на сегодняшний день практически не иссле-
дованы. Поэтому целью настоящей работы является 
определение характеристик неоднородностей опти-
ческого волокна, вызванных тепловым воздей-
ствием.  

 

Экспериментальная установка и методика  
измерения 

Объектами исследований выбраны стандартные 
одномодовые оптические волокна G652, G655 и 
G657, достаточно часто применяемые в оптических 
кабелях. Свойства неоднородностей оптического 
волокна, вызванных тепловым воздействием, про-
анализированы на экспериментальной установке, 
структурная схема которой приведена на рисунке 1.  

В

ИП А ФП

Rн

ИИ
ОВ

ИМ
Д

Г  
Рис. 1. Структурная схема экспериментальной установки 

Fig. 1. Block Diagram of the Experimental Setup 

В схеме приняты обозначения: ИИ ‒ источник из-
лучения; ОВ ‒ оптическое волокно; ИМ ‒ измери-
тель мощности; Д ‒ диафрагма; ФП ‒ фотоприем-
ник; Г ‒ горелка; А ‒ амперметр; В ‒ вольтметр; ИП 
‒ источник питания; Rн ‒ резистор нагрузки.  

Принцип работы экспериментальной установки: 
от источника ИИ оптическое излучение поступает 

в волокно ОВ, а из него ‒ на измеритель мощности 
ИМ. От источника постоянного напряжения ИП на 
фотоприемник ФП подается напряжение питания 
Uп. Вольтметр В необходим для контроля величины 
напряжения питания. Амперметр А используется 
для измерения электрического тока, протекаю-
щего через фотоприемник ФП. Последовательно с 
фотоприемником включен резистор нагрузки Rн 
номиналом 1 кОм, необходимый для ограничения 
величины тока, протекающего через фотоприем-
ник.  

Длина волны оптического излучения ИИ в про-
цессе измерений могла изменяться и принимать 
значения 1310, 1490, 1550 и 1650 нм, соответству-
ющие «окнам прозрачности» одномодовых оптиче-
ских волокон. В ходе проведения исследования не 
учитывались потери мощности оптического излу-
чения в волокне, так как его длина составляла 
всего 1 м. Отметим, что для всех используемых оп-
тических волокон на исследуемых длинах волн по-
теря мощности излучения не превышает 0,4 дБ/км. 

Для формирования дефекта в оптическом во-
локне ОВ небольшая часть этого волокна помеща-
лось в пламя горелки Г. При этом диафрагма Д за-
крывалась, чтобы ограничивать попадания света и 
тепла от горелки Г на фотоприемник ФП.  

При проведении исследований вычислялся фо-
тоток Iф фотоприемника ФП: 

𝐼ф =  𝐼 –  𝐼т,  (1) 

где Iт ‒ темновой электрический ток, измеряемый 
при закрытой диафрагме Д; I ‒ электрический ток, 
измеряемый при открытой диафрагме. 

По величине фототока определялась мощность 
оптического излучения, поступающего на фото-
приемник ФП с неоднородности оптического во-
локна, вызванной температурным воздействием: 
Pотв = Iф/S, где S ‒ чувствительность фотоприемника. 

Отметим, что различные области пламени име-
ют различную температуру [11]. Так, температура 
верхней области пламени наибольшая (1500 К), а 
температура области, находящаяся возле фитиля ‒ 
наименьшая (800 К) [12]. Поэтому оптическое во- 
локно помещалось в верхнюю часть пламени. Это 
позволяло подвергать волокно тепловому воздей-
ствию с постоянной температурой 1500 К. 

При выполнении измерений потери мощности 
излучения, вносимые дефектом, вызванным темпе-
ратурным воздействием, определялись по следую-
щей формуле: 

𝐷п = 10lg (
𝑃

𝑃в

), (2) 

где P ‒ мощность источника излучения ИИ; Pв ‒ 
мощность оптического излучения, поступающая на 
измеритель мощности ИМ. 
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Время теплового воздействия изменялось от 1 
до 10 с. Чем более длительное воздействие осу-
ществлялось на оптическое волокно, тем бо́ль-
шими были вносимые потери мощности излучения 
на создаваемом дефекте. Отметим, что при времени 
теплового воздействия на оптическое волокно ме-
нее 1 с сформировать дефект с существенными вно-
симыми потерями мощности излучения Dп не уда-
валось. При времени теплового воздействия на оп-
тическое волокно более 10 с вносимые потери 
мощности излучения Dп на дефекте превышали 
20 дБ. Такая величина Dп для зональных и маги-
стральных ВОЛС приводит к прекращению пере-
дачи данных. Поэтому рассматривать воздействия, 
вносящие такие потери мощности излучения, счи-
талось нецелесообразным. 

Длина участка, на котором возникал вызванный 
тепловым воздействием дефект, составляла около 
1 см. Этого было достаточно для регистрации вели-
чины мощности, отводимой за пределы оптиче-
ского волокна с неоднородности, вызванной тепло-
вым воздействием. Отметим, к примеру, что не-
санкционированное снятие данных с оптического 
волокна при помощи микроизгиба требует доступа 
к участку оптического волокна протяженностью от 
1,5 до 3 см, а в случае использования макроизгиба – 
от 3 до 5 см.  

Под влиянием температуры в области воздей-
ствия на оптическое волокно сгорало лакокрасоч-
ное покрытие волокна, если такое имелось. После 
теплового воздействия в области сформирован-
ного дефекта волокно становилось хрупким и даже 
при незначительном изгибе ломалось. В отсут-
ствии лакокрасочного покрытия внешний вид об-
ласти, на которую осуществлялось температурное 
воздействие, оставался таким же, как и до него. 

Для определения мощности излучения Dотв, от-
водимой за пределы оптического волокна с неод-
нородности, вызванной тепловым воздействием, 
применялось следующее выражение: 

𝐷отв = 10lg (
𝑃отв

𝑃
). (3) 

В ходе исследований характеристики неодно-
родностей оптического волокна, вызванных тепло-
вым воздействием, оценивались также и по ре-
флектограммам, полученным на эксперименталь-
ной установке, структура которой приведена в ра-
боте [13]. В этом случае неоднородность, вызван-
ная тепловым воздействием, формировалась в се-
редине оптического волокна протяженностью 1,5 
км. При проведении измерений регистрировались 
рефлектограммы сигналов в волокне с наличием 
такой неоднородности, для чего ко входу оптиче-
ского волокна подключался рефлектометр. Дли-
тельность оптического импульса рефлектометра 

составляла 3 нс. При такой длительности оптиче-
ских импульсов длина мертвой зоны по затуханию 
используемого рефлектометра была минимальной, 
что позволяло с наибольшей точностью опреде-
лять местоположения теплового воздействия и ве-
личину потерь мощности излучения на сформиро-
ванном дефекте.  

Измерения величин Dп и Dотв, а также рефлекто-
грамм выполнялись при комнатной температуре 
T = 293 К. 

 
Результаты измерений и их обсуждения 

В процессе исследований создавался дефект оп-
тического волокна путем теплового воздействия 
на оптическое волокно пламенем горелки (см. ри-
сунок 1). При этом величина потери мощности на 
дефекте зависела от времени воздействия на опти-
ческое волокно пламени, подвергающегося воздей-
ствию пламени.  

При тепловом воздействии в оптическом во-
локне может происходить диффузия примесей, вве-
денных в это волокно при его производстве. Такая 
диффузия приводит к изменению абсолютных зна-
чений показателей преломления сердцевины и 
оболочки оптического волокна в месте темпера-
турного воздействия, а, следовательно, и их разно-
сти. Это приводит к нарушению условия существо-
вания одной моды в одномодовом волокне и появ-
лению дополнительных мод. Перераспределение 
энергии между модами приводит к потере мощно-
сти передаваемого оптического сигнала и выходу 
энергии дополнительных мод за пределы волокна 
в области его локального нагрева. Выходу энергии 
оптического излучения за пределы волокна спо-
собствует также удаление лакокрасочного покры-
тия. 

Результаты измерений потери мощности опти-
ческого излучения для одного и того же дефекта, 
вызванного тепловым воздействием на оптическое 
волокно, для разных длин волн оптического излу-
чения, приведены в таблице 1. Как следует из полу-
ченных результатов, чем больше длина волны, тем 
больше потери мощности оптического излучения 
для всех исследуемых оптических волокон. В таб-
лице 1 также отображены сведения об отведении 
мощности оптического излучения с боковой по-
верхности оптического волокна в области дефекта. 
Как видно из полученных данных, с увеличением 
длины волны отводится большая мощность опти-
ческого излучения с боковой поверхности оптиче-
ского волокна в области дефекта. Вышеописанные 
тенденции наблюдаются для всех исследуемых оп-
тических волокон. Отметим, что дефекты оптиче-
ских волокон G652, обладающих меньшей потерей 
мощности оптического излучения, чем другие ис-
следуемые оптические волокна, имели большие 
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значения отводимой мощности оптического излу-
чения с боковой поверхности оптического волокна 
в области дефекта. Это связано с различной внут-
ренней структурой исследуемых волокон. 

ТАБЛИЦА 1. Результаты измерений потери мощности  
оптического излучения в области дефекта, вызванного  

тепловым воздействием на оптическое волокно 

TABLE 1. Measurements of Optical Radiation Power Loss in the Area 
of Defect Caused by Thermal Effects on the Optical Fiber Results  

Тип 
ОВ 

λ, нм 
Потери мощности  

оптического  
излучения, дБ 

Отведение мощности 
оптического  

излучения, дБ 

G652 

1310 0,40 ‒48,70 

1490 1,23 ‒48,10 

1550 1,29 ‒47,40 

1625 1,51 ‒46,90 

G655 

1310 0,97 ‒56,60 

1490 2,16 ‒56,10 

1550 2,79 ‒55,60 

1625 3,52 ‒55,10 

G657 

1310 5,01 ‒57,80 

1490 5,27 ‒57,20 

1550 5,49 ‒56,30 

1625 6,10 ‒54,30 

Анализ участка рефлектограммы оптического 
волокна G652, содержащего дефект, показывает, 
что для места нахождения такого дефекта харак-
терно наличие перепада мощности в виде «сту-
пеньки» (рисунок 2). Величина такого перепада 
мощности увеличивается с ростом длины волны, 
т. е. для этих дефектов наблюдается зависимость 
потери мощности оптического излучения от длины 
волны оптического излучения. Отметим, что ре-
флектограммы для этих дефектов и их поведение с 
ростом длины волны оптического излучения схожи 
с рефлектограммами, характерными для макроиз-
гибов оптического волокна [14]. 
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Рис. 2. Участок рефлектограммы оптического волокна 

G652, содержащего дефект, для длин волн:  
1 – 1310 нм, 2 – 1490 нм, 3 – 1550 нм, 4 – 1625 нм 

Fig. 2. The Section of Optical Fiber G652 Reflectogram  
Containing Defect for Wavelengths:  

1 – 1310 nm, 2 – 1490 nm, 3 – 1550 nm, 4 – 1625 nm 

Рефлектограммы приведены для оптического 
волокна G652. Для других оптических волокон ре-
флектограммы идентичны. На рефлектограммах  

можно увидеть, что увеличение потери мощности 
оптического излучения на дефекте приводит к ро-
сту величины мощности оптического излучения, 
отводимой с дефекта. При одинаковом значении 
потери мощности на дефекте для разных длин волн 
оптического излучения наблюдалась различная ве-
личина отводимой с дефекта мощности оптиче-
ского излучения. 

На рисунке 3 представлены типичные зависимо-
сти величины мощности излучения Pотв, отводимой 
с дефекта, сформированного в результате теплового 
воздействия, от величины потери мощности излуче-
ния, возникшей из-за этого дефекта, для различных 
длин волн. Как следует из полученных зависимо-
стей, с увеличением потери мощности излучения 
растет значение мощности излучения, отводимой с 
дефекта Pотв. Полученные зависимости имели нели-
нейный вид. Это свидетельствует о том, что потери 
мощности на таком дефекте обусловлены не только 
излучением, выходящим за пределы оптического 
волокна в области этого дефекта. 

 
Рис. 3. Зависимость отведения мощности оптического  
излучения с дефекта, сформированного в результате  

теплового воздействия, от величины потери мощности, 
возникшей из-за этого воздействия, для длин волн:  

1 – 1310 нм, 2 – 1490 нм, 3 – 1550 нм, 4 – 1625 нм 

Fig. 3. The Dependence of Optical Radiation Power Removal  
from Defect Formed as Thermal Exposure Result  

on Power Loss Magnitude Caused by this Effect for Wavelengths:  
1 – 1310 nm, 2 – 1490 nm, 3 – 1550 nm, 4 – 1625 nm 

В процессе проведенного исследования было вы-
полнено сравнение отводимой с дефекта мощности 
оптического излучения для разных оптических во-
локон. При проведении сравнения в каждом из ис-
следуемых оптических волокон создавались де-
фекты, которые вносили одинаковую потерю мощ-
ности на одной и той же длине волны оптического 
излучения. Для этой же длины волны оптического 
излучения измерялась потеря мощности оптиче-
ского излучения. Сведения о полученных результа-
тах представлены в таблице 2. Исходя из представ-
ленных данных, наибольшее значение мощности, 
отводимой с сформированного в результате тепло-
вого воздействия дефекта, наблюдается для опти-
ческого волокна G652, а наименьшее ‒ для G657. 
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Это наблюдается для всех исследуемых длин волн 
излучения. Такое отличие в значениях отводимой 
мощности с дефекта связано с различной внутрен-
ней структурой исследуемых оптических волокон. 
Отметим, что исследуемые волокна имеют отличие 
в геометрических размерах сердцевины и обо-
лочки волокна [15‒17]. 

ТАБЛИЦА 2. Результаты измерений отведения мощности 
оптического излучения с боковой поверхности  

оптического волокна в области дефекта, сформированного 
тепловым воздействием 

TABLE 2. Measurements of Optical Radiation Power Removal  
from Lateral Surface of Optical Fiber in the Defect Area Formed  

by Thermal Action Results 

Тип 
ОВ 

Длина 
волны, 

нм 

Потеря  
мощности, дБ 

Отведение мощности  
с боковой поверхности  

волокна в области дефекта, дБ 

G652 

1310 3,5 

‒47,1 

G655 ‒52,8 

G657 ‒58,6 

G652 

1490 4,5 

‒46,0 

G655 ‒52,0 

G657 ‒58,0 

G652 

1550 5,0 

‒44,1 

G655 ‒51,0 

G657 ‒56,5 

G652 

1625 6,0 

‒42,0 

G655 ‒50,7 

G657 ‒54,4 

Сравнение величины мощности, отводимой за 
пределы оптического волокна с неоднородности, 
вызванной тепловым воздействием, со значениями 
мощностей, отводимых из волокна в области спе-
циально сформированных микро- или макроизги-
бов, показало, что они составляли ‒46, ‒35 и ‒20 дБ, 
соответственно, для теплового воздействия, 
микро- и макроизгибов. Сравнение выполнялось 
для оптического волокна G652 и длины волны 1310 
нм в условиях одинаковой потери мощности в 4 дБ 
на каждом из видов неоднородностей. Наименьшая 
по величине мощность отводится за пределы опти-
ческого волокна с неоднородности, вызванной теп-
ловым воздействием, однако такого значения мощ-
ности достаточно, чтобы обеспечить несанкциони-
рованный съем данных с этой неоднородности.  

 
Заключение 

Показано, что при помощи локального темпера-
турного воздействия удается сформировать де-
фект оптического волокна, позволяющий выво-
дить часть оптического излучения за пределы 
этого волокна. Определено, что при увеличении 
длины волны возрастает мощность оптического 
излучения, отводимого с дефекта, сформирован-
ного тепловым воздействием на оптическое во-
локно. Исследования показали, что при одинако-
вой потере мощности на дефекте, сформированном 
тепловым воздействием на оптическое волокно, 
отводимая мощность оптического излучения с та-
кого дефекта имеет наибольшее значение при ис-
пользовании оптического волокна G652, а 
наименьшее – при использовании G657. 
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Аннотация  

Актуальность. Исследования кольцевых резонирующих структур вызывает интерес у разработчиков 
СВЧ устройств, некоторые особенности кольцевых эллиптических резонаторов приводят к возникнове-
нию уникальных свойств передаточных характеристик. Особое значение при использовании данных резо-
наторов имеет способ их возбуждения. При определенных условиях в этих структурах возможно получение 
режима бегущей волны. Синтезу микроволновых устройств, а также исследованию способов возбуждения 
и оценки режима волнового процесса в структуре посвящена данная работа. 
Цель исследования ‒ проанализировать и систематизировать информацию о создании микроволновых 
устройств с использованием кольцевых эллиптических резонаторов (КЭР), а также апробировать резуль-
таты применения сдвоенного КЭР. 
Методы: в этой работе был проведен аналитический обзор актуальных научных публикаций, а также вы-
полнено компьютерное моделирование полосковых кольцевых эллиптических резонаторов, работающих в 
сверхвысокочастотном диапазоне. В работе также представлены результаты экспериментов, апробиро-
ванные разными исследователями, в том числе поддержанные грантами РФФИ.  
Решение. В статье рассматриваются особенности использования шлейфных полосковых фильтров и опи-
сываются ограничения, возникающие при использовании полосковых резонаторов. Представлена кон-
струкция КЭР и предлагается его применение в качестве альтернативы полосковым резонаторам. Приво-
дятся результаты многочисленных экспериментов по синтезу микроволновых устройств на основе КЭР, 
включая: одинарный; двойной резонаторы; преселективные фильтры; усилители и генераторы, построен-
ные на основе кольца и активных двухполюсниках. Также рассматривается проблема коммутации резона-
тора с основной линией передачи. Приводятся результаты макетирования нескольких устройств, ограни-
чивающих направление распространения электромагнитной волны в кольцевом резонаторе.   
Научная новизна. Впервые представлена конструкция двойного эллиптического резонатора, выполнен-
ного на основе микрополосковой линии. В статье приводятся результаты эксперимента, которые демон-
стрируют достижение уровня режекции фильтра более 70 дБ исключительно за счет топологии резона-
тора. Обсуждается проблема выбора способа питания и обеспечения режима распространения волны в 
КЭР. 
Практическая значимость: результаты, полученные в ходе работы, могут быть применены для 
создания резонатора бегущей волны на микрополосковой линии или в других планарных или объемных 
конфигурациях. Также результаты исследования служат основой для создания обобщенной теории  
синтеза кольцевых резонаторов микроволнового диапазона длин волн. 
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синтез, СВЧ 

 
Ссылка для цитирования: Леонтьев А.С., Седышев Э.Ю. Синтез устройств СВЧ диапазона на основе мик-
роволнового кольцевого эллиптического резонатора // Труды учебных заведений связи. 2024. Т. 10. № 6. 
С. 26‒33. DOI:10.31854/1813-324X-2024-10-6-26-33. EDN:EAONVX 

https://0009-0007-5778-5274/
https://orcid.org/0009-0008-0002-3049


 
Proceedings of Telecommunication Universities                                                           2024. Vol. 10. Iss. 6 
 

 

Electronics, Photonics, Instrumentation and Communications 27                                              tuzs.sut.ru 

 

 
Original research 
https://doi.org/10.31854/1813-324X-2024-10-6-26-33 

 
Synthesis of Microwave Devices Based  

on a Microwave Ring Elliptical Resonator 
 

 Alexander S. Leontev, leontev.as@sut.ru 
 Ernest Y. Sedyshev, k112_electron@sut.ru 

 
The Bonch-Bruevich Saint-Petersburg State University of Telecommunications, 
St. Petersburg, 193232, Russian Federation 

 
Annotation  

Actuality. Research of ring resonating structures is interesting to developers of microwave devices; some features of 
ring elliptical resonators lead to the emergence of unique properties of the transmission characteristics of the device. 
Method of excitation for CER is particularly important. It is possible to obtain the traveling wave mode in these struc-
tures, under certain conditions. To the synthesis of microwave devices, as well as to the study of methods for exciting 
and evaluating the mode of the wave process in the structure this paper is devoted. 
Object. The purpose of the study is to analyze and organize information about the development of microwave devices 
using circular elliptical resonators (CERs). Authors also want to test the results of using dual CERs. 
Methods. The authors have conducted an analytical review of recent scientific publications and performed computer 
modeling of microstrip ring elliptical resonators that operate in the ultrahigh frequency range in this work. The paper 
also includes the results of our experiments, tested by various researchers, including those supported by grants from 
the Russian Foundation for Basic Research.  
Result. The article explores the unique characteristics of loop strip filters and highlights the limitations of using strip 
resonators. It that describes the design of a ring elliptical resonator (CER), and suggests its potential as an alternative 
to microstrip resonators. The paper presents the results of numerous experiments on the development of microwave 
devices based on CERs. The results of numerous experiments of the synthesis of microwave devices based on СER and 
including: single; double resonators; preselective filters; amplifiers and generators based on a ring and active bipolar 
are presented.  Additionally, the issue of connecting the resonator to the main transmission line is addressed. The 
results of modeling several devices that limit the direction of propagation of an electromagnetic wave in an annular 
resonator are presented. 
Scientific novelty. This article introduces a new design of a double elliptical resonator based on a microstrip line. It 
also describes the results of an experiment that shows that the resonator topology can achieve a filter rejection level 
of over 70 dB. In the article, the authors also discuss the problem of selecting a power supply method and ensuring 
the wave propagation mode in the CER. 
Practical significance. The results obtained in the course of this work can be used to create a traveling wave reso-
nator on a microstrip line or in other planar or volumetric configurations. The results of the study also serve as the 
basis for the creation of a generalized theory of synthesis of ring resonators in the microwave wavelength range. 
 
Keywords: circular elliptical resonator, resonance, filter, Q-factor, traveling wave, synthesis, microwave 
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Введение 

Постоянное развитие устройств и технологий 
СВЧ диапазона требует повышения степени инте-
грации основных топологических решений, учиты-
вающих распространение волны в диэлектриках. 

Это неудивительно, так как с освоением более вы-
соких частот все большее внимание уделяется кон-
структивным компонентам интегральных схем 
(ИС): соединительные линии, распределенные ем-
кости, индуктивности, печатные фильтры, резона-
торы и т. д. 
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Основная сложность в использовании подобных 
конструктивных элементов заключается в необхо-
димости разработать их топологию и интегриро-
вать в единый технологический цикл создания то-
конесущих слоев или напыления полупроводников 
и диэлектриков. На этом этапе также важно обеспе-
чить возможность их настройки и корректировки. 

В связи с этим разработка новых эффективных 
топологических решений приобретает особую зна-
чимость, поскольку традиционные подходы часто 
не могут удовлетворить противоречивым совре-
менным требованиям и не могут быть воспроизве-
дены при переходе в более высокую часть СВЧ диа-
пазона. 

 

Особенности шлейфных фильтров 

Основным конструктивным элементом, исполь-
зуемым при создании микроволновых устройств, 
является линия. Отрезок этой линии, называемый 
шлейфом, также служит основой для многих СВЧ 
устройств. Шлейфы позволяют создавать направ-
ленные ответвители, фильтры различных типов, а 
также осуществлять коммутацию и развязку мик-
роволновых трактов. Кроме того, шлейфы играют 
важную роль как основные резонансные элементы 
в ИС сверхвысокой частоты. Однако микрополоско-
вый шлейф имеет низкую добротность, что суще-
ственно ограничивает его применение. Для дости-
жения требуемых характеристик фильтров, напри-
мер, необходимо создавать структуры более высо-
кого порядка. 

Сравним графики S-параметров двух фильтров с 
Чебышевской характеристикой третьего и пятого 
порядков (рисунок 1). Фильтры были рассчитаны и 
смоделированы в программе RFSimm с централь-
ной рабочей частотой 3 ГГц и полосой пропускания 
100 МГц. Как видно из рисунков, фильтр более вы-
сокого порядка демонстрирует более высокую кру-
тизну. Это означает, что он обладает лучшей изби-
рательной способностью. Таким образом, для до-
стижения заданной крутизны фильтра разработ-
чик должен либо увеличить добротность резонато-
ров, выбрав соответствующий тип линии и матери-
алы, либо повысить порядок самого фильтра. 
Чтобы оценить, насколько избирателен резонатор 
по частоте, используют величину, называемую доб-
ротностью.  

Добротность показывает, как сильно отличается 
центральная частота от полосы резонанса, а также ‒ 
сколько энергии запасает фильтр и сколько теряет 
за один период колебания: 

𝑄 =
𝑓0

∆𝑓
, (1) 

где 
∆𝑓 = 𝑓2 − 𝑓1 . (2) 

Характеристики рассчитанных фильтров приве-
дены в таблице 1. 

 
a) 

 
b) 

Рис. 1. S-параметры полоскового фильтров 3-го (a) и 5-го (b) 
порядков 

Fig. 1. S-Parameters of 3rd (a) and 5th (b) Order Bandpass Filter 

ТАБЛИЦА 1. Сравнение характеристик фильтров 3-го и 5-го 
порядков 

TABLE 1. Characteristic Comparison of 3rd (a) and 5th (b) Order Band-
pass Filter 

Характеристики 
Фильтры 

3-го порядка 5-го порядка 

Центральная частота 3 ГГц 

Частота нижнего среза 2,928 ГГц 2,944 ГГц 

Частота верхнего среза 3,072 ГГц 3,056 ГГц 

Полоса пропускания 144 МГц 112 МГц 

Добротность 41,67 53,57 

Таким образом, увеличение порядка фильтра 
можно рассматривать как повышение добротности 
резонаторов. В теории фильтрации обычно рас-
сматриваются фильтры на линиях без потерь, и по-
этому может возникнуть заблуждение, что увели-
чение порядка фильтра позволяет получить любую 
крутизну. Однако на самом деле крутизна фильтра 
в первую очередь определяется добротностью ре-
зонаторов. 

Также следует учесть, что с ростом рабочей ча-
стоты размеры шлейфов значительно уменьша-
ются. Например, на частотах свыше 10 ГГц размеры 
четвертьволновых шлейфов становятся столь 
малы, что их использование для согласования ста-
новится крайне затруднительным. 
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Кольцевой эллиптический резонатор  

В качестве альтернативы можно рассмотреть воз-
можность применения кольцевых эллиптических 
резонаторов (КЭР) для создания различных микро-
волновых устройств. КЭР представляет собой полос-
ковую линию, изогнутую в кольцо и соединенную с 
основной линией передачи (рисунок 2). 

 
Рис. 2. Топология простого КЭР 

Fig. 2. The Topology of Simple Circular Elliptical Resonator (CER) 

Выражения (3) и (4) отображают зависимость 
резонансной частоты и геометрии кольца. Взаимо-
связь резонансной частоты с эквивалентными ин-
дуктивностью и емкостью кольца устанавливает в 
соответствии с (5).  

𝑓рез1 =
𝑐

λ√ε
, (3) 

𝑙ср = (1 +
𝑛

2
) λ, (4) 

𝑓рез2 =
1

2π√𝐿𝐶
. (5) 

Модель КЭР и результаты ее расчета представ-
лены на рисунках 3 и 4. 

50R 50R

Z0 = 50R
v = 300М m/s
I = 0,05 m 

Z0 = 50R
v = 300М m/s
I = 0,05 m 

1 2

 
Рис. 3. Модель КЭР 

Fig. 3. The Model of Simple CER 

 
Рис. 4. Общий вид S-параметров КЭР 

Fig. 4. The Image of S-Parameters Characteristics 

Резонансная частота КЭР непосредственно свя-
зана с его геометрическими параметрами. Она 
определяется количеством длин полуволн, укла-
дывающихся в кольцо (3, 4), с учетом диэлектриче-
ской проницаемости материала. Кроме того, КЭР 
обладает и другой резонансной частотой, связан-
ной с его погонными параметрами. Если предста-
вить КЭР как индуктивность и емкость линии пере-
дачи, то резонансную частоту можно вычислить по 
формуле (5). 

Исследованию резонансных свойств КЭР в зави-
симости от геометрии топологии посвящена статья 
[1], в которой была доказана работоспособность 
КЭР. Ключевым достижением стало совмещение 
двух ранее рассмотренных резонансных частот, что 
позволило достичь ослабления на резонансной ча-
стоте более 30 дБ. Стоит отметить, что такое значи-
тельное ослабление радиосигнала стало возмож-
ным только благодаря использованию кольца. 

 
Двойной кольцевой эллиптический резонатор 

В рамках эксперимента конструкция двойного 
КЭР была успешно интегрирована в макет платы 
СВЧдиапазона. Были изготовлены макеты КЭР с 
расчетной частотой 3 ГГц (рисунок 5) и проведены 
измерения на векторном анализаторе цепей в ча-
стотном диапазоне от 1 до 15 ГГц. 

 
a) 

 

b) 

Рис. 5. Макеты двойного КЭР: a) типа «восьмерка»;  
b) типа «спираль» 

Fig. 5. Double CER Layouts in the Form of “Eight” (a)  
and “Spiral” (b) 
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В ходе эксперимента были исследованы различ-
ные способы включения резонаторов в линию 
тракта, а также рассмотрено, как эти способы вли-
яют на итоговые характеристики резонаторов. 

Результаты исследования первого макета (рису-
нок 6a) показали, что конструкция с подключением 
типа «восьмерка» обеспечивает наилучшее согла-
сование с точки зрения потерь на частоте около 1,5 
ГГц. Но наибольший интерес представляют данные 
эксперимента с топологией макета «спираль» (ри-
сунок 6b). На частоте 2,7 ГГц, которая была близка 
к расчетной, был замечен резонанс с ослаблением 
более 30 дБ. Но самое удивительное ‒ это вторая 
резонансная частота характеристики, которая 
была вдвое выше первой и составляла примерно 
5,4 ГГц, с ослаблением около 72 дБ. 
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b) 

Рис. 6. Результаты эксперимента двойного КЭР типа  
«восьмерка» (a) и типа «спираль» (b) 

Fig. 6. Measurement Results CER in the Form of “Eight” (a)  
and “Spiral” (b) 

За годы научной работы в СПбГУТ исследова-
лись КЭР различных конструкций: как планарные, 
так и объемные структуры кольцевых резонато-
ров, а также всевозможные типы питающих линий 
(микрополосковые, спиральные, коаксиальные, 
объемный волновод) [2, 3]. Тема КЭР стала предме-
том интереса ученых из различных областей науки 

[4‒6]. После проведения многочисленных исследо-
ваний было вновь подтверждено, что свойства 
устройства в целом во многом зависят от способа 
питания кольца. 

Преселектор частоты на основе КЭР 

Из сказанного ранее следует, что один КЭР 
можно легко использовать для создания преселек-
тивных фильтров, которые будут работать на ча-
стоте тракта. Также существует возможность объ-
единить несколько КЭР с разными резонансными 
частотами в одно устройство, которое будет функ-
ционировать на близких частотах. Ожидается, что с 
помощью одного канала передачи можно будет об-
рабатывать сигналы на разных частотах, и эта 
структура будет напоминать аналоговый демуль-
типлексор. 

Усилитель на КЭР 

Несмотря на свою простоту, КЭР обладает значи-
тельным потенциалом. Помимо своих селективных 
свойств, он может применяться для усиления и сло-
жения мощности активных двухполюсников. 

В работе [7] были исследованы различные спо-
собы включения активных двухполюсников в 
структуру кольцевого резонатора. В одном из экс-
периментов использовался обычный туннельный 
диод, соединенный с кольцом. В итоге было достиг-
нуто усиление сигнала на заданной частоте до 14 дБ 
при конкретной геометрии КЭР. Этот результат мо-
жет найти применение в устройствах с подавле-
нием побочных гармоник. 

Аналогичная конструкция КЭР также рассматри-
валась как способ суммирования мощности сигна-
лов, исходящих от нескольких активных двухпо-
люсников [8]. 

Генератор на основе КЭР 

Классическая структура микроволнового гене-
ратора представляет собой источник электромаг-
нитных колебаний, окруженный резонатором. В 
работах [9‒11] были изучены генераторы на ос-
нове КЭР с интегрированным двухполюсником. В 
ходе эксперимента была достигнута впечатляю-
щая согласованность результатов расчетов и экс-
перимента (рисунки 7‒9). 

 
Проблема коммутации КЭР и основного тракта  

В последнее время ученые активно изучают рас-
пределение электромагнитного поля в КЭР. Как 
уже неоднократно отмечалось, свойства КЭР во 
многом зависят от способа питания резонатора. 
При обычной гальванической связи волна входит в 
кольцо и распространяется в двух направлениях, 
что приводит к образованию стоячей волны. Теоре-
тически, можно создать условия для распростране-
ния волны только в одну сторону, что значительно 
повысит добротность резонатора. Создание такого 
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резонатора позволит создать бегущую волну, по-
тенциал использования которой практически без-
граничен. 

Z0 = 35,95R
v = 221М m/s
I = 7,13 m 

Z0 = 35,95R
v = 221М m/s
I = 0,0428 m Z0 = 90R

v = 221М m/s
I = 0,0638 m 

Z0 = 35,95R
v = 221М m/s
I = 7,13 m 

1

50R

-1R
+1%, -1%

 
a) 

 

b) 

Рис. 7. Принципиальная схема (a) и эмуляция работы (b) 
 генератора на КЭР в программе RFSimm 

Fig. 7. RFSimm Schematic Diagram (a) and RFSimm Simulation (b)  
of the Generator Based on the CER 
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Рис. 8. Результаты эксперимента по генерации частоты 
на КЭР 

Fig. 8. Experimental Results of the Generator Based on CER 

 

Рис. 9. Эпюр макета генератора на КЭР 

Fig. 9. Plot of Generator Based on CER 

В [7] были рассмотрены несколько способов 
ограничения направлений распространения элек-
тромагнитной волны в КЭР: использование ферри-
товых вентилей и направленных ответвителей. 

В ходе исследования были разработаны не-
сколько моделей КЭР, в которые были интегриро-
ваны микроволновые вентили (рисунок 10). В ре-
зультате эксперимента было достигнуто невзаим-
ное распространение волны в тракте. Потери на ра-
бочей частоте от порта 1 к порту 2 составили 15 дБ, 
а от порта 2 к порту 1 – около 21 дБ. Этот результат 
свидетельствует о том, что удалось частично огра-
ничить направление распространения волны. 

 
a) 

 

b) 

Рис. 10. Макет КЭР (a) и его структура (b)  
с интегрированным вентилем 

Fig. 10. The CER Layout (a) and its Structure (b) with an Integrated 
RF-Valve 

Также был рассмотрен метод возбуждения 
волны в резонаторе с помощью направленных от-
ветвителей на связанных линиях с различной 
направленностью (рисунок 11). Было исследовано 
несколько макетов, в которых кольцо возбужда-
лось через обычные ответвители и направленные 
ответвители на нерегулярной линии. Эксперимент 
показал, что масштабный макет с направленными 
осветителями на обычных связанных линиях 
имеет большее ослабление (около ‒25 дБ), чем ма-
кет с ответвителями на нерегулярных линиях 
(около 12 дБ). 

 

Рис. 11. Макет КЭР с возбуждение волны  
через направленные ответвители 

Fig. 11. A СER Layout with Wave Excitation through Directional Couplers 
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Заключение 

Для создания КЭР можно использовать различ-
ные типы линий: микрополосковые, коаксиальные, 
копланарные, щелевые и другие. Эти резонаторы 
нашли широкое применение в самых различных 
устройствах: от частотной селекции до усилителей, 
генераторов, устройств распределения мощности и 
даже в создании не взаимных систем. Большинство 
макетов КЭР изготовлено с использованием аппли-
кационного метода на органических диэлектриках, 

их работоспособность была доказана эксперимен-
тально. Применение промышленных материалов и 
технологий изготовления, безусловно, позволит 
улучшить характеристики устройств на основе 
КЭР. Применение резонаторов подобного типа рас-
ширяет возможности разработчиков и создает до-
полнительную элементную базу интегральной 
микроволновой электроники. Добротность, техно-
логичность, конформность и удобство подстройки 
делают КЭРы незаменимыми в современной мик-
роэлектронике. 
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Аннотация  

Актуальность. Весьма низкая мощность полезных информационных сигналов глобальных спутниковых 
навигационных систем вблизи поверхности Земли вместе с происходящим в последние годы заметным 
увеличением количества доступных и эффективных портативных средств постановки заградительных 
широкополосных энергетических помех делают задачу повышения помехоустойчивости радионавигаци-
онных спутниковых устройств особенно актуальной как с практической, так и с исследовательской то-
чек зрения. В этой связи целью данного исследования явилось повышение помехоустойчивости глобаль-
ных спутниковых навигационных систем посредством обработки входных сигналов соответствующей 
принимающей аппаратуры специальными пространственными фильтрами. Для достижения цели рабо-
ты была решена научная задача по исследованию увеличения помехоустойчивости радионавигационной 
аппаратуры с использованием в ней пространственной обработки входных сигналов в частотной обла-
сти. 
Используемые методы. В ходе исследования были рассмотрены различные алгоритмы пространствен-
ной обработки сигналов, среди которых были как функционирующие в условиях отсутствия какой-либо 
информации о внешней относительно принимающей радионавигационной системы помеховой обстанов-
ке, так и задействующие сведения о количестве и относительном расположении источников помех. До-
полнительно были исследованы различные методы нахождения числа источников помех и угловых 
направлений на них, а также современные алгоритмы оптимизации целевых функций, используемых для 
определения местоположения источников сигналов.  
Научная новизна работы заключается в применении при решении поставленной задачи новых алгорит-
мов, реализующих отдельные этапы сигнальной обработки и обеспечивающих получение алгоритмами 
фильтрации информации, необходимой для их работы, а также в комбинировании известных методов с 
новыми подходами к их воплощению.  
Результаты. В ходе решения научной задачи было проведено сравнение характеристик качества работы 
всех рассмотренных алгоритмов, выполненное с применением метода компьютерного моделирования, 
при котором использовались записи реальных спутниковых навигационных сигналов с добавлением разно-
го количества источников некоррелированных энергетических помех. В результате моделирования были 
получены значения показателей качества работы всех исследуемых алгоритмов и проведен их сравни-
тельный анализ, по итогам которого выделены методы с наилучшими характеристиками.  
Значимость результатов работы состоит в возможности использовать рассмотренные алгоритмы 
при разработке реальных устройств помехозащищенной спутниковой навигации. 
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пространственная обработка, частотная область, MATLAB 

 
Ссылка для цитирования: Царик В.И. Методы пространственной обработки спутниковых навигацион-
ных сигналов в частотной области // Труды учебных заведений связи. 2024. Т. 10. № 6. С. 34‒44. 
DOI:10.31854/1813-324X-2024-10-6-34-44. EDN:VINYXC 
 

https://orcid.org/0000-0003-3428-9976


 
Proceedings of Telecommunication Universities                                                           2024. Vol. 10. Iss. 6 
 

 

Electronics, Photonics, Instrumentation and Communications 35                                              tuzs.sut.ru 

 

Original research 
https://doi.org/10.31854/1813-324X-2024-10-6-34-44 

 
Space-Frequency Processing Methods  

for Satellite Navigation Signals 
 

 Vladimir I. Tsarik, wladimirzarik@mail.ru 
 
Airtago LLC, 
St. Petersburg, 197375, Russian Federation 
 

Annotation  

Relevance. Quite low power of the global satellite navigation systems’ useful informational signals near the Earth 
surface along with an ongoing noticeable increase of the number of easily available and efficient portable means of 
blocking wideband energetic interference radiation make the problem of radionavigational satellite devices anti-
jamming capabilities improvement especially relevant both from practical and scientific points of view. Therefore, 
the goal of this research was to increase the antijamming capabilities of the global satellite navigation systems 
via processing of the corresponding receiving apparatus’ input signals by special spatial filters. To achieve the work 
goal the scientific task of researching on the antijamming capability improvement in radionavigational devices by 
means of space-frequency signal processing was solved.  
The methods used. During the research, different spatial signal processing algorithms were considered, among 
them both the ones functioning without any information about interference situation, external with respect to the 
receiving radionavigational system, and the ones using the knowledge about the number and relative disposition of 
the jamming sources. Additionally different methods of interference sources number and angular directions finding 
were studied, as well as modern cost function optimization algorithms which are used for signal sources’ location 
determination.  
Scientific novelty of this work consists of usage of new algorithms that implement separate signal processing stag-
es and that provide necessary information to the filtering algorithms during the problem solution, as well as of 
combining known methods with new approaches to their design.  
The results. During the scientific task solution, the performance quality metrics comparison was carried out for all 
the considered algorithms via the computer modeling method that employed recordings of real satellite navigational 
signals with addition of varying number of uncorrelated energetic interferences sources. As a result of modeling, the 
performance quality measure values were obtained for all the investigated algorithms and the comparative analysis 
thereof was conducted, at the end whereof the methods with the best characteristics were picked out.  
The significance of the work results consists of possibility of using the considered algorithms in real antijamming 
satellite navigation devices design. 
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Введение 

Сигналы глобальных навигационных спутнико-
вых систем (ГНСС), широко применяющихся в 
многих критически важных областях человече-
ской деятельности, обладают весьма малой мощ-
ностью вблизи поверхности Земли [1]. Вследствие 
этого радионавигационные спутниковые системы 
чрезвычайно уязвимы к воздействию различного 
рода помех. К ним относятся как помехи, возника-

ющие в технических системах естественным обра-
зом, так и внешние воздействующие сигналы, 
обычно излучаемые преднамеренно с целью 
нарушения правильности работы радионавигаци-
онной системы. Одним из наиболее эффективных 
видов такого воздействия является широкополос-
ная заградительная энергетическая помеха, кото-
рая в максимальной степени заполняет рабочий 
диапазон частот шумоподобными сигналами с вы-
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соким уровнем, маскируя собой полезные инфор-
мационные сигналы [2]. В последние годы особен-
но сильно выросло число доступных средств излу-
чения искусственных заградительных помех, а 
также опасных происшествий, связанных с их ис-
пользованием. Все это делает достаточно актуаль-
ной задачу повышения помехоустойчивости при-
емников сигналов ГНСС. 

Одним из известных и действенных способов 
решения данной задачи является пространствен-
ная обработка сигналов ГНСС в частотной области 
(SFAP, аббр. от англ. Space-Frequency Adaptive Pro-
cessing). Данный вид обработки реализуется внут-
ри принимающей аппаратуры спутниковых сигна-
лов, использующей многоэлементные антенные 
решетки (АР) и задействует сигналы, уже про-
шедшие через радиочастотную часть приемного 
тракта системы и ее аналого-цифровые преобра-
зователи (АЦП). По сравнению с обычной про-
странственной обработкой сигналов (ПОС), филь-
трация в частотной области обладает рядом пре-
имуществ при незначительных отличиях в вычис-
лительной сложности реализации [3]. 

В данной работе рассматриваются несколько 
алгоритмов ПОС в частотной области. Часть из них 
способна функционировать в условиях отсутствия 
каких-либо априорных сведений о сигнально-
помеховой обстановке, в которой находится при-
нимающая спутниковые сигналы радиотехниче-
ская система. Другие используют такую информа-
цию о присутствующих вблизи системы помехах, 
как их число и относительные угловые направле-
ния на них. Помимо этого, в работе также рассмат-
риваются различные алгоритмы, сопутствующие 
обработке данных с использованием информации 
об окружающей среде. К ним относятся методы 
оценки числа действующих источников помех, 
определения направлений на них, а также алго-
ритмы оптимизации функций, описывающих про-
странственную конфигурацию источников сигна-
лов, окружающих приемную радионавигационную 
систему. В ходе работы проводится описание рас-
сматриваемых методов, а также компьютерное 
моделирование с их применением и использова-
нием записей реальных сигналов от ГНСС и помех, 
по итогам которого выполняется сравнительный 
анализ различных показателей качества работы 
всех рассмотренных алгоритмов. Данное исследо-
вание обобщает и углубляет результаты, описан-
ные автором в более ранних работах по этой теме 
[4, 5]. 

 
Повышение помехоустойчивости  
радионавигационных систем 

Задача повышения помехоустойчивости радио-
навигационного приемника сигналов ГНСС рас-
сматривается в данной работе в следующей по-

становке. АР, состоящая из N антенных элементов 
(АЭ), расположена в плоскости Oxy. Над АР в верх-
нем полупространстве находятся источники по-
лезного сигнала ‒ навигационные спутники ‒ и 𝑁𝐼 
попарно некоррелированных источников широко-
полосных энергетических помех. Упрощенное схе-
матическое изображение данной ситуации приве-
дено на рисунке 1. Поступающий на АР сигнал 
представляет собой аддитивную смесь полезного 
спутникового сигнала, помех и белого гауссовско-
го шума. При этом уровень полезного сигнала, как 
отмечалось выше, не превосходит уровень шума, а 
суммарный уровень помех, наоборот, значительно 
его превосходит. После прохождения приемных 
трактов радионавигационного устройства и АЦП 
поступивший на АР сигнал принимает вид дис-
кретных комплексных отсчетов. При рассмотре-
нии записи данного сигнала, имеющей длину L, 
удобно представить его в виде комплексной мат-
рицы x, соответствующей размерам N и L. Требует-
ся построить процедуру обработки входного сиг-
нала x, преобразующей его в выходной сигнал y, в 
котором в максимальной степени подавлены по-
мехи и достаточно высокое качество для успешно-
го решения навигационной задачи с его использо-
ванием. 

y

x

z

φ 

θ 

 
Рис. 1. Схема взаимного расположения АР и источника  

сигнала 

Fig. 1. Antenna Array and a Signal Source Mutual Placement Scheme 

Уровень качества обработанного сигнала и сте-
пень подавления в нем помех можно выразить с 
помощью различных энергетических характери-
стик помехоустойчивости. Для навигационных 
сигналов одним из важнейших критериев качества 
является итоговая точность позиционирования с 
их использованием. Можно показать, что диспер-
сия ошибок позиционирования по конкретному 
сигналу зависит от его отношения сигнал/шум 
(ОСШ), которое равно отношению мощности по-
лезного сигнала к мощности шума, обычно выра-
жаемому в децибелах. Данная зависимость обрат-
но пропорциональна, то есть повышение ОСШ 
влечет за собой уменьшение ошибок позициони-
рования [6]. В этой связи данный энергетический 
показатель помехоустойчивости сигнала можно 
использовать в качестве характеристики его каче-
ства после выполнения процедуры обработки. 

В качестве показателя степени подавления по-
мех в результате фильтрации можно применять 
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коэффициент подавления (КП) помех, равный от-
ношению мощностей сигнала до и после обработ-
ки [7]. Данное значение характеризует долю при-
сутствующих в сигнале помех, успешно подавлен-
ных в результате обработки. Повышение этого 
показателя помехоустойчивости очевидным обра-
зом увеличивает ОСШ результирующего сигнала и, 
вследствие этого, также способствует улучшению 
качества итогового позиционирования. 

 
Пространственная обработка сигналов  
в частотной области 

В работе в качестве процедуры обработки спут-
никовых сигналов, повышающей помехоустойчи-
вость соответствующих навигационных приемни-
ков, была рассмотрена пространственная обра-
ботка в частотной области. В основе данного спо-
соба фильтрации лежат методы ПОС, которые 
преобразуют входные сигналы АР с использовани-
ем информации о ее пространственной конфигу-
рации. Такая обработка более эффективна, чем 
применение обычных фильтров с конечной им-
пульсной характеристикой, но в то же время она 
обладает определенными недостатками. Наиболее 
важным из них является ограничение количества 
потенциально подавляемых источников помех 
числом, на единицу меньшим количества исполь-
зуемых АЭ. Применение методов ПОС к сигналам в 
частотной области позволяет не только снять 
данное ограничение, но и существенно увеличить 
общее качество обработки при минимальном уве-
личении вычислительных затрат [3]. 

Общая схема ПОС в частотной области приведе-
на на рисунке 2, где 𝑥1, … , 𝑥𝑁  ‒ строки матрицы x, 
обозначающие N входных сигналов АР; ДПФ ‒ дис-
кретное преобразование Фурье, задающееся фор-
мулой [8]: 

𝑋(𝑘) =  ∑ 𝑥(𝑗)𝑒−
2π𝑖

𝑁
(𝑗−1)(𝑘−1)

𝑁

𝑗=1

, 𝑘 = 1, … , 𝑁, 

где i ‒ мнимая единица; X и Y ‒ Фурье-образы, со-
ответственно, сигналов x и y.  

ДПФ

1x

Nx

y

ПОС

1X

NX

Y
Обратное 

ДПФ

 

Рис. 2. Блок-схема пространственной обработки  
в частотной области 

Fig. 2. Flowchart of the Space-Frequency Adaptive Processing 

Наиболее эффективной данная схема обработки 
будет являться в случае, когда длина записи N рав-
на степени двойки. Далее без умаления общности 

предполагается, что такое равенство имеет место. 
В данном случае для вычисления ДПФ можно поль-
зоваться специальными быстрыми алгоритмами 
[9]. Дополнительно увеличить эффективность и 
адаптивность обработки по представленной схеме 
и облегчить ее потенциальную реализацию в суще-
ствующих вычислительных устройствах можно 
путем выполнения ДПФ не над всей записью сиг-
нала, а над ее последовательными секциями по M 
отсчетов каждая, где число M является степенью 
двойки, которая делит N. Дальнейшую ПОС также 
удобно выполнять не над всей секцией длины M, а 
над ее последовательными сегментами длины T, 
где число T, в свою очередь, является степенью 
двойки, делящей M [10].  

В каждом сегменте частотные отсчеты Y выход-
ного сигнала вычисляются посредством умноже-
ния частотных отсчетов X входного сигнала на век-
тор весовых коэффициентов (с) w пространствен-
ного фильтра: 

𝑌 = 𝑤𝐻𝑋, 

где верхний индекс H обозначает эрмитово со-
пряжение.  

Затем по частотным отсчетам Y выходного сиг-
нала посредством обратного ДПФ вычисляются 
соответствующие временны́е отсчеты y, и далее 
вся процедура обработки повторяется для каждо-
го сегмента каждой секции отсчетов входного 
сигнала. 

В следующем подразделе будут описаны алго-
ритмы ПОС, использовавшиеся в данной работе 
для фильтрации в частотной области. 

 
Методы пространственной обработки сигналов 

Алгоритмы ПОС, рассматриваемые ниже, можно 
разделить на две группы: методы, не задействую-
щие информацию об окружающей принимающую 
систему сигнально-помеховой обстановке, и мето-
ды, нуждающиеся в таких данных, в частности, в 
количестве источников действующих вблизи си-
стемы помех и направлениях на них. Алгоритмы 
первого рода более просты в реализации, но обла-
дают меньшей способностью к адаптации обра-
ботки к постоянно изменяющимся внешним усло-
виям по сравнению с методами второго класса. 

В качестве алгоритма первой группы в данной 
работе был использован метод обработки, извест-
ный как бимформер Кейпона (от англ. Capon) или 
MPDR-бимформер (аббр. от англ. Minimum Power 
Distortionless Response ‒ неискаженный отклик 
наименьшей мощности).  

ВВК данного фильтра задается выражением: 

𝑤MPDR(θ, φ) =
𝑅−1𝑎(θ, φ)

𝑎𝐻(θ, φ)𝑅−1𝑎(θ, φ)
, (1) 
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где R ‒ корреляционная матрица (КМ) входного 
сигнала АР; 𝑎(θ, φ) ‒ управляющий вектор АР в 
направлении, заданном азимутом θ и углом места φ: 

𝑎(θ, φ) = exp {𝑖
2π

λ
𝑢𝑣(θ, φ)}, (2) 

λ ‒ длина волны приходящего на АР полезного 
сигнала; 𝑢 ∈ ℝ𝑁×3 ‒ матрица из декартовых коор-
динат АЭ; 𝑣(θ, φ)  ‒ вектор-столбец единичной 
нормы, выражающий направление, определенное 
углами θ и φ, в декартовых координатах [11]: 

𝑣(θ, φ) = (
cos θ cos φ
cos θ sin φ

sin θ

). 

Необходимые для обработки значения углов θ∗ 
и φ∗, которые в данном случае считаются априори 
неизвестными, можно определить по результату 
обработки сигнальной выборки 𝑥′  длины 𝐿𝑆 < 𝐿 
посредством максимизации значения КП, то есть 
из выражения: 

(θ∗, φ∗) = arg max
θ,φ,𝑖

{
𝔻𝑥𝑖

′

𝔻{𝑤(θ, φ)𝑥′}
}, (3) 

где 𝔻{∙} ‒ оператор вычисления выборочной дис-
персии.  

Описанная процедура позволяет проводить ПОС 
в условиях отсутствия информации о количестве 
присутствующих вблизи радиотехнической систе-
мы источников помехи и их расположении в про-
странстве, а также при отсутствии необходимости 
или возможности получения такой информации. 

Одним из рассматриваемых в данной работе ал-
горитмов ПОС, использующих априорную инфор-
мацию об источниках помех, является так называ-
емый LCMP-бимформер (аббр. от англ. Linear 
Constrained Minimum Power ‒ наименьшая мощ-
ность с линейными ограничениями). Пусть уже 
известны количество источников помех 𝑁𝐼 и соот-
ветствующие направлениям на них углы ‒ азиму-
ты θ1, … , θ𝑁𝐼

 и углы места φ1, … , φ𝑁𝐼
. Тогда по ним с 

помощью выражения (2) можно построить 𝑁𝐼 
управляющих векторов: 

𝑎𝑗 = 𝑎(θ𝑗 , φ𝑗), 𝑗 = 1, … , 𝑁𝐼 , 

с использованием которых затем определить мат-
рицу: 

𝑆(θ, φ) = (𝑎(θ, φ), 𝑎1, … , 𝑎𝑁𝐼
), 

где 𝑎(θ, φ) ‒ управляющий вектор с переменными 
значениями углов θ и φ, также определяемый 
формулой (2).  

С помощью вектора-столбца 𝐶 = (1,0, … ,0)𝑇 , в 
котором количество нулей равно 𝑁𝐼 , можно опре-
делить ВВК LCMP-фильтра как: 

𝑤LCMP = 𝑅−1𝑆(𝑆𝐻𝑅−1𝑆)−1𝐶. (4) 

Сформулированное при постановке задачи по-
вышения помехоустойчивости предположение о 
том, что шум во входном сигнале является белым, 
позволяет упростить выражение (4) до ВВК так 
называемого LCMV-бимформера (аббр. от англ. 
Linear Constrained Minimum Variance ‒ наименьшая 
дисперсия с линейными ограничениями), который 
имеет следующий вид [11]: 

𝑤LCMV = 𝑆(𝑆𝐻𝑆)−1𝐶. 

Для обоих формирователей лучей с линейными 
ограничениями оптимальные значения углов θ и 
φ также определяются посредством максимизации 
КП в соответствии с формулой (3). 

 
Алгоритмы определения количества  
источников помех 

В основе всех использовавшихся в рамках дан-
ной работы методов определения количества ис-
точников помех лежит следующая идея. Предпо-
лагается, что множество всех сигналов, допусти-
мых в приведенной выше постановке задачи, яв-
ляется конечномерным линейным пространством, 
которое можно разложить в прямую сумму двух 
собственных подпространств, содержащих соот-
ветственно полезные сигналы и помехи.  

В этой связи множество Λ = {λ1, … , λ𝑁}  соб-
ственных чисел КМ входного сигнала также рас-
падается на два подмножества, соотносящиеся 
указанным подпространствам, причем 𝑁𝐼  соб-
ственных значений из подмножества, соответ-
ствующего помеховому подпространству, оказы-
ваются больше, чем остальные 𝑁𝑆 = 𝑁 − 𝑁𝐼  соб-
ственных чисел.  

Этот факт можно описать следующей цепочкой 
соотношений: 

λ𝑁𝐼
𝐼 ≥ ⋯ ≥ λ1

𝐼 > λ𝑁𝑆
𝑆 ≈ ⋯ ≈ λ1

𝑆 . 

Вследствие этого задача определения количе-
ства источников помех сводится к подсчету коли-
чества достаточно больших собственных чисел КМ 
входного сигнала [12]. 

Одним из наиболее часто используемых и про-
работанных подходов к решению данной задачи 
является использование методов статистического 
последовательного анализа.  

Значительным результатом данной области 
знаний, полученным при решении этой задачи, 
является тот факт, что точка минимума функции: 

𝐹(𝑑) = 𝐾(𝑁 − 𝑑) ln {

1

𝑁−𝑑
∑ λ𝑗

𝑁
𝑗=𝑑+1

(∏ λ𝑗
𝑁
𝑗=𝑑+1 )

1

𝑁−𝑑

}, 

где K ‒ количество отсчетов сигнала, используе-
мых для вычислений; 𝑑 = 0, … , 𝑁 − 1, может слу-
жить оценкой числа достаточно больших значе-
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ний в наборе собственных чисел Λ. Этот факт ле-
жит в основе двух наиболее часто используемых 
для решения данной задачи методов.  

В соответствии с одним из них ‒ информацион-
ным критерием Акаике (AIC, аббр. от англ. Akaike 
Information Criterion) ‒ в качестве оценки количе-
ства источников помех используется значение: 

𝑁AIC = arg min
𝑑

{𝐹(𝑑) + 𝑑(2𝑁 − 𝑑)}. 

При применении другого алгоритма ‒ метода 
наименьшей описательной длины (MDL, аббр. от 
англ. Minimum Description Length) ‒ для оценки 
этого числа используется значение: 

𝑁MDL = arg min
𝑑

{𝐹(𝑑) +
1

2
(𝑑(2𝑁 − 𝑑) + 1) ln 𝐾}. 

Известно, что при неограниченном увеличении 
K оценка метода MDL становится состоятельной, в 
отличие от оценки алгоритма AIC, которая обычно 
оказывается больше реального числа источников 
помех [11]. 

С учетом того факта, что сущность обозначенной 
задачи заключается в разделении множества соб-
ственных чисел КМ входного сигнала на два под-
множества со значительно отличающимися значе-
ниями, представляется перспективным примене-
ние при решении данной задачи методов кластер-
ного анализа и обнаружения выбросов в числовых 
выборках. Один из использовавшихся в рамках 
данной работы методов этой группы основан на 
применении в качестве метрики, определяющей 
включение или невключение элемента выборки в 
число выбросов, медианного абсолютного откло-
нения (MAD, аббр. от англ. Median Absolute Devia-
tion) числового набора Λ, равного 

MAD(Λ) = med(|Λ − med(Λ)|), 

где med(∙) ‒ оператор вычисления медианы вы-
борки.  

Известно, что, в отличие от выборочной диспер-
сии, медианное абсолютное отклонение является 
робастной оценкой дисперсии конечной выборки 
[13]. В этой связи можно считать выбросом эле-
мент множества Λ, который отстоит от его медиа-
ны более чем на 3MAD(Λ). Положение такого вы-
броса во множестве собственных чисел можно 
считать местом перехода между двумя подмноже-
ствами с сильно отличающимися значениями. 

С целью увеличения выраженности перехода 
между искомыми наборами собственных чисел, 
уменьшения вариации значений внутри этих 
наборов и обращения в отрицательные чисел, со-
ответствующих полезным сигналам ‒ обычно 
близких к нулю ‒ ко множеству собственных зна-
чений можно применить логарифмическое преоб-
разование по основанию 10. После этого оценкой 

количества источников помех можно считать ко-
личество положительных значений в получив-
шемся наборе {lg λ𝑗 , 𝑗 = 1, … , 𝑁}. 

Наконец, третьим использовавшимся в рамках 
данного исследования методом разбиения множе-
ства собственных чисел на подмножества был из-
вестный алгоритм кластеризации по принципу k-
средних. Входными данными для данного алго-
ритма служат числовое множество, подлежащее 
кластеризации, и требуемое количество кластеров 
[14]. Это позволяет разделить множество соб-
ственных чисел ровно на два подмножества, что 
приводит к простому решению поставленной за-
дачи. 

 
Алгоритмы определения направлений  
на источники помех 

Все использовавшиеся в рамках данного иссле-
дования алгоритмы определения положения ис-
точников помех сводятся к задаче поиска экстре-
мумов некоторой функции Q, зависящей от двух 
переменных ‒ азимута θ и угла места φ. В предпо-
ложении, что с помощью одного из алгоритмов, 
описанных в предыдущем подразделе, уже опре-
делено число 𝑁𝐼 источников помех, среди локаль-
ных экстремумов некоторой целевой функции вы-
бираются 𝑁𝐼  наиболее значительных и соответ-
ствующие им точки экстремума принимаются за 
направления на источники помех. Приведенные 
ниже алгоритмы применимы к АР с любым распо-
ложением АЭ. 

Первый из использовавшихся алгоритмов ‒ ме-
тод лучевого сканирования (от англ. Beamscan) ‒ 
в качестве целевой функции имеет следующее вы-
ражение: 

𝑄Beamscan(θ, φ) = 𝑎𝐻(θ, φ)𝑅𝑎(θ, φ). 

За направления на источники помех принима-
ются 𝑁𝐼 локальных максимумов данной функции. 

Аналогичным образом устроена целевая функ-
ция другого использованного метода ‒ алгоритма 
Кейпона: 

𝑄Capon(θ, φ) =
1

𝑎𝐻(θ, φ)𝑅−1𝑎(θ, φ)
. 

Так же, как и в предыдущем случае, 𝑁𝐼 локаль-
ных максимумов данного выражения будут слу-
жить оценками направлений на источники помех. 

Последним рассмотренным в данной работе ме-
тодом определения направлений на помехи явля-
ется известный алгоритм MUSIC, целевую функ-
цию которого можно записать в виде выражения: 

𝑄MUSIC(θ, φ) = 𝑎𝐻(θ, φ)𝑄𝑛𝑄𝑛
𝐻𝑎(θ, φ), 

где 𝑄𝑛  ‒ матрица, составленная из собственных 
векторов КМ входного сигнала, соответствующих 
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ее 𝑁 − 𝑁𝐼  наименьшим собственным числам. Для 
отыскания направлений на помехи необходимо 
найти 𝑁𝐼 локальных минимумов указанной функ-
ции [11]. 
 
Алгоритмы нахождения экстремумов целевых 
функций для определения направлений  
на источники помех 

Для решения задач оптимизации, возникающих 
при вычислении направлений на источники по-
мех, необходимо использование алгоритмов поис-
ка экстремумов функции, заданной в прямоуголь-
нике: {(θ, φ): 0 ≤ θ < 360, 0 ≤ φ < 90}. 

Первый из использовавшихся в данной работе 
алгоритмов, более простой и один из наиболее 
распространенных ‒ метод градиентного спуска. 
Это итерационный алгоритм, на каждом шаге ко-
торого вычисляется градиент целевой функции Q 
в некоторой точке пространства поиска и проис-
ходит движение из данной точки либо в направ-
лении полученного градиента (при поиске макси-
мума), либо в противоположном направлении 
(при поиске минимума) с определенным шагом h. 
Такое движение должно завершиться в точке ло-
кального экстремума при условии подходящего 
выбора параметров алгоритма ‒ начальной точки 
движения и величины его шага. Так как ширина 
пространства поиска в четыре раза превосходит 
его длину, для успешного нахождения экстрему-
мов целевой функции при количестве помех 
меньшем или равном трем представляется доста-
точным разбиение данного прямоугольника на 
четыре квадрата и выбор каждого из их центров, 
то есть точек (45,45), (135,45), (225,45) и (315,45) в 
качестве начальных точек для четырех последова-
тельных запусков алгоритма. Величина шага по-
иска может быть выбрана равной или кратно 
большей шага разбиения пространства поиска на 
равноотстоящие узлы. В качестве критерия до-
стижения локального экстремума и остановки ал-
горитма можно использовать малость разницы 
между двумя последовательными значениями це-
левой функции. К достоинствам данного метода 
относится вычислительная простота, к недостат-
кам ‒ неустойчивый характер сходимости в зави-
симости от величины шага поиска [15]. 

Другие два алгоритма оптимизации, использо-
ванные в данном исследовании, относятся к од-
ним из новейших методов поиска экстремумов 
функций, основанных на принципах теорий роево-
го интеллекта и популяционного моделирования, 
в основе которых лежит интерпретация явлений, 
имеющих место в живой природе (в частности, 
среди животных) и их применение для решения 
различных прикладных задач. Первый из таких 
методов ‒ алгоритм оптимизации «роем частиц» 
(от англ. Particle Swarm). Перед началом работы 

данного алгоритма в пространстве поиска случай-
ным образом выбирается некоторое количество 
точек («частиц»), каждой из которых так же слу-
чайно назначается вектор скорости. На каждом 
шаге алгоритма точки двигаются по пространству 
поиска в соответствии с уравнениями обновления 
скорости и положения, а также в зависимости от 
динамики значений некоторой метрики качества 
оптимизации, которая заставляет частицы дви-
гаться в направлении лучших позиций относи-
тельно их самих и соседних с ними точек. Посте-
пенно большинство частиц достигает оптималь-
ного положения, соответствующего некоторому 
локальному экстремуму оптимизируемой функ-
ции. 

Похожим образом устроен недавно предложен-
ный алгоритм оптимизации «роем сальп» (от англ. 
Salp Swarm), также использованный в данном ис-
следовании и основанный на моделировании со-
гласованных движений глубоководных морских 
организмов. Идея данного метода отличается от 
алгоритма роя частиц движением используемых 
точек пространства поиска друг за другом, а также 
выполнением одной итерации в два этапа: иссле-
дование пространства поиска и поиск лучших по-
зиций внутри перспективных областей [16]. 

Преимуществом обоих указанных алгоритмов 
является отсутствие необходимости знания явного 
выражения для градиента целевой функции, что 
значительно упрощает предварительную работу и 
внутренние вычисления, особенно в тех случаях, 
когда формулу для градиента оптимизируемой 
функции слишком сложно или вовсе невозможно 
выразить относительно одной из независимых пе-
ременных. С другой стороны, помимо целевой 
функции, данные алгоритмы имеют большое число 
дополнительных входных параметров, которые 
могут сильно варьироваться в зависимости от осо-
бенностей конкретной задачи и нуждаются в 
надлежащем назначении, зачастую сводящемуся к 
последовательному ручному подбору [17]. При этом 
оптимизация «роем сальп», как правило, показыва-
ет результаты, сравнимые по качеству с методом 
«роя частиц», либо лучшие [18, 19]. 

Для оптимизации «роем частиц» в данной рабо-
те использовалась встроенная в среду MATLAB 
функция «particleswarm» (https://www.mathworks. 
com/help/gads/particleswarm.html). В свою очередь, 
для оптимизации «роем сальп» была использована 
ее реализация в MATLAB, выполненная одним из 
авторов данного метода (https://www.mathworks. 
com/matlabcentral/fileexchange/63745-ssa-salp-swarm- 
algorithm). 
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Компьютерное моделирование  
пространственной обработки в частотной  
области 

С целью анализа работы всех приведенных вы-
ше алгоритмов было проведено компьютерное 
моделирование ПОС в частотной области в среде 
MATLAB. Цифровой обработке были подвергнуты 
записи реальных сигналов от ГНСС с добавлением 
нескольких пространственно-разнесенных некор-
релированных широкополосных энергетических 
помех. Для приема сигналов использовалась квад-
ратная четырехэлементная АР (𝑁 = 4). Во время 
записи сигналов антенная решетка и источники 
помехи находились в безэховой камере, спутнико-
вый сигнал принимался на крыше здания и пода-
вался в камеру через систему кабелей. Там полез-
ный сигнал и помехи излучались в направлении 
принимающей АР с помощью передающих антенн, 
размещенных в разных частях камеры. Антенны, 
излучавшие помехи, были разнесены друг от друга 
не менее чем на 90  по азимуту с целью обеспече-
ния равномерного заполнения пространства энер-
гетическими помехами. Рассматривались различ-
ные сигнально-помеховые ситуации, отличавшие-
ся количеством источников помех (от одного до 
трех) и направлением их прихода. В результате 
проведения данных экспериментов была получена 
серия многоканальных записей сигналов в виде 
последовательностей комплексных отсчетов. 
Среднее значение ОСШ в принятых полезных сиг-
налах при отсутствии помех составило 40 дБ. 

При построении ВВК пространственных филь-
тров по формулам (1‒4) используется КМ входных 
сигналов АР. Однако в реальности ее фактически 
невозможно вычислить ввиду конечной длитель-
ности записей входных сигналов. Поэтому на 
практике для соответствующих вычислений ис-
пользуются различные выборочные аппроксима-
ции КМ входных сигналов.  

При компьютерном моделировании для данной 
работы в качестве такого приближения была ис-
пользована матрица, имеющая вид: 

�̂� = ∑ 𝑥𝑘𝑥𝑘
𝐻

𝐿𝐴

𝑘=1

, 

где 𝑥𝑘 ∈ ℂ𝑁 ‒ k-й столбец сигнальной матрицы x; 
𝐿𝐴 ‒ количество отсчетов сигнала в выборке.  

Известно [20], что в случае пространственно-
временно́й обработки сигналов оптимальное зна-
чение 𝐿𝐴 равно 2𝑁𝑁𝑇 , где 𝑁𝑇 ‒ количество времен-
ны́х отводов пространственно-временно́го филь-
тра. При переносе данного результата на случай 
пространственной обработки в частотной области 
число 𝑁𝑇 будет фактически задавать длину исполь-
зуемого ДПФ. Поэтому для сохранения аналогии с 

методикой пространственно-временно́й обработки 
сигналов и обеспечения равенства числа частотных 
отсчетов T в сегменте обработки степени двойки 
число 𝐿𝐴 было принято равным 16𝑁 = 64. 

При моделировании с помощью встроенной в 
MATLAB функции измерялось время работы каж-
дого из алгоритмов пространственной фильтра-
ции в секундах (ВФ ‒ время фильтрации) с от-
дельным вычислением времени работы алгорит-
мов оптимизации (ВО ‒ время оптимизации), а 
также максимальный поканальный КП помехи в 
децибелах. Для вычисления прямого и обратного 
ДПФ использовалась встроенная в MATLAB функ-
ция, реализующая быстрое преобразование Фурье. 
При обработке сигналов алгоритмами, включаю-
щими в себя определение числа источников помех 
и направлений на них, данные показатели также 
измерялись для последующего сравнения с истин-
ными значениями.  

При экспериментах с вычислением количества 
источников помех были проведены отдельные 
исследования со всеми возможными случаями 
расположения источников помех в пространстве. 
Для определения итоговой оценки числа источни-
ков помех вычислялась мода от набора результа-
тов работы всех использовавшихся алгоритмов. 
При вычислении направлений на помехи шаг сет-
ки поиска был принят равным 1 °. Для определе-
ния итоговых направлений на помехи результаты 
работы всех методов усреднялись. После обработ-
ки сигнал подавался на вход программного при-
емника спутниковых навигационных сигналов 
SoftGNSS [21], где измерялось среднее ОСШ для 
спутника, которому соответствует наибольший из 
максимумов корреляции сигнала с локально гене-
рируемыми опорными C/A-кодами. 

Результаты моделирования приведены в таб-
лицах 1‒3. Различные алгоритмы оптимизации 
обозначены в них, соответственно, как ГС (гради-
ентный спуск), РЧ («рой частиц») и РС («рой сальп»).  

В таблице 2 в столбце «Положение источников» 
приняты следующие условные обозначения:  
«0» ‒ источник помехи находился на одной высоте 
с приемником;  
«1» ‒ источник помехи находился на 1 м выше 
приемника;  
«‒1» ‒ источник помехи находился на 1 м ниже 
приемника.  

Из полученных данных можно сделать следую-
щие выводы. Все рассмотренные алгоритмы 
фильтрации справляются с поставленной задачей: 
большие значения КП и ОСШ во всех эксперимен-
тах в таблице 1 свидетельствуют о высоком 
уровне подавления помехи и хорошем качестве 
полезной составляющей в обработанном сигнале. 
Наибольшие значения КП и ОСШ во всех экспери-
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ментах были получены с использованием алго-
ритма MPDR. Характеристики подавления алго-
ритмов LCMP и LCMV примерно равны, однако при 
малом количестве помех первый метод работает 
несколько лучше. Значения КП и ОСШ, полученные 
в результате работы этих алгоритмов, отстоят от 
соответствующих значений при обработке мето-
дом MPDR в среднем на 5‒6 дБ. Относительно вре-
мени работы лучшие результаты — в среднем на 
15 с быстрее остальных — показал алгоритм LCMV. 
Это обусловлено очень малым временем работы 
связанных с данным методом алгоритмов оптими-
зации. Что касается самих алгоритмов поиска экс-
тремума, время их работы оказалось примерно 
одинаковым. Существенное преимущество алго-
ритма «роя частиц» заметно лишь в экспериментах 
с алгоритмом MPDR. 

ТАБЛИЦА 1. Результаты экспериментов по моделированию 
пространственной обработки в частотной области 

TABLE 1. Space-Frequency Processing Modeling Experiments Results 

NI 
Характе-
ристика 
работы 

Алгоритмы обработки 

MPDR LCMP LCMV 

ГС РЧ РС ГС РЧ РС ГС РЧ РС 

1 

ВФ, с 18,8 13,2 17,3 21,5 21,1 21,2 9,9 11,9 10,3 

ВО, с 10,7 5,4 9,3 5,5 5,4 5,5 1 1,2 1,1 

КП, дБ 58 58 58 52 52 52 49 49 49 

ОСШ, дБ 45 45 45 41 41 41 37 37 37 

2 

ВФ, с 18,2 13,9 16,6 21,4 21,3 22 9,8 11 10,4 

ВО, с 9,7 5,7 8 5,2 5,5 5,4 0,8 1,8 1,1 

КП, дБ 63 62 63 56 56 56 50 52 50 

ОСШ, дБ 47 47 47 41 39 41 36 33 34 

3 

ВФ, с 18,6 10,9 16,7 22,9 21,6 22,1 9,8 9,2 9,7 

ВО, с 10,7 3,1 8,9 7,4 6,4 7 1,2 1 1,2 

КП, дБ 57 57 57 50 50 50 50 50 50 

ОСШ, дБ 41 39 41 35 35 35 35 35 35 

Из результатов определения количества помех, 
приведенных в таблице 2, можно сделать вывод о 
том, что благодаря использованию моды набора 
полученных всеми методами результатов, в каж-
дом эксперименте в конечном счете был получен 
правильный ответ. Однако по отдельности алго-
ритмы выдавали правильные ответы не в каждом 
случае. Только методами MDL и MAD во всех слу-
чаях были получены правильные ответы. Алго-
ритм k-средних ни разу не выдал неправильный 
ответ только в случае 2 помех. В остальных случа-
ях наблюдается определенное количество непра-
вильных ответов. В отдельных сериях экспери-
ментов для некоторых алгоритмов количество 
неправильных ответов превышает половину от 
числа соответствующих экспериментов ‒ напри-
мер, в случае с алгоритмом логарифмирования 
при 3 источниках помех. 

ТАБЛИЦА 2. Результаты оценивания количества источников 
помех в различных экспериментах 

TABLE 2. Interference Sources Number Estimation Results in Different 
Experiments 

NI 
Положение 
источников 

AIC MDL MAD lg k-средних Мода 

0 ‒ 0 0 0 4 4 0 

1 

0 1 1 1 1 4 1 

‒1 2 1 1 1 2 1 

1 1 1 1 1 4 1 

2 

0, 0 3 2 2 2 2 2 

‒1, ‒1 2 2 2 2 2 2 

1, 1 3 2 2 2 2 2 

1, 0 2 2 2 2 2 2 

1, ‒1 2 2 2 1 2 2 

0, ‒1 2 2 2 1 2 2 

3 

0, 0, 0 3 3 3 2 3 3 

‒1, ‒1, ‒1 3 3 3 3 3 3 

1, 1, 1 4 3 3 3 3 3 

1, 1, 0 4 3 3 3 3 3 

1, 1, ‒1 3 3 3 2 2 3 

0, 0, ‒1 3 3 3 2 2 3 

0, 0, 1 4 3 3 2 3 3 

‒1, ‒1, 1 3 3 3 1 3 3 

‒1, ‒1, 0 4 3 3 1 3 3 

1, ‒1, 0 3 3 3 2 2 3 

Из полученных оценок направлений на помехи, 
приведенных в таблице 3, можно сделать вывод о 
том, что в целом все алгоритмы определения 
направлений на источники помех решают постав-
ленную задачу.  

ТАБЛИЦА 3. Результаты определения направлений на помехи 

TABLE 3. Interference Sources Directions Estimation Results 

NI 
Истинные 

направления 

Алгоритмы 

Beamscan Capon MUSIC 

1 0 °, 45 ° 0 °, 45 ° 0 °, 45 ° 0 °, 45 ° 

2 
0 °, 45 ° 359 °, 41 ° 0 °, 45 ° 359 °, 42 ° 

154 °, 45 ° 155 °, 41 ° 154 °, 45 ° 155 °, 42 ° 

3 

60 °, 45 ° 60 °, 32 ° 60 °, 44 ° 60 °, 29 ° 

180 °, 45 ° 179 °, 33 ° 180 °, 45 ° 180 °, 31 ° 

300 °, 45 ° 301 °, 35 ° 300 °, 45 ° 301 °, 34 ° 

Наименее отклоняющиеся от истинных значе-
ний результаты показал алгоритм Кейпона. У 
остальных алгоритмов с увеличением числа помех 
начинает увеличиваться ошибка определения угла 
места, хотя азимутальный угол во всех случаях 
определяется достаточно точно. Самая большая 
ошибка получилась у алгоритма MUSIC в экспери-



 
Proceedings of Telecommunication Universities                                                           2024. Vol. 10. Iss. 6 
 

 

Electronics, Photonics, Instrumentation and Communications 43                                              tuzs.sut.ru 

 

менте с тремя помехами и составила 16 °. Хотя это 
число и достаточно велико, из успешного подав-
ления помех, которое, как указывалось выше, вид-
но из значений КП и ОСШ в таблице 1, следует, что 
полученные отклонения от истинных направле-
ний на источники помех недостаточны для суще-
ственного ухудшения качества фильтрации. 

 
Заключение 

В ходе данного исследования был проведен 
сравнительный анализ работы нескольких алго-
ритмов пространственной обработки спутнико-
вых навигационных сигналов в частотной области, 
повышающей их помехоустойчивость. Компью-

терное моделирование сигнальной обработки с 
использованием записей реальных сигналов от 
ГНСС показало, что все рассмотренные алгоритмы 
позволяют успешно подавить энергетические по-
мехи и получить сигнал достаточно хорошего ка-
чества. В ходе анализа результатов моделирова-
ния были определены алгоритмы с наилучшими 
показателями работы. Все использованные алго-
ритмы можно рекомендовать к использованию в 
реальных устройствах повышения помехоустой-
чивости спутниковых систем. В зависимости от 
элементной базы или требований к реализации 
можно использовать более или менее вычисли-
тельно затратные методы.  
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Аннотация  

Актуальность темы обусловлена применением цифровых электрокардиографов и кардиомониторов со 
встроенными алгоритмами автоматической обработки, анализа и интерпретации электрокардиограмм, 
что позволяет врачу эффективно выполнять диагностику нарушений сердечного ритма. Известно, что 
для оказания обследуемому экстренной помощи продолжительность диагностики аритмий не должна 
превышать нескольких десятков секунд, что требует появления новых алгоритмов обнаружения инфор-
мативных признаков, указывающих на аритмию, работающих в режиме реального времени. Необходи-
мость внедрения новых эффективных технологий диагностики сердечно-сосудистых заболеваний также 
отражена в государственных программах развития здравоохранения. 
Целью исследования является разработка и анализ показателей качества алгоритма обнаружения опор-
ных точек на цифровой электрокардиограмме, несущих информативные признаки для процедуры диагно-
стики аритмий.  
Используемые методы. Исследование основано на анализе существующих подходов к решению задачи об-
наружения опорных точек на цифровой электрокардиограмме, а также проведении экспериментальной 
проверки предлагаемого алгоритма методами математического моделирования. Предложены показа-
тели качества рассматриваемых алгоритмов, определенные в соответствии с принципами теории обна-
ружения сигналов и диагностического тестирования, на стыке которых расположена задача обнаружения 
опорной точки кардиокомплекса. Экспериментальная проверка предлагаемого алгоритма осуществлена 
на материалах открытой верифицированной базы данных MIT-BIH Arrhythmia Database, которая широко 
применяется для верификации и валидации алгоритмов обработки сигнала цифровой электрокардио-
граммы, работающих в режиме реального времени. 
Решение. В работе предложен алгоритм обнаружения опорных точек на цифровой электрокардиограмме, 
который основан на цифровой фильтрации сигнала с применением решающего правила на базе трехэтап-
ной двухпороговой схемы сравнения величин сигнала предобработанной электрокардиограммы на скользя-
щем окне, обладающий элементами научной новизны. Эксперимент на материалах открытой верифици-
рованной базы данных MIT-BIH Arrhythmia Database показал, что качество предложенного алгоритма об-
наружения опорных точек выше, чем у алгоритмов, применяемых в современных цифровых электрокардио-
графах и кардиомониторах.  
Значимость. Полученные в работе результаты могут быть использованы при разработке устройств 
цифрового мониторинга сердечно-сосудистой системы, а также для автоматической обработки, анализа 
и интерпретации сигнала цифровой электрокардиограммы в режиме реального времени с применением 
ЭВМ. 
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Annotation  

Relevance. The use of digital electrocardiographs and cardiac monitors with built-in algorithms for automatic pro-
cessing, analysis and interpretation of electrocardiograms allows the doctor to effectively diagnose cardiac arrhyth-
mias. It is known that in order to provide emergency care to a patient, the duration of arrhythmia diagnostics should 
not exceed several tens of seconds, which requires the emergence of new algorithms for detecting informative features 
indicating arrhythmia, operating in real time. The need to introduce new and effective technologies for diagnosing 
cardiovascular diseases is also reflected in public health development programmes. 
Research goal. Development and quality indicators analysis of the algorithm for reference points detection on a dig-
ital electrocardiogram, bearing informative signs for the procedure of arteries diagnosis. 
The methods used. The study is based on an analysis of existing approaches to the problem of reference points de-
tection on digital electrocardiogram, as well as conducting a test of the proposed algorithms by mathematical mod-
elling methods. The quality indicators of the algorithms defined in accordance with the principles of signal detection 
theory and diagnostic testing, at the junction of which the task of electrocardiogram reference point detection is lo-
cated. The proposed algorithm was tested on materials of MIT-BIH Arrhythmia Database, which is widely used for 
verification and validation of real-time digital electrocardiogram signal processing algorithms. 
The results. The study proposes an algorithm for detecting reference points on a digital electrocardiogram that carry 
informative features for the arrhythmia diagnostic procedure. The proposed algorithm is based on digital signal fil-
tering using a decision rule based on a three-step two-threshold principle of pre-processed electrocardiogram signal 
values comparison on a sliding window. An experiment on the materials of the open verified MIT-BIH Arrhythmia DB 
showed that the quality of the proposed algorithm for detecting reference points is higher than that of the algorithms 
used in modern digital electrocardiographs and cardiac monitors. The proposed algorithm based on digital signal 
filtering and the three-step two-threshold decision rule have elements of scientific novelty. 
The significance. The results of this work can be used in the development of digital heart rate monitors, cardiac 
devices and for automatic processing, analysis and real-time computer-assisted digital electrocardiogram signal in-
terpretation. 
 
Keywords: digital electrocardiography, electrocardiogram, arrhythmia, informative sign, reference points, 
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Введение 

Электрокардиография относится к самым рас-
пространенным методам инструментального об-
следования. Она широко применяется при кардио-
логических исследованиях за счет своей информа-
тивности, простоты, доступности и безопасности, а 
также невысокой себестоимости [1].  

Современная электрокардиография характери-
зуется широким применением цифровых электро-
кардиографов и кардиомониторов со встроенными 
алгоритмами автоматической обработки, анализа 
и интерпретации электрокардиограмм (ЭКГ). В 
частности, такие устройства широко применяются 
для диагностики нарушений сердечного ритма. В 
целях получения достоверной диагностики в 
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настоящее время приходится прибегать к длитель-
ной регистрации ЭКГ и отсроченному анализу ра-
нее записанных фрагментов ЭКГ. Но известно, что 
для оказания пациенту экстренной помощи про-
должительность диагностики аритмий не должна 
превышать нескольких десятков секунд [1], в связи 
с чем целесообразно разработать алгоритмы обна-
ружения аритмий, работающие в режиме реаль-
ного времени.  

Электрокардиосигнал (ЭКС) – сигнал, который 
несет информацию об изменениях во времени сум-
марного электрического потенциала, возникаю-
щего в сердечной мышце за счет движения ионов 
через мышечную мембрану. Один период сокраще-
ний сердечной мышцы принято называть сердеч-
ным циклом или кардиоциклом (КЦ).  

ЭКГ представляет собой запись отсчетов ЭКС. 
Схематическое изображение кривой ЭКГ нормаль-
ной формы представлено на рисунке 1. За нулевой 
уровень ЭКС принимается изоэлектрическая линия 
(изолиния) – горизонтальная прямая, указываю-
щая на отсутствие электрической активности [2]. 
Отклонение от нее указывает на электрическую ак-
тивность сердечных мышц.  
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Рис. 1. Схематическое изображение электрокардиограммы 
нормальной формы с отображением информативных  

фрагментов [2] 

Fig. 1. Schematic Image of Normal-Form Electrocardiogram (ECG) 
with Informative Fragments [2] 

Каждый отдельный КЦ представлен на ЭКГ 
функцией сложной формы. Информативные фраг-
менты кривой КЦ отражают стадии прохождения 
волны возбуждения по отдельным участкам 
сердца. К информативным сегментам ЭКГ отно-
сятся зубцы, сегменты и интервалы [2].  

Зубцы отражают работу определенных участков 
сердца и внешне представляют собой набор пиков 
и впадин. Их разделяют на отрицательные (распо-
ложенные ниже изолинии) и положительные 
(выше изолинии). Зубцы ЭКГ стандартно обознача-
ются латинскими буквами слева направо в порядке 

своего появления. В ЭКГ всегда выделяются зубцы 
P, Q, R, S, T, в некоторых случаях выделяется низко-
амплитудный зубец U, следующий за T. Зубец P 
отображает процесс деполяризации миокарда 
предсердий, зубцы Q, R и S – деполяризации желу-
дочков (объединяются в желудочковый QRS-
комплекс); зубец T связан с реполяризацией мио-
карда желудочков [2].  

Сегмент – отрезок изоэлектрической линии, за-
ключенный между двумя соседними зубцами; в 
случае ЭКГ нормальной формы он не искажен и не 
смещен относительно изолинии. Среди сегментов 
ЭКГ большое внимание при диагностике уделяется 
сегменту ST – отрезку кривой ЭКГ между концом 
QRS-комплекса и началом зубца T, который соот-
ветствует периоду сердечного цикла, когда оба же-
лудочка полностью охвачены возбуждением. Иска-
жения этого информативного сегмента харак-
терны для многих сердечно-сосудистых заболева-
ний (инфаркт миокарда, ишемическая болезнь 
сердца и др.).  

Интервал, в свою очередь, состоит из зубца (или 
комплекса зубцов) и сегмента (https://www.biors.ru/ 
tech/practicing-biors/konturniy-analiz-ekg.htm). Для 
оценки сердечного ритма традиционно применя-
ется измерение RR-интервалов, поскольку данный 
параметр достаточно точно характеризует состоя-
ние ритма и отличаются высокой надежностью при 
измерениях в условиях различных помех. В таб-
лице 1 приведены значения амплитудно-вре-
менны́х параметров нормальной ЭКГ.  

ТАБЛИЦА 1. Параметры информативных фрагментов  
нормальной ЭКГ [3] 

TABLE 1. Parameters of Normal ECG Informative Fragments [3] 

Параметр 
Информативный фрагмент 

Зубец P QRS-комплекс Сегмент ST Зубец Т 

Амплитуда, мВ 0‒0,25 0,3‒5 –0,1‒0,1 0,4‒1 

Длительность, с 0,07‒0,11 0,06‒0.1 0,06‒0,15 0,1‒0,2 

 
Анализ сердечного ритма и его возможные 
нарушения 

Анализ сердечного ритма включает в себя 
оценку регулярности сердечных сокращений и 
подсчет их числа за единицу времени. Принято счи-
тать, что ритм правильный, если продолжитель-
ность RR-интервалов при постоянном физиологи-
ческом состоянии обследуемого отличается не бо-
лее, чем на ±10 % [3].  

Показателем числа сердечных сокращений ЭКС 
является их частота (ЧСС), измеряемая числом уда-
ров в минуту: 

𝐹ЧСС =
60

𝑡𝑅𝑅
, (1) 

где tRR – длительность RR-интервала в секундах.  

https://www.biors.ru/tech/practicing-biors/konturniy-analiz-ekg.htm
https://www.biors.ru/tech/practicing-biors/konturniy-analiz-ekg.htm
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Принято считать, что нормальная ЧСС состав-
ляет 60–90 ударов в минуту. Состояние при ЧСС 
выше 90 ударов в минуту – тахикардия, понижение 
ниже, чем 60 – брадикардия (критическая ЧСС со-
ставляет 30‒35 ударов в минуту) [3]. В случае, если 
ритм сердечных сокращений не соответствует нор-
мальному вследствие нарушений в работе сердца, 
принято говорить о сердечной аритмии. К ней от-
носятся экстрасистолия, мерцательная аритмия, 
синусовая аритмия и т. д. 

Экстрасистолия – наиболее распространенный 
вид аритмий, представляющий собой явление 
преждевременного внеочередного возбуждения 
сердца; она может встречаться даже у здоровых лю-
дей вследствие чрезмерных физических и эмоцио-
нальных нагрузок. Экстрасистолы являются симп-
томом таких болезней, как ишемическая болезнь 
сердца, воспаление сердечной мышцы, сердечная 
недостаточность, дефект сердечного клапана и т. д. 
(https://empendium.com/ru/chapter/B33.II.2.6.1). 

Вид экстрасистол непосредственно связан с об-
ластью локализации. В зависимости от этого фак-
тора выделяют предсердные, желудочковые и ат-
риовентрикулярные (предсердно-желудочковые) 
экстрасистолы. При анализе экстрасистол опери-
руют понятиями «интервал сцепления» и «компен-
саторная пауза». Интервал сцепления – расстояние 
от КЦ основного ритма, предшествующего экстра-
систоле, до самой экстрасистолы. Компенсаторная 
пауза – расстояние от экстрасистолы до следую-
щего за ней кардиоцикла основного ритма. Если в 
сумме интервал сцепления и компенсаторная пауза 
дают два RR-интервала, то говорят о полной ком-
пенсаторной паузе; если сумма меньше, то ‒ о не-
полной. Требуется отметить, что для предсердных 
экстрасистол при измерениях интервала сцепле-
ния и компенсаторной паузы вместо RR-интервалов 
может применяться PP-интервал, но, поскольку 
при таких экстрасистолах существует вероятность 
наслоения зубца P на QRS-комплекс и Т-зубец, это 
не всегда целесообразно (https://empendium.com/ 
ru/chapter/B33.II.2.6.1). 

Характерными признаками  ЭКГ-критериями  
предсердных экстрасистол являются: 

‒ преждевременное внеочередное появление 
зубца Р, который также может сменить полярность 
или оказаться деформированным;  

‒ следующий за преждевременным зубцом P же-
лудочковый QRS-комплекс не претерпел изменений; 

‒ компенсаторная пауза неполная. 

Наиболее существенными ЭКГ-критериями же-
лудочковой экстрасистолии является преждевре-
менное внеочередное появление расширенного и 
деформированного QRS-комплекса, возможно от-
сутствие зубца P, в большинстве случаев компенса-
торная пауза полная (https://empendium.com/ru/ 
chapter/B33.II.2.6.1). 

Отметим, что появление на ЭКГ экстрасистол  
может свидетельствовать о вероятности возникно-
вения других, более опасных для жизни аритмий 
сердца (https://compendium.com.ua/clinical-guidelines/ 
cardiology/section-13/glava-1-diagnostika-i-lechenie-
ekstrasistolii-i-parasistolii). В частности, распростра-
ненным примером является мерцательная арит-
мия (фибрилляция предсердий) – состояние, при 
котором наблюдается частое беспорядочное воз-
буждение и сокращение отдельных групп мышеч-
ных волокон предсердий. Предвестниками мерца-
тельной аритмии часто являются множественные 
экстрасистолы, в связи с чем при классификации 
аритмии допускается относить множественную 
экстрасистолию к фибрилляции предсердий [4].  

На рисунке 2 представлена ЭКГ с мерцательной 
аритмией в сравнении с ЭКГ нормальной формы.  

R R R R

P P P P

а) 

R RRR

f-волна

b) 

Рис. 2. ЭКГ: а) нормальной формы; b) с мерцательной  
аритмией [5] 

Fig. 2. EKG: a) Normal; b) with Atrial Fibrillation [5] 

ЭКГ-критериями мерцательной аритмии явля-
ются отсутствие зубца Р, наличие QRS-комплексов 
без деформаций и уширения, нерегулярный ритм, 
неодинаковые RR-интервалы, наличие на протяже-
нии всего сердечного цикла мелких беспорядочных 
f-волн [6]. 

 
Общие сведения об алгоритмах обнаружения 
аритмий 

Обобщенный принцип работы алгоритмов клас-
сификации аритмических эпизодов по сигналу ЭКГ 
состоит из следующих этапов. 

1. Предобработка сигнала ЭКГ. 

2. Обнаружение опорных точек ЭКГ. 

3. Оценивание ЭКГ по информативным признакам. 

4. Формирование заключения. 

После приема сигнала необходима его первич-
ная обработка (предобработка)  установка факта 
наличия на анализируемом участке КЦ с последую-
щим определением, является ли ритм нормальным 
или имеет место патология. Стоит отметить, что 
поскольку термин «аритмия» объединяет различ-
ные по механизму, клиническим проявлениям и 
прогностическому значению нарушения [5], то ал-
горитмы обнаружения аритмий могут не только 
регистрировать возможные нарушения сердечного 

https://empendium.com/ru/chapter/B33.II.2.6.1
https://empendium.com/%0bru/chapter/B33.II.2.6.1
https://empendium.com/%0bru/chapter/B33.II.2.6.1
https://empendium.com/ru/chapter/B33.II.2.6.1
https://empendium.com/ru/chapter/B33.II.2.6.1
https://compendium.com.ua/clinical-guidelines/cardiology/section-13/glava-1-diagnostika-i-lechenie-ekstrasistolii-i-parasistolii
https://compendium.com.ua/clinical-guidelines/cardiology/section-13/glava-1-diagnostika-i-lechenie-ekstrasistolii-i-parasistolii
https://compendium.com.ua/clinical-guidelines/cardiology/section-13/glava-1-diagnostika-i-lechenie-ekstrasistolii-i-parasistolii
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ритма, но и осуществлять простейшую классифика-
цию аритмий по ЭКГ-признакам патологий. 

Обнаружение опорных точек ЭКГ является очень 
важным этапом работы алгоритмов обнаружения 
аритмий, поскольку от качества его функциониро-
вания напрямую зависит точность и достоверность 
дальнейшей диагностики состояния ритма и воз-
можной классификации [7, 8]. Опорные точки опре-
деляются на этапе предобработки сигнала ЭКГ. Так, 
для измерения длительности RR-интервалов в ка-
честве опорной точки целесообразно принять 
точку максимума R-зубца.  

Этап оценивания ЭКГ по информативным при-
знакам включает как обнаружение самих информа-
тивных признаков, так и длительностей интерва-
лов – и те, и другие показаны на рисунке 1. Выявле-
ние информативных признаков, как правило, реа-
лизуется методами обнаружения QRS-комплексов. 
Общей чертой указанных методов является вид ре-
шающего правила: отсчет выборки ЭКГ после спе-
циальной обработки сравнивается с неким порого-
вым значением, и если порог превышен, то воз-
можно обнаружен QRS-комплекс  так называемый 
QRS-кандидат.  

Чаще всего в качестве преобразованной выборки 
применяются [9‒11]: 

‒ массив производных записи ЭКГ: фрагмент вы-
борки ЭКГ принимается в качестве QRS-кандидата, 
когда некоторое количество последовательных от-
счетов массива производных превышают порого-
вое значение (обычно применяются производные 
не выше второго порядка); 

‒ выборка ЭКГ, прошедшая цифровую фильтрацию; 
‒ выборка ЭКГ, над которой осуществлено пре-

образование формы / масштаба (преобразование 
Гильберта, вейвлет-преобразование и др.); 

‒ массив коэффициентов корреляции ЭКГ: фраг-
мент выборки принимается в качестве QRS-кан-
дидата, когда коэффициент корреляции между зна-
чениями эталонного QRS-комплекса и выборки ЭКГ 
превышает пороговое значение (http://www.vestar.ru/ 
atts/10480/HRV%20standards.pdf); в качестве эталона 
QRS-комплекса можно использовать как предвари-
тельно заданные функции, так и один из QRS-
комплексов обследуемого, записанный в начале ра-
боты регистрирующего устройства. 

Анализ сердечного ритма, как правило, выполня-
ется методами RR-интервалов, анализ которых поз-
воляет определить текущую ЧСС и сформировать за-
ключение об основных характеристиках ритма. Оче-
видно, что результаты принятия решения о наруше-
нии ритма напрямую зависят от результатов обна-
ружения опорных точек, поскольку по обнаружен-
ным R-зубцам рассчитываются значения RR-интер-
вала и на их основании формируются предположе-
ния о характере сердечного ритма.  

Методы анализа нарушений сердечного ритма во 
многом близки с методами оценки вариабельности. 
Но, в отличие от показателей вариабельности, кото-
рые могут вычисляться по истечении определен-
ного периода, нарушения ритма должны фиксиро-
ваться в режиме реального времени. Методы можно 
разделить на две группы (http://www.vestar.ru/ 
atts/10480/HRV%20standards.pdf): 

1) полученные при обработке прямых измере-
ний длительности RR-интервалов; 

2) вычисленные на основе разницы между RR-
интервалами. 

При выборе алгоритмов обнаружения и класси-
фикации аритмий принято опираться на вероятно-
сти ошибок первого и второго рода [12, 13], причем 
гипотезы на каждом из промежуточных этапов об-
работки ЭКГ различаются. На этапе обнаружения 
опорных точек ЭКГ ошибкой первого рода является 
ложное обнаружение опорной точки на интервале, 
где ее объективно нет, ошибкой второго рода – про-
пуск истинной опорной точки. На этапе анализа 
ритма ЭКГ ошибкой первого рода является приня-
тие решения о нарушении ритма, когда он нормаль-
ный, ошибкой второго рода – принятие решения о 
нормальном состоянии ритма в случае, когда объек-
тивно имеет место его нарушение. 

Поскольку и ложнообнаруженные R-зубцы, и про-
пуски истинных QRS-комплексов в равной степени 
могут повлиять на результаты оценки длительно-
сти RR-интервала и последующее принятие реше-
ния о нарушении ритма, то в качестве основного 
критерия отбора подходящего алгоритма обнаруже-
ния QRS-комплексов целесообразно использовать 
вероятности ошибки и первого, и второго рода. 

Аналогично, на этапе анализа ритма и ложное 
решение о его нарушении, и ложное решение о его 
нормальном состоянии являются в равной степени 
неприемлемыми (первое – из-за дискредитации са-
мой идеи автоматической диагностики, второе – 
из-за опасности оставления больного без адекват-
ного реагирования). 

Таким образом, исходя из практических сообра-
жений для реализации в носимом устройстве диа-
гностики, к разрабатываемым и исследуемым алго-
ритмам предъявлены следующие требования: 

‒ реализуемость в режиме реального времени; 
‒ нечувствительность к низким уровням сиг-

нала аддитивной помехи ЭКГ во избежание ложных 
срабатываний в реальных условиях; 

‒ короткий период предварительной настройки 
алгоритма для его адаптации к конкретным усло-
виям. 
Описание предложенного алгоритма  
обнаружения опорных точек ЭКГ 

Блок-схема нового алгоритма обнаружения 
опорных точек ЭКГ приведена на рисунке 3. 

http://www.vestar.ru/atts/10480/HRV%20standards.pdf
http://www.vestar.ru/atts/10480/HRV%20standards.pdf
http://www.vestar.ru/atts/10480/HRV%20standards.pdf
http://www.vestar.ru/atts/10480/HRV%20standards.pdf
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Прошедший предобработку сигнал ЭКГ пропус-
кается через специальное дифференцирующее 
устройство, математическая модель которого опи-
сывается выражением: 

𝑌0𝑛 = 𝑠𝑛– 𝑠𝑛–4, 𝑛 = 4,5… 𝐿 − 1, (1) 

где Y0 – сигнал на выходе дифференциатора; s – ис-
ходный ЭКС; L – объем выборки скользящего окна. 

Данная процедура нейтрализует остаточное из-
менение уровня сигнала после предобработки. За-
тем полученные данные пропускаются через циф-
ровой нерекурсивный фильтр нижних частот 
(ФНЧ) с частотой среза 62,5 Гц, обусловленной 
спектральными характеристиками кардиоком-
плекса.  

Математическая модель ФНЧ описывается сле-
дующим выражением: 

𝑌1𝑛 =∑𝑝𝑖𝑦0𝑛−𝑖

4

𝑖=0

, 𝑝 = {1,4,6,4,1}, (2) 

где Y1 – сигнал на выходе ФНЧ; p – массив коэффи-
циентов фильтра.  

Полученный сигнал проходит через трехэтап-
ную двухпороговую схему сравнения: пороговые 
значения С равны по величине, но противопо-
ложны по знаку. Пороговое значение С определя-
ется адаптивно в течение первых 5 секунд после 
начала измерения и рассчитывается в соответ-
ствии с обеспечивающим лучшие характеристики в 
ходе вычислительных экспериментов выраже-
нием: 

𝐶 =
5

3
⋅ (
1

𝐿
∑𝑦1𝑖

𝐿−1

𝑖=0

)

2

. (3) 
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Рис. 3. Блок-схема предлагаемого алгоритма обнаружения опорной точки ЭКГ: а) алгоритм обнаружения опорной точки;  
b) решающее правило 

Fig. 3. Flowchart of the Proposed ECG Reference Point Detection Algorithm: a) Reference Point Detection Algorithm; b) Decision Algorithm 
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Сигнал на выходе ФНЧ сканируется до тех пор, 
пока не будет обнаружен отсчет, величина кото-
рого больше положительного порогового значе-
ния, что является началом области поиска длитель-
ностью в L отсчетов. В этом случае, опорную точку 
можно считать правильно обнаруженной, если 
определенный алгоритмом отсчет будет откло-
няться от истинного положения не более, чем на 
±L/2 отсчетов.  

Наличие дополнительных пересечений порога 
используется для классификации результата обна-
ружения как потенциальной опорной точки (R-кан-
дидата) или вызванное остаточными артефактами 
сигнала помехи. Если в течение L последующих от-
счетов не происходит ни одного пересечения поро-
гового значения, то превышение порога было спро-
воцировано дрейфом изолинии и точка исключа-
ется из рассмотрения. В противном случае по оче-
реди проверяются условия: 

𝑌1𝑛+𝑗 < −С,  𝑌1𝑛+𝑘 > С,  0 < 𝑗 < 𝐿 − 1, 
(4) 

𝑗 < 𝑘 < 𝐿 − 1. 

Если все условия выполняются, то определена 
потенциальная опорная точка и регистрируется 
количество повторных обнаружений данной опор-
ной точки. Для них введено дополнительное поро-
говое значение: если количество обнаружений од-
ного R-кандидата i превышает пороговое значение 
Ci, распознанная опорная точка фиксируется, в про-
тивном случае исключается из рассмотрения. 

Поскольку и ложное обнаружение R-зубца, и про-
пуск истинного кардиокомплекса в равной степени 
приводят к одинаково опасным последствиям при-
нятия решения о нарушении ритма, то в качестве 
критерия отбора подходящего алгоритма обнару-
жения опорных точек используются вероятности 
ошибки первого и второго рода (p1 и p2): 

𝑝1 =
𝐹𝑃

𝑇𝑃 + 𝐹𝑁
,  𝑝2 =

𝐹𝑁

𝑇𝑃 + 𝐹𝑁
, (5) 

где TP – число истинно-положительных решений; 
FP – число ложноположительных решений; FN – 
число ложноотрицательных решений.  

Определено, что, поскольку во множестве ре-
зультатов обнаружения опорных точек отсут-
ствует истинно-отрицательный результат, то из 
показателей качества диагностических тестов це-
лесообразно унаследовать показатели чувстви-
тельности Sn и предиктивности PV, которые отра-
жают предсказательную ценность положитель-
ного результата, а именно долю истинно-положи-
тельных результатов относительно всех кардио-
комплексов и всех положительных результатов, 
полученных алгоритмом: 

𝑆𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
,  𝑃𝑉 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑃
. (6) 

Вычисленные параметры соответствуют показа-
телям полноты и точности алгоритма, поэтому их 
можно объединить в единый показатель, аналогич-
ный сбалансированной F-мере: 

𝐹𝑄𝑅𝑆 = 2
𝑆𝑛 ⋅ 𝑃𝑉

𝑆𝑛 + 𝑃𝑉
. (7) 

В работе проведена оптимизация значений пара-
метров порогового значения числа обнаружений Сi 
и размера скользящего окна L, которые обеспечили 
наилучшее выделение опорной точки кардиоком-
плекса по заданным показателям качества. На ри-
сунке 4 приведены результаты математического 
моделирования процедуры обнаружения опорных 
точек разработанным алгоритмом при оптималь-
ных значениях параметров Сi = 10, L = 40, где 1 – за-
пись ЭКГ, 2 – истинные R-зубцы, 3 – обнаруженные 
R- зубцы, 4 – экстрасистолы. 

Временная диаграмма результатов работы 
усовершенствованного алгоритма на основе фильтрации
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Рис. 4. График результатов обнаружения опорных точек 
кардиокомплексов на ЭКГ алгоритмом на основе цифровой 

фильтрации на промежутке [0;20] с: a) запись  
с предсердной экстрасистолией; b) запись с желудочковой 

экстрасистолией 

Fig. 4. Timing Diagram of the Cardiac Complexes Detection Results  
by ECG Algorithm Based on Digital Filtration at Interval [0;20] s:  

a) Atrial Extrasystole ECG Record; b) Ventricular Extrasystole ECG Record 

Для оценки эффективности разработанного ал-
горитма были выбраны процедуры, применяемые 
для обнаружения опорных точек в режиме реаль-
ного времени и соответствующие приведенным ра-
нее практическим соображениям: алгоритм 
Пана ‒ Томпкинса и корреляционно-экстремаль-
ный алгоритм. Исследование проводилось на мате-
риалах открытой верифицированной базы данных 
MIT-BIH Arrhythmia Database. Результаты сравни-
тельного анализа показателей качества приведены 
в таблице 2. Очевидно, что предложенный алго-
ритм демонстрирует высокие показатели качества 
по сравнению с иными существующими алгорит-
мами.  
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ТАБЛИЦА 2. Показатели качества алгоритмов обнаружения 
опорных точек, рассматриваемых в исследовании 

TABLE 2. Quality Indicators of the Algorithms for Reference Points  
Detection Considered in the Study 

Алгоритм P σР FQRS, % 

Корреляционно-экстремальный 0,0406 0,0106 97,48 

Пан-Томпкинс 0,0041 0,0012 99,73 

Алгоритм фильтрации, Сi = 10, L = 40 0,0012 0,0004 99,92 

Таким образом, предложенный алгоритм обна-
ружения опорных точек ЭКГ демонстрирует эффек-
тивность для кардиокомплексов, результат работы 
которого является основой для разработки мето-
дов выявления нарушений сердечного ритма. 

 
Заключение  

В работе обсуждается задача разработки алго-
ритмического обеспечения цифровых электрокар-
диографов и кардиомониторов, позволяющих в ре-
альном времени диагностировать нарушения сер-
дечного ритма. Представлены общие принципы ра-
боты алгоритмов обнаружения аритмий по ЭКГ. 

Рассмотрены информативные признаки, регистри-
рование которых позволяет обнаружить возмож-
ные нарушения сердечного ритма и осуществлять 
простейшую классификацию аритмий по ЭКГ-
признакам патологий. Показано, что обнаружение 
опорных точек ЭКГ является очень важным этапом 
работы алгоритмов обнаружения аритмий, по-
скольку от качества его работы напрямую зависит 
точность и достоверность дальнейшей диагно-
стики состояния ритма и возможной классифика-
ции. Предложен новый алгоритм обнаружения 
опорных точек, основанный на цифровой фильтра-
ции QRS-комплексов с применением решающего 
правила на базе трехэтапной двухпороговой схемы 
сравнения величин сигнала предобработанной 
электрокардиограммы на скользящем окне. Пока-
затели качества предложенного алгоритма обнару-
жения опорных точек выше, чем у корреляционно-
экстремального алгоритма и алгоритма 
Пана ‒ Томпкинса, применяемых в современных 
цифровых электрокардиографах и кардиомонито-
рах.  
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Аннотация  

Актуальность. В настоящее время технологические системы, искусственный интеллект, общедоступ-
ность Интернета и проникновение злоумышленников в системы банков, учреждений и социальных сетей 
стали изучаемой наукой и доступны для всех групп и возрастов. Одна из основных задач ‒ обеспечение си-
стемы защиты конфиденциальной информации от хакеров, а также простого доступа к аутентификации 
и идентификации пользователей. На первый план вышли биометрические системы, в том числе динамика 
движения мыши и динамика нажатия клавиш, которые выявляют стиль набора и движения мыши у каж-
дого человека. Мягкая биометрия – интересный и недорогой биометрический метод, не требующий допол-
нительного оборудования. Система идентифицирует человека на основе ввода им информации в специаль-
ной графе. Динамика идентификации руки попадает в категорию поведенческой мягкой биометрии, то 
есть паттерны пользователя отражают индивидуальную программу действий, которой он следует при 
использовании сайта. 
Цель настоящей работы ‒ разработка системы усиленной аутентификации.  
Методы исследования. При выполнении работы использовались методы анализа и синтеза, теории алго-
ритмов, законы кинематики, нейронные сети, динамика нажатия клавиш и мягкая биометрия. 
Результаты. Описан метод извлечения динамических характеристик нажатия клавиш. Создана нейронная 
сеть и определено пороговое значение для выявления типа печатающей руки. 
Научная новизна. В отличие от известных способов аутентификации, предлагаемый метод использу-
ется для определения печатающей руки на клавиатуре через нейронную сеть с помощью законов кинема-
тики, мягкой биометрии и извлечения динамики нажатия клавиш с целью определения ценности и точно-
сти определения типа печатающей руки.  
Значимость. Предложенное решение позволяет повысить безопасность аутентификации пользовате-
лей, увеличить скорость внедрения и снизить стоимость нового способа верификации. Результаты, полу-
ченные в работе, являются положительными и могут быть использованы в ближайшем будущем. В свою 
очередь, мягкие биометрические измерения зависят от поведенческих паттернов человека, что услож-
няет фальсификацию пользователя. Имитировать поведение при наборе текста сложно, поскольку оно 
является баллистическим (полуавтономным), что делает поведенческую информацию ценной, в качестве 
мягкого и чувствительного биометрического метода. 
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Annotation  

Relevance. Nowadays, technological systems, artificial intelligence, the general availability of the Internet and pen-
etration into the systems of banks, institutions and social networks have become a studied science and are accessible 
to all groups and ages. One of the main tasks was to provide a system for protecting confidential information from 
hackers, as well as easy access to authentication and identification of users. Biometric systems came to the fore, in-
cluding mouse movement dynamics and keystroke dynamics, which reveal the typing style and mouse movement of 
each person. Soft biometrics is an interesting and inexpensive biometric method that does not require additional 
equipment. The system identifies a person based on the input information they enter in a special column. Hand iden-
tification dynamics falls into the category of behavioral soft biometrics, that is, the user's patterns reflect the individ-
ual program of actions that he follows when using the site. 
The goal of this article the purpose of this work is to improve the security level by creating a function that will 
strengthen the authentication system and improve the iron gate  
Методы исследования. In carrying out the work, methods of analysis and synthesis, theories of algorithms, laws 
of kinematics, neural networks, keystroke dynamics and soft biometrics were used. 
Results. A method for extracting dynamic characteristics of keystrokes is described. A neural network is created and 
a threshold value is determined for identifying the type of typing hand. 
Scientific novelty. Unlike known authentication methods, the proposed method is used to determine the typing hand 
on the keyboard through a neural network using the laws of kinematics, soft biometrics and extracting the dynamics 
of keystrokes in order to determine the value and accuracy of determining the type of typing hand. 
Significance. The proposed solution allows to increase the security of user authentication, increase the speed of im-
plementation and reduce the cost. The results obtained in the work are positive and can be used in the near future. In 
turn, soft biometric measurements depend on human behavioral patterns, which complicates user falsification. It is 
difficult to imitate typing behavior, since it is ballistic (semi-autonomous), which makes behavioral information val-
uable as a soft and sensitive biometric method. 
 
Keywords: soft biometrics, hand identification, biometric authentication, Newton's law of distance and speed  
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Введение 

В настоящее время технологические системы, 
искусственный интеллект, легкая доступность Ин-
тернета и проникновение злоумышленников в си-
стемы банков, учреждений и социальных сетей 
стали изучаемой наукой и доступны для всех групп 
и возрастов. Чтобы повысить безопасность персо-
нальных данных, исследователи включают метод, 
используемый для подтверждения личности чело-

века ‒ физические или поведенческие характери-
стики последнего, именуемый биометрией, в свои 
системы безопасности [1‒3]. Мягкая биометрия 
представляет собой некоторую информацию о че-
ловеке, которая постоянно дополняется и изменя-
ется вместе с поведением человека, например, из-
мерения возраста, роста, веса или бихевиористиче-
ские особенности. Жесткая биометрия анализи-
рует постоянные биометрические данные и иден-
тифицирует пользователя по отпечаткам пальцев, 
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изображению лица и т. д. Жесткая биометрия вле-
чет за собой дополнительные затраты на оборудо-
вание и, следовательно, снижает готовность поль-
зователей применять соответствующий механизм 
проверки. Чтобы решить эту проблему, исследова-
тели предложили использовать определение дина-
мики нажатия клавиш ‒ это поведенческая биомет-
рическая модальность для защиты от несанкцио-
нированного доступа к учетной записи. Технология 
динамики нажатия клавиш применяется в целях 
аутентификации людей, подчеркивая, что каждый 
пользователь печатает на клавиатуре характер-
ным образом [4, 5]. Аутентификация пользовате-
лей по клавиатурному почерку основывается на 
анализе особенностей набора текста каждого поль-
зователя. Скорость набора, длительность удержа-
ния клавиш, интервалы между нажатиями и другие 
параметры могут быть частью этих функций. Соби-
рая и анализируя данные, система создает для каж-
дого пользователя индивидуальный «клавиатур-
ный отпечаток», который можно использовать для 
аутентификации. Клавиатурный почерк трудно 
подделать, поскольку он зависит от физиологиче-
ских и поведенческих характеристик пользователя 
[6]. Поскольку клавиатура является основным 
средством ввода информации в компьютер, аутен-
тификация на основе динамики нажатия клавиш не 
требует дополнительных затрат на оборудование. 

Необходимо было создать систему, способную са-
модополняться за счет изменения динамики нажа-
тия клавиш биометрической клавиатуры для опре-
деления печатающей руки (одна рука или две), по-
скольку у каждого человека свой стиль работы на 
клавиатуре, отличающийся от стиля другого чело-
века с точки зрения скорости, местоположения, дви-
жения и интересов человека внутри системы. Эта си-
стема позволит существенно сократить количество 
подобных кибератак [7, 8]. 

 
Биометрический метод 

Биометрия, в отличие от других методов про-
верки, опирается на характеристики, присущие каж-
дому человеку [6, 9, 10]. Существует две категории 
биометрии: физиологическая и поведенческая. В 
первом случае для подтверждения идентификации 
используются физические черты тела человека, та-
кие как лицо, отпечатки пальцев, вены или радуж-
ная оболочка глаз. Мы рассматриваем приобретен-
ное поведение в поведенческой биометрии. В этом 
случае мы проверяем человека, наблюдая, как он 
научился выполнять определенное действие уни-
кальным, стандартизированным способом [11‒14]. 
Современные исследователи, проанализировав дан-
ные Джейна Эт Ала (1998), сделали вывод, что био-
метрическая система должна соответствовать семи 
различным критериям: универсальность, уникаль-

ность, постоянство, собираемость, производитель-
ность, принятие и обход. Уникальность и постоян-
ство ‒ два элемента, которые имеют решающее зна-
чение для оценки эффективности. В то время как по-
стоянство связано с необходимостью иметь возмож-
ность идентифицировать человека в течение более 
длительного периода времени, уникальность отно-
сится к необходимости различать двух разных лю-
дей [1, 15‒17]. 

Основные преимущества биометрии: нет необ-
ходимости запоминать пароли или использовать 
другие элементы / токены, предоставляющие до-
ступ к ресурсам; повышается безопасность; био-
метрические данные могут использоваться для за-
щиты от некоторых мошеннических атак, напри-
мер, фишинга [1, 2, 17]. Биометрическая система ре-
ализуется посредством аутентификации и иденти-
фикации. 

Аутентификация ‒ это процедура проверки под-
линности пользователя; может быть статической 
(система проверяет пользователя только один раз 
в начале сеанса) и непрерывной или активной (си-
стема контролирует пользователя на протяжении 
всего сеанса, чтобы обнаружить любые изменения 
личности во время этого сеанса [2, 5, 17, 18]). 

Идентификация ‒ это процедура установления 
личности пользователя. 

 
Мягкая биометрия  

Биометрические характеристики, которых недо-
статочно для аутентификации пользователя, такие 
как рост, пол, кожа, глаза, цвет волос, и которые ос-
нованы на различиях черт людей (уникальное 
представление личности), и эти характеристики 
доступны всем [15, 19‒21]. Мягкая биометрия поз-
воляет уточнить поиск реального пользователя в 
базе данных, что приводит к сокращению вычисли-
тельного времени. Например, если результат «за-
хвата» биометрических данных определяет, что по-
сетитель сайта ‒ мужчина, согласно единице мяг-
кой биометрии, стандартная система биометриче-
ской аутентификации может ограничить поле по-
иска до пользователя-мужчины без учета женщин. 
Мягкая биометрия для аутентификации позволяет 
определять эмоциональное состояние (может быть 
обнаружено на 84 %), пол (на 90 %), одной или 
двумя руками набран текст на клавиатуре (на 
80 %). Наиболее многообещающие результаты 
аутентификации по мягкой биометрии основаны 
на классификации уверенности, нерешительности, 
нервозности, расслабления, печали и усталости с 
точностью от 77 до 88 %, определении, левша или 
правша пользователь, и определении возрастной 
группы. Большинство методов аутентификации 
пользователя ориентированы на то, когда пользо-
ватель инициирует сеанс только во время входа в 
систему, но также важно его аутентифицировать во 
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время сеанса, поэтому появляется термин «непре-
рывная аутентификация» [20, 22‒24]. 

Одна из задач данного исследования ‒ извлечь 
как можно больше биометрических признаков. В 
целях повышения точности аутентификации необ-
ходимо создать алгоритм, основанный на опреде-
лении руки, которой пользователь набирает текст 
на клавиатуре (правой, левой, обеими руками). 

Клавиатура qwerty содержит 56 клавиш, кото-
рыми можно ввести пароль. В проекте клавиатура 
разделена на восемь частей, как показано на ри-
сунке 1, и состоит из следующих букв, цифр и сим-
волов: 

1) первая левая часть ‒ ~, 1, 2, 3, 4, 5, а также дру-
гие символы при нажатии клавиши Shift (~, !, @, $, 
%); 

2) первая правая часть ‒ 6, 7, 8, 9, 0, -, =, а также 
другие символы при нажатии клавиши Shift (^, &, *, 
(, ), _ ,+); 

3) вторая левая часть ‒ Tab, q, w, e, r, t; 
4) вторая правая часть ‒ y, u, I, o, p, [,], \, а также 

другие символы при нажатии клавиши Shift ({, }, |); 
5) третья левая часть ‒ Capslook, a, s, d, f, g); 

6) третья правая часть ‒ h, j, k, l, ;, ’, а также дру-
гие символы при нажатии клавиши Shift (:, ”); 

7) четвертая левая часть ‒ left_shift, z, x, c, v;  
8) четвертая правая часть ‒ b, n, m, ,, . , /, 

right_shift, а также другие символы при нажатии 
клавиши Shift (<, >, ?). 

Независимо от того, какая задействована рука 
(правая или левая), скорость набора одной рукой 
заметно ниже, чем при использовании обеих рук, 
так как в последнем случае расстояние, которое че-
ловек проходит при переключении с одной буквы 
на другую, короче, чем при наборе одной рукой.  
Исследователи А. Перейра, Д.Л. Ли, Х. Садишкумар, 
Ч. Ларош, Д. Оделл и Д. Ремпел опубликовали ре-
зультаты исследования, проведенного с целью изу-
чения влияния расстояния между клавишами на 
скорость набора текста, количество допускаемых 
ошибок, удобство использования, активность мышц 
предплечья и положение запястья. Исследование 
было сосредоточено на конструкции традицион-
ной механической клавиатуры, а не на экранной, 
создаваемой программным обеспечением [16, 25, 
26]).

 
Рис. 1. Части клавиатуры 

Fig. 1. Keyboard Parts

На основании исследований А. Перейра и других 
ученых в 1970-х гг. в работе [18] указано, что на 
обычное расстояние между клавишами на клавиа-
туре больше влияет отраслевая практика, чем во-
просы эргономики (скорость набора текста, биоме-
ханика, частота ошибок и удобство использова-
ния). Исследователи отмечают, что Международ-
ная организация по стандартизации (ISO), Амери-
канский национальный институт стандартов и Об-
щество человеческого фактора и эргономики 
(ANSI/HFES) рекомендуют, чтобы горизонтальное 
и вертикальное межцентровые расстояния (при 

взгляде на клавиатуру сверху) составляли 19 мм 
+ / ‒1 мм, хотя не все, но большинство конструкций 
клавиатуры соответствуют этим стандартам.  

Взаимосвязь производительности и расстояния 
между клавишами была рассмотрена в исследова-
ниях А. Перейра и др. исследователей. Так, в Японии 
исследователи пришли к выводу, что у людей с ма-
ленькими пальцами не наблюдается снижение про-
изводительности при различном расстоянии 
между клавишами (диапазон ‒ от 15 до 19,7 мм); в 
то же время производительность действительно 
была снижена у людей с большими пальцами, если 
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расстояние между клавишами составило 16 мм или 
меньше (исследователи предостерегают от прило-
жения выявленных результатов к населению США 
или других стран из-за различий в антропометрии 
рук) [18, 25]. В работе [27] показано, что увеличено 
время ввода и частота ошибок с использованием 
цифровых клавиатур при увеличении расстояния с 
19 до 21 мм. Обзор литературы 1972 г., в котором 
рассматривались параметры конструкции клавиа-
туры того времени, дал основание полагать, что оп-
тимальное расстояние между центрами клавиш со-
ставляет 18,1 мм [22]. В работах [28, 29] было выяв-
лено, что при совместном рассмотрении скорости 
набора текста, частоты ошибок и предпочтений 
пользователя интервал в 19 мм был лучшим (по 
сравнению с другими: 14,3; 16,6; 21,4). 

Ни в одном из вышеупомянутых исследований 
не рассматривалось ключевое влияние расстояния 
на биомеханические или физиологические показа-
тели. Понимая, что люди с пальцами меньшей 
длины скорее всего лучше адаптируются к сокра-
щению расстояния между клавишами, А. Перейра 
сосредоточил внимание на людях с более длин-
ными пальцами, и в статье [19] автор в первую оче-
редь исследует горизонтальное расстояние между 
клавишами. 

 
Алгоритм идентификации руки 

Каждой цифре, букве или символу на клавиатуре 
присвоено значение в шестнадцатеричной системе, 
и соответственно было создано 8 матриц на основе 
разделения клавиатуры на части (см. рисунок 1). 

Американский стандартный код обмена инфор-
мацией (ASCII, аббр. от англ. American Standard 
Code for Information Interchange) представляет со-
бой стандарт кодирования символов для электрон- 
ной связи. Коды ASCII представляют текст в компь-
ютерах, телекоммуникационном оборудовании и 
других устройствах. В связи с техническими огра-
ничениями компьютерных систем на момент его 
изобретения ASCII имеет всего 128 кодовых точек, 
из которых только 95 являются печатными симво-
лами, что серьезно ограничивает его возможности. 
Современные компьютерные системы используют 
Unicode, который имеет миллионы кодовых точек, 
но первые 128 из них совпадают с набором ASCII [2, 
11, 26, 30]. 

ASCII частично был разработан на основе теле-
графного кода. Его первое коммерческое использо-
вание было в Teletype Model 33 и Teletype Model 35 
в качестве семибитного кода телетайпа, продвига-
емого службами передачи данных Bell. Работа над 
стандартом ASCII началась в мае 1961 г. с первого 
заседания подкомитета X3.2 Американской ассоци-
ации стандартов (ныне Американский националь-
ный институт стандартов ‒ сокр. ANSI). Первое  
издание стандарта было опубликовано в 1963 г.,  

в 1967 г. ‒ было серьезно переработано, последнее 
обновление произошло в 1986 г. По сравнению с бо-
лее ранними телеграфными кодами, предлагаемые 
коды Bellu Piece и ASCII были упорядочены для бо-
лее удобной сортировки (т. е. расстановки в алфа-
витном порядке) списков и дополнительных функ-
ций для устройств, отличных от телетайпов [22, 
26‒28]. 

Первоначально основанный на (современном) 
английском алфавите ASCII кодирует 128 указан-
ных символов в семибитные целые числа, как пока-
зано на рисунке 2.  

95 закодированных символов можно распеча-
тать: к ним относятся цифры от 0 до 9, строчные 
буквы от a до z, прописные буквы от A до Z и сим-
волы пунктуации. Кроме того, исходная специфика-
ция ASCII включала 33 непечатаемых управляющих 
кода, созданных в моделях телетайпов; большин-
ство из них уже устарели, хотя некоторые из них все 
еще широко используются, например, возврат ка-
ретки, перевод строки и коды табуляции [8, 18]. 

Код ASCII используется для расчета значения ха-
рактеристики динамики нажатия клавиш. Напри-
мер, строчная буква e будет представлена в коди-
ровке ASCII как двоичное число 1101001 = шестна-
дцатеричное 69 (e ‒ девятая буква) = десятичное 105. 

Значения символьного кода массива: 
‒ первая левая часть (192, 49, 50, 51, 52, 53); 
‒ первая правая часть (54, 55, 56, 57, 48, 189, 187); 
‒ вторая левая часть (9, 81, 87, 69, 82, 84); 
‒ вторая правая часть (89, 85, 73, 79, 80, 219, 221, 

220); 
‒ третья левая часть (20, 65, 83, 68, 70, 71); 
‒ третья правая часть (72, 74, 75, 76, 186, 222); 
‒ четвертая левая часть (16, 90, 88, 67, 86); 
‒ четвертая правая часть (66, 78, 77, 188, 190, 191, 16). 

Начальное значение создается для каждого по-
ложения кнопки на клавиатуре: 

‒ первая левая часть (1, 2, 3, 4, 5, 6); 
‒ первая правая часть (7, 8, 9, 10, 11, 12, 13); 
‒ вторая левая часть (1, 2, 3, 4, 5, 6); 
‒ вторая правая часть (7, 8, 9, 10, 11, 12, 13, 14); 
‒ третья левая часть (1, 2, 3, 4, 5, 6); 
‒ третья правая часть (7, 8, 9, 10, 11, 12); 
‒ четвертая левая часть (1, 2, 3, 4, 5); 
‒ четвертая правая часть (6, 7, 8, 9, 10, 11, 12). 

Однако при случайном и беспорядочном нажа-
тии кнопок клавиатуры (например, кликнуть кла-
вишу «Q», затем ‒ «K», а после ‒ «Z») сложно найти 
общее расстояние между нажатыми пользователем 
клавишами. Основываясь на законах кинетической 
физики, расстояние определяется, как сумма пол-
ного движения тела, независимо от направления 
движения, совершаемого этим телом. Выходит, рас-
стояние является стандартной величиной, а также 
его можно определить, как длину ‒ путь между 
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начальной и конечной точками. Т. е. итоговое рас-
стояние можно определить, измерив дистанцию, 
соединяющую каждую клавишу, использованную 

при движении рук / руки от начальной к конечной 
точки. 

 
Рис. 2. ASCII коды символов и клавиш 

Fig. 2. ASCII Character Codes and Key Codes 
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Стандартное расстояние между каждой клави-
шами клавиатуры составляет 19 мм, в связи с чем 
расстояние, которое проходят руки при вводе па-
роля, должно рассчитываться от начала до конца 
слова. Чтобы изначально рассчитать общее прой-
денное расстояние, необходимо определить пол-
ную скорость кликов на клавиши, как показано на 
рисунке 3. 

Скорость в физике делится на стандартную и 
векторную. Стандартная выражает время, необхо-
димое объекту для прохождения определенного 

расстояния без указания направления. Это стан-
дартная физическая величина, которая выража-
ется только в количестве. Она бывает двух типов: 
средняя и мгновенная стандартная скорость. Пер-
вая определяется путем деления расстояния на об-
щее время. Вторая характеризует движение в опре-
деленный момент времени. Векторная скорость 
выражает скорость, необходимую объекту для пе-
ремещения на определенное расстояние и в опре-
деленном направлении.  

 
Рис. 3. Расстояние, скорость и время на клавиатуре  

Fig. 3. Distance, Speed and Time on Keyboard

В этом исследовании учитывалась средняя стан-
дартная скорость, поскольку объекты перемеща-
ются для определения расстояния и времени без 
определения направления. Пользователь кладет 
руки на клавиатуру и начинает нажимать одну кла-
вишу за другой (зависит от длины пароля). Направ-
ление нажатых пользователем клавиш не указыва-
ется, поскольку клавиатура разделена не на одну 
строку, а на несколько строк и столбцов, а также из-
за средней стандартной скорости, рассчитываемой 
путем деления пройденного за путь расстояния на 
общее время, необходимое для прохождения этого 
пути, расстояние и время. 

Стандартную скорость для обеих рук можно вы-
явить, определив расстояние между кнопками при 
их нажатии и отпускании, чтобы расстояние при 
использовании обеих рук составляло примерно 
19 мм, разделенных на временную́ метку (от англ. 
TimeStamp ‒ числовое представление текущего 
времени; уникальный идентификатор, который от-
мечает точный момент, когда произошло событие 
или было выполнено определенное действие; рас-
считывается с точностью до миллисекунд или 
быстрее, в зависимости от времени использования 
устройства, с помощью метода «Date.new» 
«getTime»). Временна́я метка используется в раз-
личных приложениях, таких как ведение журнала, 
отладка или измерение временны́х интервалов. 

Получить временну́ю метку можно методом 
Date().getTime(), который возвращает примитив-
ное значение объекта Date, представляющее собой 

количество миллисекунд, прошедших с 1 января 
1970 г., 00:00:00 UTC. 

Средняя стандартная скорость печати обеими 
руками определяется следующим образом: 

𝑎 =
19 mm

𝑏
, (1) 

где a ‒ средняя стандартная скорость для обеих 
рук; b ‒ временна́я метка. 

Местоположение каждого из нажатия клавиш на 
клавиатуре определяется путем разделения клави-
атуры на 8 частей, четыре строки и два столбца в 
виде матрицы:  

𝑟𝑘 = 𝐾𝑒𝑦𝑧.𝑐 , (2) 

где rk ‒ расположение клавиш; z ‒ номер матрицы; 
с ‒ расположение кнопки в матрице. 

Высчитывается расположение всех букв, кото-
рые были введены в качестве пароля. Получается 
значение, равное абсолютной величине вычитания 
расстояния первой буквы от второй буквы подряд: 

𝑎𝑟𝑘 = | 𝑟𝑘𝑖.1 − 𝑟𝑘𝑖+1 |, (3) 

где 𝑎𝑟𝑘 ‒ все расположение клавиш; i ‒ расположе-
ние кнопки в матрице. 

Пройденное обеими руками расстояние (рису-
нок 4), рассчитывается по формуле: 

Рtwo hand  = ∑ 𝑟𝑡 ∗  ∑ 𝑏, (4) 

где rt ‒ расположение кнопки в матрице. 

https://orcid.org/0000-0002-9076-6055
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Рис. 4. Диаграмма расстояния, пройденного обеими руками 

Fig. 4. Diagram of Distance Traveled by Both Hands 

Средняя стандартная скорость печати одной ру-
кой определяется следующим образом: 

𝑐𝑜  =
19 mm ∗ 𝑟𝑘𝑖.1 

𝑏
. (5) 

Расположение клавиш (расстояния между бук-
вами соответствует 19 мм), нажатых одной рукой, 
которые были введены в качестве пароля, рассчи-
тывается следующим образом:  

𝑟𝑘one hand = 19 mm ∗  𝑟𝑘𝑖 . (6) 

Пройденное одной рукой расстояние (рисунок 5) 
определяется по выражению (7).  

 
Рис. 5. Диаграмма расстояния, пройденного одной рукой 

Fig. 5. Diagram of the Distance Traveled with one Hand 

Рone hand   = ∑ 𝑐𝑜 ∗  ∑ 𝑏. (7) 

Во время введения пароля одной или двумя ру-
ками, образуется сложная сеть клавиш, включаю-
щая систему параметров: точки клика, скорость, 
расстояние и время (рисунок 6). Чтобы узнать, как 
пользователь вводит пароль (одной или двумя ру-
ками), вычисляется общая скорость и расстояние 
от начальной до конечной точки. 

Вычислить расположения букв при наборе обе-
ими руками можно следующим образом: 

𝑟𝑎𝑠 =
∑ 𝑟𝑡ℎ  

𝑘
, (8) 

где 𝑟𝑡ℎ ‒ расстояние, пройденное при наборе тек-
ста двумя руками; k ‒ количество временны́х меток. 

 
Рис. 6. Сеть клавиш клавиатуры 

Fig. 6. Keyboard Button Grid 

 

Общее расстояние, пройденное при наборе тек-
ста двумя руками (между буквами ‒ также 19 мм), 
определяется как: 

 𝑟𝑡ℎ = ∑ 19 mm ∗ 𝑘. (9) 

Таким образом, скорость прохождения дистан-
ции при наборе текста двумя руками можно пред-
ставить в следующем виде: 

𝑠𝑡𝑒 = | 𝑟𝑡ℎ − 𝑟𝑎𝑠 |, (10) 

где 𝑠𝑡𝑒 ‒ скорость печати двумя руками. 

Расположения букв при наборе пароля одной ру-
кой вычисляется по формуле: 

𝑙𝑜𝑛 =
∑ 𝑟𝑜  

𝑘
, (11) 

где  𝑙𝑜𝑛  ‒ расположение одной руки; ro ‒ расстоя-
ние, пройденное при наборе текста одной рукой. 

Точное значение или фиксированное расстоя-
ние, пройденного одной рукой (ФКР), можно рас-
считать по выражению: 

ФКР = 𝑘 ∗ 10.  (12) 
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Скорость прохождения расстояния при вводе па-
роля одной рукой определяется как: 

c𝑝𝑑𝑜 = | 
𝑟𝑜ℎ𝑖.1

√∑ 𝑏  −  ФКР
|,  (13) 

где roh ‒ расстояние, пройденное одной рукой. 

Скорость преодоления расстояния от одной кла-
виши до другой двумя руками выше, чем скорость 
преодоления этого же расстояния одной рукой.  

Соответственно, ориентируясь на затраченное 
время, можно определить одну или две руки чело-
век использует. 

 
Рабочая среда 

Жизненный цикл системы идентификации руки 
при наборе текста на клавиатуре делится на два 
этапа: обучение (рисунок 7a) и тестирование (рису-
нок 7b). 

Этап обучения

Расчет 
расстояния для 
одной руки P1

Расчет 
расстояния для 

обеих рук P2

Начало

Если
P2 > P1

Повторение 
ввода пароля три 
раза в текстовое 

поле

Создать новый 
шаблон

Извлеките 
временную метку 

для каждого 
символа

Пользователь 
пишет двумя 

руками

Пользователь 
пишет одной 

рукой

База данных 1

Этап 
сравнения

Файл 

Timming.csv 

Нет Да

 

Этап проверки и 
экспертизы

Расчет расстояния 
для одной руки P1

Расчет расстояния 
для обеих рук P2

Начало

Если

P2 > P1

При входе 
напишите свой 

пароль

Создать новый 
шаблон

Извлеките 
временную метку 

для каждого 
символа

Пользователь 
пишет двумя 

руками

Пользователь 
пишет одной рукой

База данных 2

Этап сравнения

Файл Data.txt 

Нет Да

Значение БД2 = 

Значение БД1

Разрешить доступ 
к системе

Не разрешить 
доступ к системе

Нет Да

 
a) b) 

Рис. 7. Тренировка по определению почерка на этапе обучения (a) и тестирования (b) 

Fig. 7. Handwriting Recognition Training at the Training Stage (a) and Testing Stage (b) 
 

На этапе обучения пользователь трижды вводит 
пароль в текстовое поле и использует один и тот же 
метод написания одной или двумя руками во всех 
полях. После этого для пользователя создается спе-
циальная форма для извлечения функции нажатия 
клавиши и временна́я метка нажатия и отпускания 
клавиш. Функции нажатия клавиш и временна́я 
метка сохраняются в файле под названием Timing, 

после чего эти функции извлекаются из файла. За-
тем рассчитывается расстояние, пройденное одной 
и двумя руками, представленное сетью кнопок кла-
виатуры, которые были нажаты для ввода пароля в 
трех полях. После этого происходит этап сравне-
ния. Если скорость прохождения дистанции двумя 
руками больше скорости провождения дистанции 
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одной рукой, то человек печатает двумя руками, а 
если меньше, то ‒ одной.  

На этапе тестирования пользователь вводит 
пароль во время входа в систему, и использует один 
и тот же метод написания одной или двумя руками. 
После этого для пользователя создается специаль-
ная форма для извлечения функции нажатия кла-
виш и временна́я метка нажатия и отпускания кла-
виш. Функции нажатия клавиш и временна́я метка 
сохраняются в файле под названием «Data», после 
чего эти функции извлекаются и рассчитывается 
расстояние, пройденное одной и двумя руками в 
сети клавиш клавиатуры, представленной кноп-
ками, которые были нажаты для ввода пароля. В 
базе данных сохраняется информация о том, что 
расстояние, пройденное в системе клавиш двумя 
руками, больше, чем пройденное одной рукой. По-
сле этого происходит этап сравнения и констата-
ция факта набора текста двумя руками или одной 
рукой. Далее наступает финальный этап сравне-
ния, где, если значение, хранящееся в базе данных 
на этапе обучения, равно такому же значению, хра-
нящемуся в базе данных на этапе тестирования, 
пользователю разрешен вход в систему, в против-
ном случае ‒ нет. 

 
Заключение  

В настоящее время происходит революция раз-
вития в области искусственного интеллекта и ро-
бототехники, а благодаря доступности и простоте 
использования Интернета область хакерства также 
стала преподаваемой в университетах. Таким обра-
зом, увеличивается опасность стать жертвой 
взлома и кражи данных. 

Текущие области аутентификации и безопасно-
сти более уязвимы для взлома из-за разнообразия 
методов. В такие системы входят: система распо-
знавания лиц, система отпечатков пальцев и т. д., 
где хакер может создать бота или программу, кото-
рая способна клонировать лицо пользователя или 
отпечаток пальца. Чтобы противостоять различ-
ным методам сетевого вторжения, необходимо со-
здать систему, способную самодополняться так, 
чтобы координаты рабочей среды становились пе-
ременными. Для этого в исследовании был предло-
жен способ определения стиля пользования клави-
атуры одного человека.  

Динамическое определение рук в настоящее 
время является удобной системой благодаря таким 
качествам, как низкая стоимость внедрения, нена-

вязчивое и основано исключительно на информа-
ции о том, как человек использует клавиатуру в 
процессе набора текста. В статье была исследована 
динамика набора текста на клавиатуре для аутен-
тификации и идентификации пользователя. Кроме 
того, была разработана новая модель адаптивной 
статистики, которая позволяет корректировать по-
роговое значение в ответ на различия в показате-
лях ввода пользователем пароля. Сначала были из-
влечены динамические характеристики нажатия 
клавиш и временна́я метка каждого нажатия кла-
виши, после чего они были отредактированы. Этот 
процесс повторен три раза для обучения и извлече-
ния соответствующего порогового значения. По-
мимо расчета частоты ложных отклонений и прие-
мов, для определения общего сформированного 
расстояния использовались кинематические урав-
нения. 

В исследовании приняли участие 50 человек раз-
ного возраста. Были сделаны выводы, что исполь-
зование законов кинематики со стилем почерка яв-
ляется более точным и строгим, чем другие спо-
собы определения стиля набора текста на основе 
динамики нажатия клавиш, поскольку оно берет 
среднее значение всего набора данных (рабочая 
зона при использовании одной руки, умноженное 
максимум на 10 м/с и и при использовании обоих 
рук), полученного в ходе обучения, и сравнивает их 
друг с другом, а также выдает небольшой процент 
ложных ошибок.  

В ходе исследования было рассмотрено множе-
ство различных биометрических методов, которые 
хранили бы данные системы и пользователей. Ве-
роятность несанкционированного входа в учетную 
запись пользователя составляет 25 %. Из приве-
денной статистики можно сделать вывод, что каче-
ство классических биометрических систем недо-
статочно надежно. Кроме того, используемые в 
настоящее время системы очень дороги и требуют 
дополнительных времени и усилий для внедрения 
дополнительного оснащения, например, сканеры 
отпечатков пальцев, глаз и лица. В пику применяе-
мым процедурам аутентификации был разработан 
алгоритм, полагающийся только на клавиатуру 
устройства, а не на внешние системы. Разработан-
ная система аутентификации обеспечивает повы-
шение безопасности до 15 % за счет предотвраще-
ния несанкционированного доступа, не требует от 
пользователя выполнения других внешних проце-
дур для завершения процесса входа в систему и не 
вызывает затруднений при использовании. 
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Аннотация  

Актуальность. Одной из проблем, которую необходимо решать при создании RFID-систем, является мно-
жественный доступ ридера к группе меток, расположенных в ограниченном пространстве, поскольку счи-
тывающий сигнал вызывает одновременный отклик многих меток, что приводит к коллизиям (конфлик-
там) ответных сигналов. Эта проблема не решена применительно к пассивным меткам без чипа, постро-
енным на технологиях поверхностных акустических волн (ПАВ), код которых закладывается при изготов-
лении и не может быть изменен в процессе эксплуатации. 
Цель проведенного исследования заключается в разработке алгоритмов, позволяющих синтезировать та-
кие группы кодов, которые обеспечивали бы управляемый уровень попарной корреляции ответных сигналов 
меток и за счет этого обеспечивали бы заданную точность идентификации меток. В основе предложен-
ных алгоритмов лежат процедуры конкатенации кодов и индуктивного построения групп кодов с задан-
ными емкостью и уровнем корреляции. Для алгоритма формирования группы кодов с требуемым значе-
нием коэффициента корреляции и алгоритма объединения групп кодов в полные и максимальные группы 
доказаны свойства, подтверждающие возможность использования их для формулирования заданий на из-
готовление групп меток на поверхностных акустических волнах, которые соответствовали бы количе-
ству объектов, требующих идентификации, и точности их идентификации c учетом количества меток в 
группе, условий распространения радиосигналов в зоне работы ридера, количества повторных считываний 
кодов меток, а также алгоритмов совместной обработки данных, полученных при всех считываниях.  Для 
достижения цели исследования используются методы теории кодирования, корреляционного анализа.  
Результат. Разработанный алгоритм представляет собой инструмент создания современных систем 
кодирования для меток на ПАВ.  
Научная новизна. Известные алгоритмы множественного доступа в RFID-системах предложены в стан-
дартах GEN1 и GEN2 EPC Global, и предполагают наличие у метки чипа и блока питания, что позволяет 
реализовывать протоколы воздействия на метку ридером при помощи специальных команд. Предлагае-
мый алгоритм множественного доступа применим для пассивных меток на ПАВ, в том числе, передвига-
ющихся на высокой скорости и / или расположенных в агрессивных средах, так как метки не используют 
кремниевую технологию по сравнению с активными RFID-метками. 
Практическая значимость. Использование предложенного комплекса алгоритмов позволит повысить 
эффективность систем маркировки за счет сокращения времени идентификации объектов, находящихся 
в замкнутом пространстве. 
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реляция кодов, алгоритм синтеза группы кодов 
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Annotation  

Relevance. One of the problems that must be solved when creating RFID systems is the reader's multiple access to a 
group of tags located in a limited space, since the reading signal causes a one-time response of many tags, which leads 
to collisions (conflicts) of response signals. This problem has not been solved in relation to passive tags without a chip, 
based on surface acoustic wave technologies, the code of which is laid down during manufacture and cannot be 
changed during operation.  
The purpose of the study is to develop algorithms that allow synthesizing such groups of codes that would provide 
a controlled level of pairwise correlation of the selected label signals and thereby ensure the specified accuracy of 
label identification. The proposed algorithms are based on the procedures of code concatenation and inductive con-
struction of groups of codes with a given volume and correlation level. For the algorithm for forming a group of codes 
with the required value of the correlation coefficient and the algorithm for combining groups of codes into complete 
and maximum groups, properties have been proven that confirm the possibility of using them to formulate tasks for 
preparing groups of labels on surfactants that would correspond to the number of objects requiring identification 
and the accuracy of their identification and taking into account the number of labels in the group, the conditions for 
the propagation of radio signals in the area of operation of the reader, the number of repeated readings of the label 
codes, as well as algorithms for joint data processing, received with all calculations. 
The methods used. Methods of coding theory and correlation analysis.  
Result. The developed algorithm is a tool for creating modern coding systems for surfactant labels.  
The scientific novelty. Well-known algorithms for multiple access in RFID systems are proposed in the GEN1 and 
GEN2 EPC Global standards, and assume that the tag has a chip and a power supply, which makes it possible to im-
plement protocols for influencing the tag with a reader using special commands. The proposed multiple access algo-
rithm is applicable for passive surfactant tags, including those moving at high speed and/or located in aggressive 
environments, since the tags do not use silicon technology compared to active RFID tags.  
Practical significance. The use of the proposed set of algorithms will increase the efficiency of marking systems by 
reducing the identification time of objects located in a confined space. 
 
Keywords: radio frequency identification technology, object marking, code group, code correlation, code group syn-
thesis algorithm  
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Введение 

Отдельную группу технологий интернета вещей 
составляют технологии радиочастотной иденти-
фикации – RFID и ее подвид NFC. Этот способ бес-

проводного взаимодействия с вещами суще-
ственно отличается от других, хотя сам термин 
«интернет вещей» появился в 1990-е гг. благодаря 
именно RFID-системам [1, 2], к числу главных эле-
ментов которой относятся RFID-метки и RFID-
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ридеры. Первые содержат уникальный код и сопря-
гаются с физическими вещами, вторые способны 
получить радиодоступ к метке, прочитать ее код на 
расстоянии и сформировать сообщение о наличии 
или отсутствии маркированной вещи в зоне дей-
ствия ридера [3]. 

Одной из проблем, которую приходится решать 
при создании RFID-системы, является проблема 
множественного доступа ридера к группе меток, 
расположенных в ограниченном пространстве. 
Дело в том, что если сигнал считывателя вызывает 
одновременный отклик многих меток, то воз-
можны коллизии (конфликты) ответных сигналов. 
Такая ситуация возникает в библиотеках, когда 
надо прочитать метки книг, расположенных на од-
ной полке, в магазинах, когда требуется узнать 
метки товаров, находящихся в корзине покупателя, 
на складе, в котором надо произвести инвентариза-
цию, и во многих других приложениях. 

Очевидный способ борьбы с коллизиями такого 
рода можно назвать пространственным. Он заклю-
чается в уменьшении зоны действия ридера и по-
следовательном чтении меток «вещь за вещью» 
при перемещении их в зону считывания. Высокая 
трудоемкость и большое время последовательного 
доступа ко всем меткам группы практически ниве-
лируют главные достоинства RFID-идентификации. 

Другой подход применим только к RFID-меткам, 
которые содержат чип. Стандарт ISO 15693 для  
меток с чипами предусматривает использование 
алгоритма антиколлизии – синхронный ALOHA.  
Согласно данному алгоритму, считыватель задает 
временны́е интервалы (или слоты), и передача 
метки может начинаться только с началом времен-
но́го интервала. В случае, если возникла коллизия, 
повторная передача происходит через случайное 
число интервалов. Развитием синхронного ALOHA 
являются алгоритмы, разработанные EPC Global 
(аббр. от англ. Electronic Product Code). Они исполь-
зуют способность активной метки распознать  
команду считывателя, предназначенную для нее. 
При необходимости считыватель может задержать 
передачу данных от уже идентифицированных  
меток [4].   

Однако особый интерес представляют методы 
множественного доступа к пассивным меткам без 
чипа, построенным на технологиях поверхностных 
акустических волн (ПАВ). Такие метки имеют ма-
лые стоимость и размер, могут функционировать в 
широком температурном диапазоне, не подверга-
ются воздействию радиации, поддерживают значи-
тельную дальность считывания и обладают дру-
гими достоинствами [5, 6]. 

Алгоритмы работы системы радиочастотной 
идентификации определяется требованиями пред-

метной области к ее функционалу [7‒9]. При созда-
нии RFID-системы, использующей метки на ПАВ, 
надо учитывать, что считываемый код каждой 
метки закладывается при ее изготовлении и не мо-
жет быть изменен в процессе эксплуатации. По-
этому единственным способом, позволяющим из-
бежать коллизий ответных сигналов меток, кроме 
последовательного доступа, представляется изго-
товление группы меток с такими кодами, которые 
имеют малую попарную корреляцию, в идеальном 
случае – ортогональные коды. В случае, если коды 
не ортогональны, но их корреляция незначи-
тельна, точность идентификации зависит от коли-
чества меток в группе, условий распространения 
радиосигналов в зоне работы ридера, количества 
повторных считываний кодов меток, а также алго-
ритмов совместной обработки данных, получен-
ных при всех считываниях. 

Центральной задачей при построении RFID-
систем при этих условиях является формирование 
заданий на изготовление такой группы меток на 
ПАВ, которая характеризуется определенными ем-
костью (количеством меток) и уровнем попарной 
корреляции заложенных в них кодов. Таким обра-
зом, актуальной при разработке и практическом 
использовании информационных систем множе-
ственного доступа, основанных на технологии ра-
диочастотной идентификации, является задача 
синтеза групп дискретных кодов, которые можно 
было бы использовать для маркировки множеств 
объектов [10]. 

 
Требования к группе кодов 

Можно сформулировать следующие требования 
к группе кодов. 

1. Группы кодов должны иметь достаточную 
мощность 𝑀 – число уникальных кодовых комби-
наций для идентификации всей совокупности мар-
кируемых объектов, а каждый код группы должен 
иметь достаточную информационную емкость для 
отображения в нем всей необходимой для реги-
страции в информационной системе данных.  

2. Для корректной идентификации объектов 
необходимо, чтобы кодовые комбинации одной 
группы в совокупности (то есть каждая кодовая 
комбинация группы с каждой другой кодовой ком-
бинацией этой группы) были бы как можно менее 
коррелированы. Чем ниже корреляция кодовых 
комбинаций группы кодов, тем будет выше вероят-
ность безошибочного распознавания меток во 
время считывания при одинаковом соотношении 
уровней полезного сигнала и помехи [11, 12]. 

Рассмотрим далее задачу синтеза групп дискрет-
ных слабо коррелированных кодов для марки-
ровки идентифицируемых объектов.   
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Введем следующие обозначения: 
возможны два значения каждого разряда кода: ‒1 и 1; 
𝑛 – длина кодовой комбинации (длина кода); 
𝐴 = (𝑎1 … 𝑎𝑖 … 𝑎𝑛), 𝐵 = (𝑏1 … 𝑏𝑖 …𝑏𝑛) – кодовые ком-
бинации длины 𝑛;  
𝑎𝑖 , 𝑏𝑖  – значения i-х (𝑖 = 1, 𝑛̅̅ ̅̅̅) разрядов кодовых ком-
бинаций 𝐴 и 𝐵, каждый разряд принимает одно из 
двух возможных значений: 𝑎𝑖 , 𝑏𝑖 ∈ {1, −1}; 
𝐴(𝑛, 𝑘)  – группа кодовых комбинаций длины 𝑛 , 
каждая из которых отличается минимум в 𝑘 разря-
дах от остальных кодовых комбинаций группы 
𝐴(𝑛, 𝑘); 
𝐴𝑖 = (𝑎𝑖

1𝑎𝑖
2 … 𝑎𝑖

𝑛) ∈ 𝐴(𝑛, 𝑘) , 𝑖 = 1, 2, … 𝑀,  – кодовая 
комбинация длиной n, которая принадлежит груп-
пе 𝐴(𝑛, 𝑘); 

𝑎𝑖
𝑗
 – значение 𝑗-го разряда кодовой комбинации 𝐴𝑖; 

𝑀  – количество кодовых комбинаций в группе 
𝐴(𝑛, 𝑘). 

Группу кодов 𝐴(𝑛, 𝑘) можно представить в виде 
матрицы: 𝑀 строк и 𝑛 столбцов. Обозначим ее как 
‖𝐴(𝑛, 𝑘)‖.  

Будем предполагать, что в группе 𝐴(𝑛, 𝑘) длина 
кодовых комбинаций принимает значения из ряда: 

𝑛 = 4, 8, 16, 32, 64, 128, 256 …, (1) 

а число разрядов, в которых различаются коды 
группы 𝐴(𝑛, 𝑘): 

𝑘 = 2, 4, 8, 16, 32, 64, 128, …  . 

Следует отметить, что при этом во всех случаях: 
– 𝑘 > 1 , поскольку при 𝑘 = 1  поставленная за-

дача теряет смысл, т. к. группа кодов 𝐴(𝑛, 1) явля-
ется совокупностью всех кодов длины 𝑛, то есть 2𝑛 
кодов; 

– 𝑘 ≤ 𝑛.  

В случае 𝑘 = 𝑛 число кодов в группе равно двум: 
прямой и инверсный. 

 
Оценка корреляции группы кодов 

Для оценки степени корреляции двух кодовых 
комбинаций 𝐴 = (𝑎1 …𝑎𝑖 …𝑎𝑛)  и 𝐵 = (𝑏1 … 𝑏𝑖 …𝑏𝑛) 
группы 𝐴(𝑛, 𝑘) предлагается использовать коэффи-
циент корреляции 𝑄𝐴𝐵 ,  который рассчитывается 
следующим образом: 

𝑄𝐴𝐵 =
𝑎1𝑏1+. . . +𝑎𝑖𝑏𝑖+. . . +𝑎𝑛𝑏𝑛

𝑛
. (2) 

Как следует из (2), 𝑄𝐴𝐵  принимает значения в 
диапазоне [−1. . .1].  

Значение 𝑄𝐴𝐵 = 1 свидетельствует о том, что ко-
довые комбинации 𝐴  и 𝐵  одинаковы (𝑎1 = 𝑏1, … , 
𝑎𝑖 = 𝑏𝑖 … , 𝑎𝑛 = 𝑏𝑛) и, соответственно, полностью 
коррелированы. 

Если 𝑄𝐴𝐵 = −1, то 𝐴 и 𝐵  не совпадают ни по од-
ному разряду (𝑎1 ≠ 𝑏1, … , 𝑎𝑖 ≠ 𝑏𝑖 … , 𝑎𝑛 ≠ 𝑏𝑛 ) и кор-
реляции между 𝐴 и 𝐵 нет.  

В группе 𝐴(𝑛, 𝑘)  кодовые комбинации отлича-
ются как минимум 𝑘 разрядами и тогда коэффици-
ент корреляции для этой группы кодов: 

QAB
(n, k) =

n – 2k

𝑛
. (3) 

С учетом принятых обозначений задача синтеза 
групп слабо коррелированных кодов для марки-
ровки объектов сводится к формированию таких 
групп кодов, которые имеют низкий коэффициент 
корреляции QAB

(n, k). 

Рисунок 1 иллюстрирует зависимость коэффи-
циента корреляции от разных значений k  и n,  по-
строенную по формуле (3). В частности, видно, что 
для n = 128 коэффициент корреляции будет: 

Q
AB

= 0,984375 при 𝑘 = 2; 

QAB = 0,96875 при 𝑘 = 4; 

QAB = 0,9375 при 𝑘 = 8, 

QAB = 0,75 при 𝑘 = 16 

и QAB = 0,5 при 𝑘 = 32. 

QAB 

n

1

0,96875

0,9375

0,875

0,75

0,50

0,25

0

4               8              16             32             64          128  
Рис. 1. Зависимость коэффициента корреляции от значений 

k и n 

Fig. 1. The Dependence of the Correlation Coefficient on the Values  
of k and n 

Очевидно, что, меняя параметры n и 𝑘, можно по-
добрать такую группу кодов, коэффициент корре-
ляции для которой не будет превышать заданного 
значения. Такой «подбор» является нетривиальной 
задачей из-за больших значений M и n для практи-
чески значимых систем идентификации. В целях 
уменьшения вычислительной сложности этой за-
дачи можно использовать две процедуры: конкате-
нацию двоичных кодов и индуктивное построение 
требуемых групп кодов. Рассмотрим их подробнее. 

 
Конкатенация двоичных кодов 

Кодовая комбинация 𝐴𝑖 = (𝑎𝑖
1 …𝑎𝑖

𝑛𝑎𝑖
𝑛+1 … 𝑎𝑖

2𝑛)  – 
результат конкатенации кодовых комбинаций 
𝐶 = (𝑐

1𝑐
2 … 𝑐

𝑛)  и 𝐶𝑤 = (𝑐𝑤
1 𝑐𝑤

2 … 𝑐𝑤
𝑛) , если левая по-

ловина 𝐴𝑖  равна (𝑎𝑖
1 …𝑎𝑖

𝑛) = (𝑐
1 …𝑐

𝑛) , а правая по-
ловина ‒ (𝑎𝑖

𝑛+1 …𝑎𝑖
2𝑛) = (𝑐𝑤

1 …𝑐𝑤
𝑛) , соответственно. 
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Пример выполнения конкатенации представлен на 
рисунке 2а. 

𝐴𝑗 = 𝐶𝑣 + 𝐶𝑤 

𝐶𝑣 = 010   𝐶𝑤 = 111 

𝐴𝑗 = 010 111 

 
 

𝐴 = 𝐶(1) + 𝐶(2) 

𝐶(1) = |
00
11

|  𝐶(2) = |
01
10

| 

𝐴 = |

0001
0010
1101
1110

| 

a)  b) 

Рис. 2. Конкатенация двоичных кодов Сv и Сw (а) и попарная 
конкатенация двух групп кодов С(1) и С(2) (b) 

Fig. 2. Concatenation of Binary Codes Сv and Сw (a) and Pairwise  
Concatenation of Two Groups of Codes С(1) and С(2) (b) 

Если мы имеем две группы кодовых комбина-
ций, одна из которых: 

𝐶(1) = {𝐶1
(1)

, … , 𝐶𝑖
(1)

, … , 𝐶𝑀
(1)

}, мощностью 𝑀, 

а другая: 

𝐶(2) = {𝐶1
(2)

, … , 𝐶𝑖
(2)

, … , 𝐶𝑀
(2)

}, мощностью 𝑁, 

то результатом их попарной конкатенации будет 
группа из 𝑁 ∙ 𝑀  кодов 𝐴 = {𝐴1, … , 𝐴𝑗, … , 𝐴𝑀∙𝑁},  где  

𝐴𝑗  – результат конкатенации каждого кода из 

группы 𝐶(1)  с каждым кодом из группы 𝐶(2) . При-
мер выполнения попарной конкатенации 𝐶(1)  и 
𝐶(2) представлен на рисунке 2b. 

Для обозначения операции конкатенации будем 

использовать оператор «+»: A = C(1) + C(2). 
 

Индуктивное построение требуемых групп кодов 

Целью индуктивной процедуры является фор-
мирование такой группы кодов, которая объеди-
няла бы коды, имеющие длину 2𝑛, и при этом раз-
личающихся на 𝑘 , 𝑘 + 1 , …, 2𝑛  разрядов. Построе-
ние такой группы при помощи полного перебора 
становится невозможным при значениях 𝑛, имею-
щих практическое значение. Однако при малых 
значениях 𝑛 полный перебор возможен. 

В основе построения групп с достаточно боль-
шим 𝑛 и заданным коэффициентом корреляции ле-
жит получение на первом шаге трех групп кодов с 
небольшими значениями 𝑛  и 𝑘 , а именно групп, 
объединяющих коды: 

– длиной 𝑛, различающихся на 𝑘, 𝑘 + 1, …, 𝑛 раз-
рядов; 

– длиной 𝑛, различающихся на 𝑘 2⁄ , 𝑘 2⁄ + 1, …, 𝑛 

разрядов; 

– длиной 2𝑛 , различающихся на 𝑘 2⁄ , 𝑘 2⁄ + 1, …, 

2𝑛 разрядов. 

Необходимо подчеркнуть, что указанное количе-
ство разных разрядов должно выполняться для лю-
бой пары кодов, объединенных в одной группе. 

Процесс завершается по достижении требуемых 
значений 𝑛 и уровня корреляции между кодами од-
ной группы. 

Для приведенных ниже алгоритмов доказана 
возможность индуктивного построения групп ко-
дов с требуемыми характеристиками. 

Любая группа кодов содержит только одну 
группу с кодом, состоящим из одних нулей. Для 
удобства изложения будем называть ее базовой 
группой. На рисунке 3а базовой группой является 

группа кода (1)(4,2). Она состоит из 4-х групп ин-
версных кодов, выделенных пунктирными лини-
ями. Сложение по модулю 2 любой пары кодов из 

группы (1)(4,2) дает код, который так же принад-
лежит этой группе кодов. 

ψ(1)(4,2) =

 

 

0000
1111
0011
1100
0101
1010
0110
1001

 

 

 

0
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3

12

5
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6

9  

 

ψ(2)(4,2) =

 

 

0001
1110
0010
1101
0100
1011
1000
0111

 

 

 

1

14

2

13

4

11

8

7  

а)  b) 

Рис. 3. Примеры полной и максимальной групп кодов: 
а) (1)(4,2); b) (2)(4,2)   

Fig. 3. Examples of Full and Maximum Code Groups: a) (1)(4,2);  
b) (2)(4,2)   

Остальные 8 кодов длины 𝑛 = 4 (см. рисунок 3b) 

также образуют группу кодов (2)(4,2) , отличаю-
щихся на 𝑘 = 2, и тоже могут быть разделены на 4 

группы инверсных кодов. Группа кодов 
(2)(4,2) 

может быть образована путем сложения по мо-

дулю 2 каждого из кодов группы (1)(4,2) с любым 
из восьми кодов, который не входит в группу 


(1)(4,2). 

Введем необходимые определения.  

Полную группу кодов длины 𝑛 , отличающихся 
друг от друга как минимум в 𝑘 разрядах, образует 
такая группа кодов, которая не может быть увели-
чена за счет добавления в нее еще хотя бы одного 
кода длины 𝑛.  

Максимальная полная группа кодов ‒ полная 
группа кодов с максимальной мощностью. Группы 

кодов (1)(4,2) и (2)(4,2), представленные на ри-
сунке 3, являются полными и максимальными. 
Мощность полной и максимальной группы (𝑛, 𝑘) 

обозначим через 𝑀𝑛,𝑘
Код. В примерах (см. рисунок 3) 

мощность 𝑀4,2
Код = 8. 

Полная совокупность групп кодов объединяет все 
группы кодов длины 𝑛, и таким образом, включает 
2𝑛 различных кодов. В примере (см. рисунок 3) объ-
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единение групп кодов 
(1)(4,2)  и 

(2)(4,2)  обра-
зует полную совокупность групп кодов ̂(4,2): 

̂(4,2) =  {(1)(4,2), (2)(4,2) }. 

Число полных и максимальных групп кодов в 
полной совокупности кодов длиной 𝑛,  отличаю-
щихся не менее чем на 𝑘  разрядов, будем обозна-

чать 𝐶𝑛,𝑘
Гр

. Если 𝑛 = 4 и 𝑘 = 2, то, как видно из ри-

сунка 3, 𝐶4,2
Гр

= 2. Процесс формирования групп ко-

дов с требуемыми свойствами включает три алго-
ритма: 

А л г о р и т м  1  в качестве исходных данных  
использует группу кодов длиной 𝑛, отличающихся 
в совокупности не менее, чем 𝑘  разрядами, и при  
помощи операции конкатенации формирует новую 
группу кодов длиной 2𝑛 , которые также отлича-
ются 𝑘  разрядами. Фактически, этот алгоритм, за 
счет увеличения длины кодов при зафиксирован-
ном значении 𝑘, повышает число кодовых комби-
наций в группе кодов 𝑀, и при этом растет их вза-
имная попарная корреляция. Если при достигну-
том значении 𝑀 коэффициент корреляции больше 
заданного в исходных данных, необходимо увели-
чить значение 𝑘  и повторить выполнение алго-
ритма 1. 

А л г о р и т м  2  объединяет уже сформирован-
ные группы кодов в полные и максимальные 
группы, которые по-прежнему отличаются в сово-
купности не менее, чем 𝑘  разрядами. Фактически, 
совместная работа первого и второго алгоритмов 
позволяет сформировать начальную группу кодов 
определенной длины, отличающихся на опреде-
ленное число разрядов, причем эта начальная 
группа является полной и максимальной. 

А л г о р и т м  3  формирует новые полные и мак-
симальные группы кодов, которые отличаются от 
начальной группы, что позволяет получить пол-
ную совокупность групп кодов. Для этого использу-
ется процедура инверсии одного или нескольких 
столбцов начальной группы кодов. 

 
Алгоритм 1 формирования группы кодов  
с требуемым значением коэффициента  
корреляции 

Рассмотрим процесс формирования групп кодов 
с требуемыми свойствами. В качестве исходных 
данных задаются значения свойств группы кодов: 
𝑀∗  – мощность группы кодов или 𝑛∗  – длина 
группы кодов (выбирается из ряда чисел (1)), 
𝑄𝐴𝐵(𝑛∗, 𝑘) – минимально допустимый коэффициент 
корреляции.  

Допустим, заданы значения: 𝑛∗  и 𝑄𝐴𝐵(𝑛∗, 𝑘),  в 
этом случае по формуле (2) можно найти число от-
личающихся разрядов в кодах [13]:  

k =
 n 

2
(1 –  Q AB (n*, k)). 

Итак, значения 𝑛∗  и 𝑘  задают требуемые свой-
ства группы кодов, алгоритм формирования кото-
рой представлен на рисунке 4. 

Тем или иным способом для достаточно маленького n из ряда (1) при 
помощи перебора 2n кодов сформировать группу кодов 

C(n, k) = {C1,..Ci, ...CM}, 
отличающихся в совокупности на k разрядов.

Путем попарной конкатенации получить группу кодов 
A(2n, k) = C(n, k) + C(n, k).

2n = n*

Конец
Сформирована группа кодов с требуемыми свойствами: 

A(2n, k).

Да

Нет C(n, k) = A(2n, k)
n = 2n

 
Рис. 4. Алгоритм формирования группы кодов 

Fig. 4. The Algorithm for Forming a Group of Codes 

Фактически, алгоритм (см. рисунок 4) за счет 
увеличения длины кодов и корреляции между 
ними увеличивает мощность множеств кодов, от-
личающихся определенным числом разрядов. Рас-
смотрим свойства группы кодов 𝐴(2𝑛, 𝑘),  сформи-
рованных при помощи этого алгоритма. 

Свойство 1.1. Длина кодов 𝐴𝑖 ∈ 𝐴(2𝑛, 𝑘) равна 2𝑛, 
поскольку они образуются конкатенацией двух ко-
дов групп 𝐶(𝑛, 𝑘) длиной 𝑛. 

Свойство 1.2. Число кодов группы 𝐴(2𝑛, 𝑘) равно 
𝑀 ∙ 𝑀 = 𝑀2 , поскольку реализуется конкатенация 
каждого из 𝑀 кодов группы 𝐶(𝑛, 𝑘) с каждым дру-
гим кодом, включая себя самого. 

Свойство 1.3. Коды группы 𝐴(2𝑛, 𝑘)  отличаются 
в совокупности 𝑘  разрядами. Чтобы убедиться в 
этом, выберем два разных произвольных кода: 

𝐴𝑖 = (𝑎𝑖
1 …𝑎𝑖

𝑛𝑎𝑖
𝑛+1 … 𝑎𝑖

2𝑛) ∈ 𝐴(2𝑛, 𝑘), 

𝐴𝑗 = (𝑎𝑗
1 …𝑎𝑗

𝑛𝑎𝑗
𝑛+1 … 𝑎𝑗

2𝑛) ∈ 𝐴(2𝑛, 𝑘). 

Сравним по отдельности левые (𝑎𝑖
1 …𝑎𝑖

𝑛)  и 

(𝑎𝑗
1 … 𝑎𝑗

𝑛) и правые (𝑎𝑖
𝑛+1 …𝑎𝑖

2𝑛) и (𝑎𝑗
𝑛+1 … 𝑎𝑗

2𝑛) части 

этих кодов.  

Поскольку при построении кодов 𝐴𝑖  и 𝐴𝑗 исполь-

зовалась операция попарной конкатенации кодов 
из множества 𝐶(𝑛, 𝑘), то: 

(𝑎𝑖
1 … 𝑎𝑖

𝑛) ∈ 𝐶(𝑛, 𝑘), 

(𝑎𝑗
1 … 𝑎𝑗

𝑛) ∈ 𝐶(𝑛, 𝑘), 

и левые половины отличаются или на 𝑘 разрядов, 
или совпадают (не отличаются ни одним из разрядов); 

(𝑎𝑖
𝑛+1 … 𝑎𝑖

2𝑛) ∈ 𝐶(𝑛, 𝑘), 

(𝑎𝑗
𝑛+1 … 𝑎𝑗

2𝑛) ∈ 𝐶(𝑛, 𝑘), 
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и правые половины отличаются либо на 𝑘  разря-
дов, либо совпадают. 

Если совпадают левые половины: 

(𝑎𝑖
1 …𝑎𝑖

𝑛) = (𝑎𝑗
1 …𝑎𝑗

𝑛), 

то не могут совпадать правые половины (в против-
ном случае 𝐴𝑖  и 𝐴𝑗 – это один и тот же код): 

(𝑎𝑖
𝑛+1 … 𝑎𝑖

2𝑛) ≠ (𝑎𝑗
𝑛+1 …𝑎𝑗

2𝑛). 

Аналогично, если: 

(𝑎𝑖
𝑛+1 … 𝑎𝑖

2𝑛) = (𝑎𝑗
𝑛+1 …𝑎𝑗

2𝑛), 

то  
(𝑎𝑖

1 …𝑎𝑖
𝑛) ≠ (𝑎𝑗

1 …𝑎𝑗
𝑛), 

а значит, исходя из свойств кодов, объединенных в 
множество 𝐶(𝑛, 𝑘),  коды 𝐴𝑖  и 𝐴𝑗  отличаются хотя 

бы 𝑘  разрядами, и группа кодов 𝐴(2𝑛, 𝑘)  обладает 
заявленным свойством 3. 

Рассмотрим, например, коды длиной 4 бит 
(см. рисунок 3). Попарной конкатенацией кодов 

каждой из групп  (1)(4,2)  и (2)(4,2)  могут быть 

получены две группы кодов 𝐴(1)(8,2) и 𝐴(2)(8,2), со-
ответственно, по 8 ∙ 8 = 64 кода длиной 8 бит в каж-
дой – результат показан на рисунке 5.  

0 0 0 0 0 0 0 0   0

0 0 0 0 0 0 1 1   3

0 0 0 0 0 1 0 1   5

0 0 0 0 0 1 1 0   6

0 0 0 0 1 0 0 1   9

0 0 0 0 1 0 1 0  10

0 0 0 0 1 1 0 0  12

0 0 0 0 1 1 1 1  15

        

1 1 1 1 0 0 0 0  240

1 1 1 1 0 0 1 1  243

1 1 1 1 0 1 0 1  245

1 1 1 1 0 1 1 0  246

1 1 1 1 1 0 0 1  249

1 1 1 1 1 0 1 0  250

1 1 1 1 1 1 0 0  252

1 1 1 1 1 1 1 1  255

А (1)
(8,2) = А (2)

(8,2) =

Всего 
64 кода

0 0 0 1 0 0 0 1  17

0 0 0 1 0 0 1 0  18

0 0 0 1 0 1 0 0  20

0 0 0 1 0 1 1 1  23

0 0 0 1 1 0 0 0  24

0 0 0 1 1 0 1 1  27

0 0 0 1 1 1 0 1  29

0 0 0 1 1 1 1 0  30

        

1 1 1 0 0 0 0 1  225

1 1 1 0 0 0 1 0  226

1 1 1 0 0 1 0 0  228

1 1 1 0 0 1 1 1  231

1 1 1 0 1 0 0 0  232

1 1 1 0 1 0 1 1  235

1 1 1 0 1 1 0 1  237

1 1 1 0 1 1 1 0  238

Всего 
64 кода

 
Рис. 5. Группы кодов А(1)(8,2) и A(2)(8,2)  

Fig. 5. Code Groups А(1)(8,2) and A(2)(8,2) 

На рисунке 5 показаны только первые и послед-
ние 8 кодовых комбинаций для каждой группы. Обе 
группы обладают свойством 3 – коды группы 

𝐴(1)(8,2) и коды группы 𝐴(2)(8,2) отличаются в со-
вокупности 2-мя разрядами. 

Свойство 1.4. Если в группу кодов 𝐶(𝑛, 𝑘) входят 
прямой и инверсный коды 𝐶 = (𝑐

1 …𝑐
𝑛) ∈ 𝐶(𝑛, 𝑘) и 

𝐶 = (𝑐
−1 …𝑐

−𝑛) ∈ 𝐶(𝑛, 𝑘),  то в группу 𝐴(2𝑛, 𝑘)  = 
= 𝐶(𝑛, 𝑘) ∙  𝐶(𝑛, 𝑘),  в которую входит код 𝐴𝑖 =
=  (𝑎𝑖

1 … 𝑎𝑖
𝑛) ∈ 𝐴(2𝑛, 𝑘),  может быть включен ин-

версный ему код 𝐴𝑖 = (𝑎𝑖
−1 … 𝑎𝑖

−𝑛). 

Действительно, пусть код 𝐴𝑖  является результа-
том конкатенации кода 𝐶 = (𝑐

1𝑐
2 … 𝑐

𝑛) с самим со-

бой, то есть 𝐴𝑖 = (𝑐
1𝑐

2 …𝑐
𝑛𝑐

1𝑐
2 … 𝑐

𝑛). Но тогда, по-
скольку группа 𝐶(𝑛, 𝑘)  содержит и прямой и ин-

версный коды, код 𝐴𝑖 = (𝑐
1
𝑐

2
 … 𝑐

𝑛
𝑐
1
𝑐

2
 … 𝑐

𝑛
), кото-

рый образован конкатенацией кода 𝐶 с самим со-

бой 𝐶 = (𝑐
−1 …𝑐

−𝑛) ∈ 𝐶(𝑛, 𝑘) , так же должен вхо-
дить в группу 𝐴(2𝑛, 𝑘) = 𝐶(𝑛, 𝑘) ∙  𝐶(𝑛, 𝑘). 

Обе группы кодов, 𝐴(1)(8,2) и 𝐴(2)(8,2) (см. рису-
нок 5) состоят из пар прямых и инверсных кодов. 
Например, первый и последний, второй и предпо-
следний и т. д. коды обеих групп представляют со-
бой инверсные коды. 

Свойство 1.5. Если сложение по модулю 2 двух 
произвольных кодов:  

𝐶 = (𝑐
1 … 𝑐

𝑛) ∈ 𝐶(𝑛, 𝑘), 

𝐶𝑤 = (𝑐𝑤
1 … 𝑐𝑤

𝑛) ∈ 𝐶(𝑛, 𝑘) 

дает код �̃� = 𝐶  𝐶𝑤 , который так же входит в 
группу �̃� ∈ 𝐶(𝑛, 𝑘), то и в 𝐴(2𝑛, 𝑘) = 𝐶(𝑛, 𝑘) ∙ 𝐶(𝑛, 𝑘), 
в которую входят коды:  

𝐴𝑖 = (𝑎𝑖
1 …𝑎𝑖

𝑛) ∈ 𝐴(2𝑛, 𝑘), 

𝐴𝑗 = (𝑎𝑗
1 …𝑎𝑗

𝑛) ∈ 𝐴(2𝑛, 𝑘), 

может быть включен код �̃� = 𝐴𝑖𝐴𝑗. 

Справедливость этого утверждения следует из 
того, что сложение по модулю 2 левых и правых по-
ловин кодов 𝐴𝑖  и 𝐴𝑗  даст коды, принадлежащие 

группе 𝐶(𝑛, 𝑘). Следовательно, левая и правая поло-
вины кода �̃� = 𝐴𝑖𝐴𝑗 входят в группу кодов 𝐶(𝑛, 𝑘), 

а сам код �̃�, по построению, ‒ в группу кодов 𝐴(2𝑛, 𝑘). 
Это свойство дает возможность дополнительной 
проверки принадлежности кода к группе кодов (не 
только по коэффициенту корреляции). Например, 

для группы кодов 
(1)(4,2)  (см. рисунок 3) свой-

ство 5 выполняется, значит, будет выполняться и 
для всех других групп кодов, построенных на ос-

нове 
(1)(4,2)  при помощи алгоритма (см. рису-

нок 4). 

Свойство 1.6. Если код 𝐶 одновременно входит в 
две полные и максимальные группы кодов, отлича-

ющихся в совокупности на 𝑘 и на 𝑘 2⁄  разрядов: 

𝐶 ∈ 
(𝑔)(𝑛, 𝑘) и 𝐶 ∈ 

(𝑑)(𝑛, 𝑘 2⁄ ), 

то и вся группа кодов с отличием в 𝑘 разрядов при-

надлежит группе кодов с отличием в 𝑘 2⁄  разрядов: 


(𝑔)(𝑛, 𝑘)  ∈ 

(𝑑)(𝑛, 𝑘 2⁄ ). 

Это свойство очевидно, т. к. для всех кодов 

группы 𝐶 ∈ 
(𝑔)(𝑛, 𝑘)  принадлежность к группе 

𝐶 ∈ 
(𝑑)(𝑛, 𝑘 2⁄ )  является более мягким требова-

нием. 
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Алгоритм 2 формирования групп кодов  
в полные и максимальные группы 

Алгоритм объединения групп кодов, построен-
ных при помощи алгоритма 1, в полные и макси-

мальные группы (𝑓)(2𝑛, 𝑘) показан на рисунке 6. 

Группы кодов (𝑓)(2𝑛, 𝑘), которые были получены 
в ходе выполнения алгоритма 2, обладают опреде-
ленными свойствами. 

a = a + 1

Тем или иным способом для достаточно маленького n из ряда (1) при 
помощи перебора 2n кодов сформировать полные совокупности групп 

кодов :

каждая из которых объединяет все 2n кодов длины n и разбита на группы 
кодов, отличающихся в совокупности на k/2 и на k разрядов 

соответственно

a > G

Конец
Обобщенные группы кодов (f)(2n, k) образуют 

максимальные и полные группы кодов

Да

Нет

ˆ 

При помощи алгоритма 1 сформировать группу кодов:

A(a)(2n, k) – попарной конкатенацией кодов группы Y(a)(n, k)

a = 1

Выбрать по одному произвольному коду из каждой группы 

   С1 (1)(n, k),  , Сg (g)(n, k),  , СG (G)(n, k),      

и одинаковым цветом пометить те коды, которые принадлежат одним 

и тем же группам кодов (d)(n, k/2),  d = 1, 2, . . ., D.

Согласно свойству 6, принадлежность одного кода одновременно двум 

группам Сg (g)(n, k)  и  Сg (d)(n, k/2) означает, что 
(g)(n, k) (d)(n, k/2) 

(n, k/2) ={(1)(n, k/2),...(d)(n, k/2),...(D)(n, k/2)}, где D = M Гр  n, k/2

(n, k) ={(1)(n, k),...(g)(n, k),...(G)(n, k)}, где G = M Гр 
n, k

ˆ 

Сформировать обобщенные группы кодов (f)(2n, k) по следующему 
правилу: в одну обобщенную группу включить такие группы кодов A(g)(2n, k), 

которые сформированы конкатенацией групп кодов, помеченных одним 
цветом

 
Рис. 6. Алгоритм объединения групп кодов в полные  

и максимальные группы 

Fig. 6. An Algorithm for Combining Groups of Codes into Full  
and Maximum Groups  

Свойство 2.1. Коды из группы (𝑓)(2𝑛, 𝑘) отлича-
ются в совокупности не менее чем на 𝑘  разрядов. 
Чтобы это доказать, выберем два произвольных 

кода 𝐴𝑖 ∈ 
(𝑓)(2𝑛, 𝑘) и 𝐴𝑗 ∈ 

(𝑓)(2𝑛, 𝑘). 

Возможны две ситуации: 
1) если коды принадлежат одной и той же группе 

𝐴𝑖 , 𝐴𝑗 ∈ 𝐴(𝑔)(2𝑛, 𝑘), то они отличаются не менее, чем 

на 𝑘 разрядов, в соответствии со свойством 3; 
2) если коды принадлежат разным множествам 

𝐴𝑖 ∈ 𝐴(𝑔)(2𝑛, 𝑘), 𝐴𝑗 ∈ 𝐴(𝑞)(2𝑛, 𝑘), то, в соответствии с 

алгоритмом 2, и левые, и правые их половины будут 

принадлежать множествам, которые отличаются 

на 𝑘 2⁄  разрядов, а, значит, коды в целом отлича-

ются не менее, чем на 𝑘 разрядов. 

Р а с с м о т р и м  п р и м е р . Группы кодов, полу-

ченные выше – (1)(4,2) и (2)(4,2) (см. рисунок 3) 
имеют длину 𝑛 = 4  и отличаются в совокупности 
на 𝑘 = 2  разрядов. Можно заметить, что каждый 

код группы (1)(4,2)  отличается от каждого кода 

группы (2)(4,2) не менее, чем на 𝑘 2⁄  = 1 разрядов. 

Это значит, что группы кодов 𝐴(1)(8,2)  и 𝐴(2)(8,2) 
(см. рисунок 5), у которых 2𝑛 = 8, 𝑘 = 2, могут быть 
объединены в общую группу мощностью 128 кодов: 


(1)(8,2) = 𝐴(1)(8,2) ∪ 𝐴(2)(8,2).   

Свойство 2.2. Группы кодов (𝑓)(2𝑛, 𝑘) являются 
полными и максимальными. Это свойство следует 
из полноты и максимальности групп кодов 


(𝑔)(𝑛, 𝑘) при 𝑔 = 1,2, … 𝐺 и полноты совокупности 

групп кодов: 

̂(𝑛, 𝑘) = {(1)(𝑛, 𝑘), … 
(𝑔)(𝑛, 𝑘), … , (𝐺)(𝑛, 𝑘)}. 

Предположим, что группа кодов 
(𝑓)(2𝑛, 𝑘)  не 

полная и существует код: 

�̃� = (�̃�1 … �̃�𝑛�̃�𝑛+1 … �̃�2𝑛) ≠ 𝐴𝑖 = (𝑎𝑖
1 …𝑎𝑖

𝑛𝑎𝑗
1 …𝑎𝑗

𝑛), 

𝐴𝑖 ∈ 𝐴(2𝑛, 𝑘), 

который может пополнить эту группу. Но тогда его 
левая и правая половины должны отличаться от 
произвольно выбранного кода 𝐴𝑖 ∈ 𝐴(2𝑛, 𝑘), кото-
рый сформирован конкатенацией кодов из групп 


(1)(n, k), …, (g)(n, k),…, (G)(n, k), а этого не может 

быть в силу полноты последних. 

Свойство 2.3. Количество кодов 𝑀𝑛,𝑘
Код в полной и 

максимальной группе кодов (𝑓)(2𝑛, 𝑘) при любом 

𝑓 = 1,2, … ,𝑀𝑛,𝑘
Гр

 равно: 

𝑀2𝑛,𝑘
Код = (𝑀𝑛,𝑘

Код)2 ∙ 𝑀
𝑛,𝑘 2⁄

Гр
. (4) 

Независимость мощности групп кодов от номера 
группы следует из симметричности всех процедур 
и алгоритмов. Формула (4) позволяет найти коли-

чество кодов в группе (𝑓)(2𝑛, 𝑘), поскольку после 
выполнения алгоритма 1 согласно свойству 2 в 

данную группу включаются (𝑀𝑛,𝑘
Код)2 кодов некото-

рой группы 𝐴(2𝑛, 𝑘),  а после выполнения алго-
ритма 2 осуществляется объединение кодов из 

𝑀
𝑛,𝑘 2⁄

Гр
 таких групп. 

Для расчета числа полных и максимальных 
групп кодов длиной 𝑛, отличающихся в совокупно-
сти не менее чем на 𝑘, можно воспользоваться сле-
дующей формулой: 

𝑀𝑛,𝑘
Гр

=
2𝑛

𝑀𝑛,𝑘
Код

. (5) 
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В таблице 1 показаны зависимости числа полных 
и максимальных групп кодов длиной 𝑛 от требуе-
мого значения 𝑘. С помощью таблицы 1 можно по-
добрать, с учетом требуемого коэффициента кор-
реляции (определяется значениями 𝑛 и 𝑘, см. рису-
нок 1), параметры группы кодов, подходящей для 
маркировки заданного количества объектов.  

ТАБЛИЦА 1. Количество полных и максимальных групп  
кодов длиной n от требуемого числа k 

TABLE 1. The Number of Complete and Maximum Groups of Length 
Codes n from the Required Number k 

𝑛 – длина 
кода, бит 

𝑘 – количество несовпадающих по значению 
разрядов, бит не менее 

2 4 8 16 

4 
2 группы 

по 23 кодов 
‒ ‒ ‒ 

8 
2 группы 

по 27 кодов 
24 группы 

по 24 кодов 
‒ ‒ 

16 
5 групп  

по 211 кодов 
28 группы 
по 211 кодов 

211 группы 
по 25 кодов 

‒ 

32 ‒ 
216 группы 
по 216 кодов 

222 группы 
по 210 кодов 

226 группы 
по 26 кодов 

64 ‒ 
232 группы 
по 232 кодов 

244 группы 
по 220 кодов 

252 группы 
по 212 кодов 

128 ‒ ‒ 
288 группы 
по 240 кодов 

2104 группы  
по 224 кодов 

 
Алгоритм 3 формирования полной  
совокупности групп кодов 

Алгоритм формирования полной совокупности 
групп кодов: 

̂(2𝑛, 𝑘) = {(1)(2𝑛, 𝑘), … 
(𝑓)(2𝑛, 𝑘), … , (𝐹)(2𝑛, 𝑘)}, 

где 𝐹 = 𝑀2𝑛,𝑘
Гр

, показан на рисунке 7. 

Свойство 3.1. Полученная в ходе выполнения ал-

горитма 3 группа кодов (𝑓)(2𝑛, 𝑘) является новой 
полной и максимальной группой кодов, которые 
отличаются в совокупности на 𝑘 разрядов.  

Группа (𝑓)(2𝑛, 𝑘) является новой, так как выби-
рается код, не принадлежащий уже построенным 
группам кодов. Кроме того, она является полной и 
максимальной, поскольку операция сложения с ко-
дом �̃�  на последнем шаге алгоритма не может 
уменьшить число кодов в группе, а исходная группа 


(1)(2𝑛, 𝑘) является полной и максимальной. 

Группа кодов (𝑓)(2𝑛, 𝑘), также как и группа ко-

дов (1)(2𝑛, 𝑘), отличается в совокупности на 𝑘 раз-
рядов, т. к. сложение, выполняемое на последнем 
шаге алгоритма 3, приводит к инверсии разрядов 

одного и того же столбца матрицы ‖
(1)(2𝑛, 𝑘)‖. 

Свойство 3.2. Совокупность групп кодов: 

̂(2𝑛, 𝑘) = {(1)(2𝑛, 𝑘), … 
(𝑓)(2𝑛, 𝑘), … , (𝐹)(2𝑛, 𝑘)}, 

где 𝐹 = 𝑀2𝑛,𝑘
Гр

,  полученная в результате выполне-

ния алгоритма 3, является полной. Это свойство 
следует из того, что на 3 шаге алгоритма 3 выбира-
ются все коды, которые еще не были включены в 
существующие группы кодов. 

 n из ряда (1) при 
помощи перебора 2n кодов сформировать полную совокупность 

групп кодов: 

 

 22n 2n  D =      

групп кодов, отличающихся в совокупности на k/2 разрядов

  Такой код 
  существует.

 Н-р:    

Конец
Полная совокупность групп кодов 

сформирована:  (2n, k)

Да

Нет

При помощи алгоритмов 1 и 2 сформировать какую-либо группу 

кодов из совокупности  (2n, k), например, группу: (1)(2n, k).
По построению коды группы (1)(2n, k) принадлежат одной из 

групп совокупности кодов (2n, k/2), например, группе 
(d)(2n, k/2)

Получить новую группу кодов (например, группу 
(f)

(2n, k)), 
принадлежащую совокупности (1)(2n, k), путем сложения по 
модулю 2 всех кодов из группы  (1)(2n, k)  с кодом     , или, 

что то же самое, путем инверсии тех столбцов матрицы 
||(1)(2n, k)||, в которых код       содержит «1»

Выбрать в группе кодов из совокупности (2n, k/2) любой код, 
   который не принадлежит уже построенным группам кодов из 

совокупности (2n, k)

 A
~

ˆ 

ˆ 

ˆ 

ˆ 

ˆ 

 A
~

 A
~

ˆ 

2n, k/2

2n, k/2

 
Рис. 7. Алгоритм формирования полной совокупности 

групп кодов 

Fig. 7. The Algorithm for the Complete Set Formation of Code Groups 

 
Заключение 

Радиочастотная идентификация объектов отно-
сится к числу динамично развивающихся техноло-
гий. Большая защищенность от подделок, способ-
ность работать при любой освещенности, различных 
погодных и климатических условиях, надежность ре-
гистрации маркированных объектов определили по-
требность в подобных системах в таких областях, как 
почтовая связь, логистика, транспорт, медицина, 
коммерческая деятельность, оптовая и розничная 
торговля, охранные системы, таможенная деятель-
ность и многих других [1–3]. С информационной 
точки зрения работа таких систем невозможна без 
использования процедур синтеза групп кодов для 
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маркировки того или иного множества объектов. 
Причем к свойствам кодов и групп кодов предъявля-
ются дополнительные жесткие требования, обуслов-
ленные необходимостью маркировки и надежной 
регистрации большого числа объектов в условиях 
неидеальной среды передачи радиосигналов [14]. 

При создании RFID-систем возникает проблема 
множественного доступа к группе идентифицируе-
мых объектов, расположенных в ограниченном 
пространстве. Решение этой проблемы предло-
жено в стандартах GEN1 и GEN2 EPC Global приме-
нительно к активным RFID-меткам, построенным 
на кремниевой технологии, использующим авто-
номные источники питания и имеющим относи-
тельно высокую стоимость. В этом случае множе-
ственный доступ реализуется путем информацион-
ного воздействия на метку при помощи специаль-
ных команд типа: «Сообщи заводской номер», «Пе-
редай (запиши) байт из (в) память с адресом А», 

«Задержи передачу на время t», «Перейди (выйди) 
в (из) режима молчания» и т. п. Примерами таких 
алгоритмов могут служить бинарный алгоритм, Q-
алгоритм (или алгоритм запроса с параметром Q 
C. Смита), алгоритм побитового перебора и др. [15]. 

В работе сформулирована задача множествен-
ного доступа для системы идентификации объек-
тов при помощи применения пассивных RFID-
меток на ПАВ, не использующих источники пита-
ния и имеющих низкую стоимость.  

В ходе исследования был предложен подход к 
формированию групп слабо коррелированных ко-
дов для маркировки объектов, расположенных в 
ограниченном пространстве. Разработан комплекс 
алгоритмов, позволяющий на основе корреляцион-
ного анализа формировать для меток группы кодов 
с заданными длиной кода, мощностью и коэффици-
ентом попарной корреляции. Приведено обоснова-
ние свойств синтезируемых групп кодов. 
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Аннотация  

Настоящая работа является второй частью статьи «Прогресс в теории прикладной криптографии: обзор 
и некоторые новые результаты», опубликованной в четвертом номере журнала ТУЗС за 2024 год. Она по-
священа специфическому разделу так называемой бесключевой криптографии (БК). Актуальность данной 
статьи состоит в том, что рассматриваемые в ней методы позволяют обеспечить конфиденциальность 
передачи информации по открытым каналам связи, либо вообще не выполняя никакого предварительного 
ее шифрования, а эксплуатируя лишь преобразования, естественно происходящие в каналах связи, либо, 
применяя обычную (ключевую) криптографию, ключи для которой передаются по открытым каналам 
связи с использованием методов БК.  
Настоящая работа начинается с описания вайнеровской концепции подслушивающего канала и методов 
кодирования в нем, обеспечивающих надежную передачу по основному каналу с гарантированным малым 
количеством шенноновской информации, утекающей по каналу перехвата. Далее исследуются сценарий с 
коммутативной криптографией (CE) и протокол, обеспечивающий конфиденциальность передачи инфор-
мации без всякого обмена ключами. Следующая модель относится к многолучевому каналу и применению 
MIMO-технологии по протоколу Дина и Голдсмит. Доказывается, что для него секретность передачи обес-
печивается только при ограничении на количество приемных антенн перехватчика. 
Следующий сценарий использует технологию антенн с управляемой диаграммой (VDA), причем устанавли-
ваются условия на многолучевость и расположение корреспондентов радиосвязи, при которых может 
быть обеспечена конфиденциальность передачи информации.  
Анализируется также недавно предложенная криптосистема EVESkey. Доказывается, что существует 
простая атака, которая может нарушить ее конфиденциальность.  
Описывается ряд протоколов, выполняемых по бесшумному открытому каналу, которые, однако, не явля-
ются стойкими, поскольку они имеют нулевую секретную пропускную способность. Доказывается, что при 
матричном обмене в канале связи типа Интернет, конфиденциальность может быть обеспечена только 
по критерию ограничения сложности декодирования. В конце работы формулируются фундаментальные 
проблемы прикладной криптографии, решение которых могло бы значительно стимулировать дальней-
шее развитие этой отрасли науки.  
 
Ключевые слова: бесключевая криптография, отводной канал, MIMO-технология, физический уровень сек-
ретности, усиление секретности, коммутативное шифрование. 
 
Ссылка для цитирования: Коржик В.И., Яковлев В.А., Старостин В.С., Буйневич М.В. Прогресс в теории 
прикладной криптографии: обзор и некоторые новые результаты. Часть 2. Бесключевая криптография // 
Труды учебных заведений связи. 2024. Т. 10. № 6. С. 79‒98. DOI:10.31854/1813-324X-2024-10-6-79-98. 
EDN:HPBOWG 

https://orcid.org/0000-0002-8347-6527
https://orcid.org/0000-0003-4148-3208
https://orcid.org/0009-0000-2939-1971
https://orcid.org/0009-0000-2939-1971


 
Труды учебных заведений связи                                                                                             2024. Т. 10. № 6 

 

 

Информационные технологии и телекоммуникации 80                                              tuzs.sut.ru 

 

Review research 
https://doi.org/10.31854/1813-324X-2024-10-6-79-98 

 
Advance in Applied Cryptography Theory:  

Survey and Some New Results. 
Part 2. Keyless Cryptography 

 
 Valery I. Korzhik1 , val-korzhik@yandex.ru 
 Viktor A. Yakovlev 1, yakovlev.va@sut.ru 
 Vladimir S. Starostin1, vm.ffp@sut.ru 
 Mikhail V. Buinevich2, bmv1958@yandex.ru 

 
1The Bonch-Bruevich Saint Petersburg State University of Telecommunications, 
St. Petersburg, 193232, Russian Federation 

2Saint Petersburg University of State Fire Service of Emercom of Russia, 
St. Petersburg, 196105, Russian Federation 

 
Annotation  

Actuality. The current paper is the second part of the paper “Advance in Applied Cryptography Theory: Survey and Some New 
Results. Part 1. Key Cryptography” published in the journal PTU, n.4, 2024. It is devoted to such specific area of applied cryptog-
raphy as keyless one (KC\ Actuality of the current paper consists  in the fact that considered in it methods allow to provide a 
confidentiality of information transmission over public communication channels, either without any its encryption in advance, 
executing a natural properties of communication channels   or executing conventional key cryptography but with the keys which 
are elaborated before by means of KC.  
The natural properties of communication channels can be the following: additive noise, multiray wave propagation, MIMO tech-
nology and existence of feedback channel. 
Our paper starts with a consideration of Wyner’s concept of wire-tap channels and corresponding to it encoding and decoding 
methods providing very reliable information transmission over the main channels and negligible amount of information leaking 
over the wire-tap channels to eavesdroppers. Next it is investigated scenario   with a commutative encryption (CE) and correspond-
ing protocol of message exchange over ordinary noiseless public channel that provides security of encrypted information but with-
out any key exchange between users in advance. It is proved which of well known symmetric and asymmetric ciphers are commu-
tative or non-commutative ones. Next model concerns a fading channels under the application of Dean-Goldsmith protocol in 
frames of MIMO technology. We are proving that this protocol is secure if, and only if, the number of eavesdropper antennas is less 
than the number of antennas at legitimate users. Next scenario executes  variable directional antennas (VDA) and it is proved for 
which conditions  on a locations of legitimate users and eavesdroppers  such approach occurs secure given the number of propa-
gation rays is at least two..   We show in the next chapter that there is an attack compromising of recently proposed EVESkey 
cryptosystem and hence such one is not secure in spite of the statement of its authors. 
Finally, we investigate several protocols intended for key sharing over noiseless constant public channels (like Internet) and estab-
lished that they are mostly insecure because have all zero secret capacity. Only one protocol based on matrix channel exchange is 
able to provide security of key sharing but in terms of the required breaking complexity. Thus such approach can be used only for 
the case when legitimate users belong to low level of security requirements. 
At the end of the paper we formulate several fundamental problems of applied cryptography which after of their solutions  could 
be very useful for practice. 
 

Keywords: keyless cryptography, wire-tap channel concept, physical level security, MIMO technology, privacy 
amplification, commutative encryption 
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1. Введение 

В части 1 настоящей статьи уже отмечалось, что 
термин «бесключевая криптография» (от англ. 

Keyless Cryptography) был предложен еще в 1983 г. 
в статье Б. Альперна и Ф. Шнайдера [1]. В последу-
ющие годы появилось множество работ, посвящен- 
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ных этой тематике, например [25] и другие. Попы-
таемся дать достаточно общее определение этому 
виду прикладной криптографии, хотя нужно при-
знать, что термин «бесключевая криптография» не 
стал повседневно используемым, и иногда его за-
меняют частными случаями из данной области, 
например, «обеспечение секретности на физиче-
ском уровне» [5], сценарием с «отводным каналом» 
[6] и даже «квантовой криптографией» [7]. 

Само же общее понятие «бесключевой криптогра-
фии» можно определить следующим образом: это 
совокупность методов обеспечения секретности 
(конфиденциальности) передачи или хранения 
представленной в цифровом виде информации, в 
том числе и цифровых ключевых данных, без ис-
пользования методов шифрования / дешифрования 
любого вида из арсенала методов современной 
криптографии или без предварительного обмена 
ключами для традиционной криптографии.  

На первый взгляд, такое определение похоже на 
«оксюморон», поскольку криптография, казалось 
бы, основана именно на использовании различных 
преобразований открытой информации и секрет-
ных ключей, доступных только легитимным (то 
есть уполномоченным) пользователям. Даже 
несимметричная (или двухклассная криптография, 
или иначе – криптография с открытыми ключами 
(PKC, аббр. от англ. Public Key Cryptography), пред-
ложенная У. Диффи и М. Хеллманом, хотя и явивша-
яся подлинной революцией в криптографии, тре-
бует использования пары ключей, один из которых 
(шифрования), не должен быть секретным, но его 
необходимо передавать по каналам связи всем 
пользователям. Кажущееся противоречие в опре-
делении «бесключевая криптография» объясня-
ется достаточно просто: секретность обеспечива-
ется, прежде всего, преобразованиями, производи-
мыми в каналах связи, между источниками инфор-
мации и их получателями. В этом смысле так назы-
ваемая квантовая криптография (QC, аббр. от англ. 
Quantum Cryptography) представляла бы собой 
частный случай бесключевой, поскольку ее секрет-
ность обеспечивается законами квантовой физики 
(принцип Гейзенберга, парадокс Эйнштейна ‒ По-
дольского ‒ Розена и т. д.). Однако, в настоящей 
статье мы не будем описывать направление QC и не 
столько потому, что авторы не являются специали-
стами в этой области. Так, один из них еще в конце 
прошлого века делал заказной доклад в лаборато-
рии Calderonlab Оксфордского университета (Ан-
глия) на тему «Протоколы квантовой криптогра-
фии»; он же был научным руководителем канди-
датской диссертации [8], посвященной именно ис-
следованиям в области QС. Главная же причина 
того, что  в данную статью не включена QС, состоит 
в том, что это специальная область знаний, где зна-
чительно большее внимание уделяется даже не 

прикладной математике, а физике (см. например, 
упомянутую выше диссертацию [8] и учебник «Ос-
новы криптографии», 3-е издание [9]). Кроме того, 
сейчас опубликовано много работ по QС (см., напри-
мер [7, 10, 11] и др.), к которым мы не сможем доба-
вить какие-либо свои новые результаты. Наконец, 
линии связи для передачи ключевых данных, про-
тяженностью до 1000 км сейчас реализованы прак-
тически и достаточно хорошо описаны в [11]. Заме-
тим также, что, если цель бесключевых криптоси-
стем состоит в защите от перехвата самих ключе-
вых данных, передаваемых по каналам связи, то на 
втором этапе ее выполнения могут использоваться 
общие (как симметричные, так и несимметричные) 
криптосистемы.  

В работе [12] приводится обзор криптосистем, 
обеспечивающих секретность на физическом 
уровне, и также используется термин бесключевая 
криптография. Причем отмечается, что данные ме-
тоды обеспечения конфиденциальности являются 
перспективными для технологии 6G.  

Настоящая статья структурирована следующим 
образом. В разделе 2 описана бесключевая крипто-
графия, основанная на модели, когда в каналах 
связи, по которым предполагается передавать кон-
фиденциальную информацию, присутствуют 
внешние шумы. Такой сценарий носит название 
Вайнеровской модели канала с отводом. Для дан-
ного сценария бесключевая криптография оказы-
вается особенно эффективной в случае необходи-
мости защиты от утечки информации по так назы-
ваемым побочным каналам. В разделе 3 предлага-
ется изучить сценарий передачи информации, ко-
гда между корреспондентами имеются бесшумные 
дуплексные каналы связи и используются так 
называемые коммутативные алгоритмы шифрова-
ния. В разделе 4 описываются сценарии, где име-
ются многолучевые (замирающие) каналы связи 
между корреспондентами, и по существу секрет-
ность обмена информацией обеспечивается разли-
чием некоторых характеристик таких каналов. В 
разделе 5 приведены новые результаты по предло-
женному японскими авторами методу распределе-
ния ключей при наличии смарт-антенны с управля-
емой диаграммой направленности и многолуче-
вого канала связи между корреспондентами. Такой 
подход в дальнейшем был развит в работе авторов 
настоящей статьи. Раздел 6 иллюстрирует ситуа-
цию, когда кажущаяся секретной бесключевая 
криптосистема на самом деле таковой не является. 
Это делается на примере EVESkey-схемы, сравни-
тельно недавно предложенной китайскими уче-
ными. Раздел 7 относится к методам передачи кон-
фиденциальных ключевых данных по бесшумным 
дуплексным каналам с обратной связью типа Ин-
тернет. Раздел 8 подытоживает основные резуль-
таты настоящей работы. 
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2. Сценарий Вайнеровской концепции шумных 
каналов с отводом 

Статья А. Вайнера [6] определила важное на-
правление в теории, а, возможно, и на практике ин-
формационной безопасности. По нашему мнению, 
автора этой статьи А. Вайнера можно было бы 
смело назвать «Шенноном информационной без- 
опасности». Действительно, К.Э. Шеннон в своей 
фундаментальной работе [13] впервые строго до-
казал, что существуют сколь угодно надежные ме-
тоды передачи информации по каналам с поме-
хами, причем достижимые не за счет тривиального 
уменьшения скорости передачи или увеличения 
отношения мощности сигнала к мощности шума, а 
за счет специальной обработки сигналов на пере-
даче и приеме, т. е. кодирования и декодирования; 
к тому же существует максимальная скорость пере-
дачи, названная Шенноном пропускной способно-
стью канала связи. 

А. Вайнер доказал, что в каналах с отводом (т. е.  
с возможностью перехвата информации «оппонен-
тами») существует такой метод кодирования / де-
кодирования, который обеспечивает сколь угод-
ную достоверность передачи информации по ос-
новному (легальному каналу) и сколь угодно ма-
лую утечку информации по отводному каналу. Им 
была также рассчитана максимально возможная 
при этом скорость передачи по основному каналу, 
названная им секретной пропускной способностью. 

На рисунке 1 представлена блок-схема шумного 
канала связи с отводом и кодированием / декоди-
рованием по Вайнеру.  

Кодер

 

Рис. 1. Блок схема канала с отводом и кодированием /  
декодированием по Вайнеру 

Fig. 1. Block-Scheme of Wire-Tap Channel with of Encoder / Decoder 
Due to Wyner 

Основной особенностью канала, показанного на 
рисунке 1, является то, что канал перехвата всегда 
оказывается более шумным, чем основной канал. 
Поэтому его называют иногда вырожденным кана-
лом перехвата. 

На рисунке 2 представлена блок-схема Вайне-
ровской концепции с каналом перехвата, статисти-
чески независимым от основного канала, но с шу-
мом, которая более приемлема для практики. 

Не умаляя общности любых симметричных кана-
лов без памяти в качестве основного и отводного 
каналов, рассмотрим далее двоичные симметриче-
ские каналы (ДСК), как из соображений большей 
простоты их рассмотрения, так и из-за частости их 
практического присутствия. 

В работе [14], вскоре последовавшей после «пио-
нерской» работы А. Вайнера [6], было доказано, что 
секретная пропускная способность 𝐶𝑠  канала с от-
водом, показанном на рисунке 2, задается следую-
щей формулой: 

𝐶𝑠 =  𝐶𝑚 –  𝐶𝑤 , (1) 

где  𝐶𝑚   шенноновская пропускная способность 
основного ДСК с вероятностью ошибки символа 
 𝑃𝑚:   𝐶𝑚 = 1 +   𝑃𝑚log2  𝑃𝑚 + (1 −  𝑃𝑚)log2 (1 −  𝑃𝑚); 
𝐶𝑤   шенноновская пропускная способность отвод-
ного ДСК с вероятностью ошибок символа 𝑃𝑤 > 𝑃𝑚: 
𝐶𝑤 = 1 + 𝑃𝑤log2𝑃𝑤 + (1 − 𝑃𝑤) log2 (1 − 𝑃𝑤). 

Кодер

 
Рис. 2. Блок-схема с каналом перехвата, независимого  

по шумам от основного канала 

Fig. 2. Block Scheme of Interception Channel Noisy Independent  
on the Main Channel  

Если же отводной канал оказывается менее шум-
ным, то есть 𝑃𝑤  < 𝑃𝑚 , то 𝐶𝑠 нужно рассчитывать Cs по 
следующей формуле [14]: 

𝐶𝑠 =  ℎ (𝑃𝑚 + 𝑃𝑤 − 2𝑃𝑚 ∗ 𝑃𝑤) –  ℎ (𝑃𝑤), (2) 

где ℎ(𝑥)  =  𝑥 log2𝑥 + (1 − 𝑥) log2 (1 − 𝑥). 

При рассмотрении побочных каналов утечки ин-
формации (гальванических, оптических, вибраци-
онных, электромагнитных) типичным является 
условие 𝑃𝑤 >> 𝑃𝑚 и даже 𝑃𝑚 = 0 (например, утечка 
по электромагнитным каналам от соединительных 
кабелей между выходом дешифратора и принте-
рами или мониторами). В этом случае формула (1) 
преобразуется к виду: 

𝐶𝑠 = 1 − 𝐶𝑤. (3) 

Важным отличием кодирования при помощи ко-
дов с исправлением ошибок [16] от кодирования 
для концепции канала с отводом является то обсто-
ятельство, что в последнем случае требуется ран-
домизация при помощи дополнительного шума. 
Такое кодирование в работе [15] было названо ко-
довым зашумлением (КЗ), которое может быть до- 
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статочно просто реализовано при помощи исполь-
зования линейных блочных кодов и шумового ге-
нератора. 

Пусть S  это двоичная информационная цепочка 
длиной k, подлежащая защите от перехвата при по-
мощи технологии КЗ; γ  чисто случайная двоичная 
цепочка символов длиной 𝑛 − 𝑘, получаемая от фи-
зического генератора шума; 𝑉  ‒ (𝑛, 𝑛 − 𝑘)  двоич- 
ный линейный код с длиной блока n и с числом ин-
формационных символов  𝑛 − 𝑘;  𝑐 = 𝑓 (γ)  прове-
рочные символы кода V, полученные после кодиро-
вания цепочки γ. Тогда кодовый блок 𝑦 для КЗ фор-
мируется следующим образом: 

𝑦 = (𝑥1, 𝑥2) = (γ, 𝑆 ⊕  𝑐), (4) 

где (𝑥1, 𝑥2)  конкатенация цепочек 𝑥1  и 𝑥2 ; ⊕  
операция побитового сложения по mod2. 

Легко видеть, что при отсутствии шума в основ-
ном канале (𝑃𝑚 = 0) сообщение Š восстанавлива-
ется без ошибок, т. е. Š = S, как: 

�̌� =  𝑥2  ⊕  𝑓 (𝑥1). (5) 

Основная теорема А. Вайнера утверждает, что в 
асимптотике, т. е. когда длина кодового блока  
n → ∞ и выбран оптимальный код, максимальное 
количество информации, утекающее к перехватчи-
ку (т. е. пропускная способность канала утечки) 
𝐶0  = max

𝑠
(𝐼 (𝑠;  𝑥)/𝑘). На практике может интересо-

вать и неасимптотика, когда 𝑛 <  ∞, и выбран ка-
кой-то конкретный линейный код V.  

Точная формула для расчета этой величины 𝐶0 
была получена в работе [15]: 

𝐶0 = 1 +
1

𝑘
∑ 𝑃(𝑉𝑗)log2𝑃(𝑉𝑗)

2𝑘

𝑗=1

, (6) 

где 𝑃(𝑉𝑗) = ∑ 𝑁𝑖𝑗
n
𝑖=1 𝑃𝑤

𝑖  (1 − 𝑃𝑤)𝑛−𝑖  , 𝑁𝑖𝑗   количество 

слов Хэммингова веса i в j-ом смежном классе стан-
дартной расстановки 𝑉𝑛/V. 

Расчет 𝐶0 по формуле (6) осложняется тем обсто-
ятельством, что коэффициенты 𝑁𝑖𝑗  (называемые 

обычно спектром смежных классов кода V) из-
вестны не для всех классов линейных кодов. Они 
известны для кодов: Хэмминга, БХЧ, исправляющих 
двухкратные ошибки, Голея, некоторых самодуаль-
ных, симплексных и кода Рида ‒ Малера (см. по-
дробности в работе [16]). К сожалению, расчет 
спектров для произвольных линейных кодов свя-
зан с экспоненциальными трудностями). Пример 
расчета 𝐶0 по (6) для кода Голея  (24, 12), приведен 
в таблице 1 (см. также [17]). В последней строке 
этой таблицы показаны величины пропускной спо-
собности канала утечки 𝐶o(𝑃𝑤) без применения КЗ. 
Видно, что начиная с 𝑃𝑤 = 5 ∗ 10−2,  использование 
КЗ демонстрирует его значительное преимущество.   

ТАБЛИЦА 1. Результат расчета пропускной способности  
канала утечки 𝑪𝟎 при использовании в качестве КЗ линейного 

кода Голея  (24, 12)  для различных вероятностей 𝑷𝒘 

TABLE 1. Calculation of the Secrete Capacity C0 for Goley Code   
(24, 12) Given Different Probabliyties 𝑃𝑤 

𝑃𝑤  10−3 10−2 5 ∗ 10−2 10−1 2 ∗ 10−1 

𝐶0  0,977 0,838 0,458 0,156 6,3 ∗ 10−3 

𝐶(𝑃𝑤)  ≈ 1 0,91 0,72 0,53 0,28 

Заметим, что использование КЗ для защиты от 
утечки по побочным каналам можно сочетать с та-
кими традиционными средствами, как зашумление 
линий связи или окружающего аппаратуру про-
странства специальными шумовыми генерато-
рами, экранировка кабелей и устройств, введение 
контролируемых зон и т. п. В этих случаях эффек-
тивность КЗ можно оценивать энергетическим вы-
игрышем от его применения, который рассчитыва-
ется, как и для обычных систем связи: 

ɳ =  20 lg
ℎкз

ℎ
, (7) 

где ℎкз, ℎ  отношение сигнал / шум с применением 
КЗ и без него, соответственно, для которых обеспе-
чивается равная защищенность информации. В ра-
боте [17] показано, что для кодов с известными 
спектрами смежных классов, с защищенностью (в 
терминах пропускной способности) 𝐶0 = 10−3,  
энергетический выигрыш колеблется в пределах 
20÷30 дБ, что даже превосходит энергетический 
выигрыш от применения некоторых кодов для 
обычного исправления ошибок в каналах связи. 

Конечно, КЗ может использоваться не только 
для защиты от утечки по побочным каналам, но и ‒ 
от перехвата информации по обычным каналам 
связи. Однако в этом случае зашумление основных 
каналов может оказаться даже больше, чем кана-
лов перехвата. Для такого сценария У. Маурером 
был разработан специальный метод открытого об-
суждения (PD, аббр. от англ. Public Discussion) [14]. 
Цель этой процедуры состоит в том, чтобы свести 
первоначальное условие (𝑃𝑚 > 𝑃𝑤)  к новому усло-
вию – (𝑃𝑚 < 𝑃𝑤), но, конечно, без потери секретно-
сти передаваемой информации. Им же были пред-
ложены различные способы выполнения PD. 
Например, А передает к В каждый двоичный сим-
вол «S» раз, а В удерживает только такие S-блоки, в 
которых количество единиц (или нулей) оказыва-
ется больше некоторого заранее выбранного по-
рога. Второй подход, также предложенный в [14], 
заключается в выполнении следующего интерак-
тивного протокола между А и В.  

Пусть E и D обозначают образцы ошибок в основ-
ном канале (А → В) и в канале перехвата (А → Е), со-
ответственно. Если А посылает В цепочку случай-
ных бит Х, то В принимает цепочку 𝑌 = 𝑋 + 𝐸, а пе-
рехватчик – цепочку 𝑍 = 𝑋 + 𝐷. Далее В посылает А 
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цепочку  𝑊 = 𝑌 + 𝑉  по открытому каналу, где V  
некоторая цепочка случайных бит, сгенерирован-
ных В. Наконец А вычисляет 𝑊 + 𝑋 = 𝑉 + 𝐸 , т. е. А 
принимает V с прежней битовой ошибкой 𝑃𝑚, тогда 
как Е, приняв 𝑍 = 𝑋 + 𝐷  и  𝑊 = 𝑋 + 𝐸 + 𝑉,  может 
лишь вычислить 𝑍 + 𝑊 = 𝑉 + 𝐸 + 𝐷 с битовой 
ошибкой 𝑃𝑚 + 𝑃𝑤 −  2 𝑃𝑚 ∗ 𝑃𝑤 > 𝑃𝑤 . 

Наконец, после выполнения процедуры PD, что 
обеспечивает выполнение условия 𝑃𝑚 < 𝑃𝑤 ,  ле-
гальные пользователи A и B могут исправить все 
ошибки в цепочке данных, которыми они, в конце 
концов, обменялись, а затем выполнить еще преоб-
разование этих финальных данных, которое назы-
вается усилением секретности (PA, аббр. от англ. 
Privacy Amplification). РА представляет собой не что 
иное, как хеширование разделенной между A и B 
информации с использованием хеш-функции ℎ(. . ) 
из универсального класса, т. е.: 

ℎ(𝑥) = [𝑥𝑥ℎ]𝑘 , 

где 𝑥  ‒ умножение в конечном поле 𝐺𝐹(2𝑛 ), 𝑥 , ℎ ∈
∈ 𝐺𝐹(2)𝑛);  [𝑦]𝑘  ‒ удержание 𝑘 наименьших значи-
мых бит цепочки 𝑦.  

В работе [18] доказана обобщенная теорема уси-
ления секретности, которая дает верхнюю границу 
количества шенноновской информации, утекающей 
к перехватчику, после выполнения процедуры РА:  

𝐼0 ≤
2−(𝑘−𝑡𝑐−𝑡−𝑟)

γln2
, (8) 

где k  полная длина цепочки, разделенная A и B по-
сле выполнения протокола PD; 𝑡𝑐 информация Ре-
ньи (или иначе  collision information), полученная 
E после перехвата цепочки 𝑥; t  финальная длина 
цепочки после выполнения протокола РА; r  коли-
чество проверочных символов, переданных от А к В 
для согласования их данных и переданных по от-
крытому каналу; γ  коэффициент, приближаю-
щийся к 0,42, когда 𝑘, 𝑘 − 𝑡 →  ∞. 

Для 𝑡𝑐 справедлива следующая формула: 

𝑡𝑐 = 𝑘(1 + log2(𝑃𝑤
2 + (1 − 𝑃𝑤)2)). (9) 

Таким образом, если известна зашумленность 
основного (𝑃𝑚) и отводного (𝑃𝑤) каналов, то можно 
так выбрать параметры системы кодового зашум-
ления, чтобы обеспечить утечку к перехватчику не 
более заданного наперед количества шеннонов-
ской информации и максимизировать, насколько 
это возможно, скорость передачи по основному ка-
налу. Следует особо отметить, что перед выполне-
нием протокола КЗ необходимо договориться 
между легитимными пользователями о надежном 
обеспечением их аутентификации. Более подроб-
ное описание протокола передачи информации в 
условиях активного перехвата (т. е. возможного 

навязывания перехватчиком ложной информации) 
можно найти в статье [19]. 

 
3. Коммутативное шифрование 

Данный метод обеспечения информационной 
безопасности, при возможности дуплексного об-
мена информацией по каналам связи между поль-
зователями, был впервые предложен А. Шамиром и 
описан в монографии [20]. Дальнейшее его иссле-
дование производилось в малодоступной для рос-
сийских специалистов книге [21]. Поэтому приве-
дем его в настоящем разделе с некоторыми «рас-
ширениями». 

Пусть имеется шифр, обладающий свойством так 
называемого коммутативного шифрования (СЕ, 
аббр. от англ. Commutative Encryption). Заметим, 
что сам термин «коммутативное шифрование» не 
слишком укоренился в публикациях по тематике 
«криптография». Действительно, в почти 700-стра-
ничной книге [22] в разделе «Index» такой термин 
вообще отсутствует. Более того, в монографии [23] 
похожий термин «некоммутативная криптогра-
фия» (non-commutative cryptography) означает со-
вершенно другое, а именно использование неком-
мутативных (неабелевых) групп для построения 
несимметричных криптосистем. 

Будем называть коммутативным шифрованием 
(КШ) любой алгоритм шифрования, если для него 
при любых ключах и любых сообщениях выполня-
ется следующее условие: 

𝑓𝑘1
(𝑓𝑘2(𝑀)) = 𝑓𝑘2

(𝑓𝑘1(𝑀)), (10) 

где 𝑓𝑘1
(𝑀) или 𝑓𝑘2

(𝑀)  алгоритм шифрования с ис-

пользованием любых сообщений и любых ключей 
𝑘1, 𝑘2. 

На рисунке 3 показан протокол, который позво-
лит пользователю А передать по бесшумному и от-
крытому каналу связи другому пользователю В лю-
бое сообщение М, зашифрованное при помощи ал-
горитма КШ с выполнением следующих свойств:  
 между корреспондентами А и В не требуется 

выполнения никакого предварительного прото-
кола по обмену секретными ключами; 
 стойкость данного протокола полностью экви-

валентна стойкости исходной криптосистемы 
𝑓𝑘(𝑀).  

 𝐴(𝐾𝐴)  𝐵(𝐾𝐵)  𝐶𝐴 =  𝑓𝐾𝐴
(𝑀) 

 𝐶𝐵 =  𝑓𝐾𝐵
(𝐶𝐴) 

 𝐶 𝐴
′ = 𝑓𝐾𝐴

−1(𝐶𝐵) 
 

Рис. 3. Протокол передачи секретных сообщений  
при использовании КШ 

Fig. 3. Protocol of Secret Message Transmission with the Use of CE  
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Действительно, первоначально А и В генерируют 
независимо свои ключи шифрования и дешифрова-
ния (они совпадают для симметричных криптоси-
стем) и хранят их недоступными для посторонних 
пользователей. Далее они выполняют 3-шаговый 
протокол обмена по каналу, соединяющему А с В и 
В с А (т. е. такой канал должен между ними суще-
ствовать). На первом шаге A передает B крипто-
грамму, полученную им при использовании лич-
ного ключа 𝐾𝐴. Получив такую криптограмму 𝐶𝐴 от 
A, пользователь B шифрует ее (как сообщение) 
своим личным ключом 𝐾𝐵  и передает обратно 
пользователю A как криптограмму 𝐶𝐵 = 𝑓𝐾𝐵

(𝐶𝐴) =

= 𝑓𝐾𝐵
(𝑓𝐾𝐴

(𝑀)).  

Используя свойство коммутативности шифрова-
ния (10), получаем: 

𝐶𝐵 = 𝑓𝐾𝐵
(𝑓𝐾𝐴

(𝑀)) = 𝑓𝐾𝐴
(𝑓𝐾𝐵

(𝑀)). 

Тогда пользователь A может применять проце-
дуру дешифрования на своем ключе дешифрова-
ния, соответствующему ключу шифрования, т. е. 
𝑓𝐾𝐴

−1(𝐶𝐵).  

После выполнения процедуры такого дешифро-
вания А получает криптограмму 𝐶𝐴

′ , которую и по-
сылает B на третьем шаге протокола: 

𝐶𝐴
′ = 𝑓𝐾𝐴

−1(𝐶𝐵) = 𝑓𝐾𝐴

−1(𝑓𝐾𝐴
(𝑓𝐾𝐵

(𝑀)) =  𝑓𝐾𝐵
(𝑀). 

Тогда B тривиально применяет к полученной 
криптограмме СА’ процедуру дешифрования 
𝑓𝐾𝐵

−1(𝐶𝐴
′ )  на ключе дешифрования, соответствую-

щему своему ключу шифрования 𝐾𝐵 , что дает окон-
чательное выражение: 

𝑓𝐾𝐵

−1(𝐶𝐴
′ ) = 𝑓𝐾𝐵

−1(𝑓𝐾𝐵
(𝑀)) = 𝑀,  

что и требовалось доказать. 

Однако пока остается открытым вопрос  какие 
из известных симметричных (или несимметрич-
ных) шифров обладают свойством коммутативно-
сти (10)? Прежде всего заметим, что такие популяр-
ные симметричные блоковые шифры как DES, S-
DES, 3-DES, ГОСТ-89, ГОСТ-2015, AES, (См. [9]), оче-
видно, не являются КШ. Докажем далее, что таким 
свойством обладает несимметричный шифр Райве-
ста – Шамира – Адлемана (РША).  

Шифр РША задается следующими параметрами: 
𝑝, 𝑞  ‒ различные простые числа (генерируются 
случайно); 
𝑛 = 𝑝 ∗ 𝑞 – модуль алгоритма; 
φ =  (𝑝 − 1) (𝑞 − 1)  функция Эйлера. 

Ключ шифрования e генерируется случайным 
образом, но он должен удовлетворять условию: 
1 ≤  𝑒 <  φ, 𝑔𝑐𝑑 (𝑒, φ) = 1 , где  𝑔𝑐𝑑 (𝑎, 𝑏)  означает 
наибольший общий делитель чисел a и b; ключ де-
шифрования 𝑑 =  𝑒−1mod 𝑛.  

Сообщение M, подвергающееся шифрованию, 
должно быть целым положительным числом в диа-
пазоне:  1 ≤  𝑀 ≤  𝑛 –  1 . Процедура шифрования 
РША имеет вид: 𝐸 = 𝑀𝑒mod 𝑛. 

Тогда условие (10) принадлежности РША к 
классу СЕ будет иметь вид: 

(𝑀𝑒1mod𝑛)𝑒2mod𝑛 = (𝑀𝑒2mod𝑛)𝑒1mod𝑛. (11) 

Очевидно, предполагается, что все модули в (11) 
совпадают. 

Используя в (11) коммутативность возведения 
целых чисел в степень по любому модулю и комму-
тативность их произведения, получим в левой ча-
сти (11): 

(𝑀𝑒1mod 𝑛)𝑒2mod 𝑛 = 𝑀3
𝑒1∗𝑒2mod 𝑛 = 𝑀𝑒2∗𝑒1mod 𝑛. 

Для правой части (11) аналогично будем иметь:  

(𝑀𝑒2mod 𝑛)𝑒1mod 𝑛 = 𝑀𝑒2∗𝑒1mod 𝑛. 

Видно, что левая и правая части (11) одинаковы, 
и, следовательно, шифр РША принадлежит к классу 
КШ. Проиллюстрируем выполнение условия (11) 
для шифра РША простейшим примером. Пусть па-
раметры РША заданы как: p = 3, q = 5, n = 15, M = 5, 
e1 = 3, e2 = 5. Тогда легко убедиться, используя 
обычные операции по модулю, что обе части (11) 
оказываются равными 8, и, следовательно, условие 
(10) выполняется. 

Рассмотрим теперь пример другой несиммет-
ричной криптосистемы – Рабина [9]. Она имеет сле-
дующие параметры: p, q  различные простые 
числа, которые играют роль секретного ключа де-
шифрования 𝑛 = 𝑝 ∗ 𝑞  (открытый ключ шифрова-
ния). Сообщение М представляется целым положи-
тельным числом в диапазоне 0 ≤ 𝑀 ≤ 𝑛 − 1. Алго-
ритм шифрования имеет вид: 𝐸 = 𝑀2mod 𝑛. Данная 
криптосистема имеет следующую особенность по 
сравнению с РША – стойкость взлома этой крипто-
системы строго эквивалентна задаче факториза-
ции целых чисел, т. е. нахождению множителей p, q 
при заданном n; такие криптосистемы принято 
называть доказуемо стойкими. Таким образом, 
если найден алгоритм факторизации целых чисел с 
полиномиальной сложностью от длины ключа, это 
означает, что найден алгоритм взлома (нахожде-
ние секретного ключа) криптосистемы Рабина, и, 
наоборот (что особенно важно!)  если удается как-
то взломать криптосистему Рабина с полиномиаль-
ной сложностью от длины ключа, то это означает, 
что найдется и алгоритм факторизации целых чи-
сел с полиномиальной сложностью от их разрядно-
сти. (Заметим, что таким свойством не обладает 
криптосистема РША). Однако, к сожалению, шифр 
Рабина не принадлежит к классу КШ, что доказыва-
ется следующим простым примером. 
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Свойство СЕ для данной криптосистемы можно 
записать следующим образом: 

(𝑀2mod 𝑛1)2mod 𝑛2 = (𝑀2mod 𝑛2)2mod 𝑛1 (12) 

Выберем следующие параметры криптосистемы 
Рабина: p1 = 3, q1 = 5, n1 = 15, p2 = 11, q2 = 7, n2 = 77, 
M = 5. Подставляя эти параметры в (12), получим, 
что левая часть (12) равна 23, а правая ‒ 10. Это до-
казывает, что шифр Рабина не принадлежит к КШ. 

В первой части настоящей статьи отмечалось, 
что появление квантовых компьютеров (КК) со-
здает опасность как для симметричных, так и для 
несимметричных криптосистем, и, в частности, для 
шифров РША, стойкость которых зависела от воз-
можности полиномиально-сложного решения за-
дачи дискретного логарифмирования или факто-
ризации чисел. Поэтому появился целый класс так 
называемых постквантовых криптосистем, т. е. та-
ких, которые не могут быть взломаны даже при 
практическом появлении КК. Первым представите-
лем такого класса явилась криптосистема Мак-
Элиса [9].  

Покажем далее, что криптосистема Мак-Элиса, к 
сожалению, не использует шифры, относящиеся к 
классу КШ. 

Процедура шифрования для криптосистемы 
Мак-Элиса описывается следующим образом:  

𝐸 = 𝑀�̃� ⊕ 𝑍, 

где 𝑀 столбец сообщений длиной «K»; �̃� = 𝑆𝐺𝑃 
матрица размерности K×n, которая является от-
крытым ключом шифра Мак-Элиса; 𝑆  случайная, 
несингулярная K×K матрица; 𝐺  случайная порож-
дающая матрица Гоппа кода [9]; 𝑃 случайная n×n 
перестановочная матрица; 𝑍 случайный двоич-
ный вектор длины n и заданного веса t. 

Матрицы 𝑆, 𝐺, 𝑃 являются секретным ключом де-
шифрования криптосистемы Мак-Элиса. 

Заметим, что алгоритм шифрования этой крип-
тосистемы является рандомизационным, поскольку 
вектор 𝑍 выбирается случайно и не входит в состав 
ключей криптосистемы Мак-Элиса. 

Для того, чтобы шифр Мак-Элиса был бы комму-
тативным, он должен удовлетворять условию (10), 
которое для данной криптосистемы принимает 
следующий вид: 

𝑓𝑘1(𝑓𝑘2(𝑀)) = (𝑀�̃�2 ⊕ 𝑍2)�̃�1 ⊕ 𝑍1 = 
(13) 

= 𝑀�̃�2�̃�1 ⊕ 𝑍2�̃�1 ⊕ 𝑍1, 

𝑓𝑘2(𝑓𝑘1(𝑀)) = (𝑀�̃�1 ⊕ 𝑍1)�̃�2 ⊕ 𝑍2 = 
(14) 

𝑀�̃�1�̃�2 ⊕ 𝑍1�̃�2 ⊕ 𝑍2. 

Легко видеть, что правые числа в (13) и (14) не 
совпадают, поскольку 𝑍1 ≠ 𝑍2 . Ввиду этого шифр 

Мак-Элиса не принадлежит к классу коммутатив-
ных криптосистем.  

Рассмотрим следующее несимметрическое шиф-
рование на предмет его принадлежности к КШ  – 
это шифр, построенный на цифровых решетках. 
Как известно [24], один из популярных вариантов 
такого шифра, с аббревиатурой LWE (аббр. от англ. 
Learning With Errors; перев. на русск. обучение с 
ошибками), имеет следующий алгоритм шифрова-
ния:  

�̅� = 𝐴т�̅�,  𝑐̅ = 𝑃т𝑎 + 𝑓(𝑣) ϵ 𝑍𝑞
𝑛𝑥𝑍𝑞

𝑙 , 

т. е. криптограмма такой криптосистемы состоит 
из двух цепочек с целочисленными координатами 
общей длиной 𝑛 + 𝑙 , тогда как сообщение 𝑣 ϵ 𝑍𝑞

𝑛  – 

таким образом, вообще невозможно с ее помощью 
производить повторное шифрование. Поэтому 
шифр LWE не принадлежит к классу КШ. 

Сравнительно недавно был предложен такой но-
вый класс криптосистем с открытым ключом, как 
некоммутативная криптография [23]. Однако ре-
шено было не менять заголовок настоящего раз-
дела статьи, несмотря на его очевидную формаль-
ную схожесть с упомянутым выше термином, тем 
более, что у них имеется и очевидное различие. 
Действительно, КШ относится лишь к возможности 
перестановки ключей при двойном шифровании, 
тогда как термин «некоммутативная криптогра-
фия» относится ко всей структуре криптосистем, 
базирующейся на некоммутативности определен-
ных неабелевых групп, использующихся при по-
строении всей криптосистемы.  

Интересно отметить, что потоковые шифры яв-
ляются коммутативными! Действительно, условие 
(10) для них тривиально выполняется:  

𝑀 ⊕ γ(𝐾1)) ⊕ γ(𝐾2) = (𝑀 ⊕ γ(𝐾2)) ⊕ γ(𝐾1), 

где ⊕  операция побитового сложения по mod2; 
γ(𝑘)   двоичные гаммы, как функции секретных 
ключей. 

Протокол передачи секретной информации без 
предварительного обмена секретными ключами, 
представленный на рисунке 3, для потоковых шиф-
ров имеет вид, показанный на рисунке 4. 

 𝐶𝐴 = 𝑀 ⊕ 𝛾 (𝐾1) 

 𝐶𝐵 = 𝐶𝐴 ⊕ 𝛾(𝐾2) = 𝑀 ⊕ 𝛾 (𝐾1) ⊕ 𝛾(𝐾2) 

 𝐶𝐴
′ =  𝑀 ⊕  𝛾 (𝐾1) ⊕  𝛾(𝐾2) ⊕ 𝛾 (𝐾1) = 𝑀 ⊕  𝛾 (𝐾2) 

 

Рис. 4. Протокол, использующий КШ для потоковых шифров 

Fig. 4. Protocol Using CE with Stream Ciphers 

Однако из схемы (см. рисунок 4) видно, что пере-
хватчик, побитно складывая по mod2 двоичные по-
следовательности 𝐶𝐵 и 𝐶𝐴

′ ,  получает: 
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𝐶𝐵 ⊕ 𝐶𝐴
′ = 𝑀 ⊕ γ(𝐾1) ⊕ γ(𝐾2) ⊕ 𝑀 ⊕ γ(𝐾2) = γ(𝐾1). (15) 

Затем перехватчик, складывая отдельно приня-
тую им последовательность 𝐶𝐴  и последователь-
ность, которая была им вычислена по (15), дешиф-
рует сообщение М: 

𝑀 ⊕ γ(𝐾1) ⊕ γ(𝐾1) = 𝑀, 

без всякого взлома гаммы потокового шифра... 

Таким образом, для потокового шифра, даже при 
его коммутативности, протокол, представленный 
на рисунке 3, не работает, что объясняется линей-
ностью для него процедуры шифрования. 

Из всего вышеизложенного, можно сделать важ-
ное заключение, которое составляет одну приве-
денную далее проблему криптографии  доказать 
(или опровергнуть) утверждение, что существует 
постквантовый коммутативный шифр. 

Поясним, однако, важно ли, вообще, заниматься 
решением этой проблемы? Это будет следовать из 
понимания того, имеет ли протокол, показанный 
на рисунке 3, существенное преимущество на прак-
тике. Для этого необходимо уточнить положитель-
ные и отрицательные свойства данного протокола. 
Поскольку пока не найдено ни одной симметрич-
ной криптосистемы, которая была бы также и ком-
мутативной, т. е. удовлетворяла бы условию (10), 
то рассмотрим особенности использования КШ для 
несимметричных шифров.  

Основное преимущество КШ состоит в том, что в 
этом случае не требуется никакой предваритель-
ной передачи ключей по каналам связи, в частно-
сти и открытых ключей, как, например, для КШ 
РША. Это может восприниматься, как дополнитель-
ный фактор повышения секретности. Важно под-
черкнуть, что как КШ, так и не КШ, требуют защиты 
от атак имперсонализации активного злоумыш-
ленника, что, в свою очередь, нуждается в исполь-
зовании методов аутентификации. Действительно, 
если такой злоумышленник выдаст себя за леги-
тимного пользователя В и выполнит под видом В 
второй шаг протокола, показанного на рисунке 4, 
то ничего не подозревающий пользователь А , вы-
полнит третий шаг протокола, предоставив зло-
умышленнику возможность просто расшифровать 
сообщение М , предназначенное А для легитимного 
пользователя В. Однако для КШ требуется иденти-
фикация пользователей, а для обычных несиммет-
ричных криптосистем шифрования сообщений   
требуется аутентификация открытых ключей. В 
этом и состоит преимущество КШ перед криптоси-
стемами шифрования с открытыми ключами.(Соб-
ственно говоря, здесь атака имперсонизации ни-
чем не отличается от подобной атаки при выполне-
нии протокола распределения ключей Диффи ‒ 
Хеллмана [9]). 

 

4. Протокол Дина и Голдсмит передачи  
секретной информации по каналам 
с замираниями без предварительного  
обмена ключами 

Криптосистема, предложенная Дином и Гол-
дсмит [25], также принадлежит к классу физически 
секретного уровня (см. в [12]  «Physual layer secu-
rity»), поскольку секретность передаваемых сооб-
щений обеспечивается для нее естественными фи-
зическими свойствами канала связи без всякого ис-
пользования шифрования / дешифрования и рас-
пределения ключей. Однако она может быть реали-
зована не для любого канала связи, причем даже и 
с естественными шумами, но лишь для каналов 
связи с замираниями и с использованием техноло-
гии MIMO (аббр. от англ. Multiple-Input, Multiple-
Output; досл. перев. на русск. множественный вход, 
множественный выход, по сути – это метод про-
странственного кодирования сигнала). Реально это 
соответствует использованию множества управля-
емых антенн на передаче и на приеме, а также при 
размещении легитимных пользователей и пере-
хватчика в различных (и не совпадающих) точках 
пространства, что приводит к различным статисти-
ческим характеристикам каналов передачи, под-
вергающимся случайным изменениям. 

Предположим сначала, что количество прием-
ных антенн легитимных пользователей 𝑛𝑟  и пере-
хватчика 𝑛𝑟

′  одинаково (впоследствии это ограни-
чение будет снято). 

Пусть легитимный канал связи от корреспон-
дента A к корреспонденту B описывается следую-
щим выражением: 

𝑧 = 𝐴𝑦 + 𝐸, (16) 

где 𝐴 ∈ 𝑅𝑛×𝑛 – матрица, описывающая канал связи 
𝐴 → 𝐵 ; z ∈  𝑅𝑛   вектор сигнала, принимаемого B; 
𝑦 ∈  𝑅𝑛  ‒ вектор сигнала, переданного A; 𝐸 ∈ 𝑅𝑛   
вектор аддитивного шума у B. 

Предполагается также, что E – это гауссовские 
𝑖. 𝑖. 𝑑 . векторы с параметрами 𝑁(𝑂, σ𝐸

2 ); элементы 

матрицы 𝐴 − (𝑎𝑖𝑗),   𝑖 = (1, 𝑛),   𝑗 = (1, 𝑛) 𝑖. 𝑖. 𝑑. – гаус-

совские 𝑁(𝑂, σ2 ) величины. 

Аналогичный (по структуре) канал перехвата 
𝐴 → 𝐸 описывается выражением: 

𝑧′ = 𝐵𝑦 + 𝐸′, (17) 

которое отличается от выражения (16) A лишь мат-
рицей B и параметрами σ̃ε

2 и σ̃𝑤
2 . 

Принятые для моделей каналов условия явля-
ются весьма важными и состоят в следующем: 
 параметры каналов постоянны в течение вы-

полнения процедур кодирования и декодирования; 
 матрица A известна в точности легитимным 

пользователям; 
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 матрица A и B в точности известны перехват-
чику E. 

В соответствии с [25] кодирование сообщения 
пользователем А выполняется следующим образом: 

𝑌 = 𝑉𝑥, (18) 

где 𝑉 ∈  𝑅𝑛×𝑛  ортогональная матрица, взятая из 
SVD (аббр. от англ. Singular Value Decomposition; пе-
рев. на русск. сингулярное разложение), 𝐴 = 𝑈𝑆𝑉𝑇 . 
Здесь 𝑥 ϵ 𝑅𝑛 – вектор с двоичными координатами. 

Декодирование легитимным пользователем В 
выполняется в два этапа. Первый этап  преддеко-
дирование: 

𝑧′ = 𝑈𝑇𝑧 = 𝑈𝑇𝐴𝑦 
(19) 

+𝑒′ = 𝑈𝑇𝑈𝑆𝑉𝑇𝑉𝑥 + 𝑈𝑇𝑒 = 𝑆𝑥 + 𝑒′, 

где 𝑈 ∈  𝑅𝑛×𝑛 ‒ ортогональная матрица, взятая В из 
SVD-разложения матрицы А. 

Поскольку S  диагональная матрица (по опреде-
лению SVD), то на втором этапе декодирование В 
выполняет процедуру: 

𝑥′ = argmin 
𝑥𝑖

|𝑧𝑖 − 𝑥𝑖  𝑆𝑖|,  𝑖 = (1, 𝑛). (20) 

Из выражения (20) видно, что декодирование 
для легитимного пользователя В имеет линейную 
сложность в зависимости от параметра n. 

По предположению авторов статьи [25], пере-
хватчик Е может повторить стратегию декодирова-
ния легитимного пользователя B, т. е.:  

𝑧′′ = 𝑈𝑇𝑍′. (21) 
Тогда 

𝑧′′ =  𝑈𝑇𝐵𝑦 + 𝐸′′ = 𝑈𝑇𝑆′𝑉′𝑇𝑉𝑥 + 𝑒′′. (22) 

где U′, 𝑉′, 𝑆′  матрица из SVD-разложения матрицы 
B. 

Наконец, запишем (22) следующим образом: 

𝑧′′ =  𝐶𝑥 + 𝑒′′, (23) 

где 𝐶 = 𝑆′𝑉′𝑇𝑉. 

Однако, поскольку матрица C не диагональна, то 
в этом случае оптимальное декодирование прини-
мает вид: 

𝑥′ = argmin 
𝑥𝑖

‖𝑧′′ − 𝐶𝑥𝑖‖, (24) 

где || ∗ ||  евклидова норма в 𝑅𝑛 . 

Решение задачи (24) известно, как трудная CVP-
проблема, и в [25] доказано, что она имеет экспонен-
циальную сложность от параметра n, если выполня-
ется следующее (довольно очевидное) условие: 

σ𝑤
2 ∗ σ̃𝑒

2 > 𝑛
1

2. 

Поэтому авторы статьи [25] сделали вывод, что 
предложенная ими криптосистема является стой-
кой, по крайней мере, если элементы матриц А и В 

являются взаимно независимыми случайными ве-
личинами. Это же условие обеспечивается, в свою 
очередь, при выполнении другого условия, когда 
расстояние от расположения легитимных пользова-
телей А и В до перехватчика оказывается не меньше, 
чем несколько длин волн радиоканала А → В.  

Однако авторы статьи [25] не учли того обстоя-
тельства, что перехватчик не обязательно должен 
следовать протоколу декодирования легитимных 
пользователей. 

В работе [21] было предложено использовать 
следующий субоптимальный алгоритм декодиро-
вания при довольно вероятном условии, что мат-
рица С из (24) окажется несингулярной: 

𝐶−1𝑧′′ = 𝑥 + 𝐶−1𝑒 ̃. (25) 

Из выражения (25) видно, что тогда процедура 
декодирования перехватчиком E принимает следу-
ющий вид: 

𝑥′ = argmin 
𝑥𝑖

|𝑧 ̃𝑖 − 𝑥𝑖|, 𝑖 = (𝑧, 𝑛). (26) 

где 𝑧 ̃𝑖   это i-я координата вектора 𝐶−1𝑧′′. 

Очевидно, что алгоритм декодирования по (26) 
имеет линейную сложность от параметра 𝑛, и тогда 
эффективность субоптимального декодирования 
можно будет оценить сравнением вероятности 
ошибки бита при оптимальном декодировании по 
(24) и субоптимального декодирования по (26). 

В таблице 2 представлены результаты расчетов 
полученные в [21] для вероятностей ошибки P при 
оптимальном декодировании по (24) и при субо-
птимальном декодировании 𝑃′ по (26) при «типич-
ных» параметрах каналов связи A→B и A→E. 

ТАБЛИЦА 2. Результаты моделирования P и P′  
для типичных наборов параметров каналов A → B и A → E 

TABLE 2. Simulation Results of P and P ’for Typical Channel  
Parameters A → B and A → E 

Наборы параметров 
Для легитимных 

пользователей 
(P) 

Для перехват-
чика (P′) 

σ2 = σ𝑤
2 = 2; σ𝐸

2 = σ̃𝑒
2 = 1; 

𝑛 = 100 
0,02 0,2 

σ2 = σ𝑤
2 = 4; σ𝐸

2 = σ̃𝑒
2 = 8; 

𝑛 = 100 
0,037 0,3 

σ2 = σ𝑤
2 = 1; σ𝐸

2 = σ̃𝑒
2 = 30; 

𝑛 = 100 
0,02 0,42 

σ2 = 2; σ𝑤
2 = 1; σ𝐸

2 > σ̃𝑒
2 = 4; 

𝑛 = 1000 
5,6 · 10−3 0,3 

σ2 = 4; σ𝑤
2 = 8; σ𝐸

2 = σ̃𝑒
2 =

12; 𝑛 = 1000 
0,01 0,33 

Таблица 2 показывает, что оптимальный алго-
ритм (24) дает вполне приемлемые результаты по 
вероятности ошибки символа, в то время как 
подоптимальный – приводит к недопустимо боль-
шим вероятностям ошибок. Более того, в работе 
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[21] строго доказано, что, даже используя избыточ-
ность сообщений (например, смысловой текст), его 
окажется невозможно восстановить с высокой 
надежностью. 

Однако возникает очевидный вопрос  сохра-
нится ли данное утверждение, если количество при-
емных антенн 𝑛𝑟′  в MIMO-системе связи для пере-
хватчика оказывается больше, чем количество при-
емных антенн 𝑛𝑟  легитимной линии связи? Такое 
исследование было проведено в работе [21], и его 
результаты приведены в таблице 3, причем матрица 
C, получаемая при подоптимальном декодировании, 
теперь уже оказывается не квадратной, а прямо-
угольной, и поэтому для ее обращения (т. е. нахож-
дения обратной матрицы 𝐶−1) используется извест-
ный алгоритм Мура ‒ Пенроуза [26]. 

ТАБЛИЦА 3. Результаты моделирования оптимального  
и подоптимального алгоритмов декодирования  

для параметров 𝒏𝒓′ > 𝒏𝒓, 𝒏𝒓 = 𝟏𝟎𝟎 

TABLE. 3 .Simulation Results of Optimal and Suboptimal Decoding  
Algorithms with Parameters: 𝑛𝑟′ > 𝑛𝑟 , 𝑛𝑟 = 100 

𝑛𝑟′ 100 101 102 103 105 107 108 109 110 120 150 

𝑃′ 0,31 0,22 0,16 0,12 0,07 0,048 6,039 0,03 0,024 0,003 7·10-4 

По результатам таблицы 3 можно сделать 
неожиданный вывод, что даже небольшое увеличе-
ние числа приемных антенн перехватчика создает 
возможность «взлома» данной криптосистемы. 

В работе [27] было предложено изменить мат-
рицу предкодирования V на матрицу 𝐴−1, обратную  
матрице канала 𝐴 → 𝐵. Однако это приводит к тре-
бованию значительного увеличения мощности пе-
редаваемого сигнала для пользователя A (см. таб-
лицу 5 в работе [21]). Кроме того, как отмечено в 
той же работе, неточность измерения матриц A  
и B легитимными пользователями приводит к зна-
чительному увеличению вероятностей ошибок в ос-
новном канале (см. таблицу 6 в работе [21]). 

В заключение описания метода Дина и Голдсмит, 
можно высказать мнение, что, хотя дальнейшее 
теоретическое изучение этого метода представ-
ляет определенный интерес, особенно в направле-
нии улучшения алгоритма преддекодирования, од-
нако, с точки зрения практического применения, 
он представляется сомнительным. Тем более, что 
не всегда легитимным пользователям удается тща-
тельно следить за изменениями характеристик ка-
нала связи 𝐴 → 𝐸. 

 
5. Обеспечение секретности передачи  

ключевых данных в многолучевых каналах 
связи за счет использования антенн  
с управляемыми диаграммами направленности 

Результаты по данному направлению были 
впервые получены японскими авторами и опубли-
кованы в статье [28]. Значительное уточнение ос- 

новных результатов и условий обеспечения сек-
ретности передачи ключевой информации (в тер-
минах шенноновского количества информации) 
представлено в работе [29].  

В настоящей статье будет описана модель, ис-
пользованная для передачи ключевой информа-
ции, и сформулированы возможные направления 
исследований, поскольку, насколько нам известно, 
несмотря на многочисленные публикации по тео-
рии антенн с управляемой диаграммой направлен-
ности (VDA, аббр. от англ. Variable Directional 
Antenna), данная технология не развивалась рос-
сийскими исследователями для обеспечения сек-
ретности передачи ключевых данных, а только 
лишь для повышения надежности радиосвязи в 
многолучевых каналах.  

Схема передачи ключевых данных в условиях 
возможного их перехвата, на основе технологии 
VDA, приведена на рисунке 5. 


𝑗
 

ζ j 

𝑘𝑗 ′ 

𝑘𝑗𝐴  𝑘𝑗𝐵  
 

Рис. 5. Схема системы связи для передачи ключевых  
данных при использовании технологии VDA 

Fig. 5. Block Scheme of Communication System for Key Transmission 
under the Use of VDA Technology 

Протокол распределения ключевых данных опи-
сывается следующими шагами. 

Шаг 1. Пользователь A формирует управляемую 
диаграмму направленности (VDA), используя чисто 
случайный генератор (TRG, аббр. от англ. Truly Ran-
dom Generator) и фиксирует (запоминает) ее в тече-
ние временно́го интервала передачи (T) j-го ключе-
вого бита. 

Шаг 2. A передает B гармонический сигнал 
 𝑆𝑗(t) = cosω0𝑡, 0 ≤ 𝑡 ≤ 𝑇/2  по многолучевому ка-

налу. 

Шаг 3. B принимает гармонический сигнал от 
всенаправленной антенны (ODA, аббр. от англ. 

Omni Directional Antenna) на интервале (0,  𝑇 2⁄ )  и 

формирует ключевой бит, вычисляя выбранный 
функционал (амплитуду или фазу) сигнала. 
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Шаг 4. В также переключает свою ODA в режим 
передачи и передает тот же самый гармонический 
сигнал на интервале 𝑇/2 ≤ 𝑡 ≤ 𝑇. 

Шаг 5. Пользователь A подключает свою VDA  
(с сохраненной диаграммой направленности ан-
тенны) к приемнику и обрабатывает полученный 
сигнал также, как и B, выделяя j-й ключевой бит. 

Шаг 6. A и B повторяют шаги 15 n раз с различ-
ными выходами генератора, чтобы создать желае-
мое число разделенных бит ключа между A и B. 

Вследствие справедливости теоремы обратимо-
сти распространения радиоволн, ключевые после-
довательности пользователей A и B должны совпа-
дать с точностью до шумов их приемников. 

Поэтому сигналы, разделенные A и B, а также A и 
E будут иметь вид, соответственно: 

𝑦𝑗(𝑡) = ∑ 𝑣𝑖𝑗β𝑖𝑗

𝑚

𝑖=1

cos(ω0𝑡 + θ𝑖𝑗), (27) 

𝑧𝑗(𝑡) = ∑ 𝑣𝑖𝑗
′  β𝑖𝑗

′

𝑚

𝑖=1

cos(ω0𝑡 + θ𝑖𝑗
′ ), (28) 

где i ‒ i-й луч канала связи; m  общее количество 
лучей канала связи; β𝑖𝑗  – коэффициенты усиления 

каналов; 𝑣𝑖𝑗    коэффициенты усиления VDA; θ𝑖𝑗   

фазовый сдвиг, включающий как фазу в антенной 
диаграмме, так и фазовый сдвиг в i-ом луче; штрихи 
над символами относятся к каналу перехвата. 

В работе [29] было показано, что величины 
ɳ𝑗 и ζ𝑖  могут быть достаточно хорошо аппроксими-

рованы гауссовскими, а вероятность ошибки Pe 
между легитимными пользователями A и B и пере-
хватчиком E, для функционалов выделения фаз 
сигналов, может быть представлена следующей 
формулой: 

𝑃𝑒 =
1

π
arctan (

√1 − ρ2

ρ
),  (29) 

где ρ  ‒ коэффициент корреляции между случай-
ными величинами ɳ𝑗 и ζ𝑗 . 

На рисунке 6 представлена зависимость 𝑃𝑒 от ρ. 
Интересно отметить, что вопреки нашей интуиции, 
вероятность расхождения бит ключа для легитим-
ных пользователей и перехватчика, равная 0,1, мо-
жет достигаться даже при коэффициенте корреля-
ции ρ ≈ 0,95!  

Для существенного уменьшения утечки инфор-
мации к перехватчику может быть использована 
процедура усиления секретности, подробно опи-
санная в Разделе 2. Напомним, что формула для вы-
числения величины утечки информации к пере-
хватчику в этом случае (т. е. для бесшумного основ-
ного канала) имеет вид: 

𝐼0 ≤
−(𝑘 − 𝑡𝑐 − 𝑡 − 𝑟)

γ1 ln2
. 

0,5

0,50 1

Pe

ρ 

 
Рис. 6. Зависимость вероятности ошибки Pe  

от коэффициента корреляции 𝛒 

Fig. 6. The Error Probability Pe versus Correlation Coefficient 𝜌 

Параметры, входящие в формулу для 𝐼0, описаны 
в формуле (8), где Pw, однако, вычисляется здесь по 
формуле (29). 

При помощи теоретических расчетов и имитаци-
онного моделирования в работе [29] было пока-
зано, что метод, использующий VDA для распреде-
ления ключевых данных в многолучевом канале, 
при оптимизации параметров, позволяет обеспе-
чить достаточно надежное распределение ключе-
вых бит при малой утечке информации (по Шен-
нону) к перехватчику. Причем даже если канал пе-
рехвата является бесшумным, однако три следую-
щих условия оказываются совершенно необходи-
мыми для этого: 
 хорошие свойства случайного генератора шума; 
 наличие не менее двух лучей в канале с зами-

раниями, как для основного, так и для канала пере-
хвата;  

– достаточная удаленность легитимных пользо-
вателей А и В от перехватчика Е. 

Заметим, однако, что эффективность рассмот-
ренного метода зависит не только от расстояния 
между легитимными пользователями, но и от точ-
ного расположения последнего (Е) относительно 
них. 

 
6. Взлом криптосистемы EVESkey 

В отличие от предыдущих, данный раздел пояс-
няет необходимость тщательного анализа бесклю-
чевых систем современной криптографии с точки 
зрения их безопасности и невозможности присут-
ствия различных побочных каналов, позволяющих 
обойти утверждение авторов об идеальной секрет-
ности предложенных ими бесключевых криптоси-
стем. Типичным примером с таким пессимистич-
ным сценарием является так называемая EVESkey-
схема, предложенная в работе [30], которая харак-
теризуется ее авторами, как абсолютно секретная. 
На рисунке 7 представлен сценарий, соответствую-
щий данной схеме.  
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A В

E

𝐺𝐵𝑋𝐵  

𝐺𝐵𝑌𝐵1
 

𝐻𝐴𝐸  𝐻𝐵𝐸  

𝐻𝐴𝐵  

𝐻𝐴𝐵  

𝐻𝐵𝐴 

𝐻𝐵𝐴 

𝑌𝐴1
= 𝐻𝐵𝐴𝐺𝐵𝑋𝐵 + 𝑁𝐴1  

𝑌𝐵1
= 𝐻𝐴𝐵 𝐺𝐴𝑋𝐴 + 𝑁𝐵1 

𝑌𝐵2
= 𝐻𝐴𝐵 · 𝐺𝐴𝐻𝐵𝐴𝐺𝐵𝑋𝐵 + 

+𝐻𝐴𝐵 𝐺𝐴 · 𝑁𝐴1
+ 𝑁𝐵2

 

𝑌𝐴2
= 𝐻𝐵𝐴 · 𝐺𝐵𝐻𝐴𝐵 𝐺𝐴𝑋𝐴 + 

+𝐻𝐵𝐴𝐺𝐵 · 𝑁𝐵1
+ 𝑁𝐴2

 

𝑌𝐴1
𝐺𝐴  

𝐺𝐴· 𝑋𝐴  

 
Fig. 7. Сценарий протокола для EVESkey-схемы 

Fig. 7. Scenario of the Protocol for EVESkey-Scheme 

Как видно из этой схемы, A и B генерируют слу-
чайные унитарные матрицы 𝑋𝐴, 𝑋𝐵 ∈ 𝐶𝑛×𝑛 , где n  
количество антенн, использующихся этими поль-
зователями), а также матрицы Дженибра [26] 
𝐺𝐴, 𝐺𝐵 ∈ 𝐶𝑛×𝑛.  Матрицы 𝐻𝐴𝐵  и 𝐻𝐵𝐴  являются 𝑛 × 𝑛 
передаточными матрицами каналов 𝐴 → B, 𝐵 → A, 
соответственно, а их элементы моделируются как 
взаимно независимые гауссовские величины 𝑁(0,1).  

Матрицы 𝑁𝐴, 𝑁𝐵  положим 𝑛 × 𝑛  матрицами ад-
дитивного шума с элементами 𝑁(0, σ2). 

Для упрощения доказательства введем вспомо-
гательные матрицы 𝑃 = 𝐻𝐵𝐴𝐺𝐵 и 𝑄 = 𝐻𝐴𝐵 𝐺𝐴.  

Тогда PQ и QP могут быть оценены легитимными 
пользователями как: 

𝑃𝑄 = 𝑌𝐴2(𝑋𝐴)−1;  𝑄𝑃 = 𝑌𝐵2(𝑋𝐵)−1. (30) 

Из алгебры хорошо известно, что любые мат-
рицы PQ и 𝑄𝑃 имеют одинаковые характеристиче-
ские полиномы (CP, аббр. от англ. Characteristic 
Polynomials), т. е.: 

𝐶𝑃(𝑃𝑄) = 𝐶𝑃(𝑄𝑃). (31) 

Из равенства (31), очевидно, следует, что леги-
тимные пользователи A и B, получая оценки мат-
риц 𝑌𝐴2 и  𝑌𝐵2  и имея в своем распоряжении мат-
рицы 𝑋𝐴 и 𝑋𝐵 , могут легко восстанавливать мат-
рицы PQ и 𝑄𝑃 , соответственно, а затем, вычислив 
из CP собственные числа EV(PQ) и EV(QP) этих мат-
риц и проквантовав их, получить с большой веро-
ятностью совпадающие ключевые биты. В то же 
время перехватчик E не обладает знанием матриц 
𝑋𝐴 или 𝑋𝐵  и поэтому не может воспользоваться од-
ним из равенств (30), чтобы затем найти ключевые 
биты и после проквантовать EV (𝑄𝑃) и EV (𝑃𝑄). 

Покажем, однако, что протокол вычисления, 
описанный выше, может быть взломан, если не сле-
довать строго протоколу, предписанному легитим-
ным пользователям, а воспользоваться лишь теми 
данными, которые перехватчик сможет получить, 

наблюдая его выполнение легитимными пользова-
телями, правда в предположении, что аддитивные 
шумы легитимных пользователей A, B и перехват-
чика E отсутствуют. 

Тогда E (см. рисунок 7) сможет вычислить следу-
ющие матрицы: 

�̃� 𝐴1 = 𝐻𝐵𝐸𝐺𝐵𝑋𝐵, �̃�𝐴2 = 𝐻𝐵𝐸𝐺𝐵𝐻𝐴𝐵𝐺𝐴𝑋𝐴, 
(32) 

�̃� 𝐵1 = 𝐻𝐴𝐸𝐺𝐴𝑋𝐴, �̃�𝐵2 = 𝐻𝐴𝐸𝐺𝐴𝐻𝐵𝐴𝐺𝐵𝑋𝐵 . 

Докажем далее два утверждения. 

Утверждение 1 

Для всех стоящих в левых частях выражения (32) 
случайных матриц (в общем случае и для прямо-
угольных матриц) существует псевдообратная мат-
рица Мура ‒ Пенроуза (γ𝑝)−1  с вероятностью еди-

ница. 

Доказа тельс тво  

Действительно, положим H ‒ 𝑛 × 𝑛  матрица с 
комплексными элементами 𝑁(0,1) , которые вза-
имно независимы.  

Тогда совместная плотность вероятности такой 
матрицы будет иметь вид: 

𝑓(𝐻) = (2π)−𝑛2
exp (−

1

2
𝑇𝑟(𝐻 × 𝐻𝑇)), (33) 

где 𝑇𝑟 (.)  след матрицы. 

Вырожденные матрицы, у которых 𝑑𝑒𝑡𝐻 = 0 об-
разуют 2𝑛2 − 2  размерное многообразие, которое 
будучи несингулярным, обеспечивает нулевую ве-
роятность для 𝑑𝑒𝑡𝐻 = 0 . Таким образом, вероят-
ность того, что 𝑑𝑒𝑡𝐻 ≠ 0, будет равна единице. По-
добные матрицы остаются обратимыми и будучи 
умноженными на унитарные матрицы G, X.  

Утверждение 2  

Обозначим через 𝐸𝑉(𝑌) множество собственных 
чисел матрицы 𝑌. Тогда: 
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𝐸𝑉(𝑌) = 𝐸𝑉(𝑃𝑄) = 𝐸𝑉(𝑄𝑃), (34) 

где 

𝑌 = �̃� 𝐴2(�̃� 𝐵1)−1𝑌 ̃𝐵2(�̃�𝐴1)−1. (35) 

Доказа тельс тво  

Подставляя (32) в (35), получим: 

𝑌 = (𝐻𝐵𝐸𝐺𝐵)𝑄𝑃(𝐻𝐵𝐸𝐺𝐵)−1. 

Последнее выражение означает, что матрица Y 
подобна матрице QP, и тогда 𝐸𝑉(𝑌) = 𝐸𝑉(𝑄𝑃)  для 
любых матриц 𝐻𝐵𝐸 . Поэтому, вычислив 𝐸𝑉(𝑌), где 𝑌 
находится по (35) и (32), перехватчик E находит 
ключевые биты, распределенные по данному про-
токолу A и B. Что и требовалось доказать. 

Хотя ранее предполагалось, что все каналы пере-
дачи информации считаются бесшумными, но до-
полнительные расчеты показали, что и при не 
слишком больших мощностях шума вероятность 
битовых ключевых ошибок легитимных пользова-
телей оказывается достаточно близкой к вероятно-
сти ошибки ключевых бит перехватчика E, выпол- 
няющего протокол, используя (34) и (35). Из этого 
следует, что схему распределения ключей EVESKey 

нельзя считать секретной. Интересно отметить, 
что авторы настоящего исследования посылали в 
журнал, где ранее опубликовали статью [30], мате-
риал, полностью компрометирующий EVESkey-схему, 
однако редакторы этого журнала, ссылаясь на до-
полнительные комментарии рецензентов, отказа-
лись опубликовать наше опровержение. 

Подводя итоги различным методам бесключе-
вой криптографии, описанным в разделах 26 
настоящей работы, можно заметить, что все они 
требуют выполнения некоторых условий, относя-
щихся к перехватчику.  

Для удобства пояснения, все они сведены в таб-
лицу 4, их которой видно, что требования зависят 
от возможностей перехватчика и сведений о его ка-
нале, что не всегда позволяет их выполнить. (Тем 
более, что они могут иногда скрытно изменяться). 
Поэтому возникает проблема ‒ разработать прото-
кол распределения ключей по постоянным, откры-
тым и бесшумным каналам связи (типа Интернет). 
Попытка ее решения была предпринята в несколь-
ких работах авторов настоящей статьи, и к обсуж-
дению этих работ мы сейчас и переходим. 

ТАБЛИЦА 4. Условия выполнимости секретных протоколов передачи данных по открытым каналам связи  
между легитимными пользователями методами бесключевой криптографии 

TABLE 4. Conditions   of Secret Data Transmission Availability over Communication Channels between Legitimate Users by the Means  
of Keyless Cryptography  

Вайнеровская концепция  
отводного канала связи 

Коммутативное шифрование Протокол Дина и Голдсмит 
Использование антенн  

с управляемой диаграммой 

Необходимо знание, по край-
ней мере, мощности шума в ка-
нале перехвата, которая не 
должна быть менее определен-
ного порога 

Пока известна лишь одна та-
кая криптосистема – РША, ко-
торая не является, однако, 
постквантовой 

Необходимо выполнение усло-
вия, что количество антенн пе-
рехватчика в сценарии MIMO не 
превосходит количества антенн 
легитимных пользователей, ис-
пользующих такой же сценарий 
MIMO 

Необходимо использовать  
антенну с управляемой диа-
граммой направленности, а ка-
нал передачи должен иметь не 
менее 2-х лучей и случайное 
затухание сигналов 

 

7. Протокол распределения крипто ключей,  
использующий постоянные, открытые  
и бесшумные каналы связи (типа Интернет) 

В работе [31] был описан протокол распределе-
ния ключей, выполняемый по постоянному, откры-
тому и бесшумному двоичному каналу связи при 
помощи передачи двоичных последовательностей. 
Схема такого протокола приведена на рисунке 8. 

Как видно из рисунка 8, A и B предварительно ге-
нерируют чисто случайные двоичные последова-
тельности δ𝐴, γ𝐴  и δ𝐵, γ𝐵 , соответственно, а затем 
обмениваются ими по каналам 𝐴 → 𝐵, 𝐵 → 𝐴 и гене-
рируют предварительные ключи: 

𝐾𝐴 = δ𝐴 ⊕ δ𝐵 ⊕ γ𝐵 ,  𝐾𝐵 = δ𝐵 ⊕ δ𝐴 ⊕ γ𝐴, 

где ⊕   операция побитового сложения по mod2.  

Перехватчик E вырабатывает подобный предва-
рительный ключ: 

𝐾𝐸 = δ𝐴 ⊕ δ𝐵 ⊕ γ𝐴 ⊕ γ𝐵 . 

A B

E

Канал обратной связиδ𝐴 , γ𝐴 δ𝐵 , γ𝐵 

�̃�𝐴  �̃�𝐵 

�̃�𝐸  

δ𝐴 ⊕ γ𝐴  

δ𝐵 ⊕ γ𝐵 

 

Рис. 8. Протокол распределения ключей с использованием 
обмена информации по двоичному бесшумному каналу 

Fig. 8. Key Sharing Protocol with the Use of Information Exchange 
over Binary Noiseless Channel 
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Далее A и B используют для обеспечения хоро-
шей статистики финального ключа γ дополнитель-
ную схему, приведенную на рисунке 9. Как видно из 
этой схемы, в качестве общего ключа между леги-
тимными пользователями принимается последо-
вательность γ , которая для B искажается шумом 
γ𝐴 ⊕ γ𝐵 , а для E – шумом γ𝐵 . 

A B

E

Канал обратной связи �̃�𝐵 
γ, �̃�𝐴 

𝐾𝐴 =  γ 

�̃�𝐴 ⊕ γ 

𝐾𝐸 =  γ ⊕ γ𝐵  

𝐾𝐵 = �̃�𝐴 ⊕ �̃�𝐵 ⊕ γ = γ ⊕ γ𝐴 ⊕ γ𝐵  
Рис. 9. Дополнительная схема для выработки финального 

ключа между A и B 

Fig. 9. Additional Scheme for Elaboration of the Final Key  
between A and B 

Схема на рисунке 9 эквивалентна схеме, приве-
денной на рисунке 10. В [32] схема, подобная при-
веденной на рисунке 10, названа каналом с отво-
дом при деградации основного канала.  

A B

E

Канал обратной связиγ 

γ𝐵 γ𝐴 

𝐾𝐴 =  γ 

𝐾𝐸 =  γ ⊕ γ𝐵  

𝐾𝐵 =  γ ⊕ γ𝐴 ⊕ γ𝐵 

 
Рис. 10. Эквивалентная схема для схемы на рисунке 9 

Fig. 10. Equivalent Scheme for the Scheme Shown in Fig,9  

Более того, в той же работе [32] строго доказано, 
что для такой модели секретная пропускная способ-
ность 𝐶𝑆 = 0. (Напомним, что по определению, дан-
ному в [14], секретной пропускной способностью, в 
терминах шенноновской информации, называется 
пропускная способность основного канала при 
обеспечении сколь угодно малой утечки по каналу 
с отводом). Это означает, что не существует ника-
ких схем кодирования и декодирования, которые 

бы для данной модели обеспечили надежную пере-
дачу информации (в нашем случае ключевой) 
между легитимными пользователями при отсут-
ствии утечки к перехватчику. 

Рассмотрим другой протокол распределения 
ключей, который показан на рисунке 11, где обмен 
между легитимными пользователями осуществля-
ется случайными вещественными числами.  

A B

E

Канал обратной связи

�̃�𝐴  �̃�𝐵 

�̃�𝐸  

𝑝, 𝑛𝐴 𝑞, 𝑛𝐵  

𝑝 + 𝑛𝐴  

𝑞 + 𝑛𝐵  

 
Рис. 11. Протокол распределения ключей при обмене  

по каналам связи вещественными числами 

Fig. 11. Key Sharing Protocol for Communication Channel Exchange 
by Real Numbers  

Предположим, что все случайные вещественные 
числа являются гауссовскими, взаимно независи-
мыми, имеют нулевые матожидания, а дисперсии 
(вариации): 

𝑉𝑎𝑟(𝑝) = 𝑉𝑎𝑟(𝑞) = 1, 𝑉𝑎𝑟(𝑛𝐴) = 𝑉𝑎𝑟(𝑛𝐵) = σ2. 

После обмена по протоколу, показанному на ри-
сунке 11, легитимные пользователи A и B форми-
руют свои ключи по следующему правилу: 

𝐾𝐴 = 𝑟𝑒𝑐𝑡(𝑝(𝑞 + 𝑛𝐵)),  𝐾𝐵 = 𝑟𝑒𝑐𝑡(𝑞(𝑝 + 𝑛𝐴), (36) 

где «+»  обычное арифметическое сложение, а 

𝑟𝑒𝑐𝑡(𝑥) = {
0, при 𝑥 ≥ 0
1, при 𝑥 < 0

  

Перехватчик E должен сформировать свой ключ, 
следуя выражению: 

𝐾𝐸 = 𝑟𝑒𝑐𝑡((𝑝 + 𝑛𝐴)(𝑞 + 𝑛𝐵)). (37) 

Используя легко доказываемое равенство:  

𝑟𝑒𝑐𝑡(𝑎𝑏) = 𝑟𝑒𝑐𝑡(𝑎) ⊕ 𝑟𝑒𝑐𝑡(𝑏), 

где ⊕  сложение по mod 2. 

Схему, показанную на рисунке 11, можно заме-
нить на схему, приведенную на рисунке 12, где все 
ключи вычисляются по правилам: 

𝐾𝐴 = 𝑟𝑒𝑐𝑡(𝑝) ⊕ 𝑟𝑒𝑐𝑡(𝑞 + 𝑛𝐵), 

(38) 𝐾𝐵 = 𝑟𝑒𝑐𝑡(𝑝 + 𝑛𝐴) ⊕ 𝑟𝑒𝑐𝑡(𝑞), 

𝐾𝐸 = 𝑟𝑒𝑐𝑡(𝑝 + 𝑛𝐴) ⊕ 𝑟𝑒𝑐𝑡(𝑞 + 𝑛𝐵). 
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A B

E

Канал обратной связи𝑝, 𝑛𝐴 𝑞, 𝑛𝐵  

𝑟𝑒𝑐𝑡 (𝑝 + 𝑛𝐴) 

𝑟𝑒𝑐𝑡 (𝑞 + 𝑛𝐵) 

𝐾𝐴  𝐾𝐵 

𝐾𝐸   

Рис. 12. Схема эквивалентная схеме на рисунке 11 

Fig. 12. Scheme that is Equivalent to the Scheme in Fig.11  

Найдем теперь аддитивные шумы между A и В 
(ε𝐴𝐵) и между A и E (ε𝐴𝐸): 

ε𝐴𝐵 = 𝐾𝐴 ⊕ 𝐾𝐵 =  𝑟𝑒𝑐𝑡(𝑝) ⊕ 𝑟𝑒𝑐𝑡(𝑞 + 𝑛𝐵) ⊕ 

(38) 

⊕ 𝑟𝑒𝑐𝑡(𝑝 + 𝑛𝐴) ⊕ 𝑟𝑒𝑐𝑡(𝑞), 

ε𝐴𝐸 = 𝐾𝐴 ⊕ 𝐾𝐸 =  𝑟𝑒𝑐𝑡(𝑝) ⊕ 𝑟𝑒𝑐𝑡(𝑞) ⊕ 

⊕ 𝑟𝑒𝑐𝑡(𝑝 + 𝑛𝐴) ⊕ 𝑟𝑒𝑐𝑡(𝑞 + 𝑛𝐵) = 

=  𝑟𝑒𝑐𝑡(𝑝) ⊕ 𝑟𝑒𝑐𝑡(𝑝 + 𝑛𝐴). 

Из (38) и (39) видно, что схема, приведенная на 
рисунке 12, будет эквивалентна схеме (см. рисунок 
10), если в последней заменить γ𝐵  и γ𝐴 , соответ-
ственно, на: 

𝑟𝑒𝑐𝑡(𝑃) ⊕ 𝑟𝑒𝑐𝑡(𝑃 + 𝑛𝐴),  𝑟𝑒𝑐𝑡(𝑞) ⊕ 𝑟𝑒𝑐𝑡(𝑞 + 𝑛𝐵). 

Но это означает, что схема на рисунке 12 согласу-
ется со сценарием канала с отводом и деградацией 
основного канала. Тогда, как уже отмечалось при 
рассмотрении схемы на рисунке 8, в соответствии с 
результатами работы [32], мы получили и для 
схемы на рисунке 11 секретную пропускную спо-
собность 𝐶𝑠 = 0,  и, следовательно, выполнение по 
ней секретного протокола распределения ключей 
сказывается невозможным. 

В работе [33] рассмотрен протокол при обмене 
между легитимными пользователями многомер-
ными векторами с вещественными координатами. 
Однако мы не будем подробно рассматривать этот 
случай, поскольку для него не удалось строго дока-
зать, что 𝐶𝑠 = 0. Тем не менее, представляется, что 
это весьма вероятно, так как после применения 
этого протокола при моделировании не удалось  
получить необходимые условия для возможности 
применения теоремы усиления секретности, по-
скольку сохранилось прежнее неравенство: 𝑃𝑚 > 𝑃𝑤 , 
где 𝑃𝑚   вероятность битовой ошибки в основном 

канале; Pw  то же самое, но для канала перехвата. 

Обратимся, наконец, к наиболее перспективному 
случаю, когда протокол выполняется при помощи 
обмена случайными матрицами, как это показано 

на рисунке 13. (Не умаляя общности, рассматри-
ваем только квадратные матрицы, поскольку, по 
авторскому мнению, это не сможет существенно 
повлиять на фактор секретности протокола в тер-
минах утечки к перехватчику определенного коли-
чества шенноновской информации). 

A B

E

Канал обратной связи

𝐾𝐴  𝐾𝐵 

𝐾𝐸  

𝑃, 𝑁𝐴  𝑄, 𝑁𝐵  

𝑃 + 𝑁𝐴  

𝑄 + 𝑁𝐵  

 
Рис. 13. KSP при обмене квадратными матрицами 

Fig. 13. KSP under Square Matrices Exchange  

Итак, пусть 𝑃, 𝑄, 𝑁𝐴, 𝑁𝐵  – 𝑛 × 𝑛 матрицы с гаусcов-
скими взаимно независимыми элементами. Тогда, 
после выполнения протокола по схеме на рисунке 
13 ключи легитимных пользователей A и B, а также 
перехватчика E вычисляются следующим образом: 

𝐾𝐴 = 𝑟𝑒𝑐𝑡(𝑡𝑟(𝑃(𝑄 + 𝑁𝐵))), 

𝐾𝐵 = 𝑟𝑒𝑐𝑡(𝑡𝑟(𝑄(𝑃 + 𝑁𝐴))), 

𝐾𝐸 = 𝑟𝑒𝑐𝑡 (𝑡𝑟((𝑃 + 𝑁𝐴)(𝑄 + 𝑁𝑏)), 

где 𝑡𝑟(𝑋)   след матрицы X (т. е. сумма ее диаго-
нальных элементов). 

Заметим, что вместо функционала 𝑡𝑟(𝑋)  можно 
использовать и другие преобразования элементов 
матрицы. Так, в работе [31] были использованы 
EV(X), т. е. собственные числа матриц (конечно, 
также с последующим их квантованием). В этой же 
работе было выполнено моделирование полного 
KSP и получены следующие обнадеживающие ре-
зультаты: после применения LPDC-кодов и проце-
дуры усиления секретности вероятность ошибоч-
ного приема хотя бы одного символа ключевого 
блока длиной 24039 бит оказалась равной Ped  ≈
≈  2,5 ∙ 10−3, а утечка в этом блоке к перехватчику 
соответствовала 𝐼0 ≈ 1,4 ∙ 10−3 бита. (Аналогичные 
по порядку результаты были получены и при вы-
боре функционала tr вместо EV). Казалось бы, про-
блему распределения ключей по постоянному и 
бесшумному каналу можно считать полностью ре-
шенной, но это не так…  

Дело в том, что до сих пор мы рассматривали об-
работку сигналов перехватчиком, как жесткое де-
кодирование, т. е. при квантовании следов матриц 
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или их собственных чисел, на два уровня, которые 
сопоставляются двум битам ‒ 0 и 1. Однако воз-
можно и так называемое мягкое декодирование или 
квантование 𝑡𝑟, EV или результатов применения 
других функционалов на 𝐿 > 2 уровней! При этом 
перехватчик E может провести предобработку сиг-
налов, т. е. составить специальную таблицу декоди-
рования еще до получения результатов обмена 
данными между A и B. Пример такой таблицы пред-
ставлен в работе [33]. Там же было произведено 
имитационное моделирование и всего соответ-
ствующего матричного протокола. Оно показало, 
что при оптимизации параметров квантования и 
декодирования перехватчик E получает преимуще-
ство перед легитимными пользователями, т. е. вы-
полнение условия 𝑃𝑤 > 𝑃𝑚, что не позволяет в даль-
нейшем, используя процедуру усиления секретно-
сти, обеспечить требуемую малую утечку информа-
ции при надежной передаче бит ключа от A к B. Ко-
нечно, составление таблицы предобработки тре-
бует значительно бо́льшей сложности и / или 
бо́льшего времени обработки, чем простое двоич-
ное квантование. Поэтому подобный метод распре-
деления ключей допустим лишь для легитимных 
пользователей не слишком высокого ранга, когда 
можно надеяться на жесткие ограничения сложно-
сти обработки сигнала перехватчиками. Более 
того, легитимные пользователи могут также заме-
нить жесткое декодирование при обмене на мяг-
кое, и тогда есть надежда, что в соревновании по 
сложности обработки, зависящем от числа уровней 
квантования, у них будет преимущество перед пе-
рехватчиком (см. также далее выводы, сформули-
рованные в «Заключении»). 

 
 

8. Заключение 

В начале XX-го века Д. Гильберт сформулировал 
23 математические проблемы, 16 из которых к 
настоящему времени уже решены в значительной 
степени, предопределив этим самым дальнейшее 
развитие математики. Заметим, что, в любой от-
расли науки (физике, химии, биологии, а сейчас и в 
безопасности передачи цифровой информации), 
существуют свои, конечно, значительно меньшего 
масштаба проблемы, чем у «королевы наук»  мате-
матики. Однако их разрешение (или его невозмож-
ность его – см. труды К. Геделя) являются весьма 
важными для дальнейшего развития науки в дан-
ной отрасли – криптографии. Поэтому, отнюдь не 
претендуя по масштабу на «глобальность», по срав-
нению с проблемами Д. Гильберта, все же рискнем 
(по материалам обеих частей настоящей статьи) 
сформулировать весьма важные, по авторскому 
мнению, но, конечно, не единственные в области 
информационной безопасности, проблемы. 

Во-первых, верхняя граница возможности ис-
пользования одного и того же ключа шифрования 
без утечки информации к перехватчику для неиде-
ального шифра (см. Часть 1). 

Во-вторых, построение какой-либо посткванто-
вой ассиметричной и коммутативной (в нашем 
смысле) криптосистемы (см. Раздел 3 Части 2); 

В-третьих, вычисление секретной пропускной 
способности протокола распределения ключей при 
обмене информацией по постоянному, открытому 
и бесшумному каналу (см. Раздел 7 Части 2). Если 
окажется, что 𝐶𝑆 ≠ 0, – то остается проблема нахож-
дения конструктивных методов кодирования и де-
кодирования для такого сценария. 
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Аннотация  

Актуальность. В настоящее время качество интерфейсов зачастую имеет решающую роль в решении 
задач человеком с применением информационных сервисов. Для оценки интерфейсов ранее было введено 
понятие эффективности, состоящей из следующих показателей: результативности – условной меры ко-
личества ошибок при работе с информационной системой; оперативности – скорости работы пользова-
теля с информационной системой для получения требуемого результата; ресурсоэкономности – степени 
психоэмоционального напряжения пользователя при вводе и обработке данных. Тем не менее, полученная 
ранее модель требует не только применения математического аппарата для определения таких показа-
телей, но и знаний об атомарных (т. е. частных или обособленных) эффективностях графических элемен-
тов, связанных с особенностями взаимодействия с ними пользователя. 
Целью настоящей статьи является повышение эффективности интерфейсов информационных сервисов, 
для чего требуется вычисление атомарных эффективностей отдельных графических элементов. 
Сущность предлагаемого решения заключается в визуальной системе статистического измерения ато-
марных эффективностей шести графических элементов (текстового поля, выпадающего списка, класси-
ческой и флаговой кнопки, двунаправленного счетчика и «ползунка») по результатам выполнения с их по-
мощью различных заданий пользователями. Так, например, оперативность текстового поля по сравнению 
с выпадающим списком будет выше для коротких слов – поскольку их ввод с клавиатуры быстрее выбора 
из списка, но ниже для длинных предложений – в этом случае человеку быстрее выбрать нужное, чем обес-
печивать корректный ввод. Принцип измерения эффективностей предложенной системой основан на по-
следовательном выводе графических форм с различным типом (в ряде случае ‒ и количеством) элементов, 
указании заданий пользователю и измерению корректности и времени ввода данных. Для снижения субъ-
ективности в действиях применяются различные приемы, такие, как таймеры различной длительности. 
Для оценки психоэмоционального напряжения используется специальный опрос в конце групп тестов эле-
ментов. Система имеет реализацию в виде Web-сайта на языке PHP, отдельные Web-страницы которого 
и их интерпретация приведены в статье. Эксперименты с применением данной системы для 50 пользо-
вателей позволили получить искомые атомарные эффективности всех элементов. 
Научная новизна решения состоит в возможности получения оценок эффективности элементов интер-
фейса полностью формальным способом, учитывающим только особенности взаимодействия с ними 
пользователей, а также специфику данных (размер, тип). 
Теоретическая значимость состоит в расширении класса способов оценки эффективности графических 
интерфейсов, полученной через измерение характеристик составляющих его элементов. 
Практическая значимость заключается в возможности непосредственного применения полученных 
графиков атомарных эффективностей для сравнения интерфейсов и их оптимизации. 
 
Ключевые слова: интерфейс, графический элемент, эффективность, статистика, измерение, прототип, 
эксперимент 
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Annotation  

Relevance. Currently, the interfaces quality often plays a decisive role in solving problems by a person using infor-
mation services. To evaluate interfaces, the efficiency concept was previously introduced, consisting of the following 
indicators: effectiveness ‒ a conditional errors number measure when working with an information system; efficiency 
‒ the speed of the user's work with the information system to obtain the desired result; 3) resource efficiency ‒ the 
degree of user psycho-emotional stress when entering and processing data. Nevertheless, the previously obtained 
model requires not only the mathematical apparatus usage to determine such indicators, but also knowledge of the 
graphic elements atomic (i.e. individual or isolated) efficiencies associated with the features of the user's interaction 
with them. 
The article purpose is to improve the efficiency of information service interfaces, which requires calculating the in-
dividual graphic elements atomic efficiencies. 
The proposed solution essence is the visual system for statistical measurement of the atomic efficiency for 6 graphic 
elements (text field, drop-down list, classic and checkbox button, bidirectional counter and "slider") based on the per-
forming various tasks results by users with their help. For example, the text field efficiency compared to a drop-down 
list will be higher for short words ‒ since their input from the keyboard is faster than selecting from the list, but lower 
for long sentences ‒ since in this case it is faster for a person to select the desired one than to provide correct input. 
The measuring principle the efficiency by the proposed system is based on the sequential output of graphic forms 
with different types (and in some cases, quantities) of elements, indicating the task to the user and measuring the 
correctness and data entry duration. To reduce subjectivity in actions, various techniques are used, such as different 
duration timers. A special survey at the end of the element test groups is used to assess the psycho-emotional load. 
The system has an implementation as a Web site in PHP, individual Web pages of which and their interpretation 
are given in the article. Experiments with the use of this system for 50 users allowed us to obtain the desired all 
elements atomic efficiencies. 
The scientific novelty of the solution lies in the obtaining possibility estimates of the interface elements efficiency in 
a completely formal way, taking into account only the features of user interaction with them, as well as the data 
specifics (size, type). 
The theoretical significance lies in expanding the class of methods for assessing the graphical interfaces efficiency 
obtained through assessing the elements that make it up. 
The practical significance lies in the possibility of directly using the obtained atomic efficiencies graphs to compare 
interfaces and optimize them. 
 
Keywords: interface, graphic element, efficiency, statistics, measurement, prototype, experiment 
 
For citation: Kurta P.A. System for Statistical Measurement of Atomic Efficiency for Graphical Interface Elements. 
Proceedings of Telecommunication Universities. 2024;10(6):99‒110. (in Russ.) DOI:10.31854/1813-324X-2024-10-
6-99-110. EDN:VONRKD 
 

Введение 

Информационные технологии (далее – ИТ) стали 
неотъемлемой частью современного мира, одним из 
предназначений которых является удовлетворение 
информационных потребностей общества. Так, 
например, для заказа и оплаты железнодорожных 

билетов уже нет необходимости обращаться в 
кассы, а созданы и успешно эксплуатируются соот-
ветствующие программные терминалы; или же для 
поиска местоположения магазинов в торговых цен-
трах есть необходимые электронные справочные. 
Таким образом, человек в современном обществе 
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окружен огромным количеством информационных 
потоков, взаимодействие с которыми (восприятие, 
обработка и генерация новых) уже стало необходи-
мым условием существования. Это, в свою очередь, 
требует высокой эффективности от основных эле-
ментов, обеспечивающих такое взаимодействие, а 
именно – от интерфейсов (в данном случае, в первую 
очередь естественно понимаются текстовые и гра-
фические, а не программные) [1]. С другой стороны, 
разнородность решаемых информационных задач 
(например, управление беспилотными летатель-
ными аппаратами [2]), сложность проектирования 
соответствующих систем, а также недостаточная 
развитость и применение стандартов области при-
водят к тому, что интерфейсы взаимодействия чело-
века с информационной системой (далее – ИС) со-
здаются организациями с использованием соб-
ственных представлений (зачастую, сложившихся 
исторически или эмпирически) об их эффективно-
стях [3]. Таким образом, требуется научно-обосно-
ванное определение эффективности интерфейсов 
взаимодействия, а также создание путей ее повыше-
ния – что является основной целью исследования 
автора (которое частично будет описано далее). В 
данной работе описывается один из этапов такого 
исследования, а именно определение измерения эф-
фективности отдельных графических элементов ин-
терфейса, названное атомарной эффективностью. 

 
Результаты исследования 

Поскольку текущий этап (притом непоследний) 
является частью более крупного исследования, то 
кратко укажем как полученные ранее результаты, 
так и планируемые в будущем. 

Предпосылки 

Исследование современного состояния дел в об-
ласти проектирования интерфейсов и их примене-
ния пользователями позволили построить общую 
схему такого взаимодействия, а также ряд возмож-
ных дефектов в таких системах (например, «Тупико-
вый путь сценария» или «Игнорирование ограниче-
ний организма человека») [4]. Был выделен отдель-
ный класс широко востребованных информацион-
ных сервисов, названных запросным и предназна-
ченных для решения задач, инициируемых пользо-
вателем и основанных на вводимых им данных 
(например, поисковая ИС) [5]. 

Эффективность интерфейса 

В результате дальнейшего анализа была предло-
жена и введена эффективность интерфейса 
(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦), состоящая из трех следующих компо-
нент: 1) результативность (𝑃𝑜𝑡𝑒𝑛𝑐𝑦)  – условная 
мера количества ошибок, которые может допустить 
пользователь при работе с ИС; 2) оперативность 
(𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠) – скорость (как обратной времени) 
работы пользователя с ИС для получения требуе- 

мого результата; 3) ресурсоэкономность (Resource-
Saving) – степень психоэмоционального напряжения 
(далее – ПЭН) пользователя, которое было вызвано 
вследствие его нагрузки при вводе данных и обра-
ботке результатов [6]. 

Модель 

Затем, используя предварительно полученные 
результаты, формализация взаимодействия с ин-
терфейсом позволила описать единую эффектив-
ностную модель процесса, суть которой состояла в 
следующем [7]. Логика решения задач пользователя 
с помощью интерфейса является линейной – от по-
шагового ввода данных до вывода конечного ре-
зультата. Весь интерфейс представляется как после-
довательность форм с размещенными на них графи-
ческими элементами для ввода и вывода данных; 
также выделены 4 следующих базовых класса эле-
ментов [8]: текстовое поле, выпадающий список, 
флаговая кнопка (т. е. «чекбокс») и двунаправлен-
ный счетчик (т. е. «спиннер»). Переходы между гра-
фическими формами осуществляются путем нажа-
тия на соответствующий элемент-кнопку; послед-
няя форма является завершающей логику решения 
задачи и не содержит кнопки. При этом все графиче-
ские элементы и формы имеют собственную эффек-
тивность – атомарную, вносящую основной вклад в 
общую эффективность всего интерфейса. При этом 
для элементов атомарная эффективность определя-
ется как их способностью по передаче данных чело-
веку (в обе стороны), так и самими данными (по 
крайне мере, размером); так, например, использова-
ние выпадающего списка для ввода большого це-
лого значения, очевидно, будет менее «удачным» ре-
шением с точки зрения оперативности работы, чем 
использование текстового поля (хотя в случае по-
следнего может возрасти количество ошибок ввода 
– т. е. уменьшится результативность). Для графиче-
ских форм их атомарная эффективность определя-
ется количеством элементов на них, поскольку «пе-
ренасыщение» источниками и получателями ин-
формации может, некоторым образом, сказываться 
на работе с формой человека. Также атомарные эф-
фективности элементов и форм должны корректи-
роваться с учетом их дальности расположения в ло-
гике решения задачи таким информационным сер-
висом, т. к. работа пользователя с поздними элемен-
тами будет чуть более затрудненной, чем с первич-
ными (хотя бы из-за небольшого роста ПЭН). И хотя 
описанная модель позволяет теоретически оцени-
вать эффективность всего интерфейса полностью 
формальным способом, тем не менее для практиче-
ского применения требуется получение конкретных 
значений атомарных эффективностей всех основ-
ных классов элементов и форм, а также определение 
влияния на нее их положения в логике сервиса. При 
этом уже сейчас можно предположить, что все ато-
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марные эффективности будут представлять не кон-
кретные числа, а некоторые аналитические зависи-
мости от особенностей вводимых и выводимых дан-
ных; по крайне мере, от их размера. Также основное 
влияние на общую эффективность интерфейса бу-
дут иметь именно эффективности элементов, как 
основных точек взаимодействия человека с дан-
ными ИС. 

Система статистического измерения 

Для определения атомарных эффективностей 
графических элементов была построена соответ-
ствующая система статистического измерения (да-
лее – Система), описанию и экспериментам с кото-
рой и посвящен текущий исследовательский этап (и, 
соответственно, статья). 

Метод оптимизации 

Получение всех атомарных эффективностей (эле-
ментов, форм), а также формул для их корректи-
ровки с учетом положения в логике решения задачи 
позволит оценивать любой интерфейс взаимодей-
ствия пользователя с информационным сервисом 
запросного типа, что, хотя и можно считать важным 
научно-практическим результатом, но оно, однако, 
не позволит решить основную цель исследования – 
улучшить сами интерфейсы путем повышения их 
интегральной эффективности (как уже для создан-
ных, так и еще проектируемых). Для этого потребу-
ется оптимизация архитектуры интерфейса – как со-
вокупности форм и расположения элементов на них. 
Для этого требуется создание соответствующих ме-
тодов оптимизации, используемых в качестве целе-
вой функции эффективностной модели (т. е. резуль-
таты ее применения), максимизацию которой необ-
ходимо обеспечить. Исходя из сути задачи, подходя-
щими методами можно считать комбинаторные, 
для реализации которых (не без оснований следуя 
современных трендам развития ИТ-области) может 
быть применен искусственный интеллект в части 
генетических или подобных им алгоритмов [9]. 

 
Обзор работ 

Проведем далее общий обзор работ, посвящен-
ных существующим решениям (теоретическим и 
практическим) по оценке характеристик графиче-
ских элементов. 

Фундаментальная монография [10] посвящена 
оценке визуальной составляющей графических эле-
ментов, к которой, в частности, относятся использу-
емые цвета, композиция, информативность и персо-
нализация. Также одним из авторов монографии в 
[11] качественно оценивается применимость раз-
личных методов и метрик к различным показателям 
эффективности эргономической эстетики интер-
фейса. 

В [12] предлагается методика оценки качества 
интерфейсов с позиции оперативности (относи- 

тельно элементарных и целевых операций) на при-
мере пунктов централизованной охраны. В частно-
сти, интерфейс автоматизированного рабочего ме-
ста делится на множество экранных форм, предна-
значенных для решения определенной задачи; каж-
дая же форма состоит из набора графических эле-
ментов. 

В статье [13] оценку удобства интерфейсов пред-
лагается производить одним из следующих мето-
дов: опросный, экспертный, аналитический и экспе-
риментальный; для каждого из которых указаны 
преимущества и недостатки. 

Исследователи в [14] предлагают оценивать пси-
хоэмоциональное состояние (очевидно, коррелиру-
ющее с ПЭН) пользователя путем непосредствен-
ного внедрения соответствующего модуля в сам ин-
терфейс. Источником состояния в данном случае бу-
дет изображение лица пользователя с камеры 
(например, на телефоне), эмоция которого затем бу-
дет программно распознаваться. 

В работе [15] для оценки интерфейса предлага-
ется использовать искусственную нейронную сеть 
(далее – ИНС) и метод анализа иерархий (далее – 
МАИ), основанные на субъективных ожиданиях 
пользователя. Для этого, в том числе, требуется под-
бор эталонных субъектов проверки (т. е. «валидато-
ров» данных) и выделение индексов оценки (напри-
мер, согласование цветов, удобство ввода, частота 
системных ошибок и время отклика). Показано, что 
результаты работы ИНС согласуются с аналогич-
ными результатами, полученными с помощью МАИ. 

Как показал краткий, но показательный обзор ра-
бот, приводимые в них решения обладают, как пра-
вило, высокой степенью субъективности при оценке 
характеристик интерфейсов. При этом, практически 
отсутствуют модели, обладающие достаточной 
адекватностью (т. е. соответствием реальному объ-
екту моделирования – интерфейсу). С этой позиции, 
хотя описанная ранее авторская модель также и со-
держит субъективные элементы (атомарную эф-
фективность и ее корректировки), тем не менее, по-
следние могут быть получены лишь один раз, а за-
тем использоваться как справочный материал, отра-
жающий особенности взаимодействия человека с 
теми или иными частями графического интерфейса. 

 
Описание системы 

Дадим описание основной идеи и реализации раз-
работанной Системы. 

Идея 

Основная идея Системы заключается в измере-
нии заданных характеристик действий пользовате-
лей с интерфейсными элементами. По результатам 
измерений будут вычислены показатели атомарной 
эффективности элементов: 1) результативности – 
путем подсчета количества сделанных при вводе 
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ошибок; 2) оперативности – обратной времени, за-
траченного пользователем; 3) ресурсоэкономности – 
субъективной оценке пользователя касательно 
сложности выполнения действий. 

Архитектура 

Программная реализация Системы представляет 
собой Web-сайт с последовательностью страниц, на 
каждой из которой пользователю описывается зада-
ние для ввода данных (числовых и текстовых), а 
также предоставляется для этого один из несколь-
ких следующих классов элементов интерфейса:  
четырех упомянутых ранее и двух дополнительных – 
классической кнопки и «ползунка». Выполнение 
действий осуществляется в различных условиях и 
ограничениях, задаваемых количеством элементов, 
объемом выводимых данных, допустимым време-
нем работы и т. п. По мере выполнения заданий на 
каждой странице Система измеряет все необходи-
мые характеристики пройденных тестов, записывая 
результат в базу данных. Также вначале работы 
пользователь указывает данные о себе, позволяю-
щие вычислять атомарные эффективности для раз-
ных возрастных групп и сфер деятельности. 

Группы тестов 

Основные группы тестов (определяемые Web-
формами на визуальных страницах Системы и, соот-
ветственно, сохраняемыми в базе данных результа-
тами) состоят из тестирования: 

‒ ввода текста и чисел в текстовое поле; 
‒ выбора текста и чисел в выпадающем списке; 
‒ ввода текста и чисел с помощью флаговой 

кнопки; 
‒ ввода текста и чисел с помощью классической 

кнопки; 
‒ выбора числа с помощью двунаправленного 

счетчика; 
‒ выбора числа с помощью «ползунка». 

Таким образом, общее число групп тестов для раз-
личных графических элементов и типов данных со-
ставило 10 (а не 6 × 2 = 12 , поскольку двунаправ-
ленный счетчик и ползунок позволяют вводить 
только числа). 

В первой паре групп тестов длина данных увели-
чивалась от 1 символа до 10. Во второй паре групп 
тестов менялось количество кнопок на форме, за-
трудняя тем самым ввод пользователю. В третьей, 
последней, паре групп тестов оценивался ввод 
только чисел, задаваемых диапазоном от 1 до макси-
мального значения, поддерживаемого элементом. 
Оценка ПЭН осуществлялась субъективной пользо-
вателем через соответствующую форму Системы. 

Примеры Web-страниц 

Примеры отображаемых форм для ввода число-
вых и текстовых значений, наглядно демонстриру-
ющие принцип функционирования разработанной 
Системы, представлены далее. 

На рисунке 1 пользователю предлагается ввод в 
текстовое поле английской комбинации букв «idgq»; 
соответственно, после ввода значения и нажатия 
кнопки «Далее» будет посчитано одно из статисти-
ческих значений атомарной эффективности эле-
мента текстового поля – исходя из того, верное ли 
значение ввел пользователь, и сколько он затратил 
на это время. В такой схеме расчета присутствует 
очевидная проблема, заключающаяся в том, что лю-
бой человек, скорее всего, потратит все доступное 
время на обеспечение корректности ввода; как след-
ствие, результативность элемента будет высчиты-
ваться всегда максимальной – в ущерб оперативно-
сти. Поэтому для недопущения такого эффекта 
«чрезмерной ответственности» форма имеет тай-
мер времени, уменьшение которого до 0 секунд бу-
дет означать ошибку ввода (т. е. резкое снижение 
результативности). Такое ограничение, в свою оче-
редь, «подстегнет» пользователя укладываться в от-
веденное для ввода время и позволит более адек-
ватно оценивать эти показатели эффективности. У 
данной формы есть несколько вариаций, заключаю-
щихся в постепенном увеличении длины текста для 
ввода и уменьшении отводимого для этого времени,  
что позволит собрать больший объем статистиче-
ских данных касательно эффективности текстового 
поля в различных условиях функционирования. 
Также присутствует кнопка «Пауза» для приоста-
новки тестирования; при этом текущая форма про-
падает, не давая тем самым пользователю выбрать 
нужный вариант текста при остановленном счет-
чике времени выполнения задания – т. е. не допуская 
«обмана» Системы. Уменьшающийся таймер вре-
мени, как и кнопка приостановки, присутствуют на 
каждой из форм ввода и далее указываться не будут. 

 
Рис. 1. Пример формы для оценки атомарной эффективности 

текстового поля (с таймеров времени и кнопкой  
приостановки) 

Fig. 1. Example of a Form for Evaluating the Text Field Atomic Efficiency 
(with Timer and Pause Button) 

Данный элемент (т. е. текстовое поле), по сути, 
можно считать первым появившимся в интерфей-
сах, поскольку под ним условно понимается любая 
командная строка (или консоль) большинства Unix-
подобных операционных систем. 
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На рисунке 2 от пользователя требуется выбор 
определенного текстового значения из выпадаю-
щего списка. 

 
Рис. 2. Пример части формы для оценки атомарной  

эффективности выпадающего списка 

Fig. 2. Example of the Form Part for Evaluating the Drop-Down List 
Atomic Efficiency 

Уже сейчас можно предположить, что использова-
ние данного интерфейсного элемента будет более 
предпочтительным для небольшого количества 
текстовых строк большой длины; в ином случае 
(много текстовых строк малой длины, например, 
выбор инициалов) большей результативностью и 
оперативностью будет обладать классический ввод 
в текстовом поле. 

Немного иной подход был применен для вычис-
ления атомарной эффективности элемента-кнопки 
(рисунок 3). Для этого на форме в случайном по-
рядке размещалось определенное количество кно-
пок с текстовыми метками, одна из которых явля-
лась целевой – нажатие на нее считалось верным 
выполнением текущего задания. 

 
Рис. 3. Пример части формы для оценки атомарной  

эффективности кнопок 

Fig. 3. Example of the Form Part for Evaluating the Buttons Atomic  
Efficiency 

Естественно, в случае одной кнопки, ее результа-
тивность и оперативность вычислялись, как макси- 

мальная (поскольку от пользователя требовалось 
лишь нажать на единственный элемент на форме). 
Однако при увеличении количества кнопок пользо-
ватель начинал затрачивать время на поиск нужной 
кнопки, имея при этом некоторый шанс ошибиться – 
атомарная эффективность начинала приобретать 
нетривиальный характер. 

Аналогичным образом осуществляется статисти-
ческая оценка атомарной эффективности флаговой 
кнопки, что показано на рисунке 4. 

 
Рис. 4. Пример части формы для оценки атомарной  

эффективности флаговой кнопки 

Fig. 4. Example of the Form Part for Evaluating the Checkbox Atomic  
Efficiency  

Пользователю также необходимо (естественно, 
как и ранее, в отведенное время) выбрать элемент с 
заданной текстовой меткой. 

Тестирование ввода числовых данных осуществ-
ляется полностью аналогичным образом, что пред-
ставлено на рисунке 5. 

  

a) b) 

Рис. 5. Пример части формы для оценки атомарной  
эффективности a) текстового поля и b) выпадающего списка 

Fig. 5. Example of the Form Part for Evaluating the Atomic  
Efficiency of a Text Field (a) and a Drop-Down List (b) 

Длина данных, которые требовалось ввести на 
различных формах, составляла от 1 до 10, что охва-
тывает достаточно большой спектр возможных за-
дач, решаемых с помощью информационных серви-
сом запросного типа (например, поиск человека по 
фамилии и дате рождения).  

Также в начале тестирования у пользователя за-
прашивался его возраст с помощью следующих гра-
даций: 

‒ детство (менее 10 лет); 
‒ отрочество (10‒16 лет); 
‒ юность (17 лет ‒24 года); 
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‒ молодость (25 лет ‒ 44 года); 
‒ зрелость (45‒60 лет); 
‒ старость (более 60 лет). 

Естественно, хотя возрастные группы и были вы-
браны условно, тем не менее, они отражают основ-
ные этапы становления человека, качественно вли-
яющие и на его способности к работе с интерфей-
сами. 

За формой с возрастом пользователя следовал 
ввод сферы деятельности из следующего списка: 
«Бизнес», «Научная», «Творческая», «Военная», «Гос-
ударственная», «Другая» (в том числе обучающи-
еся). Такие данные о пользователе позволяют не 
просто определить атомарные эффективности всех 
элементов, но и персонифицировать для соответ-
ствующих возрастных и деятельностных групп. Дан-
ное разделение эффективностей обосновывается 
тем, что по мере взросления и, исходя из специфики 
повседневной деятельности, адаптированность 

пользователей к взаимодействию с интерфейсами 
гипотетически должна меняться (что многократно 
можно наблюдать в повседневной жизни). Напри-
мер, молодое поколение более оперативно взаимо-
действует с формами, перегруженными информаци-
онными элементами, чем зрелое, а сотрудники твор-
ческой сферы могут допускать ошибки с теми эле-
ментами, где ценящие точность люди бизнеса будут 
максимально аккуратны. 

В конце этапов тестирования на различных эле-
ментах проводился опрос пользователя касательно 
его ПЭН в виде указания степени усталости по 5-
балльной системе (от «не устал» до «очень устал»). 

Представление результатов 

Пример результирующих характеристик прой-
денных тестов одного пользователя, сохраненных в 
базе данных Системы, представлен на рисунке 6 
(имя, фамилия, возраст и сфера деятельности были 
преднамеренно скрыты). 

 
Рис. 6. Пример характеристик пройденных тестов пользователем в базе данных 

Fig. 6. Example of the Tests Characteristics Passed by a User in the Database 

Результат прохождения каждой формы записы-
вался в виде числового значения (см. рисунок 6) со 
следующей интерпретацией:  
0 – была допущена ошибка при вводе;  
‒1 – окончилось время ввода (т. е. таймер дошел до 
0 ранее, чем пользователь нажал кнопку «Далее»);  
положительное число – время (в секундах), затра-
ченное пользователем на ввод данных. 

 
Эксперимент 

Входные данные 

В качестве фокус-группы, на которой проводилось 
тестирование Системой, было отобрано 50 студен-
тов из Санкт-Петербургского государственного уни-
верситета телекоммуникаций им. проф. М.А. Бонч-
Бруевича (СПбГУТ), обучающихся на бакалавриате с 
разных факультетов, не знакомых друг с другом и 

имеющих различные средние оценки по успеваемо-
сти. Таким образом, была обеспечена достаточно 
разнородная выборка пользователей оцениваемых 
интерфейсных элементов Системы, относящаяся к 
возрастной группе «Юность» и сферы деятельности 
«Другая». 

Таблица с результатами 

Часть результирующих числовых значений, изме-
ренных Системой и сведенных в Excel-таблицу, при-
ведены на рисунке 7 в виде тепловой карты; исполь-
зуются следующие цвета:  

‒ темно-красный (для значения «‒1»; т. е. не-
хватки времени);  

‒ светло-красный (для значения «0»; т. е. ошибки 
при вводе данных);  

‒ зеленый (для значений больше или равных 1; 
т. е. время выполнения задания в секундах). 
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Рис. 7. Тепловая карта результатов измерения атомарных 

эффективностей графических элементов 

Fig. 7. Heat Map of the Measuring Results for Graphic Elements 
Atomic Efficiencies 

Тепловая карта результатов (см. рисунок 7) до-
статочно хорошо отражает закономерности при 
выполнении заданий всеми участниками экспери-
мента – периодически появляющиеся красные вер-
тикальные волны соответствуют вариантам тестов 
с малым значением таймера времени на его выпол-
нение, что приводит к практически невозможному 
завершению задания пользователями. Также, как 
можно видеть, аномалии в результатах наблюда-
ются крайне редко; например, полностью светло- 
или темно-красными линии, означающие «нечест-
ность» прохождения заданий, для случаев, когда 
пользователь или долгое время не осуществлял 
действий (заканчивалось время) или выбирал пер-
вое попавшееся решение (результат был всегда не-
верным). Таким образом, по крайне мере, визу-
ально, статистически собранную информацию 
можно считать корректной. 

Обработка результатов 

В результате обработки части результатов (для 
этого, в частности, выбирался ввод данных длиной 
от 1 до 10 символов) была получена возможность 
построения зависимости показателей атомарной 
эффективности каждого элемента от параметров 
обрабатываемых данных с использованием стати-
стических данных касательно работы с ним пользо-
вателя, представленная затем в виде соответству-
ющего графика. 

Приведем формулы расчета всех показателей 
эффективности с учетом текущей реализации Си-
стемы. Также отметим, что под размером данных 
(которые было необходимо ввести пользователю) 
в Системе понимаются различные значения, зави-
сящие от тестируемого элемента: для текстового 
поля – длина строки, для выпадающего списка – ко-
личество его элементов, для флаговой кнопки и 
классической кнопки – их количество на экране, 
для двунаправленного счетчика и «ползунка» – ко-
личество задаваемых с помощью их значений.  

Далее в аналитических записях тип данных и их 
размер будем указывать с помощью двух верхних 
индексов: 

{
𝑇𝑦𝑝𝑒 ∈ {𝑇𝑒𝑥𝑡, 𝐼𝑛𝑡𝑒𝑔𝑒𝑟}

𝐿𝑒𝑛𝑔𝑡ℎ ∈ [1… 10]
, 

где 𝑇𝑒𝑥𝑡 и 𝐼𝑛𝑡𝑒𝑔𝑒𝑟 – указание типа данных, как тек-
стовый и числовой, соответственно. 

Значения всех показателей для тестов с различ-
ными значениями таймеров усреднялись и для 
упрощения записи дальше будут указываться в 
итоговом виде. 

Показатель оперативности вычислялся по сле-
дующей формуле: 

{
 

 𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =
1

𝑇𝑖𝑚𝑒𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

𝑇𝑖𝑚𝑒𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =
∑ 𝑇𝑖𝑚𝑒𝑖

𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ
𝑖

𝑁
 

, 

где 𝑇𝑖𝑚𝑒𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  – среднее время (в секундах) вы-
полнения действий пользователя по вводу данных 

типа 𝑇𝑦𝑝𝑒  и длины 𝐿𝑒𝑛𝑔𝑡ℎ; 𝑇𝑖𝑚𝑒𝑖
𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

 – анало-

гичное время ввода i-м пользователем; N – количе-
ство всех пользователей.  

Таким образом, показатель оперативности пред-
ставляет собой усредненную скорость работы с 
элементом для всех пользователей. 

Показатель ресурсоэкономности вычислялся по 
следующей формуле: 

{
 
 

 
 𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =

5 − 𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

4

𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =
∑ 𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑖

𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ
𝑖

𝑁
 

𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑖
𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

∈ [1…5]

, 

где 𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  – средняя субъективная 
оценка ПЭН (в баллах от 1 для «не устал» до 5 для 
«очень устал»), данная пользователем после вы-
полнения действий по вводу данных типа 𝑇𝑦𝑝𝑒  и 

длины 𝐿𝑒𝑛𝑔𝑡ℎ;  𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑖
𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

 – аналогичная 

оценка ПЭН, данная i-м пользователем.  

Таким образом, показатель ресурсоэкономности 
представляет собой усредненную оценку ПЭН для 
всех пользователей. 

Вычисление средней результативности эле-
мента представляет собой более сложную задачу, 
частично решаемую следующим образом. Введение 
таймеров на формах позволяет определить для 
каждого элемента, насколько тот подходит для 
корректного ввода данных в условиях ограничен-
ного времени. При этом возможны три следующих 
качественно разных исхода тестирования:  

1) пользователь уложился в имеющееся время и 
ввел корректно данные;  

2) пользователь уложился в имеющееся время, 
но данные были введены некорректно;  

3) пользователь не уложился в имеющееся 
время.  

По результатам этих исходов для выборки поль-
зователей можно будет построить график доли 
верно введенных данных в зависимости от вре-
мени таймера, пример которого представлен на ри-
сунке 8. 
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Рис. 8. Пример зависимости доли верно введенных данных 

от времени таймера 

Fig. 8. Example of the Proportion of Correctly Entered Data  
on the Timer Time Dependence 

Согласно графику (см. рисунок 8), производилась 
оценка результативности трех элементов; при этом 
для времени таймера более 8 секунд все они давали 
возможность пользователям вводить данные кор-
ректно – значение по оси ординаты равно 1. При 
уменьшении таймера вначале стала уменьшаться 
доля верно введенных данных для Элемента 1 
(начиная с 8-й секунды), затем для Элемента 2 
(начиная с 6-й секунды) и Элемента 3 (начиная с 3-й 
секунды). Таким образом, результативность Эле-
мента 1 может считаться выше результативности 
Элемента 2, а затем и Элемента 3, что определяется 
статистической возможностью их использования 
для безошибочного ввода данных. Конкретные же 
значения результативности (естественно, в проме-
жутке [0…1]) могут быть получены, исходя из угла 
наклона прямой на графике, проходящей через две 
точки – начало отсчета и пересечение графика с го-
ризонтальной прямой для доли верного ответа, рав-
ного максимальной (т. е. одному); такая касательная 
на рисунке 8 для Элемента 2 проведена красным 
пунктиром, а сама точка пересечения указана как 
«P». Отметим, что другим вариантом вычисления 
может быть линейный тренд, также выходящий из 
точки «(0,0)», но учитывающий (а точнее, усредняю-
щий) все имеющиеся значения, по которым был по-
строен график; или же, могут использоваться более 
сложные аппроксимации (например, полиномами 
высоких степеней). Такая интерпретация результа-
тивности элемента в некотором смысле определя-
ется максимальной скоростью работы с ним, при ко-
тором всегда обеспечивается корректный ввод. 

Итоговая формула вычисления результативно-
сти имеет следующий вид: 

{
 

 𝑃𝑜𝑡𝑒𝑛𝑐𝑦𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =
1

𝑃𝑥𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

𝑃𝑥𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ =
∑ 𝑃𝑥𝑖

𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ
𝑖

𝑁
 

, 

где 𝑃𝑥𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  – проекция координаты точки «P» 
для графика (см. рисунок 8), построенного по ре-
зультатам выполнения действий пользователя по 
вводу данных типа 𝑇𝑦𝑝𝑒  и длины 𝐿𝑒𝑛𝑔𝑡ℎ; 

𝑃𝑥𝑖
𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ

 – аналогичная проекция точки для 

ввода i-м пользователем.  

Таким образом, показатель результативности 
представляет собой некоторую меру того, 
насколько элемент позволяет корректно вводить 
данные при ограниченном времени. Суть данного 
расчета можно пояснить на двух следующих погра-
ничных случаях. Во-первых, если элемент является 
условно «идеальным» (например, единственная 
кнопка на всю форму), позволяющим корректно 
вводить данные даже за минимально возможное 
время, то его график будет представлять горизон-
тальный луч из точки 1 по оси ординаты. Таким об-
разом, проекция 𝑃𝑥𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  будет равна 0, а сама 
результативность 𝑃𝑜𝑡𝑒𝑛𝑐𝑦𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ = 1  (т. е. мак-
симально возможной). Во-вторых, для противопо-
ложного случая, если элемент является «абсо-
лютно неидеальным» (например, генератор слу-
чайного текста), т. е. в принципе всегда приводя-
щим к неверному вводу, то его график будет пред-
ставлять горизонтальный луч, выходящий из 
точки 0 по оси ординаты. Таким образом, проекция 
𝑃𝑥𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  будет стремиться к бесконечности, а 
сама результативность 𝑃𝑜𝑡𝑒𝑛𝑐𝑦𝑇𝑦𝑝𝑒,𝐿𝑒𝑛𝑔𝑡ℎ  будет 
близка к 0 (т. е. минимально возможной). 

 
Результаты 

В результате применения Системой для выборки 
из 50 пользователей были собраны статистические 
данные, необходимые для определения атомарных 
эффективностей графических элементов. Итого-
вые значения для текстового поля и выпадающего 
списка, используемых при вводе текстовых строк 
различной длины (от 1 до 10 символов), получен-
ные согласно приведенным ранее формулам, пред-
ставлены на рисунке 9. Оценка ПЭН осуществля-
лась субъективно пользователем через соответ-
ствующую форму Системы, открывающуюся после 
ввода данных длиной 1, 5 и 10 символов. Соответ-
ственно, график показателя ресурсоэкономности 
строился по трем точкам и поэтому указан с помо-
щью аппроксимации (полиномом второй степени) 
пунктирной линией; в частности, из-за этого гра-
фик для выпадающего списка (см. рисунок 9b) вы-
ходит в область отрицательных чисел, что практи-
ческого смысла не имеет, а обосновывается по-
грешностью аппроксимации. 

Проведем анализ графиков зависимости атомар-
ных эффективностей от размера вводимых данных 
(см. рисунок 9). Во-первых, как и следовало ожи-
дать, результативность ввода в текстовое поле пре-
вышает аналогичный показатель для выпадаю- 
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щего списка только до длины ввода в 7 символов, 
затем же ситуация меняется на противоположную. 
Такую закономерность можно объяснить тем, что 
небольшие текстовые строки безошибочно вво-
дятся с клавиатуры (естественно, в условиях огра-
ничения времени таймером), а затем – данная кор-
ректность начинает обеспечиваться выбором кон-
кретных строк из списка. 

Во-вторых, оперативность ввода в текстовое 
поле опережает аналогичный показатель для вы-
падающего списка при малой длине данных – до 6 
символов; затем ситуация также меняется на про-
тивоположную. Объяснение этому аналогично со-
отношению показателей результативности этих 

элементов – вводить быстрее короткие слова, а вы-
брать из списка – длинные строки. 

В-третьих, ПЭН для двух рассмотренных элемен-
тов при небольших размерах данных ‒ практически 
одинаковые (примерно для 1‒2 символов), затем 
ПЭН для выпадающего списка начинает суще-
ственно увеличиваться – показатель ресурсоэко-
номности у тактового поля оказывается выше. 
Объяснение этого также закономерно и связано с 
необходимостью пользователя в случае выпадаю-
щего списка выполнять ряд дополнительных более 
«тяжелых» действий – пролистывание списка и по-
иск нужных данных. 

  

a) b) 

Рис. 9. Графики атомарных эффективностей графических элементов интерфейсов для текстового поля (a)  
и выпадающего списка (b) 

Fig. 9. Graphs of the Graphical Interface Elements Atomic Efficiencies for Text Field (a) and Drop-Down List (b) 

Заключение 

Работа представляет собой один из этапов иссле-
дования автора и заключается в описании и приме-
нении разработанной Системы для статистической 
оценки эффективностей различных интерфейсных 
элементов. Принцип такого измерения состоит в 
определении количества ошибок, времени работы 
и психоэмоционального напряжения пользователя 
в процессе выполнения ряда заданий по вводу дан-
ных с помощью Web-интерфейса. Для снижения 
влияния субъективного фактора на результаты 
применяется ряд приемов, один из которых со-
стоит в наличии таймера времени. 

Основным результатом представленной работы 
является как сама Система, включающая архитек-
туру и способы перевода статистически измерен-
ных характеристик работы пользователей в абсо-
лютные значения показателей эффективности, так 
и конкретные зависимости последних от размера 
вводимых данных. 

На данный момент решения, подобные предло-
женному, в которых бы удалось не только опреде-
лить само понятие эффективности элементов ин-
терфейса, но и предложить в достаточной степени 

формальный (т. е. без участия экспертов) способ ее 
вычисления, являются достаточно редкими. Впро-
чем, значение ресурсоэкономности (как ПЭН) полу-
чается на основании субъективных ощущений те-
стируемого, а переход в данном случае на более 
объективные способы оценки требует проведения 
некоторых дополнительных научных изысканий. 

Также можно предположить значимость полу-
ченных результатов для достаточно широкого 
спектра задач иного рода. Например, Система спо-
собна определять предельные значения эффектив-
ности существующих и разрабатываемых графиче-
ских элементов для разных режимов работы с 
ними, что в конечно итоге позволит создавать ка-
чественно новые решения в предметной области. 
Тестирование же пользователей позволит отби-
рать среди них наиболее подходящих для работы с 
интерфейсом конкретной ИС. 

Продолжением работы будет следующий этап 
исследования (согласно разработанной ранее ме-
тодологии [16]), заключающийся в создании ме-
тода оптимизации интерфейса, использующего раз-
работанную на предыдущих этапах эффективност-
ную модель и полученные атомарные эффективно-
сти. 
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Ан но тация  

Рассматривается задача уменьшения размерности исходных массивов данных для улучшения эффективности 
обработки трафика мобильных приложений. Актуальность исследования обусловлена необходимостью оп-
тимизации объемов передаваемых и хранимых данных при работе в условиях ограниченных вычислительных 
ресурсов, а также повышения скорости и качества аналитических операций. Для решения поставленной задачи 
применяются многослойные автокодировщики, способные формировать компактные представления исходных 
данных с минимальными потерями в их информативности. Подход базируется на идее обучения нейросетевых 
моделей, извлекающих наиболее существенные признаки из исходных массивов и способных восстанавливать их 
с заданным уровнем точности. 
Используемые методы. В ходе экспериментов применялись различные архитектуры многослойных автоко-
дировщиков, отличающиеся количеством слоев и размерностями скрытых представлений. Исследования про-
водились на реальных наборах данных, собранных из мобильных приложений широкого спектра функционала. 
Анализ осуществлялся путем варьирования внутренних параметров сетей и оценки результатов через инте-
гральный статистический показатель, отражающий степень сжатия. Данный показатель позволяет вы-
явить, насколько сильно изменяется разброс атрибутов при пропускании данных через автокодировщик. 
Результаты. Для оценки фильтрующих свойств многослойных автокодировщиков предложен интегральный 
показатель сжатия, характеризующий изменение разброса атрибутов мобильных приложений при пропуска-
нии их через автокодировщик заданной структуры. Показатель рассчитывается как отношение среднеквад-
ратического отклонения атрибутов на входе и на выходе, что позволяет оценить степень сжатия данных и 
степень сохранности информации после обработки. Показано, что увеличение интегрального показателя 
сжатия свидетельствует о более значительном сжатии исходных данных. Установлено, что фильтрация 
практически не зависит от типа приложения и лежит в пределах 10‒20 % для автокодировщиков с тремя 
слоями, тогда как для пятислойных автокодировщиков предпочтение отдается кодировщикам с минимальной 
размерностью внутреннего слоя. Основная новизна работы заключается в разработке интегрального стати-
стического показателя, который не только отражает степень сжатия данных мобильных приложений, но и 
учитывает сохранность исходной информационной структуры. В отличие от существующих подходов, данный 
показатель позволяет проводить систематическое сравнение различных архитектур автокодировщиков с 
учетом не только уменьшения размерности, но и качества восстановления исходной информации. Это создает 
основу для более объективной оценки эффективности многослойных автокодировщиков в конкретных при-
кладных условиях. Практическая значимость. Предложенная методология может быть полезна разработ-
чикам и исследователям, работающим над оптимизацией систем сбора, хранения и обработки данных мобиль-
ных приложений. В условиях ограниченных вычислительных ресурсов, характерных для мобильных устройств и 
встроенных систем, использование многослойных автокодировщиков, настроенных на достижение заданного 
баланса между сжатием и сохранением информации, обеспечивает существенное сокращение объема переда-
ваемых данных. Результаты исследования могут быть внедрены в существующие аналитические платформы, 
системы мониторинга и классификации мобильных приложений. 
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Annotation  

The problem of reducing the dimension of the initial data arrays to improve the efficiency of mobile application traffic processing 
is considered. The relevance of the study is due to the need to optimize the volume of transmitted and stored data when working 
in conditions of limited computing resources, as well as to increase the speed and quality of analytical operations. To solve this 
problem, multi-layer autoencoders are used, capable of forming compact representations of the source data with minimal losses 
in their informativeness. The approach is based on the idea of training neural network models that extract the most significant 
features from the source arrays and are able to restore them with a given level of accuracy. Methods used. During the experi-
ments, various architectures of multilayer autocoders were used, differing in the number of layers and dimensions of hidden rep-
resentations. The research was conducted on real data sets collected from mobile applications with a wide range of functionality. 
The analysis was carried out by varying the internal parameters of the networks and evaluating the results through an integral 
statistical indicator reflecting the degree of compression. This indicator allows you to identify how much the spread of attributes 
changes when passing data through the autoencoder.  
Results. To evaluate the filtering properties of multilayer autoencoders, an integral compression indicator is proposed that 
characterizes the change in the spread of attributes of mobile applications when passing them through an autoencoder of a given 
structure. The indicator is calculated as the ratio of the standard deviation of the attributes at the input and at the output, which 
allows you to assess the degree of data compression and the degree of information preservation after processing. It is shown that 
an increase in the integral compression index indicates a more significant compression of the initial data. It was found that filter-
ing is practically independent of the type of application and lies within 10‒20 % for three-layer autoencoders, whereas for five-
layer auto-encoders, preference is given to encoders with a minimum dimension of the inner layer. The main novelty of the work 
lies in the development of an integral statistical indicator that not only reflects the degree of compression of mobile application 
data, but also takes into account the preservation of the original information structure. Unlike existing approaches, this indicator 
allows for a systematic comparison of various architectures of autoencoders, taking into account not only the reduction in di-
mension, but also the quality of recovery of the original information. This creates the basis for a more objective assessment of the 
effectiveness of multilayer autoencoders in specific application conditions.  
Practical significance. The proposed methodology may be useful for developers and researchers working on optimizing systems 
for collecting, storing and processing mobile application data. In conditions of limited computing resources, which are typical for 
mobile devices and embedded systems, the use of multilayer autoencoders aimed at achieving a given balance between compres-
sion and preservation of information provides a significant reduction in the volume of transmitted data. The results of the study 
can be implemented into existing analytical platforms, monitoring systems and classification of mobile applications. 
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Постановка задачи  

Снижение размерности данных играет ключе-
вую роль в задачах анализа больших массивов ин-
формации, особенно в контексте обработки дан-
ных мобильных приложений. Эти приложения ге-
нерируют значительные объемы сетевого трафи-
ка, который часто содержит избыточную инфор-

мацию. Эффективная фильтрация и сжатие таких 
данных позволяют уменьшить объем обрабатыва-
емой информации, снижая нагрузку на сеть и тре-
бования к вычислительным ресурсам. Это особен-
но актуально в условиях ограниченной полосы 
пропускания и низких мощностей мобильных 
устройств. Для снижения размерности данных мо-
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гут использоваться различные методы, основан-
ные на искусственных нейронных сетях.  

Глубокие сверточные нейронные сети [1], эффек-
тивно обрабатывающие данные с пространствен-
ной структурой, что делает их отличным выбором 
для работы с изображениями. Однако использова-
ние глубоких сверточных нейронных сетей требует 
значительного объема размеченных данных, что не 
всегда возможно при работе с неструктурирован-
ными данными, такими как сетевой трафик мо-
бильных приложений. 

Сети глубокого доверия [2], позволяющие по-
этапно обучать модель, снижая размерность дан-
ных. Однако подобные сети требуют тщательной 
настройки большого количества гиперпараметров, 
что может затруднять их использование в условиях 
ограниченных вычислительных ресурсов [3]. 

Ограниченные машины Больцмана [4] являются 
эффективным инструментом для выявления 
скрытых зависимостей в данных, однако их обуче-
ние является вычислительно затратным при уве-
личении размерности данных и сложности струк-
туры. 

Многослойные автокодировщики [1, 5‒7] позво-
ляют использовать неконтролируемое обучение, 
что делает их особенно подходящими для работы 
с неразмеченными данными. Они обеспечивают 
баланс между эффективностью сжатия и сохране-
нием значимой информации, что особенно важно 
для задач обработки мобильных приложений.  

Опираясь на рассмотренные методы и работы, 
можно сделать вывод, что многослойные автоко-
дировщики (АК) являются наиболее подходящим 
выбором для задач, связанных с обработкой тра-
фика мобильных приложений, благодаря их спо-
собности к неконтролируемому обучению и высо-
кой эффективности при работе с неразмеченными 
данными. В работах [8, 9] была доказана эффек-
тивность применения АК в задачах классификации 
нежелательных мобильных приложений, что под-
тверждает их целесообразность использования в 
данной области. Выбор многослойных АК для об-
работки данных мобильных приложений позволя-
ет найти баланс между сжатием и сохранением 
значимой информации, а также позволяют рабо-
тать с неразмеченными данными, что снижает 
требования к предварительной подготовке дан-
ных и улучшает эффективность обработки. 

Целью работы является исследование влияния 
многослойных АК на фильтрацию и снижение 
размерности обрабатываемых данных мобильных 
приложений с целью улучшения эффективности 
их классификации и обработки. Достижение этой 
цели позволит сократить объем данных, которые 
необходимо передавать и хранить, что приведет к 
снижению нагрузки на вычислительные ресурсы и 

сети передачи данных, а также увеличит точность 
классификации приложений, что особенно важно в 
задачах обеспечения кибербезопасности, автома-
тического контроля и оптимизации работы мо-
бильных сервисов. 

 
Модели многослойных автокодировщиков 

Основой для построения всех моделей много-
слойных АК является модель простого трехслой-
ного АК. Это сеть прямого распространения с 
входным и выходным слоями, содержащими оди-
наковое число нейронов, и единственным внут-
ренним (горловым) слоем, содержащим меньшее 
число нейронов, чем входной и выходной слои. 

Будем считать 𝑋1, 𝑋2, … 𝑋𝑀 ∈ 𝑅𝑁 векторами вход-
ных данных, характеризующими анализируемые 
мобильные приложения. Тогда матрицу входных 
данных можно представить в виде: 

𝑋 = [𝑋1, 𝑋2, … 𝑋𝑀]𝑇 , 

где каждая строка представляет собой вектор об-
рабатываемых признаков (атрибутов) М анализи-
руемых приложений, а число столбцов N характе-
ризует размерность пространства признаков.  

В результате матрица Х представляет собой 
матрицу размера N×M: 

𝑋 = |

𝑋11 𝑋12 ⋯ 𝑋1𝑀

𝑋21 𝑋22 ⋯ 𝑋2𝑀

⋮ ⋮ ⋱ ⋮
𝑋𝑁1 𝑋𝑁2 ⋯ 𝑋𝑁𝑀

| , 𝑋 ∈ 𝑅𝑁×𝑀. 

Рассмотрим структуру предназначенного для 
сокращения размерности больших массивов дан-
ных, подлежащих обработке, многослойного АК [4, 
10], который представляет собой специальный 
вид сети прямого распространения (МАК-сеть) – 
многослойный симметричный персептрон, содер-
жащий несколько внутренних слоев уменьшающе-
гося размера и слой «бутылочная горловина» в 
середине сети. МАК-сеть производит тождествен-
ное преобразование входного слоя на выходной. В 
результате ее работы в горловом слое появляется 
вектор, компонентами которого являются «при-
знаки» – обобщенные характеристики входного 
массива данных, извлеченные из исходных данных 
и содержащие дополнительную существенную  
и не избыточную информацию, определяющую 
входной массив данных в пространстве меньшей 
размерности в так называемом скрытом простран-
стве.  

Задачей скрытого пространства является выде-
ление важных признаков (атрибутов), которые 
будут использоваться для восстановления исход-
ных данных при максимально малой размерности 
слоя. Структура простейшего трехслойного АК 
представлена на рисунке 1. 
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Рис. 1. Структура трехслойного АК 

Fig. 1. Structure of a Three-Layer Autoencoder (AE) 

Как показано на рисунке 1, наиболее простой AК 
представляет собой многослойный персептрон, 
который имеет один скрытый слой и один выход-
ной с двумя ограничениями: матрица весов вы-
ходного слоя является транспонированной матри-
цей весов скрытого слоя �̂�𝑌 = �̂�𝑍

𝑇 = �̂� (т. е. веса 
фиксированы) и количество выходных нейронов 
равно количеству входных.  

Значения нейронов скрытого слоя, называемые 
кодированием, вычисляются по выражению: 

𝑌 = 𝐺θ(𝑋) = 𝐹(�̂�𝑌𝑋 + 𝐵𝑌),  θ = {𝑊𝑌 , 𝐵𝑌}, (1) 

где X ‒ входной вектор; F – функция активации 
нейронов сети; 𝐵𝑌  ‒ вектор скрытых нейронных 
смещений; 𝑊𝑌 ‒ матрица скрытых весов. 

Задача функции кодирования 𝑌 = 𝐹(𝑋, �̂�𝑌, 𝐵𝑌) 
заключается в сжатии входного вектора в соответ-
ствии с уравнениями.  

Операция декодирования характеризуется 
функцией декодирования 𝑍 = 𝐹(𝑌, �̂�𝑍, 𝐵𝑍)  и за-
ключается в восстановлении входного «сжатого» 
вектора: 

𝑍 = 𝐺θ̂(𝑌) = 𝐹(�̂�𝑍𝑌 + 𝐵𝑍),  θ̂ = {𝑊𝑍, 𝐵𝑍}. (2) 

В формулах (1) и (2) �̂�𝑌и �̂�𝑍 ‒ матрицы сетевых 
связей (матрицы весовых коэффициентов) коди-
ровщика и декодировщика АК; весовые коэффи-
циенты 𝐵𝑌и  𝐵𝑍  ‒ векторы смещения (определяют 
важность каждого входного сигнала для вычисле-
ния выходных значений слоя); θ и θ̂ ‒ наборы па-
раметров отображения. 

Каждый нейрон имеет свое собственное смеще-
ние, не зависящее от входных данных, и настраи-
вается в процессе обучения модели вместе с веса-
ми. Количество весов определяется количеством 
нейронов на предыдущем слое, а количество сме-
щений – количеством нейронов на текущем. Об-

щее количество параметров определяется соот-
ношением: 

(𝑖𝑛𝑝𝑢𝑡𝑑𝑒𝑚𝑒𝑛𝑡𝑖𝑜𝑛 + 1) ∗ 𝑐𝑢𝑟𝑑𝑒𝑛𝑐𝑒𝑑𝑒𝑚𝑒𝑛𝑡𝑖𝑜𝑛
, 

где 𝑖𝑛𝑝𝑢𝑡𝑑𝑒𝑚𝑒𝑛𝑡𝑖𝑜𝑛 ,  𝑐𝑢𝑟𝑑𝑒𝑛𝑐𝑒𝑑𝑒𝑚𝑒𝑛𝑡𝑖𝑜𝑛
– размерность 

предыдущего (размер выборки) и текущего слоя, 
соответственно, или значение веса и смещения. 

Размерности скрытых слоев зависят от желаемой 
степени сжатия входных данных, количества при-
знаков выборки и целевого значения размерности 
скрытого пространства – параметра, который влия-
ет на способность модели к обучению и рекон-
струкции. Слой Y содержит меньшее количество 
информативных параметров обрабатываемого мас-
сива данных, извлеченных в процессе работы АК. 
Меньшая размерность скрытого слоя может приве-
сти к более эффективному сжатию и выделению 
значимых признаков. Однако при этом увеличива-
ется риск потери информации, и наоборот.  

Целью обучения АК является минимизация раз-
ницы между входными X и выходными Z данными.  

Типичная функция потерь представляет собой 
среднеквадратическую ошибку (СКО): 

𝐿(𝑋, 𝑌) = ‖𝑋 − 𝑍‖2. (3) 

Используя (1) и (2), выражение (3) может быть 
преобразовано к следующему виду: 

𝐿(𝑋, 𝑌) = ‖𝑋 − 𝐹 (�̂�𝑍 (𝐹(�̂�𝑌𝑋 + 𝐵𝑌)) + 𝐵𝑍)‖
2

. (4) 

Функция потерь 𝐿(𝑋, 𝑌)  определяет качество 
реконструкции оригинала, так что выходная ре-
конструкция должна быть как можно ближе к ис-
ходному входному вектору. Отсюда основной за-
дачей является минимизация значений функции 
потерь и обновление ее параметров для повыше-
ния точности реконструкции. 

Наиболее распространенными функциями по-
терь являются СКО (MSE) и корень из СКО (RMSE). 
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Настройка многослойных АК осуществляется 
путем минимизации функции потерь: 

𝐿(𝑋, 𝑌) = cos𝑡(𝑋, 𝑌), 

которая может быть произведена различными 
способами, например методом градиентного спус-
ка, и позволяет обновлять параметры для повы-
шения точности.  

Основная цель обучения многослойных АК со-
стоит в том, чтобы найти оптимальные параметры 
(θ и θ̂), которые могут эффективно минимизиро-
вать разницу между входными и восстановленны-
ми выходными данными по всему обучающему 
набору: 

θ = {𝑊, 𝐵} = argθmin𝐿(𝑋, 𝑌). (5) 

Работу многослойной нейронной сети прямого 
распространения можно интерпретировать как 
вычисление композиции многомерных отображе-
ний многослойного АК, содержащего несколько 
внутренних слоев, которые обладают большими 
возможностями по сравнению с простыми трех-
слойными АК. В качестве примера на рисунке 2 
изображена структура пятислойного АК. 

 
Рис. 2. Структура пятислойного АК 

Fig. 2. Structure of a Five-Layer AE 

Для многослойного АК можно записать: 

𝑍 = 𝐺 (𝐹(𝑋; θ), θ({𝑊𝑗𝑘}, {𝑉𝑘})), 

где значения θ, обеспечивающих наилучшую ап-
проксимацию композиции функций, находятся 
путем обучения АК. 

Вектор состояния слоя j; 𝑍(𝑗) ∈ 𝑅𝐿𝑗, преобразуется 
в вектор состояния слоя j+1; 𝑍(𝑗+1) ∈ 𝑅𝑗+1: 

𝑍(𝑗+1) = �̂�(𝑖)𝐹(𝑍(𝑗)) + 𝐵(𝑗), (6) 

где �̂�(𝑖) ‒ веса (𝐿𝑗 × 𝐿𝑗+1) матрицы связей слоев j и 

j+1; F – функция активации нейронной сети. 

В структуре АК могут использоваться различ-
ные функции активации нейронов сети [11]. Не-
линейность функции активации позволяет извле-
кать из исходных данных более существенные 
обобщенные характеристик, устраняя как линей-
ные, так и нелинейные корреляции.  

Реализация АК подразумевает под собой конфи-
гурирование слоев кодера и декодера, указание 
функций активации для них, выбор гиперпара-
метров и оптимизацию параметров АК. Кроме пе-
речисленных параметров при использовании мно-
гослойных АК, в задачах классификации и прогно-
зирования необходимо задаться гиперпараметра-
ми. Для моделей многослойных АК гиперпарамет-
рами являются веса и смещения внутри каждого 
слоя кодировщика и декодировщика. Эти пара-
метры определяют, как модель сжимает входные 
данные и восстанавливает их обратно. 

 
Оценка фильтрующих свойств многослойных 
автокодировщиков 

Рассмотрим оценку фильтрующих свойств мно-
гослойных АК на примере экспериментальных 
данных мобильных приложений, приведенных в 
работах [12, 13]. Для формирования обучающей и 
тестовой выборок на мобильных устройствах под 
управлением ОС Android осуществлялся сбор необ-
работанных данных сетевого трафика в виде IP-
пакетов. Обработка данных (в том числе фильтра-
ция пакетов, содержащих данные протокола TCP, 
группировка пакетов в TCP-сеансы и вычисление 
их атрибутов, характеризующих особенности ана-
лизируемых приложений) осуществлялась на сер-
вере всякий раз, когда поступал IP-пакет. С приме-
нением разработанного программного комплекса 
был собран трафик различных типов мобильных 
приложений, из которых в дальнейшем будем ис-
пользовать M = 6 мобильных приложений (Skype, 
Booking, Instagram (Деятельность Meta Platform Inc. 
по реализации продуктов – социальных сетей Fa-
cebook и Instagram на территории РФ запрещена 
по основаниям осуществления экстремистской 
деятельности), Mail, SberMobile). Каждое из них 
описывается набором из N = 21 атрибута, характе-
ризующих то или иное приложение. Общее число 
экспериментально измеренных потоков каждого 
приложения составляло К = 5000 измерений.  

Фильтрующую способность многослойных АК 
будем характеризовать динамическим диапазоном 
изменения разброса численных значений атрибу-
тов исследуемых приложений до и после обработ-
ки данных с помощью АК. Эффект фильтрации 
можно проиллюстрировать гистограммами рас-
пределения одного из атрибутов приложения Mail 
до и после АК, представленными на рисунке 3. Как 
видно из рисунка, специфика структуры и обра-
ботки в АК приводит к уменьшению динамическо-
го диапазона изменения численных значений ат-
рибутов на выходе АК, что иллюстрирует эффект 
сжатия (фильтрации). Исследовались структуры 
многослойных АК с тремя и пятью слоями и сиг-
моидальной функцией активации.  
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Рис. 3. Гистограмма атрибута i = 18 приложения j = 5 (Mail) 

до и после АК: 𝛔𝟏𝟖,𝟓 вх = 0,0126; 𝛔𝟏𝟖,𝟓вых = 0,0047 

Fig. 3. Histogram of Attribute i = 18 of Application j = 5 (Mail) before 
and after AE: 𝜎18,5 вх = 0,0126; 𝜎18,5вых = 0,0047 

Для формализации параметра, характеризую-
щего фильтрующую способность многослойных 
АК введем в рассмотрение следующие обозначения: 

σ𝑖𝑗вх
2 =

1

𝐾
∑ (𝑎𝑖𝑗𝑘

вх − 𝑚𝑎𝑖𝑗𝑘
вх )2𝐾

𝐾=1  – дисперсия i-го атри-

бута j-го приложения на входе многослои ного АК;  

𝑚𝑎𝑖𝑗𝑘
вх =

1

𝐾
∑ 𝑎𝑖𝑗𝑘

вх𝐾
𝐾=1  – среднее значение i-го атрибу-

та j-го приложения, посчитанное по K измерениям; 

σ
𝑖𝑗вх

  

= √σ𝑖𝑗вх
2  – СКО i-го атрибута j-го приложения, 

на входе многослои ного АК;  

σ𝑖𝑗вых
2 =

1

𝐾
∑ (𝑎𝑖𝑗𝑘

вых − 𝑚𝑎𝑖𝑗𝑘
вых)2𝐾

𝐾=1  – дисперсия i-го ат-

рибута j-го приложения на выходе многослои ного 
АК;  

𝑚𝑎𝑖𝑗𝑘
вых =

1

𝐾
∑ 𝑎𝑖𝑗𝑘

вых𝐾
𝐾=1  – среднее значение i-го атрибу-

та j-го приложения на выходе многослои ного АК, 
посчитанное по K измерениям; 

σ𝑖𝑗вых =  √σ𝑖𝑗вых
2  – СКО i-го атрибута j-го приложе-

ния на выходе многослои ного АК; 
Δσ𝑖𝑗 = σ𝑖𝑗вх − σ𝑖𝑗вых ‒ абсолютное изменение СКО  

i-го атрибута j-го приложения на выходе много-
слои ного АК по сравнению со входом; 

δ𝑖𝑗 =
Δσ𝑖𝑗

σ𝑖𝑗вх
∗ 100 % ‒ относительное изменение СКО  

i-го атрибута j-го приложения на выходе много-
слои ного АК по сравнению со входом; 
1

𝑁
∑ σ𝑖𝑗вх

𝑁
𝑖=1  ‒ усредненное по всем атрибутам сред-

нее значение СКО j-го приложения на входе много-
слои ного АК; 
1

𝑁
∑ σ𝑖𝑗вых

𝑁
𝑖=1  ‒ усредненное по всем атрибутам сред-

нее значение СКО j-го приложения на выходе мно-
гослои ного АК; 
1

𝑁
∑ Δσ𝑖𝑗

𝑁
𝑖=1  ‒ усредненное по всем атрибутам сред-

нее значение абсолютного изменения СКО j-го при-
ложения на выходе многослойного АК по сравне-
нию со входом; 

1

𝑁
∑ δ𝑖𝑗  %𝑁

𝑖=1  ‒ усредненное по всем атрибутам 

среднее относительное изменение СКО j-го при-
ложения на выходе многослои ного АК по сравне-
нию со входом. 

Введенную в рассмотрение величину, которую 
можно описать следующим выражением: 

ИПС𝑗 =
1

𝑁
∑ δ𝑖𝑗  % =

𝑁

𝑖=1

1

𝑁
∑

Δσ𝑖𝑗

σ𝑖𝑗вх

∗ 100 % =

𝑁

𝑖=1

 

(7) 

=
1

𝑁
∑

σ𝑖𝑗вх − σ𝑖𝑗вых

σ𝑖𝑗вх

∗ 100 %

𝑁

𝑖=1

,  

будем называть интегральным статистическим 
показателем (ИПС, от англ. Integral Statistic ‒ IS) 
сжатия многослои ного АК j-го приложения и ис-
пользовать его для оценки фильтрующеи  способ-
ности многослои ного АК заданнои  структуры. 
Данная величина является интегральным показа-
телем, характеризующим изменение разброса ат-
рибутов рассматриваемых приложении  при про-
пускании через многослои ныи  АК заданнои  струк-
туры. Чем больше величина ИПС, тем значитель-
неи  СКО входного показателя больше СКО выход-
ного показателя. В качестве примера в таблице 1 
приведены промежуточные результаты оценки 
введенных метрик для многослои ного АК с тремя 
слоями. 

ТАБЛИЦА 1. Метрики для АК с 3 слоями и структурой 21-5-21 

TABLE 1. Metrics for AE with 3 Layers and Structure 21-5-21 

j Приложения 
1

𝑁
∑ σ𝑖𝑗вх

𝑁

𝑖=1

 
1

𝑁
∑ σ𝑖𝑗вых

𝑁

𝑖=1

 
1

𝑁
∑ Δσ𝑖𝑗

𝑁

𝑖=1

 
 

ИПС, % 

1 Chrome 0,1496 0,1406 0,0090 10,2823 

2 Yandex 0,0948 0,0820 0,0129 30,6003 

3 Booking 0,0915 0,0728 0,0188 38,0363 

4 ISG* 0,0993 0,0873 0,0119 21,4529 

5 Mail 0,0898 0,0770 0,0128 32,9408 

6 SberMobile 0,1496 0,1406 0,0090 10,2823 

Значения ИПС для последовательности каждого 
из 21-го атрибута приложения при использовании 
АК с 3-мя слоями и структурои  представлены на 
рисунке 4. Анализ представленных зависимостеи  
показывает, что у АК с тремя слоями наблюдается 
выигрыш в фильтрующеи  способности обуслов-
ленныи  уменьшением СКО процесса на выходе ко-
дировщика. Зависимости уменьшения разброса 
выходных данных АК от анализируемых атрибу-
тов, представленные на рисунке 4, показывают, 
что выигрыш слабо зависит от типа приложения и 
лежит в среднем в пределах 10…20 % за исключе-
нием атрибутов № 2, 3, 13, 18, у которых выигрыш 
достигает 60…100 %. Сравнительныи  анализ эф-
фективности АК с тремя слоями оцениваемыи  по-

* Деятельность Meta Platform Inc. по реализации продуктов – социальных сетей Facebook и Instagram на территории РФ запрещена из-за экстремистской деятельности 
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казателем ИПС иллюстрируется гистограммами, 
приведенными на рисунке 5. 

 
a) 

 

b) 

 

c) 

Рис. 4. Значение ИПС для последовательности атрибутов 
приложения, при использовании АК с 3-мя слоями  

и структурой: а) 21-7-21; b) 21-5-21; c) 21-9-21 

Fig. 4. IS Value for a Sequence of Application Attributes, Using  
an AE with 3 Layers and Structure: a) 21-7-21; b) 21-5-21; c) 21-9-21 

Гистограммы показывают, что в среднем умень-
шение разброса обрабатываемых данных, оцени-
ваемое величинои  СКО, наиболее предпочтитель-
но для АК с тремя слоями и структурои  21-5-21. 

Для этои  структуры выигрыш достигает 20…25 % 
независимо от типа приложения. 

 

a) 

 

b) 

 

c) 

Рис. 5. Гистограммы среднего значения ИПС в процентах  
от приложения, при использовании АК с 3-мя слоями  

и структурой: а) 21-7-21; b) 21-5-21; c) 21-9-21 

Fig. 5. Histograms of the Average IS Value in Percent  
of the Application, Using AE with 3 Layers and Structure: a) 21-7-21; 

b) 21-5-21; c) 21-9-21; 

Для структуры 21-7-21 выигрыш скромнее и до-
стигает в среднем 15…20 %, а для структуры 21-9-
21 ‒ не превышает 15 %. 

* Деятельность Meta Platform Inc. по реализации продуктов – социальных сетеи  Facebook и Instagram на территории РФ запрещена из-за экстремистскои  деятельности 
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Таким образом, для анализа эффективности АК 
в задаче классификации нежелательных приложе-
нии  целесообразно ограничиться структурои  с 
наименьшим размером внутреннего слоя 21-5-21. 

Анализ фильтрующих свои ств многослои ных АК 
для количества слоев более трех проводился для 
числа слоев равного 5. Численные значения для 
АК с 5 слоями и структурои  21-14-5-14-21 для рас-
смотренных выше метрик представлены в табли-
це 2. На рисунке 6 представлены зависимости ИПС 
при использовании АК с 5-ю слоями и различнои  
структурои  слоев. Анализ многослои ных АК с пя-
тью слоями и структурами 21-14-5-14-21 (см. ри-
сунки 6c, 6d) и 21-14-7-14-21 (см. рисунки 6a, 6b) 
показывает, что зависимости от вида атрибутов 
сохраняются, как и для АК с тремя слоями. Выиг-
рыш в среднем не превышает 10 % за исключени-

ем атрибутов с № 13, 17, в которых выигрыш мо-
жет достигать 80…100 %. 

ТАБЛИЦА 2. Метрики для АК с 5-ю слоями  
и структурой 21-14-5-14-21 

TABLE 2. Metrics for AE with 5 Layers and Structure 21-14-5-14-14-21 

j Приложения 
1

𝑁
∑ σ𝑖𝑗вх

𝑁

𝑖=1

 
1

𝑁
∑ σ𝑖𝑗вых

𝑁

𝑖=1

 
1

𝑁
∑ Δσ𝑖𝑗

𝑁

𝑖=1

 ИПС, % 

1 ISG* 0,1496 0,1446 0,0050 7,6304 

2 Mail 0,0948 0,0896 0,0052 15,7605 

3 SberMobile 0,0915 0,0872 0,0044 11,1490 

4 Booking 0,0993 0,0898 0,0095 19,0898 

5 Chrome 0,0898 0,0834 0,0064 21,9972 

6 Yandex 0,1496 0,1446 0,0050 7,6304 

 

 

  

а) b) 

 
 

c) d) 

Рис. 6. Зависимости ИПС при использовании АК с 5-ю слоями от типа атрибута для рассматриваемых приложений (слева)  
и от гистограммы распределения ИПС для различных приложений (справа)  

Fig. 6. Dependencies of IS Using AE with 5 Layers on the Attribute Type for the Considered Applications (Left) and from the Histogram  
of IS Distribution for Different Applications (Right) 

* Деятельность Meta Platform Inc. по реализации продуктов – социальных сетеи  Facebook и Instagram на территории РФ запрещена из-за экстремистскои  деятельности 
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Что касается зависимости среднего ИПС от типа 
приложения, при использовании многослойного 
АК с 5-ю слоями со структурой 21-14-5-14-21, то 
она в среднем составляет 15 %, а для структуры 
21-14-7-14-21 ‒ около 6 %. Это показывает, что 
при использовании многослойных АК с 5-ю слоя-
ми предпочтение имеет кодировщик, размерность 
внутреннего слоя которого минимальна. 

Сравнение многослойного АК с тремя слоями и 
структурой 21-5-21 и пятью слоями и структурой 
21-14-5-14-21 показывает, что предпочтение сле-
дует отдать АК с тремя слоями, в которой выиг-
рыш в среднем составляет 23 %. 

 
Заключение 

В работе были исследованы фильтрующие свои -
ства многослои ных автокодировщиков в задачах 
снижения размерности данных мобильных при-
ложении . Основным научным результатом работы 
является разработка интегрального статистиче-
ского показателя сжатия, которыи  позволяет ко-
личественно оценить изменение разброса атрибу-
тов мобильных приложении  после обработки ав-
токодировщиком заданнои  структуры.  

Введенныи  показатель позволяет оценить эф-
фективность сжатия данных и степень сохранения 
важнои  информации. Показано, что чем больше 
его величина, тем значительнеи  среднеквадрати-
ческая ошибка входного показателя выше величи-
ны среднеквадратическои  ошибки выходного по-
казателя, и тем лучше осуществляется сжатие 
входных данных. Зависимости уменьшения раз-
броса выходных данных многослои ных АК от ана-
лизируемых атрибутов (см. рисунок 1) показыва-

ют, что выигрыш слабо зависит от типа приложе-
ния и лежит в среднем в пределах 10…20 % за ис-
ключением отдельных атрибутов. 

В результате экспериментов было установлено, 
что трехслои ные автокодировщики со структурои  
21-5-21 обеспечивают наилучшии  баланс между 
сжатием и сохранением информации, достигая 
уменьшения разброса данных на 20…25 %. Для 
пятислои ных автокодировщиков предпочтение 
отдается моделям с минимальнои  размерностью 
внутреннего слоя, так как они обеспечивают 
наименьшие потери информации. 

Применение разработанного статистического 
показателя дает возможность сравнивать разные 
конфигурации автокодировщиков не только по 
степени уменьшения объема данных, но и по каче-
ству восстановления исходных признаков. Таким 
образом, проведенное исследование расширяет 
арсенал методологических средств, доступных 
специалистам в области анализа данных мобиль-
ных приложении , и формирует предпосылки для 
более осмысленного выбора архитектурных пара-
метров неи росетевых моделеи . 

Практическая значимость полученных резуль-
татов проявляется в возможности адаптации раз-
работанного подхода к реальным приложениям, 
где ограниченные ресурсы и требования к скоро-
сти обработки данных играют ключевую роль. Ис-
пользование предложеннои  методологии помога-
ет снижать затраты на хранение и передачу дан-
ных, ускорять аналитические операции и, в конеч-
ном счете, повышать общую эффективность мо-
бильных сервисов, делая их более производитель-
ными и надежными. 
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