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Научная статья   
УДК 621.391 
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Численное моделирование прекодирования ZF  
и оптимального прекодирования в канале  

MU-MISO при задержках информации  
о канале  

 
 Александр Александрович Калачиков  , 330rts@gmail.com 

 
Сибирский государственный университет телекоммуникаций и информатики, 
Новосибирск, 630102, Российская Федерация 
 
Аннотация: В статье рассматривается влияние задержек измеренного состояния канала, вызванное пе-
ремещением абонентов и эффектом его старения, на характеристики прекодирования в многопользова-
тельской системе MISO в нисходящем направлении. Рассматриваются алгоритмы прекодирования – ме-
тод обнуления интерференции (ZF) и метод, основанный на численной оптимизации для вычисления весо-
вых векторов прекодирования с целью повышения суммарной спектральной эффективности многопользо-
вательской системы. Для проведения численного моделирования используется пакет моделирования ра-
диоканала QuaDRiGa, позволяющий получить необходимый объем реализаций канала MISO при перемещении 
абонентов с различной скоростью. Сравнение полученных характеристик прекодирования сравниваемых 
алгоритмов в канале с перемещением абонентов и наличием пространственной корреляции выполняется 
на основе функции распределения средней спектральной эффективности по множеству пользователей. 
 
Ключевые слова: многопользовательская система MU-MISO, пространственное мультиплексирование, 
модель канала MISO, устаревание канала, прекодирование MU-MISO, спектральная эффективность 
 
Ссылка для цитирования: Калачиков А.А. Численное моделирование прекодирования ZF и оптималь-
ного прекодирования в канале MU-MISO при задержках информации состояния // Труды учебных заведе-
ний связи. 2024. Т. 10. № 2. С. 7‒14. DOI:10.31854/1813-324X-2024-10-2-7-14. EDN:UIVIZN 

 

Numtrical Evaluation of Optimal Precoding 
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Введение 

Применение многоантенных систем MIMO поз-
воляет повысить спектральную эффективность и 
получить выигрыш от пространственного мульти-
плексирования в многопользовательских системах 
MU-MISO при использовании соответствующего 
формирования сигналов на основе прекодирова-
ния. Основной выигрыш от применения прекоди-
рования в системах MIMO зависит от текущих усло-
вий распространения сигналов в канале и от точно-
сти измерения информации о состоянии канала 
(CSI, аббр. от англ. Channel State Information) на сто-
роне базовой станции (БС) при вычислении весо-
вых векторов прекодирования.  

Точная и актуальная CSI в виде оценки канала 
очень важна для задач прекодирования в нисходя-
щем (DL, аббр. от англ. Downlink) направлении и 
для комбинирования сигналов абонентов в восхо-
дящем (UL, аббр. от англ. Uplink) направлении. В си-
стеме связи OFDM (аббр. от англ. Orthogonal 
Frequency-Division Multiplexing) с перемещением 
абонентов быстрое изменение состояния канала 
может произойти за несколько передаваемых сим-
волов. Для мобильных пользователей импульсная 
характеристика канала меняется во времени, и ин-
тервал когерентности снижается.  

Обработка сигналов на стороне БС, включающая 
в себя оценивание канала по пилот-сигналам, рас-
пределение ресурсов системы, вычисление векто-
ров прекодирования вызывает задержки, способ-
ные превысить время когерентности канала, ин-
тервал времени, после которого оценка канала CSI 
является неактуальной, устаревшей.  

Отличие состояния канала (импульсной или ча-
стотной характеристики), полученного при его 
оценке, по которой производится вычисление весо-
вых векторов прекодирования, от его реальной те-
кущей импульсной характеристики называют ста-
рением канала (от англ. Channel Aging). Уже на 
средней скорости перемещения абонентов (по-
рядка 30 км/ч) характеристики системы снижа-
ются на 50 % по сравнению с малоподвижными 
абонентами [1, 2]. Поэтому изучение влияния ста-
рения канала на характеристики системы связи яв-
ляется важным для правильной конфигурации па-
раметров сигнала многопользовательской си-
стемы связи.  

Модель канала при наличии эффекта его старе-
ния рассмотрена в предположении, что: автокорре-
ляционная функция канала во времени описывается 

моделью Джейкса ‒ Кларка, а смещение Доплера 
приводит к тому, что импульсная характеристика 
канала описывается функцией Бесселя первого рода 
нулевого порядка [3]. Но реальные каналы описыва-
ются ограниченным угловым рассеянием многолу-
чевых компонент, и на практике временна́я корре-
ляция отличается от модели Джейкса ‒ Кларка. Для 
численного моделирования алгоритмов обработки 
сигналов и оценивания канала при наличии старе-
ния канала необходимо использовать модель ка-
нала связи, отображающую реальные условия рас-
пространения при неравномерном рассеянии и 
наличии пространственной корреляции.  

В первом разделе проводится изучение влияния 
эффекта старения канала на характеристики пре-
кодирования в многопользовательской нисходя-
щей системе MISO для пользователей на транс-
портных средствах в реалистичных условиях рас-
пространения сигнала и пространственно-корре-
лированных каналах связи. Описываются пара-
метры канала со старением, которые используются 
в разделе моделирования. Для оценки влияния эф-
фекта старения используется имитационное моде-
лирование на основе модели канала с открытым 
кодом, реализующим принцип геометрического ве-
роятностного моделирования условий распростра-
нения.   Во втором разделе представлены резуль-
таты моделирования и их сравнительный анализ.  

 
1. ОПИСАНИЕ АЛГОРИТМОВ 

1.1. Модель системы 

Рассматриваемая система состоит из БС (обору-
дованной многоэлементной антенной из 𝑁𝑇  эле-
ментов и мощности передатчика P), и K мобильных 
пользователей, каждый из которых оборудован од-
ной антенной. Канал каждого пользователя описы-
ваются набором коэффициентов в виде век-
тора 𝐡𝑘 ∈ 𝐶𝑁𝑇𝑥1.  

Передаваемые символы на многоэлементной ан-
тенне на каждом символьном интервале 𝐗 ∈ 𝐶𝑁𝑇𝑥1 
составляются в виде: 

𝐗 = ∑ 𝐰𝑘𝑠𝑘

𝑘

𝑘=1

, 

где 𝑠𝑘  – передаваемый информационный символ 

пользователя k;  𝐰𝑘 ∈ 𝐶
𝑁𝑇𝑥1

 – вектор прекодирова-

ния пользователя k.  
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Принятый сигнал пользователя k на поднесущей 
с номером sk и номером символа n выражается в 
виде:  

𝑦𝑘,𝑛,𝑠𝑘 = 𝐡𝑘,𝑛,𝑠𝑘
𝑇 𝐗𝑛,𝑠𝑘 + 𝑛𝑘,𝑛,𝑠𝑘 для 𝑘 =  1, … , 𝐾. (1) 

где 𝑛𝑘,𝑛,𝑠𝑘  – комплексный гауссовский шум с нуле-

вым математическим ожиданием и дисперсией σ𝑘
2 . 

Матрица канала MU-MIMO состоит из векторов 
каналов пользователей: 

𝐇𝑛,𝑠 = [𝐡1,𝑛,𝑠𝑘 … 𝐡𝐾,𝑛,𝑠𝑘]
𝑇

, 

и вектор принятых символов от K пользователей на 
стороне БС определяется как: 

𝐲𝑛,𝑠𝑘 = 𝐇𝑛,𝑠𝑘
𝑇 𝐗𝑛,𝑠𝑘 + 𝑛𝑛,𝑠𝑘. (2) 

Принятый скалярный сигнал для подвижного 
абонента с номером k с использованием векторов 
прекодирования определяется в виде:  

𝑦𝑘 = 𝐡𝑘
𝑇𝐰𝑘𝑠𝑘 + ∑ 𝐡𝑘

𝑇

𝑗≠𝑘

𝐰𝑗𝑠𝑗 + 𝐧𝑘   для 𝑘 =  1,  (3) 

где слагаемое в виде суммы соответствует сигна-
лам интерференции, возникающим при передаче 
данных пользователей, использующих тот же ча-
стотно-временно́й ресурс системы [4]. 

В качестве показателя эффективности в систе-
мах мобильной связи используется величина спек-
тральной эффективности. Для многопользователь-
ских систем MU-MIMO спектральная эффектив-
ность по совокупности пользователей вычисляется 
как сумма спектральных эффективностей по всем 
пользователям по всем поднесущим и зависит от 
отношения сигнал/(шум + интерференция) – SINR 
(аббр. от англ. Signal to Interference + Noise Ratio) 
Величина SINR пользователя k вычисляется по вы-
ражению: 

𝑆𝐼𝑁𝑅𝑘 =
|𝐡𝑘

𝑇𝐰𝑘|2

∑ |𝐡𝑘
𝑇𝐰𝑗|

2
+ 𝐾σ2/𝑃𝑗≠𝑘

. (4) 

Выражение для спектральной эффективность по 
всем пользователям записывается в виде:  

𝑅𝐵𝐹 = ∑(log2(1 + 𝑆𝐼𝑁𝑅𝑘)) [бит/с/Гц ].

𝐾

𝑘=1

 

  
1.2. Устаревание канала 

Из-за передвижения мобильных абонентов воз-
никает временно́е изменение условий распростра-
нения, которое оказывает влияние на свойства ка-
нала в пределах ресурсного слота системы. Изме-
ренная частотная характеристика канала устаре-
вает за это время, канал изменяется к моменту, ко-
гда измеренная частотная характеристика исполь-
зуется для вычисления весовых коэффициентов 

прекодирования, что снижает спектральную эф-
фективность системы вследствие слабого подавле-
ния интерференции между пользователями.   

Для анализа свойств алгоритмов прекодирова-
ния и оценивания системных параметров требу-
ется модель канала, которая описывает временную́ 
и пространственную корреляцию коэффициентов 
канала, которые изменяются во времени.  

Вектор канала 𝐡𝑘[𝑛]  для пользователя k в мо-
мент времени n описывается как функция его 
начального состояния 𝐡𝑘[0] и инновационной ком-
поненты в виде: 

𝐡𝑘 [𝑛] =  ρ𝑘  [𝑛]𝐡𝑘 [0] + ρ̅𝑘[𝑛]𝐠𝑘  [𝑛], (5) 

где индекс времени 0 соответствует последнему 
символу, переданному в период оценивания ка-
нала; 𝐠𝑘[𝑛] − независимый инновационный компо-
нент в момент времени n; ρ𝑘[𝑛] − коэффициент кор-
реляции вектора канала между реализациями ка-

нала в момент времени 0 и n; ρ̅𝑘[𝑛] = √1 − ρ𝑘
2[𝑛].  

Для изотропных условий рассеяния ρ𝑘[𝑛]  соот-
ветствует: 

ρ𝑘[𝑛] = 𝐽0(2π𝑓𝐷𝑇𝑠𝑛), 

где 𝐽0(·) − функция Бесселя первого рода нулевого 
порядка ;  𝑇𝑠  – интервал дискретизации (длитель-
ность символа OFDM);  𝑓𝐷 − максимальный частот-
ный сдвиг Доплера для пользователя со скоростью 
𝑣 и центральной частотой 𝑓𝑐.  

Разница между текущим вектором канала 𝐡𝑘[𝑛] 
и частью ρ𝑘[𝑛]𝐡𝑘[0]  может рассматриваться как 
ошибка аппроксимации, проводящая к снижению 
эффективности прекодирования при подавлении 
интерференции между пользователями [5].   

 
1.3. Оценивание канала по методу наименьших 

квадратов   

Вычисление весовых векторов прекодирования 
требует точного знания информации о состоянии 
канала, которая определяется на стороне БС по вос-
ходящему сигналу абонента, предполагая, что си-
стема функционирует в режиме временно́го разде-
ления (TDD, аббр. от англ. Time Division Duplex) на 
основе обратимости свойств канала для UL и DL 
направлений.   

Оценивание канала по методу наименьших квад-
ратов (LS, аббр. от англ. Least Squares) выполняется 
на поднесущих пилот-сигналов в частотной обла-
сти, используя сформированные последовательно-
сти зондирующих опорных сигналов (SRS, аббр. от 
англ. Sounding Reference Signal), которые равно-
мерно распределяются по поднесущим сигнала для 
всех пользователей. Оценка канала на каждой под-
несущей с пилот-сигналами для переданного 𝑋[𝑚] 
и принятого 𝑌[𝑚] символов вычисляется по выра-
жению: 
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�̂�𝐿𝑆[𝑚] =
𝑌[𝑚]

𝑋[𝑚]
, 𝑚 = 0, … 𝑀 − 1. 

Среднеквадратическая ошибка (MSE, аббр. от 
англ. Mean Squared Error) LS-оценки канала вычис-
ляется как: 

𝑀𝑆𝐸𝐿𝑆 =
σ𝑛

2

σ𝑥
2

 

и обратно пропорциональна отношению сиг-
нал/шум [6] в канале.  

  
1.4. Прекодирование по алгоритму ZF 

Весовые векторы прекодирования вычисляются 
по алгоритму обнуления сигналов интерференции 
(ZF, аббр. от англ. Zero-Forcing) с учетом текущих 
условий распространения сигналов, и применя- 
ются в целях снижения взаимной интерференции 
между сигналами пользователей, разделяющими 
частотно-временно́й ресурс системы связи. Вектор 
прекодирования ZF 𝐰𝑘  пользователя k вычисля-
ется, исходя из требования ортогональности векто-
рам каналов остальных пользователей 𝐡𝑘

𝐻𝐰𝑗 = 0  

для j ≠ 𝑘 . На каждой поднесушей сигнала OFDM 
происходит оценивание матрицы канала 𝐇𝑛,𝑠𝑘  для 

ее использования при вычислении матрицы преко-
дирования по выражению: 𝐰𝑍𝐹 = 𝐇(𝐇𝐻𝐇)−1 [7]. 

   
1.5. Вычисление векторов прекодирования  

на основе численной оптимизации 

Характеристики прекодирования ZF для быстро 
перемещающихся абонентов в случае задержки 
оценки канала не являются оптимальными. Поиск 
оптимальных весовых векторов прекодирования 
может быть сформулирован как задача выпуклого 
программирования второго порядка с целью опре-
деления стационарных точек. Целью является 
нахождение весовых коэффициентов 𝐰1, … 𝐰𝐾 , ко-
торые максимизируют суммарную спектральную 
эффективность 𝑅𝐵𝐹  в зависимости от величин от-
ношения сигнал/шум пользователей 𝑆𝐼𝑁𝑅𝑘 при 
ограничении мощности передатчика БС: 

max𝑤1,..,𝑤𝐾∈∈𝐶𝑁𝑡     𝑅𝐵𝐹  

(6) 
 с учетом ограничений   ∑‖𝐰𝑘‖2

𝐾

𝑘=1

< 𝑃. 

Целевая функция 𝑅𝐵𝐹  зависит от значений  вели-
чин SINR пользователей, которые являются невы-
пуклыми функциями векторов прекодирования 
(𝐰1, … , 𝐰𝐾). Поиск весовых векторов прекодирова-
ния может быть сформулирован как проблема ми-
нимизации общей мощности передатчика с учетом 
ограничений на SINR пользователей γ𝑘  у каждого 
из K абонентов. Величины γk являются минималь-
ными допустимыми значениями SINR для пользо-
вателя k. Соответствующая задача минимизации 
формулируется в следующем виде: 

min𝑤1,..,𝑤𝐾∈∈𝐶𝑁𝑡      ∑‖𝐰𝑘‖2

𝐾

𝑘=1

 
(7) 

     с учетом ограничений 𝑆𝐼𝑁𝑅𝑘   ≥ γk. 

Решение этой задачи составляют весовые век-
торы, которые позволяют достичь требуемых ве-
личин SINR, используя минимизацию мощности пе-
редатчика. Она может быть переформулирована 
как задача выпуклой оптимизации.  

Ограничения 𝑆𝐼𝑁𝑅𝑘  ≥ γk можно записать как: 

|𝐡𝑘
𝑇𝐰𝑘|2 ≥ γ𝑘 ∑|𝐡𝑘

𝑇𝐰𝑗|
2

+ γ𝑘σ2

𝑗≠𝑘

. 
(8) 

Скалярное произведение 𝐡𝑘
𝑇𝐰𝑘  должно быть ре-

альным и положительным 𝐼𝑚(𝐡𝑘
𝑇𝐰𝑘) = 0. Записан-

ное в таком виде ограничение SINR является огра-
ничением второго порядка [8, 9].  

Задача оптимизации может быть эффективно 
решена с использованием программной реализа-
ции методов выпуклой оптимизации, например, 
при помощи пакета CVX.  

 
2. РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 

2.1. Модель канала QuaDRiGa 

Моделирование алгоритмов прекодирования вы-
полняется с использованием программной реализа-
ции модели канала [10]. Для определения характе-
ристик прекодирования MU-MISO в практических 
сценариях развертывания используется модель ка-
нала 5G NR. Модель канала с открытым исходным 
кодом QuaDRiGa соответствует стандарту 3GPP, поз-
воляет выполнять моделирование в типовых усло-
виях распространения при различной скорости и 
траектории перемещения абонентов; для чего она 
параметризируется в соответствии с необходимым 
сценарием развертывания сети. Параметры круп-
номасштабных и мелкомасштабных замираний ге-
нерируются вероятностным методом для каждой 
траектории перемещения абонента [11, 12].  

Параметры канала с многолучевым распростра-
нением генерируются для каждого пользователя в 
соответствии с распределением рассеивателей в 
пространстве. Полученные коэффициенты канала 
имеют единые пространственные и временны́е ха-
рактеристики с данными измерений, использован-
ными в качестве параметров модели.  

 
2.2. Результаты моделирования алгоритмов ZF 

и метода на основе оптимизации 

В данном разделе приводятся результаты чис-
ленного моделирования алгоритмов прекодирова-
ния и определения спектральной эффективности 
при наличии устаревания канала. Сравнение харак-
теристик прекодеров выполняется на основе функ-
ции распределения эргодической суммарной спек-
тральной эффективности. Задача оптимизации ре- 
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шалась при помощи пакета программ выпуклой оп-
тимизации CVX [13]. Ниже представлены резуль-
таты моделирования канала, влияние перемеще-
ния абонентов на устаревание канала и эффектив-
ность прекодирования по критерию их суммарной 
спектральной эффективности. Моделирование яв-
ляется продолжением изучения свойств алгорит-
мов прекодирования [14, 15]. Параметры модели 
канала в пакете QuaDRiGa приведены в таблице 1. 

ТАБЛИЦА 1. Параметры модели 

TABLE 1. Simulation Parameters 

Параметр модели Значение 

Версия модели канала QuaDRiGa v.2.2 

Сценарий развертывания 3GPP Berlin UMa NLoS 

Количество многолучевых  
составляющих 

47 

Центральная частота системы 4,5 ГГц 

Полоса частот системы 20 МГЦ 

Количество антенн БС 4, 8, 16 

Скорость перемещения абонентов 30, 60 км/ч 

Количество абонентов 8 

 

Характеристики прекодирования ZF и на основе 
численной оптимизации оценивались на уровне 
системного моделирования по критерию средней 
спектральной эффективности. На рисунке 1 пока-
зано распределение абонентов и траектории их 
движения для каждого пользователя на линейном 
интервале 300 м.  Размер сценария определяется 
параметром моделирования. В данном случае вы-
бран параметр 3GPP Berlin UMa NLoS – UMa (аббр. 
от англ. Urban Macrocell) ‒ городская макросота; 
параметры модели были получены при измере-
ниях распространения в городской застройке Бер-
лина. На рисунке указано положение БС, высота 
установки антенны – 25 м, начальные положение – 
8 абонентов распределены случайно по обслужива-
емой территории. Также указаны траектории дви-
жения абонентов.  

В качестве исходных параметров моделирова-
ния указывается тип антенны, количество элемен-
тов и ее пространственное расположение.  Коэффи-
циенты канала генерируются на основе исходного 
расположения БС и абонентов, а также сценария 
развертывания сети.  По методике вероятностного 
геометрического моделирования происходит гене-
рация параметров модели, определяющих крупно-
масштабные свойства канала – рассеяние задержек 
путей распространения, угловое рассеяние путей, 
наличие прямой видимости между БС и антеннами 
абонентов.  После этого генерируются коррелиро-
ванные в пространстве величины задержек и углов 
приема отдельных путей распространения. 

 Потери распространения и затенение были за-
блокированы при моделировании, и узкополосные 
векторы каналов нормировались для выбранной 
поднесущей к единичной мощности. БС оборудо-
вана антенной из 16 элементов, количество обслу-
живаемых пользователей K = 8, и каждый пользова-
тель оборудован одной антенной. Центральная ча-
стота системы выбрана 4,5 ГГц. Для каждого поль-
зователя определяется линейная траектория дви-
жения с заданной скоростью. На указанной траек-
тории во всех экспериментах формируется при-
мерно 12 000 реализаций импульсных характери-
стик канала на скорости 30 км/ч и около 6 000 ‒ на 
скорости 60 км/ч.  
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Рис. 1. Распределение абонентов и траектории перемещения 

в сценарии BERLIN UMa NLOS 

Fig. 1. Spatial Distribution of Users and Moving Tracks  
in BERLIN UMa NLOS Scenario 

На рисунке 2 показан спектр Доплера для выбран-
ного пользователя на скорости 60 км/ч. Для канала 
между БС и абонентом 2 смещение Доплера состав-
ляет 250 Гц. Полученные реализации канала для 
каждого пользователя и передающей антенны со-
стоят из многолучевых компонент.  
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Рис. 2. Смещение спектра Доплера для выбранного  
абонента 

Fig. 2. Doppler Spectrum of the Channel of User 2  
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Частотная характеристика канала вычисляется 
по данным компонентам для полосы 20 МГц, разде-
ленной на 512 поднесущих передаваемого сигнала. 
Для каждой поднесущей вычисляется вектор преко-
дирования по алгоритму ZF и по методу численной 
оптимизации. 

 

2.3. Выбор интервала передачи символов  
с пилот-сигналами в пределах слота    

Эффект устаревания канала необходимо учиты-
вать при выборе соответствующего интервала по-
вторения пилот-сигналов в пределах слота пере-
дачи. Оценка канала по пилот-сигналам в составе 
OFDM-символа используется для вычисления век-
торов прекодирования в последующих передавае-
мых символах слота. Задержка в применении изме-
ренного канала приводит к увеличению интерфе-
ренции между пользователями, снижает SINR каж-
дого и суммарную спектральную эффективность.  

Для выбора интервала OFMD-символов, содержа-
щих пилот-сигналы в пределах слота используется 
вычисление SINR пользователей на различных ско-
ростях их движения с применением прекодирова-
ния ZF и прекодирования на основе оптимизации. 

На рисунке 3 представлены значения DL SINR 
для двух скоростей пользователей на первых 60 ин-
дексах OFDM-символов. Первый символ соответ-
ствует положению OFDM-символа c пилот-сигна-
лом, последующие – OFDM-символы передачи дан-
ных, используя полученные оценки канала на пи-
лотных поднесущих для вычисления векторов пре-
кодирования.  
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Рис. 3. Распределение SINR при устаревании канала 

Fig. 3. Downlink SINR under Channel Aging 

Соответствующие реализации канала MISO по-
лучены на основе пакета модели канала QuaDRiGa. 
Величина SINR вычислялась с использованием двух 
рассматриваемых методов прекодирования для 
всех пользователей. Колебательный характер зна-
чений SINR соответствует временно́й корреляции 
коэффициентов канала. Скорость обновления реа-
лизаций канала в модели 𝑇𝑠 = 0,001 с. При увеличе-
нии скорости пользователей нормированное сме-
щение частоты Доплера 𝐹𝐷𝑇𝑠  увеличивается, ин-
тервал положения первого минимума SINR смеща- 

ется влево. Значение индекса, соответствующее 
первому минимуму, используется для выбора под-
ходящего интервала размещения пилот-сигналов в 
слоте для снижения влияния устаревания канала. 

  
2.4. Спектральная эффективность алгоритмов 

прекодирования ZF и алгоритма на основе 
численной оптимизации 

Влияние ошибок оценивания канала представ-
лено для случаем скорости абонента 30 и 60 км/ч 
при отношении сигнал/шум 18 дБ. На рисунке 4 
представлены функции распределения спектраль-
ной эффективности для 8 пользователей на скоро-
стях 30 и 60 км/ч.  
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Рис. 4. Функция распределения спектральной эффективности 
прекодирования ZF и методом оптимизации 

Fig. 4. CDF of Sum Rate for ZF Precoding and Optimization Based  
Precoding 

При низких скоростях (около 30 км/ч) разница в 
характеристиках спектральной эффективности 
между алгоритмом ZF и численной оптимизацией 
заметна достаточно отчетливо, среднее значение 
спектральной эффективности ZF составляет 2.4 
бит/c/Гц, а среднее значение спектральной эффек-
тивности прекодирования на основе численной оп-
тимизации ‒ 6,5 бит/с/Гц.   

С увеличением скорости абонентов снижение ха-
рактеристик прекодера ZF становится заметнее. На 
скорости 60 км/ч средняя спектральная эффектив-
ность для прекодера ZF составляет 2,1 бит/c/Гц; 
прекодера на основе численной оптимизации –  6,2 
бит/c/Гц. Спектральная эффективность прекодера 
на основе оптимизации в 3 раза выше по сравне-
нию с показателями прекодера ZF на скорости 60 
км/ч, и при отношении сигнал/шум SNR = 18 дБ. 

Отличие спектральных эффективностей при 
разных скоростях движения абонентов можно объ-
яснить влиянием пространственной корреляции 
на эффект старения канала. При меньшей скорости 
перемещения меньше угловое рассеяние многолу-
чевых компонент, выше пространственная корре-
ляция в канале ‒ что снижает эффект старения ка-
нала. Но увеличение пространственной корреля-
ции приводит к увеличению взаимной интерфе-
ренции между пользователями и к снижению спек-
тральной эффективности прекодирования. 
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На рисунке 5 показана зависимость средней 
спектральной эффективности от SNR для 2-х спосо-
бов прекодирования на скоростях 30 и 60 км/ч для 
8 пользователей системы и 16 антеннах на БС. Вы-
игрыш в характеристике метода вычисления весо-
вых коэффициентов на основе численной оптими-
зации заметен на всем диапазоне SNR.   
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Рис. 5. Зависимость средней спектральной эффективности 
от отношения сигнал/шум 

Fig. 5.  Sum Rate vs SNR 

 
2.5. Заключение 

При перемещении абонентов и быстром измене-
нии условий распространения на характеристики 
прекодирования влияет эффект устаревания ка-

нала. Данный эффект проявляется в снижении по-
давления интерференции между пользователями и 
снижении спектральной эффективности системы. 
Используя полученные характеристики изменения 
SINR для последовательных OFDM-символов, можно 
выбрать подходящий интервал оценивания канала 
по пилот-сигналам, выбирая этот интервал по пер-
вому минимуму зависимости SINR. Результаты по-
казывают, что применение методов численной оп-
тимизации позволяет получить кодовые вектора 
прекодирования с характеристиками, превышаю-
щими характеристики алгоритма прекодирования 
ZF для абонентов на транспортных средствах. 

Дальнейшее направление работы состоит в изу-
чении свойств указанных алгоритмов прекодиро-
вания с использованием планарных антенных ре-
шеток большей размерности (Massive MIMO) с ан-
тенных элементов с практическими диаграммами 
направленности, свойств алгоритмов оценки ка-
нала, более полно использующих простран-
ственно-временную структуру канала для получе-
ния эффективной информации о канале в условиях 
его устаревания. Также необходимо рассмотреть 
практически важные алгоритмы прекодирования 
на основе кодовых книг различной пространствен-
ной размерности.
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Аннотация: В статье рассматривается разработка алгоритма локальной оценки качества изображений, 
сфокусированного на анализе контраста и общего качества визуальных данных. Предлагаемый алгоритм 
направлен на повышение эффективности оценки качества изображений, особенно в условиях низкого кон-
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роком спектре задач, связанных с анализом и улучшением качества изображений. Разработанный подход 
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настройки параметров работы систем обработки изображений. Приведен принцип локальной автомати-
зированной оценки качества изображений на основе оценки искажений и среднего нормированного контра-
ста. Приводятся результаты натурных испытаний. 
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Введение 

Обработка изображений с целью повышения ви-
зуального качества (дешифрируемости объектов) 
связана с желаемым повышением четкости и кон-
траста. С точки зрения методов обработки эти два 
направления реставрации изображений опираются 
на линейные и нелинейные методы фильтрации 
[1‒3]. 

Примыкает к этому направлению обработки 
изображений их сжатие для передачи по цифро-
вому каналу связи. Учет нестационарности изобра-
жений приводит к концепции локально-адаптив-
ной обработки изображений [4], т. е. к целесообраз-
ности их обработки независимо в каждом выбран-
ном фрагменте. Размеры таких фрагментов опреде-
ляются типовыми интервалами корреляции сигна-
лов (размерами типовых объектов). На начальном 
этапе кодирования изображений в стандартах 
JPEG, MPEG использовалось раздельная обработка 
для фрагментов (блоков) размера 8×8 пикселей, 
позже, по мере увеличения четкости изображений 
(и, как следствие, интервалов корреляции сигна-
лов) и удешевления аппаратных средств цифровой 
обработки, размеры типового фрагмента стали вы-
бирать в виде блока 16×16 пикселей [6‒7]. Краевые 
области изображений также отделяют, исходя из 
размеров интересующих объектов [18‒19]. 

Во многих приложениях линейная фильтрация 
для повышения четкости (апертурная коррекция, 
методы которой восходят к фильтрации Колмого-
рова – Винера по критерию минимума среднеквад-
ратической ошибки) и нелинейная фильтрация 
для контрастирования изображений производятся 
независимо. При этом методы контрастирования 
традиционно опираются на выравнивание гисто-
грамм сигналов, что рассмотрено в [1‒2, 4]. 

«Эталонное сравнение» ‒ сравнение изображе-
ния с идеальным образцом. Методы оценки эталон-
ности могут варьироваться в зависимости от кон-
кретной задачи или области применения, но 
обычно они включают в себя сравнение структуры, 
цветовых характеристик, резкости и других пара-
метров изображения. «Безэталонное сравнение» ‒ 
оценка качества изображения без явного стан-
дарта для сравнения, основывается на статистиче-
ских характеристиках изображения, восприятии 
человека или других методах анализа, не требую-
щих эталона. 

  
Алгоритм безэталонной оценки качества  
изображений 

Разработанный алгоритм заключается в раз-
бивке изображения на локальные области с после-
дующим анализом распределения пикселей в ло-
кальных областях. Анализ работ в этой области и 
анализ распределения пикселей в фрагментах поз-

воляет принять размеры области анализа, состоя-
щей из 16×16 пикселей, исходя из изменения раз-
меров деталей изображений [12‒13]. Краевые об-
ласти изображений также отделяют согласно раз-
мерам интересующих объектов [14‒15]. Таким об-
разом характер разбивки изображений имеет вид, 
представленный на рисунке 1.  

Центральные
Локальные области

Pk Pk Pk Pk

Pk

X

X

Реберные сегменты

 
Рис. 1. Разбиение изображения на локальные области  

и их обработка 

Fig. 1. Splitting an Image into Local Areas and Processing Them 

Обработка изображений производится в соот-
ветствии с алгоритмом (рисунок 2). 

Разбиение 
изображения на 

локальные области

Чтение локальной 
области

ДаНет

Нет

Нет

Нет

Да

Да

Да

 
 

Рис. 2. Алгоритм определения искажений локального блока  

Fig. 2. An Algorithm for Determining Local Block Distortions  
and Their Processing 
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Отличительной отличительной особенностью 
предложенного алгоритма повышения визуаль-
ного качества изображения является отказ от ши-
роко используемого выравнивания гистограмм с 
переходом к применению методов линейной филь-
трации (известной в телевидении как апертурная 
коррекция) в сочетании с предварительной опера-
цией приведения гистограммы (функции распре-
деления амплитуд) к гауссовскому виду.  

Важным элементом синтеза алгоритма повыше-
ния визуального качества является расширение 
определения понятия контраста относительно ши-
роко употребляемых путем учета флуктуаций сиг-
нала объекта. Учитывая особенности восприятия 
изображений человеком (обращающего внимание 
на некоторые выделяющиеся в нем точки), сумми-
руем локальные оценки качества выделенных то-
чек, не рассматривая локальные области изображе-
ния с равномерно распределенной яркостью [20].  

Предложенный алгоритм основан на учете вни-
мания наблюдателя к особым точкам и его различ-
ным подходом к оценке качества изображения на 
разных локальных областях изображения. Для 
оценки качества изображений введем величину ис-
кажения локальной области. Искажением является 
вид информации в различных частях изображения, 
появившейся в результате его обработки или обра-
ботки сигнала, которая может исказить исходную 
информацию. Для уменьшения влияния тепловых 
случайных шумов используется средний нормиро-
ванный контраст. Осуществляется нормализация 
яркости пикселей (приведение к нормальному рас-
пределению).  

Вычислением локальной средней яркости пиксе-
лей из исходной величины яркости изображения с 
последующим делением на среднеквадратическое 
значение ее дисперсии получим средний нормиро-
ванный контраст: 

Î(𝑖, 𝑗) =
I(𝑖, 𝑗) − μ(𝑖, 𝑗)

σ(𝑖, 𝑗) + 1
, (1) 

где Î(𝑖, 𝑗)  ‒ средний нормированный контраст; 
i ϵ {1, 2, …, M}; j ϵ {1, 2, …, H} ‒ пространственные  
индексы; M×H ‒ размеры изображения (высота и 
ширина, соответственно); I(i, j) ‒ изменение средней 
яркости; μ(i, j) ‒ математическое ожидание, усред-
ненная в пределах выбранного фрагмента интен-
сивность пикселей вокруг пикселя (𝑖, 𝑗) , вычисля-
ется с использованием весовой функции W(i, j)  
вокруг центрального пикселя:  

μ(𝑖, 𝑗) = ∑ 𝑀𝑘=𝑀 ∑ 𝐻𝑘=𝐻

𝐻

𝑗=1

𝑀

𝑖=1

𝑊(𝑖, 𝑗) ∗ 𝐼(𝑖, 𝑗), 

где 𝑊(𝑖, 𝑗) – круговое нормальное распределение 
яркости пикселей с центром в начале координат: 

𝑊(𝑖, 𝑗) =
1

2 ∗ 𝑎
exp (−

𝑖2 + 𝑗2

2
∗ 𝑆2), 

где S – стандартное отклонение, равное 2; σ(i, j) – 
дисперсия (изменение яркости изображения во-
круг (i, j) пикселя): 

σ(𝑖, 𝑗) = √𝑊(𝑖, 𝑗) ∗  (𝐼(𝑖, 𝑗) − μ(𝑖, 𝑗))
2

. 

Локальные области изображения Pk (см. рису-
нок 1), появившиеся в результате разбиения изоб-
ражения, относим либо к однородным, либо к ак-
тивным областям. Критерий определения одно-
родности или неоднородности имеет вид:  

𝑃𝑘 = {
однородные, σ(𝑖, 𝑗)  < 𝑇

активные, σ(𝑖, 𝑗)  ≥ 𝑇
, (2) 

где T – эмпирический коэффициент (0 < T < 1), рав-
ный величине дисперсии в локальных областях, в 
которых появлялись объекты или цели, исходя из 
практических экспериментов. 

Введен параметр γ (в литературе есть схожие 
способы отделения деталей изображений от слу-
чайных искажений и фона) для характеристики со-
отношения дисперсий центральных и окружающих 
областей [17‒18]: 

γ =
|(

σ1

σ2
) − σ3|

max ((
σ1

σ2
) , σ3)

, (3) 

где γ – коэффициент искажения; σ1 – стандартное 
отклонение распределения дисперсии (СОРД) цен-
трального сегмента (локальной области изображе-
ния, выделенной на рисунке 1 синими полосами по 
краям одной из центральных локальных областей); 
σ2 – СОРД яркости сегмента (локальной области 
изображения), рассчитывается также, как σ1(𝑖, 𝑗) 
для зон слева и справа от центрального сегмента, 
выбирая большее; σ3 – СОРД всего блока (из не-
скольких локальных областей изображения) рас-
считывается также, как σ2(𝑖, 𝑗) только для всех пик-
селей в активной области, в которой ведется рас-
чет, т. е. для пикселей как центральной, так и боко-
вых областей. Дисперсия и дисперсия централь-
ного сегмента вычисляются по аналогичным выра-
жениям. 

Коэффициент искажения γ определяет, насколь-
ко отклонение в центральной части в активном 
блоке выше, чем по всему блоку. Чем выше шум по 
всему блоку, тем ближе γ к нулю. Наиболее распро-
страненные искажения, влияющие на качество 
изображений, обусловлены его сжатием и переда-
чей. Воспринимаемые артефакты из-за этих иска-
жений разделяем на склейки, размытости и шумы. 
Параметр γ и значения σ1, σ2 и σ3 определяют тип 
искажения, который осуществляется по критериям 
заметного искажения и аддитивного белого шума. 
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Порядок оценки искажений можно описать по-
шагово (см. рисунок 2). 

Шаг 1. Вычисляем значение среднего нормиро-
ванного контраста. 

Шаг 2. Проверяем его значение для сортировки 
локальных областей изображения на активные и 
однородные. 

Шаг 3. Если локальная область изображения ока-
залась активной, проверяем ее на соответствие ис-
кажениям через дисперсию. 

Шаг 4. Если локальная область изображения не 
соответствует критериям искажений по общей дис-
персии, проверяем ее на соответствие критерию 
наличия шума. 

Шаг 5. Проверяем заметность искажения на соот-
ветствие критерию γ, вычисляемому согласно (3). 

Шаг 6. Суммируя значения коэффициентов иска-
жений (из шагов 3−5), получаем значение общей 
оценки качества изображений. 

Шаг 7. Если локальная область изображения не 
имеет искажений, переходим к следующей. 

Искаженной локальной области изображения 
присваиваем оценку, основанную на типе искаже-
ния. Критерий заметного искажения рассчитываем 
следующим образом: локальные области изобра-
жения Pk разбиваем на локальные области изобра-
жения размера X×X, при этом краевые блоки делим 
на 8 реберных сегментов (см. рисунок 1), которые 
не оцениваем, если стандартное отклонение сег-
мента меньше порога T. 

Определение порога для ребер становится слож-
ной задачей. Вычисляем коэффициенты среднего 
нормированного контраста (1), которые помогают 
оценить локальное качество изображения. После 
проведения экспериментов как в лаборатории с 
коллиматором и мирами, так и с изображениями 
природы (1800 сюжетов натурных испытаний), 
был выбран порог. Этот эмпирический порог для 
границ предметов при оценке изображений был 
выбран равным 0,1 T. Выбранное значение соответ-
ствует величине отличий искажений соседних  
локальных областей изображения. Локальная об-
ласть изображения считается искаженной, если 
хотя бы один из ее сегментов удовлетворяет усло-
вию σ1 < T.  

Количественная оценка искажений с использо-
ванием параметра дисперсии локальной области 
изображения оказывается невелика для сильно ис-
каженных изображений по сравнению с исходными 
необработанными. Это указывает на то, что дис-
персия обратно пропорциональна степени искаже-
ния. Однако при шумовых искажениях дисперсия 
не обязательно обратно пропорциональна их вели-
чине искажения. Разброс значений пикселей на 
изображениях не может быть низким из-за шума, 

что усложняет задачи анализа и обработки таких 
изображений [23]. 

При определении коэффициента искажений 
(Киск), в пределах локальной области изображения 
Pk − 16×16 пикселей (см. рисунок 1), производим 
вычисления:  

𝐾иск = {

1      если σ3 > 2 ∗ γ и σ1 < 𝑇
σ3   если σ3 > 2 ∗ γ                 

(1 − σ3)  если σ1 < 𝑇              
, (4) 

где T – порог, выбранный для локальной области 
изображения внутри блока; σ3 – дисперсия всего 
блока; γ – эмпирический коэффициент (3). 

Итоговую оценку качества изображений полу-
чаем равной: 

𝐸 =
(∑ 𝐾иск) + 𝐶1

𝐻
𝑘=1

(𝑁 +  𝐶1)
, (5) 

где 𝐸  – результат оценки качества изображений; 
N – число активных локальных областей в изобра-
жении, на которые было произведено разбиение; 
C1 – положительная константа (в рассматриваемом 
случае: C1 = 1), которая введена для предотвраще-
ния неопределенности при знаменателе переходя-
щем в 0; Киск ни в одном из вышеперечисленных 
случаев не превышает значения 1. Итоговый ре-
зультат оценки качества изображений определя-
ется значениями: 0,1T < Киск < T. 

Качественные результаты обработки изображе-
ний приведены на рисунках 3 и 4. В результате по-
иска людей в лесу количество верно обнаруженных 
объектов увеличивается. В интересах получения  
количественных значений результатов обработки 
изображений предложенным алгоритмом восполь-
зуемся проведением натурных испытаний согласно 
рекомендации МСЭ-R BT.500-11(06/02) [24]. 

В ходе эксперимента использовались следующие 
условия наблюдения:  

− 15 наблюдателей (радиоинженеры и исследо-
ватели радиотехнических систем, из них 6 – лица 
женского пола); 

− по возрастным группам проведено следующее 
распределение: 6 человек от 21 до 26 лет, 5 − от 30 
до 36 лет, 4 − от 50 до 65 лет;  

− у 4-х человек близорукость, у 2-х − дальнозор-
кость; 

− все 15 наблюдателей имеют опыт работы с 
изображениями и ТВ-сигналами. 

Для экспертной оценки качества изображений 
создан стенд (рисунок 5). 

Наблюдатели дали следующие вводные крите-
рии оценки изображений: 

1) отсутствие искажений и артефактов на изоб-
ражении по 100-бальной шкале, где 100 означает 
полное отсутствие; 

2) контраст границ предметов (машин, деревьев, 
знаков, столбов и т. п.) относительно необработан-
ного изображения по 100-балльной шкале; 
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а) b) 

Рис. 3. Результат обработки зашумленного ИК изображения: исходная локальная часть (а) и обработанное изображение (b) 

Fig. 3. The Result of Processing a Noisy IR Image: the Original Local Part (a) and the Processed Image (b) 

  

а) b) 

Рис. 4. Результат обработки: малоконтрастное ИК (а) и обработанное изображение (b) 

Fig. 4. Processing Result: Low-Contrast IR (a) and Processed Image (b)

3) яркость по всему изображению по 100-баль-
ной шкале; 

4) цветность по 100-балльной шкале, где 100 со-
ответствует сохранению цветности как в исходном 
изображении с увеличением насыщенности; 

5) четкость изображения по шкале от 1 до 10, где 
1 – полное размытие, а 10 – максимальная четкость; 

6) разрешение изображения искажения соотно-
шения сторон, где 10 − соотношение сторон не из-
менилось, а 0 − изменилось отношение ширины и 
высоты всего изображения; 

7) резкость изображения по шкале от 0 до 5, где 
5 − максимальное значение резкости; 

8) зернистость по шкале от 0 до 3, где 3 − мини-
мальное значение; 

9) уровень шума на изображении по шкале от 0 
до 4, где 4 – минимальное значение; 

10) наличие структурной блочности в изображе-
нии (в виде структурной маскировки деталей изоб-
ражения) от 0 до 5, где 5 – отсутствие артефактов 

структурной блочности по двум направлениям 
(осям X и Y); 

11) наличие яркостной блочности в изображе-
нии (в виде структурной маскировки деталей изоб-
ражения) от 0 до 5, где 5 – отсутствие яркостной 
блочности (в виде яркостной маскировки деталей 
изображения), а 0 – наличие артефактов структур-
ной блочности по двум направлениям (осям X и Y); 

12) наличие муара в изображении, где 5 – отсут-
ствие периодических смешений в изображении, а 0 
– наличие смешений, которые изменяют грани 
объектов. 

Предварительно экспертам были продемонстри-
рованные варианты искажений, указанные в кри-
териях 1, 2, 10−12. Для этого использовались тре-
нировочные последовательности, демонстрирую-
щие диапазон и тип искажений, которые должны 
быть оценены, при этом демонстрационные изоб-
ражения в этих последовательностях отличались 
от тех, что будут предложены в испытаниях. 
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Рис. 5. Стенд оценки качества изображений экспертами 

Fig. 5. The Stand for Evaluating the Quality of Images by Experts  

ТАБЛИЦА 1 Сравнение результатов расчета и значений натурного эксперимента  

TABLE 1. Comparison of Calculation Results and Values of the Field Experiment 

Изображение 
№ критерия Результаты 

1 2 3 4 5 6 7 8 9 10 11 12 эксперимента расчета E 

Оригинал (рисунок 3а) 34,4 8,7 86,8 100 4 10 5 1 1 4 2 5 0,21 0,18 

Обработанное (рисунок 3b) 86,4 85,9 65,1 100 7 10 5 3 4 5 5 5 0,8 0,77 

Оригинал (рисунок 4а) 56,8 20 24,4 100 2 10 2 2 2 4 2 5 0,4 0,35 

Обработанное (рисунок 4b) 85,1 85,5 86,4 100 6 10 5 3 3 5 4 5 0,9 0,86 

После подготовки – производилось вычисление 
средней оценки 𝑢𝑖,𝑗̅̅ ̅̅  для каждой демонстрации: 

𝑢𝑖,𝑗̅̅ ̅̅ =
1

𝑁
∑ 𝑢𝑖𝑗

𝑁

𝑖=1

, (6) 

где 𝑢𝑖,𝑗̅̅ ̅̅  – оценка эксперта i для условия j; N – число 

экспертов. 

Оценки доверия каждому наблюдателю и сред-
него отклонения при его оценке не проводились 
из-за ограничения по времени испытания. Итоги 
натурного эксперимента приведены в таблице 1. 

Рассчитанные значения оценки по выражению 
(5) и усредненные для 15 наблюдателей, нормиро-
ванные критерии сравниваются в последних столб-
цах. 

Разброс результатов расчета (E) и итогов натур-
ного эксперимента оказался допустимым. Сравне-

ние первого со вторым определяет конкретное зна-
чение величины улучшения качества изображения 
при безэталонной оценке предлагаемым алгорит-
мом. 
 
Заключение 

В ходе исследования был разработан и внедрен 
алгоритм безэталонной оценки качества изображе-
ний, использующий поблочную обработку изобра-
жений (локальные параметры) в совокупности с 
двумя операциями независимой обработки в рам-
ках каждого фрагмента – нелинейной для приведе- 
ния функции распределения к гауссовской и ли-
нейной для коррекции апертурных искажений. 
Эксперименты по оценке качества изображений с 
применением локального контрастирования пока-
зали значительное увеличение качества изображе-
ний (при поиске заблудившихся в лесу людей − в 4 
раза).  
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Вывод об эффективности безэталонной оценки 
изображений на основе предложенного метода 
подкреплен результатами натурных испытаний (с 
привлечением экспертов; получен разброс около 
10 % относительно их мнений, что дополнительно 
подтвердило достоверность нового алгоритма 
оценки качества изображений). Проведенное ис-
следование углубляет понимание влияния локаль-
ных параметров на качество изображений и демон-
стрирует потенциал метода локально-адаптивных 
методов обработки изображений.  

Следует отметить, что разработанный алгоритм 
безэталонной оценки качества изображений осно-
ван на глубоком понимании восприятия визуаль-
ной информации человеком. Он учитывает то пред-
положение, что человеческое внимание сосредота-

чивается на отдельных локальных деталях изобра-
жения, играющих ключевую роль в его восприятии. 
Новый метод оценки качества изображений сег-
ментирует изображение на локальные области, вы-
деляя активные, заметные части и отделяя их от 
менее важных областей. Этот подход позволяет со-
средоточиться на оценке только тех частей изобра-
жения, которые действительно влияют на его каче-
ство и восприятие. Таким образом, разработанный 
алгоритм представляет собой важный шаг в 
направлении создания более точных и эффектив-
ных методов оценки качества изображений. 

В контексте научной значимости исследование 
углубляет понимание влияния локальных пара-
метров на качество изображений и демонстрирует 
потенциал метода, отражая новаторский подход к 
анализу в области обработки визуальных данных.
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Аннотация: Рассмотрены результаты исследования помехоустойчивости приема сигналов с линейной ча-
стотной модуляцией в телекоммуникационных системах передачи информации. Получены аналитические 
выражения синтеза бинарных сигналов линейной частотной модуляцией с управляющими параметрами. 
Исследована зависимость структуры этих сигналов от формирующих параметров. Методом моделирова-
ния решена оптимизационная задача поиска максимального значения евклидова расстояния для сигналов 
линейной частотной модуляции бинарной структуры. Установлены различия в помехоустойчивости при-
ема сигналов линейной частотной модуляции по отношению к бинарным структурам противоположных 
и ортогональных сигналов. Представлены эпюры временных и спектральных фрагментов сигналов линей-
ной частотной модуляции, поясняющие сущность результатов исследования. Приведены графики сравни-
тельной оценки помехоустойчивости приема бинарных сигналов различной структуры по показателю ве-
роятности битовой ошибки в зависимости от отношения сигнал/шум в канале. Раскрыта сущность кор-
реляционной обработки сигналов с большой базой.  
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Введение 

Высокая загруженность рабочих диапазонов ча-
стот, выделенных для работы телекоммуникаци-
онных систем, приводит к высокой вероятности 
возникновения взаимных помех [1‒3].  

Вместе с тем, традиционные подходы, основан-
ные на использовании узкополосного класса сигна-
лов [4, 5], не всегда обеспечивают требуемую свое-
временность и достоверность передачи сообщений 
[6, 7]. Поэтому необходим поиск новых технических 
направлений разрешения сложившейся ситуации. 

Одно из таких решений основано на одновремен-
ном использовании нескольких радиоканалов для 
передачи информационного контента, так называ-
емого режима с программной перестройкой рабо-
чей частоты [8‒10]. Такой подход основан на крат-
ковременном использовании одного из выделен-
ных каналов в текущий момент времени, приводя-
щий к частотной избыточности [11, 12].  

Частотная избыточность такого решения, осно-
ванная на последовательной передаче каждого 
бита информации на различных частотах, позво-
ляет в результате, например, мажоритарного при-
ема обеспечить высокую достоверность даже в слу-
чае непригодности нескольких из используемых 
каналов [13, 14].  

Программная перестройка рабочей частоты от-
носится к технологиям расширения спектра, кото-
рые активно применяются, в частности, в системах 
сотовой и персональной радиосвязи [15‒17].  

С одной стороны, такой подход достаточно про-
дуктивен, однако он, преимущественно, ориенти-
рован на работу в ОВЧ- и УВЧ-диапазонах. Реализа-
ция режима программной перестройки в низкоча-
стотных диапазонах связана с определенными 
сложностями, обусловленными низкой канальной 
скоростью передачи [18]. В результате время пре-
бывания на одной частоте приходится суще-
ственно увеличивать, что, в свою очередь, приводит 
к существенному снижению информационной ско-
рости и возникновению взаимных помех с источни-
ками радиоизлучений, работающих на закреплен-
ных частотах [19, 20]. Аналогичный негативный 

эффект наблюдается и в диапазоне более высоких 
номиналов частот, при переходе к так называемому 
медленному режиму с программной перестройкой, 
при котором за время пребывания на текущей ра-
бочей частоте передается несколько информаци-
онных посылок [21, 22].  

В таких условиях рациональным решением яв-
ляется переход к применению широкобазисных 
шумоподобных сигналов, к которым, в частности, 
относятся сигналы с линейной-частотной модуля-
цией (в дальнейшем по тексту ЛЧМ-сигналы) [23, 
24], получивших широкое практическое примене-
ние в радиолокации.  

В статье представлены результаты оценки поме-
хоустойчивости приема ЛЧМ-сигналов бинарной 
структуры в полосе работы узкополосных излуче-
ний. 

   
Аналитическая модель ЛЧМ-сигналов 

ЛЧМ-сигналы относят к классу широкобазисных 
сигналов, у которых величина базы В существенно 
больше единицы [24‒26]: 

𝐵 = Δ𝐹 × τ >> 1. (1) 

где ΔF – занимаемая ЛЧМ-сигналом полоса частот; 
τ – длительность ЛЧМ-импульса. 

Однако, если занимаемая полоса частот ΔF сопо-
ставима с полосой частот, занимаемой узкополос-
ными излучениями, такими как двоичная фазовая 
манипуляция (BPSK, аббр. от англ. Binary Phase Shift 
Key) [27, 28], то в этом случае ЛЧМ-конструкции пе-
рестают быть широкополосными сигналами. Од-
нако они могут быть использованы для передачи 
информации. Поэтому практический интерес пред-
ставляют результаты оценки помехоустойчивости 
их приема. Несмотря на название ЛЧМ, к данному 
классу сигналов, как правило, относят сигналы с 
любым законом изменения несущей частоты при 
ее возрастании или убывании [29]. Такая особен-
ность открывает возможность синтеза ЛЧМ-сигна-
лов с многоуровневой структурой, способных на 
длительности одного символа передавать не-
сколько информационных битов. 
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В рамках настоящей статьи сформулируем за-
дачу исследования следующим образом: на основе 
анализа характера изменения параметров, опреде-
ляющих возможность синтеза бинарных структур 
ЛЧМ-сигналов, получить аналитическое выражение 
зависимости вероятности битовой ошибки; прове-
сти эксперимент, позволяющий оценить возмож-
ность выделения (обнаружения) бинарных струк-
тур ЛЧМ-сигнала в полосе приема узкополосных 
излучений, без снижения их помехоустойчивости.  

Обобщенное выражение для многоуровневого 
ЛЧМ-сигнала с постоянной огибающей имеет сле-
дующий вид [25]: 

𝑠𝑖(𝑡) = √
2𝐸𝑠
τ
cos(ω𝐶𝑡 + ϕ𝑖(𝑡) + θ), (2) 

где Es – энергия ЛЧМ-символа; ωС = 2πf0; f0 – частота 
несущего колебания. 

0 ≤ 𝑡 ≤ τ,    𝑖 = 1,   2,   . . . ,   𝑀, 

где М – общее количество формируемых информа-
ционных символов (в соответствии с целевой уста-
новкой, в дальнейшем исследовании будем пола-
гать, что ЛЧМ-сигнальные конструкции имеют 
только две частотные структуры, т. е. М = 2). 

В выражении (2) ϕ𝑖(𝑡) – фаза ЛЧМ-сигнала, струк-
тура которого как раз и определяет его различия 
при передаче информационного сигнала «0» и «1».  

В свою очередь фаза ЛЧМ-сигнала зависит от па-
раметра di, определяющего изменение закона ее 
возрастания или убывания:  

ϕ1,0(𝑡) = 𝑑1,0𝑔(𝑡), (3) 

где 

𝑑1,0 = {
+    если  𝑖  = 1
−    если  𝑖  = 0

 . (4) 

Каждое текущее значение di определяет один из 
информационных символов «1» или «0». 

В свою очередь величина g(t) определяется 
структурными различиями ЛЧМ-сигналов: 

𝑔(𝑡) =

{
 
 

 
 
                  0,           𝑡 ≤ 0,   𝑡 > τ

2π∫𝑓𝑑(τ)

𝑡

o

  dτ,   0  ≤   𝑡 ≤ τ

π𝑞 = π(𝑣 − ω),         𝑡 = τ

 , (5) 

где πq – обозначает конечную фазу в момент окон-
чания символа, т. е. в момент t = τ; fd(τ) ‒ функция 
мгновенной частоты, определяемую формулой 
[23]: 

𝑓𝑑(𝑡) = {
                  0,       𝑡 ≤ 0,    𝑡 > τ

(
𝑣

2τ
) − (

ω

τ2
) 𝑡,   0  ≤   𝑡 ≤ τ

. (6) 

С учетом введенных обозначений, функцию из-
менения фазы ЛЧМ-сигнала представим в виде: 

𝑔(𝑡) =

{
 

 
                       0,                   𝑡 ≤ 0,    𝑡 > τ

𝑑𝑖π {𝑣 (
𝑡

τ
) − ω (

𝑡

τ
)
2

} ,   0  ≤   𝑡 ≤ τ

𝑑𝑖π𝑞 = 𝑑𝑖π(𝑣 − ω),              𝑡 = τ

. (7) 

В (7) значения v и ω представляют собой безраз-
мерные параметры. При том, что величина v харак-
теризует размах отклонения частоты, отнесенный 
к скорости передачи символов 1/τ, а ω представ-
ляет собой отношение ширины занимаемой по-
лосы частоты к скорости передачи символов 1/τ. 
Фактически значения v = (q + ω) и (q, ω) представ-
ляют собой набор независимых параметров, опре-
деляющих характер модуляции ЛЧМ-сигнала, т. е. 
закон изменения частоты. В случае построения би-
нарных информационных систем в качестве физи-
ческих носителей будут выступать импульсы оди-
наковой длительности, соответственно с возраста-
ющим и убывающим по линейному закону значе-
нием несущей частоты. Для бинарных систем ли-
нейное изменение частоты ЛЧМ-сигнала предпола-
гает или положительный (возрастающий), или от-
рицательный (убывающий) наклон на частотно-
временно́й плоскости, соответствующий одному из 
информационных символов «0» или «1». В качестве 
примера на рисунке 1 изображено частотно-вре-
менно́е представление ЛЧМ-сигналов бинарной 
структуры s1(t, f) и s0(t, f), предназначенных для пе-
редачи информационного сигнала «0» и «1».  

V
T

 

f

 

f0 = ωС/2π 

t

s0(t, f) 

s1(t, f) 

1,0| ( , ) |E t f

 
Рис. 1. Частотно-временно́е представление ЛЧМ-сигнала 

бинарной структуры 

Fig. 1. Time-Frequency Representation of a Chirp Signal of a Binary 
Structure 

С учетом выражений (1‒7) результирующее 
уравнение синтеза ЛЧМ-сигналов для простейшей 
бинарной системы при произвольных значениях 
параметров (q, ω) можно записать в виде: 

𝑖 = +1 → 𝑠1(𝑡) = √
2𝐸𝑠
τ
×

× cos  [ω𝐶𝑡 + π {𝑣 (
1

τ
) − ω(

1

τ
)
2

}]

𝑖 = −1 → 𝑠0(𝑡) = √
2𝐸𝑠
τ
×

×   cos [ω𝐶𝑡 − π {𝑣 (
1

τ
) − ω(

1

τ
)
2

}]
}
 
 
 
 
 

 
 
 
 
 

  0 ≤ 𝑡 ≤ τ. (8) 
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В качестве примера, на рисунке 2а представлен 
импульс с возрастающей ЛЧМ, а на рисунке 2b, со-
ответственно, ‒ с убывающей ЛЧМ. 

s0j

j

 

t

 

1( )s t

 
a) 

s1j

j

 

t

 

0( )s t

 

b) 

Рис. 2. Импульс ЛЧМ-сигнала с возрастающей (a)  
и убывающей (b) частотой 

Fig. 2. Chirp Signal Pulse with Increasing (a) and Decreasing (b)  
Frequency 

Для линейного закона изменения частоты доста-
точно получить аналитическое выражение, харак-
теризующее его спектральное представление.  

Допустим, что на интервале времени [‒Т/2; Т/2] 
существует импульс ЛЧМ-сигнала единичной ам-
плитуды, девиация частоты которого изменяется в 
пределах [‒ΔF/2; ΔF]. Тогда, переходя к формуле 
Эйлера, представим ЛЧМ-сигнал в следующей ана-
литической форме: 

𝑠(𝑡) = exp [𝑗 (ΔΩ𝑡 +
ΔΩ

2𝑇
𝑡2)], (9) 

где ΔΩ = 2πΔF и ‒Т/2 < t < Т/2; j – знак комплексного 
сопряжения. 

Для получения спектрального представления 
ЛЧМ-сигнала воспользуемся преобразованием 
Фурье [17]: 

𝑆(ω) = ∫exp [𝑗 (ΔΩ𝑡 +
ΔΩ

2𝑇
𝑡2)]

𝑇

2

−
𝑇

2

exp (−𝑗ω𝑡)𝑑𝑡 = 

(10) 

= ∫ exp [𝑗 ((ΔΩ − ω)𝑡 +
ΔΩ

2𝑇
𝑡2)]

𝑇/2

−𝑇/2

 𝑑𝑡. 

Далее, используя интеграл Френеля [30]: 

𝐶(𝑋) = ∫ cos  (
π𝑦2

2
)

𝑋

0

 𝑑𝑡, 

(11) 

𝑆(𝑋) = ∫ sin  (
π𝑦2

2
)

𝑋

0

 𝑑𝑡, 

Перепишем выражение (10) к виду, удобному 
для проведения последующих вычислений: 

𝑆(ω) = √
π𝑇

ΔΩ
 exp [−𝑗(ω − ΔΩ)2 ×

𝑇

ΔΩ
] × 

(12) 

× [𝐶(𝑋1) + 𝑗𝑆(𝑋1) + 𝐶(𝑋2) + 𝑗𝑆(𝑋2)]. 

Учитывая, что в соответствии с [31], значения 
аргументов интеграла Френеля рассчитываются 
согласно следующей формуле: 

𝑋1 =

ΔΩ

2
+ (ω − ΔΩ)

√
πΔΩ

𝑇

,     𝑋2 =

ΔΩ

2
+ (ΔΩ − ω)

√
πΔΩ

𝑇

, (13) 

выражение, характеризующее спектр ЛЧМ-сигнала, 
будет состоять из трех основных компонентов [30]: 

|𝑆(ω)| = √
π𝑇

ΔΩ
 × 

(14) 
× √[𝐶(𝑋1) + 𝑗𝑆(𝑋1)]

2 + [𝐶(𝑋2) + 𝑗𝑆(𝑋2)]
2, 

−Φ1(ω) = (ω − ΔΩ)
2
𝑇

2ΔΩ
, 

Φ2(ω) = arctg  [
𝑆(𝑋1 + 𝑆(𝑋2)

𝐶(𝑋1 + 𝐶(𝑋2)
]. 

Так как аргумент Φ2(ω) → 1  на большей части 
рассматриваемого частотного диапазона, то вели-
чина Φ2 → π/4. Следовательно, с учетом масштаби-
рования частотных значений коэффициентом  
n = 2(ω – ω0)/ΔΩ, выражения для расчета аргумен-
тов интеграла Френеля могут быть переписаны к 
следующему виду: 

𝑋1 =
√𝑇 × Δ𝐹

√2
  (1 + 𝑛),   𝑋2 =

√𝑇 × Δ𝐹

√2
  (1 − 𝑛). (15) 

По результатам аналитического исследования 
можно заключить, что спектры ЛЧМ-сигнала опре-
деляются только величиной длительности ЛЧМ-
импульса Т, характеризующего информационный 
символ, и значением девиации частоты ΔF. При 
этом оба эти показателя не зависят ни от номинала 
несущей, т. е. значения центральной частоты, ни от 
формы функции огибающей модулирующих им-
пульсов. В качестве примера, на рисунке 3 представ-
лены модули спектрального представления сигна-
лов s1(t) s0(t), обозначенные как |S1(ω)| и | S0(ω)|, где 
величина f0 обозначает центральную частоту спек-
тра (начальное значение изменения частоты ЛЧМ-
сигнала). Спектры симметричны относительно ча-
стоты f0 = ωС/2π только при условии равенства пара-
метров h и ω, т. е. h = ω. Полученные результаты ука-
зывают на существенные различия сигналов s1(t) и 
s0(t) как в спектральной, так и во временно́й обла-
стях, необходимые для использования их в качестве 
носителей бинарной информации. 
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Рис. 3. Спектр ЛЧМ-сигнала с возрастающей (а)  
и убывающей (b) частотой 

Fig. 3. Spectrum of a Chirp Signal with Increasing (a) and Decreasing (b) 
Frequency 

Оценка помехоустойчивости приема  
ЛЧМ-сигналов 

В общем случае, помехоустойчивость приема 
ЛЧМ-импульсов определяется структурными раз-
личиями между сигнальными конструкциями, ис-
пользуемыми для передачи различных битов ин-
формационных сообщений. 

Для многоразрядных и информационных систем 
указанные различия будут определяться мини-
мальным евклидовым расстоянием между двумя 
любыми многоуровневыми модулированными 
ЛЧМ-сигналами si(t) и sj(t), описываемыми выраже-
нием (2). Для бинарных систем евклидово расстоя-
ние будет единственным и величину квадрата его 
значения между сигналами s1(t) и s0(t) можно запи-
сать следующим выражением: 

𝐷2(𝑠1, 𝑠0) = ∫[𝑠1(𝑡) −  𝑠0(𝑡)]
2 𝑑𝑡

𝛕

0

, (16) 

которое можно преобразовать к виду: 

𝐷2(𝑠1, 𝑠0) = 2𝐸𝑠(1 − 𝐾(𝑠1, 𝑠0)). (17) 

В выражении (17) K(*) – результат корреляции 
между ЛЧМ-конструкциями s1(t) и s0(t), который 
может быть рассчитан по формуле: 

𝐾(𝑠1, 𝑠0) =
1

𝐸𝑠
∫𝑠1(𝑡)𝑠0(𝑡)𝑑𝑡.

𝛕

0

 (18) 

Выражение (18) представляет собой нормиро-
ванный корреляционный интеграл (результат кор-
реляции) между сигнальными конструкциями s1(t) 
и s0(t). Поскольку производительность оптималь-
ного приемника, принимающего решение при де-
модуляции по критерию максимального правдопо-
добия, определяется только евклидовым расстоя-
нием между сигнальными конструкциями, то поме-
хоустойчивость оптимального приема, характери-
зующаяся вероятностью символьной ошибки, вы-
числяется согласно выражению: 

𝑝𝑒 ≃ 𝑄  [√
𝐷2

2𝑁0
], (19) 

где N0 – спектральная плотность мощности шума; 
Q – интеграл ошибок, определяемый как: 

𝑄(𝑥) =
1

√2π
∫ exp (−

𝑡2

2
) 𝑑𝑡.

∞

𝑥

 (20) 

Нормализация вида 𝑑2  открывает возможность 
сравнения между собой различные бинарные сиг-
нальные конструкции, в том числе и с ЛЧМ: 

𝑑2 =
𝐷2

2𝐸𝑏
, (21) 

где Eb – энергия, приходящаяся на бит.  

Для системы противоположных сигналов, кото-
рые используются при модуляции BPSK, параметр 
d будет равен: 

𝑑BPSK
2 = 2. (22) 

Согласно [17], результат (22) является макси-
мально достижимым для бинарных систем. Поэтому 
значение коэффициента d2 можно использовать для 
оценки выигрыша в помехоустойчивости, при ис-
пользовании той или иной пары сигнальных кон-
струкций, используемых для передачи информации: 

𝐺 = 10lg (
𝑑2

𝑑BPSK
2 ). (23) 

Таким образом, коэффициент G характеризует 
энергетический проигрыш в помехоустойчивости 
любой системы сигналов, используемых для пере-
дачи бинарной информации по отношению к моду-
ляции BPSK. Подставляя в (19) значение D2 из фор-
мулы (21), получим выражение оценки вероятно-
сти битовой ошибки ЛЧМ-сигнала с учетом энер-
гии (24), приходящейся на символ (для бинарных 
систем эквивалентна значению энергии, приходя-
щейся на бит), где h2 = Eb/N0 – отношение мощно-
сти энергии, приходящейся на бит, к спектральной 
плотности мощности шума (далее ОСШ). 

𝑝𝑒 ≃ 𝑄  [√
𝐷2

2𝑁0
] = 𝑄  [√

2𝐸𝑏𝑑ЛЧМ
2

2𝑁0
] = 𝑄  [√

2𝐸𝑏(1 − 𝐾(𝑠1, 𝑠0))

2𝑁0
] = 𝑄  [√ℎ2(1 − 𝐾(𝑠1,   𝑠0))]. (24) 
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Согласно выражению (24), помехоустойчивость 
приема ЛЧМС-сигналов определяется значением ко-
эффициента их корреляции K(s1, s0). В [30] обосно-
вано, что его величина определяется набором неза-
висимых параметров (q, ω), определяющих характер 
модуляции ЛЧМ-сигнала. При этом расчет K(s1, s0) 
как функции (q, ω) может быть получен аналитиче-
ски или вычислен в процессе моделирования.  

Так, коэффициент взаимной корреляции двух 
сигналов в рассматриваемой ситуации s1(t) и s0(t), 
представляет собой результат вычислений: 

𝐾(𝑠1, 𝑠0) =
𝑀[(𝑠1(𝑡) − 𝑀[𝑠1(𝑡)])(𝑠0(𝑡) − 𝑀[𝑠0(𝑡)])]

σ[𝑠1(𝑡)]σ[𝑠0(𝑡)]
, (25) 

где М[*] – математическое ожидание; σ[*] – среднее 
квадратическое отклонение. 

Подставляя в условие (25) значения ЛЧМ-
сигналов из выражения (8), получаем возможность 
расчета K(s1, s0) как функции (q, ω), учитывая, что 
значение v = (q + ω). На рисунке 4 представлены ре-
зультаты проведенного моделирования. 

 



 

q

2

ЛЧМd 2

ЛЧМ (0,37;1,5) 1,64d 

 
Рис. 4. Распределение минимального евклидова расстояния 

как функции параметров (q, ω) 

Fig. 4. Distribution of Minimum Euclidean Distance as a Function  
of Parameters (q, ω) 

Моделирование проведено в соответствии с вы-
ражением (17), при Еs = 1. Локализация максимума 
распределения d2ЛЧМ(q, ω) получена путем гради-
ентного поиска.  

Искомое значение d2ЛЧМ(q, ω) = 1,64, полученное 
по результатам поиска максимума распределения 
минимального евклидова расстояния как функции 
параметров (q, ω) (см. рисунок 4), позволяет преоб-
разовать выражение (24) к виду: 

  
ЛЧМ 𝑝𝑒 ≃ 𝑄  [√

1,64𝐸𝑏
𝑁0

] = 𝑄  [√1,64ℎ2]. (26) 

Заметим, что для сигналов BPSK значение веро-
ятности битовой ошибки будет определяться сле-
дующим выражением: 

  
BPSK 𝑝𝑒 ≃ 𝑄  [√

2𝐸𝑏
𝑁0
] = 𝑄  [√2ℎ2], (27) 

а для сигналов частотной манипуляции (FSK, аббр. 
от англ. Frequency Shift Key) как: 

  
FSK 𝑝𝑒 ≃ 𝑄  [√

𝐸𝑏
𝑁0
] = 𝑄  [√ℎ2]. (28) 

Для получения графической зависимости веро-
ятности битовой ошибки как функции ОСШ вос-
пользуемся функцией Гаусса, которая связана с ин-
тегралом ошибок следующим соотношением: 

𝑄(𝑥) =
1

2√π
∫exp (−𝑡2/2) 𝑑𝑡

𝑥

0

= 

(29) 

=
1

2
(1 + erf[𝑥/√2]). 

На рисунке 5 представлены результаты зависи-
мости вероятности битовой ошибки (для бинар-
ных сигналов она совпадает с символьной ошиб-
кой) от pe(h2), для следующих сигнальных кон-
струкций: BPSK, FSK и ЛЧМ.  
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Рис. 5. Вероятность битовой ошибки для бинарных  

сигналов 

Fig. 5. Bit Error Probability for Binary Signals 

Результаты оценки вероятности битовой ошибки 
бинарных сигнальных конструкций ЛЧМ позволяют 
заключить, что они уступают сигналам BPSK в поме-
хоустойчивости порядка 1 дБ (pe = 10-7), при прочих 
равных условиях. При этом следует понимать, что 
поскольку ЛЧМ-конструкции относятся к классу 
широкополосных шумоподобных сигналов, база 
которых может быть существенно больше еди-
ницы, см. выражение (1), то для них открывается 
возможность использования так называемого эф-
фекта усиления за счет обработки [24]. Данный эф-
фект основан на повышении помехоустойчивости 
за счет избыточности занимаемой шумоподоб-
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ными сигналами полосы частот. А желаемый ре-
зультат обеспечивается по результатам корреля-
ционной обработки на приеме.  

В качестве примера на рисунке 6 показан диапа-
зон частот в полосе приемного тракта от 4 до 20 кГц. 
В полосе приема наблюдаются спектры двух узкопо-
лосных сигналов S1У(f) и S2У(f), а также спектр ЛЧМ-
сигнала SЛЧМ(f) с базой В = 6. Спектр ЛЧМ-сигнала 
SЛЧМ(f) дополнительно выделен контуром. 
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Рис. 6. Спектральное представление ЛЧМ-сигнала  

и узкополосных сигналов 
Fig. 6. Spectral Representation of Chirp Signal and Narrowband Signals 

Отметим, что даже при таком значении базы 
спектр ЛЧМ-сигнала полностью скрыт спектрами 
узкополосных излучений. Вместе с тем результат 
автокорреляционной обработки позволяет обнару-
жить искомый ЛЧМ-сигнал (рисунок 7, где показан 
временно́й фрагмент аддитивной суммы входной 
реализации, включающий узкополосные сигналы 
s1У(t), s2У(t), и ЛЧМ-сигнал sЛЧМ(t), а также R(t) ‒ его 
автокорреляционную функцию).  
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Рис. 7. Входная реализация аддитивной смеси сигналов  

и автокорреляционная функция ЛЧМ-сигнала  

Fig. 7. Input Implementation of an Additive Mixture of Signals  
and the Autocorrelation Function of a Chirp Signal 

 

Результаты обработки, представленные на рисун-
ках 6 и 7, получены при условии, что отношение сум-
марной спектральной плотности мощности узкопо-
лосных сигналов к спектральной плотности мощно-
сти ЛЧМ-сигнала составляет порядка 5,8 дБ. Оче-
видно, что дальнейшее увеличение базы ЛЧМ-
сигнала, т. е. расширение полосы занимаемых частот, 
приведет к повышению достоверности его приема. 

 
Заключение 

Полученные результаты позволяют судить о до-
стижении частной цели исследования, поскольку ав-
торами получено аналитическое выражение, опре-
деляющее зависимость вероятности битовой 
ошибки от ОСШ в канале приема, а представленные 
результаты проведенного эксперимента одно-
значно указывают на возможность обнаружения 
бинарных структур ЛЧМ-сигнала в полосе приема 
узкополосных излучений, без снижения их помехо-
устойчивости. В частности, установлено, что даже в 
узкополосном режиме, когда B = 1, помехоустойчи-
вость приема ЛЧМ-сигналов достаточно высока. Она 
обеспечивает энергетический выигрыш по отноше-
нию к ортогональным системам сигналов FSK, лишь 
уступая в помехоустойчивости порядка 1 дБ систе-
мам, использующим сигналы BPSK. При этом воз-
можность повышения значения базы для ЛЧМ-
сигналов открывает интересные перспективы для 
их использования в широкополосных телекоммуни-
кационных системах.  

Проведенное исследование позволяет получить 
аналитические выражения для синтеза ЛЧМ-
сигналов в интересах бинарных информационных 
систем и оценки помехоустойчивости их приема по 
показателю вероятности битовой ошибки. 

Свойство независимости ширины спектра ЛЧМ-
сигнала от закона изменения его частоты (полной 
фазы), позволяет сформировать систему символов 
для многоразрядного кодирования, обеспечиваю-
щего существенное повышение информационной 
скорости передачи в канале.  

Данное направление авторы рассматривают в ка-
честве дальнейшего исследования. Другое направ-
ление авторы связывают с использованием мето-
дов частотно-временно́го анализа для повышения 
достоверности приема [32‒35]. 
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Аннотация: Современные телекоммуникационные сети строятся на основе различных технологий пере-
дачи и обработки данных. Большая нагрузка на узлы транспортного уровня требует обеспечения каче-
ственной синхронизации расположенного на них оборудования. Транспортная сеть выступает в качестве 
важного элемента, передающего шкалу времени на ведомые устройства. Использование принципов времен-
ного мультиплексирования и обработки высокоскоростных потоков с разделением по длине волны (OTN, 
аббр. от англ. Optical Transport Network) и классических сетей на основе Ethernet в качестве системы транс-
портного уровня требует наличия точного временного согласования, что может обеспечиваться при под-
держке функций работы по протоколу точного времени (PTP, аббр. от англ. Precision Time Protocol). Пред-
лагается аппарат моделирования процессов обмена пакетами, которые содержат сообщения PTP, на 
уровне мультиплексоров OTN и участке транспортной IP-подсети, построенной на маршрутизаторах. 
Процесс прохождения пакетов по сети рассмотрен с точки зрения базовых процессов обработки. Рассмот-
рено влияние нагрузки в сети на скорость обработки пакетов на маршрутизаторах и эффективность при-
менения алгоритмов упреждающего кодирования (Forward Error Correction) на быстродействие мульти-
плексоров OTN. Приведены экспериментальные данные по распределению задержек и дана оценка асиммет-
рии на оборудовании при различных условиях функционирования.   
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works on it. The transport network is an important element which delivers the time scale to slave nodes. Using the 
time-division multiplexing for the high-speed channel processing with the use of wavelength division multiplexing 
(OTN, Optical Transport Network,) and classic Ethernet networks as a transport layer systems needs the precision 
time synchronization which can be achieved with the use of Precision Time Protocol (PTP). The modeling apparatus 
of PTP messages exchanging within OTN multiplexers and IP-network based on the routers are suggested. The packet 
transferring through the network are given as sequence of simple processing steps. The impact of a network load on 
PTP information processing capacity on the routers and efficiency of the Forward Error Correction algorithm for OTN 
equipment are analyzed. The experimental distribution of variable delays on that network elements are given.   
 
Keywords: optical transport network, OTN, Ethernet transport network, aggregation layer, PTP processing, processing 
delay, network synchronization, Forward Error Correction 
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1. Введение 

 В настоящее время нагрузка на телекоммуника-
ционные сети постоянно увеличивается, предъяв-
ляются более высокие требования к качеству об-
служивания и предоставляемых услуг. Надежное 
функционирование оборудования на узлах, обеспе-
чивающих стабильную работу сетей, распределен-
ных на большой территории, возможно при нали-
чии привязанной шкалы времени на каждом эле-
менте. Потребителями синхронизации выступают 
различные системы и комплексы, каждый из кото-
рых требует определенной точности. Сети сотовой 
связи стандартов LTE и 5G, системы управления 
электроэнергетическими объектами, различные 
сервисы реального времени наиболее требова-
тельны к точности синхронизации. Рост популяр-
ности пакетных систем, гетерогенность сетей тре-
буют методов синхронизации, отличающихся от 
принципов построения системы тактовой сетевой 
синхронизации (ТСС). Тактовая синхронизация, ко-
торая подразумевает передачу на физическом 
уровне, характерна для традиционных сетей с вре-
менным разделением каналов. На сетях с коммута-
цией пакетов частотная синхронизация может 
быть реализована на физическом уровне или с ис-
пользованием однонаправленного или двунаправ-
ленного протокола. Но указанные выше потреби-
тели, помимо частотной, нуждаются в фазовой и 
временно́й синхронизации, которые обеспечивают 
привязанные шкалы времени на узлах. Для дости-
жения этого условия необходимо использование 
двунаправленного протокола, который позволяет 
учесть задержку доставки пакетов от ведущих к ве-
домым часам. Следует заметить, что временна́я 
синхронизация в сетях с пакетной коммутацией 
претерпевает трудности, обусловленные значи-
тельной вариацией задержек, зависимостью от за-
груженности сети, принципами маршрутизации и 
другими техническими особенностями оборудова-
ния и программных средств. Это обусловливает пе-
ременный характер задержек при доставке вре-
менных меток. 

При рассмотрении OTN (аббр. от англ. Optical 
Transport Network, оптическая транспортная сеть) 
следует сказать, что согласно [1] физический уро-
вень данной технологии не предназначен для пере-
носа синхронизации. Выступая транспортом для 
существующих протоколов и технологий, OTN 
должна включать механизмы переноса информа-
ции о синхронизации. Следовательно, на уровне 
транспорта, а именно OTN, следует говорить о воз-
можности переноса сообщений, используемых для 
привязки шкалы времени, с помощью соответству-
ющих однонаправленных или двунаправленных 
протоколов. Таким образом, не предполагается ис-
пользование физического уровня для переноса ча-
стоты, но определенные механизмы частотной, 
временной и фазовой синхронизации в данной об-
ласти существуют. 

Цель данной статьи − разработка модели функци-
онирования двунаправленного протокола (в данной 
модели, как оговорено далее − протокола точного 
времени, PTP, аббр. от англ. Precision Time Protocol) 
в различных условиях: в составе сети, реализован-
ной на принципах пакетной передачи IP/Ethernet, и 
внутри «острова OTN». Это позволит далее перейти 
к анализу работы двунаправленных протоколов в 
гетерогенной сети, включающей рассматриваемые 
подсети. При этом модель учитывает механизмы пе-
реноса меток времени в пакетной сети без под-
держки PTP на канальном уровне и транспорта в 
рамках OTN без специализированных инструментов 
его обработки. Актуальность разработки обусловли-
вается потребностью в оценке вероятностно-вре-
менны́х характеристик доставки пакетов PTP в зави-
симости от структуры оборудования для дальней-
шего моделирования гетерогенной сети, ее сложно-
сти и протяженности. 

 
2. Сетевая синхронизация и принципы  

обеспечения единой шкалы времени 

Наличие синхронизации является необходимым 
условием функционирования телекоммуникаци-
онной сети. Так как на данное время существуют 
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различные технологии построения сети, методы 
доставки эталонных сигналов до устройств потре-
бителей, в зависимости от сетевой архитектуры, 
соответственно, различаются. Понятие «синхрони-
зация» в зависимости от рассматриваемой техно-
логии построения может иметь разное содержание. 
Традиционная сеть ТСС, строящаяся на оборудова-
нии СЦИ (аббр. от синхронная цифровая иерархия), 
характеризуется переносом частоты на физиче-
ском уровне. При таком подходе задача функциони-
рования состоит в поддержании постоянства ча-
стоты на каждом узле, причем отклонения от номи-
нального значения, вызываемые фазовыми иска-
жениями, компенсируются с помощью схем фазо-
вой автоподстройки частоты. Следовательно, для 
ТСС синхронизация есть постоянство частоты в со-
четании с корректировкой фазовых искажений. 

Для сетей с коммутацией пакетов аналогичный 
подход реализован в виде технологии «синхронного 
Ethernet» (SyncE, аббр. от англ. Synchronous Ether-
net), которая позволяет обеспечить передачу син-
хронизации на физическом уровне при реализации 
пакетного метода передачи информации пользова-
телей. Данный подход можно считать одним из ва-
риантов переноса достоинств существующей си-
стемы ТСС на приобретающие популярность сети 
Ethernet. Следует сказать, что на данное время тех-
нология характеризуется полнотой нормативной 
базы, а стандартизация направлена на внесение, при 
необходимости, корректировок или уточнений. При 
высокой точности данного решения существуют 
сложности, которые ограничивают его применение.  

Для функционирования сети, поддерживающей 
работу с SyncE, каждое устройство должно иметь 
соответствующие порты, обеспечивающие выделе-
ние сигнала синхронизации с физического уровня. 
На реальных сетях внедрение такой технологии 
предполагает замену действующего оборудования, 
что требует значительных вложений. Достоин-
ствами SyncE можно назвать схожесть принципов 
доставки частоты с традиционной сетью ТСС, высо-
кую стабильность и точность, позволяющую рабо-
тать с приложениями реального времени, просле-
живаемость сигналов по цепи от эталона (или ис-
точника более высокого качества) и использование 
аналогичных сообщений о качестве источника. 
Большой опыт построения сетей ТСС в части рас-
пределения генераторных и сетевых элементов и 
обеспечения надежности здесь также применим.  

Следует заметить, что, обладая большими пре-
имуществами по точности относительно показате-
лей классической ее реализации [2], технология 
SyncE предполагает сложную техническую струк-
туру, ограничивающую области ее применения и за-
трудняющую широкое распространение. Следова-
тельно, техническая сторона модернизации требует 

поиска дополнительных механизмов синхрониза-
ции пакетных сетей, обеспечивающих высокие по-
казатели точности, но предполагающих минималь-
ные изменения состава и структуры оборудования 
действующих сетей. 

Так как технологии пакетной коммутации про-
должают внедряться более активно по сравнению 
с традиционным временны́м разделением каналов, 
что определяется переносом транспортного 
уровня на оборудование, функционирующее на ос-
нове коммутации пакетов (в основном, на базе 
Ethernet), при решении задачи синхронизации сле-
дует говорить о методах согласования частоты, 
времени или фазы ведомых часов [2]. Соответ-
ственно, для достижения частотной синхрониза-
ции достаточно использовать однонаправленный 
протокол, а при необходимости фазовой, вре-
менно́й, то есть для привязки шкалы времени, тре-
буется двунаправленный вариант. При этом необ-
ходимо учитывать принципы маршрутизации па-
кетов и зависимость их задержки от нагрузки в 
сети.  

Вариация задержки пакетов (PDV, аббр. от англ. 
Packet Delay Variation), свойственная для таких си-
стем, предполагает более сложный характер, чем 
дрожание (джиттер) и блуждание (вандер) фазы 
сигнала синхронизации физического уровня. Со-
гласование временны́х шкал на устройствах обес-
печивается переносом метки-запроса и соответ-
ствующей метки-ответа от устройств, участвую-
щих в процессе синхронизации. Для высокоско-
ростных систем транспортного уровня и требова-
тельных ко времени приложений необходимо ис-
пользовать двунаправленные протоколы. 

На данное время на пакетных сетях различного 
уровня, в зависимости от требований к точности, 
согласование шкал обеспечивается протоколом се-
тевого времени (NTP, аббр. от англ. Network Time 
Protocol) и PTP [3]. Создание NTP обусловлено необ-
ходимостью согласования шкал времени множе-
ства устройств, входящих в состав локальных вы-
числительных сетей и глобальной сети Интернет. 
Достигаемая при использовании NTP точность до 
единиц-десятков миллисекунд достаточна для кор-
ректной работы устройств большого количества 
клиентов, систем тарификации, компьютерных 
подсетей. Простота его реализации при минималь-
ных технических требованиях обусловливает ши-
рокое распространение. 

При переносе функций транспорта на уровень па-
кетных сетей высокие требования к синхронизации 
возможно обеспечивать только с помощью PTP. Дан-
ный протокол имеет нормативную базу, которая ха-
рактеризуется полнотой и стабильностью. Актуаль-
ная на данное время версия, известная как IEEE 
1588v2.1, обеспечивает точность до единиц наносе-
кунд при аппаратной реализации на устройствах. 

https://wiki5.ru/wiki/Packet_delay_variation
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Важно заметить, что при таком уровне стандартиза-
ции работа над его совершенствованием постоянно 
ведется различными международными организаци-
ями. Это можно заметить в отношении профилей, 
регулирующих функциональные возможности PTP 
для конкретной области (электроэнергетика, фи-
нансовая деятельность, телекоммуникации, муль-
тимедиа и др.). 

Как указано ранее, PTP строится на принципах об-
мена временными метками, которые передаются в 
составе соответствующих сообщений протокола. 
Метки времени соответствуют отсчетам по локаль-
ной шкале устройства, считываемых при отправке и 
приеме запросов. Двунаправленность протокола 
обеспечивает учет задержки, которая необходима 
для прохождения от ведущего к ведомому, и в обрат-
ном направлении. На практике данные величины 
различны, что объясняется множеством условий, 
которые характерны для пакетных сетей. Наиболее 
распространенными причинами могут быть вы-
бранный протокол маршрутизации, загруженность 
сетевого оборудования, нагрузка в сети и др. 

Информация о времени передается с помощью 
соответствующих сообщений, частота пересылки 
которых (например, для PTP − от 1 до 128 в се-
кунду) намного ниже частоты физического сигнала 
2 МГц [4]. Такие сообщения должны отправляться 
через точные временны́е интервалы, которые на 
практике могут быть различными. Для его реали-
зации (при невысоких требованиях по точности) 
достаточно использовать соответствующее про-
граммное обеспечение на стороне клиента и сер-
вера, загружаемое в действующее оборудование 
потребителей. 

Для использования в телекоммуникационных 
сетях с высокими требованиями по точности и ми-
нимальными задержками передачи требуется ап-
паратная реализация, при которой за обработку 
меток отвечают отдельные микроконтроллеры. 
При таком варианте минимизированы задержки, 
возникающие при чтении сообщений и формирова-
нии ответных запросов. Данные задержки служат 
источником возникновения асимметрии, которая 
значительно снижает точность подстройки ведо-
мых часов. 

 
3. Типы устройств на транспортном уровне 

Технология OTN выступает наиболее оптималь-
ным решением для построения транспортных сетей. 
Сочетание принципов волнового разделения кана-
лов (WDM, аббр. от англ. Wavelength Division 
Multiplexing) с механизмами контроля и управления 
нагрузкой данных позволяет эффективно обраба-
тывать высокоскоростные потоки транспортного 
уровня. Важно заметить, что современные устрой-
ства OTN позволяют обрабатывать потоки данных 
(полезную нагрузку) на различных уровнях в зави- 

симости от необходимости цифровой коммутации 
или выделения на уровень пользователя. Тип дан-
ных в выделенном потоке определяется техноло-
гией передачи нижнего уровня, а обработка блоков 
данных (ODU, аббр. от англ. Optical Data Unit) выпол-
няется независимо от их содержания. 

Так как существует множество действующих 
транспортных сетей на основе классических СЦИ, 
то при их модернизации с использованием OTN 
оборудование СЦИ рассматривается в качестве 
пользователя [1]. Развитие протоколов на основе 
Ethernet и механизмов снижения задержек, связан-
ных с пакетной коммутацией, позволяет использо-
вать принцип коммутации пакетов для доставки 
сервисов, требовательных ко времени, аналогично 
сетям СЦИ. Важным условием при этом выступает 
обеспечение точной шкалы времени на каждом 
узле, мультиплексоре OTN или маршрутизаторе. 
Наиболее оптимальным решением для этого 
можно назвать использование PTP, основанного на 
согласовании шкал времени между ведущим и ве-
домыми устройствами путем обмена соответству-
ющими временными метками. На практике веду-
щие часы (Master) находятся вблизи первичного 
эталонного генератора, а ведомые устройства 
(Slave) располагаются на узловых станциях на зна-
чительном расстоянии. Следовательно, суще-
ствуют трудности, связанные с реализацией алго-
ритма PTP из-за наличия большого количества эле-
ментов, вносящих асимметрию и снижающих точ-
ность синхронизации. Как указано ранее, каждый 
из типов указанных устройств (OTN и IP) в реаль-
ных сетях участвует в обмене сообщениями PTP, 
так как маршрут доставки пакетов до ведомого 
устройства может проходить по различным участ-
кам. Рассмотрим процессы обработки меток вре-
мени, относящиеся к оборудованию OTN и маршру-
тизаторам транспортного уровня. 

 
3.1. Мультиплексор OTN 

Так как транспортная сеть, как указано ранее, 
может строиться на оборудовании OTN, перенос 
меток времени должен обеспечиваться с мини-
мальной вносимой асимметрией. Для исследова-
ния воздействия «островов OTN» [5] на временны́е 
искажения рассмотрим процессы обработки паке-
тов PTP элементами мультиплексора. Существуют 
несколько принципиальных методов доставки 
шкалы времени по пакетным сетям и системам 
OTN. Согласно [68], в пакетных сетях оборудова-
ние может поддерживать PTP, обрабатывая его 
данные отдельно от информационных потоков, 
или не поддерживать, обслуживая сообщения в об-
щей очереди. На основании [1, 7] перенос меток 
времени для OTN возможен в качестве полезной 
нагрузки, содержащейся в блоках OPU (аббр. от 
англ. Optical Payload Unit), или по выделенному ка-
налу в структуре заголовка OTUk (аббр. от англ. 
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Optical Transport Unit level k, оптический транспорт-
ный блок уровня k). 

Для моделирования предлагается один из вари-
антов переноса меток времени, основанный на пе-
реносе сообщений PTP в качестве элемента полез-
ной нагрузки, что можно считать наименее эффек-
тивным с точки зрения достижимой точности при-
менением. Рассмотрение вариантов с реализацией 
приоритетной обработки по каналу управления 
предполагается выполнить в последующей статье. 
При построении модели будем считать, что сфор-
мированное сообщение PTP размещается в пакете 
UDP (аббр. от англ. User Datagram Protocol, прото-
кол пользовательских датаграмм). Далее получен-
ный пакет вставляется в кадр IP, который переда-
ется на канальный уровень в состав кадра Ethernet 
в соответствии со схемой, изображенной на ри-
сунке 1. 

 

Рис. 1. Размещение сообщений PTP в кадре Ethernet 

Fig. 1. Mapping of the PTP Messages in Ethernet Frame 

Так как описание конкретных механизмов ра-
боты по PTP, сообщения которого размещаются в 
качестве данных пользователя, отсутствует в 
структуре основополагающих стандартов МСЭ-Т, 
будем считать, что сообщения PTP передаются в 
структуре данных 1 Gigabit Ethernet (1GE, гигабит-
ный Ethernet) в качестве полезной нагрузки. Со-
гласно [1] размещение данных с пакетной структу-
рой обеспечивается, в общем, с помощью алго-
ритма общей процедуры размещения (GMP, аббр. 
от англ. Generic Mapping Procedure). Входной поток 
данных 1GE поступает на интерфейс пользователь-
ского модуля. Так как линейная скорость потока 
8B/10B равна 1,25 Гбит/с, то для размещения в 
OPU0 (аббр. от англ. Optical Payload Unit level 0 ‒ оп-
тический блок нагрузки уровня 0) требуется преоб-
разование в поток меньшей скорости, которая со-
ставляет 1 171 875 Кбит/с (1,17 Гбит/с). Сформиро-
ванные 8 октетов 64B/65B размещаются в общем 
суперблоке GFP-T (аббр. от англ. Transparent 

Generic Framing Procedure ‒ прозрачный режим об-
щей процедуры формирования кадра). При исполь-
зовании механизма GFP-T обеспечивается прозрач-
ная передача нагрузки. При этом выполняется вы-
равнивание скорости поступающего потока дан-
ных путем использования алгоритма GMP. Следова-
тельно, сформированный поток данных соответ-
ствует скорости OPU0 и может размещаться в поле 
нагрузки. 

Так как линейный интерфейс OTN позволяет пе-
редавать минимальный размер блока, соответству-
ющий OTU1, то полученный ODU0 мультиплекси-
руется до ODU1. На выходе мультиплексора появ-
ляется OTU1, который имеет постоянную линей-
ную скорость и может передаваться на оптический 
модулятор. Мультиплексоры OTN на данное время 
содержат блок кросс-коммутации на уровне ODU, 
что позволяет обрабатывать транзитные соедине-
ния, не выделяя нагрузку от пользователя. Приня-
тый линейный сигнал OTU1 преобразуется до 
ODU1, содержащего информацию о маршруте, по-
сле чего кросс-коммутатор перенаправляет дан-
ный ODU1 на соответствующий линейный интер-
фейс, где создается обновленный OTU1 для пере-
дачи на последующие узлы. 

Механизм упреждающего корректирования 
ошибок (FEC, аббр. от англ. Forward Error Correc-
tion), выполняемый на этапе формирования OTU, 
может быть реализован на различных корректиру-
ющих кодах. Так как каждый из таких кодов вводит 
избыточность, это влияет на общее время обра-
ботки данных на устройстве. От количества допол-
нительной информации зависит способность обна-
руживать и исправлять ошибки. Коды с высокой 
избыточностью и, следовательно, возможностью 
исправлять большее число ошибок, представляют 
собой важную составляющую систем передачи, 
функционирующих на протяженных волоконно-
оптических линиях связи. Согласно данным [9], в 
зависимости от применяемого кода, избыточность 
может достигать 7−25 %. Применение различных 
кодов четко не регламентировано, что позволяет 
производителям разрабатывать собственные алго-
ритмы. На существующих системах OTN применя-
ются циклические недвоичные коды Рида ‒ Соло-
мона (RS, аббр. от англ. Reed-Solomon) [1], имею-
щие наибольшее кодовое расстояние. 

Прием данных на оконечном мультиплексоре 
выполняется в обратном порядке. Полученный 
OTU1 после скремблирования и расформирования 
до ODU1 поступает на соответствующий модуль 
пользовательского интерфейса. Считанные дан-
ные о маршруте из заголовка ODU1 OH (аббр. от 
англ. OverHead) указывают на необходимость де-
мультиплексирования блока ODU1 до нижнего 
уровня ODU0. Здесь данные заголовка ODU0 OH ис-
пользуются для целей управления и контроля и об- 



 
Proceedings of Telecommun. Univ. 2024. Vol. 10. Iss. 2                        Electronics, photonics, instrumentation... 

 

 39                                              tuzs.sut.ru 

 

рабатываются отдельными контроллерами. Полез 
ная нагрузка OPU выделяется в соответствии с 
GMP, обеспечивающим на выходе поток кадров 
GFP-T. Выполняется выделение суперблоков GFP, 
содержащих октеты перекодированного в 8B/10B 
сигнала 1GE. После восстановления изначального 
кода поток данных подается на интерфейс пользо-
вателя 1GE. 

 
3.2. Маршрутизатор IP-сети 

При использовании маршрутизаторов в качестве 
оборудования транспортной системы необходимо 
учесть пропускную способность портов и зависи-
мость производительности данного типа оборудо-
вания от величины нагрузки. Предлагается рассмот-
реть маршрутизатор уровня ядра сети или агрега-
ции. Данный тип устройств должен обеспечивать 
обработку высокоскоростных потоков данных, по-
ступающих на каждый из его интерфейсов, с мини-
мальными задержками. Современные маршрутиза-
торы оснащаются отдельными модулями обработки 
PTP с целью минимизации длительности пересылки 
меток между портами. 

Рассматриваемый маршрутизатор в качестве ли-
нейных портов использует оптические интер-
фейсы 10GE (10-гигабитный Ethernet). Потоки дан-
ных от пользователей (нижестоящего оборудова-
ния) подаются на электрические интерфейсы 1GE. 
Пользовательские потоки представляют собой по-
следовательность пакетов Ethernet, прибывающих 
в произвольном порядке. При этом считаем, что ли-
нейные интерфейсы функционируют без учета 
приоритетов трафика, то есть обрабатывают по-
ступающие пакеты в общем порядке. 

При поступлении на входной интерфейс 1GE по-
ток данных преобразовывается с физического сиг-
нала в соответствующий код, используемый струк-
турой маршрутизатора. После преобразования счи-
танные заголовок и CRC (аббр. от англ. Cyclic 
Redundancy Check ‒ циклический избыточный код) 
анализируются. Далее выполняется выделение за-
головка IP, и данные пользователя со считанным за-
головком под временными внутренними адресами 
через плату коммутации передаются в буфер выход-
ного порта. Здесь выполняется обратное преобразо-
вание, в соответствии с которым по временным 
внутренним адресам собирается пакет IP, его заго-
ловок, определяется порядок следования пакетов с 
выходного порта, показатели качества (QoS, аббр. от 
англ. Quality of Service) и, при необходимости, другие 
параметры. После этого на уровне PHY (аббр. от 
англ. Physical layer ‒ физический уровень) генериру-
ется пакет Ethernet, предполагаемый к отправке на 
выходной интерфейс в виде физического сигнала. 
Более подробно процессы, связанные с обработкой 
пакетов, можно найти в [10]. 

Для рассматриваемой модели будем считать, что 
процессы обработки пакетов Ethernet на входном 
маршрутизаторе, получающем их от пользователя, 
на промежуточном  расположенном в транзитном 
узле, и на оконечном  выдающем поток на обору-
дование пользователя, выполняются в соответ-
ствии с описанным алгоритмом. Основные разли-
чия между указанными ролями устройств обуслов-
ливаются величинами задержки, которую полу-
чает пакет, когда помещается в буфер, анализиру-
ется, собирается и находится в очереди, необходи-
мой для размещения в поле данных [10]. 

Как указано ранее, маршрутизаторы работают в 
условиях, когда производительность определяется 
нагрузкой сети. Для рассмотрения процессов пред-
лагается смоделировать работу в ненагруженном 
режиме, при наличии фонового трафика в сети 
и/или возникновении перегрузки в связи с пере-
полнением буфера. 

 
4. Создание модели функционирования 

устройств 

4.1. Мультиплексор OTN 

Для формирования модели функционирования 
мультиплексора в описанных условиях выделим 
подпроцессы обработки одного пакета Ethernet, ко-
торый содержит сообщение PTP. На основании опи-
санных в предыдущей главе режимов работы муль-
типлексоров, требуется описать три различные мо-
дели: оконечный мультиплексор на входе участка 
OTN, промежуточный OTN-мультиплексор, оконеч-
ный мультиплексор на выходе участка OTN. Это обу-
словливается различием выполняемых функций. 

Для мультиплексора на входе будем считать 
длительностью обработки время от появления па-
кета Ethernet (с содержащемся в нем PTP) на интер-
фейсе пользователя 1GE до выхода транспортного 
блока OTU1. Следовательно, общую длительность 
обработки можно определить по формуле (1), где 
Tвх GE  задержка преобразования физического сиг-
нала на интерфейсе 1GE, мкс; TGFP-T  задержка раз-
мещения пакета Ethernet в GFP-T в составе су-
перблоков, мкс; TOPU  задержка размещения GFP-T 
в OPU, мкс; TODU  задержка формирования данных 
ODU OH, мкс; Tкомм  задержка коммутации сформи-
рованного ODU, мкс; TOTU  задержка формирования 
данных OTU OH, мкс; Tлин пер  задержка преобразо-
вания в физический сигнал на выходе OTU, мкс. 

Промежуточный мультиплексор вносит за-
держку, которая может определяться по формуле 
(2), где Tлин пр  задержка преобразования физиче-
ского сигнала OTU на входе мультиплексора, мкс; 
Tобр OTU  длительность обработки заголовка 
OTU OH, мкс; Tкомм  задержка коммутации транзит-
ного ODU, мкс; Tзап OTU  длительность перезаписи 
OTU OH, мкс. 

https://ru.wikipedia.org/wiki/10-%D0%B3%D0%B8%D0%B3%D0%B0%D0%B1%D0%B8%D1%82%D0%BD%D1%8B%D0%B9_Ethernet
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Оконечный мультиплексор выполняет выделе-
ние нагрузки, что соответствует задержке, которая 
определяется по формуле (3), где Tобр ODU  длитель-
ность обработки заголовка ODU OH, мкс; Tобр OPU  
длительность выделения нагрузки из OPU, мкс; 
Tвыд GFP-T  задержка выделения пакета Ethernet из 
GFP-T; Tвых GE  задержка преобразования на физи-
ческом интерфейсе 1GE, мкс. 

Величина задержки, которая обусловливается 
каждым из описываемых процессов, на практике 
может варьироваться в определенных границах. 
При моделировании часть процессов будем счи-
тать постоянными (характеризуются физическими 
процессами преобразования сигналов), а осталь-
ные (зависят от программной реализации различ-
ных алгоритмов) определим с помощью прибли-
женных законов распределения. 

𝑇𝑂𝑇𝑁 1 = 𝑇вх 𝐺𝐸 + 𝑇𝐺𝐹𝑃−𝑇 + 𝑇𝑂𝑃𝑈 + 𝑇𝑂𝐷𝑈 + 𝑇комм + 𝑇𝑂𝑇𝑈 + 𝑇лин пер . (1) 

𝑇𝑂𝑇𝑁 пром = 𝑇лин пр + 𝑇обр 𝑂𝑇𝑈 + 𝑇комм + 𝑇зап 𝑂𝑇𝑈 + 𝑇лин пер . (2) 

𝑇𝑂𝑇𝑁 𝑛 = 𝑇лин пр + 𝑇обр 𝑂𝑇𝑈 + 𝑇комм + 𝑇обр 𝑂𝐷𝑈 + 𝑇обр 𝑂𝑃𝑈 + 𝑇выд 𝐺𝐹𝑃𝑇 + 𝑇вых 𝐺𝐸  . (3) 

4.2. Маршрутизатор PTP-сети 

При включении участка IP-сети в маршрут об-
мена сообщениями PTP-маршрутизатор может ра-
ботать в режимах оконечного узла агрегации (свя-
занного с ядром сети), промежуточного элемента, 
оконечного m-го оборудования агрегации (связан-
ного с уровнем доступа). Следовательно, необхо-
димо описать три модели его функционирования. 

Общее время обработки на оконечном маршру-
тизаторе на входе пакетной сети может быть опре-
делено по формуле (4), где Tвх GE  задержка на вход-
ном интерфейсе 1GE, мкс; Tбуф1  задержка входного 
буфера порта 1GE, мкс; TIP GE  задержка выделения 
заголовка IP, мкс; Tкомм IP  задержка коммутации, 
включая различные алгоритмы маршрутизации, 
мкс; Tсб10  задержка сборки IP-пакета на выходе 
10GE, мкс; TEth10  задержка сборки пакета Ethernet 

в структуре 10GE, мкс; Tвых 10GE  задержка преобра-
зования на выходном интерфейсе 10GE, мкс. 

Промежуточный маршрутизатор обеспечивает 
маршрутизацию потоков 10GE, перенаправляя па-
кеты с одного порта 10GE на другой. Следовательно, 
задержка обработки может быть определена по 
формуле (5), где Tвх 10GE  задержка преобразования 
на входном интерфейсе 10GE, мкс; Tбуф10  задержка 
входного буфера 10GE, мкс; TIP 10GE  задержка выде-
ления заголовка IP в составе 10GE, мкс. 

Оконечный маршрутизатор обеспечивает выде-
ление пакета Ethernet, переносящего метку вре-
мени, с линейного порта 10GE на выходной порт 
1GE. Задержка обработки, связанная с данным про-
цессом, может быть определена по формуле (6), где 
Tсб1  задержка сборки IP-пакета на выходе 1GE, 
мкс; TEth1  задержка сборки пакета Ethernet в 
структуре 1GE, мкс. 

𝑇марш 1 = 𝑇вх 𝐺𝐸 + 𝑇буф1 + 𝑇𝐼𝑃 𝐺𝐸 + 𝑇комм 𝐼𝑃 + 𝑇сб10 + 𝑇𝐸𝑡ℎ 10 + 𝑇вых 10𝐺𝐸  . (4) 

𝑇марш пром = 𝑇вх 10𝐺𝐸 + 𝑇буф10 + 𝑇𝐼𝑃 10𝐺𝐸 + 𝑇комм 𝐼𝑃 + 𝑇сб10 + 𝑇𝐸𝑡ℎ 10 + 𝑇вых 10𝐺𝐸 . (5) 

𝑇марш 𝑚 = 𝑇вх 10𝐺𝐸 + 𝑇буф10 + 𝑇𝐼𝑃 10𝐺𝐸 + 𝑇комм 𝐼𝑃 + 𝑇сб1 + 𝑇𝐸𝑡ℎ1 + 𝑇вых 𝐺𝐸  . (6) 

5. Описание моделей 

Модели функционирования устройств в соответ-
ствии с приводимым описанием выполняются в 
среде имитационного моделирования AnyLogic, ко-
торая позволяет изучить влияние множества взаи-
мосвязанных подпроцессов на общий результат ре-
ализации заданного процесса. Для этого необхо-
димо задать соответствие элементов дискретно-
событийной модели и физических процессов, опи-
санных выше. Реализация функций обработки 
нагрузки рассматривается с точки зрения пакета 

Ethernet, который содержит IP-пакет с дейтаграм-
мой UDP, переносящей сообщение PTP. Следова-
тельно, в качестве агента в среде AnyLogic будем 
полагать пакет Ethernet. 

Так как указанные подпроцессы характеризу-
ются временны́ми параметрами, их отображение в 
модели обеспечивается блоками задержки «Delay», 
которые задерживают агента на определенное 
время (константное значение или переменная ве-
личина в соответствии с выбранным законом рас-
пределения). Генерирование агентов обеспечивает 
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блок «Source», создающий заданное их количество. 
После прохождения по блокам задержки агент по-
ступает на приемник «Sink», который его погло-
щает. 

Так как PTP характеризуется двунаправленно-
стью, разработанные модели отображают прохож-
дение пакетов в прямом (от ведущего) и обратном 
(к ведущему) направлениях. Упрощенный участок 
OTN состоит из граничного мультиплексора, распо-
лагаемого на входе острова и выполняющего по-
следовательное размещение пакетов в структуре 
информационных блоков, промежуточного, комму-
тирующего входные блоки данных на заданный 
интерфейс (в соответствии с информацией из заго-
ловка) и оконечного мультиплексора на стороне 
клиентского оборудования, выделяющего пакет с 
меткой времени.  

На данном этапе моделирования учитываются 
процессы, относящиеся к обработке пакетов в гра-
ницах OTN; работа ведущих и ведомых часов не рас-
сматривается. Это обусловлено тем, что данная мо-
дель разработана с целью анализа характера асим-
метрии задержек, которые вызваны различием вре-
мени прохождения пакетов по маршруту. Каждый 
мультиплексор соединен с соседним по волоконно-

оптической линии связи, вносящей дополнитель-
ную задержку. На рисунке 2а изображена получен-
ная модель функционирования PTP для мульти-
плексоров OTN без специализированных механиз-
мов обработки меток времени. 

Для построения модели функционирования PTP 
в составе пакетной сети построена упрощенная 
сеть, которая включает маршрутизатор на стороне 
ведущих часов, промежуточный маршрутизатор и 
оконечный на стороне потребителя синхрониза-
ции. На рисунке 2b приводится сформированная 
модель для маршрутизаторов IP-сети, работающей 
на базе 10-гигабитной реализации Ethernet. Анало-
гично предыдущей модели, процессы, происходя-
щие с пакетами за границами подсети, в данной 
статье не учитываются, составляя предмет даль-
нейшего изучения и моделирования. При этом учи-
тывается вносимая оптическим волокном за-
держка. 

Каждая модель обеспечивает 500 реализаций 
процесса запроса-ответа между ведомым и веду-
щим устройствами. По результатам его выполне-
ния построены гистограммы распределения вре-
мени обработки пакета для каждого из типов 
устройств в зависимости от режима его работы. 

 

Участок (остров) OTN

Мультиплексор OTN входной Мультиплексор OTN оконечный

Обратное направление

Прямое направление

 
a) 

Сеть с коммутацией пакетов

Прямое направление

Обратное направление

 
b) 

Рис. 2. Модель функционирования: a) мультиплексоров OTN; b) маршрутизаторов 

Fig. 2. Model of: a) OTN Multiplexers Functioning; b) Routers Functioning 

6. Описание исходных данных 

Для построения модели требуется задать вре-
менные параметры, соответствующие описанным 
подпроцессам. Величины задержки выбраны на ос-
новании данных ведущих производителей теле- 

коммуникационного оборудования и микроэле-
ментной базы, публикаций и существующих иссле-
дований, связанных с использованием PTP на сетях 
различной архитектуры. Вероятностно-временны́е 
характеристики указанных ранее подпроцессов 
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приводятся в таблице 1, где единица измерения пе-
ременных − мкс, кроме процесса Задержки прохож-
дения сигнала в оптическом волокне G.652 (стан-
дарт оптического одномодового волокна) – в 
мкс/км. 

Данные по вероятностно-временны́м параметрам 
процессов в маршрутизаторах приводятся в таб-
лице 2, где единица измерения переменных − мкс, 
кроме процесса Задержки прохождения сигнала в 
оптическом волокне 1GE – в мкс/км. 

ТАБЛИЦА 1. Вероятностно-временны́е характеристики  
процессов для мультиплексора OTN 

TABLE 1. The Probabilistic Temporal Characteristics  
for OTN Multiplexer 

Процесс Переменная 
Обозначение 

на схеме 
Значение 

Преобразование сигнала 
на входном интерфейсе 
1GE 

TВх GE S1 0,145 

Размещение пакета 
Ethernet в GFP-T 

TGFP-T S2 2025 

Размещение GFP-T в OPU TOPU S3 5 

Генерирование (мульти-
плексирование) ODU 

TODU S4 5 

Коммутация ODU Tкомм S5 25 

Генерирование OTU TOTU S6 

0,51 RS  
(1007, 
1023) 
67 RS  

(255, 239) 
Преобразование OTU в 
оптический сигнал на 
линейном выходе 

Tлин пер S7 0,003 

Преобразование оптиче-
ского сигнала в OTU на 
входном интерфейсе 

Tлин пр S8 0,003 

Обработка заголовка 
OTU с выделением ODU 

Tобр OTU S9 
0,51; 

67 
Перезапись данных  
заголовка OTU 

Tзап OTU S10 5 

Обработка заголовка 
ODU, демультиплексиро-
вание 

Tобр ODU S11 5 

Обработка заголовка 
OPU, выделение GFP-T 

Tобр OPU S12 5 

Выделение пакета 
Ethernet из GFP-T 

Tвыд GFPT S13 2025 

Преобразование сигнала 
на выходном интерфейсе 
1GE 

Tвых GE S14 0,145 

Задержка прохождения 
сигнала в оптическом  
волокне G.652 

TОВ Sлин 5 

Архитектура мультиплексора OTN предполагает 
наличие модулей (пользовательских, линейных), 
перенаправление потоков ODU между которыми 
обеспечивается через модуль кросс-коммутации, а 
схема обработки основана на кадровой структуре и 
принципах временного мультиплексирования бло- 

ков данных. Процессы приема, обработки, передачи 
блоков данных выполняются последовательно по 
битам, которые объединяются в кадры и мульти-
кадры [1]. Следовательно, большинство процессов, 
связанных с прохождением данных внутри мульти-
плексора OTN, в отношении моделирования, можно 
считать постоянными по времени. Так как техноло-
гия OTN предполагает установление постоянных 
маршрутов, поток данных, поступающий на каждый 
из портов, имеет постоянную интенсивность. Мо-
дуль кросс-коммутации обеспечивает коммутацию 
между модулями пользователей и линейными мо-
дулями или между линейными модулями в зависи-
мости от данных, считанных из заголовка ODU. При 
этом учитываем, что в зависимости от загруженно-
сти портов мультиплексора и режима его работы 
нагрузка на модуль кросс-коммутации может не-
значительно изменяться, что отражено в таблице 2. 
Приведенные данные основаны на результатах, ко-
торые можно найти в работе [12], и данных произ-
водителя Huawei [13]. 

ТАБЛИЦА 2. Вероятностно-временны́е характеристики  
процессов для маршрутизатора 

TABLE 2. The Probabilistic Temporal Characteristics for the Router 

Описание процесса Переменная 
Обозначение 

на схеме 
Значение 

Преобразование сигнала 
на входном интерфейсе 
1GE 

Tвх GE S1 0,145 

Нахождение в буфере 
входного порта 1GE 

Tбуф1 S2 410 

Выделение заголовка IP 
из Ethernet в составе 1GE 

TIP1 S3 4 

Коммутация пакета Tкомм IP S4 510 

Сборка пакета в буфере 
выходного порта 10GE 

Tсб10 S5 4 

Формирование 
структуры 10GE 

TEth10 S6 1,2 

Преобразование в опти-
ческий сигнал на выход-
ном интерфейсе 10GE 

Tвых 10GE S7 0,11 

Преобразование оптиче-
ского сигнала на вход-
ном интерфейсе 10GE 

Tвх 10GE S8 0,11 

Нахождение в буфере 
входного порта 10GE 

Tбуф10 S9 

410  
(до 25%) 

1025  
(2575%) 

25100  
( > 75%) 

Выделение заголовка IP 
из Ethernet в составе 
10GE 

TIP10 S10 2 

Сборка в буфере  
выходного порта 1GE 

Tсб1 S11 2 

Формирование  
структуры 1GE 

TEth1 S12 12 

Преобразование сигнала 
на выходном интер-
фейсе 1GE 

Tвых GE S13 0,145 

Задержка прохождения 
сигнала в оптическом 
волокне G.652 

TОВ Sлин 5 
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Следует уточнить, что подсчет FEC выполняется 
совместно с процессом записи (перезаписи) заго-
ловка OTU, а его проверка соответствует процессу 
чтения данного заголовка. Для сравнения рассмат-
риваются алгоритмы кодирования с использова-
нием циклических кодов Рида ‒ Соломона вида RS 
(255, 239) и RS (1003, 1027). Величины задержек, 
связанных с реализацией данных алгоритмов, 
можно найти в [10, 11]. 

Переменные задержки могут возникать на гра-
нице пользовательского оборудования и OTN. Так 
как здесь обеспечивается преобразование входных 
данных в цифровую структуру OTN, то при этом 
необходимо учитывать механизмы выравнивания 
скорости входного потока со скоростью используе-
мых блоков OPU. Данная модель предполагает 
предварительное размещение потока 1GE в GFP-T, 
обеспечивающее выравнивание потока пакетов в 
соответствии с предоставляемым каналом. 

Маршрутизатор характеризуется переменными 
задержками, которые требуются для приема, обра-
ботки, коммутации и сборки пакетов. Задержки, свя-
занные с данным оборудованием, можно подразде-
лить на несколько типов. Задержка буферизации 
обусловливается нахождением пакета в очереди, ко-
торая соответствует каждому входному интерфейсу. 
Задержка обработки связана с алгоритмами, необхо-
димыми для перенаправления полученного пакета 
на соответствующий интерфейс.  

Сериализация пакетов обеспечивает перевод ло-
гической структуры пакета в физическую последо-
вательность символов соответствующей коди- 

ровки. На основании опыта эксплуатации и данных, 
которые можно найти в [14‒16], можно сказать, что 
при отсутствии значительной перегрузки (загру-
женности до 25 %) в сети пакеты в буферах входных 
портов обслуживаются за время от 4 до 10 мкс. При 
повышении нагрузки в сети до 25-75 % в связи с фо-
новым трафиком задержка может кратно возрас-
тать и составлять от 10 до 25 мкс. Если нагрузка про-
должает повышаться более 75 %, часть пакетов 
начинает отбрасываться из-за переполнения бу-
фера, вызывая скачок задержки до 1000 мкс. Для мо-
делирования ограничим данный предел значением 
100 мкс, что позволит обозначить характер измене-
ния задержки. Предлагаемые условия относятся к 
уровню 10GE, работу буферов портов 1GE условно 
считаем независимой от изменений нагрузки в сети. 
 
7. Результаты моделирования 

По результатам моделирования получены гисто-
граммы распределения времени обработки паке-
тов на мультиплексорах OTN и маршрутизаторах. 
На рисунке 3 приведен сравнительный анализ для 
различных кодов, а на рисунке 4 показана зависи-
мость производительности маршрутизаторов от 
загруженности сети. На рисунке 5 показана асим-
метрия на участке OTN, на рисунке 6 – для пакетной 
сети. Величины Tms и Tsm характеризуют математи-
ческое ожидание времени прохождения пакета, со-
ответственно, от ведущего к ведомому устройству 
& vv. Также величины TвхСКО, TпромСКО, TвыхСКО показы-
вают среднеквадратическое отклонение, получен-
ное в прямом (пр) и обратном (обр) направлениях. 
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Рис. 3. Распределение задержки на мультиплексорах OTN при использовании:  
a) FEC RS (255, 239); b) FEC RS (1023, 1007) 

Fig. 3. Delay Distribution on OTN Multiplexers when Using: a) RS (255, 239), Deviation  = 3,47 μs; b) of FEC RS (1023, 1007) 
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Рис. 4. Распределение задержек на маршрутизаторах при повышении нагрузки: до 25 % (a), до 75 % (b) и более 75 % (c) 

Fig. 4. Distribution of Latency on Routers when Load Increases: a) under 25 % of the network load; b) up to 75 %; c) more than 75 % 
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Рис. 5. Асимметрия задержки на участке OTN при различных реализациях: a) RS (255, 239), среднеквадратическое  
отклонение  = 3,47 мкс; b) RS (1007, 1023), среднеквадратическое отклонение  = 3,23 мкс 

Fig. 5. Delay Asymmetry on OTN Section at Different Implementations: a) RS (255, 239), Deviation  = 3,47 μs; b) RS (255, 239), Deviation  = 3,23 μs 



 
Proceedings of Telecommun. Univ. 2024. Vol. 10. Iss. 2                        Electronics, photonics, instrumentation... 

 

 45                                              tuzs.sut.ru 

 

0 50 100 150 200 250 300 350 400 450 500

Реализация

А
си

м
м

ет
ри

я
, м

кс 20

10

0

-10

-20

 
a)

0 50 100 150 200 250 300 350 400 450 500

Реализация

А
си

м
м

ет
ри

я
, м

кс 20

10

0

-10

-20

 
b) 

0 50 100 150 200 250 300 350 400 450 500

Реализация

А
си

м
м

ет
ри

я
, м

кс 20

10

0

-10

-20

 
c)  

Рис. 6. Асимметрия задержки на участке пакетной сети при загрузке: a) до 25 %,  = 5,31 мкс; b) до 75 %,  = 9,26 мкс;  
c) более 75 %,  = 43,85 мкс  

Fig. 6. Delay Asymmetry on the Packet Network Section During Loading: a) of 25 %,  = 5,31 μs; b) of 75 %,  = 9,26 μs; c) of 75 %,  = 43,85 μs   

Величины Tms и Tsm характеризуют математиче-
ское ожидание времени прохождения пакета, соот-
ветственно, от ведущего к ведомому устройству  
& vv. Также величины TвхСКО, TпромСКО, TвыхСКО показы-
вают среднеквадратическое отклонение, получен-
ное в прямом (пр) и обратном (обр) направлениях. 

По результатам моделирования можно сказать, 
что влияние переменных задержек отдельных под-
процессов обработки пакетов Ethernet более за-
метно для оборудования с коммутацией пакетов. 
Распределение задержек на мультиплексорах OTN 
(с учетом принятых допусков) показывает, что 
наибольший вклад вносят мультиплексоры на 
входе «острова OTN» (ввод данных пользователя в 
OTN) и выходе из него (выделение данных на уро-
вень пользователя). Данные результаты харак-
терны для каждого из исследуемых типов FEC. 

Для опции FEC с применением RS (255, 239) ма-
тематическое ожидание задержки составляет 
38−42 мкс со среднеквадратическим отклонением 
1,4−1,7 мкс. Для промежуточного мультиплексора 
задержка обработки значительно меньше и по ре-
зультатам моделирования математическое ожида-
ние составляет 10,3−10,4 мкс со среднеквадратиче-
ским отклонением 0,8−0,9 мкс. Это объясняется 
возможностью цифровой OTN-коммутации, кото-
рая обеспечивает перенаправление блоков ODU 
между линейными модулями без необходимости 
выделения пакетов Ethernet. Изменение величины 
задержки, с учетом принятых допущений, носит ха-
рактер нормального распределения, при этом от-
сутствуют выбросы, сильно отклоняющиеся от ма-
тематического ожидания. 

Использование FEC с RS (1023, 1007) позволяет 
снизить задержки, связанные с упреждающим коди-
рованием. На основании результатов моделирова-
ния можно сказать, что данный алгоритм позволяет 
получить математическое ожидание 33−36 с откло-
нением 1,4−1,7 мкс для оконечного оборудования. 
На промежуточных устройствах достигается мате-
матическое ожидание достигает 4,6 мкс со средне-
квадратическим отклонением около 0,8 мкс. 

Влияние задержки OTN-коммутации (в данной 
модели от 2 до 5 мкс) не оказывает значительного 
влияния на разброс значений. Основной вклад в воз-
никновение переменных задержек вносит подпро-
цесс преобразования пакетной структуры данных 
на входном интерфейсе для согласования скорости 
1GE с OPU. Соответственно, аналогичные влияния 
можно указать на выходе данных из мультиплек-
сора OTN в виде потоковой структуры 1GE. 

По данным графиков (см. рисунки 6a и 6b) можно 
сказать, что асимметрия при рассмотренных реа-
лизациях практически не изменяется. По результа-
там моделирования применение RS (1007, 1023) 
позволяет незначительно снизить среднеквадра-
тическое отклонение. 

Использование маршрутизаторов в качестве 
транспортной системы возможно при учете 
нагрузки в сети. На рисунке 4a показано, что при 
работе сети в ненагруженном режиме маршрутиза-
торы обеспечивают невысокую задержку с матема-
тическим ожиданием 23 мкс для входного и 22 мкс 
для промежуточного и оконечного маршрутизато-
ров со среднеквадратическим отклонением 2,2−2,3 
мкс. Величина и характер изменения математиче- 
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ского ожидания и среднеквадратического отклоне-
ния для входного маршрутизатора при дальней-
шем моделировании сохраняются одинаковыми. 
При повышении нагрузки в сети (см. рисунок 4b) 
наблюдается увеличение математического ожида-
ния задержки на промежуточных и оконечных 
устройствах до 31−32 мкс со среднеквадратиче-
ским отклонением около 4,5 мкс. Если нагрузка в 
сети продолжает увеличиваться (см. рисунок 4c), 
математическое ожидание задержки маршрутиза-
тора может достигать 72 мкс со среднеквадратиче-
ским отклонением до 19−21 мкс, что говорит о воз-
можности появления значительной асимметрии 
задержки при его включении в сеть PTP. 

По оценке асимметрии можно сказать, что с ро-
стом нагрузки на сети асимметрия увеличивается 
также скачкообразно. Если при работе в нормаль-
ном режиме она составляет единицы мкс, то при 
последующем увеличении она достигает десятков 
мкс, что неприемлемо для использования PTP как 
механизма привязки шкалы времени. 

Таким образом, получен научный аппарат для 
моделирования прохождения пакетов по сетям 
различной структуры. Предлагаемые модели функ-
ционирования устройств транспортной сети пред-
назначены для описания и исследования общих 
процессов обработки данных в виде пакетов 
Ethernet, которые передают метки PTP как вложен-
ную нагрузку UDP-IP. Полученные вероятностно-
временны́е характеристики процессов есть пример 
использования предлагаемого аппарата в кон-
кретно заданных условиях. Данные модели в даль-
нейшем должны быть использованы для построе-
ния более сложной сетевой модели, предполагаю-
щей смешанную архитектуру на основе технологии 
OTN и классической сети с коммутацией пакетов 
операторского класса. Вероятностно-временны́е 
характеристики, использованные в моделях в каче-
стве исходных данных, подлежат дальнейшему 
уточнению и, при необходимости, могут корректи-
роваться в соответствии с полученными экспери-
ментально данными. Это объясняется постоянным 
совершенствованием архитектуры оборудования и 
алгоритмов снижения задержек. 
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Аннотация: В работе рассматривается вопрос создания телеметрической радиолинии для малых косми-
ческих аппаратов, в частности формата CubeSat. Существенным ограничением аппаратов данного фор-
мата являются габариты антенных элементов и мощность передающей аппаратуры, что приводит к 
низкой энергодоступности сигнала на наземном приемном пункте. Предложена структура информацион-
ного кадра физического уровня радиолинии, построенного на основе сигнально-кодовой конструкции с пря-
мым расширением спектра, что позволяет добиться усиления сигнала для достижения необходимого 
уровня помехозащищенности. Реализация усиления подобным образом позволяет осуществлять адаптив-
ное управление пропускной способностью канала в зависимости от изменения отношения сигнал-шум при 
изменении дальности от аппарата до пункта приема. С учетом предложенной структуры информацион-
ного кадра проведен анализ объема получаемой телеметрической информации в течение сеанса связи в за-
висимости от максимального угла места наблюдения аппарата. Также предложен вариант структуры 
взаимодействия узлов системы связи на канальном уровне.  
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Введение 

В настоящее время для проведения исследова-
тельских и коммерческих космических миссий ши-
рокое применение получили малые космические 
аппараты (КА) формата CubeSat. Основная причина 
данного явления состоит в относительно низких 
требованиях к финансированию, что, в свою оче-
редь, обеспечивает [1]: 

1) возможность массового выведения на орбиту 
КА в качестве попутной нагрузки ракетой-носите-
лем по причине сверхмалых стандартизированных 
габаритов; 

2) развертывание аппаратов преимущественно 
на орбитах с низкими высотами (от 200 до 1000 км), 
что позволяет использовать для организации ра-
диолиний неспециализированные радиоэлектрон-
ные компоненты. 

Отмеченная стандартизация КА формата CubeSat 
выражается в применении базового массогабарит-
ного блока – одного юнита (1U), который представ-
ляет из себя куб с гранью 10 см и массой не более 
1,3 кг. Возможными конфигурациями КА формата 
CubeSat являются: 1U, 3U, 6U и 12U.  

Немаловажным следствием малых габаритов КА 
является ограниченная площадь солнечных пане-
лей, обеспечивающих приток электроэнергии, из 
чего вытекают значительные ограничения на 
энергопотребление бортовых систем.  

Одной из основных бортовых систем является 
телеметрическая радиолиния (ТРЛ), предназна-
ченная для передачи на наземный приемный пункт 
(НПП) целевой информации, агрегированной с ап-
паратуры КА.  

Цель настоящей работы состоит в проектирова-
нии физического уровня цифровой ТРЛ, обладаю-
щей следующими особенностями: низкими требо-
ваниям к энергопотреблению, малыми габаритами 
приемопередающих устройств и высоким показа-
телем помехоустойчивости относительно искажа-
ющих эффектов, возникающих в трассе распростра-
нения радиосигнала. При этом для контроля це-
лостности принимаемой информации от КА разра-
батываемая линия должна обеспечивать работу в 
дуплексном режиме, что позволит реализовать ме-
ханизм квитирования информационных пакетов в 
реальном времени. 

Процесс разработки физического уровня ТРЛ со-
стоял из нескольких этапов. 

Этап 1. Выбор частотного диапазона для опери-
рования с учетом эффектов, возникающих в трассе 
распространения радиосигнала. 

Этап 2. Расчет бюджета радиоканала и выбор 
сигнально-кодовой конструкции (СКК), позволяю-
щей достичь необходимого уровня помехозащи-
щенности. 

Этап 3. Формирование представления информа-
ционного кадра на физическом уровне. 

Этап 4. Описание возможного взаимодействия 
устройств на канальном уровне обмена информа-
цией. 

В спутниковых радиолиниях, помимо бортовой 
части, определяющее значение имеет наземный 
сегмент. Предполагается, что на НПП имеется ин-
формация о баллистических параметрах движения 
КА в объеме, достаточном для наведения антенны 
с относительно узкой диаграммой направленно-
сти. Степень узости основного луча антенны огра-
ничивается максимальным доступным диаметром, 
равным 0,5 м, что существенно снижает требование 
к точности наведения и сложности поворотного 
устройства, дополнительно обеспечивая возмож-
ность развертывания НПП в мобильных условиях. 

 
Анализ радиочастотных диапазонов 

Юридическим требованием к разрабатываемой 
ТРЛ является функционирование последней в  
нелицензированном диапазоне частот. Перечень 
доступных диапазонов для организации систем 
любительской спутниковой радиосвязи определен 
решением государственной комиссии по радиоча-
стотам (ГРКЧ) № 10-07-01 от 15 июля 2010 г. 

Для рассматриваемой задачи из данного пе-
речня были выбраны два диапазона с максималь-
ными по ширине полосами передачи, что потенци-
ально обеспечит максимальную пропускную спо-
собность разрабатываемой ТРЛ: 5,65‒5,67 ГГц для 
линии вверх совместно с 5,83‒5,85 ГГц для линии 
вниз (C-диапазон) и для двунаправленной линии 
10,45‒10,5 ГГц (X-диапазон). Более высокие диапа-
зоны частот, обладающие более широкими поло-
сами передачи, были исключены из рассмотрения в 
силу необходимости использования специализиро-
ванной элементной базы. 

Доступный диапазон 2,4‒2,45 ГГц также не рас-
сматривается в силу своей загруженности [2] наруж-
ными средствами связи (Wi-Fi, Bluetooth и т. д.) и со-
седству с рабочим диапазоном базовых станции стан-
дарта LTE. Это может приводить к потере чувстви-
тельности приемного тракта в случае попадания дан-
ных относительно мощных источников радиоизлуче-
ния в основной луч антенны НПП в процессе ее слеже-
ния за КА на низких углах места. 
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В свою очередь, выбор частотного диапазона 
оказывает значительное влияние на количествен-
ные характеристики эффектов распространения в 
трассе Земля‒космос. 

Стоит отметить, что частоты 5,83‒5,85 ГГц для 
линии вниз (C-диапазон) пересекаются с частот-
ными каналами 165 и 167 Wi-Fi, доступными на 
территории Российской Федерации. Однако, со-
гласно приложению к решению ГРКЧ № 21-58-05 
от 16 июня 2021 г., использование данного подмно-
жества частот для персональных средств передачи 
данных доступно только внутри помещений, что 
существенно снижает возможность помехового 
воздействия. 
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Рис. 1. Затухание сигнала в следствии атмосферных осадков 

в зависимости от угла места наблюдения КА 

Fig. 1. Rain Attenuation Relative to Elevation Angle  
of Satellite Observation 

Источником существенного дополнительного 
затухания сигнала в рассматриваемых диапазонах 
могут выступать атмосферные осадки, в особенно-
сти для частот передачи выше 10 ГГц [3]. Количе-
ственную оценку для статистически худшего слу-
чая таких затуханий можно произвести на основе 
методики Международного союза электросвязи 
P. 618-13 [4]. 

На рисунке 1 отображены полученные зависимо-
сти аттенюации 𝜖𝑟  сигнала для рассматриваемых 
диапазонов частот в зависимости от угла места 
наблюдения КА наземным пунктом для случаев, 
укладывающихся в 95 % перцентиль интенсивно-
сти дождя для города Санкт-Петербурга [4]. Из 
представленных данных можно сделать вывод о су-
щественном преимуществе линии С-диапазона при 
эксплуатации ТРЛ в сложных метеоусловиях.  

В рассматриваемом случае низкоорбитального 
КА возникает существенное по величине доплеров-
ское смещение частоты, вызванное высокой скоро-
стью движения последнего относительно земной 
поверхности по орбите, которую с учетом враще-
ния Земли можно приблизительно определить по 
формуле: 

 𝑣𝑜 ≈ √
𝐺𝑀

𝑟ℎ

− 𝑟ℎω𝐸 cos 𝑖, 

где 𝑟ℎ = 𝑟𝐸 + ℎ𝑜; 𝑖 – наклонение орбиты; 𝐺 – универ-
сальная гравитационная постоянная; 𝑟𝐸 ,  𝑀  и ω𝐸  – 
радиус, масса и угловая скорость вращения Земли, 
соответственно. В данном случае предполагается, 
что КА находится на орбите высотой ℎ0 = 500 км и 
наклонением 𝑖 = 60 . 

Для сеанса наблюдения КА длительности 𝑇  ра-
диальную компоненту скорости 𝑣𝑟(𝑡)  относитель-
но НПП можно с высокой точностью аппроксими-
ровать функцией, зависящей от высоты орбиты ℎ𝑜 
и максимального наблюдаемого угла места θ𝑚  сле-
дующим образом [5]: 

𝑣𝑟(𝑡) = −
α(θ𝑚)𝑟𝐸 sin(ψ(𝑡) − ψ(𝑡𝑚)) 𝑣𝑜

√𝑟𝐸
2 + 𝑟ℎ

2 − 2α𝑟𝐸𝑟ℎ cos(ψ(𝑡) − ψ(𝑡𝑚))

 , 

где ψ(𝑡)  – угловое положение КА по орбите; 𝑡𝑚  – 
момент времени наблюдения КА с θ𝑚  и  

α(θ𝑚) = cos (cos−1 (
𝑟𝐸

𝑟ℎ

cos θ𝑚) − θ𝑚). 

Таким образом, доплеровское смещение частоты 
можно задать в виде:  

𝐹𝑑(𝑡) = 𝐹𝑐

𝑣𝑟(𝑡)

𝑐
, 

где 𝐹𝑐  – несущая частота (Гц); 𝑐  – скорость света 
(м/c).  

Важно отметить, что 𝑇  можно аналогично опре-
делить относительно θ𝑚  с помощью выражения [5]: 

𝑇(θ𝑚) = 2𝑇2(θ𝑚) ≈
2𝑟ℎ

𝑣𝑜

cos−1 (
1

α(θ𝑚)

𝑟𝐸

𝑟ℎ

) . 

Для удобства сопоставления сеансов разной дли-
тельности положим 𝑡𝑚  = 0 (момент зенита), тогда 
интервал наблюдения: 

𝑡 ∈ 𝐼(θ𝑚) = [−𝑇2(θ𝑚),   𝑇2(θ𝑚)]. 

Примеры рассчитанной динамики доплеров-
ского смещения для экстремальных случаев, дости-
гаемых при θ𝑚  = 90 и θ𝑚  = 5 , в интересующих диа-
пазонах частот изображены на рисунке 2. Допле-
ровское смещение напрямую не влияет на энерге-
тическую доступность радиолинии при его долж-
ной компенсации на этапах первичной обработки 
сигналов. При наблюдении КА на низких углах ме-
ста в условиях с множественными отражающими 
объектами вокруг НПП возникает эффект многолу-
чевого распространения, что приводит к замира-
ниям в принимаемом сигнале. Как показывают экс-
периментальные данные для рассматриваемых ча-
стотных диапазонов, выбранные полосы обладают 
достаточной шириной, чтобы замирания в город-
ской среде носили частотно-селективный (широ-
кополосный) характер [6, 7]. 
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Рис. 2. Динамика доплеровского смещения в зависимости 
от максимального места в течении сеанса наблюдения КА 

для интересующих диапазонов частот 

Fig. 2. Doppler Shift Dynamics Depending on Maximum Elevation  
Angle during Satellite Observation Period for Target Carrier Frequencies 

Из-за относительно малых габаритов приемная 
антенна НПП не будет обладать достаточно узким 
лучом, позволяющим произвести пространствен-
ную селекцию отраженных копий сигнала. Таким 
образом, приемное устройство на НПП при эксплу-
атации в подобных условиях должно будет произ-
водить процедуру оценки и компенсации данных 
искажений.  

В итоге, в качестве частотного диапазона опери-
рования ТРЛ обоснован выбрать C-диапазон в силу 
большей резистентности к метеоусловиям и коли-
чественно менее выраженному эффекту доплеров-
ского смещения. 

 
Бюджет радиолинии 

Основной характеристикой, определяющей до-
ступную скорость передачи при заданном уровне 
помехозащищенности, является отношения сиг-
нал-шум (ОСШ), которое в логарифмической форме 
определяется как: 

γ = 𝑃𝑟 − 𝑁𝑜, 

где 𝑃𝑟  – мощность, поступающая на вход приемного 
устройства; 𝑁𝑜 – уровень шума в нем, который рас-
считывается по выражению:  

𝑁𝑜 = 𝑁𝑓 + 10 log10(𝑘𝑇𝑜𝑊), 

где 𝑁𝑓 – коэффициент шума тракта (дБ); 𝑘 – посто-

янная Больцмана (Дж/Кл); 𝑊  – полоса передачи 
(Гц), которая в данном случае составляет 20 (МГц); 
𝑇𝑜 – температура устройства (Кл). Далее будем по-
лагать 𝑁𝑓  = 5 (дБ) для приемных трактов на КА и 

НПП. 

Расчет 𝑃𝑟  будем осуществлять на основе уравне-
ния Фрииса, которое в логарифмической форме 
имеет вид: 

𝑃𝑟 = 𝐺𝑟 + 𝐺𝑡 + 𝑃𝑡 + 20 log10 (
𝑐

4π𝐹𝑐𝐷
) − ϵ𝑎 , 

где 𝐺𝑟  – коэффициент усиления приемной антенны 
(дБ); 𝐺𝑡  – коэффициент усиления передающей ан-
тенны (дБ); 𝑃𝑡  – мощность передатчика (дБВт); 𝐷 – 
расстояние между передающим и приемным 
устройством (м); ϵ𝑎 = 3 (дБ) – атмосферные потери 
для С-диапазона в худшем случае (рисунок 1) [3].  

В качестве антенны-прототипа для КА была вы-
брана патч-антенна [8], которая оптимально удо-
влетворет габаритным требованиям формата Cu-
beSat и обеспечивает коэффициенты усиления 𝐺𝑟  и 
𝐺𝑡 , равными 9,4 дБ. Типовым решением для НПП яв-
ляется параболическая антенна, значения 𝐺𝑟  и 
𝐺𝑡 , для которой можно получить, согласно извест-
ной формуле: 

𝐺𝑟 = 𝐺𝑡 = 20 log10 (
π𝑑𝐹𝑐

𝑐
) + 10 log10 𝑒𝐴, 

где 𝑒𝐴  = 0,7 – коэффициент эффективности апер-
туры; 𝑑 = 0,5 м – диаметр зеркала.  

На КА и НПП предполагается использовать уси-
лители мощности номиналом 𝑃𝑡  = 0 дБВт, что будет 
создавать умеренную нагрузку на бортовую си-
стему электропитания.  

Производя расчет согласно указанным форму-
лам и представленным характеристикам для мак-
симального значения дальности при КА, находя-
щемся на горизонте: 

𝐷𝐻 =  𝑟ℎ sin (cos−1 (
𝑟𝐸

𝑟ℎ

)), 

получим значения ОСШ γ(𝐷𝐻) = −17,3, что указы-
вает на необходимость дополнительного усиления 
сигнала.  

При этом для высоких значений максимального 
угла наблюдения θ𝑚  наклонная дальность 𝐷(𝑡), 
выражаемая как: 

𝐷(𝑡) = 𝐷𝐻 + ∫ 𝑣𝑟(τ)𝑑τ

𝑡

−𝑇2

, 

существенно изменяется в течение сеанса, что при-
водит к соответствующим изменениям в ОСШ:  

γ(𝑡) = γ(𝐷𝐻) + 𝐺𝐷(𝑡),  

𝐺𝐷(𝑡) = −20 log10 (
𝐷(𝑡)

𝐷𝐻

), 

где величина 𝐺𝐷(𝑡) имеет смысл усиления сигнала 
вследствие изменения 𝐷(𝑡)  относительно ее мак-
симума на горизонте. График 𝐺𝐷(𝑡) при различных 
θ𝑚  представлен на рисунке 3, изображенный на ин-
тервале [−𝑇2(θ𝑚), 0]  в силу симметричности 𝐷(𝑡) 
относительно зенита. Интенсивностью цвета отме-
чены интервалы 𝐼𝑘  с изменением уровня на 3 дБ. 

Таким образом, выбираемый механизм усиления 
сигнала должен обеспечивать возможность реали-
зации адаптивного регулирования усиления в за-
висимости от наклонной дальности. 
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Рис. 3. График усиления сигнала относительно изменения  
наклонной дальности при 𝛉𝒎 = 10  и 90  

Fig. 3. Signal Gain Plot According to Change in Slant Range  
for 𝜃𝑚 = 10  and 90  

 
Сигнально-кодовая конструкция 

Требуемое усиление можно обеспечить за счет 
использования метода расширения спектра пря-
мой последовательностью (DSSS, аббр. от англ. Di-
rect Sequence Spread Spectrum), в основе которого 
лежит модулирование информационных символов 
псевдослучайной последовательностью (ПСП), об-
ладающей хорошими корреляционными свой-
ствами.  

В таком случае в качестве метода модуляции 
цифровых данных выберем четырехпозиционную 
фазовую манипуляцию (ФМ-4), что обеспечивает 
простоту процедуры демодуляции, которая сво-
дится к согласованной фильтрации входного по-
тока отсчетов с сигнала с расширенным спектром и 
ПСП, использованной при расширении [9]. 

При этом именно за счет процедуры согласован-
ной фильтрации удается достичь усиления в ОСШ 
информационного символа, равного: 

𝐺𝑐 = 10 log10(𝑊𝑇𝑠), (1) 

где 𝑇𝑠 – длительность ПСП (символа).  

Следовательно, варьируя 𝑇𝑠(𝑡) в течение сеанса, 
можно реализовать необходимый механизм адап-
тивного регулирования усиления: 

γ𝑠(𝑡) = γ(𝐷𝐻) + 𝐺𝐷(𝑡) + 𝐺𝑐(𝑡), 

что при поддержании необходимого уровня ОСШ в 
потоке символов позволит изменять пропускную 
способность канала.  

Изменения 𝑇𝑠  удобно производить с шагом в 2 
раза в силу форм дискретных длительностей 𝑀𝑠 
большинства семейств ПСП: 

𝑇𝑠 =
𝑀𝑠

𝑊
, 𝑀𝑠 =  2𝑏 − 1. (2) 

Таким образом, сеанс связи разделим на вре-
менны́е интервалы 𝐼𝑘 = [𝑡𝑘 , 𝑡𝑘+1 ]  (см. рисунок 3), 
каждый из которых относительно соседних имеет 

𝐺𝐷(𝑡) отличное на 3 дБ (в 2 раза), что можно сбалан-
сировать изменениями 𝑀𝑠 , соответственно увели-
чивая или уменьшая скорость передачи данных. 

Максимальное значение 𝑀𝑠  = 255 определяется 
при дальности 𝐷𝐻  с учетом γ𝑠(𝑡) = 6 дБ. Данное 
значение ОСШ было выбрано, исходя из того факта, 
что большинство современных методов помехо-
устойчивого кодирования позволяет при таком 
значении обеспечить крайне низкую вероятность 
битовой ошибки (BER, аббр. от англ. Bit Error Rate). 
В данной работе минимально допустимое значение 
BER = 10-7, что соответствует квазибезошибочному 
приему [10]. 

В качестве конкретного типа кода предлагается 
использовать блочный код c малой плотностью 
проверки на четность (LDPC, аббр. от англ. Low-
Density Parity Check) с размером блока 𝐵  = 1944 и 
скоростью кодирования 1/2, применяемый в стан-
дарте связи IEEE 802.11n/ac [11]. Узнанный код 
позволяет достичь требуемой BER с запасом 2 дБ 
относительно γ𝑠(𝑡) = 6 дБ, что можно увидеть на 
рисунке 4.  
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Рис. 4. Вероятность битовой ошибки для LDPC-кода  

(1944, 972), согласно [11] 

Fig. 4. Bit Error Rate for LDPC (1944, 972) according to [11] 

В итоге для выбранной СКК физическая дли-
тельность блока 𝑇𝐵  составит: 

𝑇𝐵 =
𝐵

2
𝑇𝑠. 

 
Обнаружение и синхронизация 

С целью установления факта присутствия ин-
формационного пакета (кадра) в канале введем 
синхронизирующую последовательность (преам-
булу), передаваемую до блока информационных 
символов. В качестве такой последовательности 
будем использовать ПСП, так как благодаря ее кор-
реляционным свойствам можно произвести оценку 
частотно-временно́го рассогласования и парамет-
ров широкополосных замираний. 

Длительность преамбулы 𝑇𝑝  определим, исходя 

из требования к вероятности обнаружения кадра 
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𝑃𝐷 ≈  1 при фиксированной вероятности ложной 
тревоги 𝑃𝑓𝑎 . Согласно [12], 𝑃𝐷 для порогового обна-

ружения по уровню выхода согласованного филь-
тра (СФ) определяется как: 

𝑃𝐷 = 𝑄 (√2 ∗ 10γ𝑝/10, √−2 ln 𝑃𝑓𝑎 ),  

γ𝑝 =  γ + 10 log10(𝑊𝑇𝑝), 

где 𝑄(𝑥, 𝑦) – Q-функция Маркума; γ𝑝 – ОСШ с учетом 

корреляционной обработки (1); выражение для γ𝑝 

удобно переписать относительно γ𝑠: 

γ𝑝 =  γ𝑠 + 10 log10(𝐶𝑝), 

таким образом определяя 𝑇𝑝 = 𝐶𝑝𝑇𝑠.  

Так как длительности ПСП имеют вид (2), то с уче-
том незначительности получаемой погрешности, 
можно считать, что 𝐶𝑝 = 2𝑞𝑝 для целого числа 𝑞𝑝. 

Задаваясь порогом 𝑃𝑓𝑎 = 10−6, можно положить 

𝐶𝑝 = 32 (следует из графика 𝑃𝐷 , рисунок 5), так как 

при таком значении γ𝑝 ≈ 21 дБ с учетом γ𝑠 = 6 дБ. 
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Рис. 5. Вероятность обнаружения преамбулы  
при вероятности ложной тревоги 𝑷𝒇𝒂 = 𝟏𝟎−𝟔 

Fig. 5. Probability of Preamble Detection with False Alarm Probability 
𝑃𝑓𝑎 = 10−6 

Помимо вероятности обнаружения кадра, длина 
преамбулы 𝑇𝑝  оказывает влияние на точность 

оценки частотного рассогласования. В силу боль-
шого значения ОСШ на выходе СФ для оценки полу-
чаемой точности синхронизации воспользуемся 
границей Крамера ‒ Рао среднеквадратического 
отклонения соответствующей величины [13]: 

σ𝐹 ≈
1

1,8 × 𝑇𝑝√10γ𝑝/10
=

1

𝑇𝑝

ζ(γ𝑝). 

Ошибка в частотной синхронизации приводит к 
набегу фазы φ𝑒  в течение длительности блока, вы-
разить значение которой (в среднеквадратическом 
смысле) к концу блока можно как:  

Δφ𝑒 = 2πσ𝐹𝑇𝐵 = ζ(γ𝑝)
π𝐵

𝐶𝑝

, 

которая для определенных выше значений соста-
вит Δφ𝑒 ≈ 9,24π, что существенно больше фазового 
расстояния между символами созвездия ФМ-4: 
Δφ𝑠 =  π/2.  Таким образом, возникает необходи-
мость в дополнительной оценке и компенсации 
набега фаза в масштабе времени меньшем 𝑇𝐵 , что 
можно реализовать путем включения пилотных 
последовательностей в структуру кадра. Альтерна-
тивный подход, основанный на методе фазовой ав-
топодстройки частоты, в рассматриваемом случае 
не приведет к удовлетворительному результату в 
силу относительно низкого ОСШ для символа γ𝑠 
[14]. 

Шаг расположения пилотных последовательно-
стей 𝐿 получим, исходя из следующего выражения: 

Δφ𝑒 = 2πσ𝐹𝐿𝑇𝑠 = 2πζ(γ𝑝)
𝐿

𝐶𝑝

<
Δφ𝑠

2
=

π

4
, (3) 

которое геометрически интерпретируется, как не-
допущение набега фазы за время 𝐿𝑇𝑠 большего, чем 
граница строгого решения для ФМ-4 (рисунок 6). 
Максимальное значение 𝐿 , удовлетворяющее (3), 
составляет 𝐿 = 25.  
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Рис. 6. Диаграмма созвездия ФМ-4 с иллюстрацией условия 
на дальность расположения пилотных последовательностей  

Fig. 6. QPSK Constellation with Illustration of Condition for Placement 
of Pilot Symbols 

Длительность пилотной последовательности 
аналогично длительности преамбулы 𝑇𝑝  удобно 

определить относительно 𝑇𝑠  как 𝑇𝑙 = 𝐶𝑙𝑇𝑠, 𝐶𝑙 = 2𝑞𝑙 . 
Значение 𝐶𝑙  = 8, так как ОСШ на выходе СФ для пи-
лотной последовательности γ𝑙  = 15 дБ, что обеспе-
чит необходимую точность оценки скорости набега 
фазы за интервал 𝐿𝑇𝑠 [15]. 

Полученная в результате данного исследования 
структура кадра на физическом уровне представ-
лена на рисунке 7. Общая длительность кадра та-
ким образом составляет: 

𝑇𝑓 = (𝐶𝑝 + 𝐶𝑙 ⌊
𝐵

2𝐿
⌋ +

𝐵

2
) 𝑇𝑠 = 1308 × 𝑇𝑠. (4) 
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Рис. 7. Структура информационного кадра на физическом 

уровне 

Fig. 6. Suggested Data Frame Structure at Physical Level 

В целях оценки вероятности ошибочного приема 
кадра (FER, аббр. от англ. Frame Error Rate) было 
произведено статистическое моделирование про-
цедуры декодирования кадров, подверженных ад-
дитивному белому гауссовскому шуму и неточно-
сти при определении частотного рассогласования. 
Численная оценка FER представлена на рисунке 8. 
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Рис. 8. Вероятность ошибочного приема кадра  

относительно ОСШ на входе приемного устройства 

Fig. 8. Frame Error Rate Relative to SNR on Receiver’s Input  

 
Пропускная способность 

Для представленной структуры кадра возможно 
оценить пропускную способность канала и суммар-
ный объем передаваемой информации для различ-
ных типов сеансов связи. С учетом (4) пропускная 
способность 𝑆(𝑡) выражается как: 

𝑆(𝑡) =
𝐵

2
×

1

𝑇𝑓(𝑡)
≈

0,74

𝑇𝑠(𝑡)
. 

Следовательно, суммарный объем передаваемой 
информации за сеанс 𝑉(θ𝑚) можно вычислить сле-
дующим образом: 

𝑉(θ𝑚) = 2 × ∑ 𝑆(𝑡𝑘)(𝑡𝑘+1 − 𝑡𝑘) ≈

𝐾(θ𝑚)

𝑘=1

 

≈ 1,48 × ∑
(𝑡𝑘+1 − 𝑡𝑘)

𝑇𝑠(𝑡𝑘)

𝐾(θ𝑚)

𝑘=1

, 

где 𝐾(θ𝑚) – число интервалов 𝐼𝑘  на длительности 
𝑇2(θ𝑚) (рисунок 3), для которого справедливо вы-
ражение: 

𝐾(θ𝑚) = ⌈
𝐺𝐷(θ𝑚)

10 log10 2
⌉ = ⌈0,3 𝐺𝐷(θ𝑚)⌉, 

где  𝐺𝐷(θ𝑚) – достигаемое усиление относительно 
минимальной наклонной дальности в течение се-
анса 𝐷(θ𝑚): 

𝐺𝐷(θ𝑚) = −20 log10 (
𝐷(θ𝑚)

𝐷𝐻

), 

𝐷(θ𝑚) = √(𝑟𝐸 sin θ𝑚)2 + 𝑟ℎ
2 − 𝑟𝐸

2 − 𝑟𝐸 sin θ𝑚. 

Дискретные значения, принимаемые 𝐾(θ𝑚) для 
различных величин θ𝑚 , представлены в таблице 1. 

ТАБЛИЦА 1. Значения числа интервалов перестройки  
пропускной способности 𝑲(𝛉𝒎) с точностью до 1 град 

TABLE 1. Data Rate Change Intervals  𝐾(𝜃𝑚) with 1 Degree Precision  

Интервал θ𝑚 (град) 𝐾(θ𝑚) 

[0, 7] 1 

[8, 16] 2 

[17, 28] 3 

[29, 48] 4 

[49, 90] 5 

На рисунке 9 представлены зависимости 𝑉(θ𝑚) 
для случаев перестраиваемой и постоянной про-
пускной способности, сопоставляя которые, можно 
сделать вывод о существенном выигрыше при при-
менении первого подхода. Точками обозначены мо-
менты увеличения 𝐾(θ𝑚). Наглядно видны участки 
изменения порядка интересующей величины в мо-
менты увеличения 𝐾(θ𝑚) . Для значений θ𝑚 = 1 и 
θ𝑚= 90 соответствующие 𝑉(θ𝑚) составят 1,5 и 26,6 
Мбайт.  
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Рис. 9. Зависимость объема передаваемых данных  

в мегабайтах относительно 𝛉𝒎 для перестраиваемой  
и постоянно пропускной способности 

Fig. 9. Dependency of Transmitted Data Size Relative to 𝜃𝑚  
for Adaptive and Constant Data Rate 

 
Канальный уровень 

С учетом полученной структуры кадра на физи-
ческом уровне определим несколько задач для ка-
нального уровня: обеспечение доступа к ресурсу 
радиоканала и управление скоростью передачи с 
учетом энергетической доступности. При этом де-
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тальная разработка протоколов управления досту-
пом и реконфигурации канала выходит за рамки 
настоящей работы. 

В первом случае, так как характер информацион-
ного взаимодействия на пользовательском уровне 
предполагает возможность первичного запроса 
данных и квитирования в процессе передачи со 
стороны НПП, то предлагается организовать до-
ступ к каналу согласно принципу временно́го раз-
деления. Дополнительно с точки зрения габарит-
ных ограничений это позволит использовать одну 
антенну, путем поочередной коммутации прием-
ного и передающего трактов в соответствующие 
моменты времени.  

Стоит отметить, что значительно большую часть 
временно́го ресурса следует выделить для пере-
дачи бортового модема, так как квитирующие со-
общения будут обладать существенно меньшим 
объемом, чем целевые данные. 

Механизм переключения скоростей передачи 
возможно реализовать по запросу с модема НПП, 
так как данное устройство обладает полнотой ин-
формации об энергодоступности линии вниз. По-
добный запрос на канальном уровне инкапсулиру-
ется в отправляемое квитирующее сообщение.  

 
Заключение 

Итогом работы является описание предложен-
ного физического уровня телеметрической ра-
диолинии, обеспечивающей необходимый уровень 
помехозащищенности и предполагающей меха-
низм адаптивного регулирования пропускной спо-
собности в зависимости от изменений в наклонной 
дальности между КА и НПП.  

В ходе работы все расчеты были произведены 
для радиочастотного диапазона, выбранного из 
утвержденного ГКРЧ перечня с учетом минимиза-
ции эффектов в трассе распространения радиосиг-
нала и возможных помеховых влияний со стороны 
иных систем связи.  

Представленную структуру информационного 
кадра возможно адаптировать под различные зна-
чения бюджета радиолинии, определяемые пара-
метрами приемопередающих устройств, отлич-
ными от рассмотренных в качестве примера в 
настоящей работе. 

Важно отметить, что представленный анализ 
пропускной способности в зависимости от одного 
баллистического параметра – максимального угла 
места наблюдения КА можно провести для ра-
диолиний, построенных на иных стандартах связи, 
допускающих различные скоростные режимы пе-
редачи данных, например DVB-S2 [10], где варьиру-
ется индекс модуляции и скорости кодирования. 
Однако, с точки зрения реализации, метод управле-
ния скоростью передачи за счет изменения коэф-
фициента расширения спектра значительно менее 
требователен к вычислительным ресурсам, так как 
подразумевает применение одной СКК. 

Стоит отметить, что для дополнительного уве-
личения пропускной способности возможно ис-
пользовать передачу по двум ортогональным поля-
ризационным каналам, что соответственно удвоит 
скорость передачи данных. 

Важным вопросом является отмеченный фено-
мен широкополосных замираний, компенсация ко-
торых необходима для поддержания требуемого 
уровня отношения пропускной способности к по-
мехозащищенности радиолинии. 

Список источников  

1. Cappelletti C., Battistini S., Malphrus B.K. CubeSat Handbook: From Mission Design to Operations. Elsevier, 2021. 469 p.  
2. Sagari S., Baysting S., Saha D., Seskar I., Trappe W., Raychaudhuri D. Coordinated dynamic spectrum management of  

LTE-U and Wi-Fi networks // Proceedings of the International Symposium on Dynamic Spectrum Access Networks (DySPAN, 
Stockholm, Sweden, 29 September 2015). IEEE, 2015. PP. 209‒220. DOI:10.1109/DySPAN.2015.7343904 

3. Maral G., Bousquet M., Sun Z. Satellite Communications Systems: Systems, Techniques and Technology. Wiley, 2020. 800 p. 
4. Рекомендация МСЭ-R P.618-13 (12/2017) Данные о распространении радиоволн и методы прогнозирования, 

необходимые для проектирования систем связи Земля-космос. 
5. Ali I., Al-Dhahir N., Hershey J.E. Doppler characterization for LEO satellites // IEEE Transactions on Communications. 

1998. Vol. 46. Iss. 3. PP. 309‒313. DOI:10.1109/26.662636 
6. Blümm C., Heller C., Fourestie B., Weigel R. Air-to-ground channel characterization for OFDM communication in C-Band // 

Proceedings of the 7th International Conference on Signal Processing and Communication Systems, ICSPCS, Carrara, Australia,  
16‒18 December 2013). IEEE, 2013. PP. 1‒8. DOI:10.1109/ICSPCS.2013.6723935 

7. Cid E.L., Sanchez M.G., Alejos A.V. Wideband Analysis of the Satellite Communication Channel at Ku- and X-Bands // IEEE 
Transactions on Vehicular Technology. 2016. Vol. 65. Iss. 4. PP. 2787‒2790. DOI:10.1109/TVT.2015.2425037 

8. Triple Feed Patch antenna // Maarten Baert's website. 2019. URL: https://www.maartenbaert.be/quadcopters/ 
antennas/triple-feed-patch-antenna (дата обращения 20.01.2024) 

9. Torrieri D. Principles of Spread-Spectrum Communication Systems. Cham: Springer, 2018. 727 p. DOI:10.1007/978-3-
319-70569-9 

10. ГОСТ Р 55947–2014. Телевидение вещательное цифровое. Приемники для эфирного цифрового телевизионного 
вещания DVB-T2. Основные параметры. Технические требования. Методы измерений и испытаний. М.: Стандартинформ, 
2014. 27 с. 

11. Tsatsaragkos I., Paliouras V. A Reconfigurable LDPC Decoder Optimized for 802.11n/ac Applications // IEEE Transactions 
on Very Large Scale Integration (VLSI) Systems. 2018. Vol. 26. Iss. 1. PP. 182‒195. DOI:10.1109/TVLSI.2017.2752086 



 
Электроника, фотоника, приборостроение и связь           Труды учебных заведений связи. 2024. Т. 10. № 2 

 

 56                                              tuzs.sut.ru 

 

12. Richards М.A. Fundamentals of Radar Signal Processing. McGraw-Hill, 2005. 513 p. 
13. Stein S. Algorithms for ambiguity function processing // IEEE Transactions on Acoustics, Speech, and Signal Processing. 

1981. Vol. 29. Iss. 3. PP. 588‒599. DOI:10.1109/TASSP.1981.1163621 
14. Hamkins J., Marvin K.S. Autonomous Software-Defined Radio Receivers for Deep Space Applications. Wiley, 2006. 464 p. 
15. Noels N., Steendam H., Moeneclaey M., Bruneel H. Carrier phase and frequency estimation for pilot-symbol assisted 

transmission: bounds and algorithms // IEEE Transactions on Signal Processing. 2005. Vol. 53. Iss. 12. PP. 4578‒4587. 
DOI:10.1109/TSP.2005.859318 

References 

1. Cappelletti C., Battistini S., Malphrus B.K. CubeSat Handbook: From Mission Design to Operations. Elsevier; 2021. 469 p.  
2. Sagari S., Baysting S., Saha D., Seskar I., Trappe W., Raychaudhuri D. Coordinated dynamic spectrum management of  

LTE-U and Wi-Fi networks. Proceedings of the International Symposium on Dynamic Spectrum Access Networks, DySPAN,  
29 September 2015, Stockholm, Sweden. IEEE; 2015. p.209‒220. DOI:10.1109/DySPAN.2015.7343904 

3. Maral G., Bousquet M., Sun Z. Satellite Communications Systems: Systems, Techniques and Technology. Wiley; 2020. 800 p. 
4. Rec. ITU-R P.618-13 Propagation data and prediction methods required for the design of Earth-space telecommunication 

systems. December 2017. 
5. Ali I., Al-Dhahir N., Hershey J.E. Doppler characterization for LEO satellites. IEEE Transactions on Communications. 

1998;46(3):309‒313. DOI:10.1109/26.662636 
6. Blümm C., Heller C., Fourestie B., Weigel R. Air-to-ground channel characterization for OFDM communication in C-Band. 

Proceedings of the 7th International Conference on Signal Processing and Communication Systems, ICSPCS, 16‒18 December 2013, 
Carrara, Australia. IEEE; 2013. p.1‒8. DOI:10.1109/ICSPCS.2013.6723935  

7. Cid E.L., Sanchez M.G., Alejos A.V. Wideband Analysis of the Satellite Communication Channel at Ku- and X-Bands. IEEE 
Transactions on Vehicular Technology. 2016;65(4):2787‒2790. DOI:10.1109/TVT.2015.2425037  

8. Maarten Baert's website. Triple Feed Patch antenna. 2019. URL: https://www.maartenbaert.be/quadcopters/antennas/ 
triple-feed-patch-antenna [Accessed 20.01.2024] 

9. Torrieri D. Principles of Spread-Spectrum Communication Systems. Cham: Springer; 2018. 727 p. DOI:10.1007/978-3-319-
70569-9 

10. GOST Р 55947–2014. Digital Video Broadcasting. The receivers for terrestrial digital TV broadcasting DVB-T2. The basic 
parameters. Technical requirements. Measuring and test methods. Moscow: Standardinform Publ.; 2014. 27 p.  

11. Tsatsaragkos I., Paliouras V. A Reconfigurable LDPC Decoder Optimized for 802.11n/ac Applications. IEEE Transactions 
on Very Large Scale Integration (VLSI) Systems. 2018;26(1):182‒195. DOI:10.1109/TVLSI.2017.2752086 

12. Richards М.A. Fundamentals of Radar Signal Processing. McGraw-Hill; 2005. 513 p.  
13. Stein S. Algorithms for ambiguity function processing. IEEE Transactions on Acoustics, Speech, and Signal Processing. 

1981;29(3):588‒599. DOI:10.1109/TASSP.1981.1163621 
14. Hamkins J., Marvin K.S. Autonomous Software-Defined Radio Receivers for Deep Space Applications. Wiley; 2006. 464 p.  
15. Noels N., Steendam H., Moeneclaey M., Bruneel H. Carrier phase and frequency estimation for pilot-symbol assisted 

transmission: bounds and algorithms. IEEE Transactions on Signal Processing. 2005;53(12):4578‒4587. DOI:10.1109/TSP. 
2005.859318 

Статья поступила в редакцию 30.01.2024; одобрена после рецензирования 14.02.2024; принята к публика-
ции 11.03.2024. 
The article was submitted 30.01.2024; approved after reviewing 14.02.2024; accepted for publication 11.03.2024. 

 
 
 
 
 
 
 
 
 

Информация об авторах: 

КАРАВАЕВ 
Дмитрий Александрович 

инженер кафедры радиосистем и обработки сигналов Санкт-Петербургского 
государственного университета телекоммуникаций им. проф. М.А. Бонч- 
Бруевича 

 https://orcid.org/0009-0007-2818-6491 
  

ГЛУШАНКОВ  
Евгений Иванович 

доктор технических наук, профессор, профессор кафедры радиосистем  
и обработки сигналов Санкт-Петербургского государственного университета 
телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 https://orcid.org/0000-0003-4148-3208 
 

 
 

https://orcid.org/0009-0007-2818-6491
https://orcid.org/0000-0003-4148-3208


 
Proceedings of Telecommun. Univ. 2024. Vol. 10. Iss. 2                       Electronics, photonics, instrumentation... 

 

 Кравец Е.В., Семенова Е.Г., 2024 57                                              tuzs.sut.ru 

 

Научная статья   
УДК 53.082.54 
DOI:10.31854/1813-324X-2024-10-2-57-66 

 

Исследование интермодуляционных 
составляющих сигналов лазерных виброметров 

для безошибочного определения параметров 
колебаний 

 
 Елена Валентиновна Кравец 1 , kravec.ev@sut.ru 
 Елена Георгиевна Семенова 2, kaf_o7@voenmeh.ru 

 
1Санкт-Петербургский государственный университет телекоммуникаций им. М.А. Бонч-Бруевича,  
Санкт-Петербург, 193232, Российская Федерация 

2Балтийский государственный технический университет «ВОЕНМЕХ» им. Д.Ф. Устинова 
Санкт-Петербург, 190005, Российская Федерация 

 
Аннотация: В данной статье приводятся результаты теоретического исследования сигналов лазерных 
виброметров при нахождении поверхности исследуемого объекта в плоскости, ортогональной распростра-
нению лазерного луча. В статье показано, что лазерный виброметр, построенный по схеме Майкельсона, 
может давать ошибочные результаты при вычислении амплитуды колебаний. Причина возникновения 
ошибки заключается в фазовом сдвиге между интерферирующими лучами, влияющем на результат опреде-
ления абсолютной величины смещения поверхности. В статье проведено теоретическое спектральное ис-
следование выходных сигналов различных схем интерферометров. Для виброметра на основе интерферо-
метра Майкельсона предложен алгоритм определения частоты и амплитуды колебаний объекта по осцил-
лограмме интерференционного сигнала для случая, когда амплитуда колебаний значительно превышает 
длину волны лазера. Показано, что в данном случае результат измерения не зависит от величины рассогла-
сования фаз плеч интерферометра. Проанализирован выходной сигнал гетеродинной схемы интерферо-
метра, при этом независимость спектральных компонент от фаз оптических лучей позволяет избежать 
ошибок при вычислении амплитуды колебаний. Предложена схема интерферометра Майкельсона с частот-
ным смещением оптического луча, осуществляемого за счет введения в схему оптического модулятора, ра-
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Abstract: This paper presents the results of theoretical research of signals of laser vibrometers, with the surface of the 
object of interest orthogonal to the direction of the beam. The article shows that the Michelson interferometer based 
vibrometer may yield erroneous results when measuring the amplitude of oscillations. The errors arise due to the phase 
shift between the interfering beams, which affects the measurement of the absolute value of surface shift. The article 
presents theoretical analysis of the spectra of the output signals of interferometers of various designs. For the Michelson 
interferometer based vibrometer, the algorithm for the measurement of frequencies and amplitudes by reading the 
oscillograms of interference signals suggests that the amplitude be much larger than the laser's wavelength. It is proved 
that in this case the result does not depend on the mismatch in phases between the beamsplitter and each mirror. The 
output signal of the heterodyne interferometer has been analyzed. The property of spectral components of being inde-
pendent of the beams' phases helps eliminate errors when calculating the amplitude. A special design of the Michelson 
interferometer is proposed, where the beam's frequency is shifted by using the optical modulator that operates in the 
Bragg diffraction mode. 
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Введение 

Существует две группы методов измерения ам-
плитуды и частоты перемещения (колебаний) ис-
следуемой поверхности объекта: контактные, под-
разумевающие механическую связь датчика с ис-
следуемым объектом, и бесконтактные.  

Наиболее распространенными являются кон-
тактные методы, основанные на использовании 
пьезоэлектрических датчиков. Однако механиче-
ская связь датчика с исследуемым объектом не все-
гда допустима. Если масса исследуемого объекта, а, 
следовательно, и его инерционность не велика, то 
пьезоэлектрический датчик может существенно 
влиять на характер колебания, что вносит допол-
нительную ошибку в измерения [1−6]. 

Поэтому последние годы основное внимание 
уделяется разработке бесконтактных методов из-
мерения параметров колебаний. Их общим досто-
инством является отсутствие воздействия на ис-
следуемый объект и пренебрежительно малая 
инерционность.  

В настоящее время в связи с развитием полупро-
водниковой лазерной техники и оптических мето-
дов когерентной обработки сигналов большое рас-
пространение получили методы, основанные на 
зондировании объекта оптическими волнами. При-
менение лазера в качестве источника излучения 
позволяет производить измерения колебаний ам-
плитудой до долей ангстрем (0,01 Å) [4−6]. В плос-
кости фотоприемника наблюдается интерферен-
ция опорного и сигнального пучков, что приводит 
к модуляции его выходного тока: 

𝑠(𝑡) = cos(𝑚 ⋅ sin(Ω𝑡 + φ0) + φ), (1) 

где z1 и z2 − оптический ход опорного и сигнального 
пучков; A − амплитуда колебаний поверхности; 
Ω − частота колебаний поверхности исследуемого 

объекта; φ0 − начальная фаза колебания исследуе-
мого объекта; m − индекс фазовой модуляции; 
φ − разность фаз, зависящая от разности оптиче-
ского хода: 

𝑚 = 2𝐴 ⋅
ω

𝑐
,    φ =

ω

𝑐
⋅ (𝑧1 − 𝑧2). (2) 

Одной из основных оптических схем для опреде-
ления параметров колебаний является схема на ос-
нове интерферометра Майкельсона, приведенная 
на рисунке 1 [4, 7−9], где 1 − неподвижное опорное 
зеркало; 2 – лазер; 3 − светоделительное зеркало; 4 
− объект контроля; 5 – фотоприемник; 6 − блок об-
работки. 

42

5 6

3

1

 

Рис. 1. Оптическая схема интерферометра Майкельсона 

Fig. 1. A Michelson Interferometer Based Optical Control  
Configuration 

Сигнал с фотоприемника поступает на блок обра-
ботки для демодуляции и определения параметров 
вибрации. Спектр выходного сигнала при гармони-
ческом законе колебания исследуемого объекта, 
находящегося в ортогональной плоскости к лучу ла-
зера, с точностью до амплитудного множителя 
можно записать в выражение (3), где Jj(x) − функция 
Бесселя j-го порядка 1 рода. При малом индексе фа-
зовой модуляции m << 1 можно не учитывать выс-
шие составляющие разложения, оставляя только 
одну в каждой сумме гармоник [10]. С учетом ап-
проксимации выражение (3) преобразуется к (4).  
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𝑆(𝑡) = 𝐽0(𝑚) ⋅ cosφ − ∑ 2

∞

𝑙=1

𝐽2𝑙−1(𝑚) ⋅ sinφ ⋅ sin((2𝑙 − 1) ⋅ (Ω𝑡 + φ0)) + 

+ ∑ 2

∞

𝑘=1

𝐽2𝑘(𝑚) ⋅ cosφ ⋅ cos(2𝑘(Ω𝑡 + φ0)), 

(3) 

𝑆(𝑡) ≈ (1 +
𝑚2

4
) ⋅ cosφ − 𝑚 ⋅ (1 −

𝑚2

8
) ⋅ sinφ ⋅ sin(Ω𝑡 + φ0) + 

+ 𝑚2 ⋅ (1 −
𝑚2

12
) ⋅ cosφ ⋅ cos(2Ω𝑡 + φ0). 

(4) 

 

Величина начальной фазы колебаний объекта φ0 
не влияет на амплитуду составляющих (4), и в даль-
нейшем можно полагать φ0 = 0 без уменьшения 
общности. В соответствии с (3) и (4) разность фаз 
интерферирующих пучков φ оказывает существен-
ное влияние на спектр выходного сигнала. В связи 
с чем могут быть сделаны ошибочные выводы о па-
раметрах колебаний исследуемых поверхностей. 
Очевидно, что в случае, если обеспечить разность 
фаз интерферирующих лучей φ = 0, то в разложе-
нии отсутствуют нечетные гармоники, а при 
φ = π/2 − четные. Поэтому применение оптического 
интерферометра для измерений параметров коле-
баний объектов требует постоянной калибровки и 
обеспечения равенства хода лучей в опорном и сиг-
нальном плече. При применении оптико-интерфе-
рометрических виброметров важным является от-
сутствие в схеме неконтролируемых, случайных фа-
зовых сдвигов лазерного пучка. Таким образом, вы-
равнивание оптических длин плеч интерферометра 
− необходимое условие, определяющее результат 
измерения параметров колебаний. 

В настоящее время большое внимание уделяется 
вопросам разработки прецизионных оптических 
схем перемещений и вибраций. Для повышения точ-
ности измерений в работах [11−14] предложены 
схемные решения, обеспечивающие выравнивание 
оптического хода лучей за счет использования до-

полнительных средств контроля. Это значительно 
усложняет процесс проведения измерений, который 
требует визуального наблюдения интерференцион-
ной картины и предварительной калибровки си-
стемы. В противном случае результаты определе-
ния параметров вибрации при каждом измерении 
будут зависеть от случайного значения начальной 
разности фаз. 

В ряде работ рассмотрены преимущества исполь-
зования модулированных сигналов лазерного ис-
точника излучения [15, 16]. Однако результатом 
применения подобных схем является определение 
разности оптического хода лучей, и для проведения 
измерений по-прежнему необходимо проводить ка-
либровку схемы интерферометра. Таким образом, 
задача создания схемы оптического виброметра, 
позволяющей исключить влияние фазовых ошибок 
интерферирующих пучков на результаты измере-
ний параметров колебаний, является актуальной. 
 
Анализ сигнала интерферометра Майкельсона 
при работе с колебаниями большой амплитуды 

Рассмотрим случай, когда амплитуда колебаний 
велика относительно длины волны оптического 
излучения интерферометра, т. е. когда индекс фа-
зовой модуляции m >> 1 [17]. При этом мгновенная 
частота сигнала s(t) (1) изменяется по гармониче-
скому закону: 

ω(𝑡) =
𝑑

𝑑𝑡
[𝑚 ⋅ sin(Ω𝑡 + φ0) + φ] = 𝑚 ⋅ Ω ⋅ sin(Ω𝑡 + φ0). (5) 

Мгновенная частота интерференционного сиг-
нала (5) с выхода фотоприемника зависит от про-
изведения оцениваемых параметров амплитуды и 
частоты A ⸱ Ω, что делает применение спектраль-
ных методов неперспективным. 

Однако анализ временной структуры сигнала 
позволяет найти искомые параметры при условии, 
что амплитуда колебаний больше длины волны оп-
тического излучения: 

𝐴 >> λ . (6) 

При этом обеспечивается условие m · Ω >> Ω, что 
позволяет находить частоту колебаний Ω, фиксируя 

максимумы и минимумы мгновенной физической 
частоты на временной реализации, отстоящие друг 
от друга на величину: 

𝑇

2
=

π

Ω
  . (7) 

В данном случае методика определения пара-
метров колебаний основана на непосредственном 
наблюдении осциллограммы интерференционного 
сигнала. Процесс формирования сигнала s(t) пояс-
няется диаграммой на рисунке 2. 
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Рис. 2. Диаграмма, поясняющая формирование интерференционного сигнала при большом индексе модуляции m >> 1 (а),  
и интерференционный сигнал (b) 

Fig. 2. Interference Signal Diagram at Large Modulation Index m >> 1 (a) and Interference Signal (b) 

 

При большом индексе однотональной фазовой 
модуляции, описываемой выражением (2), сигнал 
(1) представляет собой квазигармоническое колеба-
ние с периодической частотой модуляции и возмож-
ными амплитудными провалами (см. рисунок 2b). 
По числу пересечений сигнала через ноль N и по 
глубине амплитудных провалов α, приходящихся 
на половину периода колебаний исследуемой по-
верхности, можно вычислить амплитуду колеба-
ний. Определение частоты колебаний исследуе-
мого объекта Ω основано на измерении временно́го 
интервала между точками с минимальной мгно-
венной частотой, соответствующей величине (7). 

Для определения амплитуды колебаний A необхо-
димо определить число точек пересечения нуля на 
интервале T/2, а также величины амплитудных ин-
тервалов a1 и a2 на краях интервала (см. рисунок 2b).  

Как следует из рисунка 2, полное изменение фазы 
сигнала за время T/2 составляет: 

ΔΦ =
2 ⋅ π

λ
⋅ 𝐴 + φ − (−

2 ⋅ π

λ
⋅ 𝐴 + φ) =

4 ⋅ π

λ
⋅ 𝐴. (8) 

Полный фазовый набег может быть представлен 
в виде выражения:  

ΔΦ = (𝑁 − 1) ⋅ π + ψ1 + ψ2. (9) 

где ψ1,2 −  фазовые набеги на краях интервала; 
ψ1,2 < π. 

Рассмотрим подробнее возможные ситуации на 
краях интервала с учетом произвольного ψ1,2: 

‒ в ситуации, представленной на рисунке 3а: 

ψ = arcsin
|𝑈|

𝑈𝑚

=
π

2
− arccos

|𝑈|

𝑈𝑚

 , (10) 

‒ в ситуации, представленной на рисунке 3b: 

ψ = π − arcsin
|𝑈|

𝑈𝑚

=
π

2
+ arccos

|𝑈|

𝑈𝑚

.  (11) 

Чтобы различить эти ситуации, введем в рас-
смотрение вместо мгновенного значения U вели-
чину амплитудного провала α. Ситуация, когда вре-
менная структура имеет вид α = Um − U (см. рису-
нок 3а), представлена на рисунке 4; при α = Um + U, 
(см. рисунок 3b) − на рисунке 5. 

t

A·sinΩt

Um

ψ

u

ψ

Um

u

 

t

A·sinΩt

Um

ψ

u

ψ

Um

u

 

а) b) 

Рис. 3. Возможные соотношения при формировании амплитудных провалов осциллограммы интерференционного сигнала 
при фазовых набегах ψ < π/2 (а) и ψ > π/2 (b) 

Fig. 3. Possible Relationships in the Formation of Amplitude Dips in the Oscillogram of the Interference Signal at Phase Overlaps ψ < π/2 (a)  
and ψ > π/2 (b) 
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а) b) 

Рис. 4. Вид амплитудных провалов интерференционного сигнала при a = Um – U, если: а) U < 0; b) U > 0 

Fig. 4. Type of Amplitude Dips of The Interference Signal at a = Um – U: а) if U < 0; b) if U > 0 

  

а) b) 

Рис. 5. Вид амплитудных провалов интерференционного сигнала при a = Um + U, если: а) U < 0; b) U > 0 

Fig. 5. Type of Amplitude Dips of the Interference Signal at a = Um + U: а) if U < 0; b) if U > 0 

 
Используя критерий различия при формирова-

нии амплитудных провалов для ситуации, пред-
ставленной на рисунке 3а, sign (a − Um) = −U, а для 
ситуации на рисунке 3b − sign (a− Um) = U. 

При нахождении общего выражения для вели-
чины фазового набега на краю интервала ψ следует 
использовать частные результаты, различающиеся 
знаком слагаемых.  

Кроме того, удобно ввести размах Х = 2Um. С уче-
том введенных обозначений: 

ψ =
π

2
+ sign(2𝑎 − 𝑋) ⋅ arccos

|2𝑎 − 𝑋|

𝑋
. (12) 

С учетом полученных значений (10−12) выраже-
ние (9) позволяет определить амплитуду колеба-
ний поверхности из выражения (13). 

 

𝐴 =
λ

4π
⋅ [(𝑁 − 1) + π + sign(2𝑎1 − 𝑋) ⋅ arccos

|2𝑎1 − 𝑋|

𝑋
+ sign(2𝑎2 − 𝑋) ⋅ arccos

|2𝑎2 − 𝑋|

𝑋
]. (13) 

 

При разработке лазерно-интерферометрических 
схем определения параметров колебаний важным 
вопросом является выбор метода обработки опти-
ческих и электрических сигналов, который позво-
ляет восстановить истинную временную́ зависи-
мость фазы сигнальной световой волны.  

Таким образом, интерферометр Майкельсона 
(см. рисунок 1) позволяет проводить однозначные 
измерения параметров вибрации, амплитуда ко-
торых отвечает условию A >> λ. При этом схема не 
требует выравнивания оптической длины плеч, а 
результат измерений не зависит от случайного со-

отношения фаз интерферирующих оптических лу-
чей. Но ограничение (6), накладываемое в этом 
случае, не позволяет считать предложенную мето-
дику счета полос универсальной, а схему − приме-
нимой к решению широкого круга задач.  

Следует учесть, что при малом индексе фазовой 
модуляции m временна́я структура сигнала сильно 
зависит от разности фаз интерферирующих лучей φ, 
и рассмотренный способ определения частоты Ω и 
амплитуды A колебаний становятся здесь неприме-
нимым. 
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Анализ сигнала интерферометра с модуляцией 
сигнала в опорном плече 

В ряде работ [4, 18] предложена методика изме-
рения амплитуд колебаний с использованием ин-
терферометра Майкельсона с модуляцией частоты 
излучения в опорном плече. Модуляция сигнала 
опорного луча обеспечивается за счет гармониче-
ских колебаний опорного зеркала (см. рисунок 1)  
с частотой ω1, при этом частота колебания опорного 
зеркала отвечает условию ω1 << Ω.  

Можно предположить, что отфильтрованный во-
круг частоты колебаний исследуемого объекта Ω 
сигнал будет иметь вид (14). При этом детектиро-
вание амплитудно-модулированного сигнала поз-
волит вычислить амплитуду и частоту колебаний 
объекта.  

Для проверки гипотезы (14) необходимо прове-
сти разложение интермодуляционной составляю-
щей сигнала на выходе фотоприемника в ряд Фурье. 
Сигнал на выходе фотоприемника оптической 
схемы с колебанием опорного зеркала определяется 
выражением (15), где C  − амплитуда колебаний 
опорного зеркала; ω1 − частота колебаний опор-
ного зеркала, при этом ω1  << Ω; m1,2 − индексы фа-
зовой модуляции для опорного зеркала и объекта 
контроля; φ1 − начальная фаза колебаний опорного 
зеркала; 

𝑚1 = 2 ⋅
ω

𝑐
⋅ 𝐴, 𝑚2 = 2 ⋅

ω

𝑐
⋅ 𝐶, 

Δφ = φ
1

−
φ

0

Ω
⋅ ω1 + π, φ =

ω

𝑐
⋅ (𝑧2 − 𝑧1). 

 

𝑖1(𝑡) ~ 𝐽1(𝑚1) ⋅ sin(ω1𝑡 + φ) ⋅ sin(Ω𝑡). (14) 

𝑠(𝑡) = cos (
ω

𝑐
⋅ 𝐴 ⋅ sin(Ω𝑡 + φ

0
) −

ω

𝑐
⋅ 𝐶 ⋅ sin(ω1𝑡 + φ

1
) +

ω

𝑐
⋅ (𝑧2 − 𝑧1)) . (15) 

Результаты спектрального разложения для вы-
ражения (15) представлены в таблице 1 

ТАБЛИЦА 1. Амплитуды спектральных составляющих  
сигнала интерферометра с колеблющимся опорным зеркалом 

TABLE 1. Amplitudes of the Spectral Components  
of the Interferometer Signal with an Oscillating Reference Mirror 

Частота Амплитуда гармоники 

0 J0(m1)J0(m2) 

Ω −2J0(m2)J1(m1)sinφ 

Ω− ω1 −2J1(m1)J1(m2)cosφ 

Ω+ω1 2J1(m1)J1(m2)cosφ 

Ω− 2ω1 −2J1(m1)J2(m2)sinφ 

Ω+2ω1 −2J1(m1)J2(m2)sinφ 

Ω− 3ω1 −2J1(m1)J3(m2)cosφ 

Ω+3ω1 2J1(m1)J3(m2)cosφ 

2Ω 2J0(m2)J2(m1)cosφ 

2Ω− ω1 2J2(m1)J1(m2)sinφ 

2Ω+ω1 −2J2(m1)J1(m2)sinφ 

2Ω− 2ω1 2J2(m1)J2(m2)cosφ 

2Ω+2ω1 2J1(m1)J2(m2)cosφ 

2Ω− 3ω1 2J2(m1)J3(m2)sinφ 

2Ω+3ω1 −2J2(m1)J3(m2)sinφ 

… … 

Анализ спектральных компонентов сигнала, 
представленный в таблице 1, позволяет сделать 
следующие выводы: 

− амплитуды составляющих симметричны отно-
сительно Ω по оси частот, четные гармоники 
Ω ± 2l⸱ω1 синфазны, но нечетные Ω ± (2l − 1)⸱ω1 про-

тивофазы; следовательно, в отфильтрованном сиг-
нале имеет место фазовая модуляция, что не отве-
чает гипотезе, описываемой выражением (13); 

− спектральные составляющие сильно зависят 
от фаз интерферирующих пучков φ. 

Таким образом, схема требует выравнивания оп-
тического хода лучей и обладает тем же недостат-
ком, что и предыдущая.  

 
Анализ выходного сигнала гетеродинной 
схемы интерферометра 

Рассмотрим возможности гетеродинной схемы 
интерферометра для определения параметров виб-
рации [19−24]. Основным отличием является сме-
щение частоты излучения опорного или предмет-
ного луча относительно другого на величину ω0. 

Интермодуляционная составляющая сигнала, 
получаемого на фотоприемнике, с точностью до 
амплитудного множителя может быть представ-
лена в виде: 

 𝑠(𝑡) = cos(ω0 ⋅ 𝑡 + 𝑚 ⋅ sin(Ω𝑡 + φ
0

) + φ). (16) 

Спектральный состав выходного сигнала гетеро-
динной схемы интерферометра (16) представим 
выражением (17). Анализ выражения (17) показы-
вает, что начальная разность фаз пучков φ не вли-
яет на амплитудные составляющие спектра сиг-
нала. Это принципиально отличает гетеродинную 
схему от рассмотренных ранее. Проведенный ана-
лиз позволяет сделать вывод, что, по сравнению с 
схемой интерферометра (см. рисунок 1), гетеродин-
ная схема является наиболее перспективной вслед-
ствие отсутствия влияния разности фаз пучков на 
результаты при исследовании вибраций объектов. 
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𝑆(𝑡) = 𝐽0(𝑚) ⋅ cos(ω0𝑡 + φ) + ∑ 2

∞

𝑘=1

𝐽2𝑘(𝑚) ⋅ cos((ω0 − 2𝑘Ω) ⋅ 𝑡 + φ) + 

+ ∑ 2

∞

𝑘=1

𝐽2𝑘(𝑚) ⋅ cos((ω0 − 2𝑘Ω) ⋅ 𝑡 + φ) + ∑ 2

∞

𝑙=1

𝐽2𝑙−1(𝑚) ⋅ cos((ω0 + (2𝑙 − 1) ⋅ Ω) ⋅ 𝑡 + φ) − 

− ∑ 2

∞

𝑙=1

𝐽2𝑙−1(𝑚) ⋅ cos((ω0 − (2𝑙 − 1) ⋅ Ω) ⋅ 𝑡 + φ). 

(17) 

 

Гетеродинная схема интерферометра  
с акустооптическим модулятором 

Для реализации гетеродинной схемы интерферо-
метра необходимо осуществить частотный сдвиг оп-
тического луча в одном из плеч. Для этого можно ис-
пользовать свойства акустооптического модуля-
тора (АОМ) света, работающего в режиме дифрак-
ции Брэгга (рисунок 6) [25], где 1 – неподвижное 
опорное зеркало; 2 – генератор; 3 – акустооптиче-
ский модулятор; 4 – лазер; 5 – полупрозрачное зер-
кало; 6 – объект контроля; 7 – фотоприемник; 8 – 
блок обработки (анализатор спектра). 
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Рис. 6. Схема интерферометра Майкельсона  
с акустооптическим модулятором 

Fig. 6. A Michelson Interferometer Based Optical Control  
Configuration with Using Reflected Beam 

Максимум интенсивности света в дифракцион-
ном порядке имеет место при выполнении условия 
Брэгга [25]: 

sinθ𝐵 =
𝐾

2 ⋅ 𝑘
=

λ

2Λ
 , (18) 

где θВ − угол между направлением нормали к уль-
тразвуковому столбу и направлением падающего  

света; λ − длина световой волны в модуляторе; K −  
волновое число акустической волны; k − волновое 
число оптической волны внутри среды взаимодей-
ствия. 

Условие дифракции Брэгга (18) позволяет изме-
нить схему интерферометра Майкельсона, как по-

казано на рисунке 7, где 1 – лазер; 2 – акустоопти-
ческий модулятор; 3 – фотоприемник; 4 – объект 
контроля; 5 – блок обработки (анализатор спек-
тра); 6 – генератор.  
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3
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Рис.7. Схема интерферометра с акустооптическим  
модулятором 

Fig. 7. A Michelson Interferometer Based Optical Control  
Configuration with Using Reflected Beam 

Опорный луч может быть сформирован за счет 
частичного отражения луча лазера при его падении 
под углом Брэгга θВ на поверхность акустооптиче-
ского модулятора. Это позволит избавиться от 
опорного зеркала и, как следствие, упростить 
схему. Оставшийся световой поток проходит через 
акустооптический модулятор и в нулевом дифрак-
ционном порядке падает на объект контроля, фор-
мируя при отражении сигнальный луч.  

При вторичном прохождении через модулятор 
сигнальный луч дифрагирует на акустической 
волне и попадает на фотоприемник коллинеарно с 
опорным пучком (см. рисунок 7). В плоскости фото-
приемника формируется динамическая интерфе-
ренционная картина. Амплитуду первой гармо-
ники сигнала с выхода фотоприемника можно вы-
разить выражением (19) [10]. Обычно для обра-
ботки фазомодулированных сигналов применяют 
фазовое детектирование.  

Однако если индекс фазовой модуляции m < 1, то 
в спектре выходного сигнала гетеродинного ин-
терферометра (17) почти отсутствуют гармоники 
высоких порядков, и полезный сигнал можно счи-
тать монохроматическим (19).  

https://tuzs.sut.ru/


 
Электроника, фотоника, приборостроение и связь           Труды учебных заведений связи. 2024. Т. 10. № 2 

 

 64                                              tuzs.sut.ru 

 

𝐴1 = 𝐽1(𝑚) =
𝑚

2
⋅ (1 −

𝑚2

8
+

𝑚4

192
−. . . ) = ∑

(−1)𝑘 ⋅ (
𝑚

2
)

1+2𝑘

𝑘! ⋅ (𝑛 + 𝑘)!

∞

𝑘=0

. (19) 

𝐽1(𝑚)

𝐽0(𝑚)
≈

𝑚

2
⋅ (1 +

𝑚8

8
−

5 ⋅ 𝑚4

192
+. . . ). (20) 

Для определения индекса фазовой модуляции 
предлагается избавиться от влияния интенсивно-
сти опорного и сигнального пучков, путем опреде-
ления отношения амплитуд несущей и первой гар-
моники спектра сигнала по формуле (20) [10]. Ам-
плитуда колебаний исследуемого объекта, с учетом 
физического смысла индекса фазовой модуляции 
(2) при условии m < 1, однозначно определяется 
выражением: 

𝐴 =
𝐽1(𝑚)

𝐽0(𝑚)
⋅

λ

2π
. (21) 

Для вычисления амплитуды колебаний предла-
гается использовать анализатор спектра с узкопо-
лосным перестраиваемым фильтром для выделе-
ния амплитуды несущей и первой гармоники спек-
тра сигнала с последующим вычислением их отно-
шения (21). 

 
Заключение 

В ходе проведенного исследования установлено, 
что важным вопросом применения оптико-интерфе-
рометрических схем определения параметров коле-
баний является условие отсутствия неконтролируе-
мых и случайных фазовых сдвигов лазерного пучка. 

Проведенный анализ выходных сигналов интер-
ферометров с неподвижным и колеблющимся 
опорным зеркалом показывает наличие сильной 
зависимости от начальной разности фаз оптиче-
ских пучков. Это делает применение данных схем 
для задач измерения параметров колебаний малой 
амплитуды неперспективным, так как они требуют 
точной юстировки, выравнивания оптического 
хода лучей, в противном случае это приведет к 
ошибочному определению амплитуды колебаний 
исследуемого объекта.  

Исследована возможность использования ин-
терферометра Майкельсона для определения коле-
баний поверхности объектов, амплитуда которых 
значительно превышает длину волны лазера, т. е. 
при большом индексе фазовой модуляции выход-
ного сигнала. Показано, что данный метод позво-
ляет однозначно определять параметры колеба-
ний, а полученный результат не зависит от началь-
ной разности фаз лучей. Несмотря на простоту, ме-
тод определения параметров колебаний, основан-
ный на анализе временной структуры сигнала ин-
терферометра (см. рисунок 2) является достаточно 
информативным, особенно при наличии априор-
ной информации о движении объекта. 

Предложенная схема интерферометра с гетеро-
динированием оптического излучения (см. рису-
нок 7) обладает рядом преимуществ, по сравнению 
с классической схемой измерения параметров ко-
лебаний (см. рисунок 1):  

− обеспечивается независимость результата из-
мерений от разности фаз оптических лучей, что 
позволяет исключить ошибки при определении ам-
плитуды колебания поверхности;  

− используются грани АОМ (ячейки Брэгга) для 
формирования луча, это позволяет упростить 
схему интерферометра Майкельсона; 

− применяются узкополосный фильтр и цифро-
вой анализатор спектра для анализа выходного 
сигнала, что дает выигрыш в отношении сигнал 
шум по сравнению с фазовым детектором. 

Перспективное направление развития интерфе-
рометров для определения параметров колебаний 
малой амплитуды связанно с применением гетеро-
динных схем. Для обеспечения частотного сдвига в 
работе предложено использование акустооптиче-
ской ячейки, работающей в режиме дифракции 
Брэгга. 

Данная схема может являться основой для разра-
ботки прецизионного прибора измерения колеба-
ний малой амплитуды, который может найти свое 
применение, например, в исследовании устройств 
твердотельной электроники. При изучении напря-
жений в кварцевом элементе, взаимодействии ос-
новного вида колебаний и их гармоник с другими 
видами колебаний, возбуждаемыми тем же электри-
ческим полем, что и основной вид, возникает задача 
исследования распределения колебаний по поверх-
ности кварца. Для прецизионных кварцевых резона-
торов амплитуды колебаний кварца (на частотах 
5−8 МГц) составляет от долей до десятка ангстрем.  

Так как для описания сигналов оптико-элек-
тронного комплекса интерферометра использу-
ется плоская волна, что является, в ряде случаев, 
допустимым упрощением, представляет интерес в 
дальнейшем рассмотреть влияние свойств гаус-
сова пучка на выходные характеристики предло-
женной интерферометрической схемы. Данный 
подход позволит учесть влияние угловых и линей-
ных ошибок при сведении оптических лучей в 
плоскости фотоприемника на результат определе-
ния параметров колебаний. 
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Введение 

Развитие Интернета вещей (ИВ) является одним 
из основных направлений эволюции сетей связи  
[1‒9]. Оно включает в себя множество разнообраз-
ных направлений в различных прикладных обла-
стях: бытовые устройства, оборудование промыш-
ленных предприятий, медицина, транспорт, без-
опасность, военные приложения и др. Большое 
число устройств, подключенных к сети связи, со-
здает потенциальные проблемы обслуживания 
трафика [10‒13]. 

В большинстве приложений для организации 
сети ИВ используются технологии сетей подвиж-
ной связи общего пользования или организации 
локальных беспроводных сетей связи [14, 15] с 
устройствами ограниченной мощности. Обе осно-
ваны на использовании технологий радиосвязи, 
достоинством которых является энергоэффектив-
ность и возможность обеспечивать требования к 
качеству обслуживания. Однако в условиях высо-
кой плотности устройств [16‒19] и высокой ин-
тенсивности трафика появляются риски возник-
новения локальных перегрузок сети и, как след-
ствие, падения ее пропускной способности, в осо-
бенности это относится к локальным mesh-сетям.  

Если сеть ИВ ориентирована на выполнение 
определенных (однообразных) задач, например, 
сбор показаний счетчиков расхода электроэнер-
гии, то угроза перегрузок может быть нивелиро-
вана перераспределением трафика во времени. 

Если же сеть выполняет разнообразные задачи, 
например, обеспечивает взаимодействие роботи-
зированных устройств в группе или взаимодей-
ствие с оператором, передачу видеопотока и др., то 
трафик может сочетать в себе свойства интерак-
тивного и потокового (трафика) с различными 
требованиями ко времени доставки различных 
сообщений и к скорости передачи. Решить данную 
задачу в условиях ограниченного ресурса (диапа-
зона частот) с использованием радиосвязи может 
быть сложно или невозможно. В данной работе 
предлагается для решения использовать набор 
технологий, использующих различные способы 
передачи. 

Методы передачи данных с использованием ра-
дио-, акустических, оптических и других видов сиг-
налов хорошо известны и широко используются 
(или использовались) в различных прикладных 
задачах. Ввиду того, что ресурс радиочастотного 
спектра ограничен и может быть недостаточен для 
обслуживания трафика, применение акустического, 
оптического и иных ресурсов, позволит повысить 
возможности сети в части доставки данных. 

Сравнительный анализ технологий  
беспроводной связи 

Проведем сравнение наиболее известных техно-
логий беспроводной связи по ряду основных харак-
теристик, таких как: рабочая частота, дальность 
связи, достижимая скорость передачи данных, за-
держка доставки и энергопотребление. Разумеется, 
точное сравнение требует идентичных условий, и 
результаты его могут быть различными в зависи-
мости от этих условий. Приведем лишь ориентиро-
вочные значения упомянутых характеристик, кото-
рые достижимы при благоприятных условиях и 
характеризуют, скорее всего, порядок значений, а 
не конкретные численные оценки. Такие характе-
ристики, как энергопотребление и время доставки, 
зависят от конкретных применяемых технологий и 
условий эксперимента, поэтому приведем лишь 
лексические сравнительные оценки. 

Полученные в результате анализа данные из 
соответствующих стандартов и технических опи-
саний приведены в таблице 1. Все технологии 
условно разделены на две группы: технологии 
ближнего и дальнего действия. Для первой группы 
дальность связи ограничена сотнями метров, а для 
второй превышает единицы километров. Под за-
держкой доставки понимается время распростра-
нения сигнала в среде. Естественно, что для тех-
нологий радио- и оптической связи время распро-
странения сигналов существенно меньше, чем для 
акустических сигналов. Однако, в ряде случаев, 
для технологий ближнего действия это может 
быть не слишком существенно. Например, при 
скорости передачи данных в акустическом канале 
2400 бит/c и расстоянии 100 м (скорости звука 
около 335 м/с) время распространения сигнала 
(0,30 с) будет близко ко времени передачи пакета 
размером 100 байт (0,33 с). Если требования к за-
держке не слишком высоки, то использование аку-
стического канала может быть равноценно радио- 
и оптическим каналам. По другим показателям 
(кроме времени доставки) рассмотренные техно-
логии ближнего действия вполне сопоставимы.  

Таким образом, можно сделать вывод о том, что 
при определенных, весьма вероятных при органи-
зации сети ИВ высокой плотности, условиях ра-
дио-, оптические и акустические технологии пере-
дачи данных вполне «конкурентоспособны» и мо-
гут дополнять друг друга в целях повышения эф-
фективности функционирования системы связи. 

 
Модель сети связи и постановка задачи 

Будем полагать, что все устройства находятся в 
условиях, позволяющих распространяться радио-, 
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акустическим и оптическим сигналам. Ограничим-
ся рассмотрением только этих трех типов сигна-
лов. Передача данных возможна с использованием 
как одной, так и двух или трех технологий одно-
временно. Дальность связи при использовании 
различных технологий Ri (i = 1, 2, 3…) и такие па-
раметры канала, как пропускная способность Bi и 

задержка доставки данных τi, различны. На рисун-
ке 1а приведена модель гетерогенного канала, со-
стоящая из радио-, инфракрасного и акустического 
подканала. Рисунок 1b демонстрирует модель сети 
в двумерном пространстве, зона связи шлюза в 
которой состоит из зон связи радио-, инфракрас-
ного и акустического подканалов. 

 
ТАБЛИЦА 1. Сравнение беспроводных технологий ближнего и дальнего действия 

TABLE 1. Comparison of Wireless Technologies Short-Range and Long-Range 

Характери- 
стики 

Технологии связи 

ближнего действия дальнего действия 

Blue- 
tooth 

Blue- 
tooth  
Low 

Energy 

6LoWPAN ZigBee RFID 
Wi-Fi 

Hallow 
Z-WAVE 

Инфра-
красный 

Акустика  
в воздухе 

LoRa SigFox NB-IoT 
Подвод-

ная 
акустика 

Рабочая  
частота, 
ГГц 

2,4 2,4 

0,868  
(Европа) 

0,915 
(США) 

2,4  
(глоб.) 

0,868 
0,915 

2,4 

125 КГц –
5,8 МГц 

0,9 

0,868  
(Европа) 

0,908 
(США) 

300‒430 
ТГц 

20 Гц ‒  
20 кГц 

868  
(Европа) 

915 
(США) 

433 
(Азия) 

868  
(Европа) 

902 
(США) 

900, 1800,  
Лицензи-
рованный 

2G/3G/ 
4G/LTE 

диапазон 
частот 

10 Гц –  
1 МГц 

Дальность 
связи, м 

30 50 100 100 0,1–200 1000 
30*** 

100**** 
100 

сотни  
метров 

5*/15** 10*/50** 1*/15** 
до  

 тысяч 

Скорость  
передачи 
данных, 
Мбит/с 

1–3 1 0,25 0,25 4 0,15–40 0,1 
2,4 кбит/с – 

1 Гбит/с 
10 кбит/с – 
1 Гбит/с 

0,25–50 

0,1  
(uplink) 

0,6 
(down-

link) 

250 
1 кбит/с 

‒ 1 
Мбит/с 

Задержка  
доставки 

очень  
малая 

очень  
малая 

малая малая 
очень  
малая 

очень  
малая 

малая малая малая малая средняя 
очень  
малая 

высокая 

Энерго- 
потребле-
ние 

малое 
очень  
малое 

малое малое 
сверх-

низкое***** 
малое 

очень 
низкое 

малое малое малое 
очень  
малое 

малое высокое 

Примечание: * ‒ в городских агломерациях 
** ‒  в сельских агломерациях 
*** ‒ в помещении 
**** ‒ на открытом воздухе 
***** ‒ зависит от частоты 

Tx

M

Rx

 

r1

r2

r3

c1Vc2Vc3

c1Vc2

c1

 

а) b) 

Рис. 1. Модели гетерогенного канала (а) и гетерогенной сети (b) ИВ 

Fig. 1. Models of Heterogeneous Communication Channel (а) and Heterogeneous Network (b) IoT 
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Будем полагать, что основными показателями 
функционирования сети являются: время достав-
ки данных τ; скорость их передачи ; вероятность 
их потери . В сети могут передаваться данные 
услуг, которые в различной степени чувствитель-
ны к задержке, потерям и скорости передачи. 
Например, передача команд управления может 
иметь повышенные требования ко времени до-
ставки и вероятности потерь, передача видео ‒ 
повышенные к скорости передачи и не слишком 
высокие к вероятности потерь. Передача данных о 
температуре воздуха не критична ко времени до-
ставки, потерям и скорости передачи. 

Будем считать, что канал состоит из m подкана-
лов, реализованных с помощью различных техно-
логий. При передаче данных возможно использо-
вать любой из подканалов, каждый из которых 
характеризуется своим набором параметров. 

В сети присутствуют конкурирующие за ресур-
сы потоки трафика, которые имеют различную 
значимость для выполнения задач. Сеть распола-
гает m видами ресурсов, которыми являются про-
пускные способности каналов, использующих три 
различные технологии Bi. 

 
Метод распределения трафика в гетерогенной 
сети ИВ 

Когда появляется необходимость передачи дан-
ных, требуется решить задачу выделения ресурсов 
для этой цели. Сделаем допущение, что передача 
данных может быть описана некими условными 
расходами. Эти расходы тем выше, чем ниже пока-
затель качества. Тогда выбор подканала можно све-
сти к задаче распределения трафика по подканалам 
с целью минимизации расходов на передачу: 

{η𝑖
∗}

𝑖=1…𝑚
= min

η𝑖,𝑖=1…𝑚
∑ ω𝑖(𝑑𝑖 , η𝑖 , ψ𝑖)

𝑚

𝑖=1

,     

(1) 

𝑑𝑖 ≥ 0,   ∑ η𝑖

𝑚

𝑖=1

= 1, 

где di – объем передаваемых данных; i – доля 
данных, которые будут переданы через i-й подка-
нал; ω𝑖(. )  – функция, отражающая зависимость 
условных расходов от передачи по i-му подканалу; 
ψ𝑖  – набор параметров, характеризующих подка-
нал. 

Модель гетерогенного канала связи при исполь-
зовании радио-, оптического и акустического под-
каналов приведена на рисунке 2. Элементы модели 
Qr, Qo, Qs – это очереди для данных, ожидающих 
передачи по радио-, оптическому и акустическому 
каналам. СR, CO, CS – радио-, оптический и акустиче-
ский подканалы. Элементы D и A ‒ средства распре-
деления и агрегирования трафика по подканалам, 
соответственно. Элемент CSP – протокол выбора 

канала, который должен обеспечивать выбор нуж-
ного подканала на основе данных о состоянии ка-
налов и о требованиях к качеству обслуживания 
трафика. 

D

CR

CO

CS

A

CSP

Tx Rx
Qr

Qo

Qs

Media

 

Рис. 2. Модель гетерогенного канала связи  
при использовании трех подканалов 

Fig. 2. Model of Heterogeneous Communication Channel Using Three 
Subchannels 

Время, необходимое для передачи данных по 
подканалу τi, определяется многими факторами: 
скоростью передачи данных в канале, протоколом 
гарантированной или негарантированной достав-
ки, вероятностью битовой ошибки, способом ко-
дирования данных, способом модуляции, отноше-
нием сигнал/шум. 

В этой работе мы не будем описывать детально 
модель подканала, а будем считать, что время до-
ставки данных в нем описано некоторой функцией 
τ𝑖 = τ𝑖(𝑑𝑖 , ψ𝑖), где ψ𝑖  – это набор параметров, ха-
рактеризующих подканал. 

Скорость передачи данных по подканалу может 
быть описана функцией β𝑖 = β𝑖(𝑑𝑖 , ψ𝑖).  Вероят-
ность потерь данных может быть описана функ-
цией γ𝑖 = γ𝑖(𝑑𝑖 , ψ𝑖). 

Параметры подканалов ψ𝑖  в общем случае могут 
содержать как характеристики их потенциальных 
возможностей, так и характеристики использова-
ния и качества обслуживания в настоящее время 
или прогнозы этих характеристик на некоторый 
интервал времени: 

ω𝑖(𝑑𝑖 , ψ𝑖) = ατ𝑖 + ϕβ𝑖 + μγ𝑖 , (2) 

где ψ𝑖 = {α, ϕ, μ} – значения коэффициентов , ϕ,  
характеризуют условные расходы из-за задержки, 
скорости передачи и потерь, соответственно. 

Как видно из рисунка 1b, доминирующее значе-
ние при выборе подканала имеет дальность связи, 
обеспечиваемая подканалами, реализованными с 
использованием различных технологий. Например, 
если акустический подканал будет иметь наихуд-
шие энергетические характеристики, однако в слу-
чае перегрузки или невозможности использования 
радио- и оптического каналов он может стать 
наиболее выгодным средством передачи. При усло-
вии невысоких требований ко времени доставки он 
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также может стать удобным средством передачи, не 
занимающим ресурсов радиоканала, который мо-
жет потребоваться для передачи критичных к за-
держке данных. Тогда проблему оптимизации целе-
сообразно формулировать не как задачу обеспече-
ния максимального качества, а как ‒ обеспечение 
требований к качеству, т. е. приблизить показатели 
к заданным значениям. 

С учетом вышесказанного, (2) может иметь сле-
дующую формулировку: 

ω𝑖(𝑑𝑖 , ψ𝑖) = α(τ𝑖 − τ0)2 + ϕ(β𝑖 − β0)2 + 
(3) 

+ μ(γ𝑖 − γ0)2, 

где значения τ0, β0, γ0 – это целевые значения за-
держки, скорости передачи данных и вероятности 
потерь, соответственно.  

В данной формулировке смысл выражения (3) ‒ 
это плата (штраф) за отклонение от заданных по-
казателей качества, в том числе за их слишком вы-
сокие значения. С учетом (3) решением задачи (1) 
будет наибольшая близость параметров качества 
обслуживания к целевым. Такая постановка зада-
чи дает возможность избежать расходов ценных 
ресурсов, например, ресурсов радиоканала, когда в 
этом нет необходимости. 

В таком случае может иметь место простаива-
ние радиоканала в то время, когда он не занят для 
передачи критичного ко времени трафика. Однако 
это не всегда является недостатком, так как сни-
жает вероятность занятости общего ресурса, сле-
довательно, повышает качество обслуживания 
таких данных (если принять во внимание, что в 
сети работает множество подобных узлов). 

Можно заметить, что решение задач (1 и 3) ос-
новано на различных стратегиях распределения 
ресурса. В задаче (1) стратегия состоит в выделе-
нии доступного максимума ресурсов для достиже-
ния максимальных значений показателей каче-
ства. В задаче (3) стратегия состоит в выделении 
достаточного ресурса для достижения заданных 
значений показателей качества. То есть такие 
стратегии имеют названия «максимальной стра-
тегии» и «осторожной стратегии», соответственно. 

Применение «максимальной стратегии» приве-
дет к наибольшему использованию тех ресурсов, 
которые позволяют получить максимум качества 
обслуживания, т. е. ресурсов радиоканала. При их 
нехватке остальные же ресурсы будут использо-
ваться по остаточному принципу. 

Применение «осторожной стратегии» приводит 
к более равномерному использованию различных 
ресурсов, которые позволяют получить достаточ-
ное качество обслуживания. Остальные же ресур-
сы будут использоваться аналогично. 

 
 

Устойчивость функционирования сети связи 

Под устойчивостью чаще всего принято пони-
мать свойство сохранять значения конструктив-
ных и режимных параметров в заданных пределах, 
т. е. способность сохранять функциональность в 
условиях воздействия различного рода деструк-
тивных факторов. В частности, ГОСТ Р 53111-2008 
дает следующее определение устойчивости: 
«Устойчивость сети связи – способность сети свя-
зи выполнять свои функции при выходе из строя 
части элементов сети в результате воздействия 
дестабилизирующих факторов» [20, 21]. 

Наиболее распространенным фактором являют-
ся отказы аппаратных средств, которые характе-
ризуются коэффициентом готовности. Для сетей 
беспроводной связи, использующих радиосвязь, 
наиболее существенными являются такие факто-
ры деструктивных воздействий, как электромаг-
нитные сигналы как естественного, так и искус-
ственного происхождения (шумовые сигналы). Их 
воздействие приводит к уменьшению доступного 
ресурса канала. Аналогичные факторы имеют ме-
сто и в каналах передачи оптических и акустиче-
ских сигналов. В сетях связи высокой плотности к 
таким факторам следует отнести и сигналы соб-
ственных узлов сети, производимые при обслужи-
вании трафика. В этом контексте беспроводная 
сеть подвержена риску перегрузок трафиком. Этот 
фактор является существенным, поскольку для 
передачи сигналов большим числом устройств 
используется общая физическая среда. 

При использовании различных технологий пе-
редачи сигналов в атмосфере, можно считать, что 
используются и различные среды передачи, по-
скольку электромагнитные, оптические и акусти-
ческие сигналы хотя и распространяются в общей 
среде, но не оказывают друг на друга взаимных 
влияний. 

Таким образом, если устойчивость сети оцени-
вать возможностью передачи данных хотя бы по 
одному из подканалов (вероятностью связности 
или доступности) [22, 23], то ее можно характери-
зовать вероятностью доступности связи как: 

𝑝𝑎 = 1 − (1 − 𝑝𝐶𝑅)(1 − 𝑝𝐶𝑂)(1 − 𝑝𝐶𝑆), (4) 

где 𝑝𝐶𝑅 , 𝑝𝐶𝑂 , 𝑝𝐶𝑆  – вероятности доступности радио-, 
оптического и акустического подканалов. 

Очевидно, что вероятность доступности связи 
для группы подканалов, в соответствии с (4), по 
крайней мере, не меньше, чем для одного подка-
нала. Например, выигрыш при дополнении систе-
мы оптическим и акустическим каналами по от-
ношению к одному радиоканалу, можно оценить 
как снижение вероятности недоступности связи в 

1

(1−𝑝𝐶𝑂)(1−𝑝𝐶𝑆)
 раз. 
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Введем условную величину затрат, которые 
необходимы для обеспечения доступности соот-
ветствующего подканала 𝜐𝑖 . Тогда общие затраты 
на обеспечение доступности системы составят: 

𝐸(𝑝𝑖) = ∑ 𝑝𝑖𝜐𝑖

𝑚

𝑖=1

,  𝑞𝑎
(0)

= ∏(1 − 𝑝𝑖),

𝑚

𝑖=1

 (5) 

где 𝑞𝑎
(0)

 – заданные требования недоступности си-
стемы. 

На основе (5) можно определить задачу опти-
мизации [14] системы с позиции выбора доступно-
стей каждого из подканалов как: 

𝑂 = min
𝑝𝑖,𝑖=1…𝑚

∑ 𝑝𝑖𝜐𝑖

𝑚

𝑖=1

,  𝑞𝑎
(0)

= ∏(1 − 𝑝𝑖)

𝑚

𝑖=1

,  
(6) 

0 ≤ 𝑝𝑖 ≤ 1. 

Задачу оптимизации (6) следует рассматривать 
как формальный подход к выбору состава техни-
ческих средств для обеспечения заданной вероят-
ности доступности связи. Решением (6) является 
значения вероятностей доступности отдельных 
подканалов, которые можно рассматривать как 
исходные данные для выбора ресурсов подканала 
(его пропускной способности) при заданной вели-
чине нагрузки (трафика). 

 
Заключение 

Во-первых, применение нескольких технологий 
организации канала связи, когда это допустимо на 
практике, дает возможность распределить трафик 
с различными требованиями к параметрам обслу-

живания по подканалам и уменьшить вероятность 
занятости ресурсов для критичного к качеству 
обслуживания трафика. Также это дает возмож-
ность повысить устойчивость связи к промыш-
ленным и иным помехам, а также к изменениям 
условий распространения сигналов. 

Во-вторых, для распределения трафика по под-
каналам предлагается решать задачу оптимизации 
[24, 25], в которой минимизируется общая вели-
чина условных затрат, которые определяются па-
раметрами качества обслуживания [26, 27]. Пред-
лагаются две возможные постановки таких задач: 
максимизация качества и приближение показате-
лей качества к целевым значениям. 

В-третьих, разработанные методы распределе-
ния трафика по подканалам гетерогенной сети ИВ 
позволяют решать задачу повышения эффектив-
ности сети за счет использования разнородных 
ресурсов. Такой подход позволяет обеспечить тре-
бования к качеству обслуживания и повысить 
устойчивость сети к различным факторам, де-
структивно влияющим на показатели функциони-
рования сети. 

В-четвертых, введение группы подканалов поз-
воляет повысить устойчивость сети в смысле до-
ступности связи между ее узлами за счет введения 
группы подканалов, использующих различные 
среды распространения сигналов. Целесообраз-
ность такого решения можно рассматривать как 
задачу оптимизации условных расходов на по-
строение системы, определив условные стоимость 
обеспечения доступности каждого из подканалов. 
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Аннотация: В работе описаны результаты вычислительного эксперимента по оценке возможности извле-
чения полезной информации, в случае если отправленное по открытому каналу маскированное при помощи 
квазиортогональных матриц изображение стало доступно третьей стороне. Рассмотрены матрицы сим-
метричной и циклической структуры, а именно матрицы Адамара и Мерсенна. Полученные результаты 
подтверждают данные о том, что маскирование изображений матрицей малых размеров оставляет на 
результирующем изображении характерный контур исходного изображения. Однако с увеличением размера 
матрицы маскирования каждая из рассмотренных в работе матриц при визуальном анализе надежно скры-
вает исходное изображение. При маскировании симметричными матрицами Мерсенна − Уолша и цикличе-
скими матрицами Мерсенна на основе модифицированных М-последовательностей достигается лучшая 
спектральная скрытность маскированных изображений в сравнении с матрицами Адамара. Матрицы Мер-
сенна циклической структуры при равенстве размеров изображения и матрицы маскирования приводят 
фазовый спектр маскированного изображения к виду, близкому по спектру к равномерному шуму, что де-
лает их применение более предпочтительным, исходя из соображений о том, что зрительная система че-
ловека крайне чувствительна к фазо-частотным искажениям визуальной информации. 
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an increase in the size of the masking matrix, all considered in the article matrices reliably hides the original image 
during visual analysis. Masking by symmetric Mersenne-Walsh matrices and cyclic Mersenne matrices based on modi-
fied M-sequences provides better spectral secrecy of masked images in comparison with Hadamard matrices. Mersenne 
matrices of cyclic structure, with equal sizes of the image and the masking matrix, bring the phase spectrum of the 
masked image to a form close in spectrum to uniform noise, which makes their use more preferable based on the con-
siderations that the human visual system is extremely sensitive to phase-frequency distortions of the visual information. 
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Введение 

В настоящее время с развитием интернета и те-
лекоммуникаций обеспечение конфиденциально-
сти передаваемой информации является актуаль-
ной задачей. Развитие теории ортогональных и 
экстремальных [1] матриц расширяет возможно-
сти их применения, в том числе в задачах обеспече-
ния конфиденциальности цифровой информации с 
небольшим временем актуальности, например, 
изображений [2] или аудиофайлов [3]. 

В области обеспечения конфиденциальности ви-
зуальной информации с использованием матрич-
ных методов известно [4] использование матриц с 
комплексными значениями элементов, а также мат-
риц Адамара [5, 6]. К достоинствам обоих подходов 
следует отнести ортогональность формируемых 
матриц, для которых нахождение обратной мат-
рицы заменяется транспонированием. Следует 
также заметить, что матрицы Адамара являются 
двухуровневыми или модульно одноуровневыми 
[7]; это позволяет оптимизировать объем памяти, 
используемой для вычислений, однако их примене-
ние ограничено порядками числовой последова-
тельности 4t, где t – натуральное число, с существо-
ванием проблемных порядков (например 668), что 
может быть критично для изображений высокого 
разрешения, например, HD, Quad HD или 4K. В свою 
очередь матрицы с комплексными значениями эле-
ментов существуют на большем числе порядков, од-
нако обладают большим количеством уровней. 

Отдельно следует выделить работы [8−10], по-
священные матричному маскированию [2] визу-
альной информации квазиортогональными струк-
турированными матрицами. Во-первых, в них ис-
пользуется простой математический аппарат, обес-
печивающий требуемое качество результата, в том 
числе в режиме реального времени [9]. Во-вторых, 
для методов матричного маскирования прорабо- 
таны вопросы оценки устойчивости к искажениям 
и сжатию передаваемой информации [10]. В-тре-
тьих, используемые для маскирования матрицы 

являются обобщением матриц Адамара [1], и суще-
ствуют на всех остальных порядках [11], что откры-
вает возможности маскирования изображений лю-
бых размеров. Тем не менее, ранее в научной лите-
ратуре не рассматривался вопрос возможности из-
влечения полезной информации в случае, если пе-
редаваемое маскированное квазиортогональной 
матрицей изображение стало доступно третьей 
стороне, что и является целью настоящей работы. 

 
Матричное маскирование изображений 

Матричное маскирование как способ обеспече-
ния конфиденциальности визуальной цифровой 
информации [2], имеющей короткий срок актуаль-
ности, может осуществляться в двух вариантах. 
Первый – одностороннее маскирование, при кото-
ром исходное изображение (или фрагмент изобра-
жения) Xn размера n × n умножается на матрицу Mn 
того же размера в виде (1), где Yn   − передаваемое 
по коммуникационному каналу в цифровом виде 
защищенное изображение. 

Второй вариант – двустороннее маскирование, 
при котором исходное изображение (или его фраг-
мент) умножается на матрицу Mn слева и транспо-
нированную матрицу MnТ справа в виде (2). 

Yn = Xn Mn . (1) 

Yn = Mn Xn MnТ. (2) 

Обратные преобразования для получения исход-
ного изображения при одностороннем и двусто-
роннем маскировании выполняются как: 

Xn = Yn (Mn)-1, (3) 

Xn = (Mn)-1 Yn (MnT)-1. (4) 

Как уже отмечалось выше, использование для 
маскирования ортогональных или квазиортого-
нальных матриц Mn, для которых (Mn)–1 = MnТ, упро-
щает обратные преобразование по (3 и 4). 

Для эффективной реализации на процессорах 
цифровой обработки сигналов и ПЛИС преимуще-
ство имеют матрицы Адамара и матрицы Мерсенна 
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как матрицы с двумя значениями элементов (уров-
ней) {1, −1} и {1, −b}, соответственно [8]. Дополни-
тельное преимущество при реализации маскирова-
ния/демаскирования имеют такие матрицы сим-
метричной или циклической структур [3, 9]. Для 
анализа результатов маскирования в работе были 
выбраны матрицы, представленные в таблице 1. 

ТАБЛИЦА 1. Используемые матрицы 

TABLE 1. Matrices Used 

№ Матрица Структура Уровни 

1 
Адамара, вычисленная  
методом Сильвестра 

Симметричная +1, −1 

2 
Адамара, структурирован-
ная по Уолшу 

Симметричная +1, −1 

3 
Мерсенна, структуриро-
ванная по Уолшу [7] 

Симметричная +1, −b 

4 
Мерсенна, структуриро-
ванная по Уолшу,  
модульно двухуровневая [7] 

Симметричная 
+1, −1,  
b, −b 

5 
Мерсенна, на основе моди-
фицированных М-последо-
вательностей [12] 

Циклическая +1, −b 

 
Описание вычислительного эксперимента 

Одним из основных методов анализа изображе-
ний и сигналов является их спектральный анализ, в 
основе которого лежит аппарат дискретного преоб-
разования Фурье (ДПФ) [13−14]. Велика вероят-
ность, что доступное третьей стороне изображение 
может быть подвергнуто анализу с использованием 
алгоритмов быстрого преобразования Фурье (БПФ).  

Вычислительный эксперимент, при котором 
изображения подвергались одностороннему и дву-
стороннему маскированию матрицами, указан-
ными в таблице 1, проводился в пакете компьютер-
ного моделирования MATLAB следующим образом. 

1) Маскирование тестового изображения осу-
ществлялось по формулам (1 и 2) матрицами Ада-
мара порядков 2t: 8, 16, 32, 64, 128, 256, 512 и мат-
рицами Мерсенна порядков 2t – 1: 7, 15, 31, 63, 127, 
255, 511. Следует сразу оговорить, что при размере 
Mn меньше размера тестового изображения маски-
рование осуществлялось блоками, соответствую-
щими размерам Mn. При маскировании матрицами 
Мерсенна для корректного разделения изображе-
ния на блоки оно дополнялось единицами, а для Mn 
размером 511 × 511 в исходном изображении был 
удален столбец 512 и строка 512. 

2) Результат маскирования выводился в виде 
изображения для его визуального анализа. 

3) При помощи, встроенной в пакет MATLAB 
функции fft2(), вычислялся двумерный Фурье-
спектр маскированного изображения. Вычислялся 
амплитудный и фазовый спектр маскированного 
изображения. Осуществлялось построение соот-
ветствующих графиков. 

4) Осуществлялась попытка восстановить исход-
ное изображение только по информации, содержа-
щейся в фазовом спектре маскированного изобра-
жения, исходя из соображений о важности фазы в 
задании формы исходного изображения [14]. 

5) В качестве тестового изображения выбрано 
широко используемое изображение Lena.jpg [15], пе-
реведенное в градации серого. Размер изображения 
512 × 512 пикселей. Он определялся с учетом ли-
нейки порядков матриц, использованных в экспери-
менте. 

 

Результаты эксперимента 

Итоги эксперимента подтвердили известные по-
ложения о том, что при небольшом размере Mn в ре-
зультирующем маскированном изображении дан-
ные, хотя и значительно отличаются от исходных 
численно, однако при визуальном анализе на них 
определяются контуры объектов, что, благодаря 
ассоциативности зрительного аппарата человека, 
обеспечивает возможность их идентификации [16]. 

Однако проведение эксперимента позволило по-
лучить новые результаты, представляющие значи-
тельный интерес. Например, при одностороннем 
маскировании матрицами 1, 2 и 4, приведенными в 
таблице 1, из графиков амплитудного и фазового 
спектров извлекаема информация о размере мат-
рицы маскирования (см. рисунок 1). Здесь размеры 
Mn: 16 × 16 для матриц Адамара и Адамара − Уолша 
и 15 × 15 для матрицы Мерсенна − Уолша. В случае 
двустороннего маскирования результат стано-
вится еще более наглядным, и это демонстриру-
ется амплитудными спектрами изображения. При 
этом маскирование матрицами 3 и 5 из таблицы 1 
не позволяет определить размер Mn ни по ампли-
тудному, ни по фазовому спектру. 

Результаты спектральных характеристик тесто-
вого изображения при его одностороннем и дву-
стороннем маскировании всеми матрицами, приве-
денными в таблице 1, представлены в таблице 2. 

Анализ научной литературы по теме матричного 
маскирования визуальной информации показы-
вает, что на данный момент не существует универ-
сальной метрики оценки качества маскирования. В 
связи с этим с целью получения субъективной 
оценки критериев «наличие контура» и «наличие 
контуров исходного изображения при восстанов-
лении только по фазовому спектру» для визуаль-
ного анализа маскированных изображений были 
привлечены 5 независимых испытуемых. При этом 
испытуемым не было известно ни исходное изоб-
ражение, ни алгоритм маскирования изображения. 
Изображения выдавались для визуального анализа 
от большего размера матрицы маскирования к 
меньшему. Оценка «+» ставилась, если большин-
ство испытуемых верно определили наличие кон-
тура исходного изображения, в противном случае 
ставилась оценка « − ».  
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ТАБЛИЦА 2. Результаты, полученные при одностороннем / двустороннем маскировании 

TABLE 2. Obtained Results with One-Sided / Two-Sided Masking 

Параметры 
Размер матрицы 

8 × 8 16 × 16 32 × 32 64 × 64 128 × 128 256 × 256 512 × 512 

Матрица Адамара, вычисленная методом Сильвестра 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / + − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / − + / − + / − + / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − + / − − / − − / − − / − − / − 

Матрица Адамара, структурированная по Уолшу 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / + − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / + + / + + / − + / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − + / − − / − − / − − / − − / − 

Матрица Мерсенна структурированная по Уолшу (2-х уровневая) 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре − / + − / − − / − − / − − / − − / − − / − 

Наличие закономерностей в фазовом спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / + − / − − / − − / − − / − − / − 

Матрица Мерсенна структурированная по Уолшу (модульно 2-х уровневая) 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / − − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / + − / + − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − − / − − / − − / − − / − − / − 

Матрица на основе модифицированной М-последовательности 

Наличие контура + / + + / + + / + + / + + / − + / − + / − 

Наличие закономерностей в амплитудном спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие закономерностей в фазовом спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / + + / − − / − − / − − / − − / − 

 

Выбор данных критериев обусловлен теми фак-
тами, что, во-первых, наиболее важную информа-
цию об изображениях содержат их контуры. При 
этом отметим, что другие компоненты изображе-
ния, такие как, например, градиентные или текстур-
ные, также важны, но играют меньшую роль [17], а 
во-вторых, тем, что именно в фазовом спектре изоб-
ражений заключена информация о наличии и поло-
жении световых границ (контуров) изображения 
[14, 17]. Критерии «наличие закономерностей в ам-
плитудном спектре» и «наличие закономерностей в 
фазовом спектре» обусловлены целью настоящей 
работы и оценки по ним выставлялись автором са-
мостоятельно на основе визуального анализа, ана-
логично тому, что было описано для рисунка 1. 

Дополнительно в рамках проведения экспери-
мента было выявлено, что при маскировании по (2), 
матрицей циклической структуры в случае одинако-
вого размера изображения Xn, и матрицы маскирова-
ния Mn фазовый спектр маскированного изображе-
ния преобразуется к шумоподобному виду, равно-
мерно распределенному на интервале [−π; +π]. В ка-
честве примера на рисунке 2 приведены фазовые 
спектры исходного изображения, маскированного 
матрицей на основе модифицированной М-последо-
вательности и матрицы элементы которой равно-
мерно распределены на интервале [−π; +π], получен 
ной при помощи функции unifrnd() системы 
MATLAB.  
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а) b) c) 

Рис. 1. Двумерные амплитудные спектры изображения при одностороннем (сверху) и двустороннем (снизу) маскировании:  
a) матрицей Адамара; b) матрицей Адамара − Уолша; c) модульно двухуровневой матрицей Мерсенна − Уолша 

Fig. 1. Two-Dimensional Amplitude Spectrums of Image with One-Sided / Two-Sided Masking:  
a) Hadamard Matrix; b) Hadamard-Walsh Matrix; c) Modular Two-Level Mersenne-Walsh Matrix 

 

   

а)  б)  в)  

Рис. 2. Двумерный фазовый спектр: a) исходное изображение; b) маскированное циклической матрицей; 
c) матрица, элементы которой равномерно распределены в интервале [−π; +π] 

Fig. 2. Two-Dimensional Phase Spectrum a) Original Image; b) Masked by Cyclic Matrix; 
c) Matrix with Elements Uniformly Distributed on the Interval [−π; + π] 

 
Размер каждой матрицы 511 × 511. В дополнение 

к визуальному анализу двумерного фазового спек-
тра изображения, маскированного циклической 
матрицей, при помощи критериев согласия Колмо-
горова − Смирнова и Пирсона была проверена ги-
потеза H0 − последовательность, сформированная 

из элементов матрицы фазового спектра, принад-
лежит равномерному закону распределения с пара-
метрами a = −π, b = +π, c уровнем значимости 0.05. 
Оба критерия не отвергают нулевую гипотезу на 
заданном уровне значимости. 
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Заключение 

Матричное маскирование является быстрым и 
математически простым способом защитного ко-
дирования визуальной информации, передаваемой 
по каналам связи.  

Результаты, полученные в данной работе, под-
тверждают данные о том, что маскирование изоб-
ражений матрицей малых размеров оставляет на 
результирующем изображении характерный кон-
тур исходного изображения. Однако, с увеличе-
нием размера Mn каждая из рассмотренных в ра-
боте матриц при визуальном анализе надежно 
скрывает исходное изображение. В случае матрич-
ного маскирования допустимо увеличение размера 
Mn, поскольку математически простые вычисления 
по (1) и (2) не приводят к значительному замедле-
нию алгоритма маскирования. 

Результаты проведенного вычислительного экс-
перимента показывают бо́льшую достигаемую спек-
тральную скрытность изображений, маскирован-
ных двухуровневыми матрицами Мерсенна − Уолша, 
а также матрицами Мерсенна, полученными на ос-
нове М-последовательностей. 

Матрицы Мерсенна на основе модифицирован-
ных М-последовательностей, циклической струк-
туры при равенстве размеров изображения и мат-
рицы маскирования приводят фазовый спектр пе-
редаваемого по каналу связи изображения к виду, 
близкому по спектру к белому равномерному шуму, 
что делает их применение более предпочтитель-
ным исходя из соображений о том, что зрительная 
система человека крайне чувствительна к искаже-
ниям фазового спектра визуальной информации.  

Дальнейшие работы по данной теме предпола-
гают разработку подхода к оценке качества маски-
рования визуальной информации, поскольку на 
данный момент в научной литературе отсутствуют 
сведения о существовании универсальной метрики 
разрушения структуры подобных данных, учиты-
вающих особенности визуального восприятия че-
ловека. Полученные в рамках данной работы ре-
зультаты спектрального анализа органично впи-
сываются в решение данной задачи, поскольку поз-
воляют из широкого набора маскирующих матриц 
выбрать для последующих работ только наиболее 
эффективные. 
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Аннотация: В настоящее время актуальной является задача выполнения технической системой целевой 
функции с минимальными затратами ресурса. Получение полезного эффекта технической системой зави-
сит от множества факторов, которые, в свою очередь, могут послужить основой для формирования управ-
ляющего воздействия на функциональную часть системы. При этом необходимо учитывать и значимость 
полезного (целевого) эффекта в целях управления эффективностью технических систем. Целью данной 
статьи является описание инструментария, позволяющего адаптивно перераспределять ресурс, затрачи-
ваемый на реализацию целенаправленного процесса в технической системе, исходя из требований потреби-
тельской функции и целевого эффекта. В результате проведенного исследования в статье предложена ме-
тодика перераспределения ресурса технической системой в интересах управления ее эффективностью. Осо-
бенностями методики является наглядность представления ее результатов, а также возможность при-
менения при оценивании эффективности и управления ею применительно к различным типам технических 
систем, что позволит исследователям обосновать практическую значимость полученных результатов. 
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the importance of a useful (target) effect in order to manage the technical systems effectiveness. The purpose of this 
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a purposeful process in the vehicle, based on the requirements of the consumer function and the target effect. As a 
result of the conducted research, the article proposes a technique for redistributing the resource of a technical system 
in the interests of its effectiveness management. The features of the presented technique are the visibility of its results 
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presentation, as well as the possibility of application in evaluating the effectiveness and it`s management in relation 
to various types of technical systems, which will allow to substantiate the practical significance of obtained results. 
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Введение 

В настоящее время любая область человеческой 
деятельности сталкивается с проблемой повыше-
ния эффективности применения технических си-
стем (ТС). Очевидно, что научное обоснование дан-
ной проблемы возможно лишь на основе количе-
ственных методов. Количественное оценивание 
эффективности целенаправленного процесса (ЦП) 
применения ТС дает возможность на научной ос-
нове, с применением математических методов, ре-
шать проблему ее дальнейшего повышения. Кроме 
того, любые научные исследования, направленные 
на совершенствование ТС, в конечном счете необ-
ходимы для разрешения проблемной ситуации, в 
большинстве случаев заключающейся в несоответ-
ствии современного состояния науки (моделей, ме-
тодов, методик) потребностям практики, а практи-
ческая значимость полученных результатов под-
тверждается именно приростом эффективности 
ЦП применения этой ТС. 

В соответствии с [1, 2] исследование эффектив-
ности ЦП применения ТС представляет собой три-
единую задачу:  

– оценивание эффективности ЦП применения 
ТС, включающую в себя расчет частных показате-
лей, характеризующих этот процесс;  

– анализ эффективности операции, т. е. обосно-
вание показателя эффективности и сравнение со-
ответствующих показателей различных ТС либо 
показателей одной ТС в различных условиях, со-
путствующих этому применению;  

– оптимальный синтез эффективной операции, 
т. е определение наилучшей с позиции выбранного 
показателя эффективности стратегии применения 
ТС в конкретных (неизменных) условиях, сопут-
ствующих этому применению. 

Решение задачи оптимального синтеза эффек-
тивной операции в форме методики, по сути, позво-
ляет осуществлять управление эффективностью 
ЦП применения ТС, что и является целью данной 
статьи. Вместе с тем, разрабатываемая методика 
должна решать все три вышеуказанные задачи и 
использоваться не только для обоснования 
наилучшей стратегии применения ТС, но и в каче-
стве инструмента оценивания (сравнения) его эф-
фективности для различных ТС на основе частных 
показателей ЦП. 

В случае, когда речь идет о чем-то наилучшем, 
оптимальном, предполагается, что существует 
множество вариантов разрешения проблемной си-
туации. При этом эффективность целенаправлен- 

ной деятельности определяется как качеством ТС, 
так и качеством управляющих воздействий различ-
ных уровней на объект управления – функциональ-
ную часть этой ТС [1, 2]. 

Качество ТС – это ее свойство, обуславливающее 
пригодность для использования по назначению, 
применительно же к ЦП ее применения подобные 
его свойства – атрибуты называются операцион-
ными. Примерами качеств ТС применительно, 
например, к системам мониторинга, является со-
став, структура, масштабы данной системы, потен-
циальный объем информации об объектах, кото-
рый можно получить с ее помощью и т. д. Операци-
онными свойствами этой системы в процессе ЦП ее 
применения к определенному объекту являются 
своевременность, полнота и достоверность добы-
ваемой информации об объекте мониторинга. 

Качество управляющих воздействий определя-
ется обоснованностью стратегии ЦП применения 
ТС, под которой понимается определенная органи-
зация и способ проведения операции. Касаемо рас-
смотренного выше примера системы мониторинга, 
стратегия ее применения будет отражать такой по-
рядок проведения операции (размещение элемен-
тов системы, их наведение на составные части объ-
екта мониторинга и т. д.) при котором данная ТС, 
обладающая конкретными качествами, будет обла-
дать требуемыми операционными свойствами в 
процессе ее ЦП. Таким образом, качество управля-
ющих воздействий отражает степень оптимально-
сти перевода качеств ТС в операционные свойства 
этой системы в процессе ее ЦП. 

Каждое из операционных свойств ЦП применения 
ТС может быть описано количественно с помощью 
показателя, значение которого характеризует меру 
достижения максимального численного значения 
переменной, описывающей это свойство. В том слу-
чае, если имеется несколько операционных свойств 
и, соответственно, характеризующих их показате-
лей, необходимо осуществить их свертку в один по-
казатель результативности ЦП применения ТС, от-
ражающий степень достижения цели. Как итог, ин-
тегральный показатель эффективности ЦП приме-
нения ТС должен основываться на множестве пока-
зателей, характеризующих как результативность, 
так и затраты на достижение целевого эффекта.  

Затраты на достижение целевого эффекта (реа-
лизацию ЦП) можно описать через совокупность 
частных показателей. В классическом понимании 
они делятся на показатели ресурсоемкости и опе-
ративности, а именно [1, 2]: 
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1) ресурсоемкость – расход операционных ресур-
сов на реализацию ЦП применения ТС, который мо-
жет оцениваться числом требуемых технических 
средств, их стоимостью, количеством задейство-
ванного персонала и т. д.; 

2) оперативность (своевременность) – расход 
времени, требуемого для получения целевого эф-
фекта при реализации ЦП применения ТС. 

При этом суммарная ресурсоемкость ЦП не мо-
жет быть оценена каким-либо одним показателем, 
это связанно с тем, что они находятся в обратно-
пропорциональной зависимости. Так, например, 
использование двух одинаковых вычислительных 
машин увеличивает в два раза операционный ре-
сурс и примерно в два раза снижает затрачиваемое 
на выполнение расчетных задач время. 

Таким образом, целью данной работы является 
синтез универсальной методики, позволяющей не 
только оценить эффективность ТС либо сравнить 
эффективности нескольких ТС при реализации ЦП, 
но и обосновать пути ее повышения на основе ма-
невра имеющимися ресурсами ТС (за счет повыше-
ния качества управляющих воздействий).  

 
Анализ предметной области и постановка  
задачи исследования 

Анализ исследований в предметной области по-
казал, что основы методологии оценивания эффек-
тивности различных ТС при реализации ЦП изло-
жены в трудах Г.Б. Петухова и представителей его 
научной школы [1, 2]. В них приведены основные по-
нятия, связанные с эффективностью ТС, а также 
обоснован целевой показатель, отражающий вклад 
ТС в достижение целей функционирования выше-
стоящей системы (суперсистемы). Общие же под-
ходы к управлению эффективностью посредством 
распределения (перераспределения) имеющихся в 
ТС ресурсов приведены в работах В.Г. Анисимова и 
Е.Г. Анисимова [3, 4]. Компиляция обоснованных в 
рамках вышеуказанных фундаментальных исследо-
ваний результатов, по мнению авторов, и является 
той платформой, на основании которой необходимо 
осуществлять управление эффективностью ТС.  

Подобный подход нашел свое отражение в трудах, 
посвященных совершенствованию различных ТС, а 
также оцениванию прироста целевого показателя 
функционирования этих ТС, т. е. их эффективности. 
В работах В.И. Владимирова и его учеников (напри-
мер, [5]) изложены подходы к оцениванию эффек-
тивности таких ТС, как системы связи и радиоэлек-
тронной борьбы, находящихся между собой в состо-
янии двунаправленного информационного кон-
фликта. Труды научной школы В.А. Липатникова 
(например, [6, 7]) посвящены оцениванию эффек-
тивности систем информационной безопасности в 
условиях однонаправленного конфликтного взаи-
модействия с внешним источником деструктивного 
воздействия (злоумышленником). Схожие вопросы 

применительно к АСУ военного назначения иссле-
дованы в работах А.А. Бойко [8], Л.Е. Мистрова [9] и 
И.И. Чукляева [10]. В работах С.И. Макаренко [11], 
О.С. Лауты [12] и Д.А. Тавалинского [13] рассмот-
рены вопросы оценивания эффективности противо-
стоящих в ходе информационного конфликта теле-
коммуникационных систем и систем радиомонито-
ринга, при этом авторами предложены различные 
целевые показатели этих систем и показана их взаи-
мосвязь. Вопросы методических требований к оце-
ниванию эффективности разрабатываемых в рам-
ках диссертационных исследований ТС военного 
назначения подробно изложены в работе [14], при 
этом показана взаимосвязь между целевым показа-
телем эффективности этой ТС и формальной поста-
новкой научной задачи. 

Таким образом, в настоящее время имеется до-
статочно большое число исследований, посвящен-
ных оцениванию эффективности ЦП применения 
ТС, однако область их использования ограничена 
сферами деятельности этих ТС и показателями ка-
чества ТС. В целом, данная работа является даль-
нейшим развитием исследований авторов [15−18] 
и призвана, в том числе, обеспечить исследовате-
лей наглядным инструментарием, позволяющим 
им, в приложении к конкретной предметной обла-
сти, обосновать практическую значимость полу-
ченных результатов. 

 
Исходные математические посылки 

Последовательно рассмотрим подход к оценива-
нию эффективности ЦП применения ТС и управле-
ния ею, использованные при разработке предлага-
емой методики. 

Как показано выше, стратегия ЦП применения 
ТС определяет, с учетом качеств этой ТС, сам поря-
док достижения целей, стоящих перед ТС. Иными 
словами, каждая из возможных стратегий должна 
описывать порядок использования элементов ТС, 
т. е. реализовывать их оптимальное распределение 
по частным задачам, которые, в свою очередь, в 
своей совокупности (при последовательном или 
параллельном их решении) определяют цель при-
менения ТС. Как показано в работах [3, 4] примени-
тельно к широкому классу ТС и сфер их примене-
ния подобная задача может быть формализована в 
виде выражения: 

𝐹𝑗(δ) = max
δ

∑ 𝑓𝑚(δ)

𝑀

𝑚=1

, (1) 

где 𝐹𝑗(δ) – функция, определяющая значение j-го по-

казателя, характеризующего операционное свой-
ство ТС в процессе ее ЦП; δ – множество качеств (ре-
сурсов) ТС; 𝑓𝑚(δ) – функция, отображающая прирост 
𝐹𝑗(δ) при выполнении m-й задачи в ходе ЦП приме-

нения ТС.  

https://tuzs.sut.ru/


 
Информационные технологии и телекоммуникации        Труды учебных заведений связи. 2024. Т. 10. № 2 

 

 86                                              tuzs.sut.ru 

 

Анализ, приведенный в работе [4], показывает, 
что решение задачи (1) применительно к конкрет-
ным ТС можно получить посредством использова-
ния метода ветвей и границ, метода динамического 
программирования и ряда алгоритмов, основан-
ных на методе Маннэ. Отличительной особенно-
стью данных методов и алгоритмов является по-
следовательное назначение единиц ресурсов (эле-
ментов ТС) по объектам использования в интере-
сах обеспечения на каждом шаге максимального 
приращения функции (1).  

С учетом того факта, что зависимость каждого из 
показателей, характеризующих операционные 
свойства ТС в процессе ее ЦП, от реализованной 
стратегии принимает различный вид, предлага-
ется следующий подход. Необходимо определить 
стратегии, каждая из которых позволяет максими-
зировать один из показателей, характеризующих 
операционные свойства ТС в процессе ее ЦП. Как 
показано в работе [4], необходимым и достаточ-
ным условием существования подобной стратегии 
является неубывающий и выпуклый к верху харак-
тер функции 𝑓𝑚(δ).  В дальнейшем на основе 
свертки данных показателей получим значение по-
казателя результативности ТС, которое, в свою оче-
редь, совместно с показателями ресурсоемкости и 
оперативности позволит перейти к оцениванию 
эффективности ЦП применения ТС в целом.   

Свертка показателей, характеризующих опера-
ционные свойства ТС в процессе ее ЦП, в значение 
результативности осуществляется следующим об-
разом. Пусть имеется n показателей dn, характеризу-
ющих операционные свойства ТС в процессе ее ЦП. 
В качестве меры оценивания результативности v 
предлагается использовать значение евклидового 
расстояния от начала координат до точки в n-
мерном пространстве, каждая из координат кото-
рой соответствует показателю, характеризующему 
одно из операционных свойств ТС в процессе ее ЦП:  

𝑣 = √𝑑1
2 + 𝑑2

2+. . . + 𝑑𝑛
2 , 

где dn – значение n-го показателя, характеризую-
щего операционные свойства ТС в процессе ее ЦП.  

Пример расчета значения результативности v 
для случая, когда имеются три показателя: d1, d2, d3, 
характеризующие операционные свойства ТС в 
процессе ее ЦП (n = 3), представлен на рисунке 1. В 
качестве показателя результативности ЦП приме-
нения ТС предлагается использовать количествен-
ную оценку степени недостижения максимально 
возможного значения результативности. Напри-
мер, за установленное время вычислителем было 
обработано 80 расчетных задач из 100 возможных, 
следовательно, степень недостижения макси-
мально возможного значения результативности 
при реализации ЦП соответствует 20. 

D1

A

D2

d2

d3

d1

D3

v

 
Рис. 1. Пример расчета значения результативности ТС при n = 3 

Fig. 1. An Example of Technical System Performance Calculating, n = 3 

Таким образом, значение показателя результа-
тивности V определяется посредством вычитания 
из максимально достижимого (заданного) значе-
ния результативности значения:  

𝑉 = 𝑣max − 𝑣. (2) 

Отсюда следует вывод, что показатель результа-
тивности для идеального ЦП применения ТС (обла-
дающей максимальным значением результативно-
сти) равен нулю: 

𝑉ид = 𝑣max − 𝑣max = 0. 

В соответствии с [1, 2] свертка H частных (еди-
ничных) показателей ресурсоемкости осуществля-
ется в соответствии с выражением: 

𝑅 = ∑𝐵ℎ𝑟ℎ

𝐻

ℎ=1

, (3) 

где R – значение показателя ресурсоемкости ЦП 
применения ТС; rh – значение h-го частного показа-
теля ресурсоемкости ЦП применения ТС; Bh – весо-
вой коэффициент h-го частного показателя ресур-
соемкости ЦП применения ТС (задаются, как пра-
вило, экспертным путем для всех rh). 

В свою очередь показатель оперативности опре-
деляется как [1, 2]: 

𝑇 =∑𝑡𝑠

𝑆

𝑠=1

 или 𝑡 = max{𝑡1, 𝑡2, . . . , 𝑡𝑆},  (4) 

где T – значение показателя оперативности ЦП 
применения ТС; ts – временные затраты на выпол-
нении s-й частной задачи в ходе ЦП применения ТС; 
S – общее количество частных задач в ходе ЦП при-
менения ТС. 

Таким образом, эффективность ЦП применения 
ТС характеризуется одним или несколькими опера-
ционными свойствами ТС, определяющими резуль-
тативность этого ЦП, а также ресурсоемкостью и 
оперативностью достижения целевого эффекта, 
т. е. определяется их совокупностью – комплексом, 
включающим в себя три группы компонент: 
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𝑉  – показатель результативности ЦП примене-
ния ТС; 
𝑅 – показатель затрат операционных ресурсов на 

получение целевого эффекта; 
𝑇  – показатель затрат операционного времени 

на получение целевого эффекта. 

Эффективность ЦП применения ТС характеризу-
ется трехмерным вектором, содержащим три соот-
ветствующих показателя: 

𝐹<3> = < 𝑉, 𝑅, 𝑇 >. (5) 

Вектор 𝐹<3>  является основой для формирова-
ния критерия эффективности ЦП применения ТС и 
позволяет определить условия, при которых она 
удовлетворяет заданным требованиям. Для срав-
нительного оценивания эффективности использу-
ются два основных критерия – пригодности и опти-
мальности, которые выбираются с учетом вида 
вектора функции, цели применения ТС и цели ана-
лиза этой ТС, как объекта исследования [14].  

Критерий пригодности используется в тех слу-
чаях, когда целью анализа ТС является обеспечение 
требуемых характеристик (показателей эффектив-
ности) ТС, являющейся объектом исследования. В 
таком случае критерий пригодности Gпр в вектор-
ной форме принимает следующий вид: 

𝐺пр|𝐹<3> ∈ {𝐹<3>
пр
}, (6) 

где 𝐹<3>
пр

 – область допустимых значений показате-

лей результативности, ресурсоемкости и оператив-
ности ЦП применения ТС. 

Критерий пригодности позволяет найти одно 
или несколько возможных решений, обеспечиваю-
щих требуемую эффективность применения ТС. Он 
применяется в случаях, когда целью исследования 
является определение диапазона возможных рацио-
нальных (пригодных) решений, удовлетворяющих 
ограничениям, заданным в виде множества 𝐹<3>

пр
. 

Под допустимыми значениями принято считать 
критические значения показателей результатив-
ности, ресурсоемкости и оперативности, при кото-
рых сама реализация ЦП применения ТС целесооб-
разна. Область допустимых значений в данном слу-
чае представляет часть трехмерного пространства 
𝐹<3>
пр

 (параллелепипед), ограниченного тремя плос-

костями допустимых значений (рисунок 2). Любая 
точка, определяемая тройкой координат {v, r, t}, 
представляет собой комплексную характеристику 
эффективности по трем показателям 𝐹<3>. 

Таким образом, можно определить две крайние 
ситуации. Первая (точка 0) характеризует идеаль-
ный ЦП применения ТС, когда все показатели 
равны нулю. В этом случае максимально возмож-
ная результативность достигается без затрат ре-
сурсов, за мгновенное время: 𝐹<3> = 0.  

Значения показателей 
качества максимально 

допустимого ЦП

Значения показателей 
качества идеального ЦП

t(пр)

r(пр)

v(пр)

R

V

T

Vпр

Tпр

Rпр

A

0

 
Рис. 2. Область допустимых значений показателей качества ЦП 

Fig. 2. The Range of Targeted Process Quality Indicators Acceptable 
Values   

Как показано выше, результативность идеаль-
ного ЦП применения ТС считается максимально до-
пустимой (V = 0), а для ЦП применения «реальных» 
ТС отражает потери в достижении целевого эф-
фекта.  

Вторая ситуация (точка А) описывает ЦП приме-
нения ТС, характеризующийся предельными зна-
чениями показателей результативности, ресурсо-
емкости и оперативности (рисунок 2). 

В случае, когда координаты {v, r, t} не принадле-
жат области допустимых значений, реализация ЦП 
применения ТС нецелесообразна – значения пока-
зателей результативности, ресурсоемкости и опе-
ративности не удовлетворяют критерию пригод-
ности.  

Критерий оптимальности применяется, когда 
целью исследования является повышение эффек-
тивности (улучшение технических или эксплуата-
ционных свойств) ТС. Критерий оптимальности 
Gопт в векторной форме имеет вид: 

𝐺опт|(𝐹<3> ∈ {𝐹<3>
пр
})
опт
. (7) 

В результате получим одно оптимальное (наилуч-
шее) решение 𝐹<3> из всех возможных, удовлетворя-
ющее заданным ограничениям. Решение считается 
оптимальным, если оно обеспечивает максимальную 
эффективность. При этом, как правило, принимается 
во внимание соотношение между максимально до-
стижимой в рассматриваемых условиях и требуемой 
эффективностью. На практике критерий оптималь-
ности принято использовать в случае, когда в рамках 
целенаправленного процесса оценивается ЦП не-
скольких ТС, либо одной системы в разных условиях, 
при удовлетворении показателей качества крите-
рию пригодности.  

В качестве меры оценивания эффективности 
предлагается использовать значение евклидового 
расстояния от начала координат до точки {v, r, t}, со-
ответствующей значениям показателей результа-
тивности, ресурсоемкости и оперативности. 

https://tuzs.sut.ru/
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Евклидово расстояние – это длина l отрезка пря-
мой между двумя точками евклидова пространства, 
вычисляемая по декартовым координатам точек: 

𝑙 = √(𝑥0 − 𝑥1)
2 + (𝑦0 − 𝑦1)

2 + (𝑧0 − 𝑧1)
2, (8) 

где (x0, y0, z0) и (x1, y1, z1) – координаты точек, между 
которыми определяется евклидово расстояние. 

Таким образом, интегральное значение показа-
теля эффективности по трем критериям, характе-
ризующим результативность, ресурсоемкость и 
оперативность ЦП применения ТС для ТС А и ТС Б, 
определяется выражениями (рисунок 3): 

𝑙А = √𝑣А
2 + 𝑟А

2 + 𝑡А
2, 𝑙Б = √𝑣Б

2 + 𝑟Б
2 + 𝑡Б

2,  (9) 

где lA – интегральное значение показателя эффек-
тивности ТС А; (vA, rA, tA) – показатели результатив-
ности, ресурсоемкости и оперативности ЦП приме-
нения ТС А; lБ – интегральное значение показателя 
эффективности ТС Б, (vБ, rБ, tБ) – показатели резуль-
тативности, ресурсоемкости и оперативности ЦП 
применения ТС Б. 

rА

R

V

T
0

Б

tБ

rБ

lБ

lA

А

tА

vА

vБ

 
Рис. 3. Графическая интерпретация сопоставительного  

анализа показателей результативности, ресурсоемкости  
и оперативности ЦП применения ТС 

Fig. 3. Graphical Interpretation of the Comparative Analysis 
of Performance Indicators, Resource Intensity and Efficiency 

of the Targeted Process of Applying the Technical System 

В соответствии с подобным подходом большей 
эффективностью будет обладать процесс с мень-
шим значением метрики l. В связи с тем, что при 
вычислении декартового расстояния использу-
ются абсолютные (безразмерные) значения пока-
зателей, сравнить два ЦП по эффективности можно 
посредством отношения большего значения к 
меньшему: 

{
 

 
𝑙А
𝑙Б
    если 𝑙А > 𝑙Б

𝑙Б
𝑙А
если 𝑙А < 𝑙Б

, (10) 

Методика управления эффективностью ЦП 
применения ТС 

Согласно представленному выше описанию, раз-
работана методика управления эффективностью 
ЦП применения ТС по критерию оптимальности 
(методика 1) в виде последовательности шагов. 

Шаг 1. В качестве исходных данных определя-
ются цель применения ТС, перечень и значения по-
казателей качества ТС, присваивается номер цикла 
работы методики i = 1.  

Шаг 2. Определяются и упорядочиваются пока-
затели, характеризующие операционные свойства 
системы в процессе ее применения. Для выбора по-
зиций (номеров) показателей используются ре-
зультаты экспертных оценок. В общем случае но-
мер присваивается случайным образом. 

Шаг 3. Осуществляется выбор стратегии ЦП при-
менения ТС (1). При этом максимизации подлежит 
j-й показатель, характеризующий операционные 
свойства системы в процессе применения, чей упо-
рядоченный номер соответствует номеру цикла ра-
боты методики (j = i). 

Шаг 4. Рассчитываются показатели, характери-
зующие операционные свойства ТС. 

Шаг 5. Рассчитывается показатель результатив-
ности ЦП применения ТС (2). 

Шаг 6. Рассчитываются показатели ресурсоем-
кости (3) и оперативности (4) ЦП применения ТС, 
соответствующие выбранной стратегии. 

Шаг 7. Определяется область допустимых значе-
ний каждого из показателей результативности, ре-
сурсоемкости и оперативности ЦП применения ТС 
посредством обоснования критерия пригодности 
(6). Для выбора этих значений используются тре-
бования руководящих документов, результаты 
предыдущих реализаций ЦП и т. д. 

Шаг 8. Осуществляется оценивание показателей 
результативности, ресурсоемкости и оперативно-
сти ЦП применения ТС, обеспечивающих попада-
ние в область допустимых значений. При невыпол-
нении критерия пригодности, реализация ЦП при-
менения ТС в соответствии с используемой на дан-
ном цикле стратегией нецелесообразна. Осуществ-
ляется увеличение на единицу номера цикла ра-
боты методики (i = i + 1) и переход к шагу 3. 

Шаг 9. Рассчитывается интегральное значение 
эффективности li (9). 

Шаг 10. Расчетное интегральное значение эффек-
тивности li вносится в соответствующее множество 
{li}. Если были максимизированы все j-е показатели, 
характеризующие операционные свойства ЦП при-
менения ТС (i = max j), то осуществляется переход к 
шагу 11. В противном случае (i < max j) – осуществ-
ляется увеличение на единицу номера цикла ра-
боты методики (i = i + 1) и переход к шагу 3. 
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Шаг 11. В множестве {li} определяется макси-
мальное интегральное значение эффективности 
lmax = maxli. 

Шаг 12. На выходе методики имеется стратегия, 
соответствующая максимальному интегральному 
значению эффективности ЦП применения ТС lmax. 

Применительно к решению частной задачи оце-
нивания эффективности ЦП применения ТС разра-
ботанная методика приобретет следующий вид 
(методика 2). 

Шаг 1. В качестве исходных данных определя-
ются показатели результативности (2), ресурсоем-
кости (3) и оперативности (4), полученные в ходе 
ЦП применения k ТС, k = 1, …, K. 

Шаг 2. Определяется область допустимых значе-
ний каждого из показателей результативности, ре-
сурсоемкости и оперативности ЦП применения ТС 
посредством обоснования критерия пригодности 
(6). Для выбора значений используются требова-
ния руководящих документов, результаты преды-
дущих реализаций ЦП и т. д. 

Шаг 3. Осуществляется оценивание показателей 
результативности, ресурсоемкости и оперативно-
сти ЦП применения ТС, обеспечивающих попада-
ние в область допустимых значений. При невыпол-
нении критерия пригодности, значение показателя 
эффективности ЦП применения такой ТС прирав-
нивается к нулю.  

Шаг 4. Рассчитывается интегральное значение 
эффективности li (9). 

Шаг 5. Расчетные интегральные значения эф-
фективности lk вносятся в соответствующее мно-
жество {lk}.  

Шаг 6. В множестве {lk} определяется максималь-
ное интегральное значение эффективности: 

lmax = max lk. 

Шаг 7. На выходе методики имеются либо вели-
чина интегрального значения эффективности ТС 
при k = 1, либо прирост значения этого показателя 
при ЦП применения одной ТС относительной вто-
рой (k = 2) (10), либо упорядоченные по величине 
значения этого показателя для всех ТС (k = 3, …, K). 

 
Пример использования разработанной  
методики при оценивании эффективности ЦП 
применения ТС 

Рассмотрим предложенный подход на примере. 
Воспользуемся представленной выше методикой 2 
для сравнения эффективности ЦП применения 
двух ТС.  

Пусть существуют две ТС (А и Б), показатели ре-
зультативности, ресурсоемкости и оперативности 
ЦП применения которых определены векторами: 

 

{vA = 10 %, rA = 3 шт., tA = 10 с.},  

{vБ = 20 %, rБ = 2 шт., tБ = 8 с.}, 

где vA (vБ) – показатель результативности ЦП при-
менения ТС А (Б); rA (rБ) – показатель ресурсоемко-
сти ЦП применения ТС А (Б); tA (tБ) – показатель 
оперативности ЦП применения ТС А (Б). 

Визуальный экспертный анализ числовых зна-
чений показателей не позволяет определить прио-
ритет той или иной ТС (в данном случае, для ТС А 
больше затраты и лучше результативность, а для 
ТС Б меньше затраты и хуже результативность). В 
результате расчета интегрального показателя эф-
фективности получим lА = 14 и lБ = 21 и, следова-

тельно, отношение 
𝑙Б

𝑙А
= 1,5, что свидетельствует о 

преимуществе в эффективности ЦП применения ТС 
А относительно ЦП применения ТС Б в полтора 
раза. 

Возможна ситуация, когда при исследовании эф-
фективности ЦП применения ТС нет необходимо-
сти использовать все значения показателей ре-
зультативности, ресурсоемкости и оперативности 
ЦП применения ТС, либо значение выбранных по-
казателей фиксируется при исследовании различ-
ных реализаций ЦП. Например, вводится ограниче-
ние о том, что имеющиеся операционные ресурсы 
бесконечны и соответствующий показатель ресур-
соемкости при расчете интегрального показателя 
эффективности не учитывается. Графическая ин-
терпретация эффективности для таких случаев 
представлена на рисунке 4. Выражение (5) в этих 
случаях принимает вид: 

𝑙 = √𝑣2 + 𝑡2   и  𝑙 = 𝑡.  (11) 

V

T
0

БtБ АtА

vА

vБ

T
0

Б

А

tБ tА  
Рис. 4. Графическая интерпретация эффективности  

в случаях оценивания показателей результативности  
и оперативности (слева) и показателя оперативности ЦП 

применения ТС (справа) 

Fig. 4. Graphical Interpretation of Effectiveness in Cases of Evaluating 
Performance and Efficiency Indicators (Left) and the Efficiency  

Indicator of Targeted Application of the Technical System (Right) 

 
Заключение  

Рассмотренная в статье методика основана на 
использовании основных понятий теории эффек-
тивности ЦП и теории распределения ресурсов. Эф-
фективность функционирования ТС, являющаяся 
предметом исследования данной статьи, рассмат-
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Информационные технологии и телекоммуникации        Труды учебных заведений связи. 2024. Т. 10. № 2 

 

 90                                              tuzs.sut.ru 

 

ривается как характеристика ее целевого предна-
значения и в общем случае характеризуется тремя 
основными свойствами – результативностью (сте-
пенью недостижения цели ЦП), ресурсоемкостью и 
оперативностью. Следует отметить, что при реше-
нии конкретных задач исследований ТС цель в ряде 
случаев состоит в улучшении или достижении за-
данного уровня одного из этих свойств, чаще всего 
результативности, а другие свойства учитываются 
в ограничениях и могут перераспределятся исходя 
из поставленных задач. Приведены обобщенные 
формы критериев пригодности и оптимальности 
реализации ЦП применения ТС. 

Разработанная методика отличается от извест-
ных тем, что учитывает влияние качества управля-
ющих воздействий на функциональную часть ТС на 

ее операционные свойства и, в дальнейшем, на ре-
зультативность ЦП применения этой ТС. Это позво-
ляет осуществлять управление эффективностью 
ЦП применения этой ТС при фиксированных (неиз-
меняющихся) ее качествах посредством определе-
ния соответствующей стратегии, максимизирую-
щей величину интегрального значения эффектив-
ности ТС. Кроме того, в рамках методики предло-
жен оригинальный подход к оцениванию эффек-
тивности применения ТС, обладающий универ-
сальностью применения, а соответствующий обос-
нованный показатель, интегральное значение эф-
фективности ТС, характеризуется наглядностью и 
позволяет обосновывать практическую значи-
мость исследований в различных предметных об-
ластях применения ТС.
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1. Введение 

Противодействие ботам в социальных сетях яв-
ляется актуальной областью исследований, учиты-
вая заметное влияние разного рода вредоносных 
аккаунтов на различные социально значимые про-
цессы и повседневную жизнь пользователей. Дан-
ная проблема усугубляется феноменом «эволюции 
ботов», когда атакующие постоянно совершен-
ствуют подходы к созданию все более правдопо-
добных аккаунтов, которые могут имитировать 
естественное поведение пользователей [1]. Ката-
лизаторами эволюции ботов безусловно стали Ге-
неративные Состязательные Сети (GAN, аббр. от 
англ. Generative Adversarial Network), которые поз-
воляют ботам генерировать изображения [2] и 
Большие Языковые Модели (LLM, аббр. от англ. 
Large Language Models), облегчающие генерацию 
текстового контента [3]. В результате новые разно-
видности ботов обладают высокой степенью авто-
матизации и часто могут имитировать человече-
ское поведение настолько точно, что становится 
практически невозможно отличить их от реальных 
пользователей [4]. В том время как большинство 
исследований по обнаружению ботов посвящено 
Twitter [5], в данной работе представлено решение 
для идентификации ботов в социальной сети ВКон-
такте – российской онлайн платформе, насчитыва-
ющей более 70 миллионов ежемесячно-активной 

аудитории. Предлагаемый подход выходит за 
рамки одного лишь обнаружения – он также позво- 
ляет получить оценку различных параметров бо-
тов [6], которые предоставляют информацию о 
способностях атакующего, включая стоимость 
атаки, качество ботов, уровень доверия пользова-
телей к ботам, скорость выполнения атаки и тип 
продавца ботами. 

Новизна данной работы заключается в подходе, 
позволяющем оценивать параметры ботов, а также 
в схеме построения признаков для обнаружения 
ботов социальной сети ВКонтакте, включающей 
анализ числовых распределений, графов взаимо-
действий пользователей и текстового содержания. 
Предложенный подход позволяет идентифициро-
вать ботов, различая не просто «бинарное присут-
ствие», но и характеризовать атаку через анализ 
параметров идентифицированных аккаунтов. По-
добная детальная характеристика может суще-
ственно повлиять на выбор контрмер и каче-
ственно улучшить мониторинг активности ботов 
во ВКонтакте. 

Данная статья содержит обзор текущего состоя-
ния исследований по тематике обнаружения ботов 
в ВКонтакте; описывает первую (формирование 
наборов данных с использованием методики за-
купки и теста Тьюринга) и вторую часть подхода 
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(построение признаков и обучение модели); ре-
зультаты анализа информативности признаков; 
анализ возможности модели (эффективность обна-
ружения ботов, эффективность оценки параметров 
ботов и то, какие параметры ботов влияют на воз-
можность обмана детектора); обсуждение резуль-
татов экспериментов; выводы. 

 
2. Контекст научной проблемы и релевантные  

исследования 

Большинство существующих исследований по 
обнаружению ботов в социальной сети ВКонтакте 
основаны на методах машинного обучения с ис-
пользованием данных, извлеченных из профилей 
пользователей графов их друзей или подписчиков. 

В исследовании [7] авторы использовали нейрон-
ную сеть прямого распространения в сочетании с 
признаками, отражающими общую информацию об 
аккаунте (такую как возраст, количество фотогра-
фий и т. д.), и признаками на основе анализа черных 
списков, содержащих URL-адреса и определенные 
фразы, упомянутые в описаниях аккаунтов. 

Другое исследование [8] посвящено анализу ин-
формативности категориальных признаков акка-
унтов ботов с использованием классификатора 
Catboost. 

Исследование, описанное в [9], использует в каче-
стве признаков информацию о «полноте» профиля 
аккаунта – степени заполненности анализируемых 
полей аккаунта. «Полнота» профиля в совокупности 
с данными, извлеченными из списков друзей и под-
писчиков, служили входным вектором для детек-
тора ботов на основе алгоритма случайного леса. 

Одно из предыдущих авторских исследований 
[10] посвящено обнаружению ботов, основываясь 
исключительно на списках друзей, без какого-либо 
анализа самого профиля. Такой подход может быть 
полезен для анализа аккаунтов, ограничивающих 
доступ к своему профилю настройками приватно-
сти, так как список друзей можно косвенно устано-
вить путем поиска целевого аккаунт в списках дру-
зей других пользователей. Однако такой подход 
требует сбора информации о списках друзей всех 
пользователей ВКонтакте. 

Один из наиболее интересных подходов пред-
ставлен в [11], где авторы предложили стековый 
ансамбль из нескольких классификаторов, каждый 
из которых использует разные признаки, такие как 
текст, меры центральности графов и вложения гра-
фов (embeddings). Авторы также отмечают исклю-
чительную информативность признаков графов 
дружбы, утверждая, что «создание бота с графом 
дружбы, похожим на обычного пользователя, явля-
ется сложной и время затратной задачей», по-
этому графы дружбы имеют более высокую пред-
сказательную способность. 

Одним из недостатков вышеупомянутых иссле-
дований является их зависимость от методов мар-
кировки, в частности – метода на основе блоки-
ровки аккаунтов. Данный метод основан на сборе 
информации о том, какие аккаунты были заблоки-
рованы социальной сетью. Это приводит к тому, 
что обученный классификатор не сможет пре-
взойти эффективность встроенного обнаружения 
ботов ВКонтакте, а также интегрирует любые не-
точности из системы обнаружения ботов ВКон-
такте в обучаемые классификаторы. 

Другим недостатком является то, что рассмотрен-
ные подходы представляют собой двоичные резуль-
таты обнаружения (бот/не бот) и не включают ком-
поненты качественного анализа идентифицирован-
ных ботов. В данной работе представлен подход, ко-
торый дополняет общепринятые системы обнару-
жения в контексте вышеназванных недостатков – 
предлагаемый подход не только эффективно обна-
руживает ботов, но и описывает характеристики ак-
каунтов и, следовательно, особенности атаки. 

 
3. Предлагаемый подход − формирование  

наборов данных 

Цель предлагаемого подхода выходит за рамки 
простого обнаружения ботов или порождаемой ими 
злонамеренной активности − подход помогает ха-
рактеризовать уровень угрозы идентифицирован-
ных аккаунтов ботов с использованием количе-
ственных метрик. В этом разделе описывается про-
цесс формирования набора данных, используемого 
для обучения модели, способной их предсказать. 
Применяемая в настоящей работе методология фор-
мирования наборов данных была ранее представ-
лена в работе авторов [6]. В данном разделе кратко 
изложены ее основные компоненты, позволяющие 
получить наборы с количественными метриками 
ботов: а) маркировку на основе покупки ботов и 
б) маркировку, на основе теста Тьюринга. 

Концепция маркировки на основе покупки осно-
вана на организации контролируемой атаки (зло-
намеренной деятельности ботов) на специально 
созданные для сбора аккаунты − ловушки 
(honeypots). Данные аккаунты-ловушки имити-
руют жертву, не вызывающую подозрений у про-
давцов ботами, что позволяет: а) заказать атаку у 
продавцов ботами; б) идентифицировать акка-
унты, взаимодействующие с жертвой как ботов; 
в) измерить метрики ботов во время атаки. После 
атаки, с использованием теста Тьюринга определя-
ются метрики, отражающие умение пользователей 
различать идентифицированных ботов (реализуя 
одну из двух представленных ниже методик). 

Методика 1. Данный способ включает создание 
ловушки в виде фальшивого сообщества в социаль-
ной сети, которое выглядит реальным, но не при-
влекает внимание настоящих пользователей, 
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чтобы предотвратить их взаимодействие с ловуш-
кой (например, служба такси в несуществующем 
городе). Данное сообщество используется в каче-
стве жертвы − у продавца ботами заказываются 
услуги по «продвижению» либо «дискредитации» 
сообщества. После успешного выполнения заказа, в 
набор данных сохраняются идентификаторы ботов 
(все провзаимодействовавшие с ловушкой акка-
унты), предоставленная продавцом информация 
(тип продавца ботами, качество бота и цена), а 
также скорость выполнения заказа (скорость бо-
тов). В данной работе, в качестве покупки исполь-
зовались лайки на публикации сообщества (от 100 
до 300 лайков). После сбора необходимой информа-
ции деятельность ботов удаляется из сообщества, 
и процесс повторяется для разных продавцов и 
уровней качества ботов для формирования как 
можно более разнообразного набора. Таким обра-
зом, с помощью данной методики можно получить 
наборы аккаунтов, участвовавших в атаках, и для 
каждого такого набора определить: качество бота, 
тип продавца бота, цену и скорость. 

Методика 2. Оценка способности человека к рас-
познаванию ботов проводилась путем расчета мет-
рики «Доверия» с использованием теста Тьюринга. 
Аннотаторам поручалось маркировать ботов, и раз-
ница между их ответами и фактической классифи-
кацией (бот/не бот) служила индикатором способ-
ности человека к обнаружению бота. В экспери-
менте аккаунты настоящих пользователей состо-
яли из случайно выбранных пользователей ВКон-
такте, активных пользователей различных сооб-
ществ и проверенных аккаунтов студентов. В каче-
стве ботов использовались аккаунты, собранные 
на предыдущем этапе (покупка атаки). Аннотато-
рам представлялась коллекция из 101 аккаунта, ко-
торые они должны были категоризировать, как 
а) бота; б) настоящего пользователя или в) не опре-
делено. После этого подсчитывается, сколько ботов 
из каждого набора было правильно распознано, и 
формируется метрика «Доверие» как коэффициент 
истинно положительных результатов − соотноше-
ние правильно идентифицированных ботов к об-
щему количеству ботов в наборе. Этот набор данных 
доступен в открытом доступе на GitHub [12] и вклю-
чает 18 444 уникальных идентификатора ботов на 
основе 69 предложений (атак) 29 продавцов ботами 
вместе с рассчитанными метриками ботов (пред-
ставлены в таблице 1). 

 
4. Предлагаемый подход – обучение моделей 

Обучение модели следует общепринятой схеме 
анализа данных, но с достаточно большим этапом 
формирования признаков. Для извлечения призна-
ков ботов предлагается использовать сразу не-
сколько различных источников данных об аккаунте, 
таких как: а) числовые и временные распределения; 
б) графы взаимодействия и в) текстовый контент. 

ТАБЛИЦА 1. Описание метрик ботов 

TABLE 1. Bot Metrics Description 

Метрика Описание метрики Диапазон 

Цена Стоимость действия бота [0, ∞) рублей 

Качество 
Качество аккаунта  

исходя из описания продавца 

{0=НИЗКОЕ, 
1=СРЕДНЕЕ, 

2=ВЫСОКОЕ} 

Тип  
продавца 

Разновидность совершения  
закупки активности ботов 

{0=МАГАЗИН, 
1=БИРЖА} 

Скорость Скорость действия аккаунта 
{0=МИНУТА, 

1=ЧАС, 2=ДЕНЬ} 

Доверие 
Вероятность распознавания 

бота пользователем 
[0,1] 

Числовые распределения, формирующиеся исходя 
из общедоступных данных об анализируемом акка-
унте, можно представить в виде распределений: рас-
пределение лайков, комментариев, а также количе-
ство друзей, подписок, публикаций и лайков среди 
друзей и подписчиков. Для извлечения признаков 
из численных распределений предлагается исполь-
зовать методы, описанные в таблице 2 (раздел А).  

Временные распределения формируются из вре-
менных меток (например, распределение времен-
ных меток публикаций, комментариев, фотогра-
фий). Для извлечения признаков предлагаются ме-
тоды, перечисленные в таблице 2 (раздел Б). 

Для формирования признаков из графов взаимо-
действий, предлагается формировать списки акка-
унтов, взаимодействующих с аккаунтом бота (граф, 
обозначенный красным на рисунке 1a).  

Другой 
аккаунт

Другой 
аккаунт

Взаимо-
действую-

щий 
аккаунт

Взаимо-
действую-

щий 
аккаунт

Взаимо-
действую-

щий 
аккаунт

Взаимо-
действую-

щий 
аккаунт

Анализи-
руемый 

бот

Анализи-
руемый 

бот

 

a) b) 

Рис. 1. Формирование двух вариантов графов  
взаимодействий: а) обычные; b) расширенные  

Fig. 1. Construction of Two Types of Interaction Graphs:  
а) Conventional; b) Expanded 

Данные «взаимодействующие аккаунты» служат 
вершинами графа и могут представлять собой сле-
дующие: а) список друзей; б) список подписчиков; 
в) аккаунты, которые оставляли лайки; г) остав-
ляли комментарии.  

Ребра между этими аккаунтами представляют 
один из следующих видов взаимодействий: а) вза-
имные дружеские отношения; б) подписки; в) об-
мен лайками; г) обмен комментариями.  
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ТАБЛИЦА 2. Алгоритмы извлечения признаков 

TABLE 2. Feature Extraction Algorithms 

Группа алгоритмов Алгоритмы 
Кол-во 

призна-
ков 

A – числовые распределения 

Базовые статистики (БС) размер, min/max, среднее (стандартное, геометрическое, гармоническое),  
мода, отклонение, дисперсия, q1−q9 

19 

БС с удаленными хвостами 19 

Другие Индекс Джини, первые цифры (q1−q9) & p-значение соответствия закону Бенфорда 11 

Б – Временные распределения 

P времени активности, ч 0−4 ... 20−24  6 

P дня активности ПН ... ВС 7 

БС распределений диапазоны активности 19 

БС распределений диапазоны неактивности 19 

В – Графы 

Коэффициенты 

% изолированных вершин, размер K-shell, размер ядра, S метрика, (N/максимальный  
размер/модулярность сообщества) на основе алгоритма модулярности/распростране-

ния метки (РМ), % вершин доминирующего/независимого множества,  
коэффициент ассортативности, среднее кластерности, N мостов, коэффициент  

эффективности 

15 

Меры центральности 
БС распределений: id вершин, степень связности, PageRank,  

VoteRank, размеры сообществ на основе модулярности/РМ, размеры k-ядер 
152 

Г – текстовый контент 

Эмодзи N, N графем 2 

Тональность негативный, нейтральный, неопределенный, позитивный, цитата 5 

Частотность частей речи Существительное, ..., Междометие  18 

Частотность символов и слов 
N латин./кирил. (символов/предложений/слов/аббревиатур/алфавитно-цифровых 
слов), количество пунктуаций/хэштегов/упоминаний/ссылок/емейлов/телефонов 

18 

Таким образом, с помощью различных комбина-
ций можно сгенерировать 16 различных типов гра-
фов, которые будут топологически отличаться 
друг от друга (4 типа вершин × 4 типа ребер). 

Расширенные графы включают не только «взаи-
модействующие аккаунты», но и любой аккаунт, 
имеющий связи хотя бы с двумя другими «взаимо-
действующими аккаунтами» (отмечен красным на 
рисунке 1b). Расширенные графы предлагают аль-
тернативный взгляд на динамику вокруг аккаунта 
бота, формируя графы с более сильной связью и 
связанной топологией. 

Для формирования признаков из графов взаи-
модействий и расширенных графов, предлагается 
использовать алгоритмы, перечисленные в таб-
лице 2 (раздел В). 

Источниками данных текстового контента слу-
жили списки публикаций (постов), автором кото-
рых является бот, а также комментариев. Для из-
влечения признаков предлагается использовать 
алгоритмы, указанные в таблице 2 (раздел Г). 
Важно отметить, что для извлечения признаков не 
применяются методы на основе глубокого обуче-
ния (например, Трансформеры), которые могли бы 
интерпретировать тематическое содержание тек-
ста. Это связано с тем, что атакующие часто исполь- 

зуют ботов в конкретных социальных контекстах, 
таких как атака на определенный продукт, компа-
нию или человека. Следовательно, существует риск 
того, что модель может ложно классифицировать 
все аккаунты, обсуждающие определенную тему, 
как ботов. По этой причине были выбраны методы, 
которые основаны на статистике и синтаксическом 
анализе, и которые не способны учитывать смыс-
ловое содержание и, таким образом, имеют мень-
ший риск предвзятости [13]. 

Методы анализа текстовых признаков использу-
ются совместно с методами анализа распределе-
ний, как показано на рисунке 2.  

Учитывая, что текст в социальных сетях прояв-
ляется в виде дискретных сущностей (публикации, 
комментарии), вектор текстовых признаков фор-
мируется для каждой отдельной сущности. Данная 
процедура генерирует матрицу, где строки соот-
ветствуют сущностям, а столбцы − текстовым при-
знакам (отмечено желтым на рисунке 2).  

Для получения признаков на уровне аккаунта, а 
не на уровне сущности, они рассчитываются с ис-
пользованием методов на основе анализа распре-
делений для каждого столбца этой матрицы (отно-
сящегося к текстовому признаку) (отмечено серым 
на рисунке 2). 
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Рис. 2. Схема формирования признаков из текстовых данных 

Fig. 2. Feature Construction Schema for Text Data 

Полученные признаки являются вектором тек-
стовых признаков для аккаунта, тем самым преоб-
разуя всю матрицу в одномерный вектор. Необхо-
димо отметить, что в данной работе также был ис-
пользован один признак на основе фотографии ак-
каунта, указывающий на то, использует ли анали-
зируемый аккаунт стандартное фото. Итоговая 
схема извлечения признаков подробно описана в 
таблице 2. Чтобы минимизировать сложность мо-
дели, предлагается использовать корреляцию 
Спирмена для выявления признаков, которые по-
казали наиболее сильную предсказательную связь 
с целевыми метками (подробнее в разделе «Инфор-
мативность признаков»). Полученный набор при-
знаков впоследствии используется в качестве вход-
ного вектора нейронной сети в прямой связи для 
решения проблемы бинарной классификации 
(бот/пользователь) или регрессионного анализа 
для предсказания метрик ботов. 

 
5. Информативность признаков 

В результате операции извлечения было сфор-
мировано 234 467 признаков. Для упрощения мо-
дели путем уменьшения размерности простран-
ства признаков предлагается использовать двух-
этапную схему выбора:  

1) устранение мультиколлинеарных признаков, 
когда корреляция Спирмена между признаками 
превышает 0,5; 

2) идентификация топ-1000 признаков, показы-
вающих наиболее сильную корреляцию с целевой 
меткой (бот/пользователь). 

Анализ мультиколлинеарности сократил коли-
чество признаков до 21 574. Кроме того, была оце-
нена информативность отобранных признаков на 
основе их корреляции с целевой меткой, где 0 обо-
значает настоящего пользователя, а 1 представ-
ляет бота. Рисунок 3 иллюстрирует распределение 

информативности признаков по источникам дан-
ных для собранных наборов ботов и 100 000 слу-
чайных пользователей ВКонтакте. Очевидно, что 
наиболее эффективными признаками для обнару-
жения ботов были те, которые были получены из 
графов и расширенных графов. Напротив, при-
знаки, основанные на распределениях, были 
наименее информативными, что соответствует эм-
пирическим наблюдениям – боты часто имитируют 
числовые данные своих профилей в попытке вве-
сти пользователей в заблуждение. 

Распределения Временные
распределения

Графы Расширенные
Графы

Текст

0

0,1

0,2

0,3

Корр.

0,4

0,5

 
Рис. 3. Распределение информативности (ось Y)  

признаков по источникам данных (ось X) 

Fig. 3. Informativeness Distribution (Y Axe) of Features  
for Data Types (X Axe) 

 
6. Эффективность обнаружения ботов,  

предсказания метрик и оценка возможности  
обмана детектора 

Для оценки эффективности классификатора в 
задаче идентификации отдельных ботов были ис-
пользованы активные аккаунты выборки из 
100 000 случайных пользователей социальной сети 
ВКонтакте в качестве отрицательных (Истинно 
Отрицательные: True Negative − TN; Ложно Положи-
тельные: False Positive − FP). Для положительных 
(Истинно Положительные: True Positive – TP и 
Ложно Отрицательные: False Negative − FN) были 
использованы активные аккаунты из числа 18 444 
ботов из собранных наборов данных. Модель обу-
чалась на 70 % аккаунтов и тестировалась на остав-
шихся 30 %. 

Метрики, описывающие эффективность обнару-
жения ботов, перечислены в таблице 3, а график 
площади под ROC-кривой (AUC-ROC) изображен на 
рисунке 4a. Чтобы оценить, все ли наборы ботов 
успешно детектируются моделью, был рассчитан 
коэффициент истинно положительных результа-
тов (TPR, аббр. от англ. True Positive Rate) для каж- 

https://tuzs.sut.ru/
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дого набора ботов. Распределение TPR по наборам, 
а также его среднее значение и стандартное откло-
нение, представлены на рисунке 4b. 

Для метрик ботов была оценена средняя абсолют-
ная ошибка (MAE, аббр. от англ. Mean Absolute Error) 
прогнозов обученной модели (таблица 5). На ри-
сунке 5 представлены распределения МАЕ (слева) 
по различным наборам типов ботов, а также пред-

сказанные и истинные значения их метрик (посре-
дине). Чтобы определить, какие именно боты обла- 
дают большей способностью обходить обученную 
систему обнаружения, была исследована взаимо-
связь между TPR и метриками ботов. Корреляция 
между TPR и метриками наборов ботов представ-
лена на рисунке 5 (справа). Коэффициенты корреля-
ции Спирмена, которые отражают связь между TPR 
и различными метриками, перечислены в таблице 4. 

 

ТАБЛИЦА 3. Эффективность детектирования ботов в соответствии с рисунком 4 

TABLE 3. Bot Detection Efficiency According to Figure 4 

TP TN FP FN Prec. Rec./TPR TNR AUC 

2500 7966 160 819 0,940 0,753 0,980 0,94 
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Рис. 4. Результаты оценки качества детектирования ботов: a) AUC-ROC, где экземпляр данных − это отдельный аккаунт;  
b) распределение TPR, где каждый столбец − это набор ботов определенного вида 

Fig. 4. Results of Bot Detection Quality Evaluation: a) AUC-ROC Where Data Example is a Single Account; b) TPR Distribution Where Each Column 
is a Set with Bots of Specific Type 

ТАБЛИЦА 4. Средняя абсолютная ошибка предсказания метрик/корреляция между TPR (способность обнаружить бота)  
и метриками (характеристики бота) в соответствии с рисунком 5 

TABLE 4. Mean Absolute Error of Metrics Prediction/ Correlation between TPR (Ability to Detect Bot) and Metrics  
(Bot Characteristics) According to Figure 5 

Метрика Качество Доверие Скорость Цена Тип продавца 

MAE/корреляция Спирмена 0,297/−0,172 0,126/0,477 0,226/−0,140 0,186/−0,021 0,136/−0,245 

 

7. Обсуждение результатов 

Результаты экспериментов показывают, что ис-
пользование общепринятых методов машинного 
обучения в сочетании с построением признаков на 
основе графов, текста и распределений, а также 
формированием наборов данных на основе метода 
покупки, позволяет эффективно обнаруживать бо-
тов и оценивать их параметры. Экспериментальная 
оценка обученной модели позволила сделать сле-
дующие выводы. 

Во-первых, AUC-ROC модели обнаружения состав-
ляет 0,949 с TPR = 0,753, как показано в таблице 3 и 
на рисунке 4а. Модель показывает высокий 

TNR = 0,980, что говорит о том, что детектор сохра-
няет точность даже на несбалансированных вход-
ных данных, когда в анализируемых данных настоя-
щих пользователей значительно больше, чем ботов. 

Во-вторых, анализ среднего TPR по различным 
наборам ботов, как показано на рисунке 4b, равен 
0,738. Очевидно, что эффективность детектора от-
личается для различных наборов ботов, при этом 
только 10 наборов ботов имеют TPR около 0,2, что 
свидетельствует о том, что существуют определен-
ные разновидности ботов, которые достаточно эф-
фективно могут избежать обнаружения. Тем не ме-
нее, для большинства наборов ботов TPR прибли-
жается к 0,8. 
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Рис. 5. Результаты оценки эффективности детектирования ботов (распределение MAE – слева, график истинных/ 
предсказанных значений – посредине, зависимость TPR от метрик ботов – справа) для различных метрик:  

a) качество; b) доверие; c) скорость; d) цена; e) тип продавца 

Fig. 5. Results of Bot Detection Efficiency (MAE Distribution – Left Side, Chart Actual/Predicted Values – Middle, TPR Dependency on Bot Metrics 
– Right Side) for Different Metrics: a) Quality; b) Trust; c) Speed; d) Price; e) Bot Trader Type 

https://tuzs.sut.ru/
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В-третьих, согласно таблице 4, предсказание 
метрик ботов достаточно точно (и как следствие, 
предсказание характеристик параметров атаки). 
рисунок 5а показывает, что наибольшую сложно-
стью для модели представляет задача различения 
ботов низкого и среднего качества; тем не менее, 
боты высокого качества все еще можно отличить 
от остальных. 

В-четвертых, наиболее заметная корреляция 
(приблизительно 0,5) наблюдается между «Дове-
рием» и TPR модели, как показано на рисунке 5b и 
в таблице 4, что говорит о том, что чем сложнее че-
ловеку распознать бота, тем сложнее его распо-
знать и обученной модели. Тип продавца также 
оказывает влияние (корреляция примерно −0,2), 
что указывает на то, что боты, купленные на бирже, 
обнаруживаются несколько хуже. Корреляция с це-
ной, качеством и скоростью бота считается незна-
чительной. 

Таким образом, обученная модель подходит для 
обнаружения ботов, а эффективность обнаружения 
слабо коррелирует с основными характеристиками 
ботов − ценой, качеством, скоростью и типом про-
давца. Данные результаты указывают на то, что мо-
дели, обученные с использованием предложенного 
подхода, способны не только точно обнаружить 
значительную часть ботов, но и предсказать их ха-
рактеристики, тем самым составив профиль атаки: 
определить скорости атаки ботов, связанные с ата-
кой затраты, качество ботов, степень доверия поль-
зователей к данным ботам и тип продавца. Более 
того, экспериментальная оценка указывает на то, 
что эффективность детектора не сильно зависит от 
типов ботов − модель может успешно идентифици-

ровать большинство разновидностей ботов неза-
висимо от их параметров. Тем не менее, показатели 
обнаружения для некоторых наборов ботов оста-
ются низкими, как показано на рисунке 4b, что 
намекает на наличие неучтенных «скрытых» пара-
метров, которые могут влиять на эффективность 
детектора. 

 
8. Заключение 

В данной работе представлен подход к обнаруже-
нию ботов в социальной сети ВКонтакте и оценке их 
параметров. Использование общепринятых методов 
машинного обучения в сочетании с построением 
признаков на основе графов, текста и распределе-
ний, а также формированием наборов данных на ос-
нове метода покупки, позволило достигнуть высо-
кой степени эффективности детектирования ботов 
и предсказания их метрик. Проведенные экспери-
менты указывают, что модели, построенные с ис-
пользованием предложенного подхода, могут доста-
точно точно идентифицировать ботов даже на не-
сбалансированных данных, а также обнаруживать 
большинство разновидностей ботов и предсказы-
вать их метрики. Более того, в экспериментах была 
обнаружена только слабая корреляция эффективно-
сти обнаружения с основными характеристиками 
ботов, что указывает на то, что модель может 
успешно идентифицировать большинство разно-
видностей ботов независимо от их параметров. Со-
четание предложенного подхода к обнаружению бо-
тов с предсказанием метрик способен потенциально 
улучшить процессы выбора контрмер и противо-
действия атакам в социальных сетях, предоставляя 
защитным механизмам качественные характери-
стики атакующего и его возможностей. 
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