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Аннотация: Конкретизирован интегро-дифференциальный оператор, определяющий продольную состав-
ляющую напряженности электрического поля на поверхности проводника излучателя несимметричного 
вибратора с вынесенной точкой питания (НВВТП), создаваемую базовым током (БТ). Получены аналитиче-
ские выражения, определяющие параметры эквивалентного восьмиполюсника, являющегося внутренним 
сопротивлением эквивалентных генераторов БТ. Исследовано влияние длины проводников противовесов и 
верхней нагрузки НВВТП на коэффициент полезного действия и коэффициент усиления. 
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Введение 

Сложность энергетического расчета радиолиний 
поверхностных волн заключается в трудности 
определения коэффициентов усиления антенн, 
устанавливаемых, как правило, непосредственно 
на полупроводящей поверхности [1]. Токи, наводи-
мые в почве ближними полями, существенно сни-
жают коэффициент полезного действия (КПД) ан-
тенны и, следовательно, ее коэффициент усиления 
(КУ). При этом, если дополнительное затухание 
сигнала, вызванное взаимодействием электромаг-
нитных волн (ЭМВ) с подстилающей поверхностью 
при распространении в непосредственной близо-
сти от нее, хорошо описано в литературе [2‒4] и 
представлено в виде формул и графиков, оценка КУ 
антенн, работающих поверхностной волной, произ-
водится приблизительно, без определения анали-
тической связи между электрическими парамет-
рами почвы и КПД антенны [2, 5]. 

Как известно [2, 3, 6], под КПД антенны обычно 
понимают произведение коэффициента согласова-
ния по сопротивлению на КПД согласованной ан-
тенны. Таким образом, для определения КПД необ-
ходимо найти входное сопротивление антенны, 
представив при этом его вещественную составляю-
щую в виде суммы сопротивления излучения и со-
противления тепловых потерь. 

В первой части этой работы [7] построена раз-
вернутая эквивалентная схема несимметричного 
вибратора с вынесенной точкой питания (НВВТП), 
изображенная на рисунке 1. При построении схемы 
предполагалось, что все входящие в конструкцию 
НВВТП проводники можно разделить на две 
группы: 

‒ проводники, непосредственно участвующие в 
процессе излучения (приема) ЭМВ; 

‒ проводники неизлучающие (не принимающие) 
ЭМВ, но влияющие на распределение токов по из-
лучающим (принимающим) ЭМВ и, таким образом, 
влияющие на характеристики антенны. 

К проводникам первой группы относятся верти-
кальные соосные проводники, непосредственно 
примыкающие к узлу питания. Они названы излу-
чателем НВВТП. 

Эквивалентная схема представляет собой иллю-
страцию формул, полученных с учетом допущений, 
принятых в методе наводимых электродвижущих 
сил (ЭДС): 

‒ ток, протекающий по проводникам антенны, 
сосредоточен в осях проводников; 

‒ распределение токов вдоль проводников опи-
сывается соотношениями теории линий. 
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Рис. 1. Эквивалентные схемы НВВТП [7] 

Fig. 1. Equivalent Circuits of UMSF [7] 
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Исходя из этих допущений, распределение тока 
по каждому из проводников излучателя описыва-
ется двумя вещественными гармоническими функ-
циями, которые предложено называть базовыми, а 
ток, распределенный по закону базовой функции – 
базовым током (БТ). В связи с изложенным, распре-
деление тока по проводникам излучателя в обоб-
щенном виде будет [7]: 

𝐼𝑖(𝑧𝑘) = 𝐼а[𝑛𝐶𝑖𝑗𝐶𝑖
0 (𝑧𝑘) + 𝑛𝑆𝑖𝑗𝑆𝑖

0 (𝑧𝑘)], (1) 

где 

𝑗𝐶1
0 (𝑧𝑘) = {

0                           0 ≤ 𝑧𝑘 ≤ 𝑙𝑘2
cos(𝐿𝑘 − 𝑧𝑘)          𝑙𝑘2 ≤ 𝑧𝑘 ≤ 𝐿𝑘

, (2) 

𝑗𝑆1
0 (𝑧𝑘) = {

0                           0 ≤ 𝑧𝑘 ≤ 𝑙𝑘2
sin(𝐿𝑘 − 𝑧𝑘)          𝑙𝑘2 ≤ 𝑧𝑘 ≤ 𝐿𝑘

, (3) 

𝑗𝐶2
0 (𝑧𝑘) = {

cos(𝑧𝑘)              0 ≤ 𝑧𝑘 ≤ 𝑙𝑘2
0                        𝑙𝑘2 ≤ 𝑧𝑘 ≤ 𝐿𝑘

, (4) 

𝑗𝑆2
0 (𝑧𝑘) = {

sin(𝑧𝑘)                0 ≤ 𝑧𝑘 ≤ 𝑙𝑘2
0                        𝑙𝑘2 ≤ 𝑧𝑘 ≤ 𝐿𝑘

, (5) 

𝐼𝑖(𝑧𝑘) – распределение тока по i–му проводнику из-
лучателя, причем i = 1 соответствует верхнему про-
воднику, а i = 2 – нижнему; 𝐼𝑎  – амплитуда тока на 
входных зажимах НВВТП; 𝑛𝐶𝑖  – коэффициент транс-
формации тока на зажимах антенны (КТТЗА) к пуч-
ности косинусного базового тока (ПКБТ) i-го про-
водника излучателя; 𝑛𝑆𝑖  – КТТЗА к пучности синус-
ного базового тока (ПСБТ) i-го проводника излуча-
теля; 𝑗𝐶1

0 (𝑧𝑘), 𝑗𝑆1
0 (𝑧𝑘), 𝑗𝐶2

0 (𝑧𝑘), 𝑗𝑆2
0 (𝑧𝑘) – базовые функ-

ции; 𝑧к = 𝑘𝑧 – электрическая координата точки на 
оси проводника излучателя; 𝑘 = 2π/λ  – волновое 
число; λ  – длина волны; 𝑧  – координата точки на 
оси излучателя; 𝑙𝑘𝑖 = 𝑘𝑙𝑖  – электрическая длина i-го 
проводника излучателя; 𝑙𝑖  – длина i-го проводника 
излучателя; 𝐿к = 𝑙к1 + 𝑙к2  – электрическая длина 
излучателя. 

Как показано в [7], КТТЗА к пучностям базовых 
токов (ПБТ) являются комплексными величинами. 
На развернутой эквивалентной схеме они изобра-
жены в виде соединений идеальных трансформа-
торов с фазовращателями. Аналитические выраже-
ния, определяющие КТТЗА к ПБТ, также приведены 
в [7]. Входящие в них значения комплексных емко-
стей НВВТП получены в [8], что позволяет считать 
КТТЗА к ПБТ известными.   

Из рисунка 1 видно, что развернутая эквива-
лентная схема НВВТП содержит четыре генератора 
ЭДС БТ, подключенных ко входам восьмиполюс-
ника внутренних сопротивлений. Взаимные сопро-
тивления этого восьмиполюсника определяются 
соотношениями [7]:  

𝑟𝑃𝑃′ = Re [
1

𝑘
∫ 𝑗𝑃

0(𝑧𝑘)�̅�𝑖  {𝑗𝑃′
0  ; 𝑧𝑘}𝑧̅

0𝑑𝑧𝑘
𝑙𝑘𝑖

] = 

(6) 

=
1

𝑘
∫ 𝑗𝑃

0(𝑧𝑘)Re(�̅� 𝑖  {𝑗𝑃′
0  ; 𝑧𝑘}𝑧̅

0)𝑑𝑧𝑘
𝑙𝑘𝑖

, 

где �̅�𝑖{𝑗𝑃′
0 ; 𝑧𝑘}𝑧̅

0  – линейный интегро-дифференци-
альный оператор, определяющий продольную 
напряженность электрического поля на поверхно-
сти i-го проводника в точке 𝑧𝑘 ,  создаваемую еди-
ничным БТ 𝑃′; 𝑃 = 𝐶1, 𝑆1, 𝐶2, 𝑆2 – обобщенный ин-
декс базовой функции; ∫

𝑙 𝑘 𝑖
– означает интегриро-

вание по длине i-го проводника излучателя при: 

𝑖 = {
1   при   𝑃 = 𝐶1, 𝑆1
2  при  𝑃 = 𝐶2, 𝑆2

. 

В (6) учтено, что функция 𝑗𝑃
0(𝑧𝑘) – вещественная. 

Сопротивление излучения НВВТП, как видно из 
эквивалентной схемы и следует из преобразова-
ний, приведенных в [7], будет: 

𝑅∑ =∑∑𝑛𝑃
∗𝑛𝑃′𝑟𝑃𝑃′.

𝑃′𝑃

 (7) 

Легко заметить, что сопротивление излучения 
не описывается аналитическими выражениями, 
поскольку соотношение (6) таковым не является. 
Для его приведения к аналитическому виду требу-
ется, прежде всего, конкретизировать интегро-
дифференциальный оператор �̅�𝑖{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0. 

 
Продольные составляющие напряженности 
электрического поля на поверхности  
излучателя, создаваемого базовыми токами  

Поскольку излучатель НВВТП состоит из соосных 
вертикальных проводников, а электрическое поле 
на поверхности каждого из них создается совокуп-
ным воздействием четырех БТ, конкретизация опе-
ратора �̅�𝑖{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0  состоит в определении верти-

кальных составляющих поля, создаваемых каждым 
из этих токов. Для достижения этой цели можно вос-
пользоваться известным решением задачи о распре-
делении вектора Герца поля элементарного верти-
кального диполя, размещенного на высоте ξ над по-
лупроводящей поверхностью. Как известно [6, 9], 
вектор Герца такого диполя имеет только одну про-
дольную составляющую, которая осесимметрично 
распределена в пространстве над полупроводящей 
поверхностью следующим образом: 

𝑑П𝑧 =
  30𝐼𝑑𝑑𝑙𝑘  

𝑖𝑘
Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘), (8) 

где 

Ф−(𝑟𝑘; ξ𝑘 , 𝑧𝑘) = 𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘) − 𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘), (9) 

𝑉(𝑟𝑘 , 𝑥𝑘) =
𝑒−𝑖  √𝑟𝑘

2+𝑥𝑘
2

√𝑟𝑘
2 + 𝑥𝑘

2
, (10) 

𝑊(𝑟𝑘 , 𝑥𝑘) = 𝑉(𝑟𝑘 , 𝑥𝑘) − Ω(𝑟𝑘 , 𝑥𝑘), (11) 

Ω(𝑟𝑘 , 𝑥𝑘) = 2ε𝑘∫
𝐽0(𝜈𝑟𝑘)𝑒

− 𝑥𝑘 √𝜈
2−1

√𝜈2 − ε𝑘 + ε𝑘√𝜈
2 − 1

  

∞

0

𝜈𝑑𝜈, (12) 

𝐼𝑑𝑑𝑙𝑘 = 𝐼𝑑𝑘𝑑𝑙  – электрический момент диполя; 𝑟𝑘 =
𝑘𝑟  – электрическое расстояние от оси диполя до 
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точки наблюдения; ξ𝑘 = 𝑘ξ – электрическая высота 
диполя над полупроводящей поверхностью; 𝑧𝑘 = 𝑘𝑧 
– электрическая высота точки наблюдения; 𝑧 – коор-
дината точки наблюдения; ε𝑘 = ε − 𝑖60σλ  – ком-
плексная относительная диэлектрическая проницае-
мость подстилающей поверхности; ε  – относитель-
ная диэлектрическая проницаемость подстилающей 
поверхности; σ – удельная проводимость подстила-
ющей поверхности. 

Можно видеть, что функции Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘), 
𝑉(𝑟𝑘; 𝑥𝑘), 𝑊(𝑟𝑘 , 𝑥𝑘) и Ω(𝑟𝑘 , 𝑥𝑘) также, как и входящие 
в них параметры, являются безразмерными. 

Для проведения дальнейших вычислений целе-
сообразно определить значения функции 
Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘) при отсутствии границы раздела сред. 
В этом случае ε𝑘 = 1, а соотношение (12) преобра-
зуется к виду [9]: 

Ω(𝑟𝑘 , 𝑥𝑘) = ∫
𝐽0(𝜈𝑟𝑘)𝑒

− 𝑥𝑘 √𝜈
2−1

√𝜈2 − 1
  

∞

0

𝜈𝑑𝜈 = 𝑉(𝑟𝑘 , 𝑥𝑘). (13) 

Тогда из соотношений (9) и (11) следует: 

𝑊(𝑟𝑘 , 𝑥𝑘) = 0

Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘) = 𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘)
}. (14) 

Каждый БТ с единичной амплитудой в пучности 
можно представить бесконечным множеством эле-
ментарных вертикальных диполей, моменты кото-
рых зависят от высоты их размещения следующим 
образом: 

𝐼𝑑𝑑𝑙𝑘 = 𝑗𝑃′
0 (ξ𝑘)𝑑ξ𝑘  при  0 ≤ ξ𝑘 ≤ 𝐿𝑘 . (15) 

Вертикальная составляющая напряженности 
электрического поля связана с вектором Герца вер-
тикального электрического диполя, соотношением 
[6]: 

𝑑𝐸𝑧 = (𝑘
2 +

∂2

∂𝑧2
)𝑑П𝑧 = 𝑘2 (1 +

∂2

∂𝑧𝑘
2
)𝑑П𝑧 . (16) 

Таким образом, электрическое поле, созданное 
единичным БТ, т. е. совокупным воздействием бес-
конечного числа диполей (15), будет: 

𝐸𝑧 = ∫(𝑘
2 +

∂2

∂𝑧2
)𝑑П𝑧

𝐿

0

= 𝑘2∫ (1 +
∂2

∂𝑧𝑘
2
)𝑑П𝑧 .

𝐿𝑘

0

 (17) 

Выражение (17) с учетом (8) и (15) преобразу-
ется к виду: 

𝐸𝑧 = −30𝑖𝑘 ∫ 𝑗𝑃′
0 (ξ𝑘) (1 +

∂2

∂𝑧𝑘
2
) ×   

𝐿𝑘

0

 
(18) 

× Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘)𝑑ξ𝑘. 

С помощью соотношений (9‒12) легко убедиться 
в справедливости равенства: 

∂2

∂𝑧𝑘
2
Ф−(𝑟𝑘; ξ𝑘 , 𝑧𝑘) =

∂2

∂ξ𝑘
2   Ф

−(𝑟𝑘; ξ𝑘, 𝑧𝑘). (19) 

Выражение (19) преобразовывает (18) к виду: 

𝐸𝑧 = −30𝑖𝑘 ∫ 𝑗𝑃′
0 (ξ𝑘) (1 +

∂2

∂ξ𝑘
2) ×  

𝐿𝑘

0

 
(20) 

× Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘)𝑑ξ𝑘. 

В соответствии с (2‒5), вычисляя вторую произ-
водную по ξ от 𝑗𝑃′

0 (ξ), получим: 

∂2

∂ξ𝑘
2 𝑗𝑃′

0 (ξ𝑘) = −  𝑗𝑃′
0 (ξ𝑘). (21) 

Из правила интегрирования по частям, следует: 

∫𝑈𝑑2𝑉 =   𝑈𝑑𝑉 − ∫𝑑𝑉𝑑𝑈 = 

(22) 

= 𝑈𝑑𝑉 − 𝑉𝑑𝑈 + ∫𝑉𝑑2𝑈. 

Применение (21) и (22) к интегралу (20) позво-
ляет вычислить его путем следующих преобразова-
ний (23). 

𝐸𝑧 = −30𝑖𝑘 {∫ 𝑗𝑃′
0 (ξ𝑘)Ф

−(𝑟𝑘; ξ𝑘, 𝑧𝑘)𝑑ξ𝑘 + 𝑗𝑃′
0 (ξ𝑘)

∂

∂ξ𝑘
Ф−(𝑟𝑘; ξ𝑘 , 𝑧𝑘)|

0

𝐿𝑘
𝐿𝑘

0

−Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘)
∂

∂ξ𝑘
𝑗𝑃′
0 (ξ𝑘)|

0

𝐿𝑘

− 

(23) 

−∫ 𝑗𝑃′
0 (ξ𝑘)Ф

−(𝑟𝑘; ξ𝑘, 𝑧𝑘) ∂ξ𝑘

𝐿𝑘

0

} = −30𝑖𝑘 [𝑗𝑃′
0 (ξ𝑘)

∂

∂ξ𝑘
Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘) − Ф

−(𝑟𝑘; ξ𝑘, 𝑧𝑘)
∂

∂ξ𝑘
𝑗𝑃′
0 (ξ𝑘)]|

0

𝐿𝑘

. 

 

Дифференцируя функции 𝑉(𝑟𝑘; ξ𝑘, 𝑧𝑘) и 
𝑊(𝑟𝑘; ξ𝑘, 𝑧𝑘) по ξ𝑘  и по 𝑧𝑘 , с помощью соотношений 
(10‒12), легко убедиться в справедливости следую-
щих равенств: 

∂

∂ξ𝑘
𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘) = −

∂

∂𝑧𝑘
𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘), (24) 

∂

∂ξ𝑘
  𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘) =

∂

∂𝑧𝑘
𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘). (25) 

Из соотношений (9, 24 и 25) следует, что произ-
водная от функции Ф−(𝑟𝑘; ξ𝑘 , 𝑧𝑘) по ξ𝑘  может быть 
выражена через производные от функций 
𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘) и 𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘) по 𝑧𝑘: 
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∂

∂ξ𝑘
Ф−(𝑟𝑘; ξ𝑘, 𝑧𝑘) = −

∂

∂𝑧𝑘
𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘) − 

(26) 

−
∂

∂𝑧𝑘
𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘) = −

∂

∂𝑧𝑘
Ф+(𝑟𝑘; ξ𝑘, 𝑧𝑘), 

где 

Ф+(𝑟𝑘; ξ𝑘 , 𝑧𝑘) = 𝑉(𝑟𝑘; ξ𝑘 − 𝑧𝑘) + 𝑊(𝑟𝑘; ξ𝑘 + 𝑧𝑘). (27) 

Соотношения (23 и 26) позволяют легко полу-
чить выражение для вертикальной составляющей 

напряженности электрического поля, создавае-
мого БТ 𝑃′, на поверхностях проводников.  

Подставляя в (23) соответствующие базовые 
функции из соотношений (2‒5) и учитывая обла-
сти их задания, получим выражения (28‒31), где 
𝑎𝑘𝑖 = 𝑘𝑎𝑖  – электрический радиус 𝑖-го проводника; 
𝑎𝑖  – радиус 𝑖-го проводника. 

Подставляя в (28‒31) пределы изменения пере-
менной ξ𝑘, получим выражения (32‒35). 

 

�̅�𝑖{𝑗𝐶1
0 ; 𝑧𝑘}𝑧̅

0 = 30𝑖𝑘 [cos(𝐿𝑘 − ξ𝑘)
∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖; ξ𝑘, 𝑧𝑘) + sin(𝐿𝑘 − ξ𝑘)Ф

−(𝑎𝑘𝑖 ; ξ𝑘, 𝑧𝑘)]|
𝑙𝑘2

𝐿𝑘

, (28) 

�̅�𝑖{𝑗𝑆1
0 ; 𝑧𝑘  }𝑧̅

0 = 30𝑖𝑘 [sin(𝐿𝑘 − ξ𝑘)
∂

∂𝑧𝑘
 Ф+(𝑎𝑘𝑖; ξ𝑘, 𝑧𝑘) − cos(𝐿𝑘 − ξ𝑘)Ф

−(𝑎𝑘𝑖 ; ξ𝑘, 𝑧𝑘)]|
𝑙𝑘2

𝐿𝑘

 (29) 

�̅�𝑖{𝑗𝐶2
0 ; 𝑧𝑘  }𝑧̅

0 = 30𝑖𝑘 [cosξ𝑘
∂

∂𝑧𝑘
  Ф+(𝑎𝑘𝑖 ; ξ𝑘 , 𝑧𝑘) − sinξ𝑘 Ф

−(𝑎𝑘𝑖; ξ𝑘, 𝑧𝑘)]|
0

𝑙𝑘2

, (30) 

�̅�𝑖{𝑗𝑆2
0 ; 𝑧𝑘  }𝑧̅

0 = 30𝑖𝑘 [sinξ𝑘
∂

∂𝑧𝑘
  Ф+(𝑎𝑘𝑖 ; ξ𝑘 , 𝑧𝑘) + cosξ𝑘 Ф

−(𝑎𝑘𝑖 ; ξ𝑘 , 𝑧𝑘)]|
0

𝑙𝑘2

. (31) 

�̅�𝑖{𝑗𝐶1
0 ; 𝑧𝑘}𝑧̅

0 = 30𝑖𝑘 [
∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 𝐿𝑘 , 𝑧𝑘) − cos𝑙𝑘1

∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 𝑙𝑘2, 𝑧𝑘) − sin𝑙𝑘1Ф

−(𝑎𝑘𝑖; 𝑙𝑘2, 𝑧𝑘)] , (32) 

�̅�𝑖{𝑗𝑆1
0 ; 𝑧𝑘 }𝑧̅

0 = 30𝑖𝑘 [cos𝑙𝑘1Ф
−(𝑎𝑘𝑖; 𝑙𝑘2, 𝑧𝑘) − sin𝑙𝑘1

∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 𝑙𝑘2, 𝑧𝑘) − Ф

−(𝑎𝑘𝑖 ; 𝐿𝑘 , 𝑧𝑘)], (33) 

�̅�𝑖{𝑗𝐶2
0 ; 𝑧𝑘}𝑧̅

0 = 30𝑖𝑘 [cos𝑙𝑘2
∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 𝑙𝑘2, 𝑧𝑘) −

∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 0, 𝑧𝑘) − sin𝑙𝑘2Ф

−(𝑎𝑘𝑖 ; 𝑙𝑘2, 𝑧𝑘)], (34) 

�̅�𝑖{𝑗𝑆2
0 ; 𝑧𝑘}𝑧̅

0 = 30𝑖𝑘 [sin𝑙𝑘2
∂

∂𝑧𝑘
Ф+(𝑎𝑘𝑖 ; 𝑙𝑘2, 𝑧𝑘) + cos𝑙𝑘2Ф

−(𝑎𝑘𝑖; 𝑙𝑘2, 𝑧𝑘) − Ф
−(𝑎𝑘𝑖 ; 0, 𝑧𝑘)] (35) 

 

Можно видеть, что интегро-дифференциальный 
оператор �̅�𝑖{𝑗𝑃′

0  ; 𝑧𝑘}𝑧̅
0  состоит из трех слагаемых, 

каждое из которых содержит функцию 
Ф+(𝑎𝑘𝑖 ; 𝐴𝑘, 𝑧𝑘), либо Ф−(𝑎𝑘𝑖; 𝐴𝑘, 𝑧𝑘) , либо их произ-
водную по 𝑧𝑘 , где параметром 𝐴𝑘 обозначена неко-
торая постоянная, принимающая значения 0, 𝑙𝑘2 
или 𝐿𝑘 . В свою очередь упомянутые функции, со-
гласно (9, 11, 27) состоят также из трех слагаемых, 
каждому из которых можно поставить в соответ-
ствие конкретный физический процесс. 

При размещении антенны в однородной воздуш-
ной среде (ε𝑘 = 1), как следует из (14 и 27): 

Ф+(𝑎𝑘𝑖; 𝐴𝑘, 𝑧𝑘) = Ф
−(𝑎𝑘𝑖; 𝐴𝑘, 𝑧𝑘) = 

(36) 
= 𝑉(𝑎𝑘𝑖 ; 𝐴𝑘 − 𝑧𝑘). 

Это соотношение позволяет рассматривать ин-
тегро-дифференциальный оператор �̅�𝑖{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0, 

как сумму двух интегро-дифференциальных опера-
торов, определяющих напряженности падающей и 
отраженной волн, соответственно: 

�̅�𝑖{𝑗𝑃′
0 ; 𝑧𝑘}𝑧̅

0 = �̅�+𝑖{𝑗𝑃′
0 ; 𝑧𝑘}𝑧̅

0 + �̅�𝑖
−{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0, (37) 

где �̅�𝑖
+{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0 – интегро-дифференциальный опе-

ратор, определяющий вертикальную составляю-
щую напряженности электрического поля, создава-
емую БТ 𝑃′ на поверхности 𝑖-го проводника, при от-
сутствии границы раздела сред (падающая волна); 
�̅�𝑖
−{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0  – интегро-дифференциальный опера-

тор, определяющий вертикальную составляющую 
напряженности отраженного от границы раздела 
электрического поля, создаваемого БТ 𝑃′ на поверх-
ности 𝑖-го проводника (отраженная волна). 

Учитывая, что в выражение (6) входит веще-
ственная составляющая оператора �̅�𝑖{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0, 

представляют интерес вещественные составляю-
щие операторов �̅�𝑖

+{𝑗𝑃′
0 ; 𝑧𝑘}𝑧̅

0  и �̅�𝑖
−{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0 . Опре-

делить Re(�̅�𝑖
+{𝑗𝑃′

0 ; 𝑧𝑘}𝑧̅
0)  можно подставляя (36) в 

(32‒35) и выделяя вещественные составляющие в 
полученных выражениях. Окончательным результа-
том являются соотношения (38‒40), где n = 1, 2 – но-
мер проводника с БТ, а i = 1, 2 – номер проводника, 
на поверхности которого определяется напряжен-
ность поля.  

В (40) учтено, что 𝑉(𝑎𝑘𝑖 , 𝑥𝑘) задается соотноше-
нием (10), а также, что 𝑎𝑘𝑖 << 𝑥𝑘 . 
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Re[�̅�+𝑖{𝑗𝐶𝑛
0 ; 𝑧𝑘}𝑧̅

0] = 30𝑘 {(−1)𝑛
∂

∂𝑧𝑘
[cos𝑙𝑘𝑛𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑙𝑘2 − 𝑧𝑘) − 𝑅𝑖𝑣(𝑎𝑘𝑖 , δ𝑛

1  𝐿𝑘 − 𝑧𝑘)] 

(38) 

− sin𝑙𝑘𝑛 𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑙𝑘2 − 𝑧𝑘)}. 

Re[�̅�+𝑖{𝑗𝑆𝑛
0 ; 𝑧𝑘}𝑧̅

0] = 30𝑘 {cos𝑙𝑘𝑛𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑙𝑘2 − 𝑧𝑘) − 𝑅𝑖𝑣(𝑎𝑘𝑖 , δ𝑛
1  𝐿𝑘 − 𝑧𝑘) +  

(39) 

+(−1)𝑛sin𝑙𝑘𝑛
∂

∂𝑧𝑘
𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑙𝑘2 − 𝑧𝑘)}, 

где  

𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑥𝑘) = Re[𝑖𝑉(𝑎𝑘𝑖 , 𝑥𝑘)] =
sin√𝑎𝑘𝑖

2 + 𝑥𝑘
2

√𝑎𝑘𝑖
2 + 𝑥𝑘

2
≈
sin𝑥𝑘
𝑥𝑘

, (40) 

𝑥𝑘 = −𝑧𝑘 ,  𝑙𝑘2 − 𝑧𝑘 ,  𝐿𝑘 − 𝑧𝑘 ,   δ𝑛
1 = {

1   при   𝑛 = 1
0  при  𝑛 ≠   1

–  символ Кронекера [10].  

 

Подставляя в (32‒35) соотношения (9 и 27) без 
первого слагаемого и выделяя вещественные со-
ставляющие, получим выражения (41‒44), опреде-
ляющие оператор Re(�̅�𝑖

−{𝑗𝑃′
0 ; 𝑧𝑘}𝑧̅

0). В (41, 42), также, 
как и в (38, 39) n = 1, 2 – номер проводника с БТ, а  
i = 1, 2 – номер проводника, на поверхности кото-
рого определяется напряженность поля отражен-
ного от полупроводящей земли.  

Можно видеть, что вещественные составляющие 
напряженности поля отраженной волны определя-
ются мнимой составляющей функции Ω(𝑎𝑘𝑖 , 𝑥𝑘)  и 
ее производными по 𝑥𝑘 . Сама функция Ω(𝑎𝑘𝑖 , 𝑥𝑘) 
представляет собой несобственный интеграл (12), 
сходимость которого зависит от координат точки 

наблюдения и параметров почвы. Т. е. возникает 
задача выделения из Ω(𝑎𝑘𝑖 , 𝑥𝑘) мнимой составляю-
щей, исследования скорости ее сходимости и полу-
чения аналитических выражений, пригодных для 
инженерных расчетов. 

 
Преобразование функции 𝐈𝐦[𝛀(𝒂𝒌𝒊, 𝒙𝒌)] к виду, 
пригодному для инженерных расчетов  

Для разделения несобственного интеграла (12) 
на вещественную и мнимую составляющие, пред-
ставим его в виде суммы двух интегралов, предва-
рительно сделав в нем замену переменной 𝑡 =
=  𝜈𝑎𝑘𝑖  . Получим выражение (44). 

Re[�̅�𝑖
−{𝑗𝐶𝑛

0 ; 𝑧𝑘}𝑧̅
0] = 30𝑘 {(−1)𝑛

∂

∂𝑧𝑘
[cos𝑙𝑘𝑛𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑙𝑘2 + 𝑧𝑘) − 𝑅𝑖𝑤(𝑎𝑘𝑖 , δ 𝑛

1  𝐿𝑘 + 𝑧𝑘)] + 
(41) 

+  sin𝑙𝑘𝑛𝑅𝑖𝑤(𝑎𝑘 𝑖 , 𝑙𝑘2 + 𝑧𝑘)}, 

Re[�̅�𝑖
−{𝑗𝑆𝑛

0 ; 𝑧𝑘}𝑧̅
0] = 30𝑘 {(−1)𝑛sin𝑙𝑘𝑛

∂

∂𝑧𝑘
𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑙𝑘2 + 𝑧𝑘) − cos𝑙𝑘𝑛𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑙𝑘2 + 𝑧𝑘) + 

(42) 

+  𝑅𝑖𝑤(𝑎𝑘𝑖 , δ𝑛
1  𝐿𝑘 + 𝑧𝑘)}, 

где  
𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑥𝑘) = Re[𝑖𝑊(𝑎𝑘𝑖 , 𝑥𝑘)] = 𝑅𝑖𝑣(𝑥𝑘) + Im[Ω(𝑎𝑘𝑖 , 𝑥𝑘)], (43) 

𝑥𝑘 = 𝑧𝑘 , 𝑙𝑘2 + 𝑧𝑘 , 𝐿𝑘 + 𝑧𝑘.  

Ω(𝑎𝑘𝑖 , 𝑥𝑘) =
2ε𝑘

𝑎𝑘𝑖
∫

𝐽0(𝑡)𝑒
−𝑥𝑘𝑡𝑎𝑖 

√𝑡2 − 𝑎𝑘𝑖
2ε𝑘 + ε𝑘𝑡𝑎𝑖𝑎𝑘𝑖

𝑡𝑑𝑡

∞

0

=
2

𝑎𝑘𝑖
[∫

𝑒−𝑖 𝑥𝑘𝑡𝑚𝑎𝑖 

√𝑡2−𝑎𝑘𝑖
2ε𝑘

ε𝑘
+ 𝑖𝑡𝑚𝑎𝑖 𝑎𝑘𝑖

𝑡𝑑𝑡

𝑎𝑘𝑖

0

+ ∫
𝐽0(𝑡)𝑒

−𝑥𝑘𝑡𝑎𝑖

√𝑡2−𝑎𝑘𝑖
2ε𝑘

ε𝑘
+ 𝑡𝑎𝑖𝑎𝑘𝑖

𝑡𝑑𝑡

∞

𝑎𝑘𝑖

], (44) 

где  

𝑡𝑎𝑖 = √𝑡
2 − 𝑎𝑘𝑖

2 𝑎𝑘𝑖⁄ , 𝑡𝑚𝑎𝑖 = |𝑡𝑎𝑖| = √𝑎𝑘𝑖
2 − 𝑡2 𝑎𝑘𝑖  при 𝑡 ≤ 𝑎𝑘𝑖⁄   

 

В (44) учтено, что при 𝑡 ≤ 𝑎𝑘𝑖  𝐽0(𝑡) ≈ 1, поскольку 
𝑎𝑘𝑖 << 1. Легко показать, что:  

(√𝑡2 − 𝑎𝑘𝑖
2ε𝑘) ε𝑘⁄ = 𝑇𝑒𝑖(ϕ1−ϕ2), (45) 

где 

𝑇 =
√(𝑡2 − 𝑎𝑘𝑖

2ε)2 + (60σλ)2𝑎𝑘𝑖
44

√ε2 + (60σλ)2
= 

(46) 

=
1

|ε𝑘|
√𝑡4 − 2𝑡2𝑎𝑘𝑖

2ε + 𝑎𝑘𝑖
4|ε𝑘|

24
, 
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|ε𝑘|
2 = ε2 + (60σλ)2, (47) 

ϕ1 = 0,5arctg(60σλ𝑎𝑘𝑖
2 (𝑡2 − 𝑎𝑘𝑖

2ε)⁄ ), (48) 

ϕ2 = arctg(−60σλ ε⁄ ). (49) 

В (46, 47) |ε𝑘| – модуль комплексной диэлектри-
ческой проницаемости земли. 

Подставляя (45‒49) в (44), можно выделить (50) 
вещественную и мнимую составляющие Ω(𝑎𝑖 , 𝑥𝑘). 

Ω(𝑎𝑖 , 𝑥𝑘) =
2

𝑎𝑘𝑖
{∫

cos(𝑥𝑘𝑡𝑚𝑎𝑖 + ψ1)

𝐹1
𝑡𝑑𝑡 + ∫

𝐽0(𝑡)𝑒
−𝑥𝑘𝑡𝑎𝑖cosψ2
𝐹2

𝑡𝑑𝑡 −

∞

𝑎𝑘𝑖

𝑎𝑘𝑖

0

 

(50) 

−𝑖 [∫
sin(𝑥𝑘𝑡𝑚𝑎𝑖 + ψ1)

𝐹1
𝑡𝑑𝑡 + ∫

𝐽0(𝑡)𝑒
−𝑥𝑘𝑡𝑎𝑖sinψ2
𝐹2

𝑡𝑑𝑡

∞

𝑎𝑘𝑖

𝑎𝑘𝑖

0

]}. 

 

В выражении (50): 

𝐹1 = √𝑇
2 + 2𝑇√𝑎𝑘𝑖

2 − 𝑡2sinΔϕ + 𝑎𝑘𝑖
2 − 𝑡2, (51) 

𝐹2 = √𝑇
2 + 2𝑇√𝑡2 − 𝑎𝑘𝑖

2cosΔϕ − 𝑎𝑘𝑖
2 + 𝑡2, (52) 

ψ1 = arctg[(𝑇sinΔϕ + 𝑡𝑚𝑎𝑖𝑎𝑘𝑖) (𝑇cosΔϕ)⁄ ], (53) 

ψ2 = arctg[(𝑇sinΔϕ) (𝑇cosΔϕ + 𝑡𝑎𝑖𝑎𝑘𝑖)⁄ ], (54) 

Δϕ = ϕ1 −ϕ2. (55) 

Из соотношения (50) следует соотношение (56). 

Im[ Ω(𝑎𝑘𝑖 , 𝑥𝑘)] = −
2

𝑎𝑘𝑖
[∫ Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡 + ∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡

∞

𝑎𝑘𝑖

𝑎𝑘𝑖

0

], (56) 

где  

Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) =
𝑡

𝐹1
sin(𝑥𝑘𝑡𝑚𝑎𝑖 + ψ1) =

𝑡

𝐹1
[sin(𝑥𝑘𝑡𝑚𝑎𝑖)cosψ1 + sinψ1cos(𝑥𝑘𝑡𝑚𝑎𝑖)], (57) 

Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) = 𝐽0(𝑡)
𝑡

𝐹2
  exp(−𝑥𝑘𝑡𝑎𝑖)sinψ2. (58) 

 

Легко показать, что из (53 и 54) следует: 

sinψ1 = (𝑇sinΔϕ + √𝑎𝑘𝑖
2 − 𝑡2) 𝐹1⁄

cosψ1 = 𝑇cosΔϕ 𝐹1⁄

sinψ2 = 𝑇sinΔϕ 𝐹2⁄

}. (59) 

Соотношения (59) позволяют преобразовать (57 
и 58) к следующему виду: 

Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) =
𝑡

𝐹1
2 × 

(60) 
× [𝑇sin(𝑥𝑘𝑡𝑚𝑎𝑖 + Δϕ) + 𝑡𝑚𝑎𝑖𝑎𝑘𝑖cos(𝑥𝑘𝑡𝑚𝑎𝑖)], 

Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) = 𝐽0(𝑡)
𝑡𝑇

𝐹2
2   exp(−𝑥𝑘𝑡𝑎𝑖)sinΔϕ. (61) 

Для вычисления Im[Ω(𝑎𝑘𝑖 , 𝑥𝑘)] , несобственный 
интеграл в выражении (56) удобно представить в 
виде суммы бесконечного знакопеременного ряда, 
состоящего из определенных интегралов, пределы 
интегрирования которых совпадают с нулями 
функции Бесселя. Поскольку Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)  при не-
ограниченном возрастании t стремится к нулю, 
этот ряд будет сходящимся. Как известно [11], по-
грешность вычисления суммы такого ряда не пре-
вышает первого отброшенного члена, что позво-
ляет легко определить, при каком  𝑥 𝑎𝑖⁄  будет обес-
печиваться приемлемая для инженерных расчетов 

точность вычисления, если верхний предел несоб-
ственного интеграла ограничить первым нулем 
функции 𝐽0(𝑡). 

Пусть: 

Im[Ω(𝑎𝑘𝑖 , 𝑥𝑘)] ≈ −
2

𝑎𝑘𝑖
× 

(62) 

× [∫ Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡 + ∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡

𝑗01

𝑎𝑘𝑖

𝑎𝑘𝑖

0

], 

где 𝑗01 = 2,4048  – первый ноль функции Бесселя 
нулевого порядка [12]. 

Относительная погрешность вычисления в этом 
случае будет: 

ζ =
|∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡
𝑗02
𝑗01

|

|∫ Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡
𝑎𝑘𝑖
0

+ ∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡
𝑗01
𝑎𝑘𝑖

|
, 

где 𝑗02 = 5,5201 – второй ноль функции Бесселя ну-
левого порядка. 

На рисунке 2а представлено семейство кривых, 
характеризующих зависимость относительной по-
грешности вычислений от 𝑥 𝑎𝑖⁄ , для различных ча-
стот и удельных проводимостей почвы. Видно, что 
при 𝑥 𝑎𝑖⁄ > 2  относительная погрешность не пре-
вышает 0,01.  
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На рисунке 2b ‒ те же зависимости для случая, ко-
гда верхний предел несобственного интеграла 
уменьшен до одной десятой 𝑗01. Видно, что даже та-
кое существенное ограничение верхнего предела яв-
ляется целесообразным при 𝑥 𝑎𝑖⁄ >  20, поскольку 
позволяет, сохраняя точность вычислений, значи-
тельно сократить их объем. Это объясняется не 
только сокращением интервала интегрирования, а и 
возможностью упростить подынтегральную функ-
цию. Действительно, при 0 ≤ 𝑡 ≤ 0,24  значения 
функции Бесселя нулевого порядка лежат в преде-
лах 1 ≥ 𝐽0(𝑡) ≥ 0,986, что позволяет исключить ее 
из подынтегрального выражения. Пусть: 

Ф2
(0)(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) =

𝑡𝑇

𝐹2
2   exp(−𝑥𝑘𝑡𝑎𝑖)sinΔϕ. (63) 

Тогда, при 𝑡 ≤ 0,24 справедливо приближение: 

∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡

0,24

𝑎𝑘𝑖

≈ ∫ Ф2
(0)(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡) 

0,24

𝑎𝑘𝑖

𝑑𝑡. (63а) 

Относительная погрешность вычислений, пред-
ставленная на рисунке 2b, определялась следую-
щим образом: 

ζ′ =
|∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡
2,4

0,24
|

|∫ Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡
𝑎𝑘𝑖
0

+ ∫ Ф2
(0)(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡

0,24

𝑎𝑘𝑖
|
. 

Таким образом, соотношение (43) с учетом (40, 
56, 62 и 63) можно представить в виде (64). Как 
видно из (61), с уменьшением 𝑥𝑘  скорость сходимо-
сти несобственного интеграла в (56) уменьшается, 
что и нашло отражение в (64а). Очевидно, что са-
мой низкой будет сходимость при 𝑥𝑘 = 0 . В этом 
случае (56) удобно представить в виде суммы трех 

интегралов (65), где Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)  – асимптотиче-

ское приближение функции Ф2(𝑎𝑘𝑖 , 0; 𝑡) при 𝑡 >> 1. 

Как известно [12], функцию Бесселя нулевого по-
рядка при больших значениях аргумента можно 
представить в виде (66). 

0 0,5 1,51 2 2,5

x/ai

1

10-1

10-3

10-4

ζ  
10-2
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a) b) 

λ = 200

ϭ = 0,01
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ϭ = 0,01
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ϭ = 0,001 
Рис. 2. Зависимость относительной погрешности вычисления 𝐈𝐦[𝛀(𝒂𝒌𝒊, 𝒙𝒌)] от 𝒙 𝒂𝒊⁄  при верхнем пределе интегрирования: 

а) 2,4; b) 0,24 

Fig. 2. Dependence of the Relative Calculation Error on 𝐼𝑚[𝛺(𝑎𝑘𝑖 , 𝑥𝑘)] at the Upper Limit of Integration: a) 2.4; b) 0.24 

𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑥𝑘) =
sin𝑥𝑘
𝑥𝑘

−
2

𝑎𝑘𝑖
[∫ Ф1(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡 + 𝐹(𝑎𝑘𝑖 , 𝑥𝑘)

𝑎𝑘𝑖

0

], (64) 

где  

𝐹(𝑎𝑘𝑖 , 𝑥𝑘) = ∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡 =

∞

𝑎𝑘𝑖

{
  
 

  
 
∫ Ф2(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡   при  𝑥 𝑎𝑖⁄

2,4

𝑎𝑘𝑖

> 2

∫ Ф2
(0)(𝑎𝑘𝑖 , 𝑥𝑘; 𝑡)𝑑𝑡     при  𝑥 𝑎𝑖⁄

0,24

𝑎𝑘𝑖

> 20

, (64а) 

Re[𝑖Ω(𝑎𝑘𝑖 , 0)] ≈
2

𝑎𝑘𝑖
[∫ Ф1(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡 + ∫ Ф2(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡 + ∫ Ф2

(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡

∞

𝑡𝑚

𝑡𝑚

𝑎𝑘𝑖

𝑎𝑘𝑖

0

]. (65) 

 

𝐽0(𝑡) ≈ √
2

π𝑡
cos (𝑡 −

π

4
). (66) 

Из соотношений (46, 48 и 52) при 𝑡 >> 𝑡𝑚 и 𝑎𝑘𝑖 ≪
≪ 1, следует: 
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𝑇 ≈
𝑡

|ε𝑘|
, ϕ1 ≈ 0, sinΔϕ ≈

60σλ

|ε𝑘|
, cosΔϕ ≈

ε

|ε𝑘|
, 

(67) 

𝐹2 ≈
𝑡

|ε𝑘|
√1 + 2ε + |ε𝑘|

2. 

Подставив (66 и 67) в (61), получим асимптоти-
ческое приближение функции Ф2(𝑎𝑘𝑖 , 0; 𝑡)  при  
𝑡 >> 1: 

Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡) = √

2

π

60σλ

1 + 2ε + |ε𝑘|
2

cos (𝑡 −
π

4
)

√𝑡
= 

(68) 

=
𝑄

√π
[
cos𝑡

√𝑡
+
sin𝑡

√𝑡
], 

где 𝑄 = 60σλ (1 + 2ε + |ε𝑘|
2)⁄ . 

Соотношение (68) преобразует последнее слага-
емое в правой части (65) к виду: 

∫ Ф2(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡

∞

𝑡𝑚

= ∫ Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡

∞

𝑡𝑚

= 

(69) 
𝑄

√π
[ ∫

cos(𝑡)

√𝑡
 

∞

𝑡𝑚

𝑑𝑡 + ∫
sin(𝑡)

√𝑡
 

∞

𝑡𝑚

𝑑𝑡]. 

Учитывая, что [13]: 

∫
sin(𝑡)

√𝑡
 

∞

0

𝑑𝑡 = ∫
cos(𝑡)

√𝑡
 

∞

0

𝑑𝑡 = √
π

2
, (70) 

соотношение (69) легко свести к совокупности ин-
тегралов Френеля [12]: 

∫ Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡

∞

𝑡𝑚

= √2𝑄[1 − С(𝑡𝑚) − 𝑆(𝑡𝑚)], (71) 

где С(𝑡𝑚) и 𝑆(𝑡𝑚) – интегралы Френеля: 

С(𝑡𝑚) =
1

√2π
∫
cos(𝑡)

√𝑡
 

𝑡𝑚

0

𝑑𝑡, 

(72) 

𝑆(𝑡𝑚) =
1

√2π
∫
sin(𝑡)

√𝑡
 

𝑡𝑚

0

𝑑𝑡. 

Выбор рационального значения параметра 𝑡𝑚  в 
(65) можно сделать на основе анализа среднеквад-
ратического отклонения на интервале 2π асимпто-
тического приближения подынтегральной функ-
ции (68) от своего точного значения при различ-
ных значениях 𝑡𝑚 [14]. 

Обозначим: 

𝑆(𝑡𝑚) = √
1

2π
∫ [

Ф2(𝑎𝑘𝑖 , 0; 𝑡) − Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)

𝑀
]

𝑡𝑚+2π

𝑡𝑚

2

𝑑𝑡, (73) 

где M – максимальное значение |Ф2(𝑎𝑘𝑖 , 0; 𝑡)| на ин-
тервале интегрирования. 

Графически зависимость 𝑆(𝑡𝑚) представлена на 
рисунке 3. Видно, что при 𝑡𝑚 > 6 среднеквадрати-
ческое отклонение не превышает 0,01, что позво-
ляет считать совпадение исходной функции с при-
ближенной (69) достаточным для инженерных рас-
четов. 
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0,012
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0,008

0,006
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0,002

0
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tm  
Рис. 3. Среднеквадратическое отклонение Ф𝟐

(𝒂)(𝒂𝒌𝒊, 𝟎; 𝒕) 𝑴⁄  
от Ф𝟐(𝒂𝒌𝒊, 𝟎; 𝒕) 𝑴⁄  

Fig. 3. Standard Deviation Ф2
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡) 𝑀⁄  from Ф2(𝑎𝑘𝑖, 0; 𝑡) 𝑀⁄  

Соотношения (65 и 71) позволяют представить 
(43) при 𝑥𝑎𝑖 = 0 в виде (74), где учтено, что С(6) =
=  0,4433, 𝑆(6) = 0,3499 [12]. Таким образом, функ-
цию 𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑥𝑘) , содержащую несобственный ин-
теграл с бесконечным верхним пределом, удалось 
представить в виде соотношений (64 и 74), содер-
жащих простые определенные интегралы, легко 
поддающиеся численному интегрированию. 

𝑅𝑖𝑤(𝑎𝑘𝑖 , 0) ≈ 1 −
2

𝑎𝑘𝑖
[∫ Ф1(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡 + ∫Ф2(𝑎𝑘𝑖 , 0; 𝑡)𝑑𝑡 + 0,29𝑄

6

𝑎𝑘𝑖

𝑎𝑘𝑖

0

]. (74) 

 
Эти формулы будут весьма полезны при опреде-

лении взаимных сопротивлений нагрузочного 
восьмиполюсника эквивалентных генераторов БТ 
(рисунок 1b). Подставляя (37) в (6), получим: 

𝑟𝑃𝑃′ = 𝑟𝑃𝑃′
+ + 𝑟𝑃𝑃′

−  , (75) 
где 

𝑟𝑃𝑃′
+ =

1

𝑘
∫𝑗𝑃

0(𝑧𝑘)Re[�̅�𝑖
+{𝑗𝑃′

0  ; 𝑧𝑘}𝑧̅
0]𝑑𝑧𝑘

𝑙𝑘𝑖

, (76) 

𝑟𝑃𝑃′
− =

1

𝑘
∫𝑗𝑃

0(𝑧𝑘)Re[�̅�𝑖
−{𝑗𝑃′

0  ; 𝑧𝑘}𝑧̅
0]𝑑𝑧𝑘

𝑙𝑘𝑖

, (77) 

𝑟𝑃𝑃′
+  – взаимное сопротивление восьмиполюсника 

внутренних сопротивлений БТ при отсутствии под-
стилающей поверхности; 𝑟𝑃𝑃′

−  – поправка к взаим-
ному сопротивлению восьмиполюсника внутрен-
них сопротивлений БТ, вносимая границей раздела 
сред. 
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Легко заметить, что при отсутствии подстилаю-
щей поверхности НВВТП представляет собой 
несимметричный диполь с оконечными нагруз-
ками (НДОН), сопротивление излучения которого 
будет определяться соотношением (7) с учетом 
того, что в однородной среде 𝑟𝑃𝑃′ = 𝑟𝑃𝑃′

+ . Таким об-
разом, решение задачи о сопротивлении излучения 
НДОН можно рассматривать как первый этап опре-
деления сопротивления излучения НВВТП. 

 
Сопротивление излучения 

Соотношение (38) определяет вещественную со-
ставляющую вертикальной компоненты напря-
женности электрического поля, создаваемого коси-
нусным БТ, протекающим по n-му проводнику, в 
точке с координатой 𝑧𝑘 , лежащей на поверхности 𝑖-
го проводника излучателя. Подставляя (38) в (76), 
получим взаимное сопротивление 𝑃-го БТ 𝑖-го про-
водника и косинусного БТ n-го проводника. По-
скольку 𝑅𝑖𝑣(𝑎𝑘𝑖 , 𝑧𝑘) = 𝑅𝑖𝑣(𝑧𝑘), как следует из (40), 
получим (78).  

Подставляя в (76) соотношение (39), можно 
определить взаимное сопротивление 𝑃 -го БТ 𝑖 -го 
проводника и синусного БТ, протекающего по n-му 
проводнику (79). 

Применив к первым интегралам соотношений 
(78 и 79) правило интегрирования по частям и опу-
стив несложные, но громоздкие преобразования, с 
учетом обозначений (2‒5) и соотношения (40), по-
лучим (80‒89). 

Для определения поправок к вещественным со-
ставляющим взаимных сопротивлений, вносимых 
границей раздела сред, следует воспользоваться 
соотношениями (41, 42 и 77). Подставив в (77) ин-
тегро-дифференциальный оператор (41), получим 
поправку к вещественной составляющей взаим-
ного сопротивления между 𝑃-м БТ 𝑖-го проводника 
и косинусным БТ n-го проводника. Считая, что про-
водники излучателя НВВТП имеют одинаковое се-
чение, получим (91). 

Подставив в (77) дифференциальный оператор 
(42), определим поправку к вещественной состав-
ляющей взаимного сопротивления P-го БТ 𝑖-го про-
водника и синусного БТ, протекающего по n-му 
проводнику (92). 

Применив к первым интегралам соотношений 
(91 и 92) правило интегрирования по частям и опу-
стив несложные, но громоздкие преобразования, с 
учетом обозначений (2‒5) и соотношений (43 и 56), 
получим (93‒102). 

𝑟𝑃𝐶𝑛
+ = 30{(−1)𝑛 ∫ 𝑗𝑃

0

𝑙𝑘𝑖

(𝑧𝑘)
∂

∂𝑧𝑘
[𝑅𝑖𝑣(δ𝑛

1  𝐿𝑘 − 𝑧𝑘) − cos𝑙𝑘𝑛𝑅𝑖𝑣(𝑙𝑘2 − 𝑧𝑘)]𝑑𝑧𝑘 + 

(78) 

+ sin𝑙𝑘𝑛 ∫𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑣(𝑙𝑘2 − 𝑧𝑘)

𝑙𝑘𝑖

𝑑𝑧𝑘}. 

𝑟𝑃𝑆𝑛
+ = 30 {(−1)𝑛 sin 𝑙𝑘𝑛 ∫𝑗𝑃

0

𝑙𝑘𝑖

(𝑧𝑘)
∂

∂𝑧𝑘
𝑅𝑖𝑣(𝑙𝑘2 − 𝑧𝑘)𝑑𝑧𝑘 + 

(79) 

+ cos𝑙𝑘𝑛 ∫𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑣(𝑙𝑘2 − 𝑧𝑘)

𝑙𝑘𝑖

𝑑𝑧𝑘 − ∫𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑣( δ𝑛

1  𝐿𝑘 − 𝑧𝑘)

𝑙𝑘𝑖

𝑑𝑧𝑘}. 

𝑟𝐶1𝐶1
+ = 20𝑙𝑘1

2 [1 −
3

8
𝑙𝑘1
2 ], (80) 

𝑟𝐶1𝑆1
+ = 𝑟𝑆1𝐶1

+ = 10𝑙𝑘1
3 [1 −

4

15
𝑙𝑘1
2 ], (81) 

𝑟𝐶1𝐶2
+ = 𝑟𝐶2𝐶1

+ = 30 [𝐼𝑁1 −
𝑙𝑘1𝑙𝑘2
3

+
𝑙𝑘1

2𝑙𝑘2
2

6
+
𝑙𝑘1

4 + 𝑙𝑘2
4

30
], (82) 

𝑟𝐶1𝑆2
+ = 𝑟𝑆2𝐶1

+ = 30 [𝐼𝑁2 −
𝑙𝑘1
2 𝑙𝑘2
3

(1 −
𝑙𝑘1

2

10
−
𝑙𝑘2

2

6
)], (83) 

𝑟𝑆1𝑆1
+ = 5𝑙𝑘1

4 [1 −
1

6
𝑙𝑘1
2 ], (84) 

𝑟𝑆1𝐶2
+ = 𝑟𝐶2𝑆1

+ = 30 [𝐼𝑁2 −
𝑙𝑘1𝑙𝑘2

2

3
(1 −

𝑙𝑘1
2

6
−
𝑙𝑘2

2

10
)], 

(85) 



 
Компьютерные науки и информатика                                         Труды учебных заведений связи. 2023. Т. 9. № 6 

 

 16                                              tuzs.sut.ru 

 

𝑟𝑆1𝑆2
+ = 𝑟𝑆2𝑆1

+ = 30 [𝑙𝑘1 𝑙𝑘2 (1 −
𝑙𝑘1

2 + 𝑙𝑘2
2

6
) − 𝐼𝑁1], (86) 

𝑟𝐶2𝐶2
+ = 20𝑙𝑘2

2 [1 −
3

8
𝑙𝑘2
2 ], (87) 

𝑟𝐶2𝑆2
+ = 𝑟𝑆2𝐶2

+ = 10𝑙𝑘2
3 [1 −

4𝑙𝑘2
2

15
], (88) 

𝑟𝑆2𝑆2
+ = 5  𝑙𝑘2

4 [1 −
𝑙𝑘2
2

6
], (89) 

где  
𝐼𝑁1 = cos𝐿𝑘𝐼𝑁3 − sin𝐿𝑘𝐼𝑁4
𝐼𝑁2 = cos𝐿𝑘𝐼𝑁4 + sin𝐿𝑘𝐼𝑁3

𝐼𝑁3 =
1

2
(𝐿𝑘

2 − 𝑙𝑘1
2 − 𝑙𝑘2

2) −
1

12
(𝐿𝑘

4 − 𝑙𝑘1
4 − 𝑙𝑘2

4) +
1

240
(𝐿𝑘

6 − 𝑙𝑘1
6 − 𝑙𝑘2

6)

𝐼𝑁4 = −
2

9
(𝐿𝑘

3 − 𝑙𝑘1
3 − 𝑙𝑘2

3) +
1

36
(𝐿𝑘

5 − 𝑙𝑘1
5 − 𝑙𝑘2

5) }
 
 

 
 

. (90) 

𝑟𝑃𝐶𝑛
− = 30{(−1)𝑛 ∫𝑗𝑃

0

𝑙𝑘𝑖

(𝑧𝑘)
∂

∂𝑧𝑘
[cos𝑙𝑘𝑛𝑅𝑖𝑤  (𝑎𝑘 , 𝑙𝑘2 + 𝑧𝑘) − 𝑅𝑖𝑤(𝑎𝑘, δ𝑛

1  𝐿𝑘 + 𝑧𝑘)]𝑑𝑧𝑘 + 

(91) 

+ sin𝑙𝑘𝑛 ∫ 𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑤(𝑎𝑘, 𝑙𝑘2 − 𝑧𝑘)

𝑙𝑘 𝑖

𝑑𝑧𝑘}. 

𝑟𝑃𝑆𝑛
− = 30 {(−1)𝑛 sin 𝑙𝑘𝑛 ∫𝑗𝑃

0

𝑙𝑘𝑖

(𝑧𝑘)
∂

∂𝑧𝑘
𝑅𝑖𝑤(𝑎𝑘 , 𝑙𝑘2 + 𝑧𝑘)𝑑𝑧𝑘 − 

(92) 

− cos𝑙𝑘𝑛 ∫𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑤(𝑎𝑘 , 𝑙𝑘2 + 𝑧𝑘)

𝑙𝑘𝑖

𝑑𝑧𝑘 + ∫𝑗𝑃
0(𝑧𝑘)𝑅𝑖𝑤(𝑎𝑘 , δ𝑛

1  𝐿𝑘 + 𝑧𝑘)

𝑙𝑘𝑖

𝑑𝑧𝑘}. 

𝑟𝐶1𝐶1
− = −30𝑖[𝑅𝑖𝑤(𝑎𝑘 , 2𝐿𝑘) − cos𝑙𝑘1𝑅𝑖𝑤(𝑎𝑘 , 𝐿𝑘 + 𝑙𝑘2) − cos𝑙𝑘1 𝐴3 + cos2𝐿𝑘 𝐼𝑁5 − sin2𝐿𝑘  𝐼𝑁6], (93) 

𝑟𝐶1𝑆1
− = 𝑟𝑆1𝐶1

− = −30𝑖[−sin𝑙𝑘1 𝐴3 + sin2𝐿𝑘  𝐼𝑁5 + cos2𝐿𝑘  𝐼𝑁6], (94) 

𝑟𝐶1𝐶2
− = 𝑟𝐶2𝐶1

− = −30𝑖[cos𝑙𝑘2 𝐴3 − 𝐴4 + cos𝐿𝑘 𝐼𝑁7 − sin𝐿𝑘  𝐼𝑁8], (95) 

𝑟𝐶1𝑆2
− = 𝑟𝑆2𝐶1

− = −30𝑖[sin𝑙𝑘2 𝐴3 − sin𝐿𝑘  𝐼𝑁7 − cos𝐿𝑘  𝐼𝑁8], (96) 

𝑟𝑆1𝑆1
− = −30𝑖[sin2𝑙𝑘1 𝑅𝑖𝑤(𝑎𝑘 , 2𝑙𝑘2) − cos2𝐿𝑘  𝐼𝑁5 + sin2𝐿𝑘  𝐼𝑁6], (97) 

𝑟𝑆1𝐶2
− = 𝑟𝐶2𝑆1

− = −30𝑖[sin𝑙𝑘1 𝐴5 + sin𝐿𝑘  𝐼𝑁7 + cos𝐿𝑘  𝐼𝑁8], (98) 

𝑟𝑆1𝑆2
− = 𝑟𝑆2𝑆1

− = −30𝑖[−sin𝑙𝑘1sin𝑙𝑘2 𝑅𝑖𝑤(𝑎𝑘 , 2𝑙𝑘2) + cos𝐿𝑘 𝐼𝑁7 − sin𝐿𝑘  𝐼𝑁8] (99) 

𝑟𝐶2𝐶2
− = −30𝑖{𝑅𝑖𝑤(𝑎𝑘 , 0) − cos𝑙𝑘2[𝐴5 + 𝑅𝑖𝑤(𝑎𝑘 , 𝑙𝑘2)] + 𝐼𝑁9}, (100) 

𝑟𝐶2𝑆2
− = 𝑟𝑆2𝐶2

− = −30𝑖[sin𝑙𝑘2 𝐴5 + 𝐼𝑁10], (101) 

𝑟𝑆2𝑆2
− = −30𝑖[sin2𝑙𝑘2 𝑅𝑖𝑤(𝑎𝑘 , 2𝑙𝑘2) − 𝐼𝑁9]. (102) 

 

В соотношениях (93‒102) использованы следую-
щие обозначения: 

𝐴3 = 𝑅𝑖𝑤(𝑎𝑘 , 𝐿𝑘 + 𝑙𝑘2) − cos𝑙𝑘1 𝑅𝑖𝑤(𝑎𝑘 , 2𝑙𝑘2)

𝐴4 = 𝑅𝑖𝑤(𝑎𝑘 , 𝐿𝑘) − cos𝑙𝑘1 𝑅𝑖𝑤(𝑎𝑘, 𝑙𝑘2)

𝐴5 = 𝑅𝑖𝑤(𝑎𝑘 , 𝑙𝑘2) − cos𝑙𝑘2 𝑅𝑖𝑤(𝑎𝑘 , 2𝑙𝑘2)
}, (103) 

𝐼𝑁5 = 𝐼𝑤𝑠(𝐿𝑘 + 𝑙𝑘2, 2𝐿𝑘) − 𝐼𝑤𝑠(2𝑙𝑘2, 𝐿𝑘 + 𝑙𝑘2)

𝐼𝑁6 = 𝐼𝑤𝑐(𝐿𝑘 + 𝑙𝑘2, 2𝐿𝑘) − 𝐼𝑤𝑐(2𝑙𝑘2, 𝐿𝑘 + 𝑙𝑘2)

𝐼𝑁7 = 𝐼𝑤𝑠(2𝑙𝑘2, 𝐿𝑘 + 𝑙𝑘2) − 𝐼𝑤𝑠(𝑙𝑘2, 𝐿𝑘)

𝐼𝑁8 = 𝐼𝑤𝑐(2𝑙𝑘2, 𝐿𝑘 + 𝑙𝑘2) − 𝐼𝑤𝑐(𝑙𝑘2, 𝐿𝑘)

𝐼𝑁9 = 𝐼𝑤𝑠(𝑙𝑘2, 2𝑙𝑘2) − 𝐼𝑤𝑠(0, 𝑙𝑘2)

𝐼𝑁10 = 𝐼𝑤𝑐(𝑙𝑘2, 2𝑙𝑘2) − 𝐼𝑤𝑐(0, 𝑙𝑘2). }
  
 

  
 

, (104) 
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𝐼𝑤𝑐(α, β) = ∫cos𝑥𝑘  𝑅𝑖𝑤(𝑎𝑘 , 𝑥𝑘)𝑑𝑥𝑘

β

α

𝐼𝑤𝑠(α, β) = ∫sin𝑥𝑘  𝑅𝑖𝑤(𝑎𝑘 , 𝑥𝑘)𝑑𝑥𝑘

β

α }
  
 

  
 

. (105) 

Легко заметить, что функция 𝑅𝑖𝑤(𝑎𝑘𝑖 , 𝑥𝑘) входит 
во все соотношения (93‒102) как в явном виде, так и 
в качестве сомножителя подынтегральных выраже-
ний определенных интегралов, превращая их таким 
образом в двойные интегралы. Поскольку числен-
ное интегрирование двойных интегралов требует 
существенно больших вычислительных ресурсов, 
преобразование их к простым является весьма по-
лезным при разработке математических моделей, 
пригодных для решения оптимизационных задач. 

Преобразование функций 𝑰𝒘𝒄(𝛂, 𝛃)и 𝑰𝒘𝒔(𝛂, 𝛃)  
к простым определенным интегралам 

Из соотношений (104) видно, что нижний предел 
в интегралах (105) может принимать четыре значе-
ния: 𝑙𝑘2 , 2𝑙𝑘2 , 𝐿𝑘 + 𝑙𝑘2  и 0. В использованных ранее 
при разработке математической модели НВВТП ме-
тоде наводимых ЭДС и методе среднего потенциала 
[7, 8] предполагалось, что длины всех проводников 
во много раз больше их радиусов. Придерживаясь и 
далее принятого ограничения, можно утверждать, 
что в интегралах с первыми тремя значениями 
нижнего предела функцию 𝑅𝑖𝑤(𝑎𝑘 , 𝑥𝑘) можно зада-
вать соотношением (64). Подставив (64) в (105) и 
выполнив интегрирование по 𝑑𝑥𝑘 , получим (106). 

 

𝐼𝑤𝑐(α, β) =
1

2
[𝑆𝑖(2β) − 𝑆𝑖(2α)] −

1

𝑎𝑘
∫ Ф1𝑐(α, β, 𝑡)𝑑𝑡

𝑎𝑘 

0

− 𝐹𝑐(α, β), 
(106) 

𝐼𝑤𝑐(α, β) =
1

2
[𝑙𝑛

α

β
− 𝐶𝑖(2β) − C𝑖(2α)] −

1

𝑎𝑘
∫ Ф1𝑠(α, β, 𝑡)𝑑𝑡

𝑎𝑘 

0

− 𝐹𝑠(α, β), (107) 

𝑆𝑖(𝑥) = ∫
sin𝑡

𝑡
 

𝑥

0

𝑑𝑡 = ∑(−1)𝑛
𝑥2𝑛+1

(2𝑛 + 1)(2𝑛 + 1)!

∞

𝑛=0

,  

С𝑖(𝑥) – интегральный косинус:  

С𝑖(𝑥) = γ + ln𝑥 − ∫
1 − cos𝑡

𝑡
 

𝑥

0

𝑑𝑡 = γ + ln𝑥 +∑(−1)𝑛
𝑥2𝑛

2𝑛(2𝑛)!

∞

𝑛=0

,  

γ = 0,5772 – постоянная Эйлера ‒ Маскерони:  

Ф1𝑞(α, β, 𝑡) =
𝑡

𝐹1
2
[𝑇𝑆𝑞(α, β, 𝑡) + 𝑡𝑚𝑎𝐶𝑞(α, β, 𝑡)], (108) 

𝑞 = 𝑐, 𝑠 ‒ обобщенный индекс,  

𝐹𝑞(α, β) =
1

𝑎𝑘 

{
  
 

  
 
∫ Ф2

(0)(𝑎𝑘 , 0; 𝑡)𝐸𝑞(α, β, 𝑡)𝑑𝑡, α

0,24

𝑎𝑘 

> 20𝑎𝑘 

∫ Ф2(𝑎𝑘 , 0; 𝑡)𝐸𝑞(α, β, 𝑡)𝑑𝑡, α

2,4

𝑎𝑘 

> 2𝑎𝑘 

, (109) 

{
𝑆𝑐(α, β, 𝑡)

𝑆𝑠(α, β, 𝑡)
} = 2∫ sin(𝑥𝑘𝑡𝑚𝑎 + Δϕ) {

cos𝑥𝑘
sin𝑥𝑘

} 𝑑𝑥𝑘

β

α

= {
𝐴𝑐(𝑡𝑚𝑎

+ ; Δϕ)+ 𝐴𝑐(𝑡𝑚𝑎
− ; Δϕ)

𝐴𝑠(𝑡𝑚𝑎
− ; Δϕ)− 𝐴𝑠(𝑡𝑚𝑎

+ ; Δϕ)
}, (110) 

{
𝐶𝑐(α, β, 𝑡)

𝐶𝑠(α, β, 𝑡)
} = 2∫ cos(𝑥𝑘𝑡𝑚𝑎) {

cos𝑥𝑘
sin𝑥𝑘

} 𝑑𝑥𝑘 =

β

α

{
𝐴𝑠(𝑡𝑚𝑎

− ; 0) + 𝐴𝑠(𝑡𝑚𝑎
+ ; 0)

𝐴𝑐(𝑡𝑚𝑎
+ ; 0) − 𝐴𝑐(𝑡𝑚𝑎

− ; 0)
}, (111) 

{
𝐸𝑐(α, β, 𝑡)

𝐸𝑠(α, β, 𝑡)
} = 2∫exp(−𝑥𝑘𝑡𝑎) {

cos𝑥𝑘
sin𝑥𝑘

} 𝑑𝑥𝑘

β

α

= 
(112) 

= ±
2

𝑡𝑎
2 + 1

[exp(−𝑡𝑎β) {
sinβ − 𝑡𝑎cosβ
cosβ + 𝑡𝑎sinβ

} − exp(−𝑡𝑎α) {
sinα − 𝑡𝑎cosα
cosα + 𝑡𝑎sinα

}], 

{
𝐴𝑐(𝑏; Δϕ)

𝐴𝑠(𝑏; Δϕ)
} =

1

𝑏
{
cos(𝑏α + Δϕ) − cos(𝑏β + Δϕ)

sin(𝑏β + Δϕ) − sin(𝑏α + Δϕ)
}, (113) 
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 𝑡𝑚𝑎 =
√𝑎𝑘

2 − 𝑡2

𝑎𝑘
,   𝑡𝑎 =

√𝑡2 − 𝑎𝑘
2

𝑎𝑘
, 𝑡𝑚𝑎
+ =

√𝑎𝑘
2 − 𝑡2 + 𝑎𝑘
𝑎𝑘

,  𝑡𝑚𝑎
− =

√𝑎𝑘
2 − 𝑡2 − 𝑎𝑘
𝑎𝑘

.  

 

При интегрировании (108‒111) использованы из-
вестные формулы произведений двух гармониче-
ских функций. Определенные интегралы (112, 113) 
получены из неопределенных, приведенных в [13]: 

∫𝑒−𝑎𝑥cos𝑥𝑑𝑥 =
1

𝑎2 + 1
𝑒−𝑎𝑥 (sin𝑥 − 𝑎cos𝑥), 

∫𝑒−𝑎𝑥sin𝑥𝑑𝑥 = −
1

𝑎2 + 1
𝑒−𝑎𝑥 (cos𝑥 − 𝑎sin𝑥). 

Легко заметить, что в (104) содержатся инте-
гралы 𝐼𝑤𝑐(0, 𝑙𝑘2)  и 𝐼𝑤𝑠(0, 𝑙𝑘2) , в которых нижний 
предел интегрирования равен нулю. В этом случае 
одним из сомножителей подынтегрального выра-
жения (105) будет 𝑅𝑖𝑤(𝑎𝑘 , 0) , для описания кото-
рого следует воспользоваться соотношениями (40, 
43 и 65). Получим (114, 115). 

Из соотношений (112) при α = 0  учитывая, что 
𝑡 > 1, а 𝑎𝑘 << 1, получим (116, 117).  

𝐼𝑤𝑐(0, 𝑙𝑘2) =
1

2
𝑆𝑖(2𝑙𝑘2) −

2

𝑎𝑘
∫ Ф1𝑐

𝑎𝑘

0

(0, 𝑙𝑘2, 𝑡)𝑑𝑡 −
1

𝑎𝑘
[∫ Ф2𝑐(𝑡)𝑑𝑡 +

𝑡𝑚𝑐

𝑎𝑘

∫ Ф2𝑐
(𝑎)(𝑡)𝑑𝑡

∞

𝑡𝑚𝑐

], (114) 

𝐼𝑤𝑠(0, 𝑙𝑘2) =
1

2
[γ + ln(2𝑙𝑘2) − 𝐶𝑖(2𝑙𝑘2)] −

2

𝑎𝑘
∫ Ф1𝑠(0, 𝑙𝑘2, 𝑡) 𝑑𝑡 −

1

𝑎𝑘
[ ∫ Ф2𝑠(𝑡)𝑑𝑡 + ∫ Ф2𝑠

(𝑎)(𝑡)

∞

𝑡𝑚𝑠

𝑑𝑡

𝑡𝑚𝑠

𝑎𝑘

] ,

𝑎𝑘

0

 (115) 

где  

Ф2𝑞(𝑡) = Ф2(𝑎𝑘, 0; 𝑡)𝐸𝑞(0, 𝑙𝑘2, 𝑡),    Ф2𝑞
(𝑎)(𝑡) = Ф2

(𝑎)(𝑎𝑘 , 0; 𝑡)𝐸𝑞(0, 𝑙𝑘2, 𝑡). 

Можно видеть, что если 𝑡 > 1, а 𝑎𝑘 << 1, то 𝑡𝑎 ≈
𝑡

𝑎𝑘
. Тогда из соотношений (112) при α = 0, получим:  

𝐸𝑐(0, 𝑙𝑘2, 𝑡) ≈
2𝑎𝑘

2

𝑡2 + 𝑎𝑘
2
[exp (−𝑡

𝑙2
𝑎
) × (sin𝑙𝑘2 −

𝑡

𝑎𝑘
cos𝑙𝑘2) +

𝑡

𝑎𝑘
]. (116) 

𝐸𝑠(0, 𝑙𝑘2, 𝑡) ≈
2𝑎𝑘

2

𝑡2 + 𝑎𝑘
2
[1 − exp (−𝑡

𝑙2
𝑎
) × (cos𝑙𝑘2 −

𝑡

𝑎𝑘
sin𝑙𝑘2)]. (117) 

 

Поскольку 𝑙2 𝑎⁄ >> 1 , соотношения (116 и 117) 
при 𝑡 > 1 преобразуются к виду: 

𝐸𝑐(0, 𝑙𝑘2, 𝑡) ≈ 2𝑎𝑘 𝑡⁄ , (118) 

𝐸𝑠(0, 𝑙𝑘2, 𝑡) ≈ 2𝑎𝑘
2 𝑡2⁄ . (119) 

Соотношения (118 и 119) совместно с (68) позво-
ляют представить несобственные интегралы в 
(114 и 115) следующим образом:  

∫ Ф2с
(𝑎)(𝑡)𝑑𝑡

∞

𝑡𝑚𝑐

≈
2𝑄𝑎𝑘

2

√π
∫
cos𝑡 + sin𝑡

𝑡√𝑡
𝑑𝑡

∞

𝑡𝑚𝑐

, (120) 

∫ Ф2𝑠
(𝑎)(𝑡)𝑑𝑡

∞

𝑡𝑚 𝑠

≈
2𝑄𝑎𝑘

2

√π
∫
cos𝑡 + sin𝑡

𝑡2√𝑡
𝑑𝑡

∞

𝑡𝑚 𝑠

. (121) 

Для определения рациональных значений 𝑡𝑚𝑐  и 
𝑡𝑚𝑠  в соотношениях (114 и 115), соответственно, 
исследованы среднеквадратические отклонения 
асимптотических приближений функций Ф2с(𝑡)  и 
Ф2𝑠(𝑡) на интервале 2π от своих точных значений, 
выполненных по формуле, аналогичной (74): 

𝑆2𝑞(𝑡𝑚) = √
1

2π
∫ [

Ф2𝑞(𝑎𝑘𝑖 , 0; 𝑡) − Ф2𝑞
(𝑎)(𝑎𝑘𝑖 , 0; 𝑡)

𝑀
]

2

𝑑𝑡,

𝑡𝑚+2π

𝑡𝑚

 

где 𝑞 = 𝑐, 𝑠. 

Результаты вычислений представлены на ри-
сунке 4. Видно, что для обеспечения среднеквадра-
тического отклонения 0,01 следует выбрать 𝑡𝑚𝑐 =
𝑡𝑚𝑠 = 𝑡𝑚 ≥ 6. 

0,016
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0,012
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0,008

0,006

0,004

0,002

0
3 5 7 9 11 13 15 17 19

S2q(tm)

tm

0,018

S2с(tm)
S2s(tm)

 

Рис. 4. Среднеквадратическое отклонение функций 

Ф𝟐с
(𝒂)(𝒕) 𝑴⁄  и Ф𝟐𝒔

(𝒂)(𝒕) 𝑴⁄  от своих точных значений Ф𝟐с(𝒕) 𝑴⁄  
и Ф𝟐𝒔(𝒕) 𝑴⁄  на интервале 𝒕𝒎 ≤ 𝒕 ≤ 𝒕𝒎 + 𝟐𝛑 

Fig. 4. Standard Deviation of Functions Ф2с
(𝑎)(𝑡) 𝑀⁄ and Ф2𝑠

(𝑎)(𝑡) 𝑀⁄  
from Their Exact Values Ф2с(𝑡) 𝑀⁄  and Ф2𝑠(𝑡) 𝑀⁄  on the Interval 

𝑡𝑚 ≤ 𝑡 ≤ 𝑡𝑚 + 2π 

Соотношение (120) можно представить, как 
сумму двух несобственных интегралов, вычислить 
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которые можно, применив к каждому из них пра-
вило интегрирования по частям и воспользовав-
шись затем соотношением (70) и определением  
интегралов Френеля (72): 

∫
cos𝑡

𝑡√𝑡
𝑑𝑡

∞

𝑡𝑚

= 2
cos𝑡𝑚

√𝑡𝑚
− √2π[1 − 2𝑆(𝑡𝑚)], (122) 

∫
sin𝑡

𝑡√𝑡
𝑑𝑡

∞

𝑡𝑚

= 2
sin𝑡𝑚

√𝑡𝑚
+ √2π[1 − 2𝐶(𝑡𝑚)]. (123) 

Аналогичным образом можно представить соот-
ношение (121). Полученные несобственные инте-
гралы также могут быть выражены через инте-
гралы Френеля (124, 125). Для этого к ним следует  

применить правило интегрирования по частям 
дважды, а затем также соотношения (70 и 72). 

Асимптотические приближения интегралов 
Френеля для больших аргументов имеют вид (126, 
127) [12]. Выражение (126, 127) позволяют найти 
асимптотические приближения для интегралов 
(122‒ 125). Получим (128, 129). 

Выбирая 𝑡𝑚 = 6 и ограничиваясь в (128) и (129) 
первым членом ряда, преобразуем (120) и (121) к 
следующему виду: 

∫ Ф2с
(𝑎)(𝑡)𝑑𝑡

∞

𝑡𝑚𝑐

≈ 6,55 × 10−2𝑄𝑎𝑘,   

∫ Ф2𝑠
(𝑎)(𝑡)𝑑𝑡

∞

𝑡𝑚 𝑠

≈ 1,95 × 10−2𝑄𝑎𝑘
2. 

Подставляя эти значения в (114 и 115), получим 
(130‒131). 

∫
cos𝑡

𝑡2√𝑡
𝑑𝑡

∞

𝑡𝑚

=
2

3

cos𝑡𝑚

𝑡𝑚√𝑡𝑚
−
4

3

sin𝑡𝑚

√𝑡𝑚
−
2√2π

3
[1 − 2𝐶(𝑡𝑚)], (124) 

∫
sin𝑡

𝑡2√𝑡
𝑑𝑡

∞

𝑡𝑚

=
2

3

sin𝑡𝑚

𝑡𝑚√𝑡𝑚
+
4

3

cos𝑡𝑚

√𝑡𝑚
−
2√2π

3
[1 − 2𝑆(𝑡𝑚)]. (125) 

С(𝑥) ≈
1

2
+

1

√2π𝑥
∑ (−1)𝑛

[𝑥 2⁄ ]

𝑛=0

(4𝑛 − 1)!!

(2𝑥)2𝑛
[sin𝑥 −

(4𝑛 + 1)

2𝑥
cos𝑥], (126) 

𝑆(𝑥) ≈
1

2
−

1

√2π𝑥
∑ (−1)𝑛

[𝑥 2⁄ ]

𝑛=0

(4𝑛 − 1)!!

(2𝑥)2𝑛
[cos𝑥 +

(4𝑛 + 1)

2𝑥
sin𝑥], (127) 

где [𝑎] ‒ целая часть числа 𝑎 [13]; (2𝑛 − 1)!! = 1 ⋅ 3 ⋅ 5 ⋅. . .⋅ (2𝑛 − 1), причем (−1)!! = 1.  

∫
cos𝑡

𝑡√𝑡
𝑑𝑡

∞

𝑡𝑚

≈ −
sin𝑡𝑚

𝑡𝑚√𝑡𝑚
+

2

√𝑡𝑚
∑ (−1)𝑛

[𝑡𝑚 2⁄ ]

𝑛=1

(4𝑛 − 1)!!

(2𝑡𝑚)
2𝑛

[cos𝑡𝑚 +
(4𝑛 + 1)

2𝑡𝑚
sin𝑡𝑚]

∫
sin𝑡

𝑡√𝑡
𝑑𝑡

∞

𝑡𝑚

≈
cos𝑡𝑚

𝑡𝑚√𝑡𝑚
−

2

√𝑡𝑚
∑ (−1)𝑛

[𝑡𝑚 2⁄ ]

𝑛=1

(4𝑛 − 1)!!

(2𝑡𝑚)
2𝑛

[sin𝑡𝑚 −
(4𝑛 + 1)

2𝑡𝑚
cos𝑡𝑚]

}
  
 

  
 

, (128) 

∫
cos𝑡

𝑡2√𝑡
𝑑𝑡

∞

𝑡𝑚

≈
4

3√𝑡𝑚
∑ (−1)𝑛

[𝑡𝑚 2⁄ ]

𝑛=1

(4𝑛 − 1)!!

(2𝑡𝑚)
2𝑛

[sin𝑡𝑚 −
(4𝑛 + 1)

2𝑡𝑚
cos𝑡𝑚]

∫
sin𝑡

𝑡2√𝑡
𝑑𝑡

∞

𝑡𝑚

≈ −
4

3√𝑡𝑚
∑ (−1)𝑛

[𝑡𝑚 2⁄ ]

𝑛=1

(4𝑛 − 1)!!

(2𝑡𝑚)
2𝑛

[cos𝑡𝑚 +
(4𝑛 + 1)

2𝑡𝑚
sin𝑡𝑚]

}
  
 

  
 

. (129) 

𝐼𝑤𝑐(0, 𝑙𝑘2) =
1

2
𝑆𝑖(2𝑙𝑘2) −

2

𝑎𝑘
∫ Ф1𝑐(0, 𝑙𝑘2, 𝑡)

𝑎𝑘

0

𝑑𝑡 − 
1

𝑎𝑘
∫Ф2𝑐(𝑡)𝑑𝑡 − 6,55 × 10

−2𝑄,

6

𝑎𝑘

 (130) 

𝐼𝑤𝑠(0, 𝑙𝑘2) =
1

2
[γ + ln(2𝑙𝑘2) − 𝐶𝑖(2𝑙𝑘2)] −

2

𝑎𝑘
∫ Ф1𝑠(0, 𝑙𝑘2, 𝑡) 

𝑎𝑘

0

𝑑𝑡 − 
1

𝑎𝑘
∫Ф2𝑠(𝑡)𝑑𝑡 − 1,95 × 10

−2𝑄𝑎𝑘

6

𝑎𝑘

. (131) 

 

Формулы (130 и 13) совместно с (106 и 107) пре-
образуют двойные интегралы (105) в простые, что 
позволяет существенно сократить время вычисле-
ний соотношений (104). Учитывая, что (64 и 74) 

также делают пригодными для инженерных расче-
тов соотношения (103), вычисление взаимных со-
противлений нагрузочного восьмиполюсника БТ 
становится простой инженерной задачей. 
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Входное сопротивление, коэффициент  
полезного действия и коэффициент усиления 
НВВТП 

Входное сопротивление НВВТП, как следует из 
эквивалентной схемы (см. рисунок 1), будет: 

𝑍вх = 𝑅∑ + 𝑅пот + 𝑖𝑋, (132) 

где 𝑅∑ = ∑ ∑ 𝑛𝑃
∗

𝑃′𝑝 𝑛𝑃′𝑟𝑃𝑃′  – сопротивление излуче-

ния (133); 𝑅пот = −(𝐼𝑚(�̃�)) (𝜔|�̃�|
2
)⁄  – сопротивле-

ние потерь в подстилающей поверхности (134); 

𝑋 = −(Re(�̃�)) (ω|�̃�|
2
)⁄  – емкостное сопротивление 

НВВТП (135). 

Как видно из (133), сопротивление излучения 
НВВТП зависит не только от параметров восьмипо-
люсника внутренних сопротивлений, а и от КТТЗА 
к ПБТ. В первой части этой работы [1] получены 
аналитические выражения, устанавливающие 
связь этих величин с геометрическими размерами 
и комплексной емкостью НВВТП: 

|𝑛𝑐1| =
sin𝑙𝑘1
ρ1

√(𝑅𝑐 − 𝑅𝑐
0)2 + (𝑋𝑐 − 𝑋𝑐

0)2, (136) 

ϕ𝑐1 = arctg[(𝑅𝑐
0 − 𝑅𝑐) (𝑋𝑐 − 𝑋𝑐

0)⁄ ], (137) 

|𝑛𝑐2| = 

(138) 
=
sin𝑙𝑘2
ρ2

√(ρ1ctgl𝑘1 + ρ2ctgl𝑘2 + 𝑋𝑐
0)2 + (𝑅𝑐

0)2, 

ϕ𝑐2 = arctg[−𝑅𝑐
0 (ρ1ctgl𝑘1 + ρ2ctgl𝑘2 + 𝑋𝑐

0)⁄ ], (139) 

𝑛𝑐1 = (1 − 𝑛𝑐𝑖cos𝑙𝑘𝑖) sin𝑙𝑘𝑖 ,⁄  (140) 

ρ1 = 60 (ln
𝑙𝑘1
𝑎𝑘1

− 1 −
𝐿𝑘 + 𝑙𝑘2
𝑙𝑘2

ln
𝐿𝑘

𝐿𝑘 + 𝑙𝑘2
) (141) 

ρ2 = 60 {ln
𝑙𝑘1

𝑎𝑘1
− 1 −

1

2
[(1 −

𝑙𝑘2

𝑙𝑘1
) ln

𝐿𝑘

𝐿𝑘 + 𝑙𝑘2
− 

−
𝑙𝑘2
𝑙𝑘1
ln

4𝑙𝑘2
𝐿𝑘 + 𝑙𝑘2

}, 

(142) 

𝑅𝑐
0 + 𝑖𝑋𝑐

0 = 1 𝑖ω �̃�0⁄ , (143) 

𝑅𝑐 + 𝑖𝑋𝑐 = 1 𝑖ω�̃�⁄ , (144) 

где �̃�0  – комплексная емкость НВВТП без верхней 
нагрузки; �̃� – комплексная емкость НВВТП. 

Соотношения, определяющие комплексную ем-
кость НВВТП произвольного вида, а также сопро-
тивление тепловых потерь в подстилающей по-
верхности и реактивную составляющую входного 
сопротивления, получены во второй части этой ра-
боты [8]. Раздельный учет сопротивления потерь и 
сопротивления излучения позволяет легко опреде-
лить КПД НВВТП относительно поглощаемой мощ-
ности [2, 3]: 

η = 𝑅∑ (𝑅∑ + 𝑅пот).⁄  (145) 

Коэффициент согласования по сопротивлению 
НВВТП с 50-омным фидерным трактом [2, 3, 6]: 

ηсс =
4 ⋅ 50 ⋅ (𝑅∑ + 𝑅пот)

(𝑅∑ + 𝑅пот + 50)
2
+ 𝑋2

 . (146) 

Соотношения (145 и 146) позволяют определить 
КПД НВВТП относительно подводимой мощности 
[2]: 

η∑ = ηηсс =
200 ⋅ 𝑅∑

(𝑅∑ + 𝑅пот + 50)
2
+ 𝑋2

 . (147) 

Поскольку высота излучателя (суммарная вы-
сота вертикальных проводников) НВВТП ВЧ-диа-
пазона, как правило, существенно меньше длины 
волны, его коэффициент направленного действия 
можно считать равным 3 [2, 3, 15 и др.]. Следова-
тельно, КУ НВВТП полностью определяется его 
КПД и равен [2, 3, 6]: 

𝐺 = 3η∑. (148) 

Таким образом, полученные в работе соотноше-
ния устанавливают связь основных электрических 
характеристик НВВТП с его геометрическими раз-
мерами и проводимостью подстилающей поверх-
ности. Это позволяет считать представленную со-
вокупность формул математической моделью 
НВВТП. 

 
Экспериментальная проверка полученных  
результатов и рекомендации по повышению КУ 
ШТ4Н81 

Для проверки адекватности разработанной мате-
матической модели было осуществлено сравнение 
расчетной и экспериментально полученной зависи-
мости КУ НВВТП ШТ4Н81 от частоты. Основные раз-
меры антенны ШТ4Н81: высота 𝐿 = 2  м; верхнее 
плечо излучателя 𝑙1 = 1  м; нижнее плечо излуча-
теля 𝑙2 = 1  м; длина заземлителя 𝑙3 = 0,4  м; ради-
усы проводников излучателя и заземлителя 𝑎 =
0,025 м. Верхней оконечной нагрузки и противове-
сов исследуемая антенна не содержит. 

Экспериментальное определение КУ осуществ-
лялось путем измерения напряженности электри-
ческого поля, создаваемого ШТ4Н81 на удалении 
𝑟 = 140  м, при подводимой к антенне мощности 
𝑃 = 5 ⋅ 10−3 Вт. 

Как известно [3], напряженность поля ЭМВ с вер-
тикальной поляризацией, распространяющейся 
вдоль плоской полупроводящей поверхности, 
определяется по формуле Шулейкина – Ван дер 
Поля: 

𝐸 =
√30𝑃𝐺

𝑟
|𝐹|, (149) 

где  

|𝐹| =
2 + 0,3𝑥

2 + 𝑥 + 0,6𝑥2
−√

𝑥

2
𝑒−

5𝑥

8
ε

√ε2 + (60σλ)2
 (150) 

𝑥 =
π𝑟

λ

1

√ε2 + (60σλ)2
, (151) 
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|F| – модуль множителя ослабления трассы; х – при-
веденное расстояние. 

Из соотношения (149) следует: 

𝐺 =
𝐸2𝑟2

30𝑃|𝐹|2
. (152) 

Измерение напряженности электрического поля 
проводилась на частотах от 1,5 до 15 МГц, после 
чего все величины, входящие в правую часть соот-
ношения (152), становились известными, за исклю-
чением параметров подстилающей поверхности. 
Задавая одинаковые параметры почвы в математи-
ческой модели ШТ4Н81 и в соотношении (152), 
было установлено, что частотные зависимости рас-
четного значения КУ и КУ, полученного из (152), 
наилучшим образом совпадают при ε = 4  и σ =
=  0,04 (см/м). На рисунке 5 представлены эти за-
висимости.  
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Рис. 5. Частотная зависимость КУ НВВТП ШТ4Н81 

Fig. 5. Frequency Dependence of Gain USMF ShT4N81 

Легко заметить, что их расхождение в большей 
части исследуемого диапазона лежит в пределах 
точности измерения напряженности поля. Такое 

совпадение свидетельствует о возможности приме-
нения представленной модели для оценки опти-
мальности конструкции ШТ4Н81. КУ существенно 
меньше единицы, что объясняется малыми электри-
ческими размерами антенны и установкой ее непо-
средственно на полупроводящей поверхности. По-
скольку конструкция ШТ4Н81, с целью обеспечения 
минимального времени развертывания, выбрана 
предельно простой, целесообразно оценить возмож-
ность повышения КУ включением в ее состав таких 
дополнительных элементов, как противовесы и 
верхняя оконечная нагрузка. 

На рисунке 6 представлены частотные зависимо-
сти ожидаемого прироста КУ от введения каждого 
из этих элементов и от их совместного действия. 
Расчеты сделаны как для влажной, так и для сухой 
почвы. Верхняя оконечная нагрузка предполага-
лась состоящей из восьми, радиально расходя-
щихся в горизонтальной плоскости проводников, 
длиной по 0,5 м. Система противовесов также со-
стояла из восьми, радиально расходящихся по по-
верхности почвы, проводников по 2 м. 

Легко заметить, что эффект от противовесов на 
влажной почве практически отсутствует, что было 
подтверждено экспериментально. В процессе изме-
рения напряженности поля на удалении 140 м от 
ШТ4Н81, подключение противовесов никак не ска-
залось на уровне сигнала на входе измерительного 
приемника. Ожидаемый эффект от подключения 
нагрузки (см. рисунок 6) составляет (2 ÷ 3) дБ. Сов-
местное использование противовесов и верхней 
нагрузки позволяет рассчитывать на увеличение КУ 
на сухой почве на (3 ÷ 5) дБ. Однако следует учесть, 
что подобная доработка антенны приведет к замет-
ному увеличению времени ее развертывания, по-
этому решение на доработку должно приниматься 
только после анализа особенностей эксплуатации 
комплекса, в которой данная антенна входит. 
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Рис. 6. Частотная зависимость прироста КУ от введения в конструкцию НВВТП ШТ4Н81 противовесов (1), верхней нагрузки 
(2), а также противовесов и верхней нагрузки (3): a) почва влажная; b) почва сухая 

Fig. 6. Frequency Dependence of the Gain in Gain on the Introduction of USMF into the Design ShT4N81: 1 – Counterweights; 2 – Top Load;  
3 – Counterweights and Top Load (3): a) the Wet Soil; b) the Dry Soil
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Заключение 

Соотношения (75, 80‒89, 93‒102, 132‒148) сов-
местно с описанными в [8] выражениями, опреде-
ляющие комплексную емкость НВВТП, представ-
ляют собой математическую модель электрически 
малого НВВТП ВЧ-диапазона, развернутого на по-
лупроводящей поверхности и предназначенного 
для работы поверхностной волной. Данная модель 
связывает важнейшие характеристики НВВТП с его 
геометрическими размерами и электрическими па-
раметрами почвы. Все входящие в математическую 
модель соотношения доведены до аналитического 
вида, за исключением нескольких определенных 
интегралов, вычисление которых не требует 
сколько-нибудь серьезного вычислительного ре-
сурса и может выполняться с помощью среднего 
персонального компьютера. Экспериментальные 
исследования, выполненные в рамках этой работы, 
подтвердили связь как коэффициента усиления ан-
тенны, так и множителя ослабления трассы с элек-
трическими характеристиками подстилающей по-
верхности. Показано, что подбором двух парамет-
ров комплексной относительной диэлектрической 
проницаемости земли можно обеспечить совпаде-
ние измеренной и расчетной напряженности поля 

на заданной трассе во всем исследуемом диапазоне 
частот с точностью до погрешности измерения. 
Этот факт является свидетельством адекватности 
предлагаемой модели и позволяет рассчитывать на 
ее полезность при решении большого числа при-
кладных задач. К числу таких задач можно отнести 
частотно-территориальное планирование ВЧ ра-
диосвязи, планирование мероприятий по место-
определению несанкционированных источников 
излучения, оптимизацию конструкции НВВТП и не-
которые другие.  

Однако, как известно [4, 6], параметры подстила-
ющей поверхности не являются стабильной вели-
чиной и могут существенно изменяться в зависи-
мости от интенсивности осадков и времени года. В 
связи с этим предлагаемая математическая модель 
может оказаться полезной для оперативной кор-
рекции их усредненных значений. Коррекция пара-
метров трассы в реальном масштабе времени пу-
тем контроля уровня тестовых сигналов позволит 
повысить точность определения радиусов зон 
электромагнитной доступности источников ЭМВ, с 
учетом их энергетического потенциала и располо-
жения на местности. 
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Постановка задачи 

Фактически саму демодуляцию можно тракто-
вать как процедуру совместного оценивания пара-
метров принимаемого сигнала. Но, как правило, 
начальная неопределенность по частоте несущего 
колебания и задержке таковы, что реализации соб-
ственно демодуляции невозможна без предвари-
тельного оценивания указанных параметров. В 
этом смысле оценивание условно разделяется на 
оценивание параметров до демодуляции, опреде-
ляемое, как начальная синхронизация, и оценива-
ние в процессе демодуляции.  

Проблемы реализации начальной синхрониза-
ции, в частности, подробно обсуждались в работах 
[1‒3]. В этих работах основной акцент делается на 
оценивании несущей частоты, а оценивание за-
держки фактически сводится к «грубому» опреде-
лению положения корреляционного пика в одном 
из частотных каналов. Границы Крамера ‒ Рао для 
оценивания несущей частоты и задержки приве-
дены, например, в работе [4]. В работе показано, 
что границы зависят от среднеквадратичной по-
лосы и среднеквадратичной длительности сигнала, 
но не раскрывается смысл этих параметров. Коли-
чественно не определена связь границ оценивания 
со спектральными характеристиками принимае-
мых сигналов. 

Как правило, оценивание параметров сигналов с 
прямым расширением спектра сопряжено с анали-
зом приема сигналов с существенным доплеров-
ским смещением несущей частоты. Например, в та-
ких системах, как системы спутниковой навигации. 
Однако сигналы с прямым расширением спектра 
используются также в системах, построенных на 
основе геостационарных спутников [5, 6]. В таких 
системах особое значение играет оценивание несу-
щей частоты и фазы несущего колебания, так как 
точность оценивания последнего параметра опре-
деляет, например, качество фазовых измерений 
псевдодальности.  

В то же время в работах по демодуляции сигна-
лов с прямым расширением спектра практически 
не обсуждаются границы оценивания фазы несу-
щего колебания. В свою очередь, несмотря на нали-
чие большого количества работ по проблемам при-
ема сигналов с прямым расширением спектра, в из-
вестных работах не приводится значения границ 
оценивания, учитывающих в полной мере специ-
фику используемых сигналов. Поэтому проблема 
определения указанных границ представляется 
весьма актуальной. 

В этой связи основной задачей представляемой 
статьи является получение границ оценивания па-
раметров сигналов с прямым расширением спектра 
для различных видов модуляции и спектральных 
характеристик принимаемых сигналов.  

 

Границы оценивания 

В системах, использующих сигналы с прямым 
расширением спектра, как правило, применяются 
фазовые методы модуляции. Передаваемый сигнал 
формируется путем умножения на расширяющую 
спектр последовательность 𝑠𝑘(𝑡) (сигнатуру): 

𝑠𝑘(𝑡; 𝑏𝑘) = 𝑠𝑘(𝑡) ∙ 𝐵𝑘(𝑡) ∙ cos(2π𝑓0𝑡), 

где 𝐵𝑘(𝑡) = 𝑑𝑘 = ±1  – информационные символы, 
передаваемые на интервалах 𝑇𝑏; 𝑇𝑏  – длительность 
информационного символа (бита); 𝑓0  – номиналь-
ное значение частоты несущего колебания.  

Длительность бита: 

𝑇𝑏 = 𝑁𝐼𝑇𝑆, 

где 𝑇𝑆 и 𝑁𝐼  – длительность чипа и выраженная в ко-
личестве чипов длина расширяющей последова-
тельности, соответственно. 

Упрощенная схема формирования сигнала с пря-
мым расширением спектра представлена на ри-
сунке 1 [2].  

sk(t; bk)

cos(2πf0t )

Bk(t)

sk(t)  
Рис. 1. Формирование сигнала с прямым расширением 

спектра 

Fig. 1. Direct Spread Spectrum Signal Generation 

Принимаемый сигнал может быть представлен в 
виде: 

�̃�𝑘(𝑡; 𝑏𝑘) = 𝑠𝑘(𝑡 − τ̂) ∙ 𝐵𝑘(𝑡 − τ̂) × 

× cos(2π(𝑓0 + 𝑓)𝑡 + φ) + 𝑛τ(𝑡), 

где τ̂ – задержка в канале; 𝑓 – смещение частоты не-
сущего колебания относительно заданного номи-
нального значения; φ  – фаза несущей частоты; 
𝑛𝜏(𝑡) – отсчеты шума. 

Граница Крамера – Рао дисперсии оценки за-
держки определяется следующим образом [4]: 

𝐷{τ̂} ≈
1

4π2𝑊𝑅𝑀𝑆
2 𝑞2

, 𝑞 ≫ 1, (1) 

где 𝑞2– отношение сигнал-шум; 𝑊𝑅𝑀𝑆  – среднеквад-
ратичная полоса сигнала.  

Квадрат среднеквадратичной полосы сигнала 
определяется выражением [7]:  

𝑊𝑅𝑀𝑆
2 = ∫ 𝑓2|𝐺(𝑓)|2𝑑𝑓

∞

−∞

∫|𝐺(𝑓)|2𝑑𝑓

∞

−∞

⁄ , (2) 

где |𝐺(𝑓)|2  – энергетический спектр низкочастот-
ного модулирующего колебания, формирующего 
передаваемый сигнал. 
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Для сигнала фазовой модуляции энергетический 
спектр низкочастотного модулирующего колеба-
ния выражается следующим образом [8]:  

|𝐺(𝑓)|2~(
sin(2π𝑓𝑇𝑆)

2π𝑓𝑇𝑆
)

2

, (3) 

где 𝑇𝑆 – длительность чипа передаваемого сигнала. 

Фазовая модуляция наиболее распространена в 
системах связи и навигации, использующих сиг-
налы с прямым расширением спектра. В главном 
«лепестке» спектра (3) содержится более 90 % 
мощности сигнала [8]. При вычислении выражения 
(2) для фазомодулированного сигнала будем пола-

гать, что сигнал ограничен полосой [−
1

2𝑇𝑆
;
1

2𝑇𝑆
].  

Для такого ограничения (2) перепишется в виде: 

𝑊𝑃𝑀
2 = ∫ 𝑓2 (

sin(2π𝑓𝑇𝑆)

2π𝑓𝑇𝑆
)

2

𝑑𝑓

𝑇𝑆 2⁄

−𝑇𝑆 2⁄

∫ (
sin(2π𝑓𝑇𝑆)

2π𝑓𝑇𝑆
)

2

𝑑𝑓

𝑇𝑆 2⁄

−𝑇𝑆 2⁄

⁄ , 

где 𝑊𝑃𝑀 – среднеквадратичная полоса сигнала фа-
зовой модуляции для сигнала со спектром, опреде-
ленным (3). 

В итоге для 𝑊𝑃𝑀
2  получим: 

𝑊𝑃𝑀
2 =

1

4π𝑇𝑆
2 ∫(

sin 𝑥

𝑥
)
2

𝑑𝑥.

π

−π

⁄  (4) 

Отношение сигнал/шум в (1) выражается следу-
ющим образом: 

𝑞2 = 2𝑁𝐼 𝐸𝑆 𝑁0⁄ , 

где 𝐸𝑆 𝑁0⁄  – отношение сигнал/шум на чип. 

С учетом (4) получим выражение для минималь-
ной дисперсии оценивания задержки:  

𝐷𝑃𝑀{τ̂} ≈
𝑇𝑆
2

2π𝑁𝐼𝐸𝑆 𝑁0⁄  
∫ (

sin 𝑥

𝑥
)
2

𝑑𝑥

π

−π

. 

Как правило, в работах по теории оценивания па-
раметров сигналов оперируют с нормированной  
 

границей Крамера ‒ Рао [9]. 

В рассматриваемом случае для фазовой модуля-
ции нормированная к длительности чипа граница 
выражается следующим образом: 

𝐶𝑅𝐵𝑃𝑀(τ̂) = 𝐷𝑃𝑀{τ̂} 𝑇𝑆
2⁄ ≈ 

(5) 
≈

1

2π𝑁𝐼𝐸𝑆 𝑁0⁄  
∫ (

sin 𝑥

𝑥
)
2

𝑑𝑥.

π

−π

 

Кроме собственно фазовой модуляции, в систе-
мах широко используются модуляция минималь-
ного сдвига (ММС) и сигналы, сформированные с 
использованием фильтра Найквиста.  

Энергетический спектр низкочастотного моду-
лирующего колебания для ММС определяется вы-
ражением [8]: 

|𝐺(𝑓)|2~
1 + cos(4π𝑓𝑇𝑆)

(1 − 16𝑓2𝑇𝑆
2)2

. (6) 

И, наконец, если импульсная характеристика 
фильтра, формирующего сигнал, соответствует им-
пульсной характеристике фильтра Найквиста, энер-
гетический спектр соответствующего низкочастот-
ного колебания определяется амплитудно-частот-
ной характеристикой фильтра, которая выражается 
в виде (7), где α – коэффициент скругления фильтра 
Найквиста, формирующего сигнал на передачу. 

На рисунке 2 представлены нормированные спек-
тры для сигналов фазовой модуляции и сигналов 
модуляции минимального сдвига. На рисунке 3 ‒ 
спектры Найквиста для двух коэффициентов скруг-
ления. В главном «лепестке» спектра сигнала ММС 
содержится 97 % мощности сигнала [8]. Соответ-
ственно, также как и для ФМ-сигнала, будем рас-
сматривать полосу главного «лепестка» 

[−
3

4𝑇𝑆
;
3

4𝑇𝑆
]..  

В соответствии с рассматриваемым условием 
квадрат среднеквадратичной полосы для сигнала 
ММС определяется формулой (8). Упростив (8), по-
лучим окончательное выражение (9) для 𝑊𝑀𝑆𝐾

2 .

|𝐻(𝑓, α)|2 =

{
  
 

  
 

𝑇𝑆

𝑇𝑆, |𝑓| <
1 − α

2𝑇𝑆

cos2 [
π

4α
(|2𝑓𝑇𝑆| − 1 + α)] ,

1 − α

2𝑇𝑆
≤ |𝑓| ≤

1 + α

2𝑇𝑆
.

0, |𝑓| >
1 + α

2𝑇𝑆

 (7) 

𝑊𝑀𝑆𝐾
2 = ∫ 𝑓2

1 + cos(4π𝑓𝑇𝑆)

(1 − 16𝑓2𝑇𝑆
2)2

𝑑𝑓/ ∫
1 + cos(4π𝑓𝑇𝑆)

(1 − 16𝑓2𝑇𝑆
2)2

𝑑𝑓.

3

4
/𝑇𝑆

−
3

4
/𝑇𝑆

3

4
/𝑇𝑆

−
3

4
/𝑇𝑆

 (8) 

𝑊𝑀𝑆𝐾
2 =

1

16π2𝑇𝑆
2 ∫ 𝑥2

1 + cos 𝑥

(1 − (𝑥/π)2)2
𝑑𝑥/ ∫

1 + cos 𝑥

(1 − (𝑥/π)2)2
𝑑𝑥.

3π

−3π

3π

−3π

 (9) 
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Рис. 2. ФМ и ММС: нормированные энергетические спектры 

Fig. 2. PSK and MSK: Normalized Signal Spectrums 
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Рис. 3. Спектры Найквиста 

Fig. 3. Nyquist Spectrums 

Введем обозначение: 

ξ𝑀𝑆𝐾 = ∫ 𝑥2
1 + cos 𝑥

(1 − (𝑥/π)2)2
𝑑𝑥/ ∫

1 + cos 𝑥

(1 − (𝑥/π)2)2
𝑑𝑥.

3π

−3π

3π

−3π

 

С учетом (9) граница (1) для ММС перепишется в 
виде: 

𝐷𝑀𝑆𝐾{τ̂} ≈
2𝑇𝑆

2

ξ𝑀𝑆𝐾𝑁𝐼𝐸𝑆 𝑁0⁄  
. 

В итоге для модуляции минимального сдвига 
нормированная граница Крамера ‒ Рао оценки за-
держки определяется выражением: 

𝐶𝑅𝐵𝑀𝑆𝐾(τ̂) = 𝐷𝑀𝑆𝐾{τ̂}/𝑇𝑆
2 ≈

2

ξ𝑀𝑆𝐾𝑁𝐼𝐸𝑆 𝑁0⁄  
. (10) 

И, наконец, квадрат среднеквадратичной полосы 
сигнала, сформированного спектром Найквиста 
𝑊α

2, определяется выражением [9]: 

𝑊α
2 =

1

𝑇𝑆
2 (

1

12
+ α2 (

1

4
−
2

π2
)). (11) 

С учетом (11) граница Крамера ‒ Рао оценки за-
держки для сигнала, сформированного фильтром 
Найквиста, определяется выражением: 

𝐷α{τ̂𝑘} ≈
𝑇𝑆
2

8π2𝑁𝐼𝐸𝑆 𝑁0 (
1

12
+ α2 (

1

4
−

2

π2
))⁄  
. 

Соответственно, запишем нормированную гра-
ницу Крамера ‒ Рао оценки задержки для сигнала с 
«найквистовским» спектром: 

𝐶𝑅𝐵α(τ̂𝑘) = 𝐷α{τ̂𝑘} 𝑇𝑆
2⁄  

(12) ≈
1

8π2𝑁𝐼𝐸𝑆 𝑁0⁄ (
1

12
+ α2 (

1

4
−

2

π2
))
. 

На рисунке 4 представлены зависимости границ 
(5, 10 и 11) от отношения сигнал/шум на чип для 
длины расширяющей последовательности, равной 
80000.  

0

-1

-2

-3

-4

-5

-6
-45 -40 -35 -30 -25 -15 -10-20 -5 0

Es/N0, дБ  
Рис. 4. Границы оценивания задержки (𝑵𝑰 = 80000) 

Fig. 4. Delay Estimation Bounds (𝑁𝐼 = 80000) 

На рисунке использованы следующие условные 
обозначения: o –  𝐶𝑅𝐵𝑃𝑀(τ̂) , * –  𝐶𝑅𝐵𝑀𝑆𝐾(τ̂) , + –
 𝐶𝑅𝐵α(τ̂) для α = 0,35. 

Граница Крамера ‒ Рао оценки несущей частоты 
выражается следующим образом [4]:  

𝐷{𝑓} ≈
1

4π2𝑇𝑅𝑀𝑆
2 𝑞2

, 𝑞 ≫ 1. (13) 

Квадрат среднеквадратичной длительности сиг-
нала 𝑇𝑅𝑀𝑆 в (13) определяется выражением [7]:  

𝑇𝑅𝑀𝑆
2 = ∫ 𝑡2|𝑠(𝑡)|2𝑑𝑡

𝑇/2

−𝑇/2

∫ |𝑠(𝑡)|2𝑑𝑡

𝑇/2

−𝑇/2

⁄ . (14) 

где 𝑇 = 𝐾𝑁𝐼𝑇𝑆  – интервал наблюдения (длитель-
ность выборки сигнала, накопленного для реализа-
ции процедуры оценивания); 𝐾– интервал наблю-
дения, выраженный в количестве информацион-
ных символов; 𝑠(𝑡) – принимаемый сигнал. 

Будем полагать, что интервал наблюдения 𝑇 
много больше длительности интервала информа-
ционного символа: 𝐾 ≫ 1.  
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В таком случае по теореме Парсеваля [10] для ин-
теграла в знаменателе выражения (14) можно за-
писать:  

∫ |𝑠(𝑡)|2𝑑𝑡

𝑇/2

−𝑇/2

= ∫|𝐺(𝑓)|2𝑑𝑓

∞

−∞

. 

Перепишем числитель выражения (14): 

∫ 𝑡2|𝑠(𝑡)|2𝑑𝑡 = ∫ |𝑡𝑠(𝑡)|2𝑑𝑡

𝑇/2

−𝑇/2

𝑇/2

−𝑇/2

. 

Если интервал наблюдения 𝑇 ≫ 𝑇𝑠, то: 

∫ |𝑡𝑠(𝑡)|2𝑑𝑡

𝑇/2

−𝑇/2

≡
1

2π
∫ |

𝜕𝐺(𝑓)

𝜕𝑓
|

2

𝑑𝑓

∞

−∞

. 

Тождество, представленное выше, проистекает 
из правила дифференцирования преобразования 
Фурье. В итоге для 𝑇𝑅𝑀𝑆

2  можно записать: 

𝑇𝑅𝑀𝑆
2 =

1

2π
∫ |

𝜕𝐺(𝑓)

𝜕𝑓
|

2

𝑑𝑓

𝐻(𝑓,α)

−∞

∫|𝐺(𝑓)|2𝑑𝑓

∞

−∞

⁄ . (15) 

Теперь осталось определить среднеквадратич-
ные длительности для спектров (3, 6 и 7). Выраже-
ние (15) с учетом введенного выше ограничения 
ширины полосы для фазовой модуляции: 

𝑇𝑃𝑀
2 = 𝑇𝑆

2 ∫(
𝑥cos 𝑥 − sin 𝑥

𝑥2
)
2

𝑑𝑥

π

−π

∫(
sin 𝑥

𝑥
)
2

𝑑𝑥

π

−π

⁄ . 

 

Введем обозначение:  

β𝑃𝑀 = ∫ (
𝑥cos 𝑥 − sin 𝑥

𝑥2
)
2

𝑑𝑥

π

−π

∫(
sin 𝑥

𝑥
)
2

𝑑𝑥

π

−π

⁄ . 

Граница (13) для фазовой модуляции со спек-

тром (3), ограниченной полосой [−
1

2𝑇𝑆
;
1

2𝑇𝑆
], опреде-

ляется выражением: 

𝐷𝑃𝑀{𝑓} ≈
1

4π2𝑁𝐼𝐸𝑆 𝑁0𝑇𝑆
2β𝑃𝑀⁄

. 

В итоге нормированная граница Крамера ‒ Рао 
оценки несущей частоты для фазовой модуляции: 

𝐶𝑅𝐵𝑃𝑀(𝑓) = 𝐷𝑃𝑀{𝑓} ∙ 𝑇𝑠
2 ≈ 

(16) 
≈

1

4π2𝑁𝐼𝐸𝑆 𝑁0β𝑃𝑀⁄
. 

Аналогичным образом можно получить средне-
квадратичную длительность сигнала для модуля-
ции минимального сдвига – 𝑇𝑀𝑆𝐾 . При тех же огра-
ничениях «главного лепестка» 𝑇𝑀𝑆𝐾

2  определяет 
выражение (17). Введем обозначение (18) и полу-
чим (19). Отсюда нормированная граница Кра-
мера ‒ Рао оценки несущей частоты для ММС со 
спектром, ограниченным «главным лепестком», 
определяется по (20). 

Среднеквадратичную длительность сигнала, 
сформированного фильтром Найквиста – 𝑇α можно 
определить, исходя из выражения (21). 

Исходя из (7), можно определить 𝑇α
2и найти соот-

ветствующую границу: 

𝐷α{𝑓} ≈
4α

π3𝑁𝐼𝐸𝑆 𝑁0⁄ 𝑇𝑆
2 . 

 

𝑇𝑀𝑆𝐾
2 =

2𝑇𝑆
2

π
∫ (

16 ∙ 𝑥 cos(π𝑥) − 2π(1 − 4𝑥2)sin(π𝑥)

(1 − 4𝑥2)2
)

2

𝑑𝑥

3/2

−3/2

∫
1 + cos 𝑥

(1 − (𝑥/π)2)2

3π

−3π

𝑑𝑥⁄ . (17) 

β𝑀𝑆𝐾 =
2

π
∫ (

16 ∙ 𝑥 cos(π𝑥) − 2π(1 − 4𝑥2)sin(π𝑥)

(1 − 4𝑥2)2
)

2

𝑑𝑥

3/2

−3/2

∫
1 + cos 𝑥

(1 − (𝑥/π)2)2

3π

−3π

𝑑𝑥.⁄  (18) 

𝐷𝑀𝑆𝐾{𝑓} ≈
1

4π2𝑁𝐼𝐸𝑆 𝑁0β𝑀𝑆𝐾⁄ 𝑇𝑆
2 . (19) 

𝐶𝑅𝐵𝑀𝑆𝐾(𝑓) = 𝐷𝑀𝑆𝐾{𝑓} ∙ 𝑇𝑠
2 ≈

1

4π2 𝑁𝐼𝐸𝑆 𝑁0𝑇𝑆
2β𝑃𝑀⁄

. (20) 

𝑇α
2 =

1

2π
∫ |

𝑑𝐻(𝑓, α)

𝑑𝑓
|

2

𝑑𝑓

𝑇𝑆(1+α) 2⁄

−𝑇𝑆(1+α) 2⁄

∫ |𝐻(𝑓, α)|2𝑑𝑓.

𝑇𝑆(1+α) 2⁄

−𝑇𝑆(1+α) 2⁄

⁄  (21) 

  

В итоге для соответствующей нормированной 
границы справедливо: 

𝐶𝑅𝐵α(𝑓) = 𝐷α{𝑓} ∙ 𝑇𝑠
2 ≈

4α

π3 𝑁𝐼𝐸𝑆 𝑁0⁄
. (22) 

На рисунке 5 представлены зависимости рас-
сматриваемых границ оценивания несущей ча-
стоты (16, 20 и 22) от отношения сигнал/шум на 
чип для длины расширяющей последовательности, 
равной 80000.  
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Рис. 5. Границы оценивания несущей частоты (𝑵𝑰 = 80000) 

Fig. 5. Carrier Frequency Estimation Bounds (𝑁𝐼 = 80000) 

На рисунке использованы следующие условные 
обозначения: o –  𝐶𝑅𝐵𝑃𝑀(𝑓) , * –  𝐶𝑅𝐵𝑀𝑆𝐾(𝑓) , + –
𝐶𝑅𝐵𝛼(𝑓) для α = 0,35. 

В работе [3] был предложен алгоритм оценива-
ния несущей частоты демодулятора сигналов с 
прямым расширением спектра. Фактически оцени-
вание сводится к вычислению функции правдопо-
добия принимаемого сигнала на основе быстрого 
преобразования Фурье и нахождению максимума 
указанной функции в плоскостях несущей частоты 
и задержки. Реализацию предложенного алго-
ритма оценивания для сигнала ММС иллюстри-
руют зависимости, представленные на рисунке 6.  
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Рис. 6. MMC: дисперсия оценки несущей частоты (𝑵𝑰 = 2048) 

Fig. 6. MSK: Carrier Frequency Variance (𝑁𝐼 = 2048) 

Результаты получены для интервала наблюде-
ния 𝐾 , равного 8 информационным символам. На 
рисунке также представлена соответствующая гра-
ница оценивания. Следует отметить, что получен-
ная дисперсия весьма близка к границе. 

Представляется, что алгоритмы оценивания, ос-
нованные на нахождении максимума функции не-
определенности, фактически реализуют совмест- 

ную оценку максимального правдоподобия (МП-
оценивание) параметров {𝑓, τ } при условии отсут-
ствия информации о фазе несущей частоты прини-
маемой информации.  

Однако подход к оцениванию, основанный на 
вычислении функции неопределенности, не реали-
зует оценивание фазы несущего колебания и соот-
ветственно не дает определения соответствующей 
нижней границы. В рассматриваемом случае реше-
ние задачи оценивания сводится к оцениванию па-
раметров {𝑓, τ, φ } в условиях, когда неизвестна пе-
редаваемая информация, начало сигнатуры и фаза 
несущей частоты. Необходимо определить нижние 
границы дисперсий оценок каждого из элементов 
вектора 𝛂 = {𝑓, τ, φ }. 

Границы оценивания параметров сигнала, полу-
ченные с использованием анализа его дискретных 
отсчетов на интервале наблюдения, обсуждались в 
работе [11]. На основе построения информацион-
ной матрицы Фишера были получены минималь-
ные граничные дисперсии оценок параметров от-
резка гармонического колебания. Предлагаемый 
подход состоит в следующем: если сигнал характе-
ризуется набором параметров 𝛂 = {α0, α1, α2….  }, а 
α̂𝑘 – несмещенная оценка некоторого параметра β𝑘 , 
то нижняя граница дисперсии оценки α𝑘 определя-
ется элементами матрицы, обратной информаци-
онной матрице Фишера [11]: 

σ𝑘
2 = var(α̂𝑘 − α𝑘) ≥ 𝑱𝒌𝒌, 

где 𝑱𝒌𝒌 – элементы матрицы 𝑱−1.  

Элементы матрицы Фишера определяются сле-
дующим образом [11]: 

𝐽𝑖𝑘 = −𝐸𝑊 [
𝜕2[𝑙𝑛[𝑝(�̃�𝑘|𝛂)]]

𝜕α𝑖𝜕α𝑘
], 

где 𝐸𝑊 ‒ статистическое усреднение по отношению 
к шуму;  𝑝(�̃�𝒌|𝛂) – совместная функция плотности 
вероятности вектора �̃�𝒌  для заданных параметров 
𝛂 = {α0, α1, α2….  }; 𝑙𝑛[𝑝(�̃�𝑘|𝛂)] – логарифм функции 
правдоподобия. 

В работе [12] предложенный подход к определе-
нию потенциальных границ оценивания парамет-
ров сигналов развит для сигналов с различными 
видами модуляции. Показано, что компоненты 
матрицы Фишера могут быть представлены в виде: 

𝐅 = 𝐸𝐝 {(

𝐽𝑓𝑓 𝐽𝑓φ 𝐽𝑓τ
𝐽φ𝑓 𝐽φφ 𝐽φτ𝑘
𝐽τ𝑓 𝐽τφ 𝐽ττ

)}, (23) 

где 𝐸𝐝{∙}  – усреднение элементов матрицы по ин-
формационной последовательности. 

Заметим, что в матрице (23) номера 𝑖, 𝑘  заме-
нены на индексы, соответствующие параметрам 
{𝑓, τ, φ }. В итоге в [12] показано, что матрица Фи-
шера для параметров 𝛂 = {𝑓, τ, φ } принимает сле-
дующий вид: 
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𝐅 = (

𝐹𝑓𝑓 𝐹𝑓φ 0

𝐹φ𝑓 𝐹φφ 0

0 0 𝐹ττ

). 

Отсюда нижняя граница дисперсии оценки несу-
щей частоты определяется следующим образом:  

var(𝑓 − 𝑓) =
1

𝐹𝑓𝑓 − 𝐹𝑓φ
2 𝐹φφ⁄

. (24) 

Будем полагать, что сигнал задан на интервале 
наблюдения в виде отсчетов с периодом следова-
ния 𝑇𝑑 . С учетом введенного выше ограничения по-
лосы сигнала 𝑇𝑑 < 𝑇𝑠/2. Пусть 𝑁– интервал наблю-
дения, выраженный в количестве интервалов 𝑇𝑑 . 
Будем полагать, что интервал наблюдения содержит 
целое количество информационных символов. То 
есть 𝑁 = 𝐾𝑁𝐼 . В таком случае для (24) можно запи-
сать [12]: 

var(𝑓 − 𝑓) =
3

2π2𝐸𝑆 𝑁0⁄ 𝑇𝑆
2(𝐾𝑁𝐼 − 1)

2𝐾𝑁𝐼
× 

×
1

1 + 𝑂(𝑁−2)
, 

где 𝑂(𝑁−2)  – величина порядка 𝑁−2. 

Понятно, что при 𝐾 ≫ 1 для нормированной гра-
ницы оценки несущей частоты справедливо: 

𝐶𝑅𝐿𝐵(𝑓) = var(𝑓 − 𝑓)𝑇𝑆
2 =

3

2π2𝐸𝑆 𝑁0⁄ 𝑁𝐼
3𝐾3

. (25) 

Выражение (25) определяет нижнюю границу 
Крамера ‒ Рао оценки несущей частоты (CRLB, 
аббр. от Cramer ‒ Rao Lower Bound). В некоторых 
работах эту границу называют модифицированной 
нижней границей Крамера ‒ Рао [9, 13] (MCRLB, 
аббр. от Modified Cramer-Rao Lower Bound).  

Для иллюстрации соотношения границ (16 и 25) 

на рисунке 7 представлены зависимости  𝐶𝑅𝐵𝑃𝑀(𝑓) 

и 𝐶𝑅𝐿𝐵(𝑓) от отношения сигнал/шум на чип 𝐸𝑆 𝑁0⁄ ,. 

где o – 𝐶𝑅𝐵𝑃𝑀(𝑓), * – 𝐶𝑅𝐿𝐵(𝑓).  
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Рис. 7. Границы оценивания несущей частоты  

(𝑵𝑰 = 80000, 𝑲 = 4) 

Fig. 7. Carrier Frequency Estimation Bounds (𝑁𝐼 = 80000, 𝐾 = 4) 

Естественно, граница (16) существенно уступает 
нижней границе Крамера – Рао. Это объясняется 
тем, что при получении МП-оценки несущей ча-
стоты на основе вычисления функции правдоподо-
бия не использовалась информация о фазе несущего 
колебания, а нижняя граница Крамера ‒ Рао – это 
граница, полученная при предположении, что все 
параметры, кроме несущей частоты, известны. 

Нижняя граница оценки задержки определяется 
следующим образом [12]: 

var(τ̂ − τ) =
1

𝐹ττ
=

1

2𝐸𝑆 𝑁0𝐾𝑁𝐼𝑊𝑅𝑀𝑆
2⁄
. 

 

Так, например, для сигнала с фазовой модуля-
цией с учетом (4), можно записать: 

𝐶𝑅𝐿𝐵𝑃𝑀(τ̂) =
2π

𝐸𝑆 𝑁0𝐾𝑁𝐼⁄
∫ (

sin 𝑥

𝑥
)
2

𝑑𝑥.

π

−π

 

Аналогично для ММС:  

𝐶𝑅𝐿𝐵𝑀𝑆𝐾(τ̂) =
8π2

ξ𝑀𝑆𝐾 𝐸𝑆 𝑁0𝐾𝑁𝐼⁄
 

и для сигналов с «найквистовским» спектром: 

𝐶𝑅𝐿𝐵𝛼(τ̂) =
1

2𝐸𝑆 𝑁0𝐾𝑁𝐼 (
1

12
+ α2 (

1

4
−

2

π2
))⁄
. 

Заметим, что при получении границ оценивания 
для сигналов с «найквистовским» спектром не ста-
вится ограничение на виды модуляции принимае-
мого сигнала. Т. е. соответствующие границы спра-
ведливы для сигналов различных видов модуля-
ции, сформированных с использованием спектра 
Найквиста. 

И, наконец, нижняя граница оценки фазы несу-
щего колебания определяется как [12]: 

𝐶𝑅𝐿𝐵(φ̂) = var(φ̂ − φ) =
1

2𝐸𝑆 𝑁0⁄ 𝐾𝑁𝐼
. 

Следует отметить, что оценивание фазы на прак-
тике реализуется в процессе демодуляции сигнала. 
Поэтому практическую значимость имеет связь 
межу нижней границей оценки фазы несущей и по-
лосой соответствующей петли синхронизации де-
модулятора. Интервал наблюдения связан с поло-
сой указанной петли следующим образом [9]: 

𝑁 = 𝐾𝑁𝐼 =
1

2𝐵φ𝑇𝑏
, 

где 𝐵φ – односторонняя полоса петли синхрониза-

ции демодулятора по фазе несущего колебания.  

В результате получим выражение, связывающее 
полосу петли и нижнюю границу Крамера ‒ Рао 
оценки фазы: 

𝐶𝑅𝐿𝐵(φ̂) =
𝐵φ𝑇𝑏

𝐸𝑆 𝑁0⁄
. 
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Выводы 

Определены потенциальные границы дисперсии 
оценок параметров сигнала с прямым расшире-
нием спектра. Представлены аналитические выра-
жения для границ Крамера ‒ Рао оценки несущей 
частоты и задержки для сигналов фазовой модуля-
ции, модуляции минимального сдвига и сигналов, 
сформированных с использованием спектра Найк- 
виста. Получены выражения для нижней границы 
Крамера ‒ Рао, определяющие минимальные гра-
ницы дисперсий оценок несущей частоты, за-
держки и фазы несущего колебания. В частности, 
получено выражение, связывающее нижнюю гра-
ницу Крамера ‒ Рао оценки фазы несущего колеба-
ния, как зависимость соответствующей граничной 
дисперсии и нормированной полосы петли 𝐵φ𝑇𝑏 .  

Практическая значимость полученных результа-
тов состоит в представленных зависимостях гра-
ниц оценивания параметров сигналов с прямым 
расширением спектра от отношения сигнал/шум 
на чип длины расширяющей последовательности и 
длительности интервала наблюдения.   

Результаты позволяют оценить эффективность 
получаемых оценок для широкого круга задач, свя-
занных с реализацией алгоритмов синхронизации 
демодуляторов сигналов с прямым расширением 
спектра. 

Предложенный подход позволяет получать гра-
ницы оценивания параметров широкого круга сиг-
налов с различными видами модуляции и спек-
тральными характеристиками. 

Естественно, что при реализации алгоритмов 
оценивания параметров сигналов с прямым расши-
рением спектра необходимо сопоставлять получае-
мые дисперсии оценок с границами, определен-
ными в представленной работе. В частности, в 

настоящей работе показано, что граница (20) прак-
тически достигается при реализации совместного 
МП-оценивания параметров {𝑓, τ }  сигнала с пря-
мым расширением спектра, использующего моду-
ляцию минимального сдвига. При этом полученные 
дисперсии оценок несущей частоты существенно 
уступают соответствующей нижней границе Кра-
мера ‒ Рао. 

Соответствующий алгоритм оценивания предло-
жен в работах [2, 3], но оценка задержки в работах 
практически не обсуждается. В перспективе пред-
ставляется целесообразным разработка и исследо-
вания алгоритмов эффективного оценивания как 
несущей частоты, так и задержки. Что касается оце-
нивания фазы несущего колебания, основной  
акцент следует сделать на разработке собственно 
алгоритмов демодуляции сигнала.  

Естественно, что во всех случаях интерес вызы-
вают алгоритмы оценивания, обеспечивающие дис-
персии, близкие к соответствующим нижним грани-
цам Крамера ‒ Рао, представленным в настоящей 
работе. 

Подводя итог проведенным исследованиям, 
можно сделать следующие выводы: 

– получены аналитические выражения для гра-
ниц оценивания параметров сигналов с прямым 
расширением спектра; 

– предложен подход, позволяющий получить 
границы оценивания параметров сигналов для ши-
рокого круга задач; 

– полученные результаты позволяют определить 
границы оценивания в зависимости от видов моду-
ляции, спектральных характеристик принимаемых 
сигналов, длины расширяющей последовательно-
сти и длительности интервалов наблюдения; 

– в качестве иллюстрации результатов в работе 
представлены графики, показывающие соотноше-
ния обсуждаемых границ оценивания. 
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General information about the Starlink Satellite 
Communications System 

The development of the project began in 2015, and 
already in February 2018, the launch of two experi-
mental spacecraft (SC) Tintin-A and Tintin-B into low-
Earth orbit, located at an altitude of about 1150 km, 
was successfully completed. Initially, their task was to 
test the developed data transmission technologies in 
the Ku and Ka-bands under the Starlink program [1]. 

By April 2019, based on the results of the test tests, 
the need to change the initially planned orbits was jus-
tified by reducing their altitude to 550 km and organiz-
ing spacecraft flights in 24 orbital planes with an incli-
nation of 53 ° (https://www.eoportal.org/satellite-
missions/starlink , https://habr.com/ru/post/652467). 

The first test version of the full-scale operation of 
SSC Starlink, the grouping of which included 60 SC Star-
link version 1.0, was tested by November 2019. And in 
October 2020, SpaceX announced its readiness to pro-
vide communication services throughout the Earth 
(https://www.comnews.ru/content/209438/2020-10-
07/2020-w41/enciklopediya-starlink). At the same time, 
the emphasis was on providing high-speed access (up 
to 500 Mbit/s, in the absence of other subscribers in 
this cell) to the Internet up to an unlimited amount of 
traffic with a delay of no more than 20-40 ms. In August 
2022, SpaceX announced a project developed jointly 
with mobile communications company T-Mobile to 
provide mobile communications services based on SSC 
Starlink. As a result, by the beginning of September 
2022, the number of SSC Starlink users exceeded 
500,000 subscriber numbers (https://en.wikipedia.org/ 
wiki/Starlink). As the main service, the Starlink Busi-
ness communication package was provided at Internet 
access speeds from 150 to 500 Mbit/s (https://naked-
science.ru/article/tech/starlink-perehvat), [2]. As of 
December 2022, the number of users exceeded more 
than 1 million, and by May 2023 it reached 1.5 million 
subscribers and reached 2 million subscribers by Sep-
tember 2023. 

Initially, it was planned that the implementation of 
the project would provide subscribers with telephone 
communications in areas not covered by terrestrial cel-
lular networks, for which an additional set of PCS (per-
sonal communications service) equipment, presumably 
of the IMT-2000 standard, was installed on the Starlink 
spacecraft. This approach made it possible, at a speed 
of 2 to 4 Mbit/s, to organize the simultaneous operation 
of about 2000 voice calls and more than 1 million short 

text messages in the SSC Starlink coverage area. How-
ever, later it was decided that it was necessary to work 
together with standard cell phones, for which IP traffic 
was organized. 

Currently, SSC Starlink communication services are 
provided in 70 countries (including Ukraine) 
(https://en.wikipedia.org/wiki/Starlink_in_the_Russo-
Ukrainian_War). Between February 2018 and February 
2023, SpaceX successfully launched 4,002 Starlink sat-
ellites into orbit, including prototypes and satellites 
that later failed or deorbited before entering service 
(https://www.eoportal.org/satellite-missions/starlink). 
Spacecraft are placed in orbits at an altitude of 540-
570 km. Data on the general development prospects of 
SSC Starlink are presented in Table 1 (https://naked-
science.ru/article/tech/starlink-perehvat). 

TABLE 1. General Planned Composition of SC SSC Starlink  
Orbital Constellation of the 1st Phase 

Generation 
 of 

satellites 

Orbital 
titude, 

km 

Orbital 
inclination, 

degrees 

Number 
of orbital 

planes 

Number 
of SC in 
plane 

Total SC 
in this 
group 

Group 1 550 53 72 22 1584 

Group 2 570 70 36 20 720 

Group 3 560 97,6 6 58 348 

Group 4 540 53,2 72 22 1584 

Group 5 560 97,6 4 43 172 

Total in the 1st phase of the orbital constellation 4408 

And if half of the entire satellite constellation was de-
ployed at the beginning of March 2022, then the full de-
ployment is planned to be completed by the end of 
March 2027. 

Further development of SSC Starlink involves a grad-
ual transition to the second phase of deployment of the 
orbital constellation using SC Starlink versions 1.5 and 
2.0. The main payload of SC Starlink is 2 antenna com-
plexes for communication with gateway stations (GS) 
(gateways) and user terminals (UT). 

The antenna complex for communication with the GS 
(or feeder line) is a parabolic antenna, aimed during the 
flight at the point on Earth where the GS is located. The 
system operates in the Ka-band (18/30 GHz). The char-
acteristics of SSC Starlink communication channels are 
presented in Table 2 [1]. Each SC has at its disposal a 
frequency resource of 2100 MHz allocated in the direc-
tion from the gateway station to the SC, and a frequency 
resource of 1300 MHz allocated in the reverse direc-
tion. When used on left- and right-polarized lines (in 
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the case of using circularly polarized antennas), it be-
comes possible to transmit traffic in a common band of 
4200 MHz from GS to SC and 2600 MHz in the opposite 
direction. 

Communication between UT and SC is carried out 
in the Ku-band (https://en.wikipedia.org/wiki/Starlink). 
In this case, a frequency band of 2000 MHz can be used 
to transmit information from SC to UT, and only 500 
MHz from UT to SC. Taking into account the possibility 
of using two polarizations, the frequency range for 
transmitting SC traffic will be 4000 MHz for down-
stream transmission, and 1000 MHz for reception. 

It should be noted that on board the SC there is a set of 
equipment for organizing the operation of the com-
mandradio link and telemetry transmission, using a 
150 MHz band in the Ka and Ku bands, respectively. 

TABLE 2. Characteristics of SSC Starlink Communication  
Channels 

Type of communication channel 
and direction of reception and 

transmission 

Frequency 
ranges, GHz 

Available 
MHz 

in one  
polariza-

tion Service: downlink (SC – UT) 10.7–12.7 2000 

Service: downlink (SC – GS) 
17.8-18.6 
18.8-19.3 

800 
500 

Service: uplink (UT – SC) 14.0-14.5 500 

Service: uplink (GS – SC) 
27.5-29.1 
29.5-30.0 

1600 
500 

Telemetry and Down Control 
(downlink SC - control station) 

12.15-12.25 
18.55–18.60 

100 
50 

Telemetry and upstream control 
(uplink control station – SC) 

13.85–14.00 150 

All Starlink SCs operate in repeater mode, i.e. without 
processing information. On board, only the frequency of 
the received signal is changed (converted) and amplified 
(https://naked-science.ru/article/tech/starlink-perehvat). 

In addition, the 1st generation SC does not provide 
for communication between satellites (ISL − Inter Sat-
ellite Link), so they can only receive and transmit infor-
mation to the GS located on Earth. 

4 earth stations are declared as TT&C stations (control, 
monitoring, telemetry reception), including the Brustner 
teleport, located in Washington state. The Starlink space-
craft is within the visibility range of the TT&S station for 
no more than five minutes, while the volume of data col-
lected from the SC orbital constellation as of June 2020 
reached 5 TB per day, i.e. at least 10 GB from one SC per 
day (https://en.wikipedia.org/wiki/Starlink). On board 
each SC Starlink there are about 70 separate processors 
running the Linux operating system and about 10 mi-
crocontrollers. 

Being in low-Earth orbit, at an altitude of 550 km, the 
SC is capable of "covering" with its signal a spot on the 
Earth’s surface with a radius of about 950 km (i.e., a di-
ameter of about 1900 km), provided that the elevation 
angle for the UT is at least 25 ° [1] . 

Separately, it should be noted that effective opera-
tion of antennas with a flat phased array is possible 
only at an elevation angle of 40 ° or more. 

The initial development of SSC Starlink was focused 
on the use of directional antennas, the characteristics of 
the radiation patterns (RP) of which are given in Ta-
ble 3 [1]. Table 3 correspond to the conditions accord-
ing to which the diameter of the beam spot on the 
earth’s surface is 45 km, which corresponds to the an-
gle RP of the SC beam of 4.5 ° (when deviating from the 
nadir line, the angle can vary from 3 to 5 degrees, the 
further from the nadir line, the greater corner); EIRP – 
equivalent isotropic radiated power. 

Theoretically, each Starlink SSC is capable of forming 
up to 300 access zones for UTs, taking into account left 
and right polarization. In addition, it can operate in two 
frequency bands, provided that the maximum tilt angle 
of the UT antenna system is not less than 25 °. 

TABLE 3. Characteristics of Up and Down Lines 

Channel 
type 

Frequency 
Modulation 

type 
Maximum 

EIRP 
Half Power RP 

Beam Width 

Downlink 
(SC − UT) 

10.7−12.7 
GHz 

from QAM-2 
to QAM-64 

No data 
3.5 ° 

(boresight) 
5,5 ° (at slant) 

Uplink 
(UT − SC) 

14.0−14.5 
GHz 

from QAM-2 
to QAM-64 

38.2 dBW 
2.8 ° 

(boresight) 
4,5 ° (at slant) 

In Fig. 1 shows the topology of SC Starlink availabil-
ity zones for UTs declared by SpaceX [1]. 
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Fig. 1. Starlink SSC Availability Area Topology for UT, Formed  
by RP SC 

The generated downlink channel from SC to UT has 
a maximum width of 240 MHz, while the uplink channel 
bandwidth is only 60 MHz (https://pikabu.ru/story/ 
yentsiklopediya_starlink_ot_spacex_rozhdenie_struktura 
_i_razvitie_ch2_7762860). This configuration is optimal 
from the point of view of efficient use of the frequency 
resource, since as a result, no more than 16 beams are 
formed within the coverage area of one SC, which fully 
use the available frequency resource of the Ku-band, 
equal to 4000 MHz. These values are obtained taking 
into account the guard intervals and frequencies used 
for the radio command link and telemetry transmis-
sion, in the case of using both types of polarizations 

https://en.wikipedia.org/wiki/Starlink
https://naked-science.ru/article/tech/starlink-perehvat
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when transmitting information content from SC to UT, 
see Fig. 2 [1]. According to the configuration the Starlink 
SC SSC accessibility zone with an elevation angle of up to 
25 ° at an orbital altitude of 550 km is a circle with a di-
ameter of approximately 1900 km. Accordingly, the area 
of such a zone is exactly 2,835,294 sq. km. Then, with an 
orbit altitude of 550 km, the SC flight time of the UT ac-
cessibility zone is only 4.1 minutes or about 250 s [2]. 

An analysis of the topology of the UT availability 
zone shows that the greatest efficiency of the SC − UT 
radio link is ensured when subscribers are not at the 
nadir (sub-satellite point), but in the peripheral visibil-
ity zone, even taking into account the fact that there the 
effective antenna area is reduced, which in turn leads to 
to a decrease in radio link capacity. These features are 
due to the possibility of rotating the UT antenna to-
wards the SC to ensure an optimal angle between the 
phased array plane and the direction towards the SC 
(ideally 90 °). 
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Fig. 2. SC SSC Starlink Access Configuration to UT 

The overall coordination and management of the en-
tire SSC Starlink, GS and UT network is carried out by 
the Network Control Center (NCC). Due to the lack of 
information about the NCC, it can be assumed that its 
basis is a set of servers interconnected by fiber optic 
communication lines with GS. The NCC complex also in- 

cludes the ground-based complex for the Control and 
Collection of Telemetry of the Starlink network, con-
sisting of 4 teleports with installed stations for the con-
trol and collection of telemetry systems in the Ku and 
Ka-band [1]. Geographically, they are located in Brew-
ster (Washington State in the USA), Cordova (Argen-
tina), Tromso (Norway), Avarua (New Zealand). 

The telemetry and control channel for each SC can be 
active for up to 2.5 hours per day (12 minutes per revolu-
tion around the Earth) with an estimated telemetry ses-
sion time of 60 minutes per day (or 10 minutes per orbit) 
(https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_ 
rozhdenie_struktura_i_razvtie_ch2_7762860). 

The basis for UT access to the Internet is GS, which 
ensures the transmission of information through SC. In 
the absence of communication with the SC, for the UT 
to function, it is necessary that at least one GS be lo-
cated in the SC access area, capable of simultaneously 
working with hundreds and thousands of UTs. A typical 
GS has 8 antennas, each of which is capable of transmit-
ting information to its "own" SC. 

Currently, SSC Starlink on GS uses 50 W transmitters 
and parabolic antennas with a mirror diameter of 1.5 m. 
These antennas, unlike phased arrays, can operate at low 
elevation angles (according to SpaceX − up to 5 °). At the 
same time, the terminal provides a channel capacity of 
500 MHz (including guard intervals, up to 480 MHz). And 
the equivalent isotropic radiated power (EIRP) reaches 
66.5 dBW (https://en.wikipedia.org/wiki/Starlink). 

The operational capabilities of UT SSC Starlink are 
much more modest. Initially, SpaceX announced 5 types 
of UT, which are positioned as Model "ES, A, (B, C, D, E)". 
Technical characteristics of UT are presented in Table 4 
(https://www.comnews.ru/content/209438/2020-10-
07/2020-w41/enciklopediya-starlink).The first 2 col-
umns refer to earth stations for satellite control and 
monitoring tasks, and the last five are US.  

TABLE 4. Technical Characteristics of SSC Starlink Terminals 

Elements 
Model "Space* 
Telem Ku/Ka" 

Model "Space* 
Telem X" 

Model "ES A" 
Model  

"ES − B" 
Model  

"ES − C" 
Model  

"ES − D" 
Model 

"ES − E" 

Antenna name 
and model  
number 

CGC Technology 
T450 

Orbital Sys-
tems 3.7 Meter 

SpaceX SpaceX SpaceX SpaceX 
CGC Technology 

T450 

Antenna type 
Cassegrain 
parabolic 
antenna 

Parabolic an-
tenna with 
main focus 

Phased array 
antenna 

Phased array 
antenna 

Type 
unknown 

Parabolic 
antenna 

Cassegrain 
parabolic 
antenna 

Frequency range 

Operation over 
the entire range 
of declared fre-

quencies 

2.0−2.1 GHz 
uplink 

7.2−8.4 GHz 
descending 

channel 

Operation over 
the entire 

range of de-
clared frequen-

cies 

Operation 
over the en-
tire range of 
declared fre-

quencies 

Operation 
over the en-
tire range of 
declared fre-

quencies 

Operation 
over the entire 

range of de-
clared fre-
quencies 

Operation over 
the entire range 
of declared fre-

quencies 

Maximum Gain / 
RP width at 3 dB 
roll-off level 

Uplink (Ku): 26 
dB 0.22 °. 

Descending line 
(Ku): 

22 dB 0.3 °. 
Downward 

channel (Ka): 
27 dB 0.2 °. 

Uplink: 
8.9 dB; 1.7. 
Downward 

channel: 
16.8 dB; 0.8 ° 

3 dB at 3.5 °  
full beam 

7 dB at 2 ° 
full beam 

6 dB at 2.4 ° 
full beam 

16 dB at 0.9 ° 
full beam 

Uplink: 
26 dB; 0.22 °. 
Downward  

channel: 
22 dB; 0.3 ° 

https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_rozhdenie_struktura_i_razvtie_ch2_7762860
https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_rozhdenie_struktura_i_razvtie_ch2_7762860
https://en.wikipedia.org/wiki/Starlink
https://www.comnews.ru/content/209438/2020-10-07/2020-w41/enciklopediya-starlink'
https://www.comnews.ru/content/209438/2020-10-07/2020-w41/enciklopediya-starlink'
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In Table 4 Model "Space* Telem Ku/Ka" and Model 
"Space* Telem X" belong to GS (used for management 
and monitoring of SC). UTs on the Starlink network can 
operate receive channels (downlink) in the frequency 
range 15, 30, 60, 120 and 240 MHz. This distribution al-
lows for symbol rates of 15, 30, 60, 120 and 240 MBd/s 
(https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_ 
rozhdenie_struktura_i_razvitie_ch2_7762860). At the same 
time, the information speed of the incoming stream 
reaches 350 Mbit/s, and the outgoing one – 130 Mbit/s. 
Typically, UT operation is carried out in the 60 MHz 
band. And with an effective antenna diameter of 48 cm 
and an RP angle of 2.8 °, an EIRP of 38.2 dBW is provided, 
see Table 4. The power of the UT transmitter can vary 
depending on its inclination relative to the zenith line. In 
the case when the antenna beam is directed to the zenith, 
the power supplied to the antenna is 0.76 W (with a max-
imum deviation from the vertical of 4.06 W). 

The spectral efficiency of the UT for reception with a 
channel width of 240 MHz and a transmission rate of 
350 Mbit/s is only 1.5 bits/Hertz. 

 
Methodology for Assessing EMA of SSC Starlink  
Subscribers 

When assessing the Electromagnetic Availability of 
terminals of the Starlink Satellite Communication Sys-
tem, we will determine as the main indicator the prob-
ability of detecting the Рdet signal in the receiving paths 
of monitoring equipment. 

Next, we introduce the following assumptions: 
1) the signal detection process (distribution of am-

plitude values of detected signals) obeys the normal 
distribution law: 

ΔFresTav  >> 1, (ΔFresTav ≥ 10),  (1) 

where ΔFres – receiver path bandwidth, Hz; Тav – process 
averaging time, s; 

2) at the first stage, only the internal noise of the re-
ceiver is taken into account; 

3) signal spectrum width ΔFs, Hz, coordinated with 
the bandwidth of the control means receiving path 
ΔFres, т. е. ΔFs = ΔFres. 

Under the assumptions made, the value of Pdet can be 
calculated using the following formula [3−5]: 

𝑃𝑑𝑒𝑡 = Ф (
ℎ2√∆𝐹𝑟𝑒𝑠𝑇𝑎𝑣 − Ф−1(1 − 𝑃𝑓𝑎)

1 + ℎ2
), 

(2) 

where ℎ2  − signal-to-noise ratio in terms of power at 
the receiver input, dB; Pfa − false detection probability; 

Ф(𝑥) = 1/√2π ∫ exp(−𝑡2/2)𝑑𝑡
𝑥

−∞
 − probability inte-

gral; Ф-1(х) − inverse function Ф(х). 

To solve the detection problem, we determine the 
value of Pfa in the range of values from 10-6 to 10-3. 

As initial data we will assume: 
− signal bandwidth equal ΔFs = 60 MHz; 
− duration of signal processing no more 33 mks; 

− process average value Тav = 40 mks; 
− probability of false alarm Pfa = 10−3 .  

Taking into account the accepted initial data and the 
assumptions made, expression (2) can be transformed 
to the following form: 

𝑃𝑑𝑒𝑡 = Ф (
4,9 ℎ2 − 3,2

1 + ℎ2
), (3) 

where ℎ2 = 𝑃𝑠/σ𝑁
2  – ratio of signal power 𝑃𝑠  to 

power/noise spectral density σ𝑁
2  (SNR) at the control 

receiver input. 

In Fig. 3 shows a graph of the probability of detecting 
the SSC Starlink signal in the 60 MHz band according to 
the Neyman-Pearson criterion at the false alarm prob-
ability value Pfa = 10-3 [6].  
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Fig. 3. Dependence of the Probability of Detecting a Starlink SSC 

Signal on the SNR Value in the Channel 

In Fig. 3 shows two points corresponding to the 
probability values Рdet 1 = 0.6 and Рdet 2 = 0.9.  

Note that for the conditions under consideration the 
probability Рdet 1 = 0.6 is ensured at an SNR value of the 
order ℎ1

2 = −1.25 dB. And the probability Рdet 2 = 0.9 pro-
vided at SNR value ℎ1

2 = 1 dB. 

The obtained result allows us to conclude that, theo-
retically, SSC Starlink signals are quite easily detected, 
despite the wide operating frequency range. 

Next, we will evaluate the conditions for radio moni-
toring of UT signals during operation of the uplink UT − 
SC. Thus, the power of the SSC Starlink signal at the re-
ceiving point can be estimated by the following expres-
sion [7, 8]: 

𝑃𝑠 =
𝑃𝑡𝑟  𝐺𝑡𝑟(𝑓𝑠) 𝐺𝑎(𝑓𝑠)λ2

(4π𝑅)2
, 𝑊, (4) 

or else 

𝑃𝑠 =  𝑃𝑡𝑟 +  𝐺𝑡𝑟(𝑓𝑠) +  𝐺𝑎(𝑓𝑠) + 20 lg(λ2) − 

− 20 lg(𝑅) − 22 , dB,  
(5) 

where Рtr − SSC Starlink terminal transmitter power, 
dB; Gtr(fs), Ga(fs) − antenna gains of the SSC Starlink ter-
minal and radio control receiver, dB; λ – signal emission 
wavelength, m; R – distance from the SSC Starlink ter-
minal to the location of radio control facilities, m. 

Next, let's estimate the noise level: 

σ𝑁
2 (Δ𝐹𝑟𝑒𝑠) = σ𝑛.𝑎.

2 (Δ𝐹𝑠) + σ𝑛.𝑟𝑒𝑠.
2 (Δ𝐹𝑠), W/Hz,  (6) 

https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_rozhdenie_struktura_i_razvitie_ch2_7762860
https://pikabu.ru/story/yentsiklopediya_starlink_ot_spacex_rozhdenie_struktura_i_razvitie_ch2_7762860
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where σ𝑁
2 (Δ𝐹𝑟𝑒𝑠) – noise power dispersion;  σ𝑛.𝑎

2 (Δ𝐹𝑠) – 
antenna noise dispersion in band ΔFs, W/Hz; 
 σ𝑛.𝑟𝑒𝑠.

2 (Δ𝐹𝑠) = 𝑁𝑛.𝑟𝑒𝑠
2 (𝑓𝑠)Δ𝐹𝑠  – noise dispersion in the 

signal reception band ΔFs, W/Hz; 𝑁о.𝑛
2 (𝑓𝑠) – noise power 

spectral density at frequency fs, dBm (dB relatively 1 
mW/Hz) in other ways dB (dB relatively 

1 W/Hz); 𝑁𝑛.𝑟𝑒𝑠
2 (𝑓𝑠) = 10

𝑁о.𝑛
2 (𝑓𝑠)−30

10  – noise power spec-
tral density at frequency fs, W/Hz. Then: 

σ𝑁
2 (Δ𝐹𝑟𝑒𝑠) = σ𝑛.𝑎.

2 (Δ𝐹𝑠) + σ𝑛.𝑟𝑒𝑠.
2 (Δ𝐹𝑠).  (7) 

Antenna noise power dispersion σ𝑛.𝑎
2 (Δ𝐹𝑠)  calcu-

lated as: 

σ𝑛.𝑎
2 (Δ𝐹𝑠) = 10−1210

𝐸𝑛.𝑎
∗ (𝑓𝑠)

10 Δ𝐹𝑠ℎ𝑎
2/𝑅𝑎,  (8) 

where 𝐸𝑛.𝑎
∗ (𝑓𝑠)  – spectral sensitivity of the antenna at 

frequency fs, dB (mkV/m); ℎ𝑎 = 2√𝑅𝑎𝐺𝑎(𝑓𝑠)λ2/4π𝑍0 − 

effective antenna height (m); Rа – antenna resistance 
(Ohm); Zo = 120π – characteristic impedance of free 
space (Ohm)]; Ga(fs) – enemy antenna gain (dB). 

As a result, expression (8) will be presented in the fol-
lowing form: 

σ𝑛.𝑎
2 (Δ𝐹𝑠) = 9 × 10

𝐸𝑛.𝑎
∗ (𝑓𝑠)+40

10 Δ𝐹𝑠𝐺𝑎(𝑓𝑠)/(π𝑍0𝑓2)  (9) 

and the noise power dispersion can be calculated as (10). 
Then the formula for ℎ2 let's rewrite it to form (11). 

σ𝑁
2 (Δ𝐹𝑟𝑒𝑠) = (9 × 10

𝐸𝑛.𝑎
∗ (𝑓𝑠)+40

10 𝐺𝑎(𝑓𝑠)/(π𝑍0𝑓2) + 10(𝑁о.𝑛
2 (𝑓𝑠)−30)/10) Δ𝐹𝑠.    (10) 

ℎ2 =
𝑃𝑡𝑟  𝐺𝑡𝑟(𝑓𝑠) 𝐺𝑎(𝑓𝑠)λ2

(4π𝑅)2 (9 × 10
𝐸𝑛.𝑎

∗ (𝑓𝑠)+40

10 𝐺𝑎(𝑓𝑠)/(π𝑍0𝑓2) + 10(𝑁о.𝑛
2 (𝑓𝑠)−30)/10) Δ𝐹𝑠

. 
(11) 

If the parameters of the radio monitoring receiver 
are not determined, then the calculation can be carried 
out based on the EIRP value equal to 38.2 dBW (this 
value is determined for an effective antenna diameter 
of 48 sm and a beam angle of 2.8 °, see Table 4). In for-
mula (4), the value  𝐺𝑎(𝑓𝑠) corresponds to the gain of 
the antennas of the SC SSC Starlink terminal. 

Taking into account recommendation ITU-R P.452-
16 (Prediction procedure for assessing interference be-
tween stations located on the surface of the Earth at fre-
quencies above approximately 0.1 GHz) [9], we use the 
formula for signal attenuation in free space at line-of-
sight ranges: 

𝐿 = 92.5 + 20lg𝑓 + 20lg𝑅 + 𝐴𝑔, dB,  (12) 

where Ag is the total absorption in atmospheric gases, 
which, according to Recommendation ITU-R P.676-10 
(Attenuation in atmospheric gases) for the Ku-band is 
0.05 dB/km [9]. 

Then we finally obtain for the frequency 𝑓 = 14 GHz: 

𝐿 = 92.5 + 20lg𝑓 + 20lg𝑅 + 0.07𝑅, dB  (13) 

and for frequency 𝑓 = 14.5 ГГц: 

𝐿 = 92.5 + 20lg𝑓 + 20lg𝑅 + 0.05𝑅, dB.  (14) 

In formulas (13) and (14), the values of f are in 
(GHz), and the values of R are in (km). In Fig. 4 shows 
graphs of signal attenuation in free space under condi-
tions of no rain L1(R) for a radio link at a frequency of f 
= 14 GHz and L2(R) for a radio link at a frequency of f 
=14.5 GHz. The value of signal attenuation L0 at a dis-
tance of R = 1 km is also shown here. 
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Fig. 4. Dependence of Attenuation of UT SSC Starlink Signals 
 in Free Space 

Taking into account the EIRP AT SSS Starlink, the fi-
nal version of the signal attenuation value when it prop-
agates freely is determined by the graph presented in 
Fig. 5. 
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Fig. 5. Signal level of UT SSC Starlink Signals in Free Spaceas 
it Propagates Along the Main RP Lobe 

Note that the graphs in Fig. 5 are constructed taking 
into account the propagation of the SSC Starlink UT sig-
nal in the direction of the main RP lobe. Analysis of the 
results obtained allows us to conclude that the level of 
signal attenuation is practically independent of fre-
quency. And at a distance of 1 km it will reach a value 
of 100 dB. 

At the same time, taking into account that the thresh-
old sensitivity of the receiver γ0 is determined by the 
expression [10]: 

γ0 ≈ 10 𝑃𝑁 = 10(𝑘𝑇ΣΔ𝑓), (15) 
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where 𝑃𝑁  – thermal noise power at the receiver input; 
𝑇Σ  – effective noise temperature of the antenna ≈ 
410 °K; k = 1,23×10-23, J/K – Boltzmann constant; 
 Δ𝑓  = 60 МHz – noise receiver bandwidth in which 
noise is measured. 

According to expression (15), the threshold sensitiv-
ity of the receiver will be γ0 = ̶ 115 dB. 

Taking into account the obtained value, it is possible 
to determine the control range of ground-based UT SSC 
Starlink, equal to the order of Rc = 5 km (shown by the 
red dotted line in the graphs of Fig. 5). Note that the ob-
tained values do not take into account the parameters 
of the antenna of the control complex. Thus, with a gain 
of even about 5 dB, the range Rc will increase to 10 km. 
But it should be taken into account that the calculations 
performed correspond to the location of the control 
complex along the main lobe of the RP UT SSC Starlink.  

It should be noted that the calculated values were 
obtained for the condition that radio monitoring sys-
tems are located within the main radiation lobe, which 
in practice is quite difficult to ensure. 

So, according to Table 4, the main lobe is a fairly lim-
ited area of space. In particular, in Fig. 6 shows the ra-
diation pattern of the ground terminal antenna in the 
vertical plane. 
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Fig. 6. Directional Pattern of the UT SSC Starlink Antenna 

In the event that the guidance device does not ensure 
alignment of the radiation patterns within the main 
lobe of the antenna system of the radio monitoring re-
ceiver and the UT SSC Starlink, then, according to Fig. 6, 

then electromagnetic accessibility will be reduced by 
12−22 dB. In such conditions, receiving signals will be-
come almost impossible. 

In addition, the article somewhat idealizes the situa-
tion of temporary contact between the satellite and the 
ground terminal; according to [2], the contact time may 
be shorter. But these conditions equally negatively af-
fect both the radio monitoring system and the sub-
scriber terminal. Therefore, this situation is considered 
from the standpoint of general restrictions. 

A more complex problem that developers of radio 
monitoring equipment may encounter is the quasi-ran-
dom nature (for an outside observer) of switching the 
main lobe of the radiation pattern when changing the 
next spacecraft leaving the accessibility zone [2]. 

A solution to this problem will be addressed in a sub-
sequent study. 

 
Conclusion 

The study showed that, despite the complex operat-
ing algorithm of SSC Starlink, based on handover oper-
ations (transfer of control over the Starlink SSC UT 
from one SC to another without disruption or loss of 
communication service), control of the operation of 
ground-based subscribers is theoretically possible. Be-
cause with a receiver sensitivity of − 115 dB, the moni-
toring range is more than 5 km. 

But it should be understood that in the Ku-band the 
level of signal attenuation along the Earth’s surface is 
quite significant, so receiving monitoring equipment 
should be located on lifting platforms. 

In addition, taking into account that in order to make 
contact between SC and UT, which is only 250 s, a con-
stant change in the relative position of their RP is nec-
essary, it is advisable to use widely directional anten-
nas on control complexes. And although such a solution 
will reduce the efficiency of electromagnetic contact, it 
will significantly facilitate the practical implementation 
of antenna devices when they are placed on a flight-lift-
ing platform. 

Directions for further research will be related to the 
use of joint signal processing methods [11−13], in the 
interests of improving the quality of control.
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Введение 

По мере роста спроса на персонализированные 
сетевые услуги неизбежно возникает необходи-
мость в детальной классификации сетевых пото-
ков. Управление ресурсами в программно-конфигу-
рируемой сети (SDN, аббр. от англ. Software-Defined 
Networking) является важной задачей, для которой 
существует большое количество подходов и мето-
дов [1−3]. В рамках самых перспективных методов 
балансировки трафика используется идентифика-
ция трафика для предобработки и его дальнейшего 
использования. Необходимо рассмотреть класси-
фикацию потоков для выбора наиболее эффектив-
ного метода управления ресурсами. В программно-
конфигурируемой сети (ПКС) существует много 
подходов к управлению ресурсами, наиболее пер-
спективные из них используют классификацию 
приложений, идентификацию трафика для повы-
шения эффективности своей работы. Рассмотрим 
методы идентификации трафика, чтобы выявить 
наиболее подходящий и перспективный метод для 
управления ресурсами. 

Актуальность и важность анализа сетевого тра-
фика обусловлены ростом объема данных, сложно-
стью сетевой инфраструктуры, угрозами безопас-
ности и необходимостью оптимизации ресурсов 
[4−6].  

В ряде задач управления ресурсами в SDN, затро-
нутых в данной статье, невозможно рассматривать 
методы идентификации трафика отдельно от ме-
тодов классификации и необходимо учитывать ба-
лансировку нагрузки. 

Структура статьи представляет из себя следую-
щее: в первом разделе рассматриваются методы 
идентификации трафика, во втором разделе − виды 
машинного обучения и проводится анализ входных 
параметров трафика для идентификации и обуче-
ния нейронной сети. В третьем разделе уделяется 
внимание балансировке нагрузки в SDN, основан-
ной на машинном обучении.  

 
Методы идентификации трафика 

Методы идентификации сетевого трафика 
можно разделить на виды [7]: сигнатурный анализ, 
классификация на основе блоков данных, машин-
ное обучение и другие. Рассмотрим каждый из ме-
тодов подробнее. 

Сигнатурный анализ – это метод анализа тра-
фика, основанный на сравнении пакетов данных с 
заранее определенными сигнатурами. Сигнатуры – 
это уникальные шаблоны пакетов данных, кото-
рые соответствуют определенным типам трафика. 
Например, сигнатура веб-трафика будет содержать 
информацию о типе запроса (GET или POST), URL-
адресе и т. д. 

Сигнатуры представляют собой уникальные ха-
рактеристики или паттерны, которые характерны 
для определенного типа трафика и могут быть ос-
нованы на известных характеристиках протоколов, 
параметрах портов, последовательностях байтов и 
других факторах, связанных с определенными ви-
дами трафика или атак. Однако этот метод также 
имеет свои ограничения, например, он может быть 
неэффективен при обнаружении новых типов тра-
фика. Поэтому, помимо анализа сигнатур, также 
важно использовать другие методы и подходы для 
классификации трафика [8]. 

Для формализации различных подходов сигна-
турного анализа авторами предложены следующие 
соотношения (1-4), используемые для идентифика-
ции трафика:  

1) анализ шаблонов – заключается в сравнении 
эталонных образцов пакетов конкретных приложе-
ний (шаблонов) с пакетами, передаваемыми в иссле-

дуемом потоке трафика (1), где [𝑒𝑥 … 𝑒𝑦] − последо-

вательность элементов (поля пакета), S − последова-
тельность переданных элементов (поля пакета), 𝐶𝑧 
− эталонная подпоследовательность, 𝐶𝑙𝑎𝑠𝑠𝐶 −
 набор классов; 

2) анализ протокола/состояния − состоит в опре-
делении состояний сетевого потока с использова-
нием соответствующего графа, который представ-
ляет собой заранее определенный граф состояний 
для конкретных приложений или протоколов, поз-
воляющий по последовательности прохождения 
узлов однозначно производить идентификацию 
(2), где  S − последовательность переданных эле-
ментов (поля пакета), [ei] − элемент (поле пакета); 
𝐼𝑛𝑑𝑒𝑥𝑒𝑘−1

, 𝐼𝑛𝑑𝑒𝑥𝑒𝑘
(𝑆) − индекс элемента 𝑒𝑘−1, 𝑒𝑘.; 

3) эвристический и поведенческий анализ – за-
ключаются в поиске заданной последовательности 
пакетов в потоке трафика (3), где S − последователь-
ность переданных элементов (пакеты), [𝑒1 … 𝑒𝑁]  − 
последовательность элементов (характеристика па-
кета), T − цель или последний узел графа, 
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 𝑀𝑜𝑑𝑒𝑙 𝐶𝑙𝑎𝑠𝑠𝐶([𝑒𝑥 …  𝑒𝑦])  − процесс моделирования 

модели, который позволяет проходить все узлы 
графа ex … ey , et − узел, принадлежащий TC. 

4) числовой анализ – вычисляет характерные 
для отдельных приложений параметры пакетов в 
соответствующей последовательности и сравни-
вает их с эталонными (4), где х − индекс пакета, р − 
индекс характеристики, Pp − характеристика па-
кета ex c индексом p, Pp − набор параметров пакета, 
𝑉𝑝

𝑐 −  множество значений, которым принадлежит 

пакет (множество значений для пакетов), 𝑉𝑃𝑘

𝑐 −

 множество значений сигнатур, принадлежащих ка-
кому-либо классу, т. е. для любого k из набора пара-
метров пакета Pk принадлежит множеству 𝑉𝑃𝑘

𝑐 . 

В сигнатурном анализе выделен комплексный 
подход к классификации трафика − метод глубо-
кого анализа пакетов (DPI, аббр. от англ. Deep 
Packet Inspection), основанный на предварительно 
вычисленных или самообучающихся сигнатурах. 
Он позволяет проводить глубокий анализ пакетов 
данных, передаваемых по сети, и выявлять различ-
ные типы трафика, такие как веб-серфинг, потоко-
вое видео, файлы, мессенджеры и т. д. Преимуще-
ством сигнатурного анализа является быстрота об-
работки трафика и высокая точность выявления 
типов трафика. Однако этот метод неэффективен 
для обнаружения новых типов трафика или для об-
хода сетевых устройств, которые могут изменять 
пакеты данных. 

{

𝑆 ≡ [𝑒1. . . 𝑒𝑛]

{𝐶𝑙𝑎𝑠𝑠𝑐}: [𝐶𝑧]𝑐 ⇒ 𝐶𝑙𝑎𝑠𝑠𝑐

𝑀𝑒𝑡ℎ𝑜𝑑𝑝𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥,𝑦: [𝑒х. . . 𝑒𝑦] ≡ [𝐶𝑧]𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐

 (1) 

{

𝑆 = [𝑒𝑖]

{𝐶𝑙𝑎𝑠𝑠𝑐}: 𝐶𝑙𝑎𝑠𝑠𝑐 ⇒ [𝑒𝑘]𝑐

𝑀𝑒𝑡ℎ𝑜𝑑𝑝/𝑠𝑎 ≡ (𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃[𝑒𝑘] = [𝑒𝑘]𝑐 , 𝑒𝑘 ∈ 𝑆: 𝐼𝑛𝑑𝑒𝑥𝑒𝑘−1
(𝑆) < 𝐼𝑛𝑑𝑒𝑥𝑒𝑘

(𝑆) → 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐
 (2) 

{
𝑆 ≡ [𝑒1...𝑒𝑁]

𝑀𝑒𝑡ℎ𝑜𝑑𝑝𝑒𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥,𝑦: 𝑀𝑜𝑑𝑒𝑙𝐶𝑙𝑎𝑠𝑠𝑐([𝑒𝑥. . . 𝑒𝑦]) → 𝑒𝑡 ∈ 𝑇𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐   (3) 

{
𝑆 ≡ [𝑒1. . . 𝑒𝑥. . . 𝑒𝑦 . . . 𝑒𝑘]

𝑀𝑒𝑡ℎ𝑜𝑑𝑛𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥 , ∃𝑝: 𝑃𝑃𝑘
(𝑒𝑥) ∈ 𝑉𝑃𝑘

𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐  (4) 

Классификация на основе блоков данных бази-
руется на анализе открытых полей пакета, таких 
как порты, IP-адрес отправителя/получателя или 
MAC отправителя/получателя и т. д. Данный метод 
является наиболее применимым, но он не работает 
с зашифрованным и туннелированным трафиком.  

До появления DPI и машинного обучения, сопо-
ставление типов портов приемущественно исполь-
зовалось для идентификации сетевого трафика, но 
в настоящее время этот метод для таких целей не 
используется, в основном, соответствует простой 
концепции обнаружения трафика; большинство 
приложений P2P (аббр. от англ. Peer to Peer, одно-
ранговая сеть) имеют свой порт по умолчанию, 
например, BitTorrent имеет порт 6881 6889 
TCP/UDP. Если у специалиста нет дорогостоящей 
системы обнаружения вторжений, то без использо-
вания каких-либо идентификаторов сетевой адми-
нистратор может определить тип сетевого тра-
фика. Сейчас P2P-приложения используют динами-
ческий порт, в этом случае сопоставление типов 
портов неэффективно, а также невозможно пра-
вильно идентифицировать сетевой трафик и P2P-
приложение. 

 

Машинное обучение − это метод анализа тра-
фика, основанный на использовании алгоритмов 
машинного обучения для выявления типов тра-
фика. Алгоритмы машинного обучения обучаются 
на основе большого количества примеров пакетов 
данных различных типов, и затем используются 
для классификации новых пакетов данных. Пре-
имуществом машинного обучения является его 
способность обнаруживать новые типы трафика и 
обходить сетевые устройства, которые изменяют 
пакеты данных. Кроме того, этот метод более то-
чен, чем анализ поведения. Однако машинное обу-
чение требует больших вычислительных ресурсов 
для обработки трафика и обучения алгоритмов. 

В зависимости от конкретных задач и требова-
ний, в системах DPI могут использоваться различ-
ные методы анализа трафика. Комбинация не-
скольких методов может повысить эффективность 
обнаружения типов трафика и уменьшить количе-
ство ложных срабатываний. 

Самым популярным методом исследования па-
кетов в сети на данный момент является DPI. Од-
нако система глубокого анализа пакетов имеет ряд 
недостатков: большая нагрузка на сеть, невозмож-
ность анализировать шифрованный трафик и низ- 
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кая производительность в работе с новыми видами 
приложений. Таким образом, система глубокого 
анализа пакетов теряет свою эффективность в 
связи с большим ростом трафика в сети Интернет и 
с резким увеличением количества различных сер-
висов и приложений. Системы искусственного ин-
теллекта (ИИ) по сравнению с системой DPI более 
производительны, гибки за счет самостоятельного 
обучения и лишены вышеуказанных недостатков.  

Наиболее часто используемые методы класси-
фикации трафика – по типу портов и на основе ана-
лиза полезной нагрузки, имеют ряд недостатков и 
не позволяют классифицировать приложения но-
вого поколения, такие как P2P и онлайн-игры [9], а 
точность этого метода составляет не более 30‒
70 % [10]. 

Метод анализа полезной нагрузки, представляю-
щий собой глубокую проверку сетевых пакетов, 
дает хорошие результаты, особенно для P2P-сетей, 
но его нельзя использовать для зашифрованного 
трафика, и одной из проблем этого метода явля-
ется отсутствие конфиденциальности пользовате-
лей, которая не соблюдается из-за углубленных 
проверок трафика [11]. Чтобы преодолеть ограни-
чения предыдущих методов и повысить точность 
классификации трафика, принято решение исполь-
зовать алгоритмы машинного обучения [12−14]. 

 
Виды машинного обучения 

Существуют разные виды искусственного ин-
теллекта, из которых самым известным и широко 
используемым является машинное обучение (ML, 
аббр. от англ. Machine Learning). Основное преиму-
щество применения методов машинного обучения 
заключается в сокращении времени обработки 
больших объемов данных и высокой точности ре-
зультатов. 

Машинное обучение позволяет решать ряд за-
дач, среди которых можно выделить задачу класси-
фикации трафика, состоящую из трех основных 
этапов.  

На первом этапе происходит обучение модели на 
основе обучающего набора данных. Обучающий 
набор данных содержит объекты трафика, пред-
ставленные в виде векторов признаков, которые по-
могают модели выделить определенный целевой 
класс. Кроме того, обучающий набор данных также 
содержит метки классов, которые указывают, к ка-
кому классу каждый объект трафика относится. 

На втором этапе происходит проверка работы 
модели на тестовом наборе данных. Тестовый 
набор данных представляет собой независимую 
выборку, которая не использовалась в процессе 
обучения. Модель применяется к тестовым дан-
ным, и их классификация сравнивается с извест-
ными метками классов. Это позволяет оценить точ-
ность и производительность модели. 

На третьем этапе модель применяется к новым 
данным для определения их принадлежности к це-
левому классу. Новые данные представляют собой 
потоки сетевого трафика, представленные последо-
вательностями IP-пакетов. Данные характеризу-
ются различными признаками: количеством паке-
тов, IP-адресами, номерами портов и статистиче-
скими особенностями потоков. Модель использует 
полученные знания о зависимостях между призна-
ками и классами, чтобы определить, к какому классу 
относится каждый новый объект трафика. 

Таким образом, процесс классификации трафика 
методами машинного обучения включает обуче-
ние модели на обучающем наборе данных, про-
верку работы модели на тестовом наборе данных и 
использование модели для классификации новых 
данных в целевой класс. 

Рассмотрим основные виды машинного обуче-
ния, которые используются для классификации се-
тевого трафика: 

1) логистическая регрессия используется для би-
нарной классификации, то есть разделения объек-
тов на два класса (применяется для прогнозирова-
ния вероятности принадлежности объекта к опре-
деленному классу на основе признаков); 

2) деревья решений представляют собой струк-
туру, состоящую из решающих правил, которые по-
могают принять решение о классификации объ-
екта (основываются на иерархическом разбиении 
признакового пространства); 

3) случайный лес ‒ это ансамбль деревьев реше-
ний, где каждое дерево обучается на случайной 
подвыборке данных и случайном подмножестве 
признаков, т. е. каждое дерево принимает решение 
независимо, а итоговое решение определяется го-
лосованием или усреднением результатов всех де-
ревьев; 

4) метод опорных векторов (SVM, аббр. от англ. 
Support Vector Machine) осуществляет поиск опти-
мальной разделяющей гиперплоскости между раз-
личными классами (строит модель, которая клас-
сифицирует новые данные, исходя из их положе-
ния относительно этой гиперплоскости); 

5) нейронные сети состоят из набора обрабаты-
вающих нейронов, которые взаимосвязаны и пре-
образуют набор входных данных в набор требуе-
мых выходов (результат преобразования распозна-
ется по характеристикам нейронов и воздействию, 
связанному с корреляцией между ними, за счет 
улучшения связей между узлами сеть может полу-
чать необходимые результаты);  

6) k-ближайших соседей (k-NN, аббр. от англ. k-
Nearest Neighbors) − это метод классификации, ос-
нованный на близости объектов, классифицирует 
новый объект, исходя из классов его k ближайших 
соседей в обучающем наборе данных; 

https://tuzs.sut.ru/
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7) градиентный бустинг − это ансамблевый ме-
тод, который комбинирует несколько слабых моде-
лей (обычно деревьев решений) для создания бо-
лее мощной модели, обучает модели последова-
тельно, взвешивая ошибки предыдущих моделей и 
пытаясь исправить их; 

8) статистический подход опирается на стати-
стические характеристики для идентификации 
приложения и определяет, какие приложения со-
здают определенные потоки трафика, в частности, 
Байесовский классификатор – ML-алгоритм, пред-
назначенный для многоклассовой классификации 
данных с независимыми признаками [15]. 

В работе [16] предложено несколько типов мето-
дов интеллектуального анализа данных классифи-
кации: 

− наивный Байес (от англ. Naive Bayes);  
− J48 (Java-реализация алгоритма C4.5 с откры-

тым исходным кодом в программном обеспечении 
WEKA (аббр. от англ. Waikato Environment for 
Knowledge Analysis);  

− проективная адаптивная резонансная теория 
(PART, аббр. от англ. Projective Adaptive Resonance 
Theory); 

− сетевой алгоритм радиально-базисных функ-
ций (RBF, аббр. от англ. Radial Basis Function) для 
обнаружения вторжений.  

Авторы также собрали набор данных из KDD-cup 
[17] (аббр. от англ. Knowledge Discovery and Data 
Mining Tools), который имеет 24 типа атак. Сравни-
вая выше перечисленные методы, отмечено, что 
алгоритм PART показывает лучшие результаты об-
наружения вторжений. 

 
Выбор характеристик потока трафика  
для обучения модели 

Классификация трафика может производиться 
по различным параметрам, включая тип прото-
кола, порты назначения и источника, размер па-
кета, время отправки и приема пакета, количество 
пакетов в потоке и т. д.  

Сейчас в большинстве систем классификация 
производится для потоков. Поток идентифициру-
ется по характеристикам Five-Tuple: 

− IP-адрес источника; 
− порт источника; 
− IP-адрес получателя; 
− порт получателя; 
− протокол транспортного уровня. 

По этим пяти составляющим определяется при-
надлежность пакета к тому или иному потоку. Та-
ким образом, классификация трафика произво-
дится для потока, а не для каждого пакета. В потоке 
выбирается N число пакетов, которое используется 
для классификации, затем весь поток может быть 
идентифицирован как приложение, которое было 
распознано в N пакетах. 

Входные параметры для модели машинного  
обучения 

Тип протокола прикладного уровня, определяет 
формат и способы обмена данными между прило-
жениями в компьютерной сети. Приложение ис-
пользует определенный протокол для обмена дан-
ными. Например, HTTP используется для передачи 
веб-страниц и медиа-контента, SMTP – для от-
правки и получения электронной почты, FTP – для 
передачи файлов, а SSH – для удаленного управле-
ния устройствами. 

Порт источника и назначения (порт − это число-
вой идентификатор, который используется на 
транспортном уровне модели OSI для определения, 
к какому протоколу относится пакет). Хотя порты 
часто связываются с конкретными приложениями, 
нельзя гарантировать, что порт всегда указывает 
на определенный тип приложения, однако, суще-
ствуют их устойчивые комбинации. 

IP-адрес источника и IP-адрес назначения. Часто 
приложения, такие как Google, Whatsapp, Amazon, 
Twitter, имеют свои серверы. Соответственно, по 
IP-адресу получателя в Uplink потоке можно опре-
делить, к какому ресурсу был направлен запрос. 

Использование протокола шифрования. Боль-
шая часть приложений в сети шифруется. Это 
важно для обеспечения конфиденциальности, це-
лостности и аутентификации данных. Наиболее 
распространенные протоколы шифрования ‒ это 
SSL (аббр. от англ. Secure Sockets Layer, уровень за-
щищённых сокетов) и TLS (аббр. от англ. Transport 
Layer Security, протокол защиты транспортного 
уровня). Они используются для шифрования тра-
фика во многих приложениях, особенно тех, кото-
рые требуют высокой степени безопасности и за-
щиты данных. 

Размер пакета в байтах − является одним из ос-
новных параметров сетевого трафика, который мо-
жет отличаться в зависимости от приложения. 
Например, мессенджеры могут передавать тексто-
вые сообщения меньшего размера, в то время как 
ВКС (видеоконференцсвязь) может передавать 
аудио- и видеоданные большего размера. Этот па-
раметр может быть изменен с помощью сжатия. 

Количество переданных пакетов в секунду – па-
раметр, который может показать интенсивность 
использования приложения. Например, при ис-
пользовании мессенджера количество переданных 
пакетов в секунду будет ниже, чем при использова-
нии ВКС. Этот параметр может быть изменен с по-
мощью установки ограничений на скорость пере-
дачи данных. 

Задержка передачи данных − параметр, который 
может отличаться в зависимости от типа приложе-
ния. Например, при использовании мессенджера  
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задержка передачи данных будет ниже, чем при ис-
пользовании ВКС. 

Длительность потока − в сети это время от 
начала потока (инициирования сессии доступа к 
ресурсу) и до его окончания. Разные типы прило-
жений обычно генерируют трафик с разной дли-
тельностью потока. Например, потоки, связанные с 
веб-браузерами, обычно более короткие, потоки 
медиаплееров − более длительные, потоки файло-
вых менеджеров имеют разную длительность в за-
висимости от размера передаваемых файлов. 

Количество потоков передачи данных − было 
выбрано как параметр, который может показать 
количество одновременных соединений с серве-
ром. Например, при использовании мессенджера 
количество потоков передачи данных будет ниже, 
чем при использовании ВКС. 

Количество пакетов в потоке − например, для ви-
део и аудиопотоков характерно большое количе-
ство пакетов в секунду, причем их размер является 
постоянной величиной. В то же время приложения, 
связанные с передачей файлов, могут иметь боль-
шое количество пакетов с разным размером. 

Длина заголовка. Каждый протокол имеет свой 
уникальный формат заголовка пакета, длина заго-
ловка может быть разной для разных протоколов. 
Например, заголовок протокола TCP (аббр. от англ. 
Transmission Control Protocol, протокол управления 
передачей) имеет длину 20 байт, а заголовок про-
токола UDP (аббр. от англ. User Datagram Protocol, 
протокол пользовательских дейтаграмм) имеет 
длину 8 байт. 

Сигнатуры − набор данных (условий), которые 
необходимо найти в трафике, проверяют большое 
количество полей различных протоколов, таких, 
как исходный адрес, порт назначения или TCP 
флаги. 

Время поступления данных − моменты времени 
поступления пакетов на приемной стороне, в неко-
торых случаях, время начала сессии. 

Незашифрованные пакеты подтверждения − па-
кеты, служащие подтверждающими сообщениями 
для различных протоколов. 

Идентификатор протокола − элемент в струк-
туре IP-пакета, следующий за заголовком прото-
кола, занимает один байт и указывает, какому про-
токолу верхнего уровня принадлежит информа-
ция, размещенная в поле данных пакета. 

Пакеты данных для доставки и обслуживания 
сети − трафик служебных протоколов: ICMP (аббр. 
от англ. Internet Control Message Protocol, протокол 
межсетевых управляющих сообщений), DHCP 
(аббр. от англ Dynamic Host Configuration Protocol, 
протокол динамической настройки узла). 

Временны́е интервалы между пакетами.  

 

Для ML-моделей и нейронных сетей используют 
разные комбинации входных параметров в зависи-
мости от поставленной задачи, типа сети ИИ, необ-
ходимой точности классификации трафика. Комби-
нация нескольких параметров может улучшить 
точность классификации сетевого трафика. 

Некоторые из таких параметров, как порты и 
протоколы, могут быть недоступны для анализа в 
случае шифрованного трафика. Это связано с тем, 
что в этом случае данные отправляются в зашиф-
рованном виде, что делает невозможным иденти-
фикацию протоколов в обычном виде. Тогда для 
анализа шифрованного трафика могут быть ис-
пользованы другие параметры, в частности, шаб-
лоны трафика, размер пакетов, частота и время пе-
редачи данных. 

Согласно [18], только от 30 до 70 % текущего ин-
тернет-трафика может быть классифицировано с 
использованием методов на основе анализа типов 
портов. Поэтому для классификации современных 
сетевых услуг необходимы более сложные методы 
идентификации. 

Традиционные методы классификации создают 
ряд проблем для достижения более высокой точно-
сти. Во-первых, классификация на основе парамет-
ров портов не обеспечивает достаточную точность, 
когда в сетевой системе используется переназначе-
ние, переадресация и случайное назначение пор-
тов. Во-вторых, подход, основанный на сигнатуре 
полезной нагрузки, плохо работает для шифрован-
ных пакетов. В-третьих, подходы, основанные на 
статистике, весьма чувствительны к динамически 
изменяющимся условиям сети и приложений, та-
ким как уровень загруженности сети, интенсив-
ность перекрестного трафика и поведение, завися-
щее от пользователя. Предлагается более обстоя-
тельно рассмотреть альтернативные способы 
идентификации трафика на основе применения 
машинного обучения. 

Нейронная сеть анализирует информацию и поз-
воляет оценить согласованность анализируемых 
данных с характеристиками, которые она научена 
распознавать.  

В работе [19] авторы в качестве модели сети вы-
брали многослойную нейронную сеть прямого рас-
пространения. Исследуется эффективность приме-
нения нейронной сети для диагностики аномаль-
ной сетевой активности. Искусственно моделиру-
ется активность сети путем сканирования портов 
локального компьютера с удаленной машины. По-
лученные данные представляют собой выборку 
для обучения нейронной сети и определяют усло-
вия протекания нормальной сетевой активности и 
возникновения аномальной. Нейронная сеть клас-
сифицирует входное пространство признаков на 
два класса сетевой активности: нормальная (0) и 
аномальная (1). 

https://tuzs.sut.ru/


 
Электроника, фотоника, приборостроение и связь              Труды учебных заведений связи. 2023. Т. 9. № 6 

 

 48                                              tuzs.sut.ru 

 

Исследователи в работе [22] разработали искус-
ственную модель выборки трафика по следующим 
параметрам:  

− тип протокола транспортного уровня; 
− номер назначения транспортного порта; 
− сигнатура протокола, которая соответствует 

приложению, работающему с данным портом 
транспортного уровня.  

Для решения задач идентификации и классифи-
кации сетевого трафика проведен сравнительный 
анализ трех основных типов нейронных сетей.  

В докладе [24] на Международной конференции 
представлен фреймворк нейронной сети, который 
позволяет строить многоклассовые модели сете-
вого трафика, подходящие для задач генерации по-
токов и классификации.  

В исследовании [26] решается задача мелкогра-
нулярной классификации для потоков чата мето-
дом, основанном на сверточной нейронной сети 
(CNN, аббр. от англ. Convolutional Neural Network) 
для детальной классификации потоков чатов в ре-
альном времени. Методы классификации сетевого 
трафика, рассмотренные в этой статье, сосредото-
чены на классификации зашифрованных потоков, в 
которых известны для каждого сетевого потока 
только данные из пяти кортежей: время поступле-
ния данных, протокол передачи по сети, размер па-
кета (при условии, что к конкретному содержи-
мому пакету невозможно получить доступ), дан-
ные адреса источника и назначения передачи дан-
ных. 

Авторы работы [29] на Международной конфе-
ренции предложили новую классификацию зашиф-
рованного трафика, основанную на полезной 
нагрузке, использующую пакеты подтверждения, 
которыми обмениваются конечные хосты для уста-
новления защищенной связи до того, как будут до-
ставлены зашифрованные потоки данных.  

Методы выбора признаков для классификации 
трафика производятся иранскими учеными в ра-
боте [30]. Они разработали фреймворк, который 
включает в себя две модели нейронной сети: Naive 
Bayes и SVM. 

В [31] исследовали методы машинного обучения 
для идентификации приложений с помощью клас-
сификации сетевого трафика. В качестве классифи-
каторов использовались сети Байеса.  

В работе [32] изучается внедрение глубокой 
нейронной сети (DNN, аббр. от англ. Deep Neural 
Network) для классификации данных сетевого тра-
фика, где DNN используется для автоматической 
классификации данных сетевого трафика, собран-
ных с контроллера ONOS (аббр. от англ. Open Net-
work Operating System) сети SDN. Исследователи 
подтвердили, что DNN в этом случае должна учиты-
вать не только пакеты данных, предназначенные 

для доставки, но и пакеты данных, необходимые 
для поддержки сети в рабочем состоянии, так как 
производительность классификации DNN зависит 
от данных сетевого трафика. 

В исследовании [6] авторы используют методы 
машинного обучения в процессе идентификации 
приложений для смартфонов. Они рассматривают, 
как поведение трафика приложений меняется со 
временем на разных устройствах и в разных вер-
сиях приложений, и могут ли приложения для 
смартфонов быть идентифицированы путем ана-
лиза исходящего от них зашифрованного сетевого 
трафика. 

Исследователи в статье [33] предлагают сквоз-
ной метод классификации зашифрованного тра-
фика с использованием одномерных сверточных 
нейронных сетей (1D-CNN, аббр. от англ. One-Di-
mensional Convolution Neural Networks) [34]. Метод 
основан на глубоком обучении. 1D-CNN применя-
ется в качестве алгоритма обучения и используется 
для автоматического изучения характеристик 
необработанного трафика. Объединяет разра-
ботку, извлечение и выбор признаков в единый 
фреймворк. 

В работе [35] авторы занимались проблемой 
классификации трафика, которая заключалась в 
том, что признаки должны быть выделены экспер-
том. Поиск признаков, которые позволяют класси-
фицировать трафик, очень утомителен и отнимает 
много времени, поэтому в данной работе входные 
параметры трафика выбираются с применением 
метода на основе оценочной модели, используется 
комбинация CNN, метаэвристического алгоритма 
ant-lion (ALO, аббр. от англ. Ant-Lion Optimization) и 
самоорганизующейся карты (SOM, аббр. от англ. 
Self Organizing Map) для создания модели классифи-
кации трафика, которая может точно идентифици-
ровать типы трафика.  

Основные этапы анализируемого метода: 
− предварительная обработка данных о трафике 

с использованием энтропии и дисперсии энтропии; 
− автоматическое извлечение признаков из 

скрытых слоев одномерной сверточной нейронной 
сети (1D CNN); 

− эффективный выбор признаков с высокой точ-
ностью классификации с использованием ALO; 

− классификация новых экземпляров с использо-
ванием кластеризации на основе fuzzy-SOM (от 
англ. fuzzy, нечеткая). 

Предлагаемый метод позволяет идентифициро-
вать зашифрованный трафик, динамические про-
токолы, такие как P2P, различать VPN-трафик и не 
являющийся VPN, классифицировать различные 
типы трафика с высокой точностью. Входные пара-
метры трафика для идентификации и обучения 
нейронной сети представлены в таблице 2. 
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ТАБЛИЦА 2. Сравнение входных параметров трафика 

TABLE 1. Comparison of Input Traffic Parameters 

№ Ссылки Модель нейронной сети Параметр трафика 
Точность иден-
тификации, % 

1 
[19], [20], 
[21] 

Многослойная нейронная сеть 
прямого распространения 

− Тип протокола (TCP, UDP и др.) 
− Порт источника/порт назначения 
− Размер пакета 

96,5 

2 
[22], [23], 
 

Персептрон, 
многослойный персептрон, сеть 
со встречным распространением 

− Тип протокола транспортного уровня 
− Номер назначения порта транспортного уровня 
− Сигнатура протокола, соответствующая приложе-

нию, работающему с данным протоколом 

97 

3 [24], [25],  Авторегрессионная 
− Интервалы между пакетами 
− Размер пакета 

99 

4 
[26], [27], 
[28] 

CNN 

− IP-адрес источника и IP-адрес назначения передачи 
− Время поступления данных 
− Протокол передачи 
− Размер пакета 
− Порт 

94 

5 
[29], [30], 
[31], [32] 

Байесовская нейронная сеть 

− IP-адрес источника и IP-адрес назначения 
− Номера порта источника, номера порта назначения 
− Идентификатор протокола 
− Пакеты 

99 

6 
[33], [34] 
 

Одномерная CNN Зашифрованный поток трафика 90,5 

7 [35] 
CNN метаэвристического алго-
ритма ant-lion и SOM 

Параметры комбинируются индивидуально с исполь-
зованием метода на основе оценочной модели 

98 

Исходя из анализа таблицы 2, по точности иден-
тификации охватываемых параметров трафика 
представляется актуальным использовать модель 
CNN, метаэвристический алгоритм ant-lion, и ML-
метод SOM, так как параметры комбинируются ин-
дивидуально с использованием метода на основе 
оценочной модели. 

С учетом того, что основным элементом управле-
ния является ИИ, необходимо сформировать си-
стему на базе ИИ, которая будет регулировать и 
управлять балансировкой трафика. Исходя из об-
щей структуры SDN, модуль ИИ будет расположен 
между уровнем управления и уровнем данных, как 
показано на рисунке 1. 
 
Балансировка нагрузки в SDN на основе  
искусственного интеллекта 

Подходы к балансировке нагрузки в програм-
мно-конфигурируемой сети, основанные на ма-
шинном обучении, улучшают возможности обуче-
ния и позволяют системе принимать решения. 

На рисунке 1 представлена предлагаемая схема 
структуры SDN, которая состоит из пяти уровней. 
Уровень модуля ИИ отвечает за производство, объ-
единение и распространение правил и политик по 
сети.  

Модуль ИИ позволяет сетевым менеджерам 
устранять проблемы до их возникновения внутри 
сети, увеличивать функциональность сети в ответ 
на меняющиеся требования и принимать превен-
тивные меры для снижения рисков. Данные и/или 
правила, сгенерированные в модуле ИИ, использу-
ются для выявления и устранения сетевых про-
блем, настройки сети и т. д. 

Уровень модуля ИИ состоит из трех подуровней: 
обработки данных, системы сбора и хранения ис-
ходных данных и подуровня генерации команд. Ис-
пользуя данные и информацию, уровень модуля 
ИИ создает правила и политики, применяя методы, 
основанные на алгоритмах или искусственном ин-
теллекте. Собранные данные используются для по-
строения правил посредством интеграции с наме-
рениями пользователя. 

Уровень обработки данных создает инновацион-
ные правила путем сравнения требований прило-
жений с объединенными полученными знаниями о 
состоянии сети [36]. Принятие решений реализу-
ется как модель, основанная на правилах, с исполь-
зованием компьютерного языка Java или Lisp [37]. 
Правила, созданные на подуровне принятия реше-
ний, написаны на универсальном языке, чтобы дру-
гие уровни могли их понять. Для написания создан-
ных правил используются специализированные 
языки правил, например, язык разметки правил 
(RuleML) [38], формат обмена правилами (RIF) [39], 
язык правил семантической сети (SWRL) [40]. 

Уровень системы сбора и хранения исходных 
данных включает общую базу данных для хране-
ния правил, использует протоколы/языки для 
ввода, изменения, устранения правил/знаний и 
совместного использования [41]. Таким образом, 
рекомендации, полученные с помощью модели 
управления генерации правил и команд, формиро-
вание наборов данных и генерация значений дан-
ных, сетевые данные и сообщения с уровня управ-
ления составляют общую базу данных на этом под-
уровне. 

https://tuzs.sut.ru/
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Рис. 1. Предлагаемая структура SDN с модулем ИИ 

Fig. 1. Proposed Structure of SDN With AI Module

Механизм управления правилами и политиками 
на сети применяет правила или делает выводы на 
основе принятых решений, а затем дает указания в 
зависимости от того, насколько хорошо были при-
менены правила и знания. Наиболее часто исполь-
зуемым протоколом настройки и управления се-
тью является протокол сетевой конфигурации 
(NETCONF, аббр. от англ. NETwork-CONFiguration 
Protocol). Благодаря совместимости с устройствами 
пересылки протокол OF-CONFIG (аббр. от англ. 
OpenFlow management-and-CONFIGuration Protocol) 
передает данные через NETCONF [42]. 

OF-CONFIG или NETCONF могут быть заменены 
простым протоколом сетевого администрирова-
ния (SNMP, аббр. от англ. Simple-Network-
Management Protocol), разработанным для наблю-
дения и настройки сетевых устройств в SDN [43].  

Следует отметить, что подуровень управления 
сетью с помощью протокола SNMP/OF-CONFIG со-
бирает данные конфигурации для настройки сети 
и сетевого наблюдения (статистика трафика, рас-
положение сети, показатели производительности 
и т. д.). Другие данные могут быть собраны с ис-
пользованием метода сбора данных DGM (аббр. от 
англ. Data Gathering Method), такого как оптимиза-
ция на основе квадратичного целочисленного про-
граммирования [44], выборка пакетов [45], адап-
тивный сбор данных [46] и сбор данных измерений 
датчиков [47]. Кроме того, уровень управления мо-
жет собирать различные данные, включая располо-
жение, настройку, схемы движения, записи о собы-
тиях, потреблении ресурсов, показатели произво-
дительности, показания датчиков и т. д. 
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Сетевые данные, необходимые для наблюдения 
за сетью на уровне управления и создания знаний 
в модуле элементов ИИ, хранятся в модуле, содер-
жащим информацию для управления. Данные 
внутри подуровня информации для управления 
могут быть представлены с использованием языка 
представления данных YANG (аббр. от англ. Yet An-
other Next-Generation) [48] или CIM (аббр. от англ. 
Common-Information Model, общая информацион-
ная модель) [49]. 

Уровень управления и контроллер SDN взаимо-
действуют друг с другом благодаря «северному» 
интерфейсу, который может быть реализован с ис-
пользованием ad hoc [50], RESTful (от англ. 
Representational State Transfer, передача репрезен-
тативного состояния) [51], и сети на основе наме-
рений IBN (аббр. от англ. Intent-Based Networking) 
[52, 53] или языкового API (от англ. Application 
Programming Interface, прикладной программный 
интерфейс). «Южный» интерфейс служит мостом 
между уровнем инфраструктуры и уровнем управ-
ления при использовании протоколов: OpenFlow, 
ForCES, OpFlex и других. Он используется для пере-
дачи необработанных данных от компонентов пе-
ресылки к контроллеру и для передачи правил по-
тока от уровня управления к оборудованию уровня 
инфраструктуры. Используются интерфейсы, обес-
печивающие связь между физически разнесен-
ными контроллерами, ориентированными «с во-
стока на запад»: ALTO [54], Hyperflow [55], ONOS 
[56], Onix [57] и т. д.  

Реактивные подходы к управлению вызывают 
изменения в сети в ответ на потоки или события. 
Контроллер предварительно вычисляет компо-
ненты коммутации с помощью набора правил при 
использовании проактивного управления для 
управления всеми потенциальными потоками тра-
фика еще до того, как трафик достигнет коммута-
торов. 

Одной из основных операций контроллера явля-
ется определение идеального маршрута передачи 
данных потока (вычисление пути) и оптимизация 
трафика, которая включает в себя улучшение пото-
ков трафика с целью повышения эффективности 
сети с помощью собранных данных. Кроме того, 
уровень управления может собирать необработан-
ные данные: информация о трафике, данные QoS 
(аббр. от англ. Quality of Service, качество обслужи-
вания), правила, инциденты безопасности, прото-
колы, используемые для маршрутизации, и т. д. 
[58]. Более того, реализуя механизм политик, уро-
вень управления может инструктировать сетевые 
устройства, выполнять конкретные задачи для 
удовлетворения конкретных требований, выпол-
няя политики, как показано на рисунке 1. Сетевые 
рекомендации преобразуются в правила с помо-
щью подуровня управления правилами и полити-

ками на сети путем учета дополнительной инфор-
мации, других правил и представлений, основан-
ных на знаниях [59]. 

Сетевые данные маршрутизируются через по-
следовательность сетевых сервисов с использова-
нием гибкой цепочки, где контроллер выбирает их 
для включения в цепочку в зависимости от изменя-
ющихся сетевых условий [60]. Кроме того, контрол-
лер также может гибко создавать частные сети, та-
кие как частные виртуальные сети, и масштабиро-
вать их в зависимости от требований динамиче-
ской сети [61]. 

Разработчики приложений используют при-
кладной уровень в качестве основы для передачи 
своих запросов в базовую физическую сеть. Кроме 
того, это позволяет сетевым менеджерам центра-
лизованно устанавливать руководящие принципы 
настройки сети, которые лучше соответствуют об-
щим бизнес-целям и намерениям в сети IBN [53], 
при этом функции приложения отделены от аппа-
ратного обеспечения, и определять сетевые поли-
тики, уникальные для приложений. Более того, ре-
комендации по применению могут постоянно из-
меняться в SDN в зависимости от информации о 
функционировании сети, что повышает качество 
предоставления услуг [62]. 

Прикладной уровень отделяет сервисную функ-
цию от физических компонентов, чтобы централи-
зованно определять желаемые намерения и пра-
вила. В результате, при изменении состояния сети 
принципы и намерения применения могут динами-
чески изменяться. Для достижения задач по опреде-
лению политики и обновления существуют фрейм-
ворки программирования, такие как Procera [63], 
Nettle [64], Frenetic [65], Kinetic [66] и т. д., которые 
построены поверх распространенных языков про-
граммирования: Python, Haskell и т. д. 

В ближайшей перспективе наиболее актуаль-
ными прикладными направлениями применения 
модуля ИИ являются: оптимизация трафика (ин-
теллектуальная пересылка пакетов, оптимизация 
нагрузки, поддержание и настройка QoS); автоном-
ное сетевое администрирование (администрирова-
ние действий пользователей; управление мобиль-
ностью). 

 
Выводы 

На основе обзора научных работ в статье были 
исследованы аналитические методы классифика-
ции трафика и модели машинного обучения на 
предмет анализа методов идентификации трафика 
для эффективного управления ресурсами в SDN. 

Анализ методов идентификации трафика позво-
лил сделать вывод о том, что аналитические методы 
классификации трафика имеют ограничения в при-
менении, поэтому принято решение использовать 
алгоритмы машинного обучения. Был выполнен 
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анализ входных параметров трафика для идентифи-
кации и обучения нейронной сети, который показал, 
что по точности идентификации охватываемых па-
раметров трафика представляется актуальным ис-
пользовать CNN-модель, метаэвристический алго-
ритм ant-lion и ML-метод SOM, так как параметры 
комбинируются индивидуально с использованием 
метода на основе оценочной модели. 

В статье определено место модуля ИИ в структуре 
SDN, с учетом особенностей построения таких сетей. 

Идентификация трафика в сети SDN применяется 
для балансировки нагрузки, поддержания QoS и эф-
фективного использования сетевого ресурса. Пред-
ложена структура внедрения модуля ИИ, в том 
числе, для идентификации трафика. 

В будущих исследованиях необходимо прорабо-
тать интерфейсы подключения н модуля ИИ к SDN, 
для минимизации его влияния на задержку при се-
тевом обмене. 
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Аннотация: В статье исследуется проблема обеспечения информационной безопасности в сфере теле-
коммуникаций с использованием метода фаззинга. Проведен анализ современных программных продуктов, 
предназначенных для тестирования методом фаззинга, выявлены их недостатки и предложен подход к 
созданию универсального мутационного фаззера протоколов. Способ формирования тестовых данных поз-
воляет автоматизировать процесс поиска уязвимостей в телекоммуникационных протоколах и про-
граммном обеспечении. Его новизна заключается в формировании тестовых конструкций на основе пара-
метров полей телекоммуникационных протоколов. Предложенное решение фаззера позволяет формиро-
вать вектор атаки на основе известных параметров, представленных в банке данных угроз, так и моди-
фицировать эти вектора атак.  
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Введение 

В связи с постоянным появлением новых угроз 
и уязвимостей значительные усилия специалистов 
по информационной безопасности посвящены 
разработке методов поиска уязвимостей в теле-
коммуникационных протоколах, программном 
обеспечении и информационных системах, функ-
ционирующих в объектах критической информа-
ционной инфраструктуры (КИИ). Предпосылкой к 
появлению уязвимостей является значительная 
размерность пространства состояний параметров 
протокольных конструкций, участвующих в обра-
ботке и передаче данных. Таким образом, акту-
альной задачей является автоматизация процесса 
поиска уязвимостей в протокольных конструкци-
ях, разработка автоматических и автоматизиро-
ванных методов, уменьшающих рутинные функ-
ции специалиста по информационной безопасно-
сти, связанные с поиском уязвимостей в телеком-
муникационном оборудовании объектов КИИ. 

 
Анализ существующих решений 

В современных исследованиях в области тести-
рования программных средств актуальным 
направлением является фаззинг [1−3]. Под терми-
ном «фаззинг» (эквив. на русск. – тестирование) 
понимается методология тестирования, традици-
онно применяемая для исследования программ, в 
которых в качестве данных для анализа защищен-
ности объекта применяются значения, выходящие 
за рамки корректных [1]. Под фаззером понимает-
ся специализированное программное обеспечение 
(ПО), на основе которого из исходных данных вы-
полняется формирование тестируемой последова-
тельности, осуществляется ее передача для обра-
ботки тестируемым объектам с целью обнаруже-
ния отклонений от нормального функционирова-
ния. Традиционным стало применение методоло-
гии фаззинга для тестирования безопасности про-
граммных средств.  

Таким образом, исходя из работ [1, 2], наиболее 
близкой по функциональным возможностям поиска 
уязвимости в протокольных конструкциях является 
тестирование программ методом фаззинга. Извест-
ны смешанные программные и протокольные ме-
тоды решения этой задачи. В рамках исследования 
разрабатываются функциональные и технические 
элементы, позволяющие осуществлять поиск уяз-
вимостей в протокольных стеках объектов КИИ.  

Основным отличием предлагаемого решения яв-
ляется тестирование не отдельного протокола, а 
группы протоколов, с учетом существующих слу-
жебных и сигнальных каналов передачи данных. 
Для ее решения необходимо провести анализ прин-
ципов построения таких анализаторов (рисунок 1), 
существующих функциональных возможностей 
(таблица 1), выделить направления их совершен-

ствования, сформировать предложения по совер-
шенствованию методов тестирования протоколь-
ных стеков, осуществить верификацию предлагае-
мых решений. 

Представленная на рисунке 1 классификация ви-
дов фаззинга позволяет выделить функциональ-
ные особенности, характерные как для программ-
ных, так и протокольных фаззеров. Для тестирова-
ния функциональных возможностей протокольных 
конструкций используются методы динамического 
изменения тестовых последовательностей – мута-
ционные и генетические алгоритмы. 

Фаззинг

В соответствии с 
методом 

генерации 
данных

По наличию 
информации о 

системе

По наличию 
обратной 

связи

Мутаци-
онные

Порож-
дающие

Белого 
ящика

Серого 
ящика

Черного 
яцика

Интел-
лекту-

альные

Обыч-
ные

Рис. 1 Классификация видов фаззинга 

Fig. 1. Classification of Fuzzing Methods 

При тестировании протоколов в случае неиз-
вестной структуры и правил взаимодействия – 
применяется методология «черного ящика» (BB – 
аббр. от анг. Black Box), при наличии информации 
о логической и процедурных характеристиках про-
токола – методы «серого» (GB – аббр. от анг. Grey 
Box) и «белого» (WB – аббр. от анг. White Box) 
ящика. Наличие обратной связи является ключе-
вым признаком проверки функционирования про-
токола или выяснения степени влияния на прото-
кол тестовой конструкции. 

В работах [3, 4] выделены основные функцио-
нальные особенности, характерные для про-
граммных фаззеров, а также характеристики, свя-
занные с обработкой протоколов разных типов, 
возможности формирования структуры пакета и 
генерации тестовых последовательностей, нали-
чие исходного кода. Развитие выделенных про-
граммных средств идет с расширением их функ-
ционала, в том числе и в области работы с прото-
кольными конструкциями, а также в направлении 
качества проведенных тестовых исследований, за 
счет применения современных математических 
методов: марковских цепей, машинного обучения, 
генетических алгоритмов.  

В таблице 1 проведен анализ функциональных 
характеристик фаззеров и их классификация, в 
соответствии с введенными ранее на рисунке 1 
признаками. Функциональные возможности фаз-
зеров с возможностью описания структуры пакета 
в соответствии с вышеприведенной классифика-
цией считаются характерным признаком порож-
дающих типов.  
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ТАБЛИЦА 1. Анализ фаззеров в приложении к анализу протоколов 

TABLE 1. Fuzzer Analysis in an Application to Protocol Analysis 

Фаззер, тип 

[ссылка] 

Генерация  
пакетов 

Язык 
Поддержка 
протоколов 

Описание 
структуры 

пакета 

Мутационные 
без описания 

структуры 

Тип обратной 
связи  

AFL, GB 
[http://lcamtuf.coredump.cx/afl] 

− C, C++ − − Нет 
Анализ хода 
выполнения 
программы 

Peach Fuzzer, WB 
[https://www.peach.tech] 

+ 
XML, 

C# 
Не 

ограничен 
+ Да 

Анализ хода 
выполнения 
программы 

Honggfuzz, GB 
[https://github.com/google/honggfuzz] 

− C − − Нет 
Анализ хода 
выполнения 
программы 

Boofuzz , GB 
[https://boofuzz.readthedocs.io/en/stable] 

+ Python UDP, TCP + Нет 
Анализ 
ответа 

Sulley, GB 
[http://www.fuzzing.org/wp-content/ Sul-
leyManual.pdf] 

+ Python UDP, TCP + Нет 
Анализ 
ответа 

Radamsa, BB 
[https://gitlab.com/akihe/radamsa] 

+ C 
Не  

ограничен 
− Да Нет 

Cert BFF , GB 
[https://github.com/CERTCC/certfuz] 

− Python − + Да 
Анализ хода 
выполнения 
программы 

Pulsar, GB 
[7] 

+ Python 
Не 

ограничен 
+ Да 

Анализ  
ответа 

AFLNet,  GB 
[https://github.com/aflnet/aflnet] 

− C 
Не ограни-

чен 
− Да 

Анализ хода 
выполнения 
программы 

Netzob, GB 
[https://github.com/netzob/netzob] 

+ Python 
Не 

ограничен 
+ Да 

Анализ  
ответа 

ProtoFuzz, GB 
[https://github.com/trailofbits/protofuzz] 

− Python − + Нет 
Анализ  

тестируемого  
объекта 

Doona, GB 
[https://github.com/wireghoul/doona] 

+ Perl 
Не 

ограничен 
+ Нет 

Наличие  
ответа 

 

Мутационные фаззеры на основе известных 
структурных конструкций пакетов порождают 
новые тестовые последовательности, применяе-
мые далее в работе.  

По наличию обратной связи программные сред-
ства разделяются по способу контроля хода вы-
полнения программы следующими функциональ-
ными возможностями:  

– "Анализ хода выполнения программы" и "Ана-
лиз ответа"; 

– "Анализ тестируемого объекта" и "Наличие 
ответа".  

Из таблицы видно, что часть существующих ре-
шений разработана не только для анализа ПО, но и 
для анализа протоколов. 

Программы без возможности генерации пакета 
могут осуществлять частичное тестирование уяз-
вимостей телекоммуникационных протоколов. 
Например, во время анализа исходного кода могут 
быть затронуты участки, отвечающие за обработ-
ку трафика, что порождает отправку или получе-
ние пакета.  

Большая часть телекоммуникационных фаззе-
ров сосредоточена на тестировании высокоуров-
невых текстовых протоколов и назвать их универ-
сальными нельзя. Таким образом для тестирова-
ния протоколов и групп протоколов лучшими 
функциональными характеристиками обладают: 
Radamsa, Pulsar, Netzob. Выделенные средства для 
тестирования вне зависимости от применяемого 
протокола обладают возможностью формирова-
ния сетевых пакетов и мутационным подходом к 
изменению тестовых данных. Фаззеры с обратной 
связью (в виде анализа хода выполнения про-
граммы) имеют ограничения, связанные с универ-
сальностью применения. В случае наличия обрат-
ной связи для каждой разновидности платформы 
требуется разработка агента для обратной связи, 
что усложняет реализацию. 

Фаззеры Pulsar и Netzob формируют данные на 
основе изменения графа модели взаимодействия 
протокола. Эти программы анализируют входной 
трафик, формируют изменения графа модели вза-
имодействия протокола с помощью математиче-

http://lcamtuf.coredump.cx/afl
https://www.peach.tech/
https://github.com/google/honggfuzz
https://boofuzz.readthedocs.io/en/stable
http://www.fuzzing.org/wp-content/%20SulleyManual.pdf
http://www.fuzzing.org/wp-content/%20SulleyManual.pdf
https://gitlab.com/akihe/radamsa
https://github.com/CERTCC/certfuz
https://github.com/aflnet/aflnet
https://github.com/netzob/netzob
https://github.com/trailofbits/protofuzz
https://github.com/wireghoul/doona
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ских методов кластеризации, машинного обучения 
и марковских моделей. Основное внимание в дан-
ных фаззерах уделено моделированию процедур-
ной характеристики работы протокола, а не изме-
нению структуры пакетов. 

Инструмент для генерации и мутации входных 
данных – Radamsa ‒ предназначен исключительно 
для работы с входными данными и не предназна-
чен для получения ответов от сервера. Однако он 
сам по себе не имеет функциональности для от-
правки пакетов или взаимодействия с серверами.  

Таким образом, из результатов анализа следует, 
что универсального средства тестирования про-
токолов, не требующего знания о структуре про-
токола, не существует, что говорит об актуально-
сти задачи формирования фаззера для протокола 
или группы протоколов. Направление развития 
программных фаззеров является применение ма-
тематических методов для снижения рутинных 
функций инженера, а также разработка способов 
автоматизации процесса тестирования, что также 
может учтено при развитии решений, предназна-
ченных для проверки протокольных конструкций.  

 
Фаззинг протоколов 

Проанализированные функциональные воз-
можности средств фаззинга протоколов, пред-
ставленные в таблице 1, позволяют дополнить 
уже существующую классификацию (рисунок 1) 
новыми классификационными признаками, пред-
ставленными на рисунке 2. 

Фаззинг

По области применения

Фаззинг 
протоколов

Телекоммуникации

Специализи-
рованные

Неспециализи-
рованные

В соответствии с 
тестируемой 

службой\сервисом

Фаззинг 
веб-приложений

 
Рис. 2. Классификация видов фаззинга в соответствии  

с целевой областью телекоммуникаций 

Fig. 2. Classification of Fuzzing Types According to the Target Area  
of Telecommunications 

В зависимости от уровня модели взаимодей-
ствия открытых систем (ЭМВОС), на котором 
находится объект тестирования, принято выде-
лять фаззеры протоколов и веб-приложений. 

Под фаззерами протоколов принято понимать 
программы, взаимодействующие на соответству-
ющих уровнях стека коммуникационных протоко-
лов. В настоящий момент существуют следующие 
подходы к их реализации: в фаззере протоколов 
Peach Fuzzer, в специальном файле конфигурации 
заранее описывается структура пакета и обозна-
чаются типы данных для каждого из них. В ходе 
тестирования создаются пакеты согласно шабло-
ну. В данном решении в качестве метрики тести-
рования используются коды завершения про-
граммы, получаемые с помощью дебаггера на сер-
вере. 

Схема работы фаззера показана на рисунке 3, 
особое внимание следует обратить на то, что дан-
ный инструмент используется преимущественно 
для работы протоколами прикладных уровней, а 
транспортировку тестовых конструкций осу-
ществляют с помощью протоколов TCP, UDP. Это 
ограничивает сферу его применения протоколами 
прикладного уровня. 

Сервер Тестируемый 
серверTCP, UDP, HTTP

Аппаратные 
средства

Аппаратные 
средства

OC OC

SPIKE

Веб-сервер

Дебаггер

 

Рис. 3. Схема работы генерационного фаззера 

Fig. 3. Schematic Diagram of the Generating Fuzzer Operation 

С точки зрения протокольных программ для те-
стирования отдельные исследования [7] выделя-
ют методы генерации пакетов, применяемые в 
AFLNet, которые могут быть реализованы в про-
граммах тестирования протоколов. В фаззере про-
токолов AFLNet применяется метод генерации 
программного фаззера AFL, где с помощью средств 
операционной системы имитируется получение 
тестируемым приложением пакетов. Таким обра-
зом, фаззер протоколов AFLNet имитирует функ-
ции протокольного фаззера на основе функции 
программного фаззера. 

При генерации данных мутационным фаззером 
выделяются следующие простейшие операции, по-
рождающие изменение входных данных −  мута-
цию: вставка (случайного) символа; удаление сим-
вола; инверсия бита в представлении символа; 
случайный выбор мутации. 

Помимо операций над битами, рассмотренные 
действия могут быть применены к другим едини-
цам данных, например, в программном средстве 
AFL, помимо вышеописанных действий над битами, 
аналогичные операции применяются и к байтам. 
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Как и в AFL, в качестве метрики для фаззинга 
используется покрытие кода. Чем большая часть 
кода затронута в ходе тестирования, тем более 
безопасной считается реализации протокола в 
программе. Схема реализации процесса тестиро-
вания представлена на рисунке 4. 

Тестируемая программа

Аппаратные средства

OC

AFLNet

Запрос к 
тестируемой 
программе

Трансляция через 
средства ОС

Сбор информации о 
покрытии

 Рис. 4 Схема работы мутационного фаззера c трансляцией 
средствами ПО 

Fig. 4. Scheme of Operation of Mutation Fuzzers with Translation 
by Software Means 

Особенностью фаззера AFLNet является то, что 
создаваемые для тестирования пакеты с помощью 
средств ОС транслируются на вход тестируемой 
программы, установленной на той же ЭВМ. При 
реализации данных методов в качестве объекта 
тестирования всегда рассматривается программа, 
функционирующая на 7 уровне ЭМВОС. 

 
Метод тестирования протоколов  

В случае телекоммуникационного оборудова-
ния, тестирование может быть реализовано как 
при пересылке трафика, так и при обработке слу-
жебных (сигнальных) протоколов. При обработке 
полученного трафика ошибка может вызвана не 
только в программных модулях различных уров-
нях модели ЭМВОС, но и в системном ПО, напри-
мер – в сетевых драйверах. 

Для тестирования всех потенциально уязвимых 
протоколов сетевого взаимодействия, предлагает-
ся новый метод тестирования, предполагающий 
не только выявление ошибок в системном ПО, но и 
в конфигурации телекоммуникационного обору-
дования и иных компонентах обработки трафика, 
вместе формирующих сетевую коммуникацион-
ную инфраструктуру объекта КИИ. 

При реализации данного подхода предлагается 
располагать устройство с фаззером в точке макси-
мальной концентрации трафика в сетевом фраг-
менте или создавать такую точку, например, на 
основе технологии зеркалирования порта (Switch 
port analysis) и создавать множество (корпус) те-
стов из уже сгенерированного трафика, тем самым 
решая задачу формирования исходных парамет-
ров для тестирования. 

Предполагается, что если пакеты, взятые за ос-
нову, сформированы согласно правилам (валидны), 
то и порожденные в ходе фаззинга пакеты с боль-
шей вероятностью не будут отброшены. Помимо 
этого, используя трафик системы в качестве исход-
ного, нет необходимости производить его монито-
ринг для получения списка узлов и тестируемых 
служб. В этом случае достаточно лишь не изменять 
поля отправителя и получателя пакета, тогда 
сформированный трафик дойдет до получателя. 

Для автоматизации процесса генерации тесто-
вых фреймов и пакетов предполагается работать с 
заголовками пакетов в качестве базовых единиц. В 
связи с данными предложениями, предлагается 
модифицировать их структуру и организовать 
процесс генерации согласно рисунку 5. Получив 
исходное множество для генерации параметров 
(популяции), фаззер, согласно генетическому ал-
горитму, выбирает некоторое подмножество (по-
пуляции) и применяет к ним операцию объедине-
ния (кроссовера), объединяя их информацию за 
исключением заголовков, необходимых для про-
движения пакета по сети (IP-адрес источника и 
назначения в примере на рисунке 5).  

Определяется поле протокола, для которого бу-
дет выполнена операция мутации. На рисунке 5 
мутация применена к заголовку смещения. В каче-
стве пакетов для скрещивания выбирается IP-
пакет C и IP-пакет D из множества IP-пакетов A, B, 
C, D. В качестве места объединения выбрано число 
6, первые 6 параметров заголовка пакета C объ-
единяются с оставшимися заголовками пакета D. 
Случайным образом принимается решение о необ-
ходимости мутации и, в качестве мутируемого за-
головка, выбирается поле “Смещение” (рисунок 5). 

Сгенерированный пакет отправляется тестиру-
емой системе, причем для реализации данной опе-
рации необходимо выбирать программные сред-
ства, позволяющие создавать «неправильные» по 
спецификации пакеты (изменение порядка следо-
вания заголовков, несоответствие фактической 
длины пакеты и значения поля). 

Эмпирической функцией эффективности пред-
лагается выбрать время ответа, следовательно, 
чем сильнее «нагрузил» пакет систему, тем более 
он эффективен. 

Уточним, что продемонстрированный метод 
применим не только к IP-пакетам (сетевому уров-
ню), он и к единицам данных любого уровня, что 
демонстрируется на рисунке 6, где представлен 
процесс тестирования на основе единиц, переда-
ваемых данных различного типа – пакетов и 
фрейма. В ходе операции кроссовера MAC-адрес 
назначения IP-пакета заменяется на адрес фрейма, 
а операции мутации подвергается поле инкапсу-
лированного протокола. 

https://tuzs.sut.ru/
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Рис. 5. Процесс генерации данных согласно эволюционному алгоритму на сетевом уровне 

Fig. 5. The Process of Data Generation According to Evolutionary Algorithm at Network Layer 
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Предлагаемый на рисунке 6 метод тестирова-
ния протоколов или групп протоколов на основе 
генетического алгоритма, на примере протоколов 
VTP, IP. 

Пусть из множества пакетов перехваченного в 
точке концентрации трафика случайным образом 
выбирается IP-пакет − D и VTP фрейм (рисунок 6). 
На следующем шаге выбирается случайное число 
размером меньшей единицы данных − VTP фрей-
ма, на рисунке 6 выбрано число 1. 

Следующим шагом производится процедура 
кроссовера, для этого от VTP фрейма выбирается 
только 1 заголовок (согласно ранее выбранному 
числу, (выделено зеленым цветом на рисунке 6), 
остальные заголовки формируемой тестовой еди-
ницы данных копируются у IP-пакета – D). 

При формировании нового пакета не могут 
быть взяты в качестве точки конкатенации адрес-
ные заголовки сетевого уровня для обеспечения 
доставки пакета существующей службе. 

На следующем этапе случайным образом выби-
рается, будет ли применена мутация. На приве-
денном примере мутация применяется к случайно 
выбранному заголовку (инкапсулированный про-
токол), изменяя его значение. В качестве мутации 
могут быть применены как алгоритмы мутации, 
реализованные в программном средстве AFL, так и 
иные алгоритмы.  

Алгоритм реализации универсального про-
граммного средства тестирования протоколов или 
групп протоколов, на основе генетических мето-
дов представлен на рисунке 7. 
 
Описание алгоритма генерации данных  
согласно эволюционному алгоритму 

Перехват трафика, формирования корпуса те-
стирования. В качестве точки перехвата видится 
необходимым выбирать точку сети с максимальной 
концентрацией трафика (коммутатор, маршрути-
затор, межсетевой экран), либо формировать такую 
точку самостоятельно. 

В ходе дальнейшего тестирования в исходном 
множестве тестовых пакетов будет присутствовать 
максимальное разнообразие реального трафика 
системы. При генерации данных наличие большого 
количества трафика позволит добиться увеличения 
числа тестируемых сервисов и устройств (при при-
менении процедуры кроссовера или мутации, при 
этом поля заголовков источника и назначения не 
затрагиваются). 

Выбор 2-х единиц данных – исходного множества 
для формирования тестовых пакетов, случайным 
образом или в соответствии с некоторой метрикой 
(например, временем ответа). В случае использо-
вания метрики для реализации генетического 
фаззера следует рассматривать функцию случай-
ного выбора с заданными весами. 

Начало
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Рис. 7. Алгоритм генерации данных согласно 
эволюционному алгоритму  

Fig. 7. Data Generation Algorithm According to Evolutionary 
Algorithm  

 

Выбор номера случайного поля и объединение 
единиц данных соответственно. Реализация дан-
ной операции возможна как с учетом уровня про-
токола согласно ЭМВОС, так и без нее. Необходимо 
принять решение о объединении только общих 
заголовков или объединении без учета структуры 
каждой из единиц исходных данных. 
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Случайный выбор мутации. Мутация и решение о 
ее применении выбираются случайным образом. В 
качестве мутаций, в отличие от AFL, предлагается 
выбирать не универсальные операции над байтами, 
а основанную на типе данных генерацию потенци-
ально некорректных значений. Примером реализа-
ции такого подхода является фреймворк Scapy 
(https://scapy.readthedocs.io/en/latest/usage.html#fuzzin). 

Отправка сгенерированного пакета. В качестве 
потенциальной метрики эффективности фаззера, 
предлагаемого к реализации, рекомендуется вы-
брать время ответа сервера, которое, при задании 
известной задержке передачи, характеризует вре-
мя обработки пакета сервером. Если же пакет вы-
зовет отказ в обслуживании, данное явление будет 
возможно вычислить по отсутствию дальнейших 
ответов на запрос. При реализации тестирования 
методом черного ящика предлагаем периодически 
проверять состояние тестируемого сервиса или 
устройства посредством протокола ICMP. 

Помещение пакета в корпус или отбрасывание. 
При генерации валидного пакета следует поме-
стить его в корпус тестирования для увеличения 
потенциального разнообразия данных для генети-
ческого алгоритма. При использовании метрики 
предлагаем в качестве ее рассматривать значение 
времени ответа, нормированное относительно за-
держки передачи в сети. 

Одним из направлений развития алгоритма яв-
ляется применение математического аппарата 
Марковских цепей для осуществления случайной 
(стохастической) выборки, осуществляемой по 
нормальному (равномерному) закону распределе-
ния. Такими элементами случайной выборки мо-
гут быть протоколы, группы протоколов, пара-
метров протоколов для изменения (мутации), ко-
торые являются последовательностью дискрет-
ных случайных величин, выражение (1), где Хn – 
множество дискретных величин, протоколов, 
групп протоколов, параметров протоколов теле-
коммуникационных систем. 

𝑃(𝑋𝑛 = 𝑥𝑛|𝑋𝑛−1 = 𝑖𝑛−1𝑋𝑛−2 = 𝑥𝑛−2, … , 𝑋0 = 𝑥0, ) =  𝑃(𝑋𝑛 = 𝑥𝑛|𝑋𝑛−1 = 𝑥𝑛−1). (1) 

Матрица переходных вероятностей формирует-
ся на первоначальном этапе исследований на ос-
нове нормального закона, равномерного закона 
распределения, в дальнейшем экспертным спосо-
бом, при необходимости исследования известных 
векторов атак в соответствии с известными угро-
зами, например, в соответствии с банком данных 
угроз безопасности информации ФСТЭК. Предпо-
чтительный вариант решения формируется на 
основе экспериментальных исследований. 

 
Заключение  

В статье рассмотрены вопросы поиска уязвимо-
стей в телекоммуникационных протоколах объек-
тов КИИ. В ходе анализа установлено, что ближай-
шими аналогами таких средств является средства 
тестирования программ на уязвимости – программ-
ный фаззинг. Проведена классификация существу-
ющих средств и видов фаззинга, на ее основе уста-
новлены функциональные возможности существу-
ющих решений. Перспективное направление раз-
вития таких средств связанно с применением ма-
тематических методов для автоматизации процес-
са тестирования и поиска уязвимостей.  

В ходе исследования предметной области теле-
коммуникаций были выявлены недостатки реали-
зации существующих решений, связанные с экс-
пертным подходом, недостаточным уровнем при-
менения математических методов при формиро-
вании тестовых комбинаций. Представлены пред-
ложения по построению алгоритма функциониро-
вания универсального фаззера протоколов на ос-
нове математического аппарата, генетических ал-
горитмов, Марковских цепей. 

Результатом исследования стал разработанный 
способ генерации тестовых данных для проверки 
телекоммуникационных объектов, не требующий 
предварительной настройки и не зависящий от 
протокольной иерархии объекта тестирования. 

Предполагается, что предложенный метод в ходе 
тестирования затронет все уровни ЭМВОС, не-
сколько устройств для обработки трафика. Направ-
лением развития предлагаемого решения является 
разработка средств автоматического, автоматизи-
рованного поиска уязвимостей в протокольных 
конструкциях объектов КИИ. 
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Аннотация: Изложены результаты создания единой методологии проведения реверс-инжиниринга машин-
ного кода устройств. Данная, вторая часть цикла статей посвящена статическому исследованию кода с 
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гов этапа, а также примеры их применения на практике. Частичная схема предлагаемой методологии при-
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Введение 

Статья данного цикла посвящена актуальной за-
даче – реверсу-инжинирингу (далее – РИ) машин-
ного кода (далее – МК), обусловленной необходи-
мостью восстановления принципов и деталей ра-
боты программного обеспечения при отсутствии 
его исходного кода (далее – ИК). Результаты такого 
исследования оказываются востребованы в следу-
ющих случаях. Во-первых, отличие функционала 
МК от заявленного может означать наличие в нем 
уязвимостей, потенциально приводящих к инфор-
мационным угрозам. Во-вторых, потеря ИК про-
граммной библиотеки в ряде случаев может за-
труднить разработку взаимодействующих с ней 
продуктов, для чего требуется его хотя бы частич-
ное восстановление. В-третьих, одним из способов 
импортозамещения (естественно, с учетом юриди-
ческих сторон вопроса) может стать глубокое и все-
стороннее изучение МК зарубежных продуктов и 
разработка на их основе отечественных аналогов. 

В первой части цикла статей [1] было дано общее 
представление о предлагаемой автором методоло-
гии РИ (далее – Методология), для описания кото-
рой вводилась онтологическая модель предметной 
области. Также был описан 1-й из 4 этапов Методо-
логии, посвященный подготовке объекта исследо-
вания, под которым понимается МК всех программ 
из единой программной системы. Продолжая пред-
ставление Методологии, во второй части цикла бу-
дет описан ее 2-й этап, посвященный наиболее тру-
доемкой и технически сложной части исследова-
ния – статическому анализу (т. е. без выполнения 
программ), основной задачей которого считается 
восстановление различной человеко-ориентиро-
ванной метаинформации, потерянной при компи-
ляции исходного кода в МК. 

 
Обзор работ 

Проведем обзор работ, посвященных вопросу РИ 
в части существующих методов и средств для стати-
ческого анализа МК; при этом уделим внимание 
именно отдельным шагам такого анализа, их прин-
ципам и особенностям. Все это позволит построить 
этапы Методологии, относящиеся к статическому 
исследованию МК. 

Работа [2] посвящена обзору различных методов и 
программных средств, предназначенных для анализа 
МК в интересах восстановления алгоритмов его ра-
боты, а также используемых форматов данных. Отме-
чается некоторая успешность решения задачи РИ с 
помощью продукта IDA Pro и различных отладчиков 
МК, хотя и с некоторыми ограничениями в виде ра-
боты с небольшими участками бинарных данных, а 
также сложности автоматизации процесса. Авторами 
предложено применение методов статического ана-
лиза совместно с динамическими, что дает более пол-
ную картину функционала исследуемой программы. 

Отдельное внимание в статье уделяется восста-
новлению формата данных, под которым понима-
ются границы полей в программном объекте, их 
группировка, семантика и дополнительная инфор-
мация (константные значения, связи между полями-
указателями и пр.). Часть авторского коллектива в 
другой работе [3] описывает применение статико-
динамического анализа МК для поиска в нем неде-
кларированных возможностей. 

В [4] делается сравнительный анализ методов и 
средств декомпиляции программ (т. е. восстанов-
ления их ИК по машинному коду), а также предла-
гается новый метод определения типов данных в 
МК. Рассматриваются такие декомпиляторы, как 
Boomerang, DCC, REC и Hex-Rays (как плагин к IDA 
Pro). Согласно балльному сравнению, наилучшими 
показателями обладает Hex-Rays, хотя все утилиты 
достаточно плохо справляются с задачей коррект-
ного восстановления типов данных. В качестве аль-
тернативы авторы описывают разрабатываемую 
среду декомпиляции, гипотетически (и отчасти на 
практике) имеющую преимущества среди указан-
ных конкурентов. 

В статье [5] описывается метод восстановитель-
ной коррекции МК после его дизассемблирования, 
который с помощью эмуляторов исправляет неко-
торые ошибки процесса. В процессе анализа МК 
представляется с помощью графов управления, 
схем Янова и сетей Петри. Затем, с помощью ряда 
метрик определяются участки кода, подверженные 
обфускации, а также имеющие чрезмерно сложную 
структуру. После этого выявляются потенциально 
опасные нарушения логики вычислений, зацикли-
вания и «мертвый код». Также осуществляется по-
иск недекларированных возможностей на основа-
нии ряда признаков. 

В работе [6] исследуется возможность разбиения 
МК на отдельные логически связанные блоки в ав-
томатическом режиме, что, в том числе, позволит 
выбрать вектор исследования кода (как последова-
тельности переходов между его инструкциями) в 
интересах поиска уязвимостей. Авторы указывают 
необходимость определения в процессе статиче-
ского анализа точек входа в программу и входных 
данных. Также приводятся варианты использова-
ния графов вызовов подпрограмм и их матрицы 
смежности. С каждым типом уязвимости предлага-
ется связать группу матриц, содержащих количе-
ство потенциально опасных участков МК. 

Исследование [7] направлено на обнаружение 
вредоносного кода путем РИ МК. Приводится обоб-
щенная схема РИ, состоящая из статического и ди-
намического анализа, первый из которых осу-
ществляется с применением дизассемблеров 
(например, IDA Pro), а второй – отладчиков (напри-
мер, OllyDebugger). 
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Описывается утилита PEiD, анализирующая про-
грамму на предмет определения языка программи-
рования, компилятора, упаковщика и другой инфор-
мации о ней. Если программа оказывается запако-
ванной, то предлагается ее распаковать путем дина-
мического анализа, а затем применить классиче-
ский статический анализ для поиска уязвимостей. 

Согласно сделанным обзорам, существует доста-
точно ограниченное количество публикаций, по-
священных непосредственно статическими мето-
дам и средствам обработки МК, и восстановлению 
из него информации, подходящей для экспертного 
анализа; при этом, в основном, из МК рассматрива-
ется возможность получения ассемблерного ли-
стинга, форматов данных, а также частично псевдо- 
ИК и различных графических схем его алгоритмов. 
Авторские же публикации в данной области среди 
всех занимают существенное место и направлены 
на восстановление большего объема метаинформа-
ции о МК, включающей также достаточно высоко-
уровневую – архитектуру и концептуальную мо-
дель программы (или их системы). 
 
Схема Методологии 

Онтологическая модель 

Для точности описания Методологии ранее в [1] 
была предложена онтологическая модель предмет-
ной области; опуская ее детали и графическую 
схему, кратко опишем введенные таким образом 
основные сущности (которые далее будут писаться 
с большой буквы): 

1) Машинный код – представление логики ра-
боты программ в виде инструкций процессора; 

2) Программа – бинарный файл с МК и дополни-
тельной информацией; 

3) Программная система – совокупность взаимо-
действующих Программ; 

4) Образ – представление Программной системы 
в виде монолитного файла; 

5) Устройство хранения – устройство для полу-
чения и выполнения загруженного Образа; 

6) Метаинформация – сведения о функционале 
МК (псевдокод, алгоритмы, архитектура, концепту-
альная модель и т. п.); 

7) Реверс-инжиниринг – процесс восстановле-
ния Метаинформации о МК; 

8) Уязвимость – отличие реализации МК от заду-
манной или заявленной, приводящее к реализации 
угроз. 

Таким образом, онтологическая модель охваты-
вает всю область РИ, вплоть до уязвимостей в МК. 

Графическое представление 

Предлагаемая Методология состоит из 4 этапов, 
шаги 1-го из которых были детально расписаны в 
предыдущей статье цикла, а 2-й, наиболее объем-
ный, будет описан в текущей. Как и раньше, иден- 

тификаторы шагов этапов имеют следующую за-
пись: 𝑋. 𝑌, где 𝑋 – номер этапа, 𝑌 – порядковый но-
мер выполнения в рамках этапа. Схема Методоло-
гии с отражением 2-го этапа в графическом виде 
представлена на рисунке 1.  

На схеме используются следующие обозначения: 
прямоугольник с белым фоном – результат приме-
нения шага; круг со светло-желтым фоном – иден-
тификатор шага в текущей статье цикла; круг с 
темно-желтым фоном – идентификатор шага в 
предыдущей статье цикла; сплошная стрелка – ос-
новное действие шага над результатом предыду-
щего; пунктирная стрелка – дополнительное ис-
пользование шагом результатов другого шага; пря-
моугольники с закругленными краями и надписью 
– группы логически связанных элементов (синий 
фон – для текущего этапа, серый фон – для последу-
ющего этапа); пунктирный прямоугольник с 
надписью – область шагов определенного этапа. 
Так, область «Этап 1. Подготовка объекта исследо-
вания» соответствует шагам (кроме 2.7 и 2.8), опи-
санным в предыдущей статье цикла, область «Этап 
2, 3. Анализ объекта исследования» – шагам, опи-
санным в текущей (для статического исследова-
ния) и последующей (для динамического исследо-
вания) статьях, область «Этап 4. Документирова-
ние» – шаги также для последующей статьи цикла. 

Согласно схеме (см. рисунок 1), в данной части 
статьи будут расписаны Шаги с 2.1 по 2.14; они пол-
ностью определяют 2-й этап РИ и предназначены 
для анализа МК статическими способами. Опишем 
далее эти шаги более детально. 

 
Этап 2. Статическое исследование 

Этап предназначен для выполнения основного 
анализа МК без его непосредственного выполнения 
– что отражает статичность исследования. Для каж-
дого шага будет дан пример его применения на 
практике, используя, по возможности, рассмотрен-
ный в предыдущей статье цикла DXE-драйвер UEFI-
фазы BDS (аббр. от англ. Boot Device Selection, перев. 
на русс. Выбор Загрузочного Устройства) [8] с име-
нем BdsDxe.efi из материнской платы PRIME Z490-A 
производства ASUSTeK COMPUTER INC. Также, при-
меры будут считаться типовыми без учета специ-
фичных ситуаций, например, когда секции во вредо-
носной программе имеют заведомо неверный тип 
для противодействия антивирусным средствам. 

Шаг 2.1. Анализ МК для выделения точек входа,  
секций кода и данных 

Шаг является первым для этапа статического ис-
следования, поскольку с него начинается основная 
ветка РИ МК, полученного из каждой Программы, 
расположенной в Программной системе Образа, 
выполняемого на Устройстве хранения. Входом 
шага являются результаты применения Этапа 1. 
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Рис. 1. Схема Методологии реверс-инжиниринга (Этап 2) 

Fig. 1. Reverse Engineering Methodology Diagram (Stage 2) 
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Задачей шага является получение из программ-
ных секций с кодом и данными (далее – Секций) со-
держащегося в них МК. Поскольку Секции, выде-
ленные на Шагах 1.7 и 1.8, имеют определенный 
тип, определяющий хранящиеся в них данные, то 
задачей шага является выбор нужных секций и экс-
порт из них МК. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.1) имеет следую-
щий вид: 

{
 

 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 = 𝑆𝑡𝑒𝑝2.1(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠)

𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 ≡ {𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑖}

𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠 ≡ {𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑖}

𝐶𝑙𝑎𝑠𝑠𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝜖{𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑑𝑒 , 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐷𝑎𝑡𝑎}

, 

где 𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 – множество блоков с МК, полу-
ченных из Секций на шаге; 𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑖 – i-й блок 
с МК из множества (для упрощения индекс i далее 

опустим); 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠  – множество секций, получен-
ных из исследуемой Программы на Шаге 1.8; 
𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑖  – i-я секция из множества (для упрощения 
индекс i далее опустим); 𝐶𝑙𝑎𝑠𝑠𝑆𝑒𝑐𝑡𝑖𝑜𝑛  – класс секции, 
которая содержит код ( 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑑𝑒 ) или данные 
(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐷𝑎𝑡𝑎). 

Как правило, Секция с выполняемым кодом 
имеет название «.text», поэтому в большинстве слу-
чаев получение МК может заключаться в ее выборе 
в интерактивном дизассемблере. 

Примером шага может быть открытие в про-
дукте IDA Pro драйвера BdsDxe.efi, в результате 
чего отобразится 7 Секций (называемых также сег-
ментами), одна из которых имеет имя «.text» и 
класс «CODE», и при переходе на которую будет 
отображаться содержимое ее МК (рисунок 2).

 

Рис. 2. Пример окон Segments и IDA View утилиты IDA Pro (для Секции кода) 

Fig. 2. Segments and IDA View Windows Example of the IDA Pro Utility (for the Code Section) 

Согласно рисунку 2, при выборе Секции «.text» с 
началом по 0x2C0 адресу, во втором окне отобража-
ется МК подпрограммы sub_2C0(), начинающейся с 
такого же адреса. Отметим, что точка входа в Про-
грамму – т. е. адрес первой выполняемой инструк-
ции МК, также содержится в этой секции. 

Шаг 2.2. Анализ секции данных для выделения  
глобальных данных 

Задачей шага является получение из Секций, со-
держащихся в них глобальных данных, к которым 
могут быть отнесены такие объекты, как глобаль-
ные переменные, константы и пр. Аналогично 

Шагу 2.1, каждая Секция имеет свой тип, что может 
быть учтено на данном шаге. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.2) имеет следую-
щий вид: 

{
𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 = 𝑆𝑡𝑒𝑝2.2(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠)

𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 ≡ {𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑖}
, 

где 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 – множество элементов глобальных 
данных, полученных из Секций на шаге; 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑖  
– i-й объект глобальных данных из множества (для 
упрощения индекс i далее опустим). 
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Как правило, основная Секция с глобальными 
данными имеет название «.data» (помимо дополни-
тельных, таких, как «.rsrc» для ресурсов, «.xdata» 
для исключений и т. п.), поэтому в большинстве 
случаев их получение может заключаться в выборе 
нужной Секции в интерактивном дизассемблере.  

Примером шага может быть продолжение иссле-
дования драйвера BdsDxe.efi в IDA Pro, для кото- 

рого секция «.data» расположена по адресам 
0x14280–0x193A и содержит, в том числе, следую-
щие строковые константы (и их адреса): 

EFI_WARN_UNKNOWN_GLYPH (0x14A10), 
EFI_WARN_DELETE_FAILURE(0x14A2A), 
EFI_WARN_WRITE_FAILURE (0x14A44); 

отображение данной информации в IDA Pro пред-
ставлено на рисунке 3. 

 

Рис. 3. Пример окон Segments и IDA View утилиты IDA Pro (для Секции данных) 

Fig. 3. Segments and IDA View Windows Example of the IDA Pro utility (for the Data Section) 

 
Согласно рисунку 3, при выборе Секции «.data» 

можно отобразить все глобальные данные Про-
граммы для их последующего анализа. 

Шаг 2.3. Анализ МК для выделения подпрограмм 

Шаг заключается в анализе МК для его деления на 
отдельные подпрограммы – т. е. многократно испол-
няемые участки инструкций; как правило, их вызов 
осуществляется путем перехода на первую инструк-
цию подпрограммы, а последняя инструкция содер-
жит возврат в точку вызова. Традиционно, такие под-
программы решают некоторую задачу, используя для 

этого входные параметры и глобальные переменные, 
а также возвращая некоторый результат. Если под-
программа возвращает данные, то она называется 
функцией, иначе – процедурой. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.3), где 𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 
– множество подпрограмм, полученных из МК на 
шаге; 𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑖  – i-я подпрограмма из множества 
(для упрощения, индекс i далее опустим); 
𝐶𝑙𝑎𝑠𝑠𝑆𝑢𝑏𝑟𝑜𝑜𝑢𝑡𝑖𝑛𝑒  – класс подпрограммы, соответству-
ющий функции (𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 ) или процедуре 
(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒), имеет вид (1). 

{

𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 = 𝑆𝑡𝑒𝑝2.3(𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒)

𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 ≡ {𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑖}

𝐶𝑙𝑎𝑠𝑠𝑆𝑢𝑏𝑟𝑜𝑜𝑢𝑡𝑖𝑛𝑒ϵ {𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 ,   𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒}

. (1) 

 

Задача выделения в МК подпрограмм не явля-
ется тривиальной, хотя существуют достаточно эф-
фективные ее решения, как правило, внедренные в 

продукты для дизассемблирования. Примером 
шага может быть использование утилиты IDA Pro 
при анализе секций с МК. На рисунке 2 в левой  
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части экрана присутствует окно «Function name», 
содержащее все обнаруженные подпрограммы. 
Большинству из них даны автоматически сгенери-
рованные имена в формате sub_ADDR, где ADDR – 
адрес начала подпрограммы (на рисунке 2 отобра-
жается их перечень по адресам с 0x2C0 по 0x380). 

Шаг 2.4. Анализ МК выбранной подпрограммы  
для восстановления ее псевдокода 

Шаг является наиболее сложным с научной и 
практической точки зрения, поскольку полноцен-
ного решения задачи восстановления ИК (или 
близких аналогов) из МК не существует. Основная 
причина этого заключается в том, что при компи-
ляции – т. е. получении МК из ИК, основная часть 
Метаинформации, с которой работает програм-
мист (имена переменных и классов, логика выпол-
нения, формулы вычислений, общая архитектура и 
т. п.), теряется. Восстановление же этой информа-
ции возможно по косвенными признакам; напри-
мер, если в МК осуществляется многократный воз-
врат выполнения на одну из предыдущих команд, 
то это может означать наличие логической кон-
струкции языка программирования – цикла. Также, 
если множество подпрограмм расположены по 
близким адресам и делают взаимные вызовы друг 
другу, то это может означать наличие конструкции 
высокоуровневого языка – экземпляра класса (или 
даже логической конструкции архитектуры Про-
граммы – модуля). 

Для улучшения качества восстановления псев-
докода (т. е., по сути, его соответствия или компили-
руемости в МК) целесообразно использовать и гло-
бальные данные, полученные на Шаге 2.2. Так, если 
в МК подпрограммы осуществляется отладочный 
вывод с помощью специальной процедуры 
DebugPrint (name, message), где name – имя информи-
рующего модуля, а message – сообщение с информа-
цией, то передача в качестве параметров строковых 
констант из области глобальных данных позволит 
понять назначение этой подпрограммы. Например, 
если name ссылается на строку «LoginModule» (пе-
рев. на русс. Модуль авторизации), а message на 
«Invalid password» (перев. на русс. Неверный пароль), 
то с большой вероятностью подпрограмма, выводя-
щая такую отладочную информацию, расположена в 
функционале по проверке пользовательского па-
роля при входе в систему. Формальная запись шага 
(Step_2.4), где PseudoCode – псевдокод, полученный 
из МК на шаге, имеет следующий вид: 

𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒 = 𝑆𝑡𝑒𝑝2.4(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠). 

Соответственно, с помощью шага все части МК 
преобразуются в единый псевдокод, где 
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠 – множества псевдокода для всех под-
программ МК; P𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑖  – i-й псевдокод из мно-
жества (для упрощения, i далее опустим): 

𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠 = {𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑖}. 

Примером шага может быть применение доста-
точно редких и специализированных для этого ути-
лит декомпиляции (т. е. осуществляющих обратную 
к компиляции операцию), таких, как плагин HexRays 
для IDA Pro [9], Ghidra [10] со встроенным декомпи-
лятором или ряд разработок автора [11, 12]. Так, 
применение HexRays к подпрограмме sub_1D88() из 
DXE-драйвера BdsDxe.efi, имеющей ассемблерный 
код (в формате строк, где вначале идет адрес ин-
струкции, а затем ее текстовая запись): 

; Begin of sub_1D88() 
0x1D88  sub     rsp, 38h 
0x1D8C  mov     edx, 1010000h 
0x1D91  call    sub_6A8C 
0x1D96  add     rsp, 38h 
0x1D9A  retn 
; End of sub_1D88() 

восстановит следующий псевдокод: 

__int64 __fastcall sub_1D88(__int64 a1) 
{ 
  return sub_6A8C(a1, 0x1010000i64); 
}, 

соответствующий вызову другой подпрограммы 
sub_6A8C(), в которой помимо такого же 1-го пара-
метра добавлен второй – 0x1010000. 

Однако, поскольку у этих утилит есть ряд недо-
статков (включая работоспособность простых бло-
ков МК, спорность понятности получаемого псев-
докода, отсутствие поддержки сложных программ-
ных конструкций), шаг в основном выполняется 
вручную штучными высококвалифицированными 
экспертами. 

Шаг 2.5. Анализ псевдокода выбранной  
подпрограммы для восстановления ее алгоритма 

Шаг в той или иной степени имеет различные ре-
шения, поскольку получение алгоритма по ИК (а не 
только псевдокоду) считается достаточно частой за-
дачей при анализе последнего. При этом, поскольку 
ИК имеет структуру выполнения, близкую к алго-
ритмам (одинаковые точки входа и выхода, логика 
условных и безусловных переходов, вызовы других 
подпрограмм и т. п.), то утилиты создания по нему 
алгоритмов не являются технически сверхслож-
ными. Вид алгоритмов может быть различным – как 
классическая блок-схема, так и структурограмма 
[13], Дракон-схемы [14] или даже собственный, спе-
циализированный для этого, псевдокод. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.5), где 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚 
– алгоритм, полученный из псевдокода на шаге, 
имеет следующий вид: 

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚 = 𝑆𝑡𝑒𝑝2.5(𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒). 

Так, с помощью шага, все множество псевдокода 
может быть преобразовано в его алгоритмы: 

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠 = {𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑖}, 
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где 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠  – множества алгоритмов псев-
докода; A𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑖  – i-й алгоритм из множества 
(для упрощения индекс i далее опустим). 

Примером шага может быть применение различ-
ных генераторов блок-схем алгоритмов по коду 
[15], одним из которых является Visustin (на Интер-
нет-ресурсе https://www.aivosto.com/visustin.html), 
поддерживающий ИК на 49 языках программиро-
вания. Естественно, ручное восстановление алго-
ритма экспертом также считается подходящим 
способом, имеющим свои достоинства и недо-
статки перед автоматическими программными. 

В качестве условной альтернативы могут приме-
няться IDA Pro или Ghidra, поскольку утилиты поз-
воляют выводить граф потока управления подпро-
граммы, который тождественен ее алгоритму, но 
содержащий в элементах блоки МК вместо псев-
докода. И хотя такой вид существенно менее поня-
тен эксперту, однако он все же дает определенное 
представление об алгоритме подпрограммы. 

Необходимо отметить, что процесс запутывания 
кода для понимания (т. н. обфускация) может при-
меняться не только к МК, но и к ИК или же алгорит- 
мам [16], что существенно усложняет задачу вос-
становления последних. 

Шаг 2.6. Анализ алгоритмов подпрограмм  
для создания схемы внутрипрограммного  
взаимодействия 

Шаг заключается в анализе всех алгоритмов од-
ной Программы для построения схемы их обмена 
информационными объектами (значениями пере-
менных, включая массивы и структуры) – т. е. 
внутри программного взаимодействия. Так, если 
один алгоритм вызывает другой (посредством соот-
ветствующей подпрограммы), имеющий аргументы 
и возвращающий значения, то можно говорить о 
полноценном двухстороннем внутрипрограммном 
взаимодействии. Отсутствие аргументов и возвра-
щаемых значений у второго алгоритма соответ-
ствует вырожденному случаю взаимодействия по-
средством «пустых информационных объектов». 

Формальная запись шага (𝑆𝑡𝑒𝑝2.6) имеет следую-
щий вид: 

𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑆𝑡𝑒𝑝2.6(𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠), 

где 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛  – схема, описываю-
щая взаимодействие алгоритмов в Программе. 

И хотя такая схема близка к графу вызовов под-
программ, построение которого является доста-
точно тривиальной задачей для любого анализа-
тора ИК и МК, однако полноценный учет всех вход-
ных и выходных параметров требует проведения 
дополнительного анализа. Такой граф вызовов, 
отображаемый в IDA Pro в окне WinGraph32, приве-
ден на рисунке 4. Граф содержит взаимные вызовы 

подпрограмм (с алгоритмами), но без указания пе-
редаваемых и возвращаемых значений; для этого 
требуется дополнительный анализ логики алго-
ритмов и точек их взаимного вызова. 

Шаг 2.7. Анализ Программной системы для  
создания схемы межпрограммного взаимодействия 

Шаг заключается в анализе всех Программ в Про-
граммной системе для построения схемы их обмена 
информационными объектами (параметрами вы-
зовов, содержимым внешних файлов и т. п.) – т. е. 
межпрограммного взаимодействия [17]. Такой про-
цесс был описан автором ранее в виде соответству-
ющей модели [18], построенной на следующих 5 
типах файлов: PE-, ELF-, JBC-, CIL- и скриптовых 
Программах; а также, на 3 типах взаимодействий: 
прямом вызове, прямом импорте и косвенном об-
мене. Так, если IDA Pro вызывает Программу 
WinGraph32 (в операционной системе Windows), то 
взаимодействие происходит между двумя PE-Прог-
раммами путем прямого вызова; если же IDA Pro 
посредством выполнения пользовательских скрип-
тов создает внешний файл, который затем считы-
вается Python-скриптом, то взаимодействие проис-
ходит между PE- и скриптовой Программами путем 
косвенного обмена. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.7) имеет следую-
щий вид: 

{
𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑆𝑡𝑒𝑝2.7(𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠)

𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠 ≡ {𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑖}
, 

где 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛  – схема, описываю-
щая межпрограммное взаимодействие в Программ-
ной системе; 𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠  – множества Программ; 
𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑖  – i-я Программа из множества (для упро-
щения индекс i далее опустим). 

Ранее автором (с коллегами) была разработана 
утилита построения таких схем для PE-Программ и 
их прямого импорта. Пример визуализации схемы с 
помощью утилиты Gephi [19] для продукта Git в ОС 
Windows 10 приведен на рисунке 5. Анализ позво-
ляет сделать вывод, что схема содержит основной 
центральный узел – для библиотеки kernel32.dll, 
ряд вторичных центров – для библиотек msvcrt.dll, 
user32.dll, advapi32.dll, kernel32.dll, а также обособ-
ленную группу точек – для библиотеки mscoree.dll 
(отмечено на рисунке пунктирным квадратом). 

Шаг 2.8. Анализ схемы внутрипрограммного  
и межпрограммного взаимодействия  
для выявления интерфейсов 

Шаг состоит из трех следующих действий. Во-пер-
вых, в анализе общей схемы обмена информацион-
ными объектам между Программами для определе-
ния связывающих их частных каналов; например, 
скрипт может вызывать PE-Программы с передачей 
им определенных аргументов командной строки.  
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Рис. 4. Пример окна WinGraph32 в утилите IDA Pro 

Fig. 4. WinGraph32 Window Example in the IDA Pro Utility 

 

Рис. 5. Пример визуализации межпрограммного взаимодействия Программ в продукте Git 

Fig. 5. Visualization of Inter-Program Interaction Example of Programs in the Git Product
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Во-вторых, в анализе схемы обмена объектами 
между подпрограммами в рамках каждой Про-
граммы для определения ее входных и выходных 
частных каналов связи с окружением; например, 
Программа может анализировать аргументы ко-
мандной строки и выдавать результат на консоль. И, 
в-третьих, в формировании набора обобщенных ин-
формационных каналов (из частных), которые бы 
связывали подпрограммы одной Программы с под-
программами другой; такие каналы будем ото-
жествлять с понятием интерфейсов, поскольку они 
в некотором смысле размывают границы между 
Программами и позволяют оперировать лишь мно-
жеством подпрограмм во всей Программной си-
стеме. Естественно, часть интерфейсов будет «смот-
реть» наружу из Программной системы, поскольку 
предназначаются для взаимодействия с «внешним 
миром» – пользователями, сетью и т. д.  

В классической Программе, выполняемой в опе-
рационной системе (далее – ОС), входной частью 
интерфейса является точка входа (указанная в за-

головках PE и ELF) – тот адрес МК, который начи-
нает выполняться при запуске; данная подпро-
грамма получает на вход список аргументов ко-
мандной строки при запуске, а на выходе возвра-
щает статус завершения работы. В DXE-драйверах 
присутствует аналогичная подпрограмма, но при-
нимающая на вход указатели на служебные объ-
екты.  

Также могут быть и неявные каналы взаимодей-
ствия с Программой, такие, как чтение или запись 
данных во внешний файл. Потенциальным призна-
ком такой подпрограммы, связанной с интерфей-
сом, является ее терминальность в схеме внутри-
программного взаимодействия – если она не вызы-
вается другими подпрограммами, то в нее могут пе-
редаваться входные данные; аналогично, если она 
не вызывает другие подпрограммы, то через нее 
могут возвращаться данные из Программы. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.8), где 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 
– множества интерфейсов Программ; I𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑖  – i-
й интерфейс из множества (для упрощения индекс 
i далее опустим), имеет вид (2). 

{
𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 = 𝑆𝑡𝑒𝑝2.8(𝑆𝑐ℎ𝑒𝑚𝑒

𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 , 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)

𝐼𝑁𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 ≡ {𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑖}
 . (2) 

 
Примером шага может быть сбор информации о 

точках входа в Программу (указанных в поле 
AddressOfEntryPoint для PE-заголовка и e_entry для 
ELF-заголовка), поиска листьев в графовидной 
схеме внутрипрограммного взаимодействия, ана-
лиза кода подпрограмм на предмет наличия API-
функций файловой системы (fopen() для открытия 
файла в стандартной библиотеке языка C) и ра-
боты с сетью (socker() для открытия сокета) и др. 

Шаг 2.9. Анализ алгоритмов подпрограмм  
и интерфейсов для восстановления их общей  
архитектуры 

Шаг заключается в анализе алгоритмов для по-
нимания их задача-ориентированности, что позво-
лит объединить близкие с этой позиции подпро-
граммы в логические единицы архитектуры – мо-
дули; связи же между модулями будут опреде-
ляться внутренним взаимодействием подпро-
грамм. Дальнейшее же объединение модулей в бо-
лее иерархические высокоуровневые сущности 
сформирует остальные логические слои архитек-
туры вплоть до требуемого уровня абстракции.  

Анализ интерфейсов между Программами (если 
их несколько) позволит соединить модули, полу-
ченные из разных Программ, в единую архитек-
туру, отражающую уже не отдельную Программу, а 
их целую Программную систему. Графическая ил-
люстрация такого способа взаимодействия под-
программ в Программной системе ‒ на рисунке 6. 

Для наглядности представления архитектуры 
предположим, что в Программе типа «арифметиче-
ский калькулятор» были выделены и интерпрети-
рованы 8 подпрограмм со следующими задачами: 
сложение, умножение, вычитание и деление чисел; 
ввод чисел; вывод результата; логирование работы; 
сообщение об ошибке. 

 

Рис. 6. Графическая иллюстрация способа взаимодействия 
подпрограмм в Программной системе 

Fig. 6. Graphic Illustration of the Interaction Subroutines Method  
in the Software System 

Тогда на данном шаге первые 4 подпрограммы 
могут быть объединены в модуль «Операции», под-
программы 5 и 6 – в модуль «Взаимодействие с 
пользователем»; а 7 и 8 – в модуль «Системный 
функционал». Затем первые 2 модуля можно объ-
единить в более высокоуровневый модуль – «Ос-
новной функционал», построив таким образом 
иерархическую архитектуру. При этом в архитек-
туре будут отмечены входной и выходной интер- 
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фейсы к пользователю – в модуле с подпрограм-
мами 5 и 6, а также выходной интерфейс к ОС – в 
модуле с подпрограммами 7 и 8. Необходимо заме-
тить, что приведенный способ записи архитектуры 
является одним из возможных [20], поскольку су-
ществуют более сложные представления, напри-
мер, с применением UML; однако, здесь и далее бу-
дем рассматривать именно такой простой вид ар-
хитектуры. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.9), состоящая из 
двух частей – получение частной архитектуры каж-
дой Программы (𝑆𝑡𝑒𝑝2.9. 1) и общей архитектуры 
всей Программной системы (𝑆𝑡𝑒𝑝2.9.2), имеет следу-
ющий вид: 

{

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 = 𝑆𝑡𝑒𝑝2.9.1(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒)

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠 ≡ {𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒}

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ = 𝑆𝑡𝑒𝑝2.9.2(𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠, 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠)

, 

где 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 – частная архитектура МК отдель-
ной Программы, полученная на шаге; 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠 
– множества архитектур для всех Программ; 
𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ – общая архитектура всей Программ-
ной системы, полученная на шаге. 

Примером шага может быть построение одно-
уровневой архитектуры для DXE-драйвера 
BdsDxe.efi в виде совокупности 3-х модулей: «BDS-
фаза» – реализующего логику одноименной UEFI 
фазы, «Поддержка языка» – поддерживающего 
настройки языка интерфейса, и «Запись аппарат-
ных ошибок» – устанавливающего уровень под-
держки записей об аппаратных ошибках. Соответ-
ственно, точка входа в Программу расположена в 1-
м модуле, который вызывает оставшиеся 2. 

Необходимо отметить, что в случае наличия 
лишь одной Программы интерфейсы между Про-
граммами будут отсутствовать, а, следовательно, 
частная и общая архитектуры окажутся тожде-
ственны: 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 ≡ 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅. 

Шаг 2.10. Анализ архитектуры для восстановления 
ее концептуальной модели 

Шаг заключается в анализе модулей, их связей и 
интерфейсов (т. е. архитектуры) Программной си-

стемы для восстановления ее концептуальной мо-
дели, под которой понимается совокупность взаи-
мосвязанных основополагающих сущностей, пред-
ставляющая «смысл» всей системы с высокоуров-
невой позиции. В принципе, концептуальная мо-
дель близка к онтологической, хотя и предназна-
чена для отражения специфики конкретной Про-
граммы, а не всей предметной области. 

Формально запись текущего шага (𝑆𝑡𝑒𝑝2.10), где 
𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙 – концептуальная модель Про-
граммы, имеет следующий вид: 

𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙 = 𝑆𝑡𝑒𝑝2.10(𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅). 

Примером шага для архитектуры BdsDxe.efi мо-
жет быть обобщение модулей архитектуры и полу-
чение совокупности следующих элементов концеп-
ции – «Человек», «BDS-фаза» и «Настройки мо-
дуля»; при этом 1-й элемент связан со 2-м, который 
связан с 3-м. По аналогии с архитектурой, в случае 
наличия одной Программы концептуальная мо-
дель, будет относиться только к ней. 

Шаг 2.11. Анализ восстановленной  
Метаинформации для описания функционала МК 

Шаг заключается в составлении итогового функ-
ционала МК [21] на основании анализа Метаинфор-
мации различного типа, восстановленной в резуль-
тате предыдущих шагов – псевдокода после 2.4, ал-
горитмов после 2.5, архитектуры после 2.9 и концеп-
туальной модели после 2.10. Таким образом, будет 
получен основной результат исследования, при 
этом касающийся не только данного этапа, а всего 
РИ, поскольку последующие этапы носят уточняю-
щий и документирующий характер. В простейшем 
случае описание функционала может быть перечис-
лением внутренних действий Программ (по алго-
ритмам их подпрограмм), некоторых деталей их ре-
ализации (по псевдокоду), а также решаемых задач 
(по архитектуре), которые сформулированы на еди-
ном базисе сущностей (по концептуальной модели).  

Формальная запись шага (𝑆𝑡𝑒𝑝2.11), где 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 
– все Метаинформация, восстановленная из МК 
Программ на шаге, имеет вид (3). 

{
𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦 = 𝑆𝑡𝑒𝑝2.11(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ≡ 〈𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠, 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠, 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙〉
. (3) 

 

Примером шага для DXE-драйвера BdsDxe.efi мо-
жет быть анализ архитектуры из связанных с зада-
чами модулей – «BDS-фаза», «Поддержка языка», 
«Запись аппаратных ошибок», которые согласно 
концептуальной модели обеспечивают взаимодей-
ствие пользователя с BDS-фазой UEFI, работающей 
согласно настройкам (из NVRAM); а все детали реше-
ния этих задач могут быть сформулированы на ос-
новании логики работы конкретных подпрограмм и 

их псевдокода. В результате будет получено чело-
веко-ориентированное описание драйвера, хорошо 
понятное эксперту. 

Шаг 2.12. Поиск Уязвимостей по восстановленной 
Метаинформации 

Шаг заключается в анализе восстановленной Ме-
таинформации на предмет наличия в ней Уязвимо-
стей, поскольку одним из целевых назначений РИ 
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является проверка Программы на предмет ее без-
опасности. Так, каждый тип Метаинформации свя- 
зан со своим структурным уровнем Уязвимости 
[22]: псевдокод – с низким, алгоритм – со средним, 
архитектура – с высоким и концептуальная мо-
дель – со сверхвысоким или концептуальным. И 
хотя для поиска Уязвимостей уже существует ряд 
программных средств, однако их наибольшая ре-
зультативность оказывается для низкоуровневых 
и частично среднеуровневых Уязвимостей; для по-
иска остальных классов Уязвимостей, как правило, 
требуется привлечение экспертов по безопасности 
программного кода. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.12) имеет следу-
ющий вид: 

{
  
 

  
 

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 = 𝑆𝑡𝑒𝑝2.12(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜)

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 ≡ {𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖}

𝐶𝑙𝑎𝑠𝑠𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 ∈

{
 
 

 
 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐿𝑜𝑤𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑀𝑒𝑑𝑖𝑢𝑚𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐻𝑖𝑔ℎ𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙𝐿𝑒𝑣𝑒𝑙}
 
 

 
 , 

где 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 – множества Уязвимостей, обна-
руженных на шаге; V𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖  – i-я Уязвимость 
из множества (для упрощения, индекс i далее опу-
стим); 𝐶𝑙𝑎𝑠𝑠𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦  – класс, связанный с Уязви-

мостями согласно их структурного уровня:  
– низкоуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐿𝑜𝑤𝐿𝑒𝑣𝑒𝑙); 
‒ среднеуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑀𝑒𝑑𝑖𝑢𝑚𝐿𝑒𝑣𝑒𝑙);  
– высокоуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐻𝑖𝑔ℎ𝐿𝑒𝑣𝑒𝑙); 
– концептуальной (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙𝐿𝑒𝑣𝑒𝑙). 

Примером шага для BdsDxe.efi в виде Уязвимостей, 
которые обнаруживаемы по различной Метаинфор-
мации, может быть следующий. Применение пере-
менных меньшего размера, чем возможные значе-
ния, в псевдокоде могут привести к хранению невер-
ных настроек BDS-фазы. Ошибки в логике выбора 
наилучшего раздела для загрузки ОС после BDS 
фазы могут привести к невозможности запуска всей 
системы. Отсутствие связи модуля BDS-фазы с 

настройками будет означать невозможность управ- 
лять логикой ее работы. Если в Образ материнской 
платы внедрен модуль доверенной загрузки, выпол-
ненный в виде DXE-драйвера [23], то отсутствие в 
концептуальной модели связи DXE-драйвера 
BdsDxe.efi (который как раз отвечает за выбор загру-
зочного устройства) с этим модулем скорее всего бу-
дет означать небезопасность загрузки ОС, поскольку 
отсутствует механизм управления ею. 

Шаг 2.13. Применение машинного обучения  
к подпрограммам для дополнительного  
восстановления Метаинформации 

Шаг является достаточно технически сложным и 
мало затрагиваемым в современных научных пуб-
ликациях, поскольку заключается в применении 
моделей и методов машинного обучения для вос-
становления псевдокода из МК подпрограмм (а 
также глобальных данных) – т. е. является некой 
«интеллектуальной» декомпиляцией [24]. Таким 
образом, уже полученный псевдокод (на Шаге 2.4) 
может быть дополнен на данном шаге новыми све-
дениями. Шаг может реализовываться путем клас-
сификации различных последовательностей ин-
струкций МК по соответствующим конструкциям в 
языках программирования среднего и высокого 
уровня. Также в интересах этого возможно приме-
нение авторского метода генетической декомпиля-
ции [25], основанного на использовании генетиче-
ских алгоритмов для оптимального подбора кон-
струкций исходного кода, в точности компилируе-
мых в исследуемый МК. 

Формальная запись шага ( 𝑆𝑡𝑒𝑝2.13 ), в которой 
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′  ‒ псевдокод подпрограммы, уточнен-
ный в процессе статического исследования на шаге; 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔  – применяемые для уточнения 
модели и методы машинного обучения; «→» – опе-
рация изменения сущности (в данном случае об-
новление Метаинформации); «∪» – объединение 
сущностей (в данном случае Метаинформации и 
уточнений в псевдокоде), имеет вид (4). 

 

{
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′ = 𝑆𝑡𝑒𝑝2.13(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠,𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 → 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ∪ 𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′
. (4) 

 
Примером шага для подпрограммы sub_1D88() из 

Шага 2.4 может быть подбор с применением гене-
тического алгоритма конструкций единственной 
строки ее псевдокода таким образом, чтобы она 
компилировалась в 5 инструкций ее МК. 

Шаг 2.14. Применение машинного обучения  
к восстановленной Метаинформации  
для ее уточнения 

Как и Шаг 2.14, данный шаг является также мало 
изученным, хотя для восстановления Метаинформа-
ции ряд задач, решаемых с помощью машинного 

обучения, подходят достаточно хорошо. Поскольку 
основная часть Метаинформации на данный момент 
РИ уже была восстановлена (в основном ручным 
способом, хотя и с применением автоматизирующих 
средств), то шаг носит уточняющий характер – т. е. 
дополняет или корректирует их, например, следую-
щим образом. Во-первых, типовые наборы кон-
струкций псевдокода могут быть отнесены к более 
абстрактным конструкциям алгоритмов. Во-вторых, 
подобная классификация в купе с кластеризацией 
позволяет выделять близкие подпрограммы (по их 
алгоритмам) в отдельные модули и их высокоуров-
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невые группы [26]. И, в-третьих, аналогичным обра-
зом можно получить концептуальную модель Про-
граммной системы (или отдельной Программы) из 
ее архитектуры, определив категории всех верхних 
модулей и образовав их логические связи.  

Формальная запись текущего шага (𝑆𝑡𝑒𝑝2.14), где 
𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′  – Метаинформация, уточненная в про-
цессе статического исследования на шаге; 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔  – применяемые для уточнения 
модели и методы машинного обучения, имеет сле-
дующий вид: 

{
𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′ = 𝑆𝑡𝑒𝑝2.14(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜,𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 → 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ∪ 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′
, 

Пример шага для DXE-драйвера BdsDxe.efi может 
заключаться в следующем. Во-первых, псевдокод 
для подпрограммы sub_1D88(), состоящий из вы-
зова другой подпрограммы sub_6A8C() с двумя па-
раметрами, может быть с помощью машинного 
обучения проклассифицирован как следующая 
конструкция блок-схемы алгоритма – «вызов пред-
определенного процесса (функции) с передачей па-
раметров». Во-вторых, множество подпрограмм, 
вызывающих друг друга и расположенных в близ-
ком диапазоне адресов, могут быть отнесены к од-
ному модулю архитектуры Программы (как част-
ной архитектуре Программной системы); вызовы 
же подпрограмм между различными диапазонами 

будут означать связи между модулями, а их назва-
ния (или описания) могут быть сформированы из 
совокупности строковых констант в МК этих моду-
лей (например, с помощью моделей Word2Vec [27]). 
И, в-третьих, сущности концептуальной модели их 
взаимосвязи могут быть получены путем категори-
рования названия (или описания) модулей архи-
тектуры с учетом их иерархии. 
 
Заключение  

В данной части цикла статей был описан 2-й этап 
методологии реверс-инжиниринга, являющийся 
наиболее технически сложным. Для этого, в частно-
сти, сделан обзор существующих методов и средств 
статического анализа машинного кода. 

Новизна соответствует указанной в первой ча-
сти цикла и заключается в системности и масштаб-
ности охвата решения задачи реверс-инжини-
ринга. Теоретическая и практическая значимость 
аналогична, но в отличие от первой части, посвя-
щенной подготовке МК, относится к его статиче-
скому исследованию. 

Продолжением исследования должно стать опи-
сание оставшихся 3-го и 4-го этапов методологии 
реверс-инжиниринга, а также представление ито-
говой схемы процесса и сведение шагов всех этапов 
в единую систему. 

Окончание следует… 
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Аннотация: Работа посвящена проблеме поиска уязвимостей в программном обеспечении, а также воз-
можностям применения такого перспективного направления информационных технологий, как машинное 
обучение. Для этого произведен обзор научных публикаций предметной области из российской и зарубеж-
ной базы цитирования. Осуществлен сравнительный анализ результатов обзора по следующим критери-
ям: год публикации, область применения, идея, решаемая задача машинного обучения, степень реализации 
его моделей и методов; по каждому критерию сделаны основополагающие выводы. В итоге предложены 7 
принципов построения новой концептуальной системы поиска уязвимостей в программном обеспечении с 
помощью  машинного обучения, краткий смысл которых состоит в следующем: многостороннее исследо-
вание программы, комбинирование известных методов, использование машинного обучения в каждом ме-
тоде и алгоритме управления ими, возможность корректировки работы экспертом, хранение информа-
ции в базе данных и ее синхронизации с внешними, рекомендательный характер относительно найденных 
уязвимостей; использование единой программно-аппаратной платформы. На основании декларируемых 
принципов разработана графическая схема такой системы. 
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Abstract: The article is devoted to the searching for vulnerabilities in software problem, as well as the possibilities 
of application of such a promising area in information technology as machine learning. For this purpose, a review of 
scientific publications in this area from Russian and foreign citation databases is made. A comparative analysis of 
the review's results was made according to the following criteria: publication year, application field, idea, solved 
problem of machine learning, degree of realization of its models and methods; for each criterion basic conclusions 
were drawn. As a result, 7 principles of building a new conceptual system of searching for vulnerabilities in software 
with the help of machine learning are proposed, the short meaning of which is as follows: program's multilateral 
study, combination of known methods, the use of machine learning in each method and algorithm of its manage-
ment, the possibility of correcting the expert's work, storing information in a database and its synchronization with 
external, advisory nature of the found vulnerabilities; single software application usage. Based on the stated princi-
ples, a graphical scheme of such a system has been developed. 
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Введение 

Безопасность программного обеспечения (ПО) 
является актуальнейшей проблемой современного 
мира, практически полностью функционирующего 
на базе и законах информационных технологий. 
Одним из наиболее эффективных способов повы-
шения безопасности ПО (хотя и не единственным) 
небезосновательно признан поиск уязвимостей в 
программах с последующей их нейтрализацией 
или попросту отказом от дальнейшего использо-
вания. Наличие уязвимостей в программах может 
приводить к критическим последствиям в любой 
области – начиная от бытовых «умных» устройств 
или персональных компьютеров и заканчивая 
обороноспособностью целой страны. Постоянно 
растущее количество такого рода информацион-
ных угроз позволяет утверждать, что данный спо-
соб (имеется в виду – поиск уязвимостей) достиг 
некоторого «научно-технического тупика», для 
выхода из которого требуется применение каче-
ственно новых подходов.  

В качестве одного из них гипотетически может 
выступить машинное обучение (МО), уже дока-
завшее свою применимость для решения огромно-
го спектра разнородных прикладных задач: про-
граммный инжиниринг [1], управление состояни-
ем дорожного покрытия [2], построение сетей 5G 
[3], повышение обучаемости студентов [4], обес-
печение непрерывности функционирования Ин-
тернета вещей [5], – и многие другие. Исходя из 
этих соображений, далее в статье будет проведен 
аналитический обзор возможностей МО, которые 
могут быть применены для поиска уязвимостей в 
ПО – что и определяет предметную область насто-
ящего исследования. 

 
Обзор релевантных работ 

Произведем обзор научных публикаций отече-
ственных и зарубежных ученых, посвященных за-
даче поиска уязвимостей в ПО, для решения кото-
рой применяются модели и методы МО; поиск 

осуществлялся по базам РИНЦ и IEEE Xplorer, соот-
ветственно, а в качестве конкретных статей и ре-
зультатов интеллектуальной деятельности отби-
рались наиболее релевантные запросу «машинное 
обучение, поиск уязвимостей». В каждом обзоре, по 
возможности, будут отражены следующие аспекты 
исследований: область применения (Область), ме-
тод поиска (Метод), решаемая МО задача (Задача), 
реализация МО (Реализация) и степень готовно-
сти решения (Степень). 

Работа [6] посвящена безопасности Web-
приложений (Область), в интересах чего авторы 
описывают разработанный сканер уязвимостей – 
BTB (аббр. от англ. Bug Terminating Bot, перев. на 
русс. – бот для устранения ошибок). Суть работы 
BTB заключается в сканировании страниц Web-
приложений и тестировании их работоспособно-
сти под «полезной» нагрузкой  (например, осу-
ществляя SQL-инъекцию путем добавления специ-
альных символов в конец запросов); возникнове-
ние нештатных ситуаций, таких, как ошибка вы-
полнения, говорят и о наличии уязвимости (Ме-
тод). Также в BTB присутствует компонент ис-
правления уязвимостей, предлагая необходимый 
для этого код. BTB имеет вид прототипа, разрабо-
танного на языке C# и использующего SQL-сервер 
в качестве собственной базы данных (БД). Приме-
няемое авторами МО построено на базе SVM (Реа-
лизация) (аббр. от англ. Support Vector Machine, 
перев. на русс. машины опорных векторов) и ис-
пользуется на специальном сервере продукта 
(Степень) для повышения эффективности скане-
ра, предлагая ему улучшенные параметры работы. 
Задачами МО, решаемыми в BTB, являются клас-
сификация и регрессионный анализ (Задача). 

В аналитическом исследовании [7] оценивается 
текущее состояние поиска программных уязвимо-
стей (Область) с применением МО, а также дела-
ются прогнозы на будущее. В работе выделяются 
различные представления и векторизации кода 
программ (например, текстового ассемблерного, 
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полученного из бинарного машинного), состоящие 
из следующих: метрики программного инжини-
ринга, языковые модели описания кода, синтакси-
ческое дерево (еще называемое деревом абстракт-
ного синтаксиса, перев. на англ. Abstract Syntax 
Tree, аббр. AST) с семантической информацией, 
различные графы (потока управления, межпро-
граммных зависимостей и т. п.).  

В качестве методов МО рассматриваются 2 ти-
па-антагониста: контролируемые (в случае нали-
чия пометок об уязвимых местах) и неконтроли-
руемые (когда информация об уязвимостях изна-
чально отсутствует) (Метод). В качестве реализа-
ции методов первого типа приводятся примеры 
применения Наивного Байеса, SVM, случайного 
леса, CNN (аббр. от англ. Convolutional Neural 
Networks, перев. на русс. сверточная нейронная 
сеть, модели последовательности, BLSTM (аббр. от 
англ. Bidirectional Long Short-Term Memory, перев. 
на русс. нейронные сети с двунаправленной долго-
временной краткосрочной памятью) и др.; указы-
вается, что решения из двух последних примеров 
превосходят остальные (Реализация). В основу 
методов второго типа заложен поиск уязвимостей 
по шаблонам (Метод), созданным экспертным 
способом. Для этого в части МО применяется по-
нижение размерности, кластеризация API-
вызовов, выявление аномалий, а также анализ ис-
кажений (Задача) (например, оценка влияния пе-
ременных, полученных из испорченных пользова-
тельских, на поведение системы).  

В выводах статьи подчеркивается высокий по-
тенциал методов поиска уязвимостей на базе МО; 
также приводятся новые возможные подходы  
(Степень), основанные на символьном выполне-
нии, скрытых моделях Маркова и RNN (аббр. от 
англ. Recurrent Neural Network, рекуррентные 
нейронные сети). 

Работа [8] посвящена разработке сканеров вы-
явления SQL-инъекций (Метод) для Web-сайтов 
(Область). Для реализации МО в части классифи-
кации вредоносных SQL-команд (Задача) проте-
стированы модели Наивного Байеса, SVM, дерево 
решений, случайный лес (Реализация), а также 
библиотеки XGBoost и CatBoost. Обучение произ-
водилось на наборах данных, содержащих валид-
ные и небезопасные команды. Указывается, что 
предварительные эксперименты говорят о значе-
нии F-меры около 0.95, что, безусловно, является 
высоким показателем (Степень). 

В статье [9] решается задача выявления уязви-
мостей типа SQL-инъекций, содержащихся в коде 
языка программирования PHP (Область). В инте-
ресах применения МО автор с помощью собствен-
ного скрипта (Степень) выявляет некоторые при-
знаки исследуемого кода (Метод), содержащие 
наличие проверок и очисток ввода (актуальных 

для противодействия данной уязвимости) – как 
стандартные, так и оригинальные. Для обработки 
признаков при подачи их формализованного пред-
ставления на вход модели МО применялись две 
техники – 1) «мешок слов», позволяющий избав-
ляться от терминов в коде, не связанных с SQL-
инъекциями; 2) Word2Vec, учитывающая контекст 
функций [10]. Для определения наиболее эффек-
тивной реализации МО автор проводит экспери-
менты, применяя различные классификаторы 
(Задача): для 1-й техники – дерево решений, слу-
чайный лес, SVM, логистическая регрессия, MLP 
(аббр. от англ. Multi-Layer Perceptron, перев. на 
русс. многоуровневый перцептрон или персеп-
трон), RNN, BLSTM и CNN; для 2-й техники – по-
следние 4 классификатора из первой техники (Ре-
ализация). Исходя из важности для настоящего 
исследования полученных результатов, они про-
дублированы в таблице 1. 

ТАБЛИЦА 1. Результаты экспериментов по классификации 
SQL-инъекций 

TABLE 1. Experimental Results of SQL Injection Categorization 

Классификатор Полнота Точность F-мера 

для «мешка слов» 

Дерево решений 56.5 % 93.4 % 0.650 

Случайный лес 57.7 % 93.6 % 0.660 

SVM 58.3 % 95.4 % 0.732 

Логистическая регрессия 56.0 % 95.1 % 0.713 

MLP 63.7 % 95.3 % 0.746 

RNN 62.4 % 95.3 % 0.742 

BLSTM 61.4 % 95.2 % 0.734 

CNN 59.9 % 95.3 % 0.734 

для Word2Vec 

MLP 50.7 % 92.8 % 0.601 

RNN 49.9 % 92.7 % 0.595 

BLSTM 48.5 % 93.2 % 0.606 

CNN 48.1 % 92.5 % 0.573 

Согласно полученным результатам (см. табли-
цу 1), делаются следующие выводы. Во-первых,  
F-мера определения уязвимостей оказалась выше 
при использовании «мешка слов». Во-вторых, 
наилучшего результата в случае «мешка слов» до-
стиг MLP, а в случае Word2Vec – BLSTM. В-третьих, 
работа классификаторов глубокого обучения (т. е. 
последних четырех) для каждой техники оказа-
лась лучше классических. И, в-четвертых, необхо-
димо отметить низкое значение полноты (менее 
66 %), что негативно влияет на количество выяв-
ленных уязвимостей. 

В эмпирическом исследовании [11] указывает-
ся, что модели обнаружения уязвимостей в про-
граммном коде (Область) на основе глубокого 
обучения достигли значительного прогресса, пре-
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вышающего в ряде случаев даже инструменты 
статического анализа. Тем не менее, понимание 
возможностей таких моделей еще далеко от ко-
нечной точки; в связи с чем в данной работе дела-
ются экспериментальные оценки границ их при-
менимости (Степень). В частности, авторы стре-
мятся ответить на следующие вопросы:  

1) Согласуются ли модели с реально обнару-
женными уязвимостями? 

2) Как на результативность обнаружения влия-
ет тип уязвимости? 

3) Сложнее ли делать предсказания для про-
грамм по определенным признакам кода? 

4) Влияет ли увеличение датасета на эффектив-
ность поиска? 

5) Как состав обучающих данных влияет на эту 
эффективность? 

6) Какая информация об исходном коде исполь-
зовалась моделями для предсказания уязвимо-
стей? 

Для ответа на вопросы авторы в своей работе 
воспроизвели 11 моделей глубокого обучения, по-
строенных на абстрактных архитектурах (GNN, 
RNN, BLSTM, CNN и «Transformer» или преобразо-
ватель данных (Реализация) и обучаемых на кон-
кретных датасетах. Модели применялись для 
классификации экземпляров кода на уязвимые и 
безопасные (Задача), используя для этого его раз-
личные признаки (по AST, графам потоков управ-
ления, зависимостям данных и др.) (Метод). Ниже 
все эти модели перечислены в нотации «название / 
архитектура / датасет(ы)»:   

– Devign / GNN (аббр. от англ. Graph Neural 
Network, перев. на русс. графовая нейронная сеть / 
Devign;  

– ReVeal / GNN, граф свойств / Devign, ReVeal; 
– ReGVD / GNN, токен / Devign;  
– CodeBERT / преобразователь данных / Devign; 
– VulBERTa-CNN / преобразователь данных, CNN 

/ VulDeePecker, Draper, ReVeal, µVulDeePecker, 
Devign, D2A; 

– VulBERTa-MLP /преобразователь данных / MLP; 
– PLBART / преобразователь данных / Devign; 
– LineVul / преобразователь данных / MSR (аббр. 

от англ. Multi-Sentence Resampling);  
– Code2Vec / MLP, AST / Devign; 
– SeSyVR / RNN / SARD (аббр. от англ. Software 

Assurance Reference Dataset), NVD (аббр. от англ. 
National Vulnerability Database); 

– VulDeeLocator / BLSTM / SARD, NVD. 

Были получены следующие ответы на соответ-
ствующие вопросы, поставленные исследователя-
ми: 

1) 34,9 % тестовых данных (или 30,6 % общих 
данных) дают разные прогнозы в зависимости от 
используемых при обучении моделей. 

2) Все модели с разной эффективностью спо-
собны предсказывать разные типы уязвимостей (в 

экспериментах учитывались следующие из них: 
переполнение буфера, повышение привилегий, а 
также ошибки значений, ресурсов и проверки вво-
да); так, например, Devign и ReVeal предсказывали 
все типы уязвимостей с близкой вероятностью, 
для других же решений ошибки ресурсов обнару-
живались хуже всего. 

3) Предсказания всех моделей оказались лучше 
для простого набора данных (т. е. признаков кода), 
чем для сложного, с разницей в 10 %. 

4) Увеличение датасета улучшает эффектив-
ность предсказания уязвимостей, но незначитель-
но – при изменении набора данных от 10 % до 
100 % от исходного, F-мера увеличилась на 0.16. 

5) Разнообразие обучающих данных из разных 
проектов не дает преимуществ по сравнению с 
использованием данных только из одного проекта 
(для примера был взят набор Chrome из датасета 
MSR, содержащий 76 тысяч образцов). 

6) Авторы получили матрицу схожести важных 
признаков для парного применения моделей (ис-
пользуя простое пересечение и меру Жаккара); 
так, хотя предсказания моделей имеют различную 
эффективность, однако используемая ими инфор-
мация о коде пересекается. 

Одной из основных предпосылок исследования 
[12] является автоматизация поиска уязвимостей 
в различных средах: сетях, Web-сайтах, программ-
ном обеспечении. В качестве обоснования к при-
менению МО указаны сложность типового иссле-
дуемого объекта и невозможность создания пол-
ной базы всех существующих уязвимостей. Про-
цесс поиска уязвимостей авторами описывается с 
помощью модели на базе марковского процесса 
принятия решения (Метод), когда под состояни-
ем системы понимаются сведения об объекте ис-
следования, а применение утилиты – как оптими-
зация действий по сбору дополнительных данных 
(Задача). В интересах этого предлагается приме-
нять соответствующую модель МО с подкрепле-
нием; в частности, на базе алгоритма Q-обучения 
(Реализация), характерного для агентного под-
хода. Описанные предложения были оформлены в 
виде программного прототипа (Степень) модели 
поиска уязвимостей Web-ресурсов (Область). Дей-
ствиями по сбору информации являлись основные 
функции сканеров Web-сайтов – nmap, SQLmap, 
WhatWeb и XSScrapy. Состояние системы описыва-
лось с помощью 128 элементов, включающих вер-
сию Web-сервера, его поддомены, XSS уязвимости 
и др. Используя датасет различных характеристик 
сайтов, модель была успешно обучена за 60 эпох – 
полных итераций по набору данных в процессе 
обучения. Также, авторы подчеркивают незакон-
ченность предложенного решения, поскольку для 
реального его применения количество характери-
стик должно быть, по их мнению, примерно в 100 
раз больше. 
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В другой аналитической работе [13], проведен-
ной одним из соавторов настоящей статьи, осу-
ществлена систематизация основных этапов ста-
тического анализа кода программ (Область) в ин-
тересах поиска уязвимостей с позиции примени-
мости решения различных задач МО (Метод). Так, 
выделены следующие этапы поиска: сбор данных, 
подготовка объекта, проведение эксперимента и 
формирование результатов. С другой стороны, 
рассматриваются следующие задачи МО: класси-
фикация, выявление аномалий, регрессия, класте-
ризация и обобщение (Задача). Для более полови-
ны комбинаций этапов и задач приведены приме-
ры обоснованности решений в интересах поиска. 
Так, например, классификация частей кода на ле-
гальные и небезопасные позволит обнаруживать 
существующие и близкие к ним уязвимости; а кла-
стеризация, отнесение последних к отдельным 
классам. В результате была предложена обобщен-
ная, с методологических позиций, модель (Сте-
пень), систематизирующая решения частных за-
дач статического анализа в выбранной авторами 
статьи предметной области с применением МО. 
Какие-либо конкретные предложения по реализа-
ции решения задач МО в статье отсутствуют (Реа-
лизация). 

В [14] поиск уязвимости в программах, имею-
щих форму машинного кода (Область), предлага-
ется осуществлять с применением глубокой RNN 
для BLSTM (Реализация). При этом уязвимость 
интерпретируется, как некоторые абстрактные 
особенности кода – семантики инструкций, их 
влияния на регистры и др. Само МО применяется 
для решения типовой задачи классификации (За-
дача) исходных образцов программ на безопасные 
или содержащие уязвимости. Метод построения 
классификатора состоит из следующих шагов 
(Метод): 1) преобразование инструкций машин-
ного кода в векторное представление, используя 
обучение с переносом [15], что позволяет делать 
семантически близкие инструкции, имеющими 
подобные представления; 2) построение RNN, 
входными признаками которой являются вектор-
ные представления инструкций; 3) фиксирование 
модели, готовой для применения. Авторы заявля-
ют о выявлении уязвимости типа целочисленного 
переполнения с 84 %-ной точностью (Степень). 

Направлением исследования в [16] является 
противодействие уязвимостям в локальных сетях 
и Web-приложениях (Область). Изначально ука-
зывается, что сфера информационных технологий 
стала одной из первых, в которые стали внедрять-
ся технологии искусственного интеллекта (ИИ); 
одной из причин этого авторы называют огром-
ный объем данных, «неподъемный» для человека. 
Упоминаются некоторые системы автоматическо-
го поиска уязвимостей на базе ИИ: Nessus и Open-
VAS – для локальных сетей, SQL-map и what-web – 

для Web-ресурсов, антивирус Kaspersky – для ПО. 
Подчеркивается, что само по себе внедрение тако-
го рода интеллектуальных систем может служить 
причиной появления новых уязвимостей из-за их 
собственной небезопасности; также, существуют и 
атаки на сами системы. Отмечаются успехи, до-
стигнутые с помощью МО, построенного на глубо-
ком обучении и сложных нейронных сетях. Сам же 
методологический подход (Степень) к автомати-
ческому поиску уязвимостей описан с помощью 
следующих этапов: изучение процесса обнаруже-
ния уязвимостей, построение соответствующих 
моделей, их обучение и анализ результатов реше-
ния задачи поиска. МО авторы предлагают реали-
зовывать на базе модели с подкреплением, и, в 
частности, с применением Q-обучения (Реализа-
ция), что позволит оптимизировать действия по 
поиску уязвимостей, аналогичные предпринимае-
мым человеком (Задача). Также приводится мне-
ние экспертов касательно того, что ИИ, скорее все-
го, должен иметь рекомендательный характер, а 
окончательное решение касательно потенциаль-
ных уязвимостей должно приниматься экспертом 
(Метод). 

Изобретение [17] содержит технический ре-
зультат в виде повышения вероятности обнару-
жения уязвимостей в ПО (Область) за счет следу-
ющих действий (Метод): построения векторов 
атак на уязвимости; сбор датасета с «зараженным» 
кодом; построение AST и поиск в его элементах 
вектора атаки; составление путей между элемен-
тами; применение обученной на векторах атак мо-
дели МО для путей; итоговая классификация (За-
дача) уязвимостей с помощью алгоритма случай-
ного леса, дерева решений или SVM (Реализация). 
Таким образом, хотя изобретение предполагает 
лишь результат творческой деятельности (Сте-
пень), однако логичность предложенных дей-
ствий поиска уязвимостей позволяет говорить об 
их практической реализуемости. 

Также в российском сегменте Интернета было 
найдено несколько свидетельств о регистрации 
программы для ЭВМ: 

– в [18] содержится описание программы (Сте-
пень) для предсказания путем классификации 
(Задача) CVSS-метрик уязвимостей из базы дан-
ных (Метод) в формате CVE (Область); также оце-
ниваются характеристики такого предсказания 
(точность, полнота и F-мера) на базе различных 
методов МО (Реализация) с помощью «исчерпы-
вающего поиска кросс-валидации» [19]; 

Примечание: Кросс-валидация (перекрестная 
проверка) – это метод оценки моделей МО путем 
обучения нескольких из них на подмножествах 
доступных входных данных и их оценки на другом 
дополнительном подмножестве; используется для 
обнаружения неспособности распознать паттерн 
или шаблон. 
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– в [20] содержится решение по автоматическо-
му поиску уязвимостей (Степень) в устройстве с 
сетевым доступом (Область), для чего о нем соби-
рается информация, осуществляется поиск уязви-
мостей по БД (Метод), а также делается попытка 
их эксплуатации. Какие-либо детали касательно 
применения МО в реферате свидетельства отсут-
ствуют (Задача, Реализация). 

Поиск научных публикаций по указанному выше 
ключевому запросу показал критически малое ко-
личество отечественных исследований по сравне-
нию с зарубежными; так, проанализированные в [7] 
релевантные работы российских ученых составля-
ют бо́льшую часть из всех, найденных в РИНЦ. 

 
Систематизация результатов 

Осуществим систематизацию 12 проведенных 
обзоров путем их характеризования с помощью 
следующего набора критериев: 

К_1 – год публикации, позволяющий оценить 
тенденции в предметной области; 

К_2 – область применения решения, заявленно-
го авторами; 

К_3 – основная идея метода поиска уязвимостей, 
описанная в абстрактных терминах (для сравне-
ния с другими); 

К_4 – стандартная задача, решаемая с помощью 
МО и лежащая в основе метода поиска: классифи-
кация, регрессия, выявление аномалий, кластери-
зация, обобщение, оптимизация действий; 

К_5 – предлагаемая реализация МО: конкретный 
алгоритм, модель и т. п. (без учета ансамблевых 
метаалгоритмов); в случае их большого количе-
ства будем указывать наиболее эффективные (при 
наличии такой информации); 

К_6 – степень реализации изложенных в публи-
кации результатов: теоретическое предположение 
(теор.), доведение теории до состояния работаю-
щего прототипа (прот.) или полностью готовое 
практическое решение (практ.). 

Результаты систематизации представлены в 
таблице 2 (использованы следующие сокращения: 
послед. – последовательность; множ. – множество; 
«---» – информация по критерию отсутствует; в 
скобках может указываться некоторая особен-
ность соответствия критериям). 

ТАБЛИЦА 2. Результаты систематизации обзоров научных публикаций 

TABLE 2. Results of Systematizing Reviewing Scientific Publications 

Название, ссылка К_1 К_2 К_3 К_4 К_5 К_6 

Automatic Detection and Cor-
rection of Vulnerabilities using 
Machine Learning [6] 

2017 Web-сайты, БД 
Сканирование 

и тестирование 
образца 

регрессия, 
кластеризация 

SVM практ. 

Current and Future Research of 
Machine Learning Based Vul-
nerability Detection [7] 

2018 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 

классификация, 
выявление аномалий, 

обобщение 

Модель послед., 
BLSTM 

теор. 

Determining Web Application 
Vulnerabilities Using Machine 
Learning Methods [8] 

2023 Web-сайты, БД 
Выделение 

признаков и поиск 
по ним 

классификация 

Наивный Байес, 
SVM, 

дерево решений, 
случайный лес 

практ. 

A Machine Learning Based 
Approach to Identify SQL Injec-
tion Vulnerabilities [9] 

2019 
Программное 
обеспечение, 

БД 

Выделение 
признаков и поиск 

по ним 
классификация 

MLP, RNN, BLSTM, 
CNN 

прот. 

An Empirical Study of High-
Impact Factors for Machine 
Learning-Based Vulnerability 
Detection [11] 

2020 
Программное 
обеспечение 

Выделение 
признаков и поиск  

по ним 
классификация 

GNN, RNN, BLSTM, 
CNN, преобразо-
ватель данных 

прот. 

Применение машинного 
обучения с подкреплением 
для автоматизированного 
поиска уязвимостей инфор-
мационных систем [12] 

2020 Web-сайты 

Использование 
марковского 

процесса принятия 
решения 

оптимизация  
действий 

Модель МО 
с подкреплением 

(Q-обучение) 
прот. 

Обобщенная модель стати-
ческого анализа программ-
ного кода на базе машинного 
обучения применительно к 
задаче поиска уязвимостей 
[13] 

2020 
Программное 
обеспечение 

«Отражение» 
этапов поиска 
на задачи МО 

Все --- теор. 

Поиск уязвимостей в ма-
шинном коде с помощью 
методов глубокого обучения 
[14] 

2018 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 
классификация BLSTM прот. 



 
Proceedings of Telecommun. Univ. 2023. Vol. 9. Iss. 6         Information Technologies and Telecommunication 

 

 89                                              tuzs.sut.ru 

 

Название, ссылка К_1 К_2 К_3 К_4 К_5 К_6 

Использование ИИ в поиске 
уязвимостей в локальных 
сетях или веб-приложениях 
[16] 

2023 
Web-сайты, 
локальные 

сети 

Рекомендательный 
характер 

(без детализации 
решения) 

оптимизация 
действий 

Модель МО 
с подкреплением 

(Q-обучение) 
теор. 

Способ и система выявления 
эксплуатируемых уязвимо-
стей в программном коде 
[17] 

2023 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 
классификация 

Случайный лес, 
дерево решений, 

SVM 
теор. 

Компонент анализа эффек-
тивности методов машинно-
го обучения для предсказа-
ния значений метрик уязви-
мостей [18] 

2023 
Базы 

уязвимостей 
Предсказание по БД классификация 

--- 
(множ.) 

прот. 

Прототип программного 
решения, реализующий пер-
спективные технологии 
искусственного интеллекта 
применительно к тестирова-
нию на проникновение ин-
формационных систем [20] 

2022 
Сетевые 

приложения 
Предсказание по БД --- --- прот. 

 

Исходя из результатов сравнительного анализа 
сделанных обзоров (см. таблицу 2), можно сделать 
следующие выводы по каждому из критериев. При 
этом критерии К_2 и К_4 будут оценены по балль-
ной системе следующим образом – каждый 1 балл 
будет делиться между всеми значениями по кри-
терию для одной публикации (например, значение 
«Web-сайты» по К_2 для [6] будет иметь 0.5 балла, 
а для [12] – 1 балл). 

Во-первых, публикационная активность имеет 
характерный возрастающий тренд (несмотря на 
отдельные «провалы» в 2019 и 2022 годах), при-
том начавшийся в последние 5-10 лет; это можно 
видеть на гистограмме распределения количества 
проанализированных релевантных публикаций за 
соответствующий год (рисунок 1) с линейной ап-
проксимацией. 

 
Рис. 1. Распределение количества публикаций по годам 

Fig. 1. Distribution of the Number of Publications by Year 

Можно предположить, что в будущем или тренд 
продолжит рост, поскольку необходимость выхода 
из «научно-технического тупика» по поиску уяз-

вимостей станет еще актуальней, или наоборот – 
резкий спад, если будет найдено универсальное 
решение на базе МО (что представляется менее 
вероятным). 

Во-вторых, областями, для которых авторы ис-
следований предлагают применять свои решения, 
являются следующие (в порядке убывания «попу-
лярности», соответствующей баллам и указанной 
после рейтинга R): 
 Программное обеспечение – R = 5.5; 
 Web-сайты – R = 2.5; 
 БД – R = 1.5; 
 Сетевые приложения – R = 1.0; 
 Локальные сети, Базы уязвимостей – R = 0.5 

Таким образом, международная (как отече-
ственная, так и зарубежная) научная обществен-
ность сходится во мнении, что применимость МО 
для поиска уязвимостей в ПО наиболее востребо-
вана. 

В-третьих, сравнение идей (с учетом сложности 
такого процесса) позволяет поставить на первое 
место среди остальных выделение некоторых при-
знаков в объекте исследования (например, подде-
ревьев AST для исходного кода) и осуществление по 
ним поиска уязвимостей, в основном, с помощью 
классификаторов МО – в 6 публикациях. Остальные 
же используемые идеи носят частный характер и не 
могут быть обобщены – например, применение 
марковских процессов [12], метрик из БД [18, 20], 
подход «серого» или «черного ящика» [6]. 

Т. е., каких-либо нестандартных и широко при-
меняемых подходов для поиска уязвимостей об-
наружено не было, поскольку в основном исполь-
зуется классическое сопоставление признаков с 
некоторым шаблоном (точным или вероятност-
ным). 
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В-четвертых, в 1 публикации не указаны реша-
емые задачи, характерные для МО, а для 1 – указа-
ны все. По остальным же работам распределение 
популярности, согласно баллам и указанной после 
рейтинга R, следующее: 

– классификация – R = 6
1

3
; 

– оптимизация действий – R = 2; 
– регрессия, кластеризация – R = 0.5; 

– обобщение, выявление аномалий – R = 
1

3
. 

Таким образом, наиболее часто применяемым 
способом в части МО для поиска уязвимостей яв-
ляется классификация. Впрочем, исходя из часто-
ты решения задачи оптимизации действий (с по-
мощью МО с подкреплением на базе Q-алгоритма), 
данный способ также может быть рассмотрен, как 
перспективный. Решение же других задач может 
оказаться востребованным для вспомогательных 
целей. 

В-пятых, какого-либо существенного преиму-
щества реализации МО не было выявлено, а их 
баллы распределились следующим образом: Мо-
дель МО с подкреплением (Q-обучение) – 2, LSTM 
(включая BLSTM) – 1.95, SVM – 1.5 балла, осталь-
ные – менее 0.5. Таким образом, можно говорить о 
выделении Q-алгоритмов и (B)LSTM-нейронной 
сети, как достаточно перспективных реализаций 
решения задачи поиска уязвимостей в ПО (хотя, 
следуя обзорам [12] и [16], Q-алгоритм не связан с 
этим напрямую). Как видно, все подходы к реали-
зации МО имеют право на существование. 

И, в-шестых, в 4-х работах описаны лишь теоре-
тические выкладки, в 6-ти ‒ предложен реально 
действующий прототип, и только в 2-х ‒ исследо-
вание доведено до полноценного практического 
решения. Скорее всего, это означает, что или при 
переходе от прототипа к продукту возникают 
принципиальные сложности реализации, или же 
достигнутая эффективность поиска уязвимостей 
оказывается недостаточной для реального приме-
нения. 
 
Концептуальная система поиска уязвимостей 

На основании сделанного обзора публикаций, 
их систематизации, а также авторского опыта, 
предлагается (новая) концептуальная система по-
иска уязвимостей в программном обеспечении с 
применением МО (далее – Система), используемая 
экспертом по безопасности ПО (далее – Эксперт) и 
основанная на следующих принципах. 

Принцип 1. В Системе должно применяться 
многостороннее (или многофункциональное) ис-
следование образца программы: статический и 
динамический анализ, тестирование потенциаль-
но опасных мест, прогнозирование уязвимостей по 
метрикам и т. п. 

Принцип 2. Должно использоваться сложное 
(многоэтапное, иерархическое, итеративное и т. п.) 
комбинирование известных методов сбора ин-
формации и поиска по ней уязвимостей. 

Принцип 3. В основе всех частей-компонентов 
Системы (т. е. ее методов и управления ими) долж-
но лежать МО. 

Принцип 4. В случае невозможности гарантиро-
ванного определения уязвимостей, их признаков, 
связанных с ними частей программы, Система мо-
жет корректировать свою работу с помощью Экс-
перта (таким образом, Система относится к разря-
ду поддерживающих принятие решений челове-
ком). 

Принцип 5. Информация, накапливаемая и ис-
пользуемая Системой, должна находиться в ло-
кальной базе данных, синхронизируемой с внеш-
ними хранилищами. 

Принцип 6. Система должна давать рекоменда-
ции Эксперту касательно потенциальных уязви-
мостей. 

Принцип 7. Все действия в Системе должны 
происходить на единой программно-аппаратной 
платформе в тесной связи друг с другом. 

Таким образом, основная идея Системы заклю-
чается во всестороннем исследовании объекта 
(т. е. программы) различными базовыми метода-
ми, управляемыми настраиваемым метаалгорит-
мом. Вся собираемая информация при невозмож-
ности ее автоматической обработки должна кор-
ректироваться Экспертом, а результаты работы 
касательно найденных уязвимостей должны 
иметь рекомендательный характер, позволяя тем 
самым корректировать настройки Системы для 
повторного запуска. Также, метрики и другая ин-
формация об уязвимости должны браться не толь-
ко из локальной БД (накапливая в результате ра-
боты), но и актуализироваться путем синхрониза-
ции с внешними БД (например, банком данных 
угроз ФСТЭК, NVD, CVE и др.). 

Схема предлагаемой концептуальной Системы 
представлена на рисунке 2, где использованы сле-
дующие цветовые и иные обозначения: зеленый – 
объект исследования, синий – методы исследова-
ния, серый (с оттенками) – группировка или кон-
тейнер для элементов, оранжевый (с оттенками) – 
получаемые данные, красный – результат работы 
(т. е. уязвимости); желтый – использование МО; 
пометка «…» означает возможность расширения 
элементов группы. 

Хотя схема является интуитивно понятной, тем 
не менее, дадим несколько принципиальных пояс-
нений к ней путем указания соответствия прин-
ципов и частей схемы. 
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Рис. 2. Концептуальная система поиска уязвимостей в ПО с применением МО 

Fig 2. A Conceptual System for Software Vulnerability Search Using Machine Learning 

 

Принцип 1 учтен тем, что базовые методы ана-
лиза могут иметь различные походы («белый» и 
«черный ящик», а также их комбинацию), каждый 
из которых реализуем целым набором «инстру-
ментов» (статический и динамический анализ, те-
стирование выполнением и т. п.). При этом базо-
вые методы могут взаимодействовать с объектом 
исследования напрямую (например, анализиро-
вать код программы) или через виртуальную среду 
(например, эмулируя выполнение программы). 

Принцип 2 отражен с помощью комбинирова-
ния базовых методов при выполнении основных – 
сбора информации, поиска по ней уязвимостей, а 
также их предсказания (в том числе, по отдельным 
метрикам), которые могут оперировать целым 
набором базовых методов. Также, на схеме присут-
ствует метаалгоритм, представляющий собой 
сложное решение по управлению другими мето-
дами, при этом в основе которого лежат не только 
эмпирические правила, но и обучаемые и трени-
руемые модели МО. 

Выполнение Принципа 3 подтверждается тем, 
что практически все автоматические действия в 
Системе (кроме служебных, типа работы с БД) вы-
полняются с применением МО (возможность чего 
была подтверждена в результатах рассмотренных 
исследований). 

Соблюдение Принципа 4 достигается за счет 
прямого участия Эксперта в работе Системы путем 
предоставления ему собранной метаинформации о 
программе (в особенности, если такая не может 
дальше обрабатываться с необходимой точностью 
и полнотой), выявленных уязвимостях, их пред-
сказаний на основании анализа обнаруженных 
или открытых метрик и т. п. 

Для соответствия Принципу 5 в Системе пред-
назначается локальная БД, синхронизуемая с гло-
бальной (т. е. в «облаке»). Поскольку в основном в 
обеих БД хранится информация об уязвимостях (в 
том числе, их признаках в коде), то основное взаи-
модействие с БД осуществляют методы предска-
зания уязвимостей (например, по метрикам) и 
часть методов поиска уязвимостей (например, 
сигнатурный). 

Поскольку согласно Принципу 6 Система предо-
ставляет Эксперту лишь рекомендации (в смысле 
– вероятностные предположения) касательно ре-
зультатов своей работы, то выходом автоматиче-
ской части системы являются уязвимости, кото-
рые обрабатываются Экспертом и позволяют ему 
внести корректировки в алгоритмы работы Си-
стемы. 
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И наконец, все объекты, промежуточные дан-
ные, методы, БД (кроме глобальной) и сам Эксперт 
представляют собой взаимоувязанный человеко-
управляемый программно-аппаратный комплекс 
по решению сложной научно-технической задачи, 
что подтверждает соответствие Принципу 7. 

 
Заключение 

В работе произведен обзор научных публика-
ций касательно возможностей применения МО для 
поиска уязвимостей в программах. Произведен 
сравнительный анализ обзоров (и их результа-
тов), который позволил сделать систематизиро-
ванные выводы касательно: 

– актуализации исследования таких возможно-
стей в последние годы; 

– применимости к различным областям (хотя 
основной и является программное обеспечение);  

– осуществления поиска уязвимостей (в основ-
ном, по их признакам в коде); 

– решения задачи классификации вкупе с 
остальными, классическими для МО; 

– преимуществ от применения той или иной ре-
ализации моделей и методов МО (установлено, что 
они отсутствуют); 

– степени доведения идей исследователей до 
практических решений. 

Как известно авторам, подобный обзор реле-
вантных научных публикаций в РИНЦ (совместно 
с международными базами), содержащий пред-
метно-ориентированное критериальное сравне-
ние, выполнен впервые.   

Учет достоинств, недостатков и особенностей 
изложенных в них решений, позволил авторам 
аргументированно декларировать 7 принципов 
построения концептуальной системы поиска уяз-
вимостей в программном обеспечении с примене-
ние МО, а также собственно и синтезировать ее 
схему. Ее теоретическая значимость заключается в 
систематизации научного знания предметной об-
ласти, а практическая состоит в возможности про-
ектирования архитектуры такой системы и пред-
посылках к непосредственной реализации соот-
ветствующего программного решения. 

Продолжением исследования должна стать 
оценка возможности реализации отдельных эле-
ментов Системы имеющимся инструментарием (а 
в случае его отсутствия – разработка нового). 
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Abstract: The article presents approaches to assessing the vulnerability of navigation equipment of global navigation 
satellite systems consumers to spoofing attacks, as well as technologies for protection against interference and spoof-
ing. Approaches and tools are proposed for assessing the vulnerability of navigation equipment of global navigation 
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new generation global navigation satellite systems with improved protection against spoofing.  
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Введение 

Большинство современных систем перевозок и 
перемещений реализуются посредством под-
держки глобальных навигационных спутниковых 
систем (ГНСС) для обеспечения точной навигации. 
Высокоточные приемники ГНСС на борту совре-
менных судов и транспортных средств (как в граж-
данской, так и военизированной областях) в боль-
шей степени заслуживают доверия. Однако ввиду 
динамичных в своем открытии и внедрении техно-
логических разработок, а также вредоносной дея-
тельности со стороны противников (злоумышлен-
ников) концепция априорного доверия к системам 
навигации, очевидно, становится не актуальной.  

Известны множественные случаи непреднаме-
ренной передачи ГНСС-сигналов, а также вмеша-
тельства в их прием (внутриполосные или внепо-
лосные помехи) [1, 2]. Кроме того, набирает попу-
лярность практика обмана приемников ГНСС, сооб-
щающих ложные данные о метаположении или 
времени (спуфинг, от англ. Spoofing). При этом де-
монстрировалось, что подобные деструктивные 
манипуляции осуществлялись с помощью относи-
тельно недорогого оборудования и с наличием не-
больших экспертных знаний у атакующих. Факти-
чески структура данных, схемы модуляции и коды 
расширения общедоступны, в совокупности дан-
ные особенности позволяют создавать помехи и 
подделку. 

Отмеченное подтверждает факт снижения суще-
ствующих защитных барьеров для злонамеренных 
атак с далеко идущими последствиями. Следова-
тельно, априорное доверие к ГНСС не релевантно, 
необходимы методы надежного обнаружения, 
оценки и борьбы с помехами и спуфингом, осу-
ществляемых в отношении ГНСС. 

К настоящему моменту в мировых масштабах од-
нозначно не определена унифицированная прак-
тика мониторинга спуфинга навигационных сигна-
лов, также отсутствуют юридически закрепленные 
критерии оценки и анализа указанных инцидентов 
безопасности. Вместе с тем известен ряд работ, по-
священных тематике спуфинга навигационной ап-
паратуры потребителей ГНСС (НАП ГНСС) [1‒8]. В 

связи с растущей зависимостью различных отрас-
лей промышленности от ГНСС остро стоит вопрос 
обработки последствия перебоев в работе ГНСС-
услуг, которые могут быть критическими с точки 
зрения обеспечения безопасности, превенции или 
локализации экономического, социального или 
экологического ущерба.  

Таким образом, востребована разработка подхо-
дов к способам и средствам снижения уязвимости 
ГНСС к спуфинг-атакам, включая резервное копи-
рование метаданных о навигации, позиционирова-
нии, времени, полное использование текущих про-
грамм модернизации ГНСС, мониторинг и расшире-
ние целостности систем, а также технологии за-
щиты от помех и противодействия спуфингу. 

 
Подходы к оценке уязвимости навигационной 
аппаратуры потребителей глобальных  
навигационных спутниковых систем  
к спуфинг-атакам 

В зарубежной технической литературе термин 
Spoofing используется для обозначения имитирую-
щих помех. Работы, посвященные его анализу и 
изучению в отношении НАП ГНСС, ведутся, в основ-
ном, по двум направлениям: 

‒ формирование алгоритмов и технологий со-
здания имитирующих помех НАП ГНСС [1, 2]; 

‒ разработка способов и мер защиты от имити-
рующих помех [5‒7]. 

Однако остается открытым вопрос оценки уяз-
вимости НАП ГНСС к спуфинг-атакам. Цель данной 
работы ‒ определение характеристик уязвимости 
НАП ГНСС к спуфинг-атакам, которые смогут впо-
следствии дополнить и сформировать унифициро-
ванный методологический аппарат к обеспечению 
безопасности ГНСС, например, в системе менедж-
мента (управления) уязвимостями. 

В современной НАП ГНСС оценка параметров 
навигационных сигналов в каналах обработки осу-
ществляется в несколько стадий. На стартовой ите-
рации происходит предварительная (грубая) оцен-
ка параметров навигационных сигналов, на втором 
этапе формируются точные текущие оценки пара-
метров (задержки и доплеровского смещения ча-
стоты, ДСЧ) навигационных сигналов [3, 4]. Первый 
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этап реализован поиском навигационных сигналов 
по соответствующим параметрам, второй ‒ исполь-
зованием следящих систем за фазой, частотой и за-
держкой навигационных сигналов.  

Необходимо отметить, что поиск навигацион-
ных сигналов определяется как задача оценки его 
задержки и ДСЧ, которые принимаются постоян-
ными на интервале наблюдения. При поиске осу-
ществляется перебор с заданным шагом всего диа-
пазона значений задержки и ДСЧ. Для каждого зна-
чения задержки и ДСЧ в каналах обработки вычис-
ляется огибающая, которая сравнивается с поро-
гом и принимается решение о наличии сигнала. За 
оценку значений параметров принимаются значе-
ния задержки и ДСЧ, при которых произошло пре-
вышение порога. При отсутствии сигнала анализи-
руются следующие значения параметров, а при его 
наличии происходит переключение канала обра-
ботки в режим слежения за задержкой и ДСЧ. 

 
Аппаратная реализация поиска сигналов  
в аппаратуре потребителей глобальных  
навигационных спутниковых систем  

При аппаратной реализации алгоритмов поиска 
сигналов в НАП ГНСС используются режимы «пол-
ного поиска» и «допоиска», что обусловлено коли-
чеством априорной информации о значениях за-
держки и ДСЧ принимаемого сигнала. Режим «пол-
ного поиска» применяется для случая, когда исход-
ная информация о задержке и ДСЧ-сигнала пред-
ставлена в недостаточном объеме, отсутствует или 
является достаточно грубой. Данная ситуация ха-
рактерна для начального включения НАП ГНСС, ко-
гда не имеется никаких сведений о текущих эфеме-
ридах и текущем времени в приемнике. Позиция 
«допоиска» задействована для случая, когда име-
ется достаточно априорных сведений о характери-
стиках задержки и ДСЧ с некоторой точностью, что 
возможно для следующих событий: 

‒ при включении НАП ГНСС присутствуют исход-
ные данные о показателях задержки и ДСЧ либо от 
внешних источников, либо информация генериру-
ется из данных сохраненного с прошлого сеанса 
альманаха системы; 

‒ после срыва слежения за сигналом с целью пе-
резахвата сигнала и повторного вхождения в ре-
жим слежения; 

‒ при приеме сигнала навигационного спутника 
из состава орбитальной группировки, появивше-
гося из-за линии радиогоризонта в зоне видимости 
НАП ГНСС. 

Для оценки уязвимости к спуфинг-атакам НАП 
ГНСС можно представить в виде обобщенной схемы 
(рисунок 1). 

В работе [5] была проведена экспериментальная 
оценка качества функционирования НАП ГНСС в 

условиях спуфинг-атаки при слежении за парамет-
рами навигационных сигналов, а публикация [6] 
посвящена теоретической оценке качества функ-
ционирования НАП ГНСС в условиях спуфинг-атаки 
при поиске навигационных сигналов.  

ВЧ-
приемник

Много-
канальный 
коррелятор

Блок 
дискрими-
наторов

Блок 
сглажи-
вающих 

фильтров

Блок 
поиска 
сигнала

Антенна
В режиме слежения за сигналами

В режиме допоиска сигналов

Канал обработки
 

Рис. 1. Обобщенная схема НАП ГНСС для оценки уязвимости 
к спуфинг-атакам  

Fig. 1. Generalized Diagram of Navigation Consumers Equipment  
of Global Navigation Satellite System (GNSS) for Assessing  

Vulnerability to Spoofing Attacks 

Анализ, приведенных в работах [5, 6] результа-
тов показывает, что захват следящими системами 
имитирующей помехи происходит при превыше-
нии помехи над сигналом не менее 20 дБ, а захват 
при поиске навигационных сигналов происходит 
при превышении помехи над сигналом не менее  
2‒4 дБ. Таким образом, можно сделать вывод о том, 
что наибольшая уязвимость НАП ГНСС к спуфинг-
атаке будет при поиске навигационных сигналов. 
При этом одинаковой уязвимостью к спуфинг-
атаке в НАП ГНСС будут обладать режимы «полного 
поиска» и «допоиска». 

 
Ограничение задачи исследования  
и эксперимента 

При выборе показателя уязвимости к спуфинг-
атаке НАП ГНСС необходимо учитывать следующие 
ограничения и допущения: 

‒ НАП ГНСС находится в зоне действия источ-
ника ложных навигационных сигналов; 

‒ уровень имитирующих помех превышает уро-
вень навигационных сигналов на 2‒4 дБ; 

‒ для успешного проведения спуфинг-атаки до-
статочно приема и обработки хотя бы одной по-
мехи, имитирующей навигационные сигналы; 

‒ в начальный при воздействии спуфинг-атаки 
момент НАП ГНСС осуществляет слежение за пара-
метрами навигационных сигналов, а переключение 
в режим «допоиска» происходит при приеме сиг-
нала одного или нескольких навигационных спут-
ников из состава орбитальной группировки, по-
явившегося из-за линии радиогоризонта в зоне ви-
димости. 

С учетом ограничений и допущений в качестве 
показателя целесообразно выбрать: 
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‒ время появления 𝑇пс  одного или нескольких 
навигационных спутников из состава орбитальной 
группировки из-за линии радиогоризонта в зоне 
видимости НАП ГНСС; 

‒ вероятность уязвимости к спуфинг-атаке 𝑃са, 
которая определяется как вероятность появления 
за заданное время в зоне видимости НАП ГНСС од-
ного или нескольких навигационных спутников. 

Для наблюдателя, находящегося в области про-
странства, где размещена НАП ГНСС, время 𝑇пс  бу-
дет случайной величиной. Ради количественной 
оценки статистических характеристик величины 
𝑇пс (математического ожидания, дисперсии и функ-
ции распределения) была разработана программа 
для ЭВМ, в которой моделируется динамика изме-
нения пространственной конфигурации созвездий 
различных ГНСС.  

 
Работа программы моделирования изменений 
пространственной конфигурации созвездий ГНСС 

Основу программы составляет модель невозму-
щенного движения спутников, которая задается 
математическими соотношениями [7]: 

𝑋 = (𝑅з + 𝐻нс) × 
(1) × (cos ωп ⋅ cos λ − sin ωп ⋅ sin λ ⋅ cos 𝑖), 

𝑌 = (𝑅з + 𝐻нс) ⋅× 
(2) × (cos ωп ⋅ cos λ + sin ωп ⋅ sin λ ⋅ cos 𝑖), 

𝑍 = (𝑅з + 𝐻нс) ⋅ sin ωп ⋅ sin 𝑖, (3) 

ωп = ω0 + 𝑡тек ⋅
2π

𝑇ср

 (4) 

λ = λ0 + 𝑡тек ⋅
2π

𝑇ср

, (5) 

где 𝑋, 𝑌, 𝑍  ‒ геоцентрические координаты навига-
ционного спутника; 𝐻нс ‒ высота орбиты навигаци-
онного спутника; ω0 ‒ начальное значение Аргу-
мента перигея; λ0 ‒ начальное значение долготы 
восходящего узла; 𝑅з  ‒ радиус Земли; 𝑖  ‒ текущее 
значение наклонения орбиты навигационного 
спутника; 𝑇ср  ‒ среднее значение драконического 

периода обращения навигационного спутника; 
ωп ‒ Аргумент перигея (рад); 𝑡тек ‒ текущее время, 
на которое рассчитываются параметры движения 
спутника (сек.) 

Исходными данными для программы являются 
геодезические координаты НАП ГНСС и вектора 
начальных геоцентрических координат навигаци-
онного спутника. В каждый момент времени в про-
грамме рассчитывается количество видимых спут-
ников и время появления нового спутника в зоне 
видимости НАП ГНСС.  

Для вновь появившегося i-го спутника определя-
ется значение времени 𝑇пс𝑖 . После завершения ра-
боты программы формируется выборка значения 
времени 𝑇пс  объемом 𝑁  для каждой ГНСС. После 

ранжирования для каждой выборки определяются: 
выборочные средние, выборочные значения сред-
неквадратического отклонения и эмпирические 
функции распределения [8]: 

�̄�пс =
1

𝑁
∑ 𝑇пс𝑖

𝑁

𝑖=1

, (6) 

σ𝑇пс
= √

1

𝑁
∑(𝑇пс𝑖

𝑁

𝑖=1

− �̄�пс)2, (7) 

𝐹𝑛(𝑇пс) =
𝑛𝑇пс

𝑁
, (8) 

где �̄�пс  ‒ выборочное среднее; σ𝑇пс
 ‒ выборочное 

значение среднеквадратического отклонения; 
𝐹𝑛(𝑇пс)  ‒ эмпирическая функция распределения; 
𝑛𝑇пс

 ‒ количество значений меньше 𝑇пс. 

 
Результаты моделирования 

С использованием разработанной программы в 
среде MatLab/Simulink получены статистические 
характеристики случайной величины𝑇пс  для ГНСС 
ГЛОНАСС, GPS, ГАЛИЛЕО и КОМПАСС, которые при-
ведены в таблице 1, где 𝑁 ‒ объем выборки. 

ТАБЛИЦА 1. Статистические характеристики 𝑻пс для ГНСС 
ГЛОНАСС, GPS, ГАЛИЛЕО и КОМПАСС 

TABLE 1. Statistical Characteristics of 𝑇пс for GNSS GLONASS, GPS, 
GALILEO and KOMPASS 

Тип ГНСС 𝑁  �̄�пс, сек σ𝑇пс
, сек 

ГЛОНАСС 3408 2534 1497 

GPS 4883 2065 1217 

ГАЛИЛЕО 4251 2030 1447 

КОМПАСС 4505 1916 1487 

Эмпирические функции распределения случай-
ной величины 𝑇пс  для ГНСС ГЛОНАСС, GPS, 
ГАЛИЛЕО и КОМПАСС приведены на рисунке 2. 

Полученные эмпирические функции распреде-
ления позволяют определить вероятность уязви-
мости к спуфинг-атаке за заданное время как: 

𝑃са(𝑇псз < 𝑇пс) = 𝐹(𝑇псз). (9) 

Для времени 𝑇псз = 600 сек вероятность уязвимо-
сти к спуфинг-атаке составила для НАП ГНСС: 
ГЛОНАСС ‒ 0.075, GPS ‒ 0.25, ГАЛИЛЕО ‒ 0.18, 
КОМПАСС ‒ 0.2. 

Разброс значений вероятности уязвимости к 
спуфинг-атаке 𝑃са для НАП, осуществляющим функ-
ционирования по сигналам разных ГНСС, можно 
объяснить различным количеством навигацион-
ных спутников, а также пространственными кон-
фигурациями орбитальных группировок. 

 
Заключение  

Сигналы ГНСС уязвимы к помехам, которые бло-
кируют прием навигационных сообщений прием- 
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a) b) 

 
 

c) d) 

Рис. 2. Эмпирическая функция распределения случайной величины 𝑻пс для ГНСС ГЛОНАСС (a), GPS (b), ГАЛИЛЕО (c)  
и КОМПАСС (d) 

Fig. 2. Empirical Distribution Function of random Variable 𝑇пс for GNSS GLONASS (a), GPS (b), GALILEO (c) and KOMPASS (d) 

 

никами, а также к спуфингу, который манипули-
рует местоположением и временем, вычисляемых 
приемниками. В условиях растущей зависимости 
от ГНСС для определения местоположения, навига-
ции и синхронизации времени, чтобы избежать 
возможных последствий преднамеренных и не-
преднамеренных атак на сигналы, следует уделять 
особое внимание шагам по оценке и снижению уяз-
вимости НАП ГНСС, а также технологиям защиты от 
помех и противодействия спуфингу. 

Отмеченные виды представляют собой тип ра-
диопомех ГНСС, которые возникают, когда слабые 
сигналы спутниковой системы подавляются более 
сильными радиосигналами на той же частоте, при 
этом спуфинг можно отождествлять как интеллек-
туальную форму вмешательства, во время работы 
которой расположенный поблизости радиопередат-
чик посылает ложные сигналы в целевой приемник. 

В данной работе были проанализированы про-
цессы поиска навигационных сигналов, которые 
определяются как задача оценки его задержки и 
ДСЧ, которые принимаются постоянными на ин-
тервале наблюдения, с целью определения харак-
теристик уязвимости НАП ГНСС к спуфинг-атакам. 
С учетом ограничений и допущений в качестве по-
казателя были выбраны время появления 𝑇пс  од-
ного или нескольких навигационных спутников из 
состава орбитальной группировки из-за линии ра- 

диогоризонта в зоне видимости НАП ГНСС и веро-
ятность уязвимости к спуфинг-атаке 𝑃са. 

Полученные путем моделирования эмпириче-
ские функции распределения позволили опреде-
лить вероятность уязвимости к спуфинг-атаке 
навигационных приемников, работающих с сигна-
лами различных ГНСС. Из результатов можно сде-
лать вывод: воздействие спуфинг-атак снижает эф-
фективность функционирования аппаратуры по-
требителя, не зависимо от типа спутниковой нави-
гационной системы, с которой она сопряжена. Од-
нако наилучшую устойчивость к спуфинг-атакам 
демонстрирует аппаратура, функционирующая по 
сигналам отечественной системы ГНСС ГЛОНАСС. 

Полученные в данном эксперименте результаты 
могут быть использованы отечественными органи-
зациями-разработчиками при создании НАП ГНСС 
нового поколения с улучшенной защитой от 
спуфинга, а также в качестве дополнения к процес-
сам управления уязвимостями НАП ГНСС на всем 
жизненном цикле системы менеджмента безопасно-
сти, включая этапы мониторинга и оценки их при-
менимости, определения уровня критичности при-
менительно к НАП ГНСС, определения методов и 
приоритетов устранения и принятия мер, направ-
ленных на устранение или исключение возможно-
сти использования (эксплуатации) выявленных уяз-
вимостей.
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Эффективностная модель интерфейса 
взаимодействия пользователя  

с информационным сервисом запросного типа 
 

 Павел Андреевич Курта, expert@kurta.ru 
 

ООО «Норд клининг», 
Мурманск, 183031, Российская Федерация 
 

Аннотация: В работе решается задача построения аналитической модели интерфейса взаимодействия 
пользователя с информационной системой, предназначенной для выдачи информации на основании много-
параметрических запросов пользователя. Назначением модели является оценка эффективности интер-
фейса и, соответственно, самого взаимодействия. Для этого, используя пример типовой работы с интер-
фейсом, вводятся следующие предпосылки (как условия) для моделирования: эффективность интерфейса, 
его формы и переходы между ними, элементы интерфейса, атомарная эффективность элемента и формы, 
порядок их расположения и эмпирическая зависимость эффективности, а также постановка задачи проек-
тирования интерфейса. Используя указанные предпосылки, сформирована соответствующая эффектив-
ностная модель, позволяющая аналитически, на основании структуры и параметров интерфейса, оцени-
вать его результативность, оперативность и ресурсоэкономность. Создан программный прототип, в ос-
нове которого лежит модель и с помощью которого проведен ряд экспериментов по трем сценариям, за-
ключающимся в изменении количества форм и элементов интерфейса с целью определения их влияния на 
общую эффективность; получены соответствующие зависимости в виде гистограмм. Сделаны выводы ка-
сательно точности модели, ее теоретический и практической значимости, а также общей сложности про-
ектирования «идеальных» интерфейсов. 
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Abstract: The work solves the problem an analytical model constructing of the user interaction interface with an 
information system designed to provide information based on multi-parameter user requests. The model purpose is 
to evaluate the effectiveness of the interface and, accordingly, the interaction itself. To do this, using an example of 
typical work with an interface, the following prerequisites (as conditions) for modeling are introduced: the effective-
ness of the interface, its forms and transitions between them, interface elements, the atomic efficiency of the element 
and form, the order of their arrangement and the empirical dependence of efficiency, as well as the formulation inter-
face design tasks. Using these premises, an appropriate efficiency model has been formed, which allows us too analyt-
ically, based on the structure and parameters of the interface, evaluate its effectiveness, operativeness and resource 
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efficiency. A software prototype was created, which was based on the model and with the help of which a number of 
experiments were carried out under three scenarios, consisting of changing the number of forms and interface ele-
ments in order to determine their impact on overall efficiency; the corresponding dependencies were obtained in the 
form of histograms. Conclusions are drawn regarding the accuracy of the model, its theoretical and practical signifi-
cance, as well as the overall complexity of designing “ideal” interfaces. 
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Введение 

Одним из преимуществ повсеместного внедре-
ния информационных технологий стало предо-
ставление человеку возможностей работы с боль-
шими объемами гетерогенной информации; 
например, внедрение концепции Умного дома в 
быту, обеспечение высокоскоростного доступа к 
информационным ресурсам практически из любой 
точки мира, предоставление справочных, обучаю-
щих и развлекательных сервисов, а также многое 
другое. В такой структуре взаимодействия чело-
века с информационной системой (ИС) особое ме-
сто занимают точки их соединения – интерфейсы 
(как некоторая совокупность и логика перехода 
между элементами двухсторонней передачи ин-
формации), «удачность» проектирования которых 
влияет на их эффективность, а также и само взаи-
модействие [1]. Здесь и далее под эффективностью 
понимается ее авторская трактовка [2], определяе-
мая тремя классическими показателями: результа-
тивностью – отсутствием ошибок в данных, опера-
тивностью – скоростью взаимодействия, и ресурсо-
экономностью – сохранностью расходуемых ресур-
сов. При этом, на характеристики взаимодействия 
оказывает влияние не только состав интер-
фейсных элементов, но и состояние человека, осо-
бенности обмениваемых данных и ряд других, не 
всегда очевидных, вещей. Например, выбор челове-
ком страны проживания, как правило, будет осу-
ществлен быстрее и точнее через выпадающий 
список, чем ручной ввод; и наоборот, указание 
числа от 1 до 1000 быстрее путем непосредствен-
ного ввода с цифрового блока клавиатуры, нежели 
выбором из списка или «ползунком», хотя точность 
ввода в обоих случаях будет одинаковой. Также, 
находящемуся в состоянии усталости человеку 
комфортнее будет обрабатывать информацию, вы-
водимую порциями – на отдельных экранных фор-
мах, а не всю сразу; если же, требуется оператив-
ный анализ больших наборов данных в рамках 
должностных обязанностей, то целесообразнее 
предоставлять информацию оператору момен-
тально, а не через последовательно появляющиеся 
формы. Тем не менее, преобладающее большин-
ство интерфейсов современных программно-аппа-
ратных средств (программ на персональных компь-
ютерах, банкоматах, информационно-электронных 

стендах в торговых центрах и т. п.) учитывают лишь 
общие требования к эргономике интерфейсов, ди-
зайнерские решения отдельных разработчиков 
или частные методики сравнения и выбора вариан-
тов (как при A/B-тестировании) без рассмотрения 
остальных участников процесса взаимодействия: 
заказчика информации – человека, и носителя ин-
формации – данных.  

Приведенные выше примеры и выводы «очерчи-
вают» предметную область текущего исследова-
ния, как – интерфейсы взаимодействия человека с 
ИС с позиции их эффективности. В связи с этим воз-
никает следующее научное противоречие предмет-
ной области, сформулированное в виде противопо-
ставления возможностей (т. е. имеющегося состоя-
ния дел) и потребностей (т. е. необходимого состо-
яния дел). С одной стороны, используемые и разра-
батываемые интерфейсы ИС строятся по доста-
точно абстрактным схемам (отстраненным от ре-
альности), не учитывающим внешние и внутрен-
ние стороны процесса обмена информацией (поль-
зователей, данные, условия применения и т. п.). 
С другой стороны, одним из основных факторов по-
вышения эффективности интерфейса является 
учет восприятия информации пользователем [3], 
на которое влияет, как указывалось, его состояние 
(психическое, физиологическое и иное), способ 
ввода и предоставления данных, а также порядок 
такого предоставления и т. п.  

Первым же существенным шагом по разреше-
нию противоречия может стать построение анали-
тической модели такого взаимодействия (далее ‒ 
Модель), позволяющей формально оценивать его 
эффективность – т. е. эффективностной модели, 
что и является задачей текущего исследования [4]. 
А исходя из того, что при существующем разнооб-
разии целей и задач ИС, создание для них единой 
Модели является целой проблемой, то ограни-
чимся следующим их подклассом (согласно автор-
ской таксономии). Во-первых, будем рассматри-
вать только ИС, являющиеся информационными 
сервисами [5] – т. е. ориентированными на решение 
определенной задачи и обладающими алгорит-
мами для ее решения. Во-вторых, возьмем лишь ин-
формационные сервисы запросного типа – т. е. те, в 
которых инициатором взаимодействия является 
человек (например, справочные системы, осу- 
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ществляющие поиск и предоставление информа-
ции по ключевым словам); данный подкласс ИС бу-
дем далее сокращенно называть – Сервисом. В-тре-
тьих, не будем учитывать функционал интерфей-
сов, заключающийся в зависимости порядка отоб-
ражения и состава новых форм на основании ввода 
значений на предыдущих (исключив тем самым, 
например, системы с оплатой услуг несколькими 
способами: банковскими картами с необходимо-
стью ввода всех ее реквизитов, по QR-коду с отоб-
ражением изображения для сканирования или че-
рез систему быстрых платежей с полем ввода но-
мера мобильного телефона) – т. е. логику переходов 
между ними будем считать линейной, что тем не 
менее позволит смоделировать огромное количе-
ство реально функционирующих ИС. И, в-четвер-
тых, поскольку основным предназначением Сер-
виса является итоговая выдача запрошенных дан-
ных, элементом вывода будем считать только тек-
стовое поле (с его помощью возможно отобразить 
любую информацию, даже 3D-изображение). Отме-
тим, что помимо данного типа Сервиса, автором 
выделяется еще два следующих, не рассматривае-
мых далее: управляющий – который сам является 
инициатором (например, устройства Умного дома, 
требующие реакции от человека) и игровой – в ко-
тором инициатором взаимодействия являются оба 
участника (например, любой игровой автомат). 

 
Предпосылки к созданию 

Для построения Модели применим следующий 
эмпирико-индуктивно-формализационный методо-
логический подход. Суть его будет заключаться в 
том, что изначально предложим пример типовой 
работы пользователя с интерфейсом Сервиса – т. е. 
будем основываться на данных, полученных ис-
ходя из гипотетического эксперимента. Затем по 
его результатам предложим базовые предпосылки 
для создания Модели – будет осуществлен переход 
от частного к общему. И, наконец, систематизируем 
предпосылки в единую схему работы интерфейса, 
которая затем подвергнется формализации. А по-
скольку назначением Модели является оценка эф-
фективности интерфейса, то в ней должны будут 
отражены механизмы такой оценки. 

Предположим, что Сервисом является поиск те-
лефонного номера человека в базе данных по его 
полному имени, дате рождения и месту прожива-
ния. И хотя вариаций интерфейсов даже для такой 
типовой задачи может быть достаточно много (все 
элементы расположатся на одной интерфейсной 
форме или же для каждого элемента используется 
своя форма и при этом ввод даты рождения можно 
осуществлять как численно, так и через встроен-
ный календарь), выберем на взгляд автора наибо-
лее гармоничный интерфейс. Для ввода будут  
использоваться три формы, каждая из которых 
предназначается для своей группы данных – 1) 

имя, фамилия и отчество (ФИО); 2) день, месяц и 
год рождения; 3) страна и город проживания; соот-
ветственно, на каждой форме, кроме последней, 
должна присутствовать кнопка продолжения ра-
боты (для перехода на следующую). В первой 
группе данных будем использовать текстовый 
ввод ФИО, во второй – выбор из выпадающего 
списка соответствующих чисел (дня – от 1 до 31, ме-
сяца – от 1 до 12 и года – от 1900 до 2023), а в тре-
тьей – выбор из выпадающего списка страны и 
ввод в текстовое поле города. Для вывода найден-
ной информации будет предназначаться форма с 
одним текстовым полем в формате «+X (XXX) XXX – 
XX – XX», где X – цифра телефонного номера. 

Процесс единичного решения задачи человека с 
помощью Сервиса описывается следующей после-
довательностью действий. Пользователю открыва-
ется 1-я форма, элементы которой он должен за-
полнить. В первый момент пользователем затрачи-
вается определенное количество времени и ум-
ственной деятельность на восприятии формы, за-
висящее, в частности, от общего количества эле-
ментов на ней; затем пользователь начинает про-
цесс ввода данных. Из-за необходимости указывать 
ФИО вручную, с одной стороны, повышается риск 
ошибки во введенных данных, а с другой – умень-
шается время ввода по сравнению с тем, если бы 
пришлось выбирать каждый компонент (фамилию, 
имя и отчество) из выпадающего списка (из-за их 
огромного многообразия).  

Оценка психоэмоционального напряжения (ПЭН), 
вызванного затратами ресурсов человека в случае 
ручного ввода или выбора из списка, является 
предметом дискуссии и требует проведения допол-
нительных исследований; однако очевидно, что 
оно будет различным. После окончания работы с  
1-й формой пользователь должен найти кнопку пе-
рехода на 2-ю форму и нажать на нее (некие вре-
менные издержки и затрата «нервов»). На этой 
форме пользователь производит ввод даты рожде-
ния с меньшим количеством ошибок, по сравнению 
с вводом ФИО, хотя расходует больше времени. При 
этом как по мере перехода к элементам в рамках 
формы, так и при продвижении к следующим фор-
мам все показатели эффективности будут незначи-
тельны, но снижаться в связи с нарастанием ПЭН 
пользователя (поскольку ему необходимо воспри-
нять «картинку», выделить ее компоненты, про-
анализировать и проинтерпретировать новый вид 
и суть представляемой информации). Все это будет 
вести к увеличению количества ошибок при вводе, 
замедлению работы с элементами, а также ухудше-
нию психоэмоциональное состояние.  

Работа с 3-й формой будет сочетать как выбор из 
выпадающего списка одних значений (страны), так 
и текстовый ввод других (города), в результате 
чего предсказание показателей эффективности 
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становится еще более сложным. На 4-й форме отоб-
ражается итоговая информация, состоящая из од-
ного значения, вариация чего в общем представля-
ется маловозможной. 

Отметим, что конструкция интерфейса, в кото-
рой осуществляется переход к новым формам с по-
степенным заполнением полей, достаточно попу-
лярна. Причина этого, вероятно, заключается в 
субъективном удобстве интерфейса для большин-
ства пользователей. В качестве примера интер-
фейса можно привести Интернет-сервис по подаче 
деклараций о налоговом вычете на Web-сайте Фе-
деральной Налоговой Службы (рисунок 1). 

Согласно проведенному гипотетическому экспе-
рименту по использованию простого интерфейса 
поискового Сервиса, эффективность работы поль-
зователя с каждым элементом была различной – 
для части из них возрастала вероятность ошибок, 
на другие затрачивалось большее количество вре-
мени, а после третьих у пользователя нарастало 
ПЭН. Сами данные, передаваемые через интерфейс, 
также оказывали влияние на эффективность – в за-
висимости от используемых для них элементов. 
Каждая форма при первом появлении также в той 
или иной степени затрачивала человеческие ре-
сурсы на осознание представленной на ней инфор-
мации. При этом разбиение всего интерфейса на 
множество форм приводило как к появлению до-
полнительных элементов – кнопок, так и влияло на 
общее ПЭН от работы (не обязательно в сторону ро-
ста напряжения). 

Важнейшим выводом из эксперимента является 
тот факт, что конструирование «идеального» – в 
смысле максимально эффективного – интерфейса 
представляется крайне сложно решаемой задачей 
даже теоретически, поскольку повышение одного 
показателя эффективности (например, результа-
тивности путем замены текстового поля на выпа-
дающий список) в большинстве случаев ведет к 
снижению других (например, оперативности из-за 
необходимости выбора из огромного списка нуж-
ного элемента и ресурсоэкономности из-за увели-
чения ПЭН пользователя при таком «скроллинге» 
списка) [6]. Ситуация усложняется тем, что более 
дальние формы (с позиции «дальности» на пути 
продвижения по интерфейсу) и элементы (с пози-
ции «дальности» расположения на форме) начи-
нают снижать показатели эффективности из-за 
особенностей функционирования человека (в от-
личие, например, от автомата), что приводит к 
необходимости учета структуры интерфейса – с по-
зиции его разбиения на формы и размещения на 
них элементов, и параметров интерфейса – с пози-
ции выбора типов элементов, передаваемых дан-
ных и т. п. При этом, большее число форм с одной 
стороны добавит новые элементы, а с другой – поз-
волит пользователю быстрее подготовиться к ра-
боте с ней, сохранив больше ресурсов. Все это гово-
рит об общей сложности проектирования интер-
фейсов и необходимости в ряде случаев увеличи-
вать не всю эффективность, а лишь отдельные ее 
показатели – согласно заданным целям и условиям. 

   

 
Рис. 1. Пример интерфейса Интернет-сайта Федеральной Налоговой Службы 

Fig. 1. Example of the Internet Site of the Federal Tax Service Interface 
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Целесообразным же решением может стать под-
стройка интерфейса в режиме реального времени – 
путем указания требований к показателям для кон-
кретных сфер деятельности, задач или групп поль-
зователей [7]. Так, например, в банковской сфере, 
где в приоритете является точность, интерфейс 
можно спроектировать при максимизации его  
результативности; в сфере реагирования на чрез-
вычайные ситуации – стремясь увеличить опера-
тивность; в сфере социальных услуг (особенно, для 
пожилых групп пользователей) – повышая ресурсо-
экономность; а при размещении Сервисов в общедо-
ступных местах – позволяя настраивать показатели 
самостоятельно. Касательно последнего можно 
привести довольно интересную гипотетическую 
ситуацию, когда пользователь ИС в торговом цен-
тре на основании своего текущего состояния (уста-
лости, спешки, знакомства с сервисом и т. п.) сможет 
точно подстроить интерфейс для работы. 

Систематизируем частные выводы из гипотети-
ческого эксперимента путем их обобщения в виде 
предпосылок для построения Модели интерфейсов 
Сервиса данного – запросного – типа. 

Предпосылка 1. Эффективность интерфейса 

Эффективность интерфейса представляет собой 
совокупность трех классических показателей со 
следующей интерпретацией: 

1) ресурсоемкость – мера допущения ошибок 
при вводе данных (поскольку их вывод при отсут-
ствии дефектов в реализации интерфейса будет 
всегда корректным); 

2) оперативность – быстрота обмена данными 
между человеком и Сервисом (в основном с точки 
зрения их ввода); 

3) ресурсоэкономность – отсутствие или мера 
незначительности ПЭН человека при работе с ин-
терфейсом (ресурсы Сервиса считаются несуще-
ственными, поскольку обмен и обработка сверх-
больших объемов данных через формы или их эле-
менты, требующих запредельных показателей ап-
паратного обеспечения ИС, выходят за рамки реше-
ния типовых задач Сервиса по реагированию на за-
просы). 

Предпосылка 2. Формы интерфейса 

Интерфейс состоит из последовательного пере-
хода между формами, содержащими набор элемен-
тов; например, таким образом можно группировать 
ввод ФИО человека, данных о дате и месте рожде-
ния, городе проживания, семейном положении, об-
разовании, интересах и т. п.  

Предпосылка 3. Переход между формами 

Движение по логике интерфейса осуществля-
ется последовательно через все формы с помощью 
нажатия на соответствующей кнопки; например, в 
правом нижнем углу с надписью «Далее». 

Предпосылка 4. Элементы интерфейса 

На каждой форме присутствует последователь-
ность элементов интерфейса для ввода или вы-
вода; например, поля ФИО, как правило, располага-
ются вертикально друг за другом. Элементы могут 
типизироваться согласно их предназначению – для 
ввода или вывода информации, а также принадле-
жать к некоторому классу, определяющему то, как 
эта информация передается [8]. Далее будем рас-
сматривать лишь следующие основные классы эле-
ментов ввода: текстовое поле, выпадающий список, 
флаговая кнопка (т. е. CheckBox, транслит. на русс. 
Чекбокс), двунаправленный счетчик и «ползунок»; 
элемент вывода будет представлен только тексто-
вым полем, естественно, без возможности редакти-
рования. 

Предпосылка 5. Атомарная эффективность  
элемента 

Каждый интерфейсный элемент определенного 
класса обладает собственной атомарной эффектив-
ностью взаимодействия с пользователем, завися-
щей (в грубом, но приемлемом приближении) от 
типа и размера передаваемых данных [9]. Далее бу-
дем рассматривать только наиболее популярные 
типы, а именно – булевские (состояние из двух зна-
чений: «1 и 0», «Да и Нет», «Правда и Ложь», и т. п.), 
числовые неотрицательные (все значения от 0 до 
условно большого целого числа) и текстовые (по-
следовательности букв некоторого алфавита). 

Предпосылка 6. Атомарная эффективность формы 

Каждая интерфейсная форма обладает собствен-
ной атомарной эффективностью, определяемой по-
требностями пользователя в следующих действиях 
(в аналогичном для Предпосылки 5 приближении): 
вначале, восприятием отображаемых на форме эле-
ментов, на что влияет количество последних; в 
конце, нажатием на кнопку перехода на следую-
щую форму. Заметим, что влияние кнопки перехода 
на показатели эффективности можно считать ин-
вариантом для конкретной реализации интер-
фейса. 

Предпосылка 7. Порядок элемента на форме 

Показатели атомарной эффективности каждого 
элемента корректируется в зависимости от даль-
ности расположения на интерфейсной форме – по-
скольку восприятие более поздних элементов от-
личается от восприятия более ранних; предполо-
жительно, оно ухудшается, хотя формально стоит 
учитывать любую зависимость. 

Предпосылка 8. Порядок формы в интерфейсе 

Показатели атомарной эффективности самой 
формы и всех ее элементов корректируются в зави-
симости от дальности ее расположения на всем 
пути логики интерфейса по аналогичным с Предпо-
сылкой 7 причинам. 
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Предпосылка 9. Эмпирическая зависимость  
эффективности от порядка 

Зависимость эффективности элементов и форм 
от их порядка представляется сложно определи-
мой теоретическими методами и, поэтому, может 
быть получена эмпирически (например, с помощью 
экспериментов по сбору статистических данных на 
целевых группах пользователей). 

Предпосылка 10. Задача проектирования  
интерфейса 

Задача проектирования интерфейса сводится к 
достижению определенных значений (максималь-
ных или конкретных) для одного или нескольких 
показателей эффективности путем его структурно-
параметрического синтеза (комбинирования раз-
биения на формы, выбора состава и порядка распо-
ложения на них элементов, используемых классов, 
типов и размеров данных и т. п.); при этом вопросы 
уязвимости интерфейсов (т. е., например, изна-
чальные ошибки в логике работы Сервиса) [10] в 
данном контексте не рассматриваются, поскольку 
выходят за рамки предметной области. 

Формализация полученных предпосылок, кото-
рые, как хорошо видно, находятся в тесной логиче-
ской связи, как раз и позволит создать требуемую 
Модель. 

 
Аналитическая модель 

Проведем пошаговую формализацию всех 10  
указанных предпосылок к созданию Модели. В ка-
честве обеспечения подобия будем придержи-
ваться следующего стиля записей: нижний индекс – 
порядковый номер объекта в списке (например, 
форм); верхний индекс – идентификатор объекта 
для заранее известного или заданного множества 
(например, классов); « ̃ » – диакритический знак 
«волна» для выделения функций, вычисляющих ре-
зультирующие значения по ее параметрам (напри-
мер, атомарную эффективность по классу элемента, 
типу и размеру данных); « ̿ » – диакритический 
знак «две линии» для выделения процессов, проду-
цирующих функции (например, атомарную эффек-
тивность элемента); « ′» и « ′′» – диакритические 
знаки «апостроф» и «двойной апостроф» для указа-
ния первоначально и вторично уточненного значе-
ния (т. е. после применения корректировки к основ-
ному и первоначально скорректированному); «≔» – 
символ определения сложной функциональной 
сущности (например, функции или задачи). 

Предпосылка 1. Эффективность интерфейса.  
Аналитическая запись 

Эффективность интерфейса (𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦) имеет 
следующую запись: 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦 ≡ 

≡ 〈𝑃𝑜𝑡𝑒𝑛𝑐𝑦, 𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠, 𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔〉, 

где «〈 〉» – кортеж из последовательности следую-
щих показателей эффективности: 𝑃𝑜𝑡𝑒𝑛𝑐𝑦  – ре-
зультативность, 𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠  – оперативность, 
𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔 – ресурсоэкономность. 

Как будет показано ниже (при расчете комплекс-
ной эффективности всего интерфейса), в качестве 
значений показателей целесообразнее брать неко-
торые меры в диапазоне [0,1]: 

{

𝑃𝑜𝑡𝑒𝑛𝑐𝑦 ∈ [0,1]

𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠 ∈ [0,1]

𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔 ∈ [0,1]
. 

С точки зрения результативности такой диапа-
зон значений является достаточно логичным, по-
скольку данный показатель определяет меру допу-
щения ошибок. Так, если какой-либо интер-
фейсный элемент принципиально не позволяет 
ввести данные (например, для ввода текста ис-
пользуется счетчик чисел), то его результатив-
ность всегда будет равна 0; а если для ввода един-
ственного числа выбрана установленная и нере-
дактируемая флаговая кнопка, то результатив-
ность будет равна 1 (что, впрочем, не имеет прак-
тического смысла). Саму результативность можно 
оценивать через действия (𝐴𝑐𝑡𝑖𝑜𝑛𝑠 ), как отноше-
ние количества верных вводов (а формально, и вы-
водов) данных (𝐴𝑐𝑡𝑖𝑜𝑛𝑠𝑉𝑎𝑙𝑖𝑑) к количеству всех вво-
дов (𝐴𝑐𝑡𝑖𝑜𝑛𝑠𝐴𝑙𝑙): 

𝑃𝑜𝑡𝑒𝑛𝑐𝑦 =
𝐴𝑐𝑡𝑖𝑜𝑛𝑠𝑉𝑎𝑙𝑖𝑑

𝐴𝑐𝑡𝑖𝑜𝑛𝑠𝐴𝑙𝑙
. 

Подобная ситуация характерна и для ресурсо-
экономности – максимально простая работа с эле-
ментом или формой (т. е. минимизация ПЭН) сде-
лает значение показателя равным 1, а максималь-
ная сложная – 0. Саму ресурсоэкономность можно 
оценивать по результатам опроса пользователя 
(т. е. ответа на вопрос «Насколько сложно было ра-
ботать?») по окончанию единичного взаимодей-
ствия на основании его собственных ощущений 
(𝐹𝑒𝑒𝑙𝑖𝑛𝑔): 

{
𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔 =

𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝐶𝑢𝑟𝑟𝑒𝑛𝑡

𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑀𝑎𝑥

𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝐶𝑢𝑟𝑟𝑒𝑛𝑡 ∈ [0, 𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑀𝑎𝑥]

, 

где 𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝐶𝑢𝑟𝑟𝑒𝑛𝑡  – оценка пользователем своего 
текущего состояния по шкале, где 0 – психоэмоци-
онально максимально затрудненная работа (вари-
ант ответа в опроснике – «Невозможно»); 
𝐹𝑒𝑒𝑙𝑖𝑛𝑔𝑀𝑎𝑥  – максимально простая и комфортная 
(вариант ответа в опроснике – «Элементарно»). 

В случае оперативности, определение реальных 
значений показателя будет несколько иным, по-
скольку, как правило, быстрота процесса (или ско-
рость) определяется временем работы, на которое 
делится ее объем (пройденное расстояние, количе-
ство движений или просто условная единица). При 
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таком подходе краевые значения оперативности 
достижимы лишь в пределе: 0 – в случае бесконеч-
ного времени работы с элементом, и бесконечность 
(формально получаемая при делении на близкое к 
нулю время) – при моментальном выполнении всех 
действий.  

Привести данный показатель к единичной 
шкале можно с помощью времени работы (𝑇𝑖𝑚𝑒), 
которое является минимально возможным 
(𝑇𝑖𝑚𝑒𝑀𝑖𝑛 ), определяемым эмпирическим путем, и 
которое будет делится на текущее затраченное 
время (𝑇𝑖𝑚𝑒𝐶𝑢𝑟𝑟𝑒𝑛𝑡): 

𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠 =
𝑇𝑖𝑚𝑒𝑀𝑖𝑛

𝑇𝑖𝑚𝑒𝐶𝑢𝑟𝑟𝑒𝑛𝑡
. 

Предпосылка 2. Формы интерфейса. Аналитиче-
ская запись 

Полный интерфейс Сервиса ( 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 ) имеет 
следующую запись: 

𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 = [𝐹𝑜𝑟𝑚1, … 𝐹𝑜𝑟𝑚𝑖 … , 𝐹𝑜𝑟𝑚𝑁], 

где «[ ]» – последовательность форм интерфейса; 
𝐹𝑜𝑟𝑚𝑖  – 𝑖-я форма; 𝑁 – количество всех форм. 

Поскольку каждая форма состоит из элементов 
(𝐸𝑙𝑒𝑚𝑒𝑛𝑡), то она имеет следующую запись: 

𝐹𝑜𝑟𝑚 = [𝐸𝑙𝑒𝑚𝑒𝑛𝑡1, …𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑗 … , 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑀], 

где «[ ]» – последовательность элементов формы; 
𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑗  – 𝑗 -й элемент; 𝑀  – количество всех эле-

ментов на форме. 

Предпосылка 3. Переход между формами. Аналити-
ческая запись 

Движения по интерфейсу через формы осу-
ществляются с помощью интерфейсной кнопки пе-
рехода (𝐵𝑢𝑡𝑡𝑜𝑛), имеющей следующую запись: 

𝐹𝑜𝑟𝑚𝑥
𝐵𝑢𝑡𝑡𝑜𝑛 = 𝐵𝑢𝑡𝑡𝑜𝑛𝑥→𝑦, 

где 𝐹𝑜𝑟𝑚𝑥
𝐵𝑢𝑡𝑡𝑜𝑛  – кнопка на 𝑥 -й форме; 𝑦  – индекс 

формы, на которую по нажатию кнопки происходит 
переход с 𝑥-й; «𝑥 → 𝑦» – обозначение такого пере-
хода между формами.  

В условиях ограничений касательно линейности 
логики переходов между формами, очевидно, что 
интерфейс состоит из множества следующих кно-
пок перехода: 

𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝐵𝑢𝑡𝑡𝑜𝑛𝑠 = 

= {𝐵𝑢𝑡𝑡𝑜𝑛1→2, …𝐵𝑢𝑡𝑡𝑜𝑛𝑥→𝑥+1… ,𝐵𝑢𝑡𝑡𝑜𝑛𝑁−1→𝑁}, 

где «{ }» – множество кнопок.  

Данное выражение верно, т. к. с каждой x-й 
формы возможен переход только на 𝑥 + 1-ю. 

 

Поскольку последняя форма с выводом резуль-
тата, очевидно, не содержит кнопки перехода, то 
количество физических кнопок будет на один 
меньше количества форм в интерфейсе; для сохра- 
нения же подобности и гармоничности формаль-
ной записи можно считать, что отсутствие кнопки 
на последней форме сопоставимо с виртуальной 
кнопкой 𝐵𝑢𝑡𝑡𝑜𝑛𝑁→𝑁+1, которая не влияет на эффек-
тивность, т. е. ее эффективность: 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐵𝑢𝑡𝑡𝑜𝑛𝑁→𝑁+1, = 〈1,1,1〉. 

Отметим, что кнопка завершения работы на по-
следней форме отсутствует, поскольку предполага-
ется, что взаимодействие с Сервисом заканчива-
ется в момент вывода итогового результата. 

Предпосылка 4. Элементы интерфейса. Аналити-
ческая запись 

Тип элемента интерфейса (𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑇𝑦𝑝𝑒 ) имеет 
следующую запись, соответствующую способности 
осуществлять двухсторонний обмен между пользо-
вателем и Сервисом: 

𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑇𝑦𝑝𝑒 ∈ {𝐸𝑙𝑒𝑚𝑒𝑛𝑡→, 𝐸𝑙𝑒𝑚𝑒𝑛𝑡←}, 

где «{ }» – множество типов элементов; 𝐸𝑙𝑒𝑚𝑒𝑛𝑡→ 
и 𝐸𝑙𝑒𝑚𝑒𝑛𝑡← – тип элемента, предназначенный для 
ввода и вывода данных, соответственно (символ 
верхнего индекса-стрелки выбран, исходя из 
направления передачи данных – от пользователя к 
Сервису). 

Также элементы ввода могут принадлежать раз-
личным классам (являющимся подмножеством 
типа), где 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠→  – класс элемента ввода 
данных; а другие верхние индексы для 𝐸𝑙𝑒𝑚𝑒𝑛𝑡 со-
ответствуют классам следующим образом: 𝑇𝑒𝑥𝑡𝐵𝑜𝑥 
– текстовое поле; 𝐷𝑟𝑜𝑤𝐷𝑜𝑤𝑛𝐿𝑖𝑠𝑡  – выпадающий 
список; 𝐶ℎ𝑒𝑐𝑘𝐵𝑜𝑥  – флаговая кнопка; 𝑆𝑝𝑖𝑛𝑛𝑒𝑟  – 
двунаправленный счетчик; 𝑆𝑙𝑖𝑑𝑒𝑟 – «ползунок» (1). 

Согласно указанным ограничениям, элементы 
вывода могут относится только к одному классу: 

𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠← ∈ {𝐸𝑙𝑒𝑚𝑒𝑛𝑇𝑒𝑥𝑡𝐵𝑜𝑥𝑅𝑂}, 

где верхний индекс 𝑇𝑒𝑥𝑡𝐵𝑜𝑥RO соответствует тек-
стовому полю без возможности редактирования 
(постфикс 𝑅𝑂  – аббр. от англ. 𝑅𝑒𝑎𝑑 𝑂𝑛𝑙𝑦 ; пер. на 
русс. Только чтение). 

Исходя из того, что множества классов элемен-
тов для различных направлений передачи данных 
не пересекаются, их можно объединить в один 
класс, опуская тем самым (здесь и далее) указание 
типа элемента: 

𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠 = 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠→ ∪  𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠←, 

где ∪  ‒ операция объединения множеств классов 
элементов. 

𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠→ ∈ {𝐸𝑙𝑒𝑚𝑒𝑛𝑇𝑒𝑥𝑡𝐵𝑜𝑥 , 𝐸𝑙𝑒𝑚𝑒𝑛𝐷𝑟𝑜𝑝𝐷𝑜𝑤𝑛𝐿𝑖𝑠𝑡 , 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶ℎ𝑒𝑐𝑘𝐵𝑜𝑥 , 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑆𝑝𝑖𝑛𝑛𝑒𝑟 , 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑆𝑙𝑖𝑑𝑒𝑟}. (1) 
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Предпосылка 5. Атомарная эффективность  
элемента. Аналитическая запись 

Атомарная эффективность интерфейсного эле-
мента ( 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑗 ) имеет вид (2), где 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡̃ (…)  – функция вычисления ато-
марной эффективности элемента согласно его 
классу (𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠 ) и свойствам данных (𝐷𝑎𝑡𝑎), 
состоящим из типа (𝐷𝑎𝑡𝑎𝑇𝑦𝑝𝑒) и размера (𝐷𝑎𝑡𝑎𝑆𝑖𝑧𝑒), 
для передачи которых он используется. 

Тип данных записывается следующим образом: 

𝐷𝑎𝑡𝑎𝑇𝑦𝑝𝑒 ∈ {𝐷𝑎𝑡𝑎𝐵𝑜𝑜𝑙𝑒𝑎𝑛 , 𝐷𝑎𝑡𝑎𝑈𝑛𝑠𝑖𝑔𝑛𝑒𝑑 , 𝐷𝑎𝑡𝑎𝑇𝑒𝑥𝑡}, 

где «{ }» – множество типов данных; а индексы для 
𝐷𝑎𝑡𝑎  соответствуют типам следующим образом: 
𝐵𝑜𝑜𝑙𝑒𝑎𝑛  – булевский; 𝑈𝑛𝑠𝑖𝑔𝑛𝑒𝑑  – целое беззнако-
вое число; 𝑇𝑒𝑥𝑡 – текст. 

Предпосылка 6. Атомарная эффективность формы. 
Аналитическая запись 

Атомарная эффективность интерфейсной формы 
(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚) имеет следующую запись: 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝑭𝒐𝒓𝒎 = 

= 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚̃ (𝑀𝐹𝑜𝑟𝑚 , 𝐵𝑢𝑡𝑡𝑜𝑛𝑥→𝑥+1), 

где 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚̃ (…) – функция вычисления ато-
марной эффективности формы согласно количе-
ству элементов на ней (𝑀𝐹𝑜𝑟𝑚) и кнопе перехода на 
следующую форму (для 𝑥-й формы ‒ 𝐵𝑢𝑡𝑡𝑜𝑛𝑥→𝑥+1). 

Исходя из того, что влияние кнопки на показа-
тели эффективности считается инвариантом в рам-
ках одного интерфейса, будет верно следующее 
уравнение (для любой 𝑥-ой формы с одинаковым 
количеством элементов): 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚̃ (𝑀,𝐵𝑢𝑡𝑡𝑜𝑛𝑥−1→𝑥) = 

= 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚̃ (𝑀,𝐵𝑢𝑡𝑡𝑜𝑛𝑥→𝑥+1), 

т. е. атомарные эффективности форм будут отли-
чаться только при разном количестве элементов на 
них; в ином случае, следуя уравнению, они равны. 

Предпосылка 7. Порядок элемента на форме.  
Аналитическая запись 

Эффективность интерфейсного элемента после 
коррекции (𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡

′ ), которая учитывает 
порядок его расположения на форме, имеет вид (3), 

где 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐸𝑙𝑒𝑚𝑒𝑛𝑡(… )  – функция вы-
числения скорректированной эффективности эле-
мента по ее атомарному значению и порядковому 
индексу (𝐼𝑛𝑑𝑒𝑥). 

Предпосылка 8. Порядок формы в интерфейсе.  
Аналитическая запись 

Эффективность элемента (𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡
′′ ) и 

формы (𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚
′ ) после коррекции, которая 

учитывает порядок формы в логике интерфейса, 
имеет вид (4), с использованием единой функции. 

В выражении (4) 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚(… )  – 
функция вычисления скорректированных эффек-
тивностей элемента и формы по первоначально 
скорректированной (согласно Предпосылке 7) и 
атомарной, соответственно; 𝐼𝑛𝑑𝑒𝑥  – порядковый 
индекс формы в логике интерфейса, согласно кото-
рому осуществляется коррекция. Таким образом, 
эффективность формы подвергается однократной 
корректировке по порядковому индексу, а эффек-
тивность элемента – двухкратной корректировке 
по паре порядковых индексов. 

Предпосылка 9. Эмпирическая зависимость  
эффективности от порядка. Аналитическая запись 

Поскольку каждая из введенных функций опре-
деляет достаточно сложную зависимость между 
своими параметрами и выходным значением 
(например, оперативность работы пользователя с 
двунаправленным списком вряд ли будет линейно 
зависеть от количества отображаемых им значе-
ний), то способ определения такой взаимосвязи мо-
жет быть определен статистически, путем проведе-
ния соответствующих экспериментов. Всего насчи-
тываются 4 их группы, в рамках каждой из которых 
определяются следующие зависимости: 1) атомар-
ная эффективность элемента от комбинации его 
класса, а также типов и размеров данных (см. Пред-
посылку 5); 2) атомарная эффективность формы от 
количества элементов на ней и различных кнопок 
перехода (см. Предпосылку 6); 3) скорректирован-
ная эффективность элемента от его порядка на 
форме (см. Предпосылку 7); 3) скорректированная 
эффективность формы от ее порядка в логике ин-
терфейса (см. Предпосылку 8). Данные группы экс-
периментов (𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡) могут быть записаны в 

формальном виде (5), где 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡 ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿– процесс по-
лучения функции (т. е. алгоритма вычисления зна-
чений по параметрам согласно некоторым их соот-
ношениям) для вычисления или корректировки 
эффективностей, верхний индекс которого опреде-
ляет назначение функции: 𝐸𝑙𝑒𝑚𝑒𝑛𝑡  – атомарная 
эффективность элемента, 𝐹𝑜𝑟𝑚  – атомарная эф-
фективность формы, 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛  – коррек-
тировка атомарной эффективности элемента, 
𝐹𝑜𝑟𝑚𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛  – корректировка атомарной эф-
фективности формы; {𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑖}  – множество 𝑖 -ых 
субъектов (участников эксперимента), согласно 
процессу взаимодействия с интерфейсом которых 
вычисляются показатели эффективности; 
{𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖

𝐶𝑙𝑎𝑠𝑠} – множество 𝑖-ых классов элементов 

(в количестве шести); {𝐷𝑎𝑡𝑒𝑖
𝑇𝑦𝑝𝑒

} – множество i-ых 

типов данных (в количестве трех); {𝐷𝑎𝑡𝑒𝑖
𝑆𝑖𝑧𝑒} – мно-

жество i-ых размеров данных (например, от 1 до 
выбранного разумного предела с увеличением зна-
чения в 10 раз); {𝑀𝑖} – множество i-ых значений ко-
личества элементов на форме (также, от 1 до вы-
бранного разумного предела с шагом 1); {𝐵𝑢𝑡𝑡𝑜𝑛𝑖} – 
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множество i-ых вариаций кнопки перехода (без по-
тери точности достаточно взять один вариант, 
стандартный для операционной системы интер-
фейса); {𝐼𝑛𝑑𝑒𝑥𝑗} и {𝐼𝑛𝑑𝑒𝑥𝑖} – множество 𝑗-ых индек-

сов положения элемента на типовой форме и 𝑖-ыx 
положения формы в логике интерфейса (например, 
от 1 до некоторого разумного предела с шагом 1). 

Результаты экспериментов могут иметь вид за-
висимостей (аналитической или табличной), кото-
рые будут служить основой для вычисления соот-
ветствующих функций; например, если зависи-
мость атомарной эффективности формы от коли-
чества элементов на ней имеет логистический вид, 
то в результате проведения эксперимента будут 
получен соответствующий набор точек на плоско-
сти, сглаженная линия по которым и ляжет в ос-
нову вычислений соответствующей функции. 

Каждый же эксперимент (𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡,  т. е. без 
указания верхнего индекса для назначения итого-
вой функции), очевидно, для одного набора пара-
метров позволит получить сразу 3 зависимости 
(𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒) – для всех показателей эффективно-
сти, где 𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑃𝑜𝑡𝑒𝑛𝑐𝑦 , 𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠  
и 𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔  – зависимость от пара-
метров эксперимента (и, следовательно, функции) 
результативности, оперативности и ресурсоэко-
номность соответственно (6). 

Предпосылка 10. Задача проектирования  
интерфейса. Аналитическая запись 

Общая эффективность для интерфейса, содержа-
щего определенную структуру и параметры форм, 
кнопок перехода, элементов и их данных, имеет 
вид (7), где индекс оператора умножения 𝑖 от 1 до 
𝑁  соответствует перебору всех форм интерфейса; 

индекс 𝑗  от 1 до 𝑀𝑖  – перебору всех элементов на  
𝑖-й форме с их количество 𝑀𝑖; пара «𝑖, 𝑗» – комплекс-
ному индексу, обозначающему 𝑗-й элемент (и его 
данные) на 𝑖-й форме. 

Суть определения общей эффективности со-
стоит в перемножении двух следующих выраже-
ний. В первом множителе производится вычисле-
ние атомарных эффективностей всех форм интер-
фейса с применением функции их корректировки 
согласно порядку формы. Во-втором множителе 
производится вычисление атомарной эффективно-
сти каждого элемента, расположенного на каждой 
форме, согласно его классу, типу данных и их раз-
меру. Затем, эффективность элемента корректиру-
ется с учетом его порядка на каждой форме, а также 
порядка самой формы в логике интерфейса. Исходя 
из этих выражений, выбирая разбиение элементов 
по формам, классы элементов, учитывая передава-
емые данные, изменяя порядок обоих сущностей, а 
также упорядочивая формы и элементы на них, 
можно «играться» итоговыми показателями эф-
фективности – т. е. производить ее многокритери-
альную оптимизацию. 

Необходимо указать, что умножение атомарных, 
скорректированных, общих и иных эффективно-
стей заключается в поэлементном умножении ее 
показателей, т. е.: 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝑋 × 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝑌 ≡ 

≡ 〈

𝑃𝑜𝑡𝑒𝑛𝑐𝑦𝑋 × 𝑃𝑜𝑡𝑒𝑛𝑐𝑦𝑌 ,

𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠𝑋 × 𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠𝑌,

𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔𝑋 × 𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔𝑌
〉, 

где 𝑥  и 𝑦  – верхние индексы, относящиеся к пере-
множаемым эффективностям. 

{
𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡 = 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦

𝐸𝑙𝑒𝑚𝑒𝑛𝑡̃ (𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑙𝑎𝑠𝑠 , 𝐷𝑎𝑡𝑎)

𝐷𝑎𝑡𝑎 ≡ 〈𝐷𝑎𝑡𝑎𝑇𝑦𝑝𝑒 , 𝐷𝑎𝑡𝑎𝑆𝑖𝑧𝑒〉
, (2) 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡
′ = 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐸𝑙𝑒𝑚𝑒𝑛𝑡(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡 , 𝐼𝑛𝑑𝑒𝑥), (3) 

{
𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡

′′ = 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐸𝑙𝑒𝑚𝑒𝑛𝑡
′ , 𝐼𝑛𝑑𝑒𝑥)

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚
′ = 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚 , 𝐼𝑛𝑑𝑒𝑥)

, (4) 

{
 
 

 
 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦

𝐸𝑙𝑒𝑚𝑒𝑛𝑡 ≔ 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡𝐸𝑙𝑒𝑚𝑒𝑛𝑡̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿({𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑖}, {𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖
𝐶𝑙𝑎𝑠𝑠}, {𝐷𝑎𝑡𝑒𝑖

𝑇𝑦𝑝𝑒
}, {𝐷𝑎𝑡𝑒𝑖

𝑆𝑖𝑧𝑒})

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚 ≔ 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡𝐹𝑜𝑟𝑚̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ({𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑖}, {𝑀𝑖}, {𝐵𝑢𝑡𝑡𝑜𝑛𝑖}) 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐸𝑙𝑒𝑚𝑒𝑛𝑡 ≔ 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ({𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑖}, {𝐼𝑛𝑑𝑒𝑥𝑗})

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚 ≔ 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡𝐹𝑜𝑟𝑚𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿({𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑖}, {𝐼𝑛𝑑𝑒𝑥𝑖})

, (5) 

〈𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑃𝑜𝑡𝑒𝑛𝑐𝑦 , 𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠 , 𝐷𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑐𝑒𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔〉 = 𝐸𝑥𝑝𝑒𝑟𝑖𝑚𝑒𝑛𝑡̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ ̿̿ (… ), (6) 

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 =∏𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐹𝑜𝑟𝑚̃ (𝑀𝑖 , 𝐵𝑢𝑡𝑡𝑜𝑛𝑖→𝑖+1), 𝑖)

𝑁

𝑖=1

× 

(7) 

×∏∏
𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐹𝑜𝑟𝑚(𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑜𝑛̃ 𝐸𝑙𝑒𝑚𝑒𝑛𝑡(

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦̃ 𝐸𝑙𝑒𝑚𝑒𝑛𝑡(𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖,𝑗
𝐶𝑙𝑎𝑠𝑠 , 〈𝐷𝑎𝑡𝑎𝑇𝑦𝑝𝑒, 𝐷𝑎𝑡𝑎𝑆𝑖𝑧𝑒〉𝑖,𝑗), 𝑗), 𝑖)

𝑀𝑖

𝑗=1

𝑁

𝑖=1

, 
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Обоснованность применения умножений (вме-
сто типичного суммирования) при расчете общей 
эффективности заключается в том, что, как указы-
валось, показатели отражают степень достижения 
максимальных нормированных значений (т. е. еди-
ницы), а каждый элемент, форма или кнопка эти 
значения могут уменьшать. Например, если на 
форме присутствует 3 элемента, ухудшающих без-
ошибочность ввода данных на 10 %, то результа-
тивность каждого равна 0.9, а результативность 
всей группы элементов в случае суммирования бу-
дет 0.9 + 0.9 + 0.9 = 2.7, что, очевидно, неверно; пра-
вильным будет перемножение результативностей, 
т. е. что даст значение показателя – 0.9 × 0.9 ×0.9 = 
= 0.729. 

Таким образом, общую задачу проектирования 
интерфейсов (𝑇𝑎𝑠𝑘), исходя из их целевой (𝑇𝑎𝑟𝑔𝑒𝑡) 
эффективности, можно записать в виде (8), где 
𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒( )  – интерфейс, спроектированный на 

основании множества i-ых форм {𝐹𝑜𝑟𝑚𝑖}  (есте-
ственно, с нужным количеством кнопок перехода) 
и множества 𝑗-ых элементов на каждой i-ой форме 

{𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖,𝑗} , каждый из которых имеет соответ-

ствующий класс 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖,𝑗
𝐶𝑙𝑎𝑠𝑠 ; «⇒» – суть задачи в 

виде указания искомых параметров (слева), в ре-
зультате которых должны выполняться условия 
(справа); «→» – оператор стремления (в пределе, 
равенства) эффективности к целевому значению 
(𝑇𝑎𝑟𝑔𝑒𝑡), состоящему из совокупности 3-х показа-
телей – 𝑇𝑎𝑟𝑔𝑒𝑡𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠 , 𝑇𝑎𝑟𝑔𝑒𝑡𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔  и 
𝑇𝑎𝑟𝑔𝑒𝑡𝑃𝑜𝑡𝑒𝑛𝑐𝑦 , соответствующих показателям ре-
зультативности, оперативности и ресурсоэконом-
ности; 𝑇𝑎𝑟𝑔𝑒𝑡𝑉𝑎𝑙𝑢𝑒  – значение, которое может при-
нимать показатель целевого значения эффектив-
ности и которое может быть следующим: 𝐶𝑒𝑟𝑡𝑎𝑖𝑛 – 
точное число, Max  – максимально допустимое 
число, 𝐴𝑛𝑦 – произвольное число (означающее, что 
при решении задачи данный показатель не должен 
учитываться). 

{
 
 

 
 

𝑇𝑎𝑠𝑘 ≔
𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒({𝐹𝑜𝑟𝑚𝑖}, {𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖,𝑗}, {𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑖,𝑗

𝐶𝑙𝑎𝑠𝑠}) ⇒

𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 → 𝑇𝑎𝑟𝑔𝑒𝑡

𝑇𝑎𝑟𝑔𝑒𝑡 ≡ 〈𝑇𝑎𝑟𝑔𝑒𝑡𝑃𝑜𝑡𝑒𝑛𝑐𝑦 , 𝑇𝑎𝑟𝑔𝑒𝑡𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠 , 𝑇𝑎𝑟𝑔𝑒𝑡𝑅𝑒𝑠𝑜𝑢𝑟𝑐𝑒𝑆𝑎𝑣𝑖𝑛𝑔〉

𝑇𝑎𝑟𝑔𝑒𝑡𝑉𝑎𝑙𝑢𝑒 ∈ {𝐶𝑒𝑟𝑡𝑎𝑖𝑛,𝑀𝑎𝑥, 𝐴𝑛𝑦}

. (8) 

 

Так, решение задачи проектирования интер-
фейса для банковской сферы, когда важна лишь 
точность, может осуществляться при следующих 
целевых значениях показателей: 

𝑇𝑎𝑟𝑔𝑒𝑡 → 〈𝑀𝑎𝑥, 𝐴𝑛𝑦, 𝐴𝑛𝑦〉. 

При реагировании на чрезвычайные ситуации, 
требующем высокой оперативности [11], целевые 
показатели будут следующими: 

𝑇𝑎𝑟𝑔𝑒𝑡 → 〈𝐴𝑛𝑦,𝑀𝑎𝑥, 𝐴𝑛𝑦〉. 

А в сфере социальных услуг для пожилых групп 
[12] целевые показателями могут быть заданы, как: 

𝑇𝑎𝑟𝑔𝑒𝑡 → 〈𝐴𝑛𝑦, 𝐴𝑛𝑦,𝑀𝑎𝑥〉, 

поскольку тут уже важна ресурсоэкономность. 
Если же при этом необходима и точность передачи 
данных от посетителей, то: 

𝑇𝑎𝑟𝑔𝑒𝑡 → 〈𝑀𝑎𝑥, 𝐴𝑛𝑦,𝑀𝑎𝑥〉, 

что, впрочем, может быть недостижимо из-за нали-
чия многоцелевой оптимизации (если только ре-
зультативность и ресурсоэкономность не имеют 
независимую максимизацию за счет снижения ско-
рости обслуживания очереди); для случая же, когда 
необходимо пользователю предоставить возмож-
ность самостоятельно выбирать эффективность 
интерфейса с Сервисом, будет: 

𝑇𝑎𝑟𝑔𝑒𝑡 → 〈𝐶𝑒𝑟𝑡𝑎𝑖𝑛, 𝐶𝑒𝑟𝑡𝑎𝑖𝑛, 𝐶𝑒𝑟𝑡𝑎𝑖𝑛〉, 

т. е. значения показателей задаются явно (как вво-
дом конкретных чисел, так и «ползунками» для 
указания их отношения друг между другом). 
 
Эксперимент 

Для проверки общей работоспособности Мо-
дели, обоснования ее необходимости (из-за нетри-
виальности зависимостей между структурой/пара-
метрами интерфейса и его эффективностью), а 
также получения предварительных оценок, был со-
здан программный прототип для проведения соот-
ветствующих экспериментов (далее ‒ Прототип); 
его разработка велась в среде Microsoft Visual Studio 
Community 2019 на языке программирования C#. 

Работа прототипа состоит из следующей после-
довательности шагов. 

Шаг 1. Строится интерфейс путем указания его 
форм, элементов, их взаимосвязей и параметров. В 
качестве заготовок интерфейса может быть взята 
стандартная конфигурация или сгенерирована 
группа новых согласно заданным условиям (напри-
мер, для определенного числа форм и элементов на 
них). 

Шаг 2. Задаются инвариантные параметры ин-
терфейса, определяющие функции корректировки 
и атомарной эффективности (например, для кно-
пок перехода). 
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Шаг 3. Создается Модель согласно построенному 
интерфейсу и его инвариантным параметрам. 

Шаг 4. Производится вычисление общей эффек-
тивности интерфейса с выводом итогового и про-
межуточных результатов на консоль. 

Эксперименты были упрощены путем указания 
всех инвариантных эффективностей, равных значе-
нию некоторой эталонной – 〈0.9999, 0.9999, 0.9999〉 
(т. е. близкой, но не равной, к идеальной). Сами же 
инварианты состояли из следующих эффективно-
стей – для элементов всех классов, данных всех ти-
пов, формы и кнопки перехода. Учет количества эле-
ментов на форме производился путем умножения 
эффективности формы на эталонную столько раз, 
сколько было на ней элементов; учет размера дан-
ных элемента осуществлялся аналогичным образом, 
но количество умножений бралось равным разряд-
ности размера (например, для разрядности 1000 
равно 3); а для корректировки эффективностей ко-
личество умножений равнялось соответствующему 
индексу. Также считалось, что все элементы отно-
сятся к классу текстовых полей и предназначены 
для отображения 1 символа. 

Во всех экспериментах элементы равномерно 
размещались на формах, в случае некратности ко-
личества первых (𝑁) ко вторым (𝑀) «лишние» эле-
менты размешались по формам случайным обра-
зом. Например, 10 элементов по 3 формам могли 
разместиться следующим образом: 3, 4 и 3. Такое 
распределение можно увидеть в следующем отла-
дочном выводе Прототипа (в формате JSON). 

{ 
  'Name': 'Simple interface by N = 3 and M = 10', 
  'Forms': [ { 
      'Name': 'Form 1', 
      'Button': 'Next 1->2', 
      'Elements': [{ 
          'Name': 'Element 1.1', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 1.2', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 1.3', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        }, 
      ], 
    },{ 
      'Name': 'Form 2', 
      'Button': 'Next 2->3', 
      'Elements': [{ 
          'Name': 'Element 2.1', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 2.2', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 2.3', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 

          'Name': 'Element 2.4', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        }, 
      ], 
    },{ 
      'Name': 'Form 3', 
      'Button': 'Next 3->4', 
      'Elements': [{ 
          'Name': 'Element 3.1', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 3.2', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        },{ 
          'Name': 'Element 3.3', 
          'Class': 'TextBox', 
          'Data': '<Text, 1>', 
        }, 
      ], 
    }, 
  ] 
} 

Были проведены эксперименты по следующим 
сценариям построения интерфейсов. 

Сценарий 1. Перебор количества форм интер-
фейса (𝑁 = 1. .100) при неизменном количестве его 
элементов (𝑀 = 100). В рамках эксперимента было 
взято 𝑀 = 100  элементов, которые равномерно 
размещались на формах, количество 𝑁 которых ме-
нялось от 1 до 100. 

Вычисление эффективности интерфейса такой 
конфигурации для различного количества форм 𝑁 
представлено в виде гистограммы ее показателя на 
рисунке 2a; показатель является любым из трех, 
поскольку, согласно условиям эксперимента, они 
равнозначны. 

Гистограмма имеет возрастающее значение по-
казателя эффективности с достижением пика 
0.854697349 при количестве форм, равных 9 (отме-
чено красной линий (см. рисунок 2a) и соответ-
ствует наивысшей высоте столбца), с последую-
щим его уменьшением. Таким образом, в сценарии 
существует некоторое оптимальное соотношение 
количества форм и элементов на них, при котором 
показатель эффективности будет максимальным. 

Сценарий 2. Перебор количества элементов ин-
терфейса (𝑀 = 1. .100) при неизменном количестве 
его форм (𝑁 = 100). В рамках эксперимента было 
взято 𝑁 = 100  форм, на которых равномерно раз-
мещались элементы, количество 𝑀 которых меня-
лось от 1 до 100. 

Вычисление эффективностей интерфейса такой 
конфигурации для различного количества элемен-
тов M представлено в виде гистограммы ее показа-
теля на рисунке 2b. В отличие от гистограммы на  
рисунке 2a, данная характеризуется уменьшением 
показателя эффективности при увеличении элемен-
тов. Максимальное значение показателя (отмечено 
красной линий) в эксперименте было достигнуто 
для 1 элемента и равнялось 0.5911850000251.  
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a) 

 
b) 

 
c) 

Рис. 2. Зависимость показателя эффективностей интерфейса для равномерного распределения 100 элементов  
по переменному количеству форм (a), переменного количества элементов по 100 формам (b) и по 10 формам (c) 

Fig. 2. Dependence of the Interface Efficiency Indicator for Uniform Distribution of 100 Elements across a Variable Forms Number (a),  
a Variable Number Elements across 100 Forms (b) and 10 Forms (c) 
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Результат эксперимента по Сценарию 2 является 
закономерным, поскольку любое увеличение коли-
чества элементов (гипотетически, не зависимо от 
количества форм) ведет к уменьшению эффектив-
ности интерфейса; естественно, при решении за-
дачи проектирования интерфейса данным парамет-
ром «играться» нельзя, поскольку он определяется 
неизменной логикой работы Сервиса. 

Сценарий 3. Перебор количества элементов ин-
терфейса (𝑀 = 1. .100) при неизменном количестве 
его форм (𝑁 = 10). В рамках эксперимента было 
взято 𝑁 = 10 форм, на которых равномерно разме-
щались элементы, количество 𝑀  которых меня-
лось от 1 до 100. 

Вычисление эффективностей интерфейса такой 
конфигурации для различного количества элемен-
тов M представлено в виде гистограммы ее показа-
теля на рисунке 2c. Аналогично гистограмме на ри-
сунке 2b, максимальное значение показателя эф-
фективности (отмечено красной линий) в экспери-
менте было достигнуто для 1 элемента и равнялось 
0.991932315. Результат аналогичен Сценарию 2 и 
доказывает, что уменьшение количества элемен-
тов более существенно, чем изменение количества 
форм. 

Результаты экспериментов позволяют сделать 
следующие выводы. Во-первых, Модель достаточно 
точно отражает особенности интерфейса, поскольку 
получаемая эффективность существенно зависит от 
задаваемых параметров. Во-вторых, Модель не но-
сит исключительно теоретический характер, по-
скольку может быть реализована с помощью про-
граммных средств. И, в-третьих, расчет эффективно-
сти интерфейса даже при условии сильных допуще-
ний является не тривиальной задачей, а ее максими-
зация требует проведения определенных вычисле-
ний или экспериментов.  

 
Заключение 

Работа посвящена задаче построения аналити-
ческой модели, позволяющей оценивать эффектив-
ность интерфейсов взаимодействия пользователя 
с информационным сервисом запросного типа – 

т. е. инициируемым человеком и представляющим 
собой последовательность форм с вводимыми дан-
ными, на основании которых система выдает ре- 
зультат. В интересах этого, на основании типового 
примера такого взаимодействия выдвинуты 10 
предпосылок к построению модели. Каждая из 
предпосылок переведена в формализованный вид, 
что позволило создать единую систему, отражаю-
щую взаимосвязь форм и элементов интерфейса, их 
структуры и параметров, а также являющуюся ба-
зисом для вычисления общей эффективности ин-
терфейса. 

Основным результатом исследования является 
эффективностная модель интерфейса информаци-
онного сервиса запросного типа. 

Новизна результатов заключается в авторской 
модели оценки эффективности интерфейса инфор-
мационной системы определенного типа, имеющей 
полностью формальный вид. Кроме того, впервые 
предложены 10 предпосылок к созданию моделей, 
которые могут быть адаптированы для достаточно 
большого класса интерфейсов. 

Теоретическая значимость исследования заклю-
чается в расширении аппарата формализации и 
оценивания интерфейсной части информацион-
ного взаимодействия, изначально характеризую-
щейся сравнительно высокой степенью субъектив-
ности. 

Практическая значимость состоит в готовности 
эффективностной модели к программной реализа-
ции, что было продемонстрировано с помощью экс-
перимента по трем сценариям; полученные в ре-
зультаты зависимости показателей эффективно-
сти интерфейса от его структуры и параметров 
также несут определенную практическую ценность 
для архитекторов интерфейсов. 

Продолжением исследования должна стать раз-
работка полноценного средства моделирования 
интерфейса информационного сервиса запросного 
типа, а также проведение большего числа экспери-
ментов.
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