


Федеральное государственное бюджетное образовательное  

учреждение высшего образования 

«Санкт-Петербургский государственный университет телекоммуникаций  

им. проф. М.А. Бонч-Бруевича» (СПбГУТ) 
 

 

Научный журнал 

 

 

 

ТРУДЫ 

УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ 

Том 7. № 2 

 

Proceedings of Telecommunication Universities 

Vol. 7. Iss. 2 

 

 

 

 

 

 

Санкт-Петербург 

2021 



Труды учебных заведений связи. 2021. Т. 7. № 2. ISSN: 1813-324X (print), 2712-8830 (online) 

Описание журнала 

Научный журнал. Включен в Перечень рецензируемых научных изданий, в которых должны быть опубликованы 
основные научные результаты диссертаций на соискание ученой степени кандидата наук, на соискание ученой 
степени доктора наук (распоряжение Минобрнауки России № 21-р от 12.02.2019), по специальностям (приказ № 118 
от 24.02.2021): 

1.2.2. Математическое моделирование, численные методы и комплексы программ 
2.2.6. Оптические и оптико-электронные приборы и комплексы 
2.2.13. Радиотехника, в том числе системы и устройства телевидения 
2.2.14. Антенны, СВЧ-устройства и их технологии 
2.2.15. Системы, сети и устройства телекоммуникаций 
2.2.16. Радиолокация и радионавигация 
2.3.1. Системный анализ, управление и обработка информации 
2.3.6. Методы и системы защиты информации, информационная безопасность 

Выпускается с 1960 года. Выходит 4 раза в год (ежеквартально). Издается на русском и английском языках. 

Редакционный совет 

Дукельский К.В. 
Главный редактор 

к.т.н., доцент, АО «Государственный оптический институт имени С.И. Вавилова» (ГОИ),  
г. Санкт-Петербург, Россия 

Буйневич М.В. 
Зам. Главного редактора 

д.т.н., проф., Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича (СПбГУТ), г. Санкт-Петербург, Россия 

Розанов Н.Н. д.ф.-м.н., проф., чл.-корр. РАН, АО «Государственный оптический институт  
имени С.И. Вавилова» (ГОИ), г. Санкт-Петербург, Россия 

Кучерявый Е. PhD, Технологический университет Тампере, г. Тампере, Финляндия 
 

Гошек И. PhD, Технологический университет Брно, г. Брно, Чешская республика 
 

Тиамийу О.А. PhD, Университет Илорина, г. Илорин, Нигерия 
 

Козин И.Д. д.ф.-м.н., проф., Алматинский университет энергетики и связи, г. Алма-Аты, Казахстан 
 

Самуйлов К.Е. д.т.н., проф., Российский университет дружбы народов (РУДН), г. Москва, Россия 
 

Степанов С.Н. д.т.н., проф., Московский технический университет связи и информатики (МТУСИ),  
г. Москва, Россия 

Росляков А.В. д.т.н., проф., Поволжский государственный университет телекоммуникаций 
 и информатики (ПГУТИ), г. Самара, Россия 

Кучерявый А.Е. д.т.н., проф., Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича (СПбГУТ), г. Санкт-Петербург, Россия 

Канаев А.К. д.т.н., проф., Петербургский университет путей сообщения имени Александра I (ПГУПС),  
г. Санкт-Петербург, Россия 

Новиков С.Н. д.т.н., проф., Сибирский государственный университет телекоммуникаций и информатики 
(СибГУТИ), г. Новосибирск, Россия 

Дворников С.В. д.т.н., проф., Военная академия связи им. Маршала Советского Союза С.М. Буденного (ВАС),  
г. Санкт-Петербург, Россия 

Коржик В.И. д.т.н., проф., Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича (СПбГУТ), г. Санкт-Петербург, Россия 

Ковалгин Ю.А. д.т.н., проф., Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича (СПбГУТ), г. Санкт-Петербург, Россия 

Владыко А.Г. к.т.н., Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича (СПбГУТ), г. Санкт-Петербург, Россия 

Регистрационная информация 

Журнал зарегистрирован Федеральной службой по надзору в сфере связи, информационных технологий и массовых 
коммуникаций: ПИ № 77-77501 от 17.01.2020 г. (пред. рег. № 77-17986 от 07.04.2004 г.) 

Подписной индекс в объединенном каталоге «ПРЕССА РОССИИ»: 59983 

Размещение в РИНЦ (elibrary.ru) по договору: № 59-02/2013R от 20.02.2013 
 

Контактная информация 

Учредитель  
и издатель: 

Федеральное государственное бюджетное 
образовательное учреждение высшего образования 
«Санкт-Петербургский государственный университет 
телекоммуникаций им. проф. М.А. Бонч-Бруевича» 
(СПбГУТ) 

Адрес  
редакции: 

Тел.: 
 

E-mail: 
Web: 

ВК: 

193232, Санкт-Петербург,  
пр. Большевиков, 22/1, к. 334/2 
+7 (812) 326-31-63, м. т. 2022,  
+79643759970 
tuzs@spbgut.ru 
http://tuzs.sut.ru 
http://vk.com/spbtuzs Адрес 

учредителя: 
191186, Санкт-Петербург, набережная реки Мойки,  
д. 61, литера А 

 СПбГУТ, 2021 

mailto:tuzs@spbgut.ru
http://tuzs.sut.ru/
http://vk.com/spbtuzs


Proc. of Telecom. Universities. 2021. Vol. 7. Iss. 2. ISSN: 1813-324X (print), 2712-8830 (online) 

Description 

Scientific journal. The journal is included in the List of reviewed scientific publications, in which the main scientific results of 
dissertations for the degree of candidate of science and for the degree of doctor of science should be published (order of the 
Ministry of Education and Science of Russia No 21-r of 12 February 2019) in the field of (order of the Ministry of Education 
and Science of Russia No 118 of 24 February 2021): 

1.2.2. Mathematical modeling, numerical methods and complexes of programs 
2.2.6. Optical and optoelectronic devices and complexes 
2.2.13. Radio engineering, including television systems and devices 
2.2.14.  Antennas, microwave devices and its technologies 
2.2.15. Systems, networks and telecommunication devices 
2.2.16. Radiolocation and radio navigation 
2.3.1. System analysis, management and information processing 
2.3.6. Methods and systems of information security, cybersecurity 

Since 1960. Published 4 times per year. Published in Russian and English. 

Editorial Board 

K.V. Dukel’skii  
Editor-in-chief 

PhD, associate prof., executive Director of Open Joint Stock Company «S.I. Vavilov State Optical 
Institute» (SOI), Saint-Petersburg, Russia 

M.V. Buinevich  
Deputy editor-in-chief 

DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunications 
(SPbSUT), Saint-Petersburg, Russia 

N.N. Rozanov  DSc, prof., member-corr. RAS, Open Joint Stock Company «S.I. Vavilov State Optical Institute» 
(SOI), Saint-Petersburg, Russia 

Y. Koucheryavy  PhD, Tampere University of Technology, Tampere, Finland 
 

I. Hošek  PhD, Brno University of Technology, Brno, Czech Republic 
 

О.А. Tiamiyu PhD, University of Ilorin, Ilorin, Nigeria 
 

I.D. Kozin DSc, prof., Almaty University of Power Engineering and Telecommunications, Almaty, Kazakhstan 
 

K.E. Samuilov DSc, prof., Peoples’ Friendship University (RUDN), Moscow, Russia 
 

S.N. Stepanov DSc, prof., Moscow Technical University of Communication and Informatics (MTUCI),  
Moscow, Russia 

A.V. Roslyakov DSc, prof., Povolzhskiy State University of Telecommunications and Informatics (PSUTI), Samara, 
Russia 

A.E. Koucheryavy DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication (SPbSUT), 
Saint-Petersburg, Russia 

A.K. Kanaev DSc, prof., Emperor Alexander I-st Petersburg State Transport University (PSTU), Saint-
Petersburg, Russia 

S.N. Novikov DSc, prof., Siberian State University of Telecommunications and Information Sciences (SibSUTIS), 
Novosibirsk, Russia 

S.V. Dvornikov DSc, prof., Military Academy of Telecommunications named after Marshal Union S.M. Budyonny,  
Saint-Petersburg, Russia 

V.I. Korzhik DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication (SPbSUT), 
Saint-Petersburg, Russia 

Yu.A. Kovalgin DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication (SPbSUT), 
Saint-Petersburg, Russia 

A.G. Vladyko PhD, The Bonch-Bruevich Saint-Petersburg State University of Telecommunication (SPbSUT),  
Saint-Petersburg, Russia 

Registration Information 

Registered by Federal Service for Supervision of Communications, Information Technology and Mass Media  
on 17.01.2020: PI No. 77-77501 (prev. reg. on 04.07.2004: No. 77-17986) 

Subscription index for joint catalog «PRESSA ROSSII»: 59983 

Accommodation in RINC (elibrary.ru) by agreement on 20.02.2013: No. 59-02/2013R  
 

Contact Information 

Publisher: Federal State Budget-Financed Educational 
Institution of Higher Education 
«The Bonch-Bruevich Saint-Petersburg State 
University of Telecommunications»  
(SPbSUT) 

Post address: 
 

Phone: 
 

E-mail: 
Web: 

 

193232, Saint Petersburg,  
Prospekt Bolshevikov, 22/1 
+7 (812) 326-31-63, local 2022,  
+79643759970 
tuzs@spbgut.ru 
http://tuzs.sut.ru 
 Publisher 

address: 
191186, Saint Petersburg, Moika river embankment, 
61-A 
   © SPbSUT, 2021 г. 

mailto:tuzs@spbgut.ru
http://tuzs.sut.ru/


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 2 
 

 4                                              tuzs.sut.ru 
 

Студенческая весна –  
научный и технологический ландшафт 

Президент России Владимир Путин объявил 2021 г. Годом науки и технологий. Глава государства убеж-
ден, пандемия коронавируса отчетливо показала, что наука и технологии имеют колоссальную значи-
мость, поскольку определяют безопасность, качество жизни человека. Всего в Год науки и технологий 
планируется провести около 70 федеральных мероприятий. Больше половины из них – тематические фо-
румы, выставки и научно-практические конференции. Причем пройдут они как в дистанционном, так и в 
очном форматах. По прогнозам экспертов, в них будут вовлечены не менее 50 млн. человек.  

Университет телекоммуникаций, носящий имя выдающегося ученого в области радиофизики, основа-
теля российской радиоламповой промышленности, профессора Михаила Александровича Бонч-Бруевича, 
не остается в стороне от столь важного исторического события. В университете созданы все условия для 
научной работы студентов, аспирантов, молодых ученых и исследователей. За 10 лет ВУЗ подготовил 
около 17 тыс. выпускников, и практически все они успешно трудоустроились в ведущие отраслевые ком-
пании России. Запускаются программы научных исследований, поддерживается конкурентоспособность 
в области научных разработок. Такие направления, как искусственный интеллект, способы обработки и 
хранения больших объемов информации, применение экологически чистых и ресурсосберегающих тех-
нологий создание и применение новейших материалов, апробируются и на тематических форумах и кон-
ференциях, которые проводятся в стенах нашего ВУЗа. Это, конечно, научно-техническая и научно-мето-
дическая конференция «Актуальные проблемы инфотелекоммуникаций в науке и образовании» (АПИНО) 
и Региональная научно-техническая конференция студентов, аспирантов и молодых ученых «Студенче-
ская весна». Так совпало, что именно в Год науки и технологий оба проводимых мероприятия – юбилей-
ные по счету. 

Конференция АПИНО, которая является правопреемницей традиционных ежегодных научных форумов 
профессорско-преподавательского состава с первых лет образования ЛЭИС, была проведена в феврале те-
кущего года в 10-й раз.  С 2012 г. конференция проходит в статусе международной. В конференции прини-
мают участие ученые из стран ближнего и дальнего зарубежья, таких как Финляндия, Словения, Латвия, 
Казахстан и др. Участники – научно-педагогический состав образовательных учреждений, научно-техни-
ческие работники предприятий, аспиранты. Обсуждаются такие темы, как радиотехнологии связи, инфо-
коммуникационные сети и системы, информационные системы и технологии, теоретические основы ра-
диоэлектроники и систем связи, цифровая экономика и др. По итогам конференции АПИНО издается сбор-
ник научных статей, который размещается в РИНЦ. 

«Студенческая весна» – региональная научно-техническая конференция студентов, аспирантов и моло-
дых ученых, традиционно проходящая в мае, собиралась в 75-й раз. Форум является правопреемником 
Студенческой научно-технической конференции, которая проводилась в ЛЭИС с 1946 г. В 2014 г. форум 
получил статус регионального. В работе симпозиума участвуют не только студенты и аспиранты, маги-
странты, но и молодые ученые-специалисты в области связи, возраст которых не превышает 35 лет. Темы 
конференции тесно перекликаются с АПИНО. На пленарном и секционных заседаниях в течение двух дней 
заслушано свыше семисот докладов и сообщений. В выступлениях участников обсудили состояние и пер-
спективы развития мирового и отечественного уровня IT и телекоммуникаций. 

Выступление перед большой аудиторией – это сложный и ответственный шаг. Это, в первую очередь, 
выражение собственных мыслей и идей в той или иной научной отрасли, того или иного направления. 
Поэтому любой доклад, выступление, информационное сообщение как на АПИНО, так и на «Студенческой 
весне» – это прояснение актуальных на сегодняшний день вопросов, подача идей рационального решения 
тех или иных проблем по различным тематикам. Работа любого публичного мероприятия, как конферен-
ция, не ограничивается только пленарными докладами. Обмен мнениями, обсуждение тех или иных зло-
бодневных тем и ответ на вопросы участников и слушателей – все это можно увидеть на «круглых столах» 
и на различных тематических секциях. Вне всякого сомнения, замечания и предложения, которые появ-
ляются здесь, выявляют различные неточности в сообщении выступающего, определяются спорные 
утверждения, даются советы и подсказки по устранению недочетов или ошибок. Для всех специалистов, 
которые еще проходят обучение, такие конференции, как АПИНО и «Студенческая весна», являются от-
личной площадкой для продвижения своих работ, проведения дискуссий, отстаивания своих научных 
взглядов. «Студенческая весна» сегодня по праву является генератором новых идей. 

Научная работа в стенах нашего университета многоаспектна. Начиная с 2013 г. в СПбГУТ проводится 
конкурс студенческих научных работ. За все время проведения в нем приняли участие более 800 уча-
щихся. На это состязание свой проект может представить любой студент СПбГУТ, но и студенты АКТ(ф), 
СПбКТ и СмКТ. Победители конкурса традиционно объявляются на «СТУДЕНЧЕСКОЙ ВЕСНЕ». В этом году 

https://tuzs.sut.ru/
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в Конкурс студенческих научных работ СПбГУТ добавилось отдельное научное направление – «Студенты 
и пандемия: коммуникации в борьбе с COVID-19». Конкурсанты представили как научные работы, так и 
видеоролики, презентации. Это различные предложения об организации жизни человека в условиях уда-
ленной работы или дистанционного обучения, способы предотвращения и профилактики заболевания, а 
также технологии и сервисы в условиях социального дистанцирования. Поступило 25 работ, и жюри, тща-
тельно рассмотрев представленные материалы, приняло решение присудить: Гран-при – за разработку 
методов дистанционного мониторинга пациентов с Covid-19 с использованием носимой электроники – 
Ирине Игнатовой и Анне Парфеновой, факультет инфокоммуникационных сетей и систем, Институт ма-
гистратуры; за реализованный проект в социальной среде – Александре Перевышко, Институт магистра-
туры; за реализованный проект в образовательном процессе – Ярославу Плетневу и Кристине Фроловой, 
факультет информационных систем и технологий; за инновационную технологию – Анастасии Спирки-
ной, факультет инфокоммуникационных сетей и систем.  

Первые места присудить: на факультете радиотехнологий и связи – Владиславу Тимофееву; на факуль-
тете инфокоммуникационных сетей и систем – Марии Шарлаевой, на факультете инфокоммуникационных 
сетей и систем – Софии Сергиенко, на факультете фундаментальной подготовки – Рашиду Алли, на факуль-
тете социальных цифровых технологий – Карине Долгополовой. Присудить первое место – Апполинарии 
Парадеевой, Архангельский колледж телекоммуникаций СПбГУТ; а также Ивану Поддубному и Дарине Гри-
горьевой, Смоленский колледж телекоммуникаций СПбГУТ. Поздравляем наших дипломантов! 

Нельзя не сказать еще про одно событие, которое регулярно проходит в стенах нашего ВУЗа. Речь идет 
о Международном Балтийском коммуникационном форуме – BAFO. Это масштабное научно-практическое 
мероприятие, ставшее визитной карточкой факультета социальных цифровых технологий (СЦТ). Про-
грамма Форума включает в себя: мастер-классы от специалистов в области социальных, маркетинговых и 
международных коммуникаций; студенческая и преподавательская научные конференции, круглый стол 
«Цифровая трансформация в государственном управлении». По итогам Форума издаются студенческий 
сборник тезисов и «Вестник факультета СЦТ» (РИНЦ). 

Конечно, список научных мероприятий, который проводит наш ВУЗ в течение года, этим не ограничи-
вается. Каждую осень под эгидой Международного конгресса по ультрасовременным телекоммуника-
циям и системам управления ICUMT проходит Международная научно-техническая конференция студен-
тов, аспирантов и молодых ученых «Интернет вещей и его приложения. Искусственный интеллект в сетях 
связи» – INTHITEN. Тематика – Интернет вещей, сети связи 6G, беспроводные сенсорные сети, тактильный 
интернет, интернет навыков, дополненная реальность, промышленный интернет вещей, программно-
конфигурируемые сети, машинное обучение и искусственный интеллект в сетях связи, беспилотный ав-
тотранспорт и т. д. В этом году появится новое направление – COVID-19: технологии телекоммуникаций 
как средство борьбы с пандемией. Конференция собирает российских и иностранных молодых ученых не 
только из СПбГУТ, но и из РУДН (Москва), Технологического университета (г. Тампере, Финляндия), Тех-
нологического университета (г. Брно, Чехия), что подтверждает ее актуальность, востребованность и пер-
спективность. 

Под занавес года СПбГУТ проводит региональную научно-методическую конференцию магистрантов и 
их руководителей «Подготовка профессиональных кадров в магистратуре для цифровой экономики» – 
ПКМ. Девиз конференции – апробация результатов научно-исследовательской деятельности магистран-
тов, их наставников, а также руководителей образовательных программ магистратуры. Участников – обу-
чающихся и их руководителей из ВУЗов Северо-Запада России – привлекают такие тематики ПКМ, как ра-
диотехнологии связи, инфокоммуникационные сети и системы, информационные системы и технологии, 
теоретические основы радиоэлектроники и систем связи, цифровая экономика и управление в инфоком-
муникациях. Обсуждаются инновационные решения в рассматриваемых научных направлениях, привле-
кается внимание к актуальным проблемам подготовки кадров в магистратуре.  

Главная цель Года науки, объявленного Президентом РФ В.В. Путиным – привлечение нашей молодежи, 
которая у нас, безусловно, талантлива, в сферу высоких технологий. Но этого мало. Нужно стремиться, 
чтобы вовлечь профессиональное научное сообщество к тому, чтобы благодаря внедренным новейшим 
технологиям активнее развивалась наша страна, а граждане России имели полную информацию о том, как 
реализуются те или иные инициативы в области науки и технологий. И работа ведущего в области связи 
университета телекоммуникаций – этому ярчайший пример. 

 
 

Проректор по научной работе СПбГУТ, 
доктор технических наук, 

старший научный сотрудник 
Александр Викторович Шестаков 

https://tuzs.sut.ru/
http://gf-sut.ru/
https://bafo-forum.ru/media/pages/docs/3541555000-1602871773/bafo-2020_krugly_stol.pdf
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Аннотация: Рассматривается возможность квантования коэффициентов цифрового фильтра в 
концепции динамического математического программирования, как процесса пошагового квантования 
коэффициентов с их дискретной оптимизацией на каждом шаге по общей для всего процесса квантования 
целевой функции. Динамическое квантование позволяет существенно уменьшить функциональную ошибку 
реализации требуемых характеристик малоразрядного цифрового фильтра в сравнении с классическим 
квантованием. Приводится алгоритм пошагового динамического квантования методами целочисленного 
нелинейного программирования с учетом заданного масштабирования сигнала и радиуса полюсов 
передаточной функции фильтра. Иллюстрируется эффективность применения данного подхода на 
примере динамического квантования коэффициентов каскадного полосно-пропускающего БИХ-фильтра 
высокого порядка с минимальной разрядностью представления целочисленных коэффициентов. Проведен 
сравнительный анализ функциональных ошибок квантования, а также проверка работоспособности 
квантованного фильтра на тестовом и реальном сигналах. 
 
Ключевые слова: цифровой фильтр, квантование, динамическое программирование, дискретный синтез, 
целевая функция. 
 
Введение 

К основным эффектам конечной разрядности 
представления данных в системах цифровой филь-
трации относится погрешности характеристик, 
обусловленные квантованием коэффициентов 
цифрового фильтра. Наиболее часто в алгоритме 
цифровой фильтрации используются вычисления 
в формате с фиксированной точкой (ФТ), когда все 
переменные цифрового алгоритма являются дроб-
ными вещественными числами, принадлежащими 
диапазону от –1 до 1-2-R, где R – число значащих би-
тов, используемых для двоичного представления 
числа [1–3]. Таким образом, заданным числом дво-
ичных разрядов можно реализовать только дис-
кретный ряд определенных значений коэффициен-
тов фильтра в интервале | xi | < 1,0, где 
 𝑋(𝑥1, 𝑥2, . . . , 𝑥𝑖 , . . 𝑥𝑛)  – совокупный вектор коэффи-
циентов цифрового фильтра. Однако аналитиче-
ский расчет коэффициентов, например, преобразо-
ванием аналогового прототипа БИХ-фильтра, мето-
дом окна или частотной выборки для КИХ-
фильтра, осуществляется в непрерывном n-мерном 
вещественном пространстве 𝐸𝑛 с неограниченной 

точностью, поэтому на стадии реализации фильтра 
необходима процедура квантования его коэффици-
ентов, которая в формате ФТ осуществляется сле-
дующим образом: для заданной длины битового 
представления R целочисленный код (квант) веще-
ственного неквантованного коэффициента 𝑥𝑖 ∈ 𝐸𝑛 
в варианте округления до ближайшего целого 
(rоund) равен целой части выражения в скобках: 

𝑥𝑖
int = int(𝑥𝑖 ⋅ 2𝑅 + 0,5), (1) 

а в варианте усечения (fixed) он равен: 

𝑥𝑖
int = int(𝑥𝑖 ⋅ 2𝑅). 

Тогда вещественный квант данного коэффици-
ента определяется по выражению: 

𝑥𝑖
𝑓loat

=
𝑥𝑖

int

2𝑅
, (2) 

а ошибка квантования коэффициента составляет: 

ε𝑖 =  𝑥𝑖  −  𝑥𝑖
𝑓loat

. (3) 
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В рамках статистической модели [2] ошибки 
квантования коэффициентов считаются равно-
мерно распределенными случайными величинами 
с нулевым средним значением. Такая статистиче-
ская модель позволяет рассчитать дисперсию шума 
квантования коэффициентов и их статистическую 
разрядность, необходимую для выполнения опре-
деленных функциональных требований. При этом 
каждому типу цифрового фильтра, его порядку и 
структуре построения свойственны различные ста-
тистические характеристики квантования коэффи-
циентов. Ошибки квантования в классическом ана-
литическом проектировании приводят к искаже-
нию частотных характеристик и необходимости 
масштабирования коэффициентов фильтра. В ре-
курсивных структурах возможны также появления 
предельных циклов. 

Однако ошибку квантования можно устранить, 
осуществив дискретизацию параметрического про-
странства коэффициентов фильтра только теми 
значениями, при которых ошибки квантования (3) 
равны нулю. Математическое задание квантован-
ного пространства при этом возможно как веще-
ственным (2), так целочисленным ее кодом (1). 
Фильтры, использующие вещественную арифме-
тику вычислений и дискретизацию коэффициен-
тов, принято называть квантованными веществен-
ными цифровыми фильтрами (ВЦФ), а фильтры,  
использующие целочисленную арифметику вычис-
лений и дискретизацию параметров – целочислен-
ными цифровыми фильтрами (ЦЦФ). Вариант цело-
численного представления является более универ-
сальным и практически значимым, так как ЦЦФ 
имеют минимальную вычислительную сложность  
и могут быть реализованы на любой цифровой 
платформе (MCU, DSP, FPGА) без наличия FPU–
сопроцессора (от англ. Flоаting Pоint Unit) в струк-
туре вычислителя. Разрядность такого представле-
ния определяется интервалом изменения целочис-
ленных коэффициентов фильтра, что практически 
весьма удобно при реализации алгоритма динами-
ческого квантования коэффициентов. При необхо-
димости целочисленное решение легко преобразо-
вать в вещественное квантованное решение фор-
мата ФТ, используя для этого их однозначную связь 
через соотношение (2). Формирование целочислен-
ного кода часто называют нормализацией коэффи-
циентов фильтра, когда в дискретном n-мерном 
пространстве 𝐼𝑅

𝑛  формируется вектор целочислен-
ных коэффициентов  𝐼𝑋(𝑖𝑥1, 𝑖𝑥2, . . . , 𝑖𝑥𝑖 , . . 𝑖𝑥𝑛), кван-
тованных с заданной разрядностью R их представ-
ления.  

Ошибки квантования коэффициентов (3) вызы-
вают, как уже сказано выше, соответствующую 
функциональную ошибку Δ𝐻(ω)

𝑅 , ошибку реализа-

ции требуемой характеристики цифрового филь-
тра. Для дискретного табулированного представ-
ления характеристики наиболее часто функцио-

нальная ошибка выполнения требований форми-
руется по критерию среднеквадратичного откло-
нения (СКО): 

Δ𝐻(ω)
𝑅 =

1

𝑝
⋅  ∑  [ 𝑌𝑘

𝑅(IX)  − 𝑌𝑘
T ]

  2
,

p

𝑘=1

 (4) 

где 𝑌𝑘
𝑅(IX)  – текущее значение характеристики 

фильтра на k-й дискретной частоте диапазона 
определения для заданной разрядности R пред-
ставления коэффициентов, а 𝑌𝑛

𝑇  – требуемое значе-
ние частотной характеристики фильтра. 

В некоторых случаях функциональную ошибку 
выгодно формировать и по критерию максималь-
ной ошибки: 

  Δ𝐻(ω)
𝑅 =  maх

𝑘
   |𝑌𝑘

𝑅(IX) − 𝑌𝑘
T|. 

Функциональная ошибка (4) будет, естественно, 
возрастать с понижением разрядности представле-
ния коэффициентов и ограничивать тем самым ми-
нимальную разрядность коэффициентов допусти-
мым уровнем ошибки реализации требуемой харак-
теристики. В классическом квантовании ошибки (3) 
и (4) определяют порог разрядного представления 
коэффициентов при реализации цифрового филь-
тра на конкретной цифровой платформе.  

Приведенный алгоритм описывает классиче-
ский «статический» механизм квантования коэф-
фициентов фильтра, квантования в один проход, 
когда дальнейшее уменьшение разрядности вызы-
вает уже недопустимую функциональную ошибку 
выполнения требований. 

Однако существенное уменьшение функцио-
нальной ошибки (4) можно обеспечить примене-
нием «динамического» механизма квантования ко-
эффициентов на основе динамического програм-
мирования [4, 5], как раздела оптимального про-
граммирования, в котором процесс решения общей 
задачи может быть разбит на отдельные этапы 
(шаги), причем результаты решения на одном 
этапе процесса квантования существенно влияют 
на последующие шаги. Принцип оптимальности 
Р. Беллмана, являющийся основным содержанием 
динамического программирования, гарантирует, 
что решение на любом шаге не локально лучше, а 
лучше с точки зрения процесса квантования коэф-
фициентов в целом. 

 
Алгоритм динамического квантования 

Рассмотрим алгоритм динамического квантова-
ния на примере квантования коэффициентов нор-
мализованного БИХ-фильтра, состоящего из кас-
кадного соединения m-звеньев второго порядка  
(m = N/2, где N –  порядок фильтра), с передаточной 
функцией [6, 7]: 

       𝐻(𝑧) =  ∏
𝑏0𝑖 + 𝑏1𝑖𝑧−1 + 𝑏2𝑖𝑧

−2

𝑎0𝑖 + 𝑎1𝑖𝑧−1 + 𝑎2𝑖𝑧
−2

 

𝑚

𝑖=1

,  (5) 
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где комплексная переменная z при переходе к опи-
санию частотной характеристики 𝐾(𝑒𝑗ω𝑇) =

=  |𝐾(𝑒𝑗ω𝑇)| ⋅ 𝑒𝑗ϕ(ω𝑇) принимает значение 𝑧 = 𝑒𝑗ω𝑇 , 

где Т – период дискретизации. 

Квантование коэффициентов комплексного ко-
эффициента передачи (5) при этом осуществляется 
целочисленным кодом (1). Тогда разностное урав-
нение для одного звена второго порядка имеет вид: 

𝑦𝑛  =   
(𝑏0𝑥𝑛 + 𝑏1𝑥𝑛−1 + 𝑏2𝑥𝑛−2 − 𝑎1𝑦𝑛−1 − 𝑎2𝑦𝑛−2)

𝑎0

, (6) 

где xn, yn – целочисленные входная и выходная вре-
менные последовательности; а0 – нормирующий 
pоwer-оf-twо коэффициент: 

𝑎0𝑖  ∈   { 2𝑞 } ,    𝑞 = 0, 𝑅      𝑖 = 1, 𝑚. (7) 

На рисунке 1 приведена типичная структура зве-
ньев целочисленного БИХ-фильтра, соответствую-
щая разностному уравнению (6). 

Z-1

Z-1

Z-1

Z-1

xn
𝐵 = log2𝑎0 b0

yn

b1

b2 -a2

-a1

 
Рис. 1. Структура рекурсивного звена 

Fig. 1. Structure of a Recursive Section 

Как видно, при вычислении отклика фильтра, 
кроме традиционных операций сложения, умноже-
ния и задержки на такт, присутствует операция 
сдвига на B = lоg2а0 бит, с помощью которой реали-
зуется целочисленное деление на нормирующий 
pоwer-оf-twо коэффициент. 

На рисунке 2 показана общая блок-схема алго-
ритма динамического пошагового квантования ко-
эффициентов ЦЦФ как последовательности поис-
ковых задач с поэтапным понижением разрядно-
сти R представления коэффициентов фильтра 
вплоть до требуемого малоразрядного их пред-
ставления RT = Rmin. 

На первом, стартовом этапе неквантованные ве-
щественные коэффициенты 𝑋 ∈ 𝐸𝑛  сначала кван-
туются целочисленным кодом (1) со стартовой вы-
сокой разрядностью Rmаx = 16 бит (блоки 1–3), фор-
мируя тем самым дискретное целочисленное реше-
ние на квантованном множестве коэффициентов 
𝐼𝑋 ∈ 𝐼𝑅max

𝑛  с соответствующей функциональной 

ошибкой квантования (4). 

Затем на этом дискретном множестве ставится 
задача оптимизации дискретных коэффициентов 
данной разрядности (блок 4) по общей для всех 

этапов динамического квантования целевой функ-
ции (4), как задачи целочисленного нелинейного 
программирования (блок 4), которая для каскад-
ного БИХ- фильтра с передаточной функцией (5) за-
писывается так [6]: 

Fo
    

(IX𝑅

0

) = 𝐦𝐢𝐧  𝐹(IX𝑅),    IX𝑅 ∈  𝐼𝑅
5𝑚, (8) 

− 2𝑅 <  𝑎𝑑𝑖 <  2𝑅 , 𝑑 =  1,2 ,     𝑖 =  1, 𝑚  , 
(9) 

− 2𝑅 <  𝑏𝑑𝑖 <  2𝑅 , 𝑑 =  1,2 ,     𝑖 =  1, 𝑚  , 

𝑎0𝑖 ∈  { 2𝑞 } ,    𝑞 = 0, 𝑅      𝑖 = 1, 𝑚  , (10) 

|𝑍𝑝𝑖|  <  𝑟max,       𝑖 =  1, 𝑚  , (11) 

𝐾𝑖
min  ≤  |𝐾𝑖(𝑒𝑗ω𝑇)| ≤  𝐾𝑖

max ,    𝑖 = 1, 𝑚  , (12) 

где 𝐹(IX𝑅) – целевая функция; d – индекс коэффи-
циента передаточной функции (5); rmаx – допусти-
мый максимальный радиус полюсов; Kimin , Kimаx – 
допустимые границы изменения коэффициента 
усиления i-го звена. 

Неквантовый 

коэффициент

Высокая 
разрядность

𝑋 ∈ 𝐸𝑛  
1

2

Квантование

3
𝐼𝑋𝑅 ∈ 𝐼𝑅

𝑛  

Дискретная 
оптимизация4

R = RT?5

Понижение 
разрядности6

Нет

Анализ 
оптимального 

решения
7

Протокол 
квантования8

𝐼𝑋𝑅T

o
 

 

Рис. 2. Структура динамического квантования 

Fig. 2. Dynamic Quantization Framework 

Задача пошаговой дискретной оптимизации (8) 
записана относительно целочисленного простран-
ства коэффициентов размерностью 5m. Решение ее 
невозможно традиционными аналитическими ме-
тодами [1, 8–10], а численное решение в дискрет-
ном квантованном пространстве коэффициентов 
формата ФТ возможно только применением сеточ-
ных алгоритмов поисковой минимизации, когда 
дискретность сетки поиска задается числом двоич-
ных разрядов R, которыми в кодовом пространстве 
отображается каждая i-я переменная. Этим требо-
ваниям вполне отвечает поисковый алгоритм гло- 
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бальной минимизации полимодальных целевых 
функций на детерминированной сетке [11]. При 
этом выполнение функциональных ограничений 
устойчивости (11) по всем полюсам коэффициента 
передачи с радиусами, не выше rmаx , а также мас-
штабирования усиления (12) в каскадной струк-
туре реализуется применением штрафных функ-
ций [11, 12]. Малые потери на поиск и высокая 
надежность отделения глобального экстремума в 
квантованном параметрическом пространстве яв-
ляются характерными достоинствами данного ал-
горитма.  

При этом необходимо заметить, что квантование 
коэффициентов на текущем шаге (блок 3) обычно 
не приводит к потере глобального экстремума об-
щей целевой функции и в зоне притяжения гло-
бального экстремума осуществляется лишь опти-
мизации, подстройка дискретных параметров с но-
вой разрядностью их представления. 

Далее в блоке 5 производится проверка соответ-
ствия текущей разрядности квантования R с требу-
емой минимальной разрядностью RT и в случае 
несоответствия осуществляется понижение раз-
рядности представления коэффициентов (блок 6) с 
последующим их квантованием и оптимизацией на 
новом дискретном множестве (блоки 3 и 4) также 
по общей для всех этапов динамического квантова-
ния целевой функции ошибки (4). Пересчет цело-
численных коэффициентов разрядности L в раз-
рядность представления M при этом осуществля-
ется по следующей простой формуле 𝑥𝑀

int = 𝑥𝐿
int ×

×  2𝑀−𝐿 . Так при понижении разрядности на 1 бит 
мы имеем 𝑥𝑅−1

int = 𝑥𝑅
int/2. Точно так же пересчитыва-

ются и границы нового дискретного множества це-
лочисленных коэффициентов. Таким образом, ре-
шение на текущем этапе динамического квантова-
ния является стартовой точкой этапа последую-
щего. Цикл повторяется до достижения требуемой 
минимальной разрядности представления коэф-
фициентов, после чего осуществляется выявление 
оптимального малоразрядного решения, обеспечи-
вающего допустимый уровень ухудшения функци-
ональных характеристик фильтра, и проводится 
анализ этого решения во временной и частотной 
областях. Процесс завершается формированием 
итогового протокола динамического квантования 
коэффициентов цифрового фильтра (блоки 7 и 8 
общей диаграммы). 

Таким образом, процесс динамического кванто-
вания состоит из этапов последовательного пони-
жения разрядности коэффициентов с формирова-
нием дискретного множества коэффициентов те-
кущей разрядности 𝐼𝑅

𝑛  с последующим решением 
задачи дискретной оптимизации коэффициентов 
на этом множестве по критерию общей функцио-
нальной ошибки реализации требований. Харак-
терно, что дискретные множества, формируемые 
на этапах динамического квантования, являются 

вложенными подмножествами исходного дискрет-
ного множества коэффициентов с максимальной 
разрядностью: 

𝐼𝑅min
𝑛 ⊂ 𝐼𝑅min+1

𝑛 ⊂ 𝐼𝑅min+2
𝑛 ⊂  . . .  ⊂ 𝐼𝑅max

𝑛 . 

Это означает, что любое малоразрядное решение 
всегда может быть реализовано и на цифровой плат-
форме большей разрядности с той же функциональ-
ной ошибкой выполнения требований. Обратное же 
утверждение, естественно, несправедливо. 

 
Динамическое квантование коэффициентов 
БИХ-фильтра 

Рассмотрим пример квантования методом дина-
мического программирования коэффициентов ис-
ходного синтезированного полосно-пропускаю-
щего БИХ-фильтра при целочисленном описании 
его квантованного варианта. В итоге необходимо 
определить минимальную разрядность квантова-
ния коэффициентов, при которой выполняются 
следующие спецификационные требования к 
функциональным показателям фильтра: 

– полоса пропускания: 400–700 Гц; 
– коэффициент передачи в полосе пропускания: 

0 дБ с допуском ±1 дБ; 
– уровень подавления на частотах ниже 200 и 

выше 900 Гц: 40 дБ; 
– нелинейность фазы в полосе: 10º; 
– порядок рекурсивного фильтра: 20; 
– максимально допустимый радиус полюсов: 0,9; 
– масштабирование коэффициентов передачи 

звеньев в интервал {1–4}; 
– частота дискретизации: 2 кГц; 
– программная реализация на микроконтрол-

лере с целочисленным RISС-ядром. 

График требуемой АЧХ полосно-пропускающего 
фильтра (ППФ) приведен на рисунке 6а (выделен 
красным цветом), а исходные неквантованные ве-
щественные его коэффициенты указаны в таб-
лице 1 (где m – звено фильтра; U – усиление звена 
Kmаx. Приведенные выше требования специфика-
ций в неквантованном ППФ выполнялись с боль-
шим запасом. 

Осуществим сначала классическое квантование 
коэффициентов данного фильтра в варианте 
округления по соотношению (1) последовательно 
до минимальной разрядности их представления 
3 бита, фиксируя функциональную ошибку (4) реа-
лизации требуемой АЧХ (таблица 2, где δ – ΔНклас; η 
– ΔНдин). Из таблицы видно, что разброс квантова-
ния по функциональной ошибке превосходит два 
порядка (рисунок 3а), поэтому график соответству-
ющей зависимости для наглядности представлен и 
в логарифмическом масштабе (рисунок 3b). Необ-
ходимо заметить, что в таблице и графиках разряд-
ность квантования целочисленных коэффициен-
тов указана уже с учетом знакового бита. 
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ТАБЛИЦА 1. Оптимальные коэффициенты неквантованного 
фильтра  

TABLE 1. Optimal Coefficients of a Non-Quantized Filter  

m 
Коэффициенты передаточной функции 

U 
а1 а2 b0 b1 b2 

1 0,414917 0,658203 -0,307983 -0,031860 0,408936 2,1 

2 -0,227051 0,469971 -0,072266 -0,815430 -0,235840 1,7 

3 0,994995 0,667725 -0,195679 0,709595 0,403198 2,8 

4 -0,672852 0,654785 0,170898 -0,992065 0,805298 2,6 

5 -0,659668 0,872803 0,979980 -0,740967 0,605591 3,3 

6 0,999878 0,675537 0,267944 0,144287 0,552612 1,7 

7 0,998901 0,673584 0,729492 0,438477 0,266235 1,6 

8 -0,144653 0,528687 0,160278 0,008057 -0,501831 1,4 

9 -0,015869 0,409546 0,085083 0,742798 0,532715 1,5 

10 -0,130493 0,146484 0,320435 -0,722900 0,250000 1,0 

ТАБЛИЦА 2. Ошибки классического и динамического  
квантования 

TABLE 2. Classical and Dynamic Quantization Errors  

СКО 
Разрядность квантования, бит 

НК 14 12 10 8 7 6 5 4 3 

δ 0,102 0,102 0,103 0,112 0,202 0,507 0,304 3,28 3,82 10,4 

η 0,102 0,096 0,103 0,094 0,091 0,097 0,094 0,153 0,40 1,32 
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Рис. 3. Ошибки классического и динамического квантования  
в линейном (а) и логарифмическом (б) масштабе 

Fig. 3. Errors of Classical and Dynamic Quantization in Linear (a)  
and Logarithmic (b) Scales 

Можно также отметить, что случая потери устой-
чивости БИХ-фильтра при квантовании с округле-
нием не наблюдалось, так как исходный некванто-
ванный ППФ был синтезирован с хорошим запасом 
по устойчивости (радиусы полюсов не превышали 
0,9), хотя в противном случае выход полюсов кван-
тованного фильтра за единичную окружность на 
малой разрядности представления коэффициентов 
при классическом механизме квантования наблю-
дается довольно часто. 

На рисунке 4 отражена модификация АЧХ кван-
туемого цифрового фильтра при понижении раз-
рядности его коэффициентов. Осуществим теперь 
динамическое квантование коэффициентов исход-
ного фильтра (таблица 1) по приведенному выше 
алгоритму и целевой функции (4) также последова-
тельно от максимальной до минимальной 3-бито-
вой разрядности их представления, фиксируя 
функциональную ошибку ΔНдин реализации требу-
емой АЧХ в таблице 2. Графики динамической 
ошибки также представлены на рисунке 3, а соот-
ветствующая модификация АЧХ фильтра при кван-
товании отображена на рисунке 5. 
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Рис. 4. Модификация АЧХ фильтра при классическом  
квантовании коэффициентов в линейной (а)  

и логарифмической (б) шкале 

Fig. 4. Modification of the Frequency Response  
of the Filter with Classical Quantization of Coefficients in Linear (a) 

and Logarithmic (b) Scales 

Из таблицы и приведенных графиков видно, что 
функциональная ошибка классического квантова-
ния резко возрастает, начиная с уровня 10–11 би-
тового представления коэффициентов полосового 
БИХ-фильтра, в то время как ошибка динамиче- 
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ского квантования имеет тенденцию к росту, 
только начиная с уровня 4–5 битового представле-
ния коэффициентов. Также можно отметить, что 
допустимому уровню 0,4 (отображен на рисунке 3b 
пунктиром) выполнения спецификационных тре-
бований по функциональной ошибке соответ-
ствует только 8-битовое решение при классиче-
ском квантовании, в то время как при динамиче-
ском квантовании для представления коэффици-
ентов вполне достаточно 4-х бит. В таблице 3 при-
ведены эти оптимальные значения целочисленных 
4-битовых коэффициентов передаточной функции 
ППФ, а также достигнутый уровень его каскадного 
масштабирования. Графики частотных характери-
стик фильтра представлены на рисунке 6. 
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Рис. 5. Модификация АЧХ фильтра при динамическом  
квантовании коэффициентов в линейной (а) 

и логарифмической (б) шкале 

Fig. 5. Modification of the Frequency Response  
of the Filter with Dynamic Quantization of Coefficients in Linear (a) 

and Logarithmic (b) Scales 

Как видно, в полосе пропускания неравномер-
ность АЧХ отквантованного ППФ составляла  
∆К = 0,98 дБ, а фазовая нелинейность не превышала 

∆φ = 5,5º, что полностью соответствует требова-
ниям спецификации. 

Вещественные 4-битовые коэффициенты фор-
мата 4.3 приведены в таблице 4. С помощью m-фай-
ла данные коэффициенты загружались в пакет 
МАТLАB для контрольного анализа характеристик 
отквантованного ППФ во временной и частотной об-
ласти (рисунок 7). Видно, что при динамическом 

квантовании полюса передаточной функции не вы-
шли за границы допустимого максимального ради-
уса 0,9, а инерционность квантованного ППФ по за-
держке импульсного отклика составила 15 семплов. 

ТАБЛИЦА 3. Оптимальные целочисленные коэффициенты 
фильтра  

TABLE 3. Optimal Integer Filter Coefficients 

m 
Коэффициенты передаточной функции 

U 
а1 а2 b0 b1 b2 

1 3 5 -2 3 3 1,9 

2 -1 3 -7 -1 -1 1,3 

3 7 4 -3 5 3 2,1 

4 -4 4 0 -6 7 2.0 

5 -5 6 7 -7 3 2.7 

6 7 5 2 1 4 1,1 

7 7 5 5 3 2 1,0 

8 -2 4 1 -2 -4 1,4 

9 0 1 -6 -5 2 1,4 

10 -2 -1 -1 -4 7 1,1 
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Рис. 6. Характеристики 4-битового ППФ: а) АЧХ; 
b) ФЧХ в полосе пропускания 

Fig. 6. Characteristics of a 4-Bit BPF: a) Frequency Response; 
b) Phase Response in the Passband 

Таким образом, анализ в пакете MАTLАB полно-
стью подтверждает квантованные характеристики 
полосового БИХ-фильтра. 
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ТАБЛИЦА 4. Квантованные вещественные коэффициенты 
4-битового фильтра 

TABLE 4. Quantized Real Coefficients of a 4-Bit Filter 

m 
Коэффициенты передаточной функции 

а1 а2 b0 b1 b2 

1 0,375 0,625 -0,250 0,375 0,375 

2 -0,125 0,375 -0,875 -0,125 -0,125 

3 0,875 0,500 -0,375 0,625 0,375 

4 -0,500 0,500 0,000 -0,750 0,875 

5 -0,625 0,750 0,875 -0,875 0,375 

6 0,875 0,625 0,250 0,125 0,500 

7 0,875 0,625 0,625 0,375 0,250 

8 -0,250 0,500 0,125 -0,250 -0.500 

9 0,000 0,125 -0,750 -0,625 0.250 

10 -0,250 -0,125 -0,125 -0,500 0,875 

Проведем модельное тестирование работоспо-
собности данного 4-битового ППФ в пакете 
MАTLАB. Для этого на временном интервале 2 сек 
конструируем ЛЧМ-сигнал с девиацией вплоть до 
частоты Найквиста при fs = 2 кГц и пропускаем его 
через квантованный фильтр.  

Результаты модельной фильтрации ЛЧМ-
сигнала (рисунок 8) подтверждают полную работо-
способность квантованного 4-битового ППФ. 

Практическая реализация квантованного филь-
тра осуществлялась на многофункциональном 
микроконтроллере MSP430F1611 фирмы Texаs In-
struments [13] с целочисленным RISC-ядром.  

Экспериментальные частотные характеристики 
фильтра, измеренные на реальном сигнале при ча-
стоте дискретизации fs = 2 кГц, приведены на ри-
сунке 9. 
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Рис. 7. Характеристики ВЦФ: а) АЧХ; b) ФЧХ в полосе пропускания; c) карта нулей и полюсов в z-плоскости; d) импульсная 
характеристика фильтра 

Fig. 7. Real Filter Characteristics: a) Frequency Response; b) Phase Response in the Passband; c) Map of Zeros and Poles in the z-Plane; 
d) Impulse Response of the Filter 
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Рис. 8. Входной ЛЧМ-сигнал (а) и его фильтрация квантованным ППФ (b) 

Fig. 8. Input Signal (a) and its Filtering (b) 
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Рис. 9. Экспериментальные измерения АЧХ (а) и ФЧХ (b) в полосе пропускания 

Fig. 9. Experimental Measurements of the Frequency Response (a) and Phase Response (b) in the Passband 
 

Исследование устойчивости фильтра по пре-
дельным циклам осуществлялось путем анализа 
выходного сигнала при нулевом входном сигнале. 
Анализ показал, что при максимальном радиусе по-
люсов 0,87 в 4-битовом ППФ предельные циклы от-
сутствуют. Таким образом, все функциональные 
требования при динамическом квантовании коэф-
фициентов рекурсивного ППФ были выполнены. 

 
Заключение 

При проектировании высокоскоростных мало-
разрядных цифровых фильтров одной из основных 
задач является уменьшение ошибки реализации 
требуемых функциональных характеристик при 
уменьшении разрядности представления данных в 
алгоритме цифровой фильтрации. При классиче-
ском квантовании коэффициентов фильтра весьма 
существенные трудности возникают уже при кван-
товании коэффициентов до 8–10 бит, что подтвер-
ждается приведенными в статье данными. 

Эти негативные последствия могут во многом 
быть устранены применением динамического про-
граммирования, как процесса пошагового кванто-
вания коэффициентов с их дискретной оптимиза-
цией на каждом шаге по общей для всего процесса 
квантования целевой функции. Для приведенного 
в статье примера динамическое квантование коэф-
фициентов позволило практически на порядок 
уменьшить функциональную ошибку реализации 
требуемых характеристик 4-битового цифрового 
БИХ-фильтра в сравнении с классическим стати-
стическим квантованием. Современные алгоритмы 
минимизации на дискретной сетке с заданной раз-
рядностью представления параметров позволяют 
решать динамическую задачу квантования 
надежно и эффективно, что позволяет проектиро-
вать цифровые фильтры минимальной разрядно-
сти представления данных в целочисленном или 
вещественном квантованном пространстве с пол-
ным контролем устойчивости и масштабирования 
каскадных БИХ-фильтров, существенно повысить 
качество проектируемых малоразрядных цифро-
вых фильтров.  
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Аннотация: Работа посвящена поиску оптимальных методов управления контакт-центрами (КЦ), в 
частности, методов прогнозирования нагрузки для дальнейшего расчета нужного количества операторов 
КЦ. Если количество операторов будет всегда больше, чем это требуется, то собственники КЦ будут 
нести дополнительные финансовые затраты на оплату труда операторов. Если сотрудников будет слиш-
ком мало, то качество обслуживания упадет. Прогнозирование нагрузки КЦ требуется для того, чтобы 
заранее выводить на работу оптимальное количество операторов. Для прогнозирования входящей 
нагрузки КЦ предложено применить теорию хаоса. Расчет показателя Ляпунова – его положительное зна-
чение – указывает на хаотическое поведение входного потока нагрузки КЦ. Для прогнозирования нагрузки 
использованы методы линейного и нелинейного прогнозирования, а также метод глобальной аппроксима-
ции. В работе приведены результаты сравнения этих методов для задачи прогнозирования входящей 
нагрузки КЦ. 
 
Ключевые слова: контакт-центр, автоматизация, теория хаоса, WFM. 
 
Постановка задачи 

Контакт-центры (КЦ) являются мощным ин-
струментом взаимодействия с большим числом 
клиентов и установления продуктивного контакта 
с каждым из них. Они предоставляют клиентам ин-
формационные услуги с помощью операторов че-
рез речевые каналы, а также с использованием ча-
тов, электронной почты, IP-телефонии. Для обеспе-
чения необходимого качества обслуживания кли-
ентов при минимальном числе операторов КЦ, 
необходимо заранее знать (или прогнозировать с 
максимально возможной точностью) объем входя-
щей нагрузки, что позволит аналитическим путем 
рассчитать число операторов КЦ. 

 
Показатели оценки качества услуг,  
предоставляемых КЦ 

Одним из основных показателей, характеризую-
щих обработанные входящие вызовы, является 
время ожидания клиента в очереди. Этот показа-
тель сильно влияет на общее впечатление от поль-
зования услугами КЦ. Считается, что оптимальным 

значением будет формула 80/20, то есть 80 % звон-
ков ожидают обработки менее 20 с.  

Еще один важный показатель ‒ это среднее 
время обработки вызова оператором. Слишком 
продолжительные обработки вызовов могут гово-
рить о непрофессиональной работе операторов, а 
слишком короткие – о том, что они реально не 
предоставляют услуг потребителям. Если вызов не 
дождется обработки оператором, значит услуги 
клиенту не будут предоставлены. Оптимальным 
значением этого показателя считается 4–8 %. 

Оценка удовлетворенности клиентов является 
наиболее важным показателем и обычно определя-
ется в ходе опросов после вызова, хотя в оценку мо-
гут быть включены и другие показатели, такие как, 
например, Net Promoter Score (пер. с англ. индекс 
потребительской лояльности). 

На все эти показатели так или иначе влияет ор-
ганизация работы самих операторов (работников 
КЦ), их расписание и количество в смене. Если опе-
раторов будет меньше оптимума, то очередь вырас-
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тет и упадет уровень обслуживания. Если же их бу-
дет слишком много, то увеличится время простоя и 
возрастут потери на оплату труда. Поэтому крайне 
важно оптимизировать расписание операторов, ко-
торое напрямую зависит от входящей нагрузки –
величины переменной, складывающейся из целого 
ряда факторов, например, – времени суток, дня не-
дели и даже погоды. 

 
Автоматизация управления работниками КЦ 

В документах организации TeleManagement Fo-
rum комплекс таких задач определяется как Work-
force management (WFM, пер. с англ. ‒ управление 
рабочей силой). Это общее название совокупности 
процессов планирования, результатом которого 
является расписание для работников на некото-
рый будущий период. Анализ производится на ос-
нове данных о входящем трафике за предыдущие 
периоды и производительности операторов. Ито-
гом работы становится расписание для каждого 
оператора КЦ. 

WFM применительно к КЦ можно разделить на 
несколько задач [1]: 

‒ прогнозирование нагрузки на определенных 
временных интервалах (обычно 15‒30 мин); 

‒ определение количества операторов и, при 
необходимости, операторов с определенной квали-
фикацией, которые должны находиться в опреде-
ленный временной интервал на рабочих местах; 

‒ формирование расписания работы сотрудни-
ков КЦ. 

Добиться минимальной ошибки для прогнози-
рования довольно сложно, т. к. требуется учесть 
множество факторов, влияющих на поток поступа-
ющих вызовов. Для разных профилей бизнеса это 
могут быть: 

‒ всплески количества вызовов как результат 
маркетингового продвижения; 

‒ изменения спроса – например, приобретение 
новой компании или появление новых продуктов; 

‒ погодные факторы – снег, наводнения и очень 
жаркая погода могут оказать большое влияние на 
количество поступающих звонков; 

‒ специальные мероприятия – такие события, 
как чемпионат мира, могут вызвать большой 
всплеск звонков; 

‒ отказы оборудования – отключение питания, 
обрыв телефонных линий и т. д. 

Влияние этих факторов необходимо минимизи-
ровать для получения максимально точных резуль-
татов прогнозирования. 

 
Входные данные 

В качестве исходных данных использовались 
данные о поступивших вызовах анонимного банка 
(за 1999 г.). Данные находятся в свободном доступе 
для проведения различных исследований.  

Банковский КЦ предоставлял следующие услуги: 

‒ информацию по транзакциям и банковским 
операциям для клиентов; 

‒ интерактивный речевой ответ (с использова-
нием модулей VRU (aббр. от англ. Voice Response 
Unit)); 

‒ поддержку пользователей сайта банка. 
Данные организованы в 12 текстовых файлах, 

каждый из которых содержит данные о вызовах за 
месяц ‒ от 20 000 до 30 000 вызовов в месяц. Каж-
дый вызов характеризуется 17 полями.  

 
Проверка на хаотичность временного ряда 

Для продолжения работы необходимо убедиться 
в хаотичности исследуемого процесса, воспользо-
вавшись следующими критериями [2‒4]: 

1) неотрицательный показатель Ляпунова, кото-
рый указывает на хаотическую динамику; 

2) фрактальная структура траектории в фазовом 
пространстве (пространство состояний), указыва-
ющая на наличие странного аттрактора. 

Воспользуемся первым критерием. С помощью 
показателя Ляпунова проверяется чувствитель-
ность системы к вариации начальных условий. 
Максимальный показатель Ляпунова (Maximum 
Lyapunov Exponent) характеризует скорость разбе-
гания близких траекторий, положительное значе-
ние которого говорит о хаотическом поведении си-
стемы. 

Расчеты проводились с использованием пакетов 
программ TISEAN 3.0.1. и MATLAB. 

Вычисление максимального показателя Ляпу-
нова производилось с использованием утилиты 
lyap_k пакета TISEAN.  

Результатом работы утилиты lyap_k является 
набор данных, представляющих собой зависимость 
логарифма коэффициента разбегания траекторий 
от времени: 

𝑆𝑆(ε,𝑚𝑚,∆𝑛𝑛) = 

=
1
𝑁𝑁
� ln�

1
|𝑈𝑈(𝑆𝑆𝑛𝑛0)| � |𝑆𝑆𝑛𝑛0+∆𝑛𝑛 − 𝑆𝑆𝑛𝑛+∆𝑛𝑛|

.

𝑆𝑆𝑛𝑛⊂𝑈𝑈(𝑆𝑆𝑛𝑛0)

�

𝑁𝑁

𝑛𝑛0=1

, 

где ε – окрестность точки Sn0; m – размерность про-
странства; ∆n – время; U(Sn0) – окрестность точки 
Sn0 диаметра ε. 

В качестве исходных данных выберем входящие 
вызовы за январь. Сформируем временные ряды и 
определим показатель Ляпунова для разных Δt. По-
лученные значения представлены в таблице 1. 

ТАБЛИЦА 1. Расчет показателя Ляпунова 
TABLE.1. Calculation of the Lyapunov Index 

Δt, ч 0,1 0,5 1 2 

λ1 0,022935 0,051363 0,010193 0,010186 
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При малом Δt длительность разговора теорети-
чески может превышать шаг временного ряда, при-
водя к сильным всплескам нагрузки. Это связано с 
тем, что при формировании временного ряда мы 
относим тот или иной разговор к соответствую-
щему временному интервалу, опираясь на его 
начало. То есть, чем больше шаг временного ряда, 
тем меньше сказывается описанный выше эффект. 

Из таблицы 1 видно, что условие наличия хаоса в 
системе удовлетворено, т. к. полученные показа-
тели Ляпунова больше нуля.  

Далее измерения производились при Δt = 0,5 ч, 
при максимальном значении показателя Ляпунова.  

 
Применение методов прогнозирования 

Сравним методы прогнозирования. В качестве 
интервала прогнозирования в эксперименте выбе-
рем одну неделю. 

Приведем общую схему эксперимента (рису-
нок 1). Сначала будем формировать временной ряд 
для прогнозирования по описанному выше алго-
ритму. Первую часть ряда будем подавать в каче-
стве входных данных на блок прогнозирования, 
вторую же часть используем для проверки вычис-
ленного прогноза. Таким образом, сравнивая спро-
гнозированные значения и реальные, получим по-
грешность прогнозирования, которую позже будем 
использовать в качестве критерия для сравнения 
методов теории хаоса. 

Анализ данных для 
настройки 
алгоритма 

прогнозирования

Блок оценки 
погрешности 

прогноза

Алгоритм 
прогнозирования 

R отчетов

Парсер исходных файлов 
с данными о вызовах, 

генерирует ряд P 
для прогнозирования

Данные о 
вызовах

[P(n + 1), P(n + R)]

[P’(n + 1), P’(n + R)]

[P(0), P(n)]

[P(0), P(n)]

 
Рис. 1. Общая структура экспериментальной установки 

Fig.1. High-Level Algorithm of Experiment 
 

Нелинейное прогнозирование 
Первым рассмотренным методом было нелиней-

ное прогнозирование. Суть его заключается в ло-
кальной аппроксимации ближайших соседей в фа-
зовом пространстве [5‒7].  

Приведем общий вид прогноза в случае исполь-
зования данного метода: 

𝑥𝑥(𝑡𝑡 + 𝑇𝑇) =
1

|𝑈𝑈𝑚𝑚| � 𝐱𝐱(𝑡𝑡′ + 𝑇𝑇)
𝐱𝐱(𝑡𝑡′)∈𝑈𝑈𝑚𝑚

, (1) 

где Um ‒ окрестность x(t), кроме самой x(t). 

Данный алгоритм реализован в утилите lzo-run, 
lzo-test уже упомянутого пакета TISEAN. Первым 
шагом необходимо определить минимальную 
фрактальную размерность фазового пространства 
m. Метод определения минимальной достаточной 
размерности вложения m был предложен Кернел-
лом и назван методом ложных ближайших соседей 
[8]. Для каждой точки xi в m-мерном фазовом про-
странстве ищется ближайший сосед xj, вычисля-
ется расстояние || xj – xi ||.  

Далее итерируем систему и вычисляем: 

𝑅𝑅𝑖𝑖 =
�𝐱𝐱𝑖𝑖+1 − 𝐱𝐱𝑗𝑗+1�
�𝐱𝐱𝑖𝑖 − 𝐱𝐱𝑗𝑗�

. (2) 

Если 𝑅𝑅𝑖𝑖  превышает некоторый заданный порог, 
то данная точка помечается как имеющая ложного 
соседа. Такой алгоритм реализован в утилите false-
nearest пакета TISEAN, результатом которой будет 
зависимость доли ложных соседей в зависимости 
от размерности вложения для данной системы.  

Критерием того, что фрактальная размерность 
выбрана достаточно большой, является нулевая 
или малая доля ложных соседей. В нашем случае 
после применения утилиты false-nearest получим 
размерность фазового пространства равной 23  
(m = 23), исходя из 10-процентного порога. 

Для расчета задержки d использовалась утилита 
lzo-test. Утилита оценивает ошибки одношагового 
прогнозирования модели на многомерном времен-
ном ряду. Приведенные ошибки прогноза нормиру-
ются к стандартным отклонениям каждого компо-
нента. С помощью этой утилиты подбиралась пара 
m, d, при которой погрешность прогноза оказыва-
лась наименьшей. Фрактальная размерность была 
определена на предыдущем шаге исследования 
(m = 23). Расчет позволил определить задержку, 
равной 2 (d = 2), т. к. она дает наилучший результат 
на начальных шагах прогнозирования, пока вели-
чина погрешности еще остается приемлемой.  

Последняя величина, которую следует опреде-
лить, это размер окрестности, в которой будет про-
исходить поиск ближайших соседей в процессе про-
гнозирования. Как показывает практика, она не 
сильно влияет на качество прогноза, тем не менее, 
в данной работе не будем пренебрегать ей и полу-
чим более точное значение. Идея ее вычисления 
крайне проста. Необходимо получить нормирован-
ную погрешность прогноза, как функцию радиуса 
окрестности. Такой алгоритм реализован утилитой 
lzo-gm. Для расчетов будем пользоваться парой 
значений, которые были определены на предыду-
щем шаге: m = 23, d = 2. 

Рассчитанный размер окрестности r = 3,438 по-
лучен для пары параметров m = 23, d = 2. Перейдем 
непосредственно к процессу прогнозирования. В 
качестве элементарного шага временного ряда был 
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выбран Δt = 0,5 ч. Интервал прогнозирования вы-
бран равным одной неделе. Таким образом, количе-
ство шагов прогнозирования составит: 

𝐿𝐿 =
7 ∗ 24

0,5
= 336. (3) 

В качестве исходных данных используем вре-
менной ряд, сформированный ранее на основе дан-
ных о входящих вызовах КЦ за май. Прогноз будет 
осуществляться на основе первых трех недель, по-
следняя неделя будет сравниваться с полученным 
прогнозом и использоваться как эталонная для вы-
числения погрешности прогноза (рисунок 2).  
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Рис. 2. Результат прогноза с использованием методов:  
нелинейного прогнозирования (a), линейного  

прогнозирования (b) и глобальной полиномиальной  
аппроксимации (c) 

Fig. 2. Forecast Using the Nonlinear Forecasting Method (a), the Lin-
ear Forecasting Method (b) and the Global Polynomial Approximation 

Method (c) 

На графике показан участок оригинального вре-
менного ряда (синий график с маркером точка) – 
реальные значения последней недели мая. Зеле-
ный график с маркером круг – полученный про-
гноз. Красная кривая является абсолютной по-
грешностью прогноза, представляющая собой аб-
солютное значение разности спрогнозированных 
значений и реальных значений на протяжении 
всего недельного интервала прогнозирования. 
Прогнозирование выполняем методом нелиней-
ного прогнозирования, реализованным в утилите 
lzo-run (см. рисунок 2a). 

 
Линейное прогнозирование 

Отличие метода локального линейного прогно-
зирования от предыдущего заключается в исполь-
зовании локальной линейной аппроксимации для 
получения прогноза [6, 7]. Прогноз в данном случае 
рассчитывается следующим образом: 

𝑥𝑥(𝑡𝑡 + 𝑇𝑇) = 𝑎𝑎𝑛𝑛𝐱𝐱(𝑡𝑡) + 𝑏𝑏𝑛𝑛 , (4) 

где an, bn находятся из выражения:  

� (𝐱𝐱(𝑡𝑡′ + 𝑇𝑇) − 𝑎𝑎𝑛𝑛𝐱𝐱(𝑡𝑡′) − 𝑏𝑏𝑛𝑛)2

𝑥𝑥(𝑡𝑡′)∈𝑈𝑈𝑚𝑚

→ min. (5) 

Используем аналогичный алгоритм для значе-
ний размерности и задержки, соответственно, 30 и 
2 (m = 30, d = 2), а размер окрестности r равным 6. 

Как и в предыдущем эксперименте, количество 
шагов прогнозирования равно L = 336 (при шаге 
временного ряда Δt = 0,5 ч и интервале прогнозиро-
вания в 1 неделю). Прогноз (см. рисунок 2b) осу-
ществлен на основе данных первых трех недель 
мая (как и в прошлом эксперименте). Последнюю 
неделю используем в качестве реальных значений 
для вычисления погрешности. 

 
Метод глобальной полиномиальной  
аппроксимации 

Рассмотрим метод глобальной полиномиальной 
аппроксимации [9]. При его использовании предик-
тор FT ищется из условия: 

�(𝐱𝐱(𝑡𝑡′ + 𝑇𝑇) − 𝑓𝑓𝑇𝑇(𝐱𝐱(𝑡𝑡′)))2
𝑡𝑡

→ min. (6) 

Для этого метода применим пару параметров 
размерности и задержки, соответственно, 16 и 3  
(m = 16, d = 3), дающих наименьшие значения по-
грешности прогнозирования. 

Следует отметить, что несмотря на то, что пара-
метры для методов прогнозирования подбирались 
с опорой на один и тот же временной ряд, они варь-
ируются в зависимости от методов. Изменения 
этого параметра обусловлены желанием получить 
наименьшую погрешность прогноза. 

Теперь получим прогноз (см. рисунок 2c), исходя 
из данных m = 16, d = 3, L = 336. Порядок полинома 
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выберем p = 2 (значение подбираем исходя из экс-
периментальных данных). 

Теперь необходимо провести сравнение описан-
ных выше методов. Для этого выберем меру срав-
нения – погрешность прогнозирования. 

 
Сравнение полученных прогнозов 

Для того, чтобы сравнить рассмотренные ме-
тоды прогнозирования, вычислим нормированную 
погрешность прогнозирования для каждого ме-
тода по выражению: 

σ𝑛𝑛(𝑇𝑇, 𝑡𝑡) =
�𝑥𝑥𝑝𝑝red(𝑡𝑡,𝑇𝑇) − 𝑥𝑥(𝑡𝑡 + 𝑇𝑇)�

σ𝑥𝑥
, (7) 

где σ𝑥𝑥 = �〈(𝑥𝑥 − 〈𝑥𝑥〉)2〉  – среднеквадратичное от-
клонение от среднего значения ряда.  

Анализ полученных результатов показал, что 
наиболее эффективно со своей задачей справился 
метод простого нелинейного прогнозирования, по-
казав лучшие результаты как на краткосрочный 
прогноз (около суток), так и среднесрочный (не-
деля). Остальные методы давали приемлемый ре-
зультат примерно на суточном интервале. Причем 

метод локального линейного прогнозирования ока-
зался ожидаемо точнее полиномиальной аппрокси-
мации. 

 
Выводы 

Воспользовавшись одним из критериев хаотич-
ности (неотрицательный показатель Ляпунова), на 
реальных данных о вызовах была доказана хаотич-
ная природа процесса поступления нагрузки на КЦ. 
Таким образом, с уверенностью можно говорить о 
возможности использования теории хаоса для про-
гнозирования данного процесса.  

Лучше всего для этой цели по результатам экс-
перимента подходит метод нелинейного прогнози-
рования. Метод локального линейного прогнози-
рования дал неплохие результаты только для крат-
косрочного предсказания (одни сутки). Метод гло-
бальной аппроксимации позволяет получить удо-
влетворительный результат только при кратко-
срочном прогнозе. Таким образом, для прогнозиро-
вания нагрузки КЦ целесообразно выбрать метод 
нелинейного прогнозирования. 
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Аннотация: Рассмотрена особенность применения программы Radio Mobile для расчета зон покрытия 
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Вводная часть  

Используя первичные данные рекомендаций 
МСЭ-R таких, как рекомендация МСЭ-R BS.1660-8. 
«Техническая основа для планирования наземного 
цифрового звукового радиовещания в полосе 
ОВЧ» [1] и рекомендация МСЭ-R P.1546-6. «Метод 
прогнозирования для трасс связи "пункта с зоной" 
для наземных служб в диапазоне частот от 30 МГц 
до 4000 МГц» [2] и ряда других, мы можем разра-
ботать методику расчета зоны покрытия цифро-
вых DRM-передатчиков, работающих в диапазоне 
ОВЧ. Подход к ее разработке, последовательность 
процедур, необходимых для расчета, подробно 
изложены в [1‒5]. Общий подход к расчету зон по-
крытия аналоговых и цифровых передатчиков 
представлен в [6]. Анализ представленного мате-
риала свидетельствует о том, что результаты вы-
числений зависят от множества факторов, тща-
тельный учет которых достаточно трудоемок, 
требует выполнения очень большого числа ру-
тинных операций. В частности, необходим учет 
таких факторов, как выходная мощность передат-
чика, чувствительность приемника, несущая ча-
стота передатчика, усиление и диаграммы направ-
ленности передающей и приемной антенн, потери 
в фидере, затухание радиоволн при распростране-
нии в воздушной среде, профили трасс с высотны-
ми отметками для выбранных радиальных 
направлений. Кроме учета сведений, представлен-
ных в указанных рекомендациях, расчет предпо-

лагает также и нанесение полученных зон покры-
тия на карты местности, что неизбежно сопровож-
дается применением дополнительных программ-
ных продуктов с детальной проработкой всех осо-
бенностей рельефа местности для каждого из вы-
бранных радиальных направлений, иначе говоря 
точного учета профилей трасс с их высотными 
отметками. А это, в свою очередь, требует выпол-
нения дополнительного пласта вычислений, необ-
ходимых для учета распределения напряженности 
поля передатчика по покрываемой территории. С 
этой точки зрения автоматизация данных вычис-
лений полезна для практики, востребована жиз-
нью, что подтверждается наличием соответству-
ющих программных пакетов. Однако до сих пор в 
публикациях отсутствуют сведения о достоверно-
сти получаемых с их помощью результатов. 

Целью настоящей работы и является решение 
данной задачи. 

 
Основная часть  

Для расчета зоны покрытия прежде всего необ-
ходимо знание минимального уровня напряжен-
ности поля передатчика в точке приема. Обычно 
он выполняется для высоты приемной антенны  
10 м над уровнем Земли для Т = 50 % времени и  
L = 50 % мест охвата в зоне покрытия и затем кор-
ректируется с учетом условий приема.  
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Рекомендация МСЭ-R BS.1660-8 [1] определяет 
следующие условия приема:  

– FX (аббр. от англ. Fixed Reception) ‒ стацио-
нарный прием, высота расположения приемной 
антенны составляет 10 м над уровнем земли;  

‒ PO (аббр. от англ. Portable Outdoor) – прием 
вне помещения на переносные устройства;  

‒ PO-H (от англ. Handheld Portable Outdoor) – 
прием вне помещения на портативные перенос-
ные устройства;  

‒ PI (аббр. от англ. Portable Indoor) ‒ прием в 
помещении на переносные устройства;  

‒ PI-H (от англ. Handheld Portable Indoor) ‒ при-
ем в помещении на портативные переносные 
устройства.  

Условия PO и PI моделируют прием в пригород-
ной зоне с хорошими условиями и приемником с 
всенаправленной антенной; условия PO-H и PI-H 
моделируют ситуацию приема в городской среде с 
плохими условиями приема и с приемником, обо-
рудованным внешней антенной. Прием в помеще-
нии предполагает, что приемная антенна распо-
ложена на высоте не менее 1,5 м над уровнем пола 
в помещениях первого этажа, имеющих окно. При-
ем вне помещения также предполагает, что антен-
на расположена на высоте 1,5 м над уровнем зем-
ли.  

Рекомендация МСЭ-R BS.1660-8 [1] расчет мини-
мальной напряженности поля в точке приема тре-
бует вести последовательно по приведенным ни-
же формулам. 

Входная мощность шума приемника Pш.пр:   

Рш.пр = F +10log10(k‧T0 ‧B), дБВт, 

где: F = 7 дБ ‒ коэффициент шума приемника (дБ); 
k ‒ постоянная Больцмана (k = 1,38 10-23 Дж/К);  
T0 = 290 K ‒ абсолютная температура; B ‒ ширина 
полосы шума приемника (Гц).  

Минимальный уровень мощности полезного 
сигнала на входе приемника Ps,min: 

Ps,min = (C/N)min + Pш.пр , дБ(Вт), 

где (C/N)min ‒ минимальное отношение сиг-
нал/шум: 

‒ для DRM-тракта ‒ это значение на входе деко-
дера DRM-приемника (дБ), необходимое для полу-
чения битовой ошибки на выходе декодера не бо-
лее чем BER = 10‒4, зависит от вида модуляции и 
скорости кода, т. е. от помехозащищенности циф-
рового потока;  

‒ для ЧМ-тракта – это значение, необходимое 
для получения отношения сигнал/шум в канале 
звука ЧМ-приемника не менее 60 дБ. 

Минимальная плотность потока мощности (ве-
личина вектора Пойнтинга) в месте приема φmin:  

φmin = Ps,min – Aa + Lf , дБ(Вт/м2), 

где Lf ‒ потери в фидере приемника (дБ) не зави-
сят от вида модуляции и скорости кода, зависят от 
выбранного значения несущей частоты f; Aa ‒ эф-
фективная апертура антенны (дБм2):  

Aa = 10log10[(1,64/4π)∙(300/f)2] + 𝐺0, дБм2, 

где f – центральная (несущая) частота радиокана-
ла (МГц); G0 – усиление антенны относительно 
полуволнового вибратора (дБм); оба параметра 
зависят от частоты, но не зависят от вида модуля-
ции и скорости кода.  

Требуемый минимальный уровень напряженно-
сти поля в месте расположения приемной антенны 
Emin: 

Emin [дБ(мкВ/м] = φmin [дБВт/м2] + 

 + 10log10𝑍f0 [дБОм] + 20log10(1В/1мкВ ), 

где 𝑍f0 ≈ 120π [Ом] ‒ волновое сопротивление в 
свободном пространстве; в итоге имеем: 

Emin [дБ(мкВ/м)] = φmin [дБВт/м2] + 145,8 [дБОм]; 

после подстановки имеем: 

Emin [дБ(мкВ/м] = Ps_min ‒ 10log10[(1,64/4π)∙(300/f)2] 
‒ 𝐺0 +Lf +145,8 , дБ(мкВ/м).      

Для аналогового тракта полоса частот радиока-
нала Δfрк при частотной модуляции определяется, 
как известно, выражением Δfрк = 2(Fв + Δfд), где Fв – 
верхняя модулирующая частота; Δfд – девиация 
несущей частоты. Для системы с пилот-тоном 
верхняя модулирующая частота комплексного 
стереосигнала составляет 53 кГц, девиация часто-
ты в нашей стране принята равной ±50 кГц, что 
дает нам значение Δfрк = 206 кГц. С учетом этого 
значение входной мощности шума ЧМ-приемника 
Pш_пр соответствует ‒143,9 дБВт. Для системы DRM 
это значение равно Δfрк = 96 кГц [4, 5], что дает нам 
значение Pш_пр = ‒146,98 дБВт. В обоих случаях 
входная мощность шума приемника не зависит от 
характеристик передатчика, определяется только 
коэффициентом шума приемника и полосой ча-
стот радиоканала. 

Кроме того, для одного и того же значения не-
сущей частоты усиление приемной антенны 𝐺0 и 
потери в фидере Lf не зависят от вида модуляции, 
определяются только условиями приема (FX, PI,  
PI-H, PO, PO-H), одинаковы для аналогового и циф-
рового трактов приема.   

Из опубликованных данных следует, что совре-
менные ЧМ-приемники обеспечивают отношение 
сигнал/шум в канале звука (после частотного де-
тектора и стереодекодера) не менее 60 дБ при от-
ношении сигнал/шум в точке приема не хуже 30 
дБ. 

Для аналоговых систем ЧМ-радиовещания ча-
стотное планирование ведется из условия фикси-
рованного приема, FX: высота расположения при-
емной антенны принята равной 10 м над уровнем 
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Земли, число мест охвата в зоне покрытия состав-
ляет L = 50 %. При этом в зоне покрытия требуе-
мое минимальное медианное значение напряжен-
ности поля передатчика превышается также в Т = 
50 % времени. Для этих условий в соответствии с 
рекомендациями ITU-R BS.412-9 [7] и ITU-R BS.450-
3 [8] на границе зоны покрытия независимо от 
условий приема напряженность поля при работе 
передатчика в стереорежиме должна быть для 
сельской местности не менее 54 дБ(мкВ/м). В этом 
случае все характеристики, заявленные в стандар-
те для данной системы, будут выполнены (ГОСТ Р. 
51107-97 [9] и ГОСТ 51741-2001, [10]).  

Для системы DRM (ETSI standard ES 201980 
V3.2.1. (2012-6)), носящей пороговый характер, 

минимальный уровень требуемой напряженности 
поля передатчика на границе зоны покрытия кро-
ме перечисленных выше факторов зависит также 
и от вида модуляции поднесущих частот в OFDM-
блоке и скорости кода, установленной для цифро-
вого потока в канале пользователя (МСЭ-R 
BS.1660-8, [1]). 

Результаты вычислений с использованием вы-
шеприведенных формул и сведений рекомендаций 
ITU-R BS.412-9 [7] и МСЭ-R BS.1660-8 [1] дают нам 
значения требуемой минимальной напряженности 
поля на антенне приемника Emin, представленные в 
таблице 1. 

ТАБЛИЦА 1. Требуемый минимальный медианный уровень напряженности поля на антенне приемника  
для разных условий ЧМ- и DRM-приема, несущая частота передатчика 95,7 МГц (ITU-R BS.412-9, [7] и МСЭ-R BS.1660-8, [1]) 

TABLE 1. Required Minimal Median Level of the Field Strength on the Receiver’s Antenna for Different FM- and DRM-Receiving Conditions,  
Main Transmitter Frequency of 95,7 MHz (ITU-R BS.412-9, [7] and ITU-R BS.1660-8, [1]) 

№ Наименование параметра 
Условия приема 

FX PI PI-H PO PO-H MO 

1. Потери в фидере Lc (дБ) 1,37 0,00 0,00 0,00 0,00 0,274 

2. Усиление антенны GD, дБ 0,00 −2,20 ‒19,4 −2,20 ‒19,4 −2,20 

3. Эффективный раскрыв антенны Aa  , (дБм)2 1,081 ‒1,12 ‒18,319 ‒1,12 ‒18,319 ‒1,12 

4. 
Минимальная плотность потока 
мощности в месте приема 

φmin 
(дБВт/м2 ) 

−146,02 −138,92 −118,36 −138,92 −118,36 −140,50 

5. 
Минимальный уровень напряженно-
сти поля на принимающей антенне 
ЧМ-приемника 

Emin, 
дБ(мкВ/м) 

54 

6. 

Минимальный уровень напряженно-
сти поля на принимающей антенне 
DRM-приемника при модуляции 
QAM-4 для скорости кода: 

Emin, 
дБ(мкВ/м) 

      

0,25 2,97 9,799 26,999 9,799 26,999 8,273 

0,33 3,41 10,239 27,439 10,239 27,439 8,713 

0,40 3,63 10,459 27,659 10,459 27,659 8,933 

0,50 4,79 11,619 28,819 11,619 28,819 10,093 

7. 

Минимальный уровень напряженно-
сти поля на принимающей антенне 
DRM-приемника при модуляции 
QAM-16 для скорости кода: 

Emin, 
дБ(мкВ/м) 

 

      

0,33 7,409 15,79 32,939 15,79 32,939 13,413 

0,411 8,989 17,37 34,519 17,37 34,519 14,993 

0,50 10,009 18,39 35,539 18,39 35,539 16,013 

0,625 11,169 19,55 36,699 19,55 36,699 17,29 

 

Приведенные в рекомендации МСЭ-R BS.1660-8 
[1] значения требуемой минимальной медианной 
напряженности поля на принимающей антенне 
DRM-приемника диапазона ОВЧ II (87,5…108 МГц) 
приведены для каждого вида модуляции подне-
сущих частот только для одного значения скоро-
сти кода R = 0,33 (модуляция QAM-4) и R = 0,50 
(модуляция QAM-16). Напомним, что от скорости 
кода зависит значение только одного параметра 
(C/N)min. При этом минимальная медианная 
напряженность поля при выбранном виде моду-

ляции для другого значения скорости кода может 
быть найдена как: 

  𝐸min2 =  𝐸min1 − (𝑆𝑁𝑅1 − 𝑆𝑁𝑅2), дБ(мкВ/м), 

где Emin1 – минимальная медианная напряжен-
ность поля при выбранных значениях вида моду-
ляции и скорости кода при требуемом стандартом 
отношении сигнал/шум равном SNR1, Emin2 – тоже 
самое, но для другой скорости кода и требуемым 
стандартом отношении сигнал/шум, обеспечива-
ющие получение вероятности появления битовой 
ошибки, не превышающей 10‒4, как это и требует-
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ся стандартом, приведены в таблице 2. Эти данные 
соответствуют стационарному приему на штыре-
вую антенну в помещении на расстоянии 12 км от 
телебашни в Санкт-Петербурге, несущая частота 
DRM-передатчика 95,7 МГц [15]. Они получены 
экспериментальным путем и позволяют, исполь-
зуя приведенное выше выражение и данные таб-
лицы 2, найти требуемое минимальное значение 
напряженности поля при DRM-приеме и для дру-
гих значений скорости кода, не представленных в 
данной рекомендации.  

Итак, приведенные в таблице 1 данные позво-
ляют рассчитать радиус зоны покрытия передат-
чика при аналоговом ЧМ- и DRM-приеме, считая, 
что полученные значения Emin, выполняются на 
границе зоны покрытия.  

ТАБЛИЦА 2. Значения требуемого SNR для разных режимов 
модуляции и скорости кода в канале MSC  

TABLE 2. Values of the Required SNR for Different Modulation Re-
gimes and Coding Rates in MSC Channel 

Модуляция  
поднесущих  

частот в канале  
пользователя 

Скорость кода, R 
Требуемое значение 

SNR, дБ 

4-QAM 0,250 (PL0) 2,27 

4-QAM 0,333 (PL1) 2,71 

4-QAM 0,400 (PL2) 2,93 

4-QAM 0,500 (PL3) 4,09 

16-QAM 0,330 (PL0) 7,64 

16-QAM 0,411 (PL1) 9,22 

16-QAM 0,500 (PL2) 10,24 

16-QAM 0,625 (PL3) 11,40 

Кроме требуемого при приеме значения Emin, на 
размер зоны покрытия передатчиков существенно 
влияют: электрические характеристики Земли; 
значение несущей частоты; условия приема; изме-
нения напряженности поля передатчика, вызван-
ные климатическими факторами, особенностями 
распространения и условиями приема радиоволн, 
рельефом местности, наличием различных пре-
пятствий на пути распространения радиоволн; 
уровень индустриальных и атмосферных помех; 
шумовые характеристики и чувствительность 
приемника; эффективная высота подвеса переда-
ющей и приемной антенн; параметры антенно-
фидерных устройств. 

Учет столь большого множества факторов до-
статочно трудоемок, важно, что он в значительной 
степени опирается часто на эмпирические данные 
рекомендаций международного союза электросвя-
зи ITU-R, требует при расчете зон покрытия про-
ведения очень большого числа вычислений. При 
этом получаемый на основе этих данных резуль-
тат всегда требует экспериментальной проверки, 
ибо при расчетах, как правило, используются 
усредненные данные, заимствованные из реко-
мендаций ITU-R P.372 [11], P.527-4 [12], Р.528-3 [3], 

P. 832-4 [13], P.1546-7 [2], BS.1660-8 [1], BS.412-9 
[7] и BS.450-3 [8]. 

Потери при распространении радиоволн зави-
сят, прежде всего, от диэлектрической проницае-
мости среды ε и проводимости почвы σ, значения 
которых ко всему прочему являются функцией 
частоты f, состава и структуры почвы, особенно-
стей климата конкретного региона. Рекомендация  
ITU-R P.527-4 приводит следующие значения для 
диапазона ОВЧ: проводимость почвы σ (Cм/м) ле-
жит в пределах от 0,001 (почва средней сухости) 
до 0,01 (влажная почва); диэлектрическая прони-
цаемость среды ε составляет соответственно 15 
(почва средней сухости) и 30 (влажная почва). Ре-
комендация ITU-R P.832-4 [13] дает нам значение  
ε = 17 для района Санкт-Петербурга, правда, для 
частоты 1 МГц. Опираясь на эти данные и данные 
рекомендации ITU-R P.527-4 [12], примем, что для 
региона Санкт-Петербурга ε = 20 и σ = 0,005 См/м 
без учета сезонных климатических изменений. 
Эти данные будем использовать при расчете зоны 
покрытия.  

Особую трудность при расчете зоны покрытия 
вызывает необходимость учета рельефа местно-
сти для профиля трассы каждого радиального 
направления. Наличие в зоне покрытия различно-
го рода индивидуальных особенностей на пути 
распространения радиоволн (искусственных и 
естественных препятствий, имеющейся расти-
тельности) оказывают существенное влияние на 
размер зоны покрытия, особенно на появление 
внутри нее так называемых малых зон, где прием 
сигнала вообще становится невозможным.  

Применение специализированного программ-
ного обеспечения (ПО) при оценке зоны покрытия 
может не только повысить достоверность получа-
емых результатов по сравнению с ручным расче-
том, но и позволяет существенно экономить вре-
мя, необходимое для его выполнения и для после-
дующего учета возможных изменений напряжен-
ности поля для разных условий приема, с целью 
выявления малых зон, где прием сигнала оказыва-
ется невозможным. Однако, эти преимущества до-
стигаются только в случае, если при разработке 
ПО с особой тщательностью выполнен учет всего 
множества факторов, влияющих на особенности 
распространения радиоволн в диапазоне ОВЧ, что 
имеет место далеко не всегда.  

В настоящее время при оценке зоны покрытия 
наибольшее распространение в нашей стране по-
лучили две программы: Radio Planner v.2.1 (для 
коммерческого применения) и Radio Mobile 
v.11.6.6, распространяемая на бесплатной основе. 
Обе они, как это следует из доступных источников, 
учитывают все множество факторов, влияющих на 
особенности распространения радиоволн в диапа-
зоне ОВЧ, а именно: значение несущей частоты 
радиоканала, высоту подвеса передающей и при-
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емной антенн, особенности рельефа местности и 
растительного покрова для каждого из радиаль-
ных направлений, электрические характеристики 
Земли, влияние второго луча при приеме, индиви-
дуальные особенности аналоговых и цифровых 
приемопередающих трактов. В основе учета каж-
дого из перечисленных факторов лежат сведения, 
имеющиеся в соответствующих документах ITU-R. 
Однако полноценных данных, подтверждающих 
достоверность получаемых с помощью этих про-
грамм результатов, в публикациях нет.  

Для детального исследования зоны покрытия 
передатчиков компанией ООО «Дигитон Системс» 
был разработан и введен в эксплуатацию экспери-
ментальный аналого-цифровой тракт в формате 
ЧМ/DRM для обслуживания Санкт-Петербурга и 
прилегающей к нему территории. Несущая частота 
ЧМ-передатчика составила 95,9 МГц и мощность 
3000 Вт; для цифрового DRM-передатчика эти зна-
чения, соответственно, оставили 95,7 МГц и 640 Вт. 
Передающий тракт аналогового радиовещания 
включал стереокодер системы с пилот-тоном,  
ЧМ-модулятор и радиочастотный усилитель пере-
датчика «Полюс ПТ». Передающий тракт цифрово-
го DRM-радиовещания включал контент-сервер 
компании Fraunhofer, DRM-модулятор компании 
RFmondial и радиочастотный усилитель передат-
чика «Полюс ПТ». Предыскажение в канале ЦРВ 
системы DRM соответствовало рекомендации 651 
МККР, для компрессии цифровых аудиоданных 
использовался кодек MPEG-4 xHE-AAC. Оба пере-
дающих тракта работали на общее антенно-
фидерное устройство и использовали общий мо-
дернизированный радиочастотный усилитель. Вы-
сота подвеса передающей антенны относительно 
Земли составила 278 м, усиление передающей ан-
тенны равно 6 дБм, потери в фидере составили 
1,575 дБм.  

Все характеристики выбранного оборудования 
передающих трактов ЧМ- и DRM-радиовещания 
удовлетворяли требованиям соответствующих 
стандартов [9, 10, 14], что было подтверждено ре-
зультатами проведенных измерений. 

Для натурных измерений в опытной зоне анало-
го-цифрового радиовещания использовался модер-
низированный профессиональный контрольно-
измерительный приемник компании RFmondial 
(Model RF-SE19) с питанием от бортовой сети авто-
мобиля с четверть волновой калиброванной антен-
ной типа Kathrein K 51 16 4/510 351 с антенным 
фактором К = 7,69 дБ(1/м). Ослабление сигнала в 
кабеле, соединяющем антенну и высокочастотный 
вход приемника, было измерено анализатором ZVL 
Network Analyzer компании «Rohde & Schwarz» и 
составило 0,49 дБ на частоте 96 МГц.   

При проведении измерений были учтены тре-
бования рекомендаций ITU-R. Все измерения были 
выполнены для условия мобильного приема. Вы-

сота приемной антенны составляла 1,5 м над 
уровнем Земли.  

В общей сложности были получены данные из-
менения напряженности поля и отношения сиг-
нал/шум для каждого из передатчиков с измене-
ние расстояния до телебашни, а также установле-
ны границы зон покрытия с учетом требований 
рекомендаций МСЭ-R BS.1660-8 [1], ITU-R BS.450-3 
[8] и ITU-R BS.412-9 [7]. Карта маршрутов переме-
щения автомобиля представлена на рисунке 1.  

Заметим также, что Санкт-Петербург находится в 
низине, по мере удаления от места расположения 
передающей антенны наблюдается подъем уровня 
суши, возрастающий с удалением от передатчика. 
Последнее сопровождается увеличением радиуса 
оптической видимости, а значит и возможного мак-
симального значения радиуса зоны покрытия. Ос-
нование телебашни расположено на высоте 10,5 м 
над уровнем моря, подъем суши в зоне покрытия по 
мере удаления от телебашни изменяется для раз-
ных радиальных направлений в интервале 
35…75 м, составляя в среднем в пределах зоны по-
крытия около 50…60 м. Результаты оценки радиу-
са зоны покрытия представлены в таблице 3 для 
мощности ЧМ-передатчика 3000 Вт и DRM-пере-
датчика 640 Вт при высоте подвеса передающей 
антенны относительно Земли 278 м, усилении ан-
тенны 6 дБм и потерях в фидере АФУ 1,575 дБм. 

ТАБЛИЦА 3. Радиус зоны покрытия для условий мобильного 
приема  

TABLE 3. Radius of the Coverage Zone for Mobile Receiving Conditions 

Тип приемопередающего 
тракта системы  
радиовещания 

Модуляция: 
‒ направление 

Радиус зоны 
покрытия, 

км 

Система с пилот-тоном Частотная 49…52 

Система DRM 

QAM-4, R = 0,25: 
– западное, 
– северное, 

67 
64 

QAM-16, R = 0,625: 
– северное, 

– юго-западное, 
– юго-восточное, 

– восточное  

49 
57 
54 
64 

Достоверность этих данных подтверждена мно-
гочисленными измерениями и может служить ос-
новой при расчете зон покрытия передатчиков с 
помощью ПО Radio Mobile.  

Прежде всего, в программе Radio Mobile необхо-
димо выбрать место расположения передающей 
станции и точек приема, расположенных в разных 
радиальных направлениях. Для открытия карты 
местности в программе нужно нажать клавишу F8 
(рисунок 2), в открывшемся окне, нажав клавишу 
«Ввести широту, долготу», ввести координаты теле-
башни Санкт-Петербурга (широта 590, 58’, 35” и дол-
гота 300, 19’, 14”, установить размер извлекаемой 
карты в пикселях: 1900×1000 пикселей), после чего 
нажать в данном окне клавишу «Извлечь». 
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Рис. 1. Карта маршрутов при проведении измерений 

Fig. 1. Travelling Maps for Carrying out the Measurements 

 

 
 

а) 

 

Рис. 2. Окно «Свойства» и вкладка для ввода координат расположения передатчика на карте местности 

Fig. 2. Window “Properties” and the Inset for Entering Receiver Coordinates on the Landscape Map 
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Программа нарисует карту местности Санкт-
Петербурга и прилегающей к нему территории. Для 
выбора радиальных направлений приема на полу-
ченной карте местности нужно курсор установить в 
позицию места приема, нажав на мышке левую 
кнопку, затем в меню «Файл» открыть окно «Свой-
ства станций», в этом окне набрать имя станции 
(например, ЧМ-приемник_1), выбрать для нее пик-
тограмму, затем нажать клавишу «Поместить стан-
цию в позицию курсора», после чего на карте мест-
ности появится выбранное нами название станции 
приема в выбранной нами точке и соответствующее 
ей радиальное направление. Аналогичные проце-
дуры следует повторить, выбирая радиальные 

направления и места расположения других точек 
приема. В общей сложности число выбранных ра-
диальных направлений должно быть не менее пя-
ти. После выполнения всех этих процедур на карте 
местности будут показаны все выбранные места 
приема и радиальные направления для каждой из 
них так, как это показано на рисунке 3.  

Расчеты в программе Radio Mobile выполняются 
отдельно для каждого из выбранных направлений 
(например, представленных на рисунке 3), затем 
полученные данные могут быть обобщены 
(усреднены) для получения окончательных ре-
зультатов. 

Колпино

ЧМ-приемник_7

ЧМ-приемник_2 ЧМ-приемник_6

ЧМ-приемник_5

ЧМ-приемник_3

ЧМ-приемник_4

ЧМ-передатчик

Санкт-Петербург

 
Рис. 3. Карта местности с показом расположения мест передающей и приемной станций для последующего расчета зон 

покрытия для выбранных радиальных направлений 

Fig. 3. A Landscape Map Showing the Positions of the Transmitting and Receiving Stations in Order to Calculate Coverage Zones in the Radial 
Directions 

После выбора радиальных направлений необхо-
димо ввести исходные данные для расчета зон  
покрытия отдельно для аналоговой и цифровой 
сетей. Для этого необходимо (рисунок 4а) в окне 
«Свойства сетей», нажать клавишу «Сети», в поле 
«Название сети» ввести при расчете зоны покры-
тия аналогового передатчика название данной се-
ти, например, «ЧМ-сеть_1», а для цифровой сети 
радиовещания ввести соответственно «DRM-
сеть_1». Далее в этом же окне нужно указать зна-
чение несущей частоты передатчика, например, 
95,7 МГц, вид поляризации (в нашем случае – вер-
тикальная), выбрать режим работы «Вещание», 
указать для исследуемого региона значения 
удельной проводимости почвы σ и диэлектриче-
ской проницаемости среды ε (для Санкт-
Петербурга σ = 0,005 См/м, ε = 20). Кроме того, в 
окне «Свойства сетей» следует указать также про-
центы времени T и мест L, в течение которых в 
зоне покрытия превышаются требуемые рекомен-

дацией ITU-R минимальные медианные значения 
напряженности поля передатчика: для аналоговой 
ЧМ-сети эти значения составляют 50 и 50 % [7], 
для цифровой DRM-сети [1] соответственно 70 и 
99 % для фиксированного приема, FX; 99 и 95 % 
для условий приема PI, PI-H, PO, PO-H; 99 и 99 % 
для условий мобильного приема МО.  

Затем следует поставить галочку в одной из по-
зиций поля «Климат», в нашем случае в районе 
Санкт-Петербурга «Умеренный над землей». Что 
же касается такого параметра как «% ситуаций», то 
в рекомендациях ITU-R по частотному планирова-
нию такой показатель отсутствует, нет также соот-
ветствующих пояснений к его применению и в ин-
формации, поясняющей работу данной программы. 
Тем не менее изменение его величины существен-
но влияет на размер зоны покрытия. Ниже при 
проведении расчетов значение данного параметра 
будет уточнено. 
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a) 

 
b)  

 
c) 

Рис. 4. Пример введенных исходных данных для расчета зоны покрытия ЧМ-передатчика в окне «Свойства сетей»  
на вкладках: a) «Сети», b) «Стации», c) «Системы»  

Fig. 4. An Example of the Use of Input Data to Calculate Coverage Zones of an FM-Transmitter in Window “Network Properties” by Selecting: 
a) “Networks”, b) “Stations”, c) “Systems” 
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Затем в окне «Свойства сетей» следует нажать 
кнопку «Топология» и в открывшейся вкладке для 
аналоговой сети активировать точки «В зоне пря-
мой видимости» и «Аналоговая сеть…». Для циф-
ровой сети нужно в этом окне активировать пока-
затель «Цифровая сеть. Звездная топология». По-
сле чего следует нажать кнопку «Станции» (рису-
нок 4b) и в открывшейся вкладке для аналоговой 
ЧМ-сети, выделяя галочкой соответствующие по-
зиции, ввести названия станций приема, напри-
мер, вместо «Станция 1» в этой позиции написать 
ЧМ-передатчик_1, ниже вместо «Станция 2» ввести 
«ЧМ-приемник_1», еще ниже «ЧМ-приемник_2» и 
так далее для всех станций. Для цифровой сети 
ввести, соответственно, «DRM-передатчик_1», 
«DRM-приемник_1», «DRM-приемник_2» и т. д. В 
правой части этой вкладки необходимо указать 
назначение каждой станции: для передающей 
станции это «Передача» (Мастер), для приемных 
станций, соответственно, ‒ «Прием» (Слейв). Ниже 
в окошечке «Система» нужно ввести название ка-
нала, например, «ЧМ-канал» для аналоговой сети 
или «DRM-канал» для цифровой сети. 

После чего необходимо перейти в раздел «Си-
стемы» и в открывшейся вкладке (рисунок 4c) для 
каждого вида исследуемого канала заполнить ис-
ходные данные: «Наименование системы» (ЧМ- 
или DRM-канал), «Мощность передатчика» (Вт), 
«Чувствительность приемника» (мкВ), «Затухание 
в линии» передающей антенны с учетом всех со-
единений (дБм), «Тип антенны» с учетом ее харак-
теристик направленности (дБм), «Коэффициент 
усиления антенны» (дБм), «Высота подвеса антен-
ны» относительно Земли» (м), «Затухание допол-
нительного фидера» (дБм), если таковой имеется. 
После ввода этих данных следует нажать клавишу 
«Добавить….». После заполнения этих данных 
необходимо открыть вкладку «Стиль», выбрать 
здесь «Режим распространения», например, «Два 
луча» при прямой видимости, а также пределы 
изменения чувствительности приемника в дБ от 
введенного ранее значения. На этом ввод исход-
ных данных для расчета зоны покрытия завершен. 
Для ее построения достаточно выбрать любое ра-
диальное направление. Программа при расчете 
зоны покрытия учитывает особенности рельефа 
местности, наличие искусственных сооружений, 
особенности распределения растительного покро-
ва в каждом из радиальных направлений. 

Для оценки особенностей профиля трассы сле-
дует в основном окне программы Radio Mobile в 
меню «Инструменты» выбрать вкладку «Радиока-
нал» (рисунок 5a), далее в нижней ее части слева 
из числа возможных станций выбрать «ЧМ-пере-
датчик» (или DRM-передатчик, если это цифровой 
канал), а справа – одну из возможных станций 
приема, например, ЧМ-приемник_1 (см. рисунок 
5a). Затем следует в меню «Инструменты» от-
крыть окно «Зона охвата», при построении зоны 

покрытия в полярных координатах перейти в 
подменю «Зона охвата в полярных координатах» 
открыть соответствующую вкладку (рисунок 5b). 

В окошечке «Радиус» указать минимальное и 
максимальное расстояния, затем выбрать цвет для 
отображения зоны покрытия и в левой нижней 
части этой вкладки указать пороговое значение 
напряженности поля на границе зоны покрытия, 
дБ(мкВ/м). Для аналоговой сети это значение рав-
но 54 дБ(мкВ/м), для цифровой сети – значение 
минимальной напряженности поля, зависящее от 
вида модуляции поднесущих частот и скорости 
кода, приведено в таблице 1. Теперь следует 
нажать клавишу «Рисовать» и программа нарисует 
зону покрытия в выбранном нами цвете и другими 
деталями, выделенными в подразделе «График». 

В качестве примера на рисунке 6 (сверху) пред-
ставлена зона покрытия для аналогового ЧМ-
передатчика (несущая частота 95,7 МГц, затухание 
в фидере 1,575 дБм, высота подвеса и коэффициент 
передачи ненаправленной передающей антенны, 
соответственно, 278 м и 6 дБм при σ = 0,005, ε = 20; 
шаг сетки равен 10 км), а на рисунке 6 (по середине 
и внизу ‒ тоже самое, но для DRM-передатчика (при 
Т = 99 %, L = 99 %, С = 95 %).  

Для получения сетки расстояний от передатчи-
ка в меню «Правка» выбрать позицию «Создать 
кольца», в открывшейся вкладке выбрать пози-
цию станции передачи (например, ЧМ-передат-
чик»), единицу измерения (км), шаг сетки (напри-
мер, 10 км), и ее цвет, после чего нажать кнопку 
«Рисовать». Программа нарисует кольцевую сетку 
с выбранным шагом. 

Сравнение результатов расчетов в программе 
Radio Mobile и натурных измерений при мобиль-
ном приеме показало следующее:   

‒ программа Radio Mobile обеспечивает получе-
ние достоверных результатов при расчете зон по-
крытия для аналоговых ЧМ-передатчиков при 
значении С = 70 %, а при расчете зон покрытия 
DRM-передатчиков при С = 95 %; 

‒ равенство зон покрытия аналогового (ЧМ) и 
цифрового (DRM) передатчиков при мобильном 
приеме наблюдается при соотношении их уровней 
равном 7 дБм при работе цифрового передатчика 
в режиме модуляции QAM-16 и скорости кода R = 
= 0,625 (что соответствует наименьшей помехоза-
щищенности DRM-сигнала; переход к модуляции 
QAM-4 и скорости кода R = 0,25 (режим наиболь-
шей помехозащищенности) увеличивает радиус 
зоны покрытия цифрового DRM-передатчика в 
среднем на 10…15 км, что соответствует результа-
там натурных измерений (таблица 3); для других 
условий приема это соотношение будет другим, 
что следует их таблицы 1; 

‒ программа Radio Mobile позволяет также для 
каждого радиального направления получить про-
филь трассы с целым рядом дополнительных све-
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дений, включая и изменение напряженности поля 
передатчика с расстоянием, что полезно для выяв-
ления проблемных мест приема или так называе-
мых проблемных зон приема внутри зоны покры-
тия. 

Наличие порогового эффекта, свойственное лю-
бым системам цифрового радиовещания, является, 
пожалуй, наиболее существенном их недостатком, 

требующим очень тщательного частотного плани-
рования. Однако он с лихвой окупается существен-
ным увеличение числа и качества передаваемых 
программ, возможностью передачи дополнитель-
ной информации, и, что самое важное, наличием 
существенного энергетического выигрыша и более 
экономным использованием ограниченного радио-
частотного ресурса. 

 

Колпино

ЧМ-приемник_1

ЧМ-передатчик

Санкт-Петербург

 
a) 

 
b) 

Рис. 5. Пример введенных данных для расчета зоны покрытия ЧМ-передатчика в меню «Инструменты» на вкладках:  
a) «Радиоканал»; b) «Зона охвата в полярных координатах» 

Fig. 5. An Example of the Input Data for Calculating Coverage Zones of an FM-Transmitter in “Instruments” Menu by Selecting: 
a) “Radio Channel”, b) “Coverage Zone in Polar Coordinates” 
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Рис. 8. Зона покрытия аналогового ЧМ-передатчика (сверху), а также цифрового DRM-передатчика:  
модуляция поднесущих частот QAM-16 (по середине) и QAM-4 при мобильном приеме (внизу) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 6. Зона покрытия аналогового ЧМ-передатчика (сверху) и цифрового DRM-передатчика: модуляция поднесущих ча-

стот QAM-16 (посередине) и QAM-4 (внизу) 

Fig. 6. Coverage Zone of an FM-Transmitter (Upper Image) and a Digital DRM-Transmitter; the Sub-Frequency Modulation is QAM-16 (Middle 
Image) and QAM-4 (lower image) for Mobile Receiving 
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Заключение 

1) Исследована возможность применения про-
граммы Radio Mobile для расчета зон покрытия 
аналоговых ЧМ- и цифровых DRM-передатчиков. 

2) Найдены путем сравнения расчетных данных 
с результатами натурных измерений значения 
параметра «% ситуаций», необходимое для полу-
чения достоверных результатов при оценке раз-
мера зоны покрытия для разных условий приема. 

3) Установлено, что при мобильном приеме 
обеспечивается равенство зон покрытия аналого-

вого ЧМ- и цифрового DRM-передатчиков при со-
отношении их уровней мощности около 7 дБм в 
случае, когда DRM-передатчик работает в режиме 
наихудшей помехозащищенности при модуляции 
поднесущих частот QAM-16 и скорости кода, рав-
ной R = 0,625. Переход в режим наилучшей поме-
хозащищенности (модуляция QAM-4 и скорость 
кода R = 0,25) обеспечивает при сохранении преж-
ней мощности DRM-передатчика увеличение ра-
диуса зоны покрытия в среднем на 10...15 км. 
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Аннотация: В статье предлагается новый подход к решению многокритериальной задачи формирования 
ресурсов транспортной сети связи, основанный на сочетании одного из методов многокритериальной оп-
тимизации – методе ограничений и симплекс-методе. Задача декомпозируется и решается поэтапно. На 
первом этапе формируется множество путей допустимого ранга. На втором производится расчет струк-
турной надежности сформированного на первом этапе множества путей. На заключительном этапе осу-
ществляется выбор оптимальной по целевым функциям, характеризующим стоимость и пропускную спо-
собность, совокупности путей транспортирования потоков корреспондирующих пар узлов, который сво-
дится к решению многокритериальной задачи формирования ресурсов транспортной сети связи методом 
ограничений. 
 
Ключевые слова: многокритериальная оптимизация, многопродуктовый многополюсный потоковый 
граф, симплекс метод, метод ограничений, корреспондирующая пара узлов, эффективная альтернатива. 
 
1. ВВЕДЕНИЕ  

Практика решения задач формирования ресур-
сов (ЗФР) транспортной сети связи (ТСС) свиде-
тельствует о необходимости учета целого ряда по-
казателей, таких как расход сил и средств на по-
строение и эксплуатацию сети, структурная надеж-
ность сети, пропускная способность сети, пропуск-
ная способность сечения, пропускная способность 
квазисечения и т. д. На основании этого можно сде-
лать вывод о том, что задача формирования ресур-
сов транспортной сети связи является многокрите-
риальной. Следовательно, сам характер задачи 
приводит к необходимости использования много-
критериальных методов решения данной задачи 
[1‒4]. При этом в настоящее время задачи синтеза 
транспортных сетей решаются, как правило, по од-
ному критерию, а остальные показатели представ-
ляются в виде ограничений [5‒13]. Следовательно, 
весьма актуальной является разработка подхода, 
при котором учитываются сразу несколько показа-
телей в качестве целевых функций. В настоящей 
работе приведен такой многокритериальный под-
ход к решению задачи формирования ресурсов 
транспортной сети.  

2. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ТРАНСПОРТНОЙ 
СЕТИ СВЯЗИ  
Для решения ЗФР целесообразно использовать 

теоретическую модель многополюсной многопро-
дуктовой сети. Совокупность направлений связи 
(НС) создают в сети потоки различных продуктов, 
которые не взаимозаменяемы, не смешиваются, су-
ществуют одновременно и независимо друг от 
друга. Единицей потока 𝑘𝑘 -го продукта считается 
составной типовой цифровой канал, образованный 
в интересах 𝑘𝑘-ой корреспондирующей пары узлов 
(КПУ). 

В качестве математической модели структуры 
ТСС используется многопродуктовый многополюс-
ный потоковый граф [1‒7]: 

𝐺𝐺(𝐴𝐴,𝐵𝐵,𝑈𝑈,𝐻𝐻), 

где  𝐴𝐴 = �𝑎𝑎𝑗𝑗�, 𝑗𝑗 = 1,𝑁𝑁,  𝐵𝐵 = �𝑏𝑏𝑗𝑗𝑗𝑗�, 𝑗𝑗, 𝑖𝑖 = 1,𝑁𝑁, 𝑗𝑗 ≠ 𝑖𝑖, |𝐵𝐵| =
𝑛𝑛   − множество узлов и линий; 𝑈𝑈 = �𝑢𝑢𝑗𝑗𝑗𝑗�, 𝑗𝑗, 𝑖𝑖 =
1,𝑁𝑁, 𝑗𝑗 ≠ 𝑖𝑖,𝐻𝐻 = �h𝑗𝑗𝑗𝑗�, 𝑗𝑗, 𝑖𝑖 = 1,𝑁𝑁, 𝑗𝑗 ≠ 𝑖𝑖,   − векторы про-
пускных способностей и надежности линий, соот-
ветственно.  

https://orcid.org/0000-0002-9000-6195
https://orcid.org/0000-0002-7107-3253
https://orcid.org/0000-0002-1311-5603
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НС формируют не взаимозаменяемые, не смеши-
вающиеся и существующие одновременно и неза-
висимо друг от друга потоки различных продуктов. 

 
3. ПОСТАНОВКА МНОГОКРИТЕРИАЛЬНОЙ 

ЗАДАЧИ ФОРМИРОВАНИЯ РЕСУРСОВ  
Для решения многокритериальной задачи фор-

мирования ресурсов транспортной сети связи ме-
тодом ограничений перейдем от множеств дис-
кретных элементов сети – узлов и ребер к комбина-
торным пространствам путей [1‒7].  

Для постановки многокритериальной задачи 
формирования ресурсов введем следующие поня-
тия. 

Направление связи, организованное на сети в 
интересах 𝑘𝑘-ой КПУ, представляет собой совокуп-
ность путей П𝑘𝑘 = {π𝑘𝑘𝑡𝑡 }, 𝑘𝑘 = 1,𝑚𝑚, 𝑡𝑡 = 1, 2, . ..  из узла 
𝑎𝑎𝑠𝑠𝑘𝑘   в узел 𝑎𝑎𝑔𝑔𝑘𝑘  , 𝑡𝑡 – номер пути.  

Понятия пути π𝑘𝑘𝑡𝑡  из узла 𝑎𝑎𝑠𝑠  в узел 𝑎𝑎𝑔𝑔, ранга пути – 
𝑟𝑟(π𝑠𝑠𝑔𝑔)  (число ребер, образующих путь) и допусти-
мого пути – π𝑘𝑘𝑟𝑟≤𝑟𝑟

доп = π𝑘𝑘
𝑟𝑟,𝑡𝑡 (путь, ранг которого не 

превышает допустимого значения) введены в [11].  
Допустимый ранг пути – 𝑟𝑟доп(π𝑘𝑘𝑡𝑡 )  между КПУ на 

сети ограничен допустимым числом транзитов со-
ставного цифрового канала (ЦК), исходя из выпол-
нения самых жестких требований со стороны услуг 
электросвязи к эксплуатационным нормам на па-
раметры составного ЦК [1‒7]. 

Поэтому при решении ЗФР целесообразно рас-
сматривать не все множество возможных путей – 
П𝑘𝑘 = {π𝑘𝑘𝑡𝑡 },   𝑘𝑘 = 1,𝑚𝑚,   𝑡𝑡 = 1,2, . .. , а только допусти-
мые пути, для которых выполняется неравенство: 

𝑟𝑟�π𝑘𝑘
𝑟𝑟,𝑡𝑡� ≤ 𝑟𝑟доп(π𝑘𝑘𝑡𝑡 ),   𝑘𝑘 = 1,𝑚𝑚. (1) 

Следовательно, для решения ЗФР будем учиты-
вать (1) между КПУ: 

𝑍𝑍 = {𝑧𝑧𝑘𝑘}, 𝑧𝑧𝑘𝑘 = (𝑎𝑎𝑠𝑠𝑘𝑘 , 𝑎𝑎𝑡𝑡𝑘𝑘),  𝑘𝑘 = 1,𝑚𝑚 . 

Синтезируемая транспортная сеть связи форми-
руется с использованием узлового 𝑅𝑅У и линейного 
ресурсов 𝑅𝑅Л [1‒7]: 

𝑅𝑅У = �𝑟𝑟ψ:ϖ𝑗𝑗
ψ,ϑ𝑗𝑗

ψ, γ𝑗𝑗
ψ,𝑈𝑈ψ,𝐻𝐻��⃗𝑗𝑗�, 𝑟𝑟 = 1,𝑄𝑄𝑟𝑟 ,  ψ = 1,𝑄𝑄ψ,  

𝑅𝑅Л = �𝑟𝑟μ:ϖ𝑗𝑗𝑗𝑗
μ , ϑ𝑗𝑗𝑗𝑗

μ , γ𝑗𝑗𝑗𝑗
μ ,𝑈𝑈μ, 𝐿𝐿�⃗ μ, �⃗�𝑎μ,𝐻𝐻��⃗ μ�,  

𝑟𝑟 = 1,𝑄𝑄𝑟𝑟 ,μ = 1,𝑄𝑄μ.  

где 𝑟𝑟μ – тип системы передачи; 𝑟𝑟ψ  – тип сетевого 
узла; ϖ𝑗𝑗𝑗𝑗

μ , ϑ𝑗𝑗𝑗𝑗
μ  и ϖ𝑗𝑗

ψ,ϑ𝑗𝑗
ψ – нормированные коэффици-

енты аппроксимации приведенных затрат на раз-
вертывание и эксплуатацию μ -го линейного и 
ψ-го узлового средства, соответственно; γ𝑗𝑗𝑗𝑗

μ  и γ𝑗𝑗
ψ – 

стоимость одного канало-километра ij-й линии 
 μ-й системы передачи и стоимость одной точки 
коммутации i-го узла  ψ-го узлового средства, со- 

ответственно; 𝑈𝑈μ, 𝑈𝑈ψ – количество каналов и трак-
тов, образуемых 𝑟𝑟μ  и коммутируемых 𝑟𝑟ψ  сред-
ствами, соответственно; 𝐻𝐻��⃗ μ, 𝐻𝐻��⃗𝑗𝑗 – векторы эксплу-
атационных надежностей для 𝑟𝑟μ и 𝑟𝑟ψ  оборудова-
ния, соответственно; 𝐿𝐿�⃗ μ  – вектор параметров 
структуры 𝑟𝑟μ системы передачи (длины регенера-
ционных и усилительных участков, секций ди-
станционного питания и т. п.); �⃗�𝑎μ – вектор эксплу-
атационных норм на характеристики каналов и 
трактов.  

В соответствии с целевым использованием ТСС, 
целевыми критериями ее синтеза могут быть про-
пускная способность П и расход сил и средств С на 
построение и эксплуатацию сети: 

П = 𝑓𝑓1�ПZ, 𝑟𝑟μ, 𝑟𝑟ψ,𝑉𝑉∑ ,𝐻𝐻��⃗ тр� = 𝑓𝑓1(β),  

С = 𝑓𝑓2�ПZ, 𝑟𝑟μ, 𝑟𝑟ψ,𝑉𝑉∑ ,𝐻𝐻��⃗ тр� = 𝑓𝑓2(β).  

Тогда многокритериальная ЗФР состоит в вы-
боре альтернативы δ ∈ β: {П𝑘𝑘 = {π𝑘𝑘𝑡𝑡 } , при которой: 

min
β
Δ𝑓𝑓  𝑗𝑗 (β) = �𝑓𝑓1

О − 𝑓𝑓  1 (β)
𝑓𝑓  2 (β) − 𝑓𝑓2О 

 ,   μ = 1,𝑄𝑄μ,   ψ = 1,𝑄𝑄ψ. 

При решении многокритериальной ЗФР учиты-
вают следующие ограничения: 

�𝑢𝑢𝑘𝑘𝑡𝑡
ℎсв𝑘𝑘

𝑡𝑡=1

= 𝑉𝑉𝑘𝑘   (2) 

�
𝑚𝑚

𝑘𝑘=1

�ω𝑗𝑗,𝑘𝑘
𝑡𝑡 𝜐𝜐𝑘𝑘𝑡𝑡

ℎсв𝑘𝑘

𝑡𝑡=1

= 𝜐𝜐𝑗𝑗 ,   

(3) ω𝑗𝑗,𝑘𝑘
𝑡𝑡 = 1,∀𝑏𝑏𝑗𝑗 ∈ π𝑘𝑘𝑡𝑡 ,ω𝑗𝑗,𝑘𝑘

𝑡𝑡 = 0,∀𝑏𝑏𝑗𝑗 ∉ π𝑘𝑘𝑡𝑡 , 
𝑢𝑢𝑗𝑗 = 𝜍𝜍𝑗𝑗𝑂𝑂𝑂𝑂𝑈𝑈𝑂𝑂, 𝑣𝑣𝑘𝑘𝑡𝑡 = 𝜍𝜍𝑗𝑗𝑂𝑂𝑂𝑂𝑈𝑈𝑂𝑂, 𝑂𝑂 = 1, . . . ,4,  

𝑘𝑘 = 1,𝑚𝑚, 𝑡𝑡 = 1, ℎсв𝑘𝑘 , 𝑗𝑗 = 1,𝑛𝑛 . 

Получение содержательного решения данной за-
дачи связано с трудностями принципиального ха-
рактера, являющимися следствием содержания 
этой задачи, требующей увязки различных проти-
воречивых требований в рациональном решении. 
Учитывая эти факты, ЗФР декомпозируется и реша-
ется поэтапно. На первом этапе формируется мно-
жество путей допустимого ранга. На втором произ-
водится расчет структурной надежности сформи-
рованного на первом этапе множества путей. На за-
ключительном этапе осуществляется выбор опти-
мальной по целевым функциям, характеризующим 
стоимость и пропускную способность, совокупно-
сти путей транспортирования потоков корреспон-
дирующих пар узлов. 

 
4. РЕШЕНИЕ МНОГОКРИТЕРИАЛЬНОЙ ЗАДАЧИ 

ФОРМИРОВАНИЯ РЕСУРСОВ  
4.1. Нахождения множества допустимых путей 

Для нахождения множества допустимых путей 
разработан ряд алгебраических методов. Наиболее 
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распространенным является метод, основанный на 
возведении структурной матрицы в степень [14]. 
Этот метод практически исключает появления 
ошибок и позволяет получать результат в до-
вольно удобной для дальнейшего использования 
форме. 

В [14] дано определение структурной матрицы 
Β = �β𝑗𝑗𝑗𝑗� . В этом же источнике матрица Β = �β𝑗𝑗𝑗𝑗� , 
определяется как булева матрица, к которой при-
меняется аппарат булевой алгебры логики, и при 
этом используются следующие преобразования: 

𝑎𝑎 ∧ 𝑎𝑎 = 𝑎𝑎;  𝑎𝑎 ∨ 𝑎𝑎 = 𝑎𝑎;  1 ∧ = 𝑎𝑎;  𝑎𝑎 ∧ (𝑎𝑎 ∨ 𝑏𝑏) = 𝑎𝑎;  
          𝑎𝑎 ∨ 𝑎𝑎 ∧ 𝑏𝑏 = 𝑎𝑎;  𝑎𝑎 ∧ 𝑎𝑎′ = 0;  𝑎𝑎 ∨ 𝑎𝑎′ = 1.  (4) 

Для нахождения множества путей между задан-
ными КПУ (как всех, так и удовлетворяющих задан-
ному свойству (рангу)) следует последовательно 
возводить структурную матрицу во вторую, тре-
тью и т. д. В итоге мы получим характеристическую 
матрицу. Если требуется найти все пути не более 
𝑟𝑟доп, матрицу следует возводить только до 𝑟𝑟доп -ой 
степени, тогда каждое вхождение данной матрицы 
будет содержать все пути от узла 𝑎𝑎𝑗𝑗  к узлу 𝑎𝑎𝑗𝑗  ранга 
не более 𝑟𝑟доп. 

Нахождение множества всех путей π𝑘𝑘𝑡𝑡  от  𝑎𝑎𝑗𝑗  к  𝑎𝑎𝑗𝑗  
осуществляется путем раскрытия определителя 
матрицы Β𝑗𝑗𝑗𝑗   с вычеркнутыми 𝑗𝑗 -м столбцом и 𝑖𝑖 -й 
строкой:  

π𝑘𝑘𝑡𝑡 = detΒ𝑗𝑗𝑗𝑗 = �Β𝑗𝑗𝑗𝑗� . (5) 
 

4.2. Расчет структурной надежности множества 
путей 

Исходя из основного предназначения ТСС, 
наиболее конструктивным показателем структур-
ной надежности является вероятность наличия 
связи между КПУ – 𝐻𝐻𝑍𝑍𝑘𝑘 , 𝑘𝑘 = 1,𝑚𝑚. Наличие связи 
означает существование хотя бы одного исправ-
ного пути между 𝑍𝑍𝑘𝑘 [1‒6]. Тогда показателем струк-
турной надежности ТСС станет вероятность связ-
ности H, которая представляет собой вероятность 
наличия, по крайней мере, одного исправного пути 
между любой парой узлов сети. Один из возможных 
подходов преобразования требований к структур-
ной надежности сети в требования к связности за-
ключается в следующем. Направление связи пред-
ставлено математической вероятностной моделью, 
состоящей из ℎ  путей с надежностями каждого 
пути – 𝐻𝐻π𝑘𝑘

𝑡𝑡 , 𝑡𝑡 = 1, ℎ, 𝑘𝑘 = 1,𝑚𝑚. Считается, что отказы 
элементов путей (ребра графа): независимые собы-
тия. Тогда надежность ИНС может быть рассчитана 
с помощью алгоритма ортогонализации. 

В [14] имеется следующее утверждение: отрица-
ние конъюнкции 𝒕𝒕𝑲𝑲𝒋𝒋 = 𝒙𝒙𝟏𝟏

𝛂𝛂𝟏𝟏𝒙𝒙𝟐𝟐
𝛂𝛂𝟐𝟐 . . .𝒙𝒙𝒕𝒕

𝛂𝛂𝐭𝐭 эквивалентно 
дизъюнкции: 

 𝐾𝐾𝑗𝑗′ = 𝑥𝑥1
η1
′
∨ 𝑥𝑥1

η1𝑥𝑥2
η2
′
∨. . .∨ 𝑥𝑥1

η1𝑥𝑥2
η2 . . . 𝑥𝑥𝑡𝑡−1

η𝑡𝑡−1𝑥𝑥𝑡𝑡
η𝑡𝑡
′
. (6) 

Выражение (6) можно переписать в следующем 
виде: 

 (𝑥𝑥1𝑥𝑥2𝑥𝑥3. . . 𝑥𝑥𝑡𝑡)′ =
�

�

𝑥𝑥1′
𝑥𝑥2′
  .
  .
  .
  𝑥𝑥𝑡𝑡′

�

�
=
�

�

𝑥𝑥1′
𝑥𝑥1𝑥𝑥2′
  . . .
  . . .
  . . .
  𝑥𝑥1𝑥𝑥2𝑥𝑥3. . . 𝑥𝑥𝑡𝑡−1𝑥𝑥𝑡𝑡′

�

�
 . (7) 

Справедливость преобразования (6) доказана в 
монографии [15]. Доказательство построено на ос-
нове теоремы разложения, которая применяется 
последовательно для элементов 𝒙𝒙𝟏𝟏,𝒙𝒙𝟐𝟐, . . . ,𝒙𝒙𝒕𝒕−𝟏𝟏  к 
элементарной дизъюнкции, получаемой в соответ-
ствии с правилом де Моргана из элементарной 
конъюнкции 𝑲𝑲𝒋𝒋:  

 𝐷𝐷𝑗𝑗 = 𝑥𝑥1
η1
′
∨ 𝑥𝑥2

η2
′
∨. . .∨ 𝑥𝑥𝑡𝑡−1

η𝑡𝑡−1
′

∨ 𝑥𝑥𝑡𝑡
ηt
′
 . (8) 

На основании теоремы разложения [15] функ-
цию алгебры логики можно записать как: 

𝒇𝒇�𝒙𝒙𝟏𝟏,𝒙𝒙𝟐𝟐,𝒙𝒙𝟑𝟑, . . . ,𝒙𝒙𝒋𝒋,𝒙𝒙𝒋𝒋+𝟏𝟏, . . . ,𝒙𝒙𝒏𝒏� = 

= ∨ 𝒙𝒙𝟏𝟏
𝛈𝛈𝟏𝟏𝒙𝒙𝟐𝟐

𝛈𝛈𝟐𝟐 . . .𝒙𝒙𝒋𝒋
𝛈𝛈𝒋𝒋
′

𝒇𝒇�𝛈𝛈𝟏𝟏,𝛈𝛈𝟐𝟐, . . . ,𝛈𝛈𝒋𝒋,𝒙𝒙𝒋𝒋+𝟏𝟏, . . . ,𝒙𝒙𝒏𝒏�. 

Булева функция 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3, . . . , 𝑥𝑥𝑛𝑛), представлен-
ная в [15] в виде дизъюнктивной нормальной 
формы (9), эквивалентна функции (10): 

 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3, . . . , 𝑥𝑥𝑛𝑛) = ∨
𝑗𝑗=1

𝑚𝑚
𝐾𝐾𝑗𝑗 , 𝑗𝑗 ≤ 2𝑛𝑛 , (9) 

 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3, . . . , 𝑥𝑥𝑛𝑛) =  
(10) 

= 𝐾𝐾1 ∨ 𝐾𝐾1′𝐾𝐾2 ∨ 𝐾𝐾1′𝐾𝐾2′𝐾𝐾3 ∨. . .∨ 𝐾𝐾1′𝐾𝐾2′𝐾𝐾3′ . . .𝐾𝐾𝑚𝑚−1
′ 𝐾𝐾𝑚𝑚 . 

В матричной форме записи уравнения (9) и (10) 
принимают вид: 

𝑓𝑓(𝑥𝑥1𝑥𝑥2𝑥𝑥3. . . 𝑥𝑥𝑡𝑡) =
�

�

𝐾𝐾1
𝐾𝐾2
  .
  .
  .
𝐾𝐾𝑚𝑚

�

�
=
�

�

𝐾𝐾1
𝐾𝐾1′𝐾𝐾2
  .     .     .
  .     .     .    
  .     .     .    
𝐾𝐾1′𝐾𝐾2′𝐾𝐾3′. . .𝐾𝐾𝑚𝑚−1

′ 𝐾𝐾𝑚𝑚

�

�
. (11) 

Справедливость выражения (11) также доказы-
вается с помощью теоремы разложения. Далее 
дизъюнкция (11) приводится к дизъюнктивной 
нормальной форме, в результате получаем ортого-
нальную дизъюнктивную нормальную форму 
(ОДНФ) булевой функции 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2,𝑥𝑥3, . . . , 𝑥𝑥𝑡𝑡) , т. е. 
производится преобразование условий работоспо-
собности системы к ОДНФ, после чего произво-
диться расчет вероятности безотказной работы си-
стемы согласно выражению: 

𝐻𝐻 �𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3, . . . , 𝑥𝑥𝑛𝑛) = ∨
𝑗𝑗=1

𝑆𝑆
Ξ𝑗𝑗 = 1� = �𝐻𝐻�Ξ𝑗𝑗 = 1�

𝑆𝑆

𝑗𝑗=1

 , (12) 

где Ξ𝑗𝑗   – ортогональные члены записанной в ОДНФ 
[15] функции 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, 𝑥𝑥3, . . . , 𝑥𝑥𝑛𝑛). 
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4.3. Решение многокритериальной задачи  
формирования ресурсов ТСС  
методом ограничений 

Основой поиска компромиссного решения ЗФР 
является система неравенств: 

ρ𝑗𝑗𝑤𝑤𝑗𝑗(β∗) ≤ κ0(min)  (𝑗𝑗 ∈ 𝐽𝐽), (13) 

где δ∗ ∈ β  – эффективная альтернатива при задан-
ном векторе предпочтений – ρ ∈ Ρ+ [2, 16]. 

Решение находится путем построения итераци-
онного процесса с параметром κ0 ∈ (0, 1/M) с про-
веркой совместимости системы неравенств (13) 
для δ ∈ β  и заданного вектора ρ.  

Переходим к решению конкретного примера ре-
шения ЗФР. Дана сеть связи, представленная на ри-
сунке 1.  

1 2

4 3

a

e c
b

d  
Рис. 1. Сеть связи 

Fig. 1. Communication Network 

Даны матрицы пропускных способностей, стои-
мости и надежности линий: 

П𝑗𝑗 𝑗𝑗  = �

0 64 0 16
64 0 16 16
0 16 0 256
16 16 256 0

� , 

С𝑗𝑗 𝑗𝑗   = �

0 16 0 4
16 0 4 4
0 4 0 64
4 4 64 0

� , 

Н𝑗𝑗 𝑗𝑗  = �

0 0,9 0 0,9
0,9 0 0,9 0,9
0 0,9 0 0,9
0,9 0,9 0,9 0

�. 

Пусть длина составного ЦК ограничена условием 
𝑟𝑟доп ≤ 3 . Необходимо организовать два информа-
ционных направления связи (ИНС) – 𝑍𝑍1,3  и 𝑍𝑍2,4 , ем-
кости ИНС – 𝑍𝑍1,3  ≥ 25 , 𝑍𝑍2,4  ≥ 15, надежность ИНС – 
𝐻𝐻��⃗ ≥ 𝐻𝐻��⃗ тр ≥ 0,95. Также требуется найти распределе-
ние потоков на сети, удовлетворяющее заданным 
требованиям.  

Решение задачи. Определить допустимое распре-
деление потоков 𝑓𝑓⟨𝑆𝑆⟩ по путям 𝑠𝑠 ∈ 𝑆𝑆, при этом необ-
ходимо максимизировать количество каналов по 
каждому ИНС Φ1⟨𝑆𝑆⟩(𝑗𝑗 ∈ 𝐽𝐽1)  и минимизировать 
функцию стоимости (аренды) каналов Φ2⟨𝑆𝑆⟩(𝑗𝑗 ∈ 𝐽𝐽2). 
Найти:  

Φ1�𝑓𝑓ℎ𝑦𝑦�  ⇒  max
𝑓𝑓⟨𝑆𝑆⟩ ,𝑠𝑠∈𝑆𝑆

 , (14) 

Φ2�𝑓𝑓ℎ𝑦𝑦�  ⇒  min
𝑓𝑓⟨𝑆𝑆⟩ ,𝑠𝑠∈𝑆𝑆

, (15) 
если 

𝐻𝐻��⃗ ≥ 𝐻𝐻��⃗ тр, 𝑓𝑓⟨𝑆𝑆⟩  ≥ 0, 𝑓𝑓(𝑗𝑗 𝑗𝑗)  ≤ 𝑐𝑐(𝑗𝑗 𝑗𝑗). (16) 

С учетом исходных данных ограничение (16) за-
пишем в виде: 𝐻𝐻��⃗ ≥ 𝐻𝐻��⃗ тр ≥ 0,95, 𝑓𝑓(1,3) ≥ 25,  𝑓𝑓(2,4) ≥ 15. 
Для нахождения путей для 𝑍𝑍1,3и 𝑍𝑍2,4 (при 𝑟𝑟доп ≤ 3) 
возводим структурную матрицу Β = �β𝑗𝑗𝑗𝑗� в третью 
степень. Вхождения χ1,3

3 = 𝑎𝑎𝑏𝑏 ∨ 𝑒𝑒𝑑𝑑 ∨ 𝑒𝑒𝑐𝑐𝑏𝑏 ∨ 𝑎𝑎𝑐𝑐  и 
χ2,4
3 = 𝑐𝑐 ∨ 𝑏𝑏𝑑𝑑 ∨ 𝑎𝑎𝑒𝑒  дают множество путей для 𝑍𝑍1,3и 
𝑍𝑍2,4, соответственно. 

Используя алгоритм ортогонализации (6‒12), 
произведем расчет надежности найденных путей  
(с учетом значений 𝑅𝑅𝑗𝑗 = 𝑅𝑅𝑗𝑗  = 0,9, ∀ 𝑗𝑗𝑖𝑖 = 1, . . . , 5 ), 
получим:  

𝐻𝐻1,3(𝑌𝑌1,3) = 0,97848 > 𝐻𝐻тр и 𝐻𝐻2,4(𝑌𝑌2,4) = 0,99639 > 𝐻𝐻тр. 

Потоки по информационным направлениям 
𝑍𝑍1,3 = 𝑎𝑎𝑏𝑏 ∨ 𝑒𝑒𝑑𝑑 ∨ 𝑒𝑒𝑐𝑐𝑏𝑏 ∨ 𝑎𝑎𝑐𝑐𝑑𝑑  и 𝑍𝑍2,4 = 𝑐𝑐 ∨ 𝑏𝑏𝑑𝑑 ∨ 𝑎𝑎𝑒𝑒  опре-
делим следующим образом: 

𝑓𝑓(1,3) = 𝑓𝑓⟨𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓�𝑒𝑒𝑑𝑑� +  𝑓𝑓�𝑎𝑎𝑎𝑎𝑑𝑑� + 𝑓𝑓⟨𝑒𝑒𝑎𝑎𝑎𝑎⟩, (17) 
𝑓𝑓(2,4) = 𝑓𝑓⟨ 𝑎𝑎⟩ + 𝑓𝑓⟨𝑎𝑎𝑑𝑑⟩ + 𝑓𝑓⟨𝑎𝑎𝑒𝑒⟩. (18) 

Запишем условия допустимости потоков: 

Для ребра (1,2): 𝑓𝑓⟨𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓�𝑎𝑎𝑎𝑎𝑑𝑑� + 𝑓𝑓⟨𝑎𝑎𝑒𝑒⟩ ≤ 𝑐𝑐12 , (19) 

Для ребра (1,4): 𝑓𝑓�𝑒𝑒𝑑𝑑� +  𝑓𝑓⟨𝑒𝑒𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓⟨𝑎𝑎𝑒𝑒⟩ ≤ 𝑐𝑐14 , (20) 

Для ребра (2,3): 𝑓𝑓⟨𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓⟨𝑒𝑒𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓⟨𝑎𝑎𝑑𝑑⟩ ≤ 𝑐𝑐23 , (21) 

Для ребра (2,4): 𝑓𝑓⟨𝑎𝑎⟩ + 𝑓𝑓⟨𝑒𝑒𝑎𝑎𝑎𝑎⟩ + 𝑓𝑓�𝑎𝑎𝑎𝑎𝑑𝑑� ≤ 𝑐𝑐24 , (22) 

Для ребра (3,4): 𝑓𝑓�𝑒𝑒𝑑𝑑� +  𝑓𝑓�𝑎𝑎𝑎𝑎𝑑𝑑� + 𝑓𝑓⟨𝑎𝑎𝑑𝑑⟩ ≤ 𝑐𝑐34 . (23) 

Введем следующие обозначения:  

𝜐𝜐1 = 𝑓𝑓⟨𝑎𝑎𝑎𝑎⟩, 𝜐𝜐2 = 𝑓𝑓�𝑎𝑎𝑎𝑎𝑑𝑑�, 𝜐𝜐3 = 𝑓𝑓⟨𝑎𝑎𝑒𝑒⟩, 𝜐𝜐4  = 𝑓𝑓�𝑒𝑒𝑑𝑑�,  (24) 
𝜐𝜐5 = 𝑓𝑓⟨𝑒𝑒𝑎𝑎𝑎𝑎⟩, 𝜐𝜐6 =  𝑓𝑓⟨𝑎𝑎𝑑𝑑⟩, 𝜐𝜐7 = 𝑓𝑓⟨𝑎𝑎⟩. 

С учетом выражений (19‒24) получим следую-
щую бикритериальную задачу оптимизации: 

Φ1(𝑓𝑓): max
𝜐𝜐��⃗

{𝜐𝜐1 + 𝜐𝜐2 + 𝜐𝜐3 + 𝜐𝜐4 + 𝜐𝜐5 + 𝜐𝜐6 + 𝜐𝜐7}, (25) 

Φ2(𝑓𝑓): 
min
𝜐𝜐��⃗

{20𝜐𝜐1 + 84𝜐𝜐2 + 20𝜐𝜐3 + 68𝜐𝜐4 + 12𝜐𝜐5
+ 68𝜐𝜐6 + 4𝜐𝜐7} 

(26) 

при ограничениях: 

𝑔𝑔1(�⃗�𝜐) − 𝑔𝑔8(�⃗�𝜐): 

𝜐𝜐1 + 𝜐𝜐2 + 𝜐𝜐3 ≤ 64, 
𝜐𝜐4 + 𝜐𝜐5 + 𝜐𝜐3 ≤ 16, 
𝜐𝜐1 +  𝜐𝜐5 + 𝜐𝜐6 ≤ 16, 
𝜐𝜐7 +  𝜐𝜐5 + 𝜐𝜐2 ≤ 16, 
𝜐𝜐4 +  𝜐𝜐2 + 𝜐𝜐6 ≤ 256,  

𝜐𝜐1 + 𝜐𝜐4 + 𝜐𝜐5 + 𝜐𝜐2 ≥ 25,   
𝜐𝜐3 +  𝜐𝜐6 + 𝜐𝜐7 ≥ 15, 
𝜐𝜐𝑗𝑗 ≥ 0 ,   𝑖𝑖 = 1,7�����⃗ . 

(27) 
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Если ρ1 = ρ2 = 1/2,  то 𝜐𝜐1 = 16, 𝜐𝜐2 = 16, 𝜐𝜐3 = 0, 
𝜐𝜐3 = 16, 𝜐𝜐5 = 0, 𝜐𝜐6 = 0, 𝜐𝜐7 = 0 – план, оптимальный 
по первому критерию; 𝜐𝜐1 = 15, 𝜐𝜐2 = 9, 𝜐𝜐3 = 0, 𝜐𝜐4 =
9, 𝜐𝜐5 = 1, 𝜐𝜐6 = 0, 𝜐𝜐7 = 15  – план, оптимальный по 
второму критерию; Φ1

О(𝑓𝑓) = 48, Φ2
О(𝑓𝑓) = 984 – соот-

ветствующие оптимальные значения критериев, 

Φ1
min(𝑓𝑓) = 40 , Φ2

max(𝑓𝑓) = 3520 – наихудшие значе-
ния критериев Φ1(𝑓𝑓) и Φ2(𝑓𝑓) на множестве ограни-
чений.  

Функции относительных потерь примут вид: 

𝑤𝑤�1(𝜐𝜐𝑙𝑙): ρ1𝑤𝑤1(𝜐𝜐) =  
1
2
⋅

48 − 𝜐𝜐1 − 𝜐𝜐2 − 𝜐𝜐3 − 𝜐𝜐4 − 𝜐𝜐5 − 𝜐𝜐6 − 𝜐𝜐7
8

, (28) 

𝑤𝑤�2(𝜐𝜐𝑙𝑙): ρ1𝑤𝑤1(𝜐𝜐) =
1
2

  ⋅
20𝜐𝜐1 + 84𝜐𝜐2 + 20𝜐𝜐3 + 68𝜐𝜐4 + 12𝜐𝜐5 + 68𝜐𝜐6 + 4𝜐𝜐7 − 984

2536
.  (29) 

Эквивалентная задача линейного программиро-
вания (25‒27) в соответствии с выражениями (28, 
29), а также в соответствии с [16] принимает вид: 

Ψ(𝑓𝑓): min
𝜐𝜐

{𝑟𝑟0 = 𝜐𝜐8}  (30) 

при ограничениях: 

𝜐𝜐1 +  𝜐𝜐2 + 𝜐𝜐3 ≤ 64 , 𝜐𝜐3 + 𝜐𝜐4 + 𝜐𝜐5 ≤ 16, 
𝜐𝜐1 +  𝜐𝜐5 + 𝜐𝜐6 ≤ 16, 𝜐𝜐2 + 𝜐𝜐5 + 𝜐𝜐7 ≤ 16, 

𝜐𝜐1 +  𝜐𝜐2 + 𝜐𝜐4 + 𝜐𝜐5 ≥ 25, 𝜐𝜐2 + 𝜐𝜐4 + 𝜐𝜐6 ≤ 256  , 
𝜐𝜐3 + 𝜐𝜐6 + 𝜐𝜐7 ≥ 15, 

1
2
𝜐𝜐1 +

1
2
𝜐𝜐2 +

1
2
𝜐𝜐3 +

1
2
𝜐𝜐4 +

1
2
𝜐𝜐5 +

1
2
𝜐𝜐6 + 

+
1
2
𝜐𝜐7 +  + 8𝜐𝜐8 − 24 ≥ 0, 

−1
2

  ⋅ (20𝜐𝜐1 + 84𝜐𝜐2 + 20𝜐𝜐3 + 68𝜐𝜐4 + 12𝜐𝜐5 +
+68𝜐𝜐6 + 4𝜐𝜐7) + 3536𝜐𝜐8 + 492 ≥ 0, 

𝜐𝜐𝑗𝑗 ≥ 0 ,   𝑖𝑖 = 1, 8������⃗  . 

(31) 

Решение: 

min 𝑘𝑘0 ≈ 0,02818991, 
𝜐𝜐1 = 16,   𝜐𝜐2 = 0,   𝜐𝜐3 = 6,5, 

𝜐𝜐4 = 9,   𝜐𝜐5 = 0,   𝜐𝜐6 = 0,   𝜐𝜐7 = 16, 
Φ1
О(𝑓𝑓) = 47,5,Φ2

О(𝑓𝑓) = 1126. 

Полученное решение единственное, и оно явля-
ется точным решением задачи, поскольку для него 
𝑤𝑤�1(𝜐𝜐𝑙𝑙) = 𝑤𝑤�2(𝜐𝜐𝑙𝑙) ≈ 0,02818991, т. е. одинаковы отно-
сительные потери от оптимальных значений по 
обоим критериям. 

 
 
 
 

ЗАКЛЮЧЕНИЕ 
Задача формирования ресурсов транспортной 

сети связи по своей природе является многокрите-
риальной. При этом в настоящее время она реша-
ется, как правило, по одному критерию, а осталь-
ные показатели представляются в виде ограниче-
ний. Поэтому весьма актуальной является разра-
ботка подхода, при котором учитываются сразу не-
сколько показателей в качестве целевых функций. 
При этом следует отметить, что если задачу форми-
рования ресурсов решать на основе введения гло-
бального критерия в виде суммы взвешенных от-
носительных потерь – min

𝑢𝑢∈𝐺𝐺
{ρ1𝑤𝑤1(𝜐𝜐) + ρ2𝑤𝑤2(𝜐𝜐)} , то 

такое условие не обеспечит равноценность крите-
риев. Следовательно, необходима разработка но-
вого подхода.  

В настоящей статье предложен новый подход,  
основанный на сочетании метода ограничений  
и симплекс-метода. С учетом высокой сложности за-
дачи решение осуществляется путем ее декомпози-
ции: формирование множества путей допустимого 
ранга, расчет структурной надежности сформиро-
ванного множества путей и выбор оптимальной  
по целевым функциям, характеризующим расход 
сил и средств, а также пропускную способность, со-
вокупности путей транспортирования потоков кор-
респондирующих пар узлов. Конкретный пример, 
рассмотренный в статье, демонстрирует конструк-
тивность и системность предлагаемого подхода. 

При этом следует отметить, что данный подход 
разработан для задач, допускающих дробное реше-
ние. Дальнейшем развитием многокритериального 
подхода может стать подход, учитывающий комби-
наторную природу ряда задач синтеза транспорт-
ных сетей.
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Аннотация: В статье представлен алгоритм расчета показателя неготовности по дождевому фактору 
участков спутниковой радиолинии с учетом выполнения требований к пропускной способности, достовер-
ности и ограничения частотно-энергетического ресурса. В отличие от существующих подходов, в предла-
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Введение 

В настоящее время в России и во всем мире со-
здаются высокоскоростные спутниковые системы 
связи в Ka/Q-диапазонах частот с использованием 
космических аппаратов (КА) на геостационарной 
орбите. Эти системы обслуживают обширные тер-
ритории, предоставляя абонентам сервисы широ-
кополосного доступа к удаленным инфокоммуни-
кационным ресурсам. Достигается это за счет при-
менения на КА многолучевых антенн, что обеспе-
чивает высокую эквивалентную изотропно-излу-
чаемую мощность и добротность приемных систем 
КА в зонах обслуживания абонентов, и тем самым 
создаются условия для использования абонентами 
относительно простых терминалов. Сети строятся 
по топологии «звезда» с центральной земной стан-
цией (ЦЗС), имеющей антенну диаметром до 13 м. 
Доступный частотный ресурс позволяет поддержи-
вать высокую скорость передачи данных в направ-
лении от ЦЗС к абонентским земным станциям 
(АЗС). В отличие от спутниковых систем С- и Х-диа-
пазонов, одной из особенностей систем миллимет-

рового диапазона являются большие потери в гид-
рометеорах, которые в пределах России могут со-
ставлять от 3 до 20 дБ в зависимости от радиокли-
матических параметров районов размещения зем-
ных станций. 

Необходимость обслуживания больших терри-
торий с разными физико-географическими и кли-
матическими условиями и с разной плотностью 
пользователей, чьи потребности в пропускной спо-
собности могут варьироваться в широких преде-
лах, предопределяет различные требования к ча-
стотно-энергетическому ресурсу (ЧЭР). Поэтому 
одной из основных задач является планирование 
спутниковой связи. Важнейшей задачей при плани-
ровании является определение готовности (него-
товности), исходя из заданных требований к про-
пускной способности и достоверности с учетом 
ограничений ЧЭР. 

В статье предлагается алгоритм, который позво-
ляет упростить вычислительную процедуру опре-
деления показателя неготовности по дождевому 
фактору с учетом заданных требований и ограни-
чений ЧЭР. 
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Постановка задачи 
Известно множество работ, посвященных рас-

смотрению функционирования и особенностей 
спутниковых систем связи миллиметрового диапа-
зона. Большинство из них посвящены рассмотре-
нию энергетического расчета. Потери сигнала в 
гидрометеорах задаются как детерминированный 
фактор и в качестве дополнительных потерь. 

В [1] представлен типовой подход к анализу 
бюджета спутникового канала – расчету энергети-
ческого запаса с учетом требований к отношению 
энергии сигнала на бит к спектральной плотности 
мощности шума. На основе полученных результа-
тов возможно определение значения неготовности 
участка или спутниковой радиолинии. Однако дан-
ный расчет предполагает поиск приемлемого соот-
ношения между всеми параметрами, в том числе 
посредством выбора сигнально-кодовой конструк-
ции (СКК), что приводит к увеличению вычисли-
тельной сложности. Вторая проблема заключается 
в том, что при расчетах не учитывается ограниче-
ние ЧЭР. 

Наиболее близким к решению поставленной за-
дачи является метод, описанный в [2]. Оценка зна-
чения неготовности проводится с использованием 
зависимостей затухания сигнала от значения про-
цента превышения времени среднего года. В дан-
ном методе не учитываются требования к пропуск-
ной способности, достоверности и используется 
итерационный подход, что значительно увеличи-
вает вычислительную емкость. 

Основываясь на вышеизложенном, необходима 
разработка алгоритма для решения задачи опреде-
ления неготовности участков спутниковой ра-
диолинии, который позволяет снизить вычисли-
тельную сложность и при этом позволяет учиты-
вать требования к пропускной способности, досто-
верности и ограничение ЧЭР. 

 
Неготовность участка спутниковой  
радиолинии по дождевому фактору 

К неготовности спутниковой радиолинии могут 
приводить события превышения интенсивности 
выпадения осадков определенных величин в рай-
оне ЦЗС или АЗС, а также одновременно. Вероят-
ность последнего события невелика, поэтому дан-
ное событие обычно не рассматривается [3, 4]. 

В [5] приведено выражение для расчета вели-
чины затухания радиосигнала в зависимости от 
процента превышения времени среднего года 
(процентной вероятности неготовности: 

𝐴𝐴(𝑝𝑝) = 𝐴𝐴0,01 �
𝑝𝑝

0,01
�
𝑙𝑙
, 

(1) l = ‒(0,655 + 0,0331 ln(p) ‒ 0,045ln(A0,01) × 
× β(1 ‒ p)sinθ), 

где p – значение неготовности (можно рассматри-
вать как процентную неготовность участка спутни-
ковой радиолинии); 𝐴𝐴0,01  – прогнозируемое значе-
ние затухания, превышаемое в течение 0,01 % вре-
мени среднего года; β – вспомогательный пара-
метр, зависящий от угла места земной станции θ. 

На основе выражения (1) проведем оценку значе-
ния неготовности путем перебора значений варьи-
руемых параметров – мощности сигнала на выходе 
передатчика земной станции и пропускной способ-
ности с учетом выполнения требований к отноше-
нию энергии сигнала на бит к спектральной плотно-
сти шума при заданной вероятности ошибочного 
приема: (Еb/N0) = (Еb/N0)*, где (Еb/N0), (Еb/N0)* – по-
лучаемое и требуемое значение, соответственно. 
При шаге изменения мощности сигнала 𝑃𝑃𝑖𝑖 =  1 Вт , 
пропускной способности 𝑅𝑅𝑏𝑏𝑏𝑏= 2 Мбит/с (исходя из мак-
симальной мощности передатчика ЦЗС при работе в 
многосигнальном режиме 50 Вт), использовании 
QPSK 1/4, полосе абонентского транспондера 
72 МГц, вычислительная сложность может дости-
гать: ∏ 𝑃𝑃𝑖𝑖

𝑛𝑛,𝑚𝑚
𝑖𝑖=1,𝑏𝑏=1 𝑅𝑅𝑏𝑏𝑏𝑏 , т. е. порядка 750 итераций и уве-

личивается при варьировании СКК из разрешенного 
множества, соответствующего применяемому стан-
дарту. 

В связи с этим для решения поставленной задачи 
необходимо использование выражения, которое 
позволяет упростить решение задачи. 

Введем следующие обозначения: 

𝑎𝑎 =  �0,655 − 0,045 ln�𝐴𝐴0,01� β sin θ�; 

𝑏𝑏 = 0,0331;  𝑐𝑐 = −β sin θ. 

Разделив обе части выражения (1) на 𝐴𝐴0,01 и, про-
логарифмировав, получим: 

ln�
𝐴𝐴(𝑝𝑝)
𝐴𝐴0,01

� = −�𝑎𝑎 + 𝑏𝑏ln(𝑝𝑝 − 𝑐𝑐𝑝𝑝) ln �
𝑝𝑝

0,01
��. 

В результате преобразований и замены х = ln(p) 
получаем квадратное уравнение: 

𝑏𝑏𝑏𝑏2 + (𝑎𝑎 + 4,605𝑏𝑏 − 𝑐𝑐𝑝𝑝)𝑏𝑏 + 

(2) 
+�4,605(𝑎𝑎 − 𝑐𝑐𝑝𝑝) + ln�

𝐴𝐴(𝑝𝑝)
𝐴𝐴0,01

��. 

Рассматривая размещение АЗС на территории 
Российской Федерации, в соответствии с [3], коэф-
фициент c (через параметр β) примет значение 0. 
Тогда одним из корней (2) является выражение: 

𝑝𝑝(𝐴𝐴) = 𝑒𝑒𝑙𝑙. 

(3) 

𝑙𝑙 =  
−(𝑎𝑎+4,605𝑏𝑏)+�(𝑎𝑎+4,605)2−4𝑏𝑏�4,605𝑎𝑎+ln� 𝐴𝐴

𝐴𝐴0,01
��

2𝑏𝑏
  

На рисунке 1 представлен график значения про-
центной неготовности p(A) от прогнозируемых по-
терь сигнала в гидрометеорах A. 
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Рис. 1. Зависимость процентной неготовности  

от прогнозируемых потерь сигнала в гидрометеорах  
Fig. 1. Unavailability Percentage in Terms of the Predicted Signal 

Losses in Hydrometeors 

Далее приводятся разработанные алгоритмы 
оценки неготовности на восходящем и нисходящем 
участках (рисунки 2, 3). 
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Рис. 2. Модель спутниковой радиолинии  

(выпадение осадков в районе ЦЗС) 
Fig. 2. Satellite Radio Link Model (the Rain Factor in the Hub Region) 
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Рис. 3. Модель спутниковой радиолинии  

(выпадение осадков в районе АЗС)  
Fig. 3. Satellite Radio Link Model (the Rain Factor  

in the Mobile Terminal Region) 
 

Алгоритм расчета показателя неготовности 
участков спутниковой радиолинии 

В модели спутниковой радиолинии, представ-
ленной на рисунках 2, 3, рассматривается прямое 
направление: ЦЗС – АЗС. Энергетический ресурс 
ЦЗС ограничивается максимальной мощностью пе-
редатчика P ≤ Рцзс, где P – мощность несущей на вы-
ходе усилителя мощности ЦЗС; частотным ресур-
сом выделенной полосы ∆f ≤ В, где ∆f – полоса, за-
нимаемая сигналом. Выполнение требований к до-

стоверности обеспечивается достижением необхо-
димого значения отношения энергии сигнала на 
бит к спектральной плотности шума (Еb/N0)* при 
заданной пропускной способности 𝑅𝑅𝑏𝑏∗ , для исполь-
зуемой СКК Si в соответствии с применяемым стан-
дартом. Значения радиоклиматических парамет-
ров районов размещения земных станций в соот-
ветствии с [5–15]. 

Упрощенная структура алгоритма оценки пока-
зателей неготовности участков спутниковой ра-
диолинии представлена на рисунке 4. Расчет пока-
зателя неготовности производится по наихудшей 
точке зоны обслуживания рассматриваемого луча.  

Да

Msd

Msu

Блок 1. Инициализация исходных 
данных: требований к пропускной 

способности, достоверности, 
ограничений ЧЭР, перечня СКК 

Блок 2. Расчет занимаемой полосы 
частот Δf для выбранной СКК 

при Rb = R*b

Блок 3. Проверка
 выполнения 

условия: Δf ≤ B 

Rb

См
ен

а 
СК

К

Блок 4. Расчет энергетического запаса 
Msu  спутниковой радиолинии 

в условиях ясного неба в районе АЗС 

Блок 5. Расчет прогнозируемого 
значения  неготовности восходящего 

участка р(Msu)   
в условиях ясного неба в районе АЗС 

Блок 6. Расчет энергетического запаса 
Msd  спутниковой радиолинии 

в условиях ясного неба в районе ЦЗС 

Блок 7. Расчет прогнозируемой 
неготовности нисходящего участка 

р(Msd) 
в условиях ясного неба в районе ЦЗС 

Нет

 
Рис. 4. Упрощенная структура алгоритма оценки показателей 

неготовности участков спутниковой радиолинии 
Fig. 4. The Simplified Structure of Evaluating Unavailability Algorithm 

of the Satellite Link Sections 
Порядок использования алгоритма заключается 

в следующем. 
В блоке 1 производится инициализация исход-

ных данных: максимальной мощности несущей Pцзс 
(энергетический ресурс); выделенной полосы ча-
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стот B (частотный ресурс); перечня СКК в соответ-
ствии с применяемым стандартом Si; требований к 
достоверности: 𝑃𝑃п∗  или 𝑃𝑃𝑏𝑏∗  – вероятности ошибоч-
ного приема информационного пакета или бита, 
соответственно; требований к пропускной способ-
ности 𝑅𝑅𝑏𝑏∗ .  

В блоке 2 для выбранной СКК при 𝑅𝑅𝑏𝑏 = 𝑅𝑅𝑏𝑏∗  произ-
водится расчет полосы частот, занимаемой сигна-
лом [16] ∆𝑓𝑓 = 𝑅𝑅𝑏𝑏

∗

log2𝑀𝑀 𝑅𝑅𝑐𝑐
(1 + α),  где M – размерность 

созвездия выбранной СКК, Rc – скорость кодирова-
ния, α  – ролл-офф фактор (для расчетов принят 
равным 0,25).  

Проверка выполнения критерия ∆𝑓𝑓 ≤ 𝐵𝐵  произ-
водится в блоке 3. При выполнении условия блока 
осуществляется расчет энергетического запаса Msu 
в условиях ясного неба в районе АЗС (см. рисунок 2) 
с использованием выражения [16]: 

𝑀𝑀𝑠𝑠𝑠𝑠 = �
𝐶𝐶/𝑁𝑁0

(𝐸𝐸𝑏𝑏/𝑁𝑁0)∗𝑅𝑅𝑏𝑏
� − �

𝐶𝐶
𝑁𝑁0

� 𝐶𝐶
𝑁𝑁0
�
𝑑𝑑

�, 

где 𝐶𝐶/𝑁𝑁0  – отношения мощности сигнала к спек-
тральной плотности шума (ОСШ) на входе прием-
ной системы АЗС без учета потерь сигнала в гидро-
метеорах; (𝐶𝐶/𝑁𝑁0)𝑑𝑑  – ОСШ на нисходящем участке 
производится расчет энергетического запаса при 
заданных ограничениях энергетического ресурса 
(максимальной мощности несущей).  

В противном случае производится смена СКК и 
повторяются операция в блоках 2, 3.  

Расчет прогнозируемого показателя неготовно-
сти восходящего участка р(Msu) c использованием 
выражения (3) производится в блоке 5.  

Операции для расчетов энергетического запаса 
Msd и показателя неготовности р(Msd) нисходящей 
линии в условиях ясного неба в районе ЦЗС (рису-
нок 3) осуществляются в блоках 6, 7, соответ-
ственно. При расчете данных параметров имеются 
некоторые особенности, которые рассматриваются 
в следующем разделе. 

Для проведения расчетов используются техни-
ческие характеристики земных станций и борто-
вого ретрансляционного комплекса современных 
высокоскоростных спутниковых систем (таб-
лица 1). Основные характеристики некоторых СКК 
для стандарта DVB-S2 представлены в таблице 2. 

Результаты применения алгоритма для расчета 
показателя неготовности восходящего участка 

представлены в графическом виде на рисунках 5a и 
5b. При использовании частотно эффективных СКК 
максимально достижимая пропускная способность 
на выделенном частотном ресурсе выше (рису-
нок 5а). Однако необходимо учитывать, что требо-
вание к отношению энергии сигнала на бит к спек-
тральной плотности шума ужесточаются при за-
данном требовании к достоверности, следова-
тельно, и значение показателя неготовности также 
выше (рисунок 5b). 

Требование к пропускной способности выполня-
ется для QPSK 3/4 при использовании выделенного 
частотного ресурса равного 18,8 МГц, а, например, 
для 8 PSK 3/4 при В = 11,1 МГц (см. рисунок 5а). Од-
нако и показатель неготовности восходящего 
участка при использовании 8 PSK 3/4 выше и со-
ставляет 0,121 % по сравнению с QPSK 3/4 (0,082 %) 
(см. рисунок 5b). Поэтому при планировании спут-
никовой связи необходимо учитывать важность 
предъявляемых требований. 

Результаты, представленные на рисунках 5a и 
5b, также показывают адекватность работы алго-
ритма, а его применение в рамках решения задач 
планирования позволяет упростить процедуру по-
лучения необходимых данных. 

ТАБЛИЦА 1. Исходные данные 
TABLE 1. Initial Data 

Технические характеристики, 
требования и ограничения Значение 

Максимальная мощность несущей  
(ограничение энергетического ресурса), Вт 12 

Выделенная полоса частот 
(ограничение частотного ресурса), МГц 20 

Перечень СКК согласно  
стандарта DVB-S2 

Требование к пропускной способности, 
Мбит/с 20 

Требование к достоверности, Рош 10-7 

Требование к отношению энергии  
сигнала на бит к спектральной  
плотности шума 

технические  
данные модема 

СDM-760 
Коэффициент недоиспользования мощно-
сти по выходу, дБ 

ЦЗС – 7;  
БРТК – 3 

Коэффициент усиления антенны, дБ ЦЗС – 71,4; 
БРТК – 49,6 

Добротность приемной системы, дБ/К БРТК – 9;  
АЗС – 23,4 

Частота несущей, ГГц 40 

ТАБЛИЦА 2. Основные характеристики СКК 
TABLE 2. ModCod General Characteristics  

СКК 
QPSK 8 PSK 16 APSK 32 APSK 

1/4 2/3 4/5 3/5 3/4 9/10 3/4 5/6 8/9 3/4 5/6 9/10 

γ𝑓𝑓, (бит/с)/ Гц 0,48 2,2 1,55 1,74 2,18 2,62 2,9 3,22 3,44 3,62 4,03 4,36 

γ𝑒𝑒(𝐸𝐸𝑏𝑏/𝑁𝑁0), дБ 1,1 1,29 3,0 3,7 4,8 7,1 6,0 6,9 7,8 7,6 8,7 10,1 
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Рис. 5. Зависимость занимаемой полосы от требования  
к пропускной способности (a) и прогнозируемого значения 
показателя неготовности от выбранной СКК и требования  

к пропускной способности (b) 
Fig. 5. Occupied Bandwidth in Terms of the Throughput Capacity (a) 
and Predictable Value of the Unavailability in Terms of the ModCod 

and Throughput Capacity Requirements (b) 
 

Особенности оценки показателя неготовности 
нисходящей линии 

Отличие процедуры расчета показателя него-
товности при выпадении осадков в районе ЦЗС за-
ключается в том, что необходимо учитывать сни-
жение добротности (𝐺𝐺 𝑇𝑇⁄ )азс rain  приемной системы 
АЗС за счет повышения мощности шумов (шумовой 
температуры). В некоторых источниках использу-
ется термин «мокрая антенна». 

Выражение для расчета добротности приемной 
системы АЗС представляется в следующем виде [16]: 

(𝐺𝐺 𝑇𝑇⁄ )азс rain = (𝐺𝐺 𝑇𝑇⁄ )азс
𝑇𝑇азс

(𝑇𝑇азс + 273(1 − 1 𝐴𝐴(𝑝𝑝)⁄ )
, (4) 

где (𝐺𝐺 𝑇𝑇⁄ )азс – добротность приемной системы АЗС 
в условиях ясного неба; Tазс – температура тепло-
вого шума приемной системы АЗС. 

Выражение для определения энергетического 
запаса с учетом выражения (4): 

𝑀𝑀𝑠𝑠 =
� (𝐶𝐶 𝑁𝑁0⁄ )𝑢𝑢

(𝐸𝐸𝑏𝑏 𝑁𝑁0⁄ )∗𝑅𝑅𝑏𝑏
− 1� 𝑇𝑇азс

𝑇𝑇азс + 273
, (5) 

где (𝐶𝐶 𝑁𝑁0⁄ )𝑠𝑠 – отношение мощности сигнала к спек-
тральной плотности мощности шума на восходя-
щем участке.  

Результаты расчета с использованием исходных 
данных из таблицы 1 представлены в графическом 
виде на рисунке 6. Анализ расчетов показал, что 
значение показателя неготовности нисходящей 
линии выше в 1,75 раза при использовании QPSK 
3/4 и в 1,85 раза при использовании 8 PSK 3/4. Сле-
довательно, при планировании спутниковой связи 
для обеспечения требований к готовности необхо-
димо учитывать энергетический запас для компен-
сации потерь сигнала при выпадении осадков в 
районе АЗС. 
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Рис. 6. Зависимость прогнозируемого значения показателя 
неготовности нисходящего участка от используемой СКК  

и требования к пропускной способности 
Fig. 6. Predictable Value of the Downlink Unavailability in Terms  

of the ModCod and Throughput Capacity Requirements 
 

Заключение 
Разработанный алгоритм может быть использо-

ван для оценки показателя неготовности спутни-
ковой радиолинии в целом, а также при рассмотре-
нии дуплексного направления спутниковой связи. 
Это позволяет осуществлять планирование спут-
никовой связи, в том числе и при предъявлении 
требований к готовности как в прямом, так и об-
ратном направлениях, а также при рассмотрении 
их взаимосвязи. Кроме того, разработанный алго-
ритм предлагается использовать при проектирова-
нии спутниковых систем, в частности, при разра-
ботке и обосновании технических требований к 
наземному сегменту – максимальной мощности пе-
редатчика абонентских станций или максималь-
ного диаметра антенны с учетом выполнения тре-
бования к готовности. 

В дальнейшем разработанный алгоритм предла-
гается использовать при решении задач перерас-
пределения энергетического ресурса – мощности 
передатчика центральной земной станции между 
лучами обслуживания с учетом выполнения требо-
ваний к пропускной способности и достоверности 
передачи информации. 
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Аннотация: Настоящая работа посвящена исследованию моделей и методов повышения точности позици-
онирования в сверхплотных сетях радиодоступа V2X/5G при маневрах транспортных средств за счет  
комплексирования дальномерных и угломерных первичных измерений с измерениями инерциальных навига-
ционных систем в расширенном фильтре Калмана. Бортовая бесплатформенная инерциальная навигаци-
онная система представлена модулями трехосевого акселерометра и гироскопа. Интеграция первичных 
инерциальных измерений ускорения и угловой скорости с первичными радиотехническими измерениями угла 
и времени прихода сигнала осуществляются путем преобразования инерциальной системы координат  
акселерометра и гироскопа в связанную систему координат транспортного средства с использованием  
кватернионов. Вторичная обработка инерциальных и радиотехнических измерений осуществляется в 
расширенном фильтре Калмана. Результаты комплексирования показывают повышение точности оцен-
ки траектории транспортного средства с нескольких метров до одного метра при повороте на пере-
крестке. 
 
Ключевые слова: позиционирование, сверхплотные сети 5G, vehicle to everything, дальномерные и угло-
мерные измерения, инерциальная навигационная система, расширенный фильтр Калмана, кватернионы. 
 
1. ВВЕДЕНИЕ 

Одними из основных первичных измерений в ра-
диотехнических системах позиционирования яв-
ляются дальномерные (ДМ, аббр. от англ. Time of 
Arrival − TOA), разностно-дальномерные (TDOA, 
аббр. от англ. Time Difference of Arrival и угломер-
ные (УМ, аббр. от англ. Angle of Arrival − AOA) [1, 2]. 
В сетях мобильной связи четвертого поколения 
разностно-дальномерные измерения получили рас-
пространение для определения местоположения 
(МП) абонентских станций [3], а УМ измерения – 
для пеленгации базовых станций [4]. Для позицио-
нирования внутри помещений распространение 
получили также методы радиокарты, основанные 
на первичных измерения индикатора уровня при-
нимаемого сигнала RSSI (аббр. от англ. Received 
Signal Strength Indication) [5]. Радиокарту внутри 
помещений можно построить по сигналам RSSI, 

принимаемым подвижными устройствами от точек 
доступа Wi-Fi [6], однако определение МП исклю-
чительно методом радиокарты по соотношению 
трудозатрат и достижимой точности на сегодняш-
ний день оказывается неконкурентоспособным. 
Для повышения точности позиционирования слу-
жит подход, основанный на комплексировании из-
мерений RSSI с измерениями инерциальной нави-
гационной системы (ИНС, аббр. от англ. Inertial Nav-
igation Systems − INS), которой оборудованы совре-
менные абонентские устройства [7]. Распростра-
ненным инструментом комплексирования разно-
родных измерений служит подход, основанный на 
фильтре Калмана (ФК) [8, 9].   

Предложенный в 1960 г. [10] Р. Калманом рекур-
сивный фильтр оценки вектора состояния динами-
ческой системы (объекта определения МП) полу-
чил широкое распространение в системах позицио-
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нирования для вторичной обработки зашумленных 
первичных измерений; при этом размерность ис-
комого вектора состояния объекта определения МП 
может превосходить размерность вектора первич-
ных измерений. ФК осуществляет рекурсивную 
оценку вектора состояния априорно известной ди-
намической системы: вектор текущего состояния 
рассчитывается на основе текущих измерений с 
использованием предыдущего состояния ФК [10]. 
Алгоритм ФК включает два этапа: на первом этапе 
ФК прогнозирует значения переменных вектора 
состояния; на втором этапе результаты прогноза 
уточняются [11, 12]. С точки зрения позициониро-
вания подвижных объектов пошаговая работа ФК 
позволяет прогнозировать траекторию в реальном 
времени, используя исключительно текущие изме-
рения и вектор предыдущего состояния [13]. Для 
частного случая гауссовского распределения оши-
бок первичных измерений ФК дает оптимальную 
оценку искомых параметров состояния динамиче-
ской системы по критерию среднеквадратической 
ошибки (СКО) [14].  

При формализации ФК для конкретного прак-
тического приложения используют понятие век-
тора состояния, включающего параметры, описы-
вающие состояние динамической системы в каж-
дый момент времени. Зная математическую мо-
дель наблюдений (измерений) и модель априор-
ного изменения вектора состояния, можно запи-
сать уравнение ФК. При нелинейной зависимости 
оценок координат позиционируемого объекта от 
первичных измерений для их вторичной обработ-
ки используется расширенный фильтр Калмана 
(РФК, аббр. от англ. Extended Kalman Filter − EKF), 
который осуществляет линеаризацию нелиней-
ных моделей наблюдений с помощью разложения 
в ряд Тейлора [15].  

Использование фильтра Калмана при позицио-
нировании транспортных средств (ТС, аббр. от 
англ. Vehicular User Equipment − VUE) позволяет по-
лучать их оптимальные оценки координат (ОК), 
скорости и/или ускорения в результате вторичной 
обработки зашумленных первичных измерений в 
режиме реального времени с непрерывным обнов-
лением оценок по мере движения. В интеллекту-
альных транспортных системах для сверхплотных 
сетей радиодоступа V2X/5G решению подлежит 
задача оценки координат с точностью до 1 м и ско-
рости движения до 150 км/ч [9]. Здесь оценка тра-
ектории ТС, включая определение его местополо-
жения (МП), скорости и/или ускорения, осуществ-
ляется на основе дальномерных и угломерных пер-
вичных измерений, которые собираются опорными 
пунктами приема (ПП) дорожной инфраструктуры 
(RSU, аббр. от англ. Roadside Unit) с определенной 
погрешностью измерений времени и угла прихода 
сигнала. ФК, используя вторичную обработку 
ДМ/УМ измерений, позволяет прогнозировать тра-
екторию движения ТС с требуемой точностью.  

Позиционирование транспортных средств в 
сверхплотных сетях радиодоступа V2X/5G с ис-
пользованием комбинирования ДМ и УМ первич-
ных измерений в расширенном фильтре Калмана 
было исследовано в [9]. Результаты имитационно-
го моделирования (ИМ) показали возможность 
достижения точности до 1 м для сценария движе-
ния ТС по прямой при погрешности в 50 нс для ДМ 
и 2° для УМ измерений. При маневрировании 
транспортных средств, в том числе при поворотах 
на перекрестках, точность позиционирования 
снижается до нескольких метров (независимо от 
погрешности первичных измерений), что объяс-
няется фиксированным интервалом их сбора. Про-
веденный анализ показал, что для повышения 
точности первичных измерений можно уменьшать 
периодичность сбора первичных измерений. Од-
нако это не всегда реализуемо на практике. Аль-
тернативным вариантом компенсации ошибок 
позиционирования на перекрестках является ком-
плексирование радиотехнических измерений с 
данными бортовых ИНС, которые на интервале 
поворота позволяют компенсировать неточность 
ДМ и УМ измерений.  

Целью настоящей работы является разработка 
и исследование моделей и методов повышения 
точности позиционирования в сверхплотных се-
тях радиодоступа V2X/5G при повороте транс-
портных средств на перекрестках за счет ком-
плексирования ДМ и УМ первичных измерений с из-
мерениями ИНС в в РФК. 

Для достижения поставленной цели далее ре-
шаются следующие частные задачи. В разделе 2 
представлена формализация обобщенной модели 
ФК. В разделе 3 приводятся особенности исполь-
зования ИНС применительно к задаче позициони-
рования ТС, в том числе, преобразование инерци-
альной системы координат (СК) акселерометра и 
гироскопа в связанную СК ТС с использованием 
кватернионов. Раздел 4 содержит математические 
модели комплексирования радиотехнических ДМ 
и УМ измерений с измерениями ИНС в РФК. В раз-
деле 5 представлены результаты ИМ позициони-
рования ТС с использованием ДМ/УМ/ИНС изме-
рений в РФК для сценария поворота на перекрест-
ке. Раздел 6 содержит выводы и направления 
дальнейших исследований.  

  
2. ОБОБЩЕННАЯ МАТЕМАТИЧЕСКАЯ МОДЕЛЬ  

ФИЛЬТРА КАЛМАНА 
Обобщенная математическая модель ФК фор-

мализует работу дискретизированной по времени 
линейной динамической системы, которая описы-
вается вектором состояния. Линейный оператор, 
воздействуя в каждый дискретный момент време-
ни на вектор состояния, переводит его в другой 
вектор состояния, добавляя вектор шума и вектор 
управления. Оценка вектора состояния динамиче-
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ской системы производится на основе зашумлен-
ных измерений и может быть формализована 
структурой фильтра, описываемого матричным 
уравнением (рисунок 1). Переменными уравнения 
в каждый дискретный момент времени k являются 

следующие матрицы: 𝐅𝐅𝑘𝑘  – матрица эволюции си-
стемы; 𝐇𝐇𝑘𝑘  – матрица измерений; 𝐐𝐐𝑘𝑘  – ковариаци-
онная матрица системы; 𝐑𝐑𝑘𝑘  – ковариационная 
матрица шума измерений; 𝐁𝐁𝑘𝑘  – матрица коэффи-
циентов управляющих воздействий. 

Наблюдаемые
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Рис. 1. Обобщенная математическая модель ФК  

Fig. 1. Generalized Mathematical Model of the Kalman Filter 

Матричное уравнение ФК связывает вектор со-
стояния динамической системы 𝐱𝐱𝑘𝑘 в дискретный 
момент времени k с ее состоянием 𝐱𝐱𝑘𝑘−1 в момент 
k−1: 
 𝐱𝐱𝑘𝑘 = 𝐅𝐅𝑘𝑘𝐱𝐱𝑘𝑘−1 + 𝐁𝐁𝑘𝑘𝐮𝐮𝑘𝑘 + 𝐰𝐰𝑘𝑘 , (1) 

где 𝐮𝐮𝑘𝑘 – вектор управляющих воздействий, к кото-
рому прикладывается матрица 𝐁𝐁𝑘𝑘 ; 𝐰𝐰𝑘𝑘  – вектор 
эволюции системы, имеющий нормальное распре-
деление с нулевым математическим ожиданием и 
ковариационной матрицей 𝐐𝐐𝑘𝑘: 

 𝐰𝐰𝑘𝑘~𝑁𝑁(0,𝐐𝐐𝑘𝑘). (2) 

Вектор состояния динамической системы 𝐱𝐱𝑘𝑘 в 
дискретный момент времени k связан с вектором 
первичных измерений 𝐳𝐳𝑘𝑘  соотношением: 

 𝐳𝐳𝑘𝑘 = 𝐇𝐇𝑘𝑘𝐱𝐱𝑘𝑘 + 𝐯𝐯𝑘𝑘 , (3) 

где матрица измерений 𝐇𝐇𝑘𝑘  связывает вектор со-
стояния 𝐱𝐱𝑘𝑘 с вектором измерений 𝐳𝐳𝑘𝑘; 𝐯𝐯𝑘𝑘 – вектор 
шума измерений с нулевым математическим ожи-
данием и ковариационной матрицей 𝐑𝐑𝑘𝑘: 
 𝐯𝐯𝑘𝑘~𝑁𝑁(0,𝐑𝐑𝑘𝑘). (4) 

Рекурсивное свойство ФК проявляется в зави-
симости оценки вектора состояния системы 𝐱𝐱�𝑘𝑘 в 
текущий момент времени k от оценки вектора со-
стояния 𝐱𝐱�𝑘𝑘−1 и погрешности этой оценки в преды-
дущий момент времени k−1, а также от вектора 
измерения 𝐳𝐳𝑘𝑘  в текущий момент времени k. Вве-
дем следующие переменные для формализации 
состояний ФК: 𝐱𝐱�𝑘𝑘+ – апостериорная оценка состоя-
ния системы в момент k, полученная по результа-
там измерений вплоть до момента k; 𝐏𝐏𝑘𝑘+ – апосте-
риорная ковариационная матрица ошибок оценки 
вектора состояния 𝐱𝐱�𝑘𝑘+, включающая дисперсии по-
грешности вычисленного состояния и ковариации 
параметров состояния системы. В каждый момент 
времени k работа ФК включает два этапа: этап 
прогноза и этап коррекции. На этапе прогноза 
(предсказания) предварительная оценка состоя-
ния 𝐱𝐱�𝑘𝑘− в момент k получается по (апостериорной) 
оценке состояния 𝐱𝐱�𝑘𝑘−1+  в предыдущий момент вре-

мени k−1; оценка 𝐱𝐱�𝑘𝑘−  называется априорной, так 
как не использует текущие измерения. На этапе 
коррекции априорная оценка дополняется теку-
щими измерениями; скорректированная оценка 
𝐱𝐱�𝑘𝑘+ называется апостериорной оценкой состояния. 
С точки зрения позиционирования ТС по радио-
техническим и инерциальным измерениям про-
гноз текущего состояния ТС может производиться 
на основе измерений, собранных в предыдущий 
момент времени, а коррекция осуществляется по 
текущим доступным измерениям. При этом, если в 
какой-то момент времени радиотехнические (апо-
стериорные) измерения становятся недоступны-
ми, этап коррекции может быть пропущен, а про-
гноз выполнен по (априорным) измерениям ИНС.  

Этап прогноза (предсказание) априорной оцен-
ки вектора состояния 𝐱𝐱�𝑘𝑘− и ковариационной мат-
рицы 𝐏𝐏𝑘𝑘− в момент времени k определяются выра-
жениями: 
 𝐱𝐱�𝑘𝑘− = 𝐅𝐅𝑘𝑘𝐱𝐱�𝑘𝑘−1+ + 𝐁𝐁𝑘𝑘𝐮𝐮𝑘𝑘, (5) 
 𝐏𝐏𝑘𝑘− = 𝐅𝐅𝑘𝑘𝐏𝐏𝑘𝑘−1+ 𝐅𝐅𝑘𝑘𝑇𝑇 + 𝐐𝐐𝑘𝑘 . (6) 

Этап коррекции определяется следующими вы-
ражениями.  

Вектор отклонения (ошибки) полученного в 
момент k измерения 𝐳𝐳𝑘𝑘  от априорной оценки 𝐱𝐱�𝑘𝑘−: 

 𝐲𝐲𝑘𝑘 = 𝐳𝐳𝑘𝑘 − 𝐇𝐇𝑘𝑘𝐱𝐱�𝑘𝑘−. (7) 

Ковариационная матрица 𝐒𝐒𝑘𝑘  вектора отклоне-
ния (ошибки) 𝐲𝐲𝑘𝑘: 
 𝐒𝐒𝑘𝑘 = 𝐇𝐇𝑘𝑘𝐏𝐏𝑘𝑘−𝐇𝐇𝑘𝑘

𝑇𝑇 + 𝐑𝐑𝑘𝑘. (8) 

Матрица коэффициентов усиления по Калману 
получается из ковариационной матриц этапа 
предсказания 𝐏𝐏𝑘𝑘− и вектора отклонения 𝐒𝐒𝑘𝑘: 

 𝐊𝐊𝑘𝑘 = 𝐏𝐏𝑘𝑘−𝐇𝐇𝑘𝑘
𝑇𝑇𝐒𝐒𝒌𝒌−1. (9) 

Коррекция априорной оценки вектора состоя-
ния 𝐱𝐱�𝑘𝑘− и ковариационной матрицы 𝐏𝐏𝑘𝑘− с получени-
ем апостериорной оценки вектора состояния 𝐱𝐱�𝑘𝑘+ и 
ковариационной матрицы 𝐏𝐏𝑘𝑘+ в момент времени k 
определяются выражениями: 
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 𝐱𝐱�𝑘𝑘+ = 𝐱𝐱�𝑘𝑘− + 𝐊𝐊𝑘𝑘𝐲𝐲𝑘𝑘 , (10) 
 𝐏𝐏𝒌𝒌+ = (𝐈𝐈 − 𝐊𝐊𝑘𝑘𝐇𝐇𝑘𝑘)𝐏𝐏𝑘𝑘−, (11) 

где 𝐈𝐈 – единичная матрица.  
Для позиционирования ТС при его прямоли-

нейном движении с постоянным ускорением 𝑎𝑎𝑘𝑘  
(имеющим нормальное распределение с нулевым 
математическим ожиданием и СКО σ𝑎𝑎) между из-
мерениями k и k−1 и периодом их сбора ∆𝑡𝑡 оценка 
вектора состояния 𝐱𝐱𝑘𝑘 определяется (значок шляп-
ки далее опускается): 

 𝐱𝐱𝑘𝑘 = 𝐅𝐅𝐱𝐱𝑘𝑘−1 + 𝐆𝐆𝑎𝑎𝑘𝑘 , (12) 

где вектор состояния ФК в 1D 𝐱𝐱𝑘𝑘 = [𝑥𝑥, 𝑣𝑣𝑥𝑥]𝑇𝑇  включа-
ет координату 𝑥𝑥 и скорость 𝑣𝑣𝑥𝑥 , вектор управления 
вырождается в скаляр 𝑎𝑎𝑘𝑘 , матрица эволюции си-
стемы представлена в виде: 

 𝐅𝐅 = �1 ∆𝑡𝑡
0 1 �, (13) 

матрица управления (коэффициентов управляю-
щих воздействий) – вектор:  

 𝐆𝐆 = �∆𝑡𝑡
2 2⁄
∆𝑡𝑡

�. (14) 

Представленную в настоящем разделе модель 
ФК далее уточним для РФК при комплексирова-
нии ДМ/УМ/ИНС измерений в разделе 4. 

 
3. ИСПОЛЬЗОВАНИЕ ИНС В ЗАДАЧАХ  

ПОЗИЦИОНИРОВАНИЯ 
3.1. Особенности использования ИНС 

Рассмотрим особенности использования ИНС в 
задачах позиционирования [16–23]. Оценка коор-
динат ТС осуществляется с использованием РФК 
на основе ДМ/УМ измерений, а также измерений 
от модулей ИНС (IMU, аббр. от англ. Inertial Meas-
urement Unit). Первичные ДМ/УМ измерения соби-
раются стационарными ПП дорожной инфра-
структуры, положение которых известно; число 
ПП в каждый момент движения ТС определяется 
дальностью связи между ПП и ТС. 

В качестве модулей IMU используются микро-
электромеханические системы, объединяющие в 
себе микроэлектронные и микромеханические 
устройства: механическим устройством может 
быть инерциальный датчик (акселерометр, дат-
чик угловых скоростей, гироскоп, барометриче-
ский датчик). В настоящей работе в качестве дат-
чиков рассматривается применение микромеха-
нических гироскопов и микромеханических аксе-
лерометров. В РФК ИНС используется на этапе 
формирования априорной оценки на основе пер-
вичных измерений 3-осевого акселерометра и 3-
осевого гироскопа; при этом гироскопы обеспечи-
вают ориентацию акселерометров в пространстве. 

Комплексирование радиотехнических ДМ/УМ 
измерений с измерениями ИНС оправдано в случаях, 
когда использование глобальной навигационной 

спутниковой системы (ГНСС) невозможно или за-
труднено, а также в сценариях, когда ДМ/УМ из-
мерения оказываются недоступными; примером 
является движение ТС в тоннелях, а также приме-
нение промышленного транспорта на предприя-
тиях, складах и иных объектах, где в явном виде 
использование радиосигналов проблематично в 
силу отсутствия условий прямой видимости 
[24−29].  

В отличие от неавтономных радиотехнических 
методов ДМ/УМ измерений ИНС функционирует 
без использования внешних источников/прием-
ников радиосигналов; оценка траектории объекта 
с использованием ИНС основана на его инерции и 
реализуется бортовыми средствами IMU авто-
номно. Наиболее распространенными модулями 
IMU являются датчики линейного ускорения (ак-
селерометры) и угловой скорости (гироскопы); 
измерив ускорение и угловую скорость вычисли-
тельный модуль IMU путем интегрирования мо-
жет определить координаты подвижного объекта. 
ИНС, получив углы ориентации (курс, тангаж и 
крен) может определить отклонение локальной 
СК, связанной с корпусом датчика IMU, от гло-
бальной СК, связанной с Землей.  

Таким образом, работа ИНС заключается в из-
мерении ускорений и угловых скоростей подвиж-
ного объекта относительно трех осей СК для того, 
чтобы, исходя из этих данных, определить МП и 
скорость объекта; акселерометры измеряют ли-
нейное ускорение, а гироскопы определяют углы 
тангажа, рысканья и крена подвижного объекта 
относительно осей СК.  

В зависимости от реализации горизонтальной 
СК, на объекте различают платформенные ИНС с 
гиростабилизированной платформой и бесплат-
форменные. Различие между ними заключается в 
том, что у платформенных ИНС есть карданов под-
вес – шарнирная опора, позволяющая закреплен-
ному в ней телу вращаться в нескольких плоско-
стях одновременно; при этом закрепленное вра-
щающееся тело сохраняет направление оси враще-
ния независимо от ориентации подвеса. Из досто-
инств платформенных ИНС можно отметить ее вы-
сокую точность и отсутствие необходимости пере-
счета из связанной с корпусом датчика IMU (ло-
кальной) СК в необходимую (связанную) систему 
координат. Недостатком платформенных ИНС яв-
ляются ограничение в измерении углов поворота, 
увеличенные массогабаритные показатели, услож-
нение конструкции, а также большая стоимость. В 
бесплатформенных ИНС отсутствует карданов 
подвес, измерительные датчики микромеханиче-
ских гироскопов и акселерометров жестко связан-
ны с подвижным объектом позиционирования. В 
настоящее время наибольшее распространение 
получили бесплатформенные ИНС, обладающие 
преимуществами неограниченных углов измере-
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ний, высокой информативности, надежности и 
устойчивости к вибрационным и ударным воздей-
ствиям, а также уменьшенными массогабаритны-
ми параметрами и энергопотреблением [23]. Недо-
статком бесплатформенных ИНС является рост 
погрешности даже для неподвижного объекта по-
зиционирования. Далее рассмотрим особенности 
комплексирования инерциальных с радиотехниче-
скими измерениями (РТИ) для компенсации нарас-
тающей погрешности ИНС. 

 
3.2. Особенности комплексирования  

измерений ИНС 
Повышение точности позиционирования с ис-

пользованием бесплатформенных ИНС реализует-
ся интеграцией автономных ИНС измерений с не-
автономными ДМ/УМ измерениями, что позволя-
ет компенсировать свойственные бесплатформен-
ным ИНС накапливающиеся погрешности; ком-
плексирование ДМ/УМ/ИНС измерений при этом 
осуществляется с использованием расширенного 
ФК. Достаточно хорошо исследованным направле-
нием комплексирования является компенсация 
неточностей бесплатформенных ИНС за счет сиг-
налов ГНСС, так как последние не имеют накапли-
вающихся ошибок. Выделяют следующие схемы 
комплексирования бесплатформенных ИНС с ГНСС: 
а) раздельная; б) слабо связанная; в) жестко свя-
занная; г) глубоко интегрированная [24]. Приве-
дем особенности данных схем для уточнения рас-
сматриваемого далее способа комплексирования 
РТИ/ИНС измерений [23, 24]. 

В раздельной схеме компенсация нарастающей 
со временем погрешности бесплатформенной ИНС 
осуществляется ее периодической инициализаци-
ей новыми оценками координат и скорости от 
ГНСС. Недостатком раздельной схемы для высоко-
подвижных объектов является редкая периодич-
ность сигналов коррекции ГНСС. 

В слабо связанной схеме бесплатформенная ИНС 
и спутниковая навигационная система (СНС) рабо-
тают независимо. Для коррекции ОК, полученных 
от ГНСС, используется интегральный ФК, который, 
работая независимо, позволяет уточнять текущие 
оценки координат СНС при утрате сигналов ГНСС 
за счет измерений бесплатформенной ИНС, со-
бранных в предыдущий момент. Недостаток слабо 
связанной схемы – взаимная корреляция ошибок 
ОК на выходе приемника СНС. 

В жестко связанной схеме бесплатформенной 
ИНС осуществляет сбор первичных измерений по-
ступательного и вращательного движений, кото-
рые вместе с первичными измерениями СНС по-
ступают на фильтр Калмана для вторичной обра-
ботки. Данная схема позволяет повысить точность 
позиционирования по сравнению с раздельной и 
слабо связанной схемой, исключает взаимную 
корреляцию ОК, а также снимает проблему син-

хронизации работы бесплатформенной ИНС/СНС. 
Недостатком жестко связанной схемы является ее 
низкая надежность, так как при отсутствии пер-
вичных измерений ИНС в результате выхода из 
строя бесплатформенной ИНС система вторичной 
обработки ФК перестает работать. 

В глубоко интегрированной схеме, в отличие от 
жестко связанной, обработка в ФК, помимо вто-
ричных оценок координат и скорости подвижного 
объекта, осуществляет вычисление погрешностей 
бесплатформенной ИНС и первичных ДМ измере-
ний СНС, что позволяет достичь максимальной 
точности. Недостатком глубоко интегрированной 
схемы является высокая размерность вектора со-
стояния ФК, что увеличивает вычислительную 
нагрузку на процедуры вторичной обработки.   

Таким образом, рассмотрев известные схемы 
комплексирования бесплатформенной ИНС с ра-
диотехнической системой позиционирования 
ГНСС, можно отнести исследуемую далее схему 
комплексирования ДМ/УМ/ИНС к жестко связан-
ной схеме, в которой ИНС и радиотехнические из-
мерения ДМ/УМ обеспечивают вектор первичных 
измерений z (3) для вторичной обработки в РФК. 
Рисунок 2 иллюстрирует обобщенную схему ком-
плексирования первичных измерений в РФК для 
случая оценки траектории ТС на плоскости в 2D. 

Акселерометр

Гироскоп

 
измерения

Угломерные 
измерения

РФК
Вектор состояния

x = [q, p, v] =
[q1, q2, q3, q4, x, y, 

vx, vy]

Кватернион 
ориентации

q = [q1, q2, q3, q4]

Вектор МП
p = [x, y]

Вектор скорости
v = [vx, vy]

Вторичная 
обработкаПервичные 

измерения z

ИНС

РТИ

Угловая скорость 
w = [wx, wy, wz]ᵀ  

Ускорение 
a = [ax, ay, az]ᵀ

Расстояние, d

Азимут, φ

Оценка 
траектории 

ТС

 
Рис. 2. Обобщенная схема комплексирования ДМ/УМ/ИНС  

в РФК  
Fig. 2. Generalized Scheme for Integrating TOA/AOA/INS in EKF 

Для интеграции первичных инерциальных из-
мерений ускорения и угловой скорости с первич-
ными радиотехническими измерениями угла и 
времени прихода сигнала в единый вектор пер-
вичных измерений z (3) необходимо преобразова-
ние инерциальной системы координат акселеро-
метра и гироскопа в связанную систему координат 
транспортного средства. 

 
3.2. Инерциальная и связанная СК 

В рассматриваемой далее бесплатформенной 
ИНС акселерометры и гироскопы жестко связаны с 
корпусом датчика IMU объекта, поэтому для ком-
плексирования ИНС и ДМ/УМ измерений необхо-
дим пересчет из локальной инерциальной СК в свя-
занную СК ТС. Связанная СК традиционно исполь-
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зуется для анализа движения летательных аппа-
ратов и может быть применима к прогнозу траек-
тории ТС. Связанная СК в общем случае включает 
продольную 0x, поперечную 0y и вертикальную 0z 
оси, проходящие через центр масс объекта – мик-
роэлектромеханические системы датчика или ТС 
(рисунок 3а). 

Продольной 0x является ось транспортного 
средства (рисунок 3b); при вращении вокруг нее 
ТС совершает движение под углом крена (roll). 
Вертикальной 0z является ось, лежащая в плоско-
сти симметрии ТС и перпендикулярная его про-
дольной оси 0x; при вращении вокруг вертикаль-
ной оси ТС совершает движение под углом рыска-
ния (yaw) – поворачивает влево или вправо. Попе-
речной 0y является ось, перпендикулярная плоско-
сти симметрии ТС, направленная в сторону его 
правого крыла; при вращении вокруг поперечной 
оси ТС совершает движение под углом тангажа 
(pitch) – опускает и поднимает нос. Рисунок 3 ил-
люстрирует преобразование бесплатформенной 
инерциальной СК IMU в связанную СК подвижной 
платформы – транспортного средства VUE.  

zVUE

yVUE

xVUE

zIM U

yIM U

xIM U

тангаж,
pitch θ

крен, 
roll φ 

рыскание,
yaw ψ

 

zVUE

xVUE

yVUE

рыскание,
yaw ψ

тангаж,
pitch θ

крен, 
roll φ 

 

a b 
Рис. 3. Преобразование из инерциальной СК IMU (a) 

в связанную СК VUE (b) 
Fig. 3. Conversion from IMU Center-of-Mass System to VUE Frame of 

Reference 

Рассмотрим особенности преобразования СК в 
специальном программном обеспечении (СПО) 
Matlab Sensor Fusion and Tracking Toolbox [30–32], 
которое позволяет отслеживать ориентацию, по-
ложение и траекторию позиционируемого подвиж-
ного объекта, называемого далее платформой.  

Ориентация в Matlab Sensor Fusion and Tracking 
Toolbox определяется угловым смещением/пере-
мещением и может быть описана в терминах по-
ворота отдельной точки или всей СК. В первом 

случае СК статична − поворачивается точка. При 
повороте СК точка статична, поворачивается СК. 
При заданных осях и углах поворота угловое сме-
щение точки эквивалентно угловому смещению 
СК с учетом противоположных направлений сме-
щения. В СПО Matlab по умолчанию используется 
поворот СК: ориентация определяется поворотом 
исходной/начальной/родительской СК в целевую/ 
конечную/дочернюю СК. Выбор родительской СК 
зависит от практического приложения. Например, 
поворот СК независимых датчиков IMU необходим 
для выравнивания их измерений в единой инер-
циальной СК. Отслеживание СК платформы ис-
пользуется в задачах их стабилизации. Глобальная 
СК используется для одновременного сопровож-
дения нескольких платформ.  

Для обработки измерений, собранных в разных 
изначальных ориентациях, используют поворот их 
СК в терминологии связанной СК. Таблица 1 со-
держит соотношение осей и углов связанной СК. 

ТАБЛИЦА 1. Соотношение осей и углов связанной СК 
TABLE 1. Inter-Relation of Axes and Angles for Frame of Reference 

Ось  
поворота 

Угол поворота 
(Эйлера) Обозначение Диапазон  

значений 

z Рыскание/Yaw ψ −180° ≤ ψ < 180° 

y Тангаж/Pitch θ −90° ≤ θ ≤ 90° 

x Крен/Roll ϕ −180° ≤ ϕ < 180° 

Поворот по часовой стрелке вокруг оси в ее по-
ложительном направлении образует положитель-
ный угол вращения относительно данной оси. По-
ворот СК в пространстве осуществляется последо-
вательным поворотом относительно каждой из 
осей СК. Так, например, для поворота родительской 
СК в последовательности ZYX следует выполнить ее 
поворот сначала вокруг вертикальной оси 0z на 
угол ψ с использованием матрицы поворота 𝐑𝐑𝑧𝑧(ψ), 
затем вокруг поперечной оси 0y с использованием 
матрицы поворота 𝐑𝐑𝑦𝑦(θ) и в заключении вокруг 
продольной оси 0x с использованием матрицы по-
ворота 𝐑𝐑𝑥𝑥(ϕ); при этом после каждого поворота оси 
СК пересчитываются перед очередным поворотом.  

Итоговая матрица поворота вектора из роди-
тельской в дочернюю СК для заданных углов по-
ворота (рыскание ψ, тангаж θ, крен ϕ) определя-
ется выражением: 

𝐑𝐑(ψ, θ,ϕ) = 𝐑𝐑𝑥𝑥(ϕ)𝐑𝐑𝑦𝑦(θ)𝐑𝐑𝑧𝑧(ψ) =

�
cosψ cos θ sinψ cosθ − sin θ

cosψ sin θ sinϕ − sinψ cosϕ sinψ sin θ sinϕ + cosψ cosϕ cos θ sinϕ
cosψ sin θ cosϕ + sinψ cosϕ sinψ sin θ sinϕ + cosψ cosϕ cos θ cosϕ

� .
 (15) 

 
В СПО Matlab  Sensor Fusion and Tracking Toolbox 

координаты обрабатываются массивами размерно-
сти ℝN×3, где число строк N – число выборок пер-
вичных измерений, взятых с интервалом ∆𝑡𝑡, а число 
столбцов 3 соответствует переменным СК (x, y, z). 

Получение вектора 𝒂𝒂child в дочерней СК из вектора 
𝒂𝒂parent в родительской СК определяется формулой: 

 𝒂𝒂child = �𝐑𝐑(ψ, θ,ϕ) × 𝒂𝒂parent𝑇𝑇 �𝑇𝑇 . (16) 
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Для исключения использования встроенных 
функций СПО Matlab Sensor Fusion and Tracking 
Toolbox и реализации процедур вторичной обра-
ботки через примитивы рассмотрим далее осо-
бенности использования кватернионов при пово-
роте систем координат [33–37]. 

 
3.3. Использование кватернионов при повороте 

систем координат 
Использование кватернионов представляется 

более удобным для ориентации и поворота СК в 
пространстве по сравнению с матрицей поворота 
на углы Эйлера. Кватернионы формализуют алгеб-
раическое представления поворота в 3D и, как си-
стема гиперкомплексных чисел, образуют вектор-
ное пространство размерностью ℝ4 над полем ве-
щественных чисел и могут быть формализованы: 

 𝐪𝐪 = 𝑤𝑤 + 𝑥𝑥𝑥𝑥 + 𝑦𝑦𝑦𝑦 + 𝑧𝑧𝑧𝑧, (17) 

где w, x, y, z – вещественные числа; i, j, k – мнимые 
единицы со свойством:  

 𝑥𝑥2 = 𝑦𝑦2 = 𝑧𝑧2 = 𝑥𝑥𝑦𝑦𝑧𝑧 = −1, (18) 

при этом результат их попарного произведения 
зависит от порядка следования (не является ком-
мутативным): 
 𝑥𝑥𝑦𝑦 = 𝑧𝑧, 𝑦𝑦𝑥𝑥 = −𝑧𝑧,  (19) 

мнимая часть 𝑥𝑥𝑥𝑥 + 𝑦𝑦𝑦𝑦 + 𝑧𝑧𝑧𝑧  кватерниона 𝐪𝐪  ведет 
себя так же, как и вектор (𝑥𝑥,𝑦𝑦, 𝑧𝑧) ∈ ℝ3, а веще-
ственная часть 𝑤𝑤 ведет себя так же, как скаляр в ℝ.  

Определим пространство вращения: пусть точка 
(𝑤𝑤, 𝑥𝑥,𝑦𝑦, 𝑧𝑧)  представляет вращение вокруг осей 
(𝑥𝑥, 𝑦𝑦, 𝑧𝑧) на угол:  

 α = 2 cos−1 𝑤𝑤 = 2 sin−1 �𝑥𝑥2 + 𝑦𝑦2 + 𝑧𝑧2, (20) 

тогда кватернион (17) можно представить выра-
жением: 

 𝐪𝐪 = 𝑤𝑤 + 𝑥𝑥𝑥𝑥 + 𝑦𝑦𝑦𝑦 + 𝑧𝑧𝑧𝑧 = 𝑤𝑤 + (𝑥𝑥, 𝑦𝑦, 𝑧𝑧) = 
(21) 

 = cos α 2⁄ + 𝐮𝐮 sinα 2⁄ , 

где 𝐮𝐮 – единичный вектор.  
Поворот вектора 𝐯𝐯 вокруг оси 𝐮𝐮 на угол α по ча-

совой стрелке по направлению вектора 𝐮𝐮 можно 
представить произведением:    

 𝐯𝐯α = 𝐪𝐪𝐯𝐯𝐪𝐪−1, (22) 

Обратный кватернион 𝐪𝐪−1 соответствует враще-
нию вектора 𝐯𝐯αв противоположном направлении: 

 𝐪𝐪−1(𝐪𝐪𝐯𝐯𝐪𝐪−1)𝐪𝐪 = 𝐯𝐯. (23) 

Обратный кватернион определяется формулой: 

 𝐪𝐪−1 = 𝐪𝐪∗ ‖𝐪𝐪‖𝟐𝟐⁄ , (24) 

где ‖𝐪𝐪‖ – модуль кватерниона, определяемый как: 

 ‖𝐪𝐪‖ = �𝐪𝐪𝐪𝐪∗ = �𝑤𝑤2 + 𝑥𝑥2 + 𝑦𝑦2 + 𝑧𝑧2. (25) 

Для единичного кватерниона присуще: ‖𝐪𝐪‖ = 1. 
Кватернион 𝐪𝐪 также можно определить как ве-

щественную матрицу: 

 
𝐪𝐪 → 𝐐𝐐 = �

𝑤𝑤 −𝑥𝑥
𝑥𝑥    𝑤𝑤

−𝑦𝑦 −𝑧𝑧
−𝑧𝑧    𝑦𝑦

𝑦𝑦    𝑧𝑧
𝑧𝑧 −𝑦𝑦

   𝑤𝑤 −𝑦𝑦
   𝑥𝑥    𝑤𝑤

� . (26) 

При матричном представлении сопряженному 
кватерниону соответствует транспонированная 
матрица 𝐪𝐪∗ → 𝐐𝐐𝑇𝑇: 

 
𝐪𝐪∗ → 𝐐𝐐𝑇𝑇 = �

𝑤𝑤 𝑥𝑥
−𝑥𝑥 𝑤𝑤

𝑦𝑦 𝑧𝑧
𝑧𝑧 −𝑦𝑦

−𝑦𝑦 −𝑧𝑧
−𝑧𝑧 𝑦𝑦

𝑤𝑤 𝑥𝑥
−𝑦𝑦 𝑤𝑤

�.  (27) 

Из (22, 24‒26) для нормированного кватернио-
на ‖𝐪𝐪‖ = 1  поворот вектора 𝐯𝐯 = [𝑣𝑣1, 𝑣𝑣2, 𝑣𝑣3, 𝑣𝑣4]𝑇𝑇 
можно представить через кватернионы в матрич-
ном виде выражением: 

𝐯𝐯α = 

(28) 
= �

𝑤𝑤 −𝑥𝑥
𝑥𝑥    𝑤𝑤

−𝑦𝑦 −𝑧𝑧
−𝑧𝑧    𝑦𝑦

𝑦𝑦    𝑧𝑧
𝑧𝑧 −𝑦𝑦

   𝑤𝑤 −𝑦𝑦
   𝑥𝑥    𝑤𝑤

���

𝑣𝑣1
𝑣𝑣2
𝑣𝑣3
𝑣𝑣4

� �

𝑤𝑤 𝑥𝑥
−𝑥𝑥 𝑤𝑤

𝑦𝑦 𝑧𝑧
𝑧𝑧 −𝑦𝑦

−𝑦𝑦 −𝑧𝑧
−𝑧𝑧 𝑦𝑦

𝑤𝑤 𝑥𝑥
−𝑦𝑦 𝑤𝑤

��, 

Матричное представление (28) поворота векто-
ра далее будет использовано в преобразовании из 
инерциальной СК IMU в связанную СК VUE при 
комплексировании ДМ/УМ/ИНС измерений в РФК. 

 
4. МАТЕМАТИЧЕСКИЕ МОДЕЛИ 

КОМПЛЕКСИРОВАНИЯ ДМ/УМ/ИНС В РФК 
РФК позволяет оценить вектор состояния ди-

намической системы (1), используя модель изме-
нения состояния динамической системы 𝐅𝐅𝑘𝑘  и ряд 
измерений (3), косвенно описывающих состояние 
системы. Алгоритм работы РФК может быть опи-
сан в два этапа.  

Этап 1. Получение априорной оценки вектора 
состояния x (5) и ковариационной матрицы оши-
бок оценки вектора состояния P (6) для шага k на 
основе данных с предыдущего шага k−1.  

Этап 2. Обновление, на котором формируется 
апостериорная оценка вектора состояния x (10) и 
ковариационной матрицы ошибок P (11) с учетом 
новых измерений z (3). 

Априорная оценка вектора состояния x форми-
руется на основе измерений ИНС:  

‒ измерения угловой скорости 𝐰𝐰 по трем осям, 
полученные от гироскопа, позволяют получить 
ориентацию объекта 𝐪𝐪  путем интегрирования 
этих измерений;  

‒ измерения ускорений 𝐚𝐚 по трем осям, получен-
ные от акселерометра, позволяют получить ско-
рость перемещения v и само перемещение объекта 
по трем осям путем двойного интегрирования. 

Измерения гироскопа 𝐰𝐰 и акселерометра 𝐚𝐚 фор-
мируются в локальной инерциальной СК; предпо-
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лагается, что начальная ориентация и местополо-
жение ТС в глобальной СК известны с некоторой 
точностью. Вектор состояния включает в себя 
следующие величины: 

 𝐱𝐱 = [𝐪𝐪,𝐩𝐩, 𝐯𝐯]𝑇𝑇 = �𝑞𝑞1, 𝑞𝑞2, 𝑞𝑞3, 𝑞𝑞4, 𝑥𝑥,𝑦𝑦, 𝑣𝑣𝑥𝑥 , 𝑣𝑣𝑦𝑦�
𝑇𝑇 , (29) 

где 𝐪𝐪 = [𝑞𝑞1, 𝑞𝑞2, 𝑞𝑞3, 𝑞𝑞4]𝑇𝑇 – кватернион, описывающий 
ориентацию ТС; 𝐩𝐩 = [𝑥𝑥,𝑦𝑦]𝑇𝑇  и 𝐯𝐯 = �𝑣𝑣𝑥𝑥 , 𝑣𝑣𝑦𝑦�

𝑇𝑇  – векто-
ры координат и скоростей ТС, соответственно.  

Априорная оценка ориентации ТС формируется 
путем интегрирования измерений угловой скоро-
сти 𝐰𝐰 в форме кватернионов [26]: 
 𝐪𝐪𝑘𝑘− = 𝐪𝐪𝑘𝑘−1+ +

∆𝑡𝑡
2
𝐰𝐰𝑘𝑘⨂𝐪𝐪𝑘𝑘−1+ , (30) 

 𝐰𝐰𝑘𝑘 = �0,𝑤𝑤𝑥𝑥,𝑤𝑤𝑦𝑦 ,𝑤𝑤𝑧𝑧�
𝑇𝑇 , (31) 

 𝐪𝐪𝑘𝑘−1+ = [𝑞𝑞1+, 𝑞𝑞2+, 𝑞𝑞3+, 𝑞𝑞4+]𝑇𝑇 .   (32) 

где 𝐰𝐰𝑘𝑘  – кватернион, составленный из измерений 
гироскопа wx, wy, wz по трем осям; ∆𝑡𝑡 – период из-
мерений ИНС; ⨂ – операция умножения кватерни-
онов; здесь и далее верхние индексы «−» и «+» 
обозначают априорную и апостериорную оценки, 
соответственно.  

Второе слагаемое выражения (30) является 
дифференциальным уравнением кватерниона, 
которое можно выразить через умножение ква-
тернионов в матричном виде (для упрощения ин-
дексы не показаны) [26]: 

�̇�𝐪𝑘𝑘 =
1
2
𝐰𝐰𝑘𝑘⨂𝐪𝐪𝑘𝑘−1+ = 

(33) 
=

1
2
�

0 −𝑤𝑤𝑥𝑥
𝑤𝑤𝑥𝑥 0

−𝑤𝑤𝑦𝑦 −𝑤𝑤𝑧𝑧
𝑤𝑤𝑧𝑧 −𝑤𝑤𝑦𝑦

𝑤𝑤𝑦𝑦 −𝑤𝑤𝑧𝑧
𝑤𝑤𝑧𝑧 𝑤𝑤𝑦𝑦

0 𝑤𝑤𝑥𝑥
−𝑤𝑤𝑥𝑥 0

�

⎣
⎢
⎢
⎡𝑞𝑞1

+

𝑞𝑞2+

𝑞𝑞3+

𝑞𝑞4+⎦
⎥
⎥
⎤
. 

Априорная оценка вектора ориентации (30) с 
учетом (31‒33) примет вид: 

𝐪𝐪𝑘𝑘+ =

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎡𝑞𝑞1+ +

∆𝑡𝑡
2
�−𝑞𝑞2+𝑤𝑤𝑥𝑥 − 𝑞𝑞3+𝑤𝑤𝑦𝑦 − 𝑞𝑞4+𝑤𝑤𝑧𝑧�

𝑞𝑞2+ +
∆𝑡𝑡
2
�𝑞𝑞1+𝑤𝑤𝑥𝑥 + 𝑞𝑞3+𝑤𝑤𝑧𝑧 − 𝑞𝑞4+𝑤𝑤𝑦𝑦�

𝑞𝑞3+ +
∆𝑡𝑡
2
�𝑞𝑞1+𝑤𝑤𝑦𝑦 − 𝑞𝑞2+𝑤𝑤𝑧𝑧 + 𝑞𝑞4+𝑤𝑤𝑥𝑥�

𝑞𝑞4+ +
∆𝑡𝑡
2
�𝑞𝑞1+𝑤𝑤𝑧𝑧 + 𝑞𝑞2+𝑤𝑤𝑦𝑦 − 𝑞𝑞3+𝑤𝑤𝑥𝑥� ⎦

⎥
⎥
⎥
⎥
⎥
⎥
⎤

. (34) 

В процессе интегрирования амплитуда кватер-
ниона 𝐪𝐪 может стать отличной от 1, поэтому для 
корректного выполнения последующей операции 
вращения необходимо выполнить операцию нор-
мировки кватерниона (25): 

‖𝐪𝐪‖ = �𝑞𝑞12 + 𝑞𝑞22 + 𝑞𝑞32 + 𝑞𝑞42. (35) 

Для интегрирования измерения акселерометра 
𝐚𝐚𝑘𝑘 должны быть представлены в СК VUE ‒ необхо-

димо кватернионом 𝐪𝐪𝑘𝑘− повернуть вектор ускоре-
ний 𝐚𝐚𝑘𝑘 = [0, 𝑎𝑎𝑥𝑥 , 𝑎𝑎𝑦𝑦 , 𝑎𝑎𝑧𝑧] согласно выражению:  

𝐚𝐚𝑘𝑘
𝑔𝑔 = 𝐪𝐪𝑘𝑘−∗⨂(𝐪𝐪𝑘𝑘−⨂𝐚𝐚𝑘𝑘) = �0, 𝑎𝑎𝑥𝑥

𝑔𝑔 , 𝑎𝑎𝑦𝑦
𝑔𝑔, 𝑎𝑎𝑧𝑧

𝑔𝑔�𝑇𝑇 , (36) 

где 𝐚𝐚𝑘𝑘
𝑔𝑔 – вектор ускорений в СК VUE; 𝐪𝐪𝑘𝑘− – кватер-

нион; 𝐪𝐪𝑘𝑘−∗ – комплексно-сопряженный кватернион.   
Сначала выполняется умножение кватернионов 

(𝐪𝐪𝑘𝑘−⨂𝐚𝐚𝑘𝑘) в матричном виде (28), результатом ко-
торого является вектор размерности 4×1: 

𝐪𝐪𝑘𝑘−⨂𝐚𝐚𝑘𝑘 = �

0 −𝑎𝑎𝑥𝑥
𝑎𝑎𝑥𝑥 0

−𝑎𝑎𝑦𝑦 −𝑎𝑎𝑧𝑧
𝑎𝑎𝑧𝑧 −𝑎𝑎𝑦𝑦

𝑎𝑎𝑦𝑦 −𝑎𝑎𝑧𝑧
𝑎𝑎𝑧𝑧 𝑎𝑎𝑦𝑦

0 𝑎𝑎𝑥𝑥
−𝑎𝑎𝑥𝑥 0

� �

𝑞𝑞1−
𝑞𝑞2−
𝑞𝑞3−
𝑞𝑞4−
� = 

(37) 

=

⎣
⎢
⎢
⎡
−𝑞𝑞2−𝑎𝑎𝑥𝑥−𝑞𝑞3−𝑎𝑎𝑦𝑦−𝑞𝑞4−𝑎𝑎𝑧𝑧
𝑞𝑞1−𝑎𝑎𝑥𝑥 + 𝑞𝑞3−𝑎𝑎𝑧𝑧 − 𝑞𝑞4−𝑎𝑎𝑦𝑦
𝑞𝑞1−𝑎𝑎𝑦𝑦−𝑞𝑞2−𝑎𝑎𝑧𝑧 + 𝑞𝑞4−𝑎𝑎𝑥𝑥
𝑞𝑞1−𝑎𝑎𝑧𝑧 + 𝑞𝑞2−𝑎𝑎𝑦𝑦−𝑞𝑞3−𝑎𝑎𝑥𝑥 ⎦

⎥
⎥
⎤
. 

Далее выполняется умножение 𝐪𝐪𝑘𝑘−∗⨂(𝐪𝐪𝑘𝑘−⨂𝐚𝐚𝑘𝑘), в 
котором сопряженной кватернион 𝐪𝐪𝑘𝑘−∗  записыва-
ется в виде матрицы: 

𝐪𝐪𝑘𝑘−∗⨂(𝐪𝐪𝑘𝑘−⨂𝐚𝐚𝑘𝑘) = 

(38) 
= �

𝑞𝑞1− 𝑞𝑞2− 𝑞𝑞3− 𝑞𝑞4−
−𝑞𝑞2− 𝑞𝑞1− −𝑞𝑞4− 𝑞𝑞3−
−𝑞𝑞3− 𝑞𝑞4− 𝑞𝑞1− −𝑞𝑞2−
−𝑞𝑞4− −𝑞𝑞3− 𝑞𝑞2− 𝑞𝑞1−

�

⎣
⎢
⎢
⎡
−𝑞𝑞2−𝑎𝑎𝑥𝑥−𝑞𝑞3−𝑎𝑎𝑦𝑦−𝑞𝑞4−𝑎𝑎𝑧𝑧
𝑞𝑞1−𝑎𝑎𝑥𝑥 + 𝑞𝑞3−𝑎𝑎𝑧𝑧 − 𝑞𝑞4−𝑎𝑎𝑦𝑦
𝑞𝑞1−𝑎𝑎𝑦𝑦−𝑞𝑞2−𝑎𝑎𝑧𝑧 + 𝑞𝑞4−𝑎𝑎𝑥𝑥
𝑞𝑞1−𝑎𝑎𝑧𝑧 + 𝑞𝑞2−𝑎𝑎𝑦𝑦−𝑞𝑞3−𝑎𝑎𝑥𝑥 ⎦

⎥
⎥
⎤
. 

Результатом умножения в (38) является 4-эле-
ментный вектор 𝐚𝐚𝑘𝑘

𝑔𝑔, (36) первый элемент которого 
не используется в дальнейших вычислениях, а 
элементы 𝑎𝑎𝑥𝑥

𝑔𝑔, 𝑎𝑎𝑦𝑦
𝑔𝑔 , 𝑎𝑎𝑧𝑧

𝑔𝑔  определяются выражениями: 

𝑎𝑎𝑥𝑥
𝑔𝑔 = 𝑞𝑞1−�𝑞𝑞1−𝑎𝑎𝑥𝑥 + 𝑞𝑞3−𝑎𝑎𝑧𝑧 − 𝑞𝑞4−𝑎𝑎𝑦𝑦� − 

(39) 
−𝑞𝑞2−�−𝑞𝑞2−𝑎𝑎𝑥𝑥−𝑞𝑞3−𝑎𝑎𝑦𝑦−𝑞𝑞4−𝑎𝑎𝑧𝑧� + 

+𝑞𝑞3−�𝑞𝑞1−𝑎𝑎𝑧𝑧 + 𝑞𝑞2−𝑎𝑎𝑦𝑦−𝑞𝑞3−𝑎𝑎𝑥𝑥� − 

−𝑞𝑞4−�𝑞𝑞1−𝑎𝑎𝑦𝑦−𝑞𝑞2−𝑎𝑎𝑧𝑧 + 𝑞𝑞4−𝑎𝑎𝑥𝑥�, 

𝑎𝑎𝑦𝑦
𝑔𝑔 = 𝑞𝑞1−�𝑞𝑞1−𝑎𝑎𝑦𝑦−𝑞𝑞2−𝑎𝑎𝑧𝑧 + 𝑞𝑞4−𝑎𝑎𝑥𝑥� − 

(40) 
−𝑞𝑞2−�𝑞𝑞1−𝑎𝑎𝑧𝑧 + 𝑞𝑞2−𝑎𝑎𝑦𝑦−𝑞𝑞3−𝑎𝑎𝑥𝑥� − 

−𝑞𝑞3−�−𝑞𝑞2−𝑎𝑎𝑥𝑥−𝑞𝑞3−𝑎𝑎𝑦𝑦−𝑞𝑞4−𝑎𝑎𝑧𝑧� + 

+𝑞𝑞4−�𝑞𝑞1−𝑎𝑎𝑥𝑥 + 𝑞𝑞3−𝑎𝑎𝑧𝑧 − 𝑞𝑞4−𝑎𝑎𝑦𝑦�, 

𝑎𝑎𝑧𝑧
𝑔𝑔 = 𝑞𝑞1−�𝑞𝑞1−𝑎𝑎𝑧𝑧 + 𝑞𝑞2−𝑎𝑎𝑦𝑦−𝑞𝑞3−𝑎𝑎𝑥𝑥� + 

(41) 
+𝑞𝑞2−�𝑞𝑞1−𝑎𝑎𝑦𝑦−𝑞𝑞2−𝑎𝑎𝑧𝑧 + 𝑞𝑞4−𝑎𝑎𝑥𝑥� − 

−𝑞𝑞3−�𝑞𝑞1−𝑎𝑎𝑥𝑥 + 𝑞𝑞3−𝑎𝑎𝑧𝑧 − 𝑞𝑞4−𝑎𝑎𝑦𝑦� − 

−𝑞𝑞4−�−𝑞𝑞2−𝑎𝑎𝑥𝑥−𝑞𝑞3−𝑎𝑎𝑦𝑦−𝑞𝑞4−𝑎𝑎𝑧𝑧�. 

Априорная оценка местоположения ТС опреде-
ляется путем интегрирования оценки скорости 𝐯𝐯𝑘𝑘−: 

𝐩𝐩𝑘𝑘− = 𝐩𝐩𝑘𝑘−1+ + 𝐯𝐯𝑘𝑘+∆𝑡𝑡 = �
𝑝𝑝𝑥𝑥+ + 𝑣𝑣𝑥𝑥−∆𝑡𝑡
𝑝𝑝𝑦𝑦+ + 𝑣𝑣𝑦𝑦−∆𝑡𝑡

�, (42) 

где 𝐩𝐩𝑘𝑘−1+ = �𝑝𝑝𝑥𝑥+, 𝑝𝑝𝑦𝑦+�
𝑇𝑇 , 𝐯𝐯𝑘𝑘+ = �𝑣𝑣𝑥𝑥−, 𝑣𝑣𝑦𝑦−�

𝑇𝑇.   
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Априорная оценка скорости движения ТС опре-
деляется путем интегрирования показаний акселе-
рометра 𝐚𝐚𝑘𝑘

𝑔𝑔: 

𝐯𝐯𝑘𝑘− = 𝐯𝐯𝑘𝑘−1+ + 𝐚𝐚𝑘𝑘
𝑔𝑔∆𝑡𝑡 = �

𝑣𝑣𝑥𝑥+ + 𝑎𝑎𝑥𝑥
𝑔𝑔∆𝑡𝑡

𝑣𝑣𝑦𝑦+ + 𝑎𝑎𝑦𝑦
𝑔𝑔∆𝑡𝑡

� ; (43) 

где 𝐚𝐚𝑘𝑘
𝑔𝑔 = [a𝑥𝑥

𝑔𝑔, a𝑥𝑥
𝑔𝑔]𝑇𝑇;  𝐯𝐯𝑘𝑘−1+ = �𝑣𝑣𝑥𝑥+, 𝑣𝑣𝑦𝑦+�

𝑇𝑇; для случая на 
плоскости учитываются только координаты x и y. 

Априорная оценка вектора состояния 𝐱𝐱𝑘𝑘− =
[𝐪𝐪𝑘𝑘−,𝐩𝐩𝑘𝑘−, 𝐯𝐯𝑘𝑘−] для момента времени k (5) построена 
на основе апостериорной оценки 𝐱𝐱𝑘𝑘−1+ =
=  [𝐪𝐪𝑘𝑘−1+ ,𝐩𝐩𝑘𝑘−1+ , 𝐯𝐯𝑘𝑘−1+ ] в предыдущий момент времени 
k−1.   

Априорная ковариационная матрица ошибок 
оценки вектора состояния в момент времени k (6) 
вычисляется по формуле: 

 𝐏𝐏𝑘𝑘− = 𝐅𝐅𝑘𝑘𝐏𝐏𝑘𝑘−1+ 𝐅𝐅𝑘𝑘𝑇𝑇 + 𝐆𝐆𝑘𝑘𝐔𝐔𝐆𝐆𝑘𝑘𝑇𝑇; (44) 

где 𝐏𝐏𝑘𝑘−1+  – апостериорная ковариационная матри-
ца ошибок оценки вектора состояния в предыду-
щий момент времени k−1; 𝐅𝐅𝑘𝑘  – матрица частных 
производных уравнений модели априорной оцен-
ки (30, 42, 43) по элементам вектора состояния 
(29); 𝐔𝐔 – диагональная матрица ошибок процесса, 
учитывающая шум измерений акселерометра и 
гироскопа; T – операция транспонирования; 𝐆𝐆𝑘𝑘  – 
матрица частных производных уравнений модели 
априорной оценки (30, 42, 43) по элементам вход-
ного воздействия [𝑤𝑤𝑥𝑥 ,𝑤𝑤𝑦𝑦 ,𝑤𝑤𝑧𝑧 , 𝑎𝑎𝑥𝑥 , 𝑎𝑎𝑦𝑦 , 𝑎𝑎𝑧𝑧] . В общем 
случае матрицы 𝐅𝐅 и 𝐆𝐆 зависят от значений 𝐚𝐚𝑘𝑘

𝑔𝑔, 𝐰𝐰𝑘𝑘  и 
𝐪𝐪𝑘𝑘+ в момент времени k, но далее для упрощения 
индексы не показаны.   

Матрица частных производных уравнений мо-
дели априорной оценки (30, 42, 43) по элементам 
вектора состояния определяется выражением: 

𝐅𝐅 =

⎣
⎢
⎢
⎢
⎢
⎡𝐅𝐅4×4

∂𝑞𝑞−
∂𝑞𝑞 𝐅𝐅4×2

∂𝑞𝑞−
∂𝑝𝑝 𝐅𝐅4×2

∂𝑞𝑞−
∂𝑣𝑣

𝐅𝐅2×4

∂𝑝𝑝−
∂𝑞𝑞 𝐅𝐅2×2

∂𝑝𝑝−
∂𝑝𝑝 𝐅𝐅2×2

∂𝑝𝑝−
∂𝑣𝑣

𝐅𝐅2×4

∂𝑣𝑣−
∂𝑞𝑞 𝐅𝐅2×2

∂𝑣𝑣−
∂𝑝𝑝 𝐅𝐅2×2

∂𝑣𝑣−
∂𝑣𝑣 ⎦
⎥
⎥
⎥
⎥
⎤

= 

(45) 

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡ 1

𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞4
0 0 0 0

𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞1
1

𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞4
0 0 0 0

𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞2
1

𝜕𝜕𝑞𝑞3−

𝜕𝜕4
0 0 0 0

𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞3
1 0 0 0 0

0 0 0 0 1 0 ∆𝑡𝑡 0
0 0 0 0 0 1 0 ∆𝑡𝑡
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞4
0 0 1 0

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞4
0 0 0 1

⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

, 

где 𝐪𝐪𝑘𝑘− = [𝑞𝑞1−, 𝑞𝑞2−, 𝑞𝑞3−, 𝑞𝑞4−]𝑇𝑇  – кватернион априорной 
оценки ориентации ТС (30)(30); 𝐩𝐩𝑘𝑘− = �𝑝𝑝𝑥𝑥−, 𝑝𝑝𝑦𝑦−�  – 
априорная оценка МП ТС (42); 𝐯𝐯𝑘𝑘− = [𝑣𝑣𝑥𝑥−, 𝑣𝑣𝑦𝑦−]𝑇𝑇  – 
априорная оценка скорости ТС.  

Далее рассмотрим составные подматрицы 
матрицы (45). 

𝐅𝐅4×4

∂𝑞𝑞−
∂𝑞𝑞  – матрица частных производных уравнений 

априорной оценки ориентации (30) по компонен-
там кватерниона q, размерность ℝ4×4 (далее слово 
размерность будем подразумевать):  

𝐅𝐅4×4

∂𝑞𝑞−
∂𝑞𝑞 =

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑞𝑞4
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑞𝑞4
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑞𝑞4
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑞𝑞4 ⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

= 

(46) 

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎡ 1 −

∆𝑡𝑡
2
𝑤𝑤𝑥𝑥

∆𝑡𝑡
2
𝑤𝑤𝑥𝑥 1

−
∆𝑡𝑡
2
𝑤𝑤𝑦𝑦 −

∆𝑡𝑡
2
𝑤𝑤𝑧𝑧

∆𝑡𝑡
2
𝑤𝑤𝑧𝑧 −

∆𝑡𝑡
2
𝑤𝑤𝑦𝑦

∆𝑡𝑡
2
𝑤𝑤𝑦𝑦 −

∆𝑡𝑡
2
𝑤𝑤𝑧𝑧

∆𝑡𝑡
2
𝑤𝑤𝑧𝑧

∆𝑡𝑡
2
𝑤𝑤𝑦𝑦

1
∆𝑡𝑡
2
𝑤𝑤𝑥𝑥

−
∆𝑡𝑡
2
𝑤𝑤𝑥𝑥 1 ⎦

⎥
⎥
⎥
⎥
⎥
⎥
⎤

. 

𝐅𝐅4×2

∂𝑞𝑞−
∂𝑝𝑝  – матрица частных производных уравнений 

априорной оценки ориентации (30) по компонен-
там вектора координат p, ℝ4×2: 

𝐅𝐅4×2

∂𝑞𝑞−
∂𝑝𝑝 = 𝟎𝟎4×2. (47) 

𝐅𝐅4×2

∂𝑞𝑞−
∂𝑣𝑣  – матрица частных производных уравнений 

априорной оценки ориентации (30) по компонен-
там вектора скорости v, ℝ4×2: 

𝐅𝐅4×2

∂𝑞𝑞−
∂𝑣𝑣 = 𝟎𝟎4×2. (48) 

𝐅𝐅2×4

∂𝑝𝑝−
∂𝑞𝑞  ‒ матрица частных производных уравне-

ний априорной оценки положения (42) по компо-
нентам кватерниона q, ℝ2×4: 

𝐅𝐅2×4

∂𝑝𝑝−
∂𝑞𝑞 = 𝟎𝟎2×4. (49) 

𝐅𝐅2×2

∂𝑝𝑝−
∂𝑝𝑝  – матрица частных производных уравнений 

априорной оценки положения (42) по компонен-
там вектора координат p, ℝ2×2: 

 

𝐅𝐅2×2

∂𝑝𝑝−
∂𝑝𝑝 =

⎣
⎢
⎢
⎡
∂𝑝𝑝−

∂𝑥𝑥
0

0
∂𝑝𝑝−

∂𝑦𝑦 ⎦
⎥
⎥
⎤

= �1 0
0 1�. (50) 
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𝐅𝐅2×2

∂𝑝𝑝−
∂𝑣𝑣  – матрица частных производных уравнений 

априорной оценки положения (42) по компонен-
там вектора скорости v, ℝ2×2: 

𝐅𝐅2×2

∂𝑝𝑝−
∂𝑣𝑣 =

⎣
⎢
⎢
⎢
⎡
∂𝑝𝑝−

∂𝑣𝑣𝑥𝑥
0

0
∂𝑝𝑝−

∂𝑣𝑣𝑦𝑦 ⎦
⎥
⎥
⎥
⎤

= �∆𝑡𝑡 0
0 ∆𝑡𝑡�. (51) 

𝐅𝐅2×4

∂𝑣𝑣−
∂𝑞𝑞  – матрица частных производных уравнений 

априорной оценки скорости (43) по компонентам 
кватерниона q, ℝ2×4: 

 

𝐅𝐅2×4

∂𝑣𝑣−
∂𝑞𝑞 =

⎣
⎢
⎢
⎢
⎡
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞4
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞1
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞2
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞3
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞4 ⎦
⎥
⎥
⎥
⎤
. (52) 

Элементы матрицы (52) определяются выраже-
ниями: 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞1
= ∆𝑡𝑡�−2𝑞𝑞1𝑎𝑎𝑥𝑥 + 2𝑞𝑞4𝑎𝑎𝑦𝑦 − 2𝑞𝑞3𝑎𝑎𝑧𝑧�, 

(53) 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞1
= ∆𝑡𝑡�−2𝑞𝑞4𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑦𝑦 + 2𝑞𝑞2𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞2
= ∆𝑡𝑡�−2𝑞𝑞2𝑎𝑎𝑥𝑥 − 2𝑞𝑞3𝑎𝑎𝑦𝑦 − 2𝑞𝑞4𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞2
= ∆𝑡𝑡�2𝑞𝑞2𝑎𝑎𝑦𝑦 + 2𝑞𝑞3𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞3
= ∆𝑡𝑡�−2𝑞𝑞2𝑎𝑎𝑦𝑦 + 2𝑞𝑞3𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞2
= ∆𝑡𝑡�2𝑞𝑞2𝑎𝑎𝑦𝑦 + 2𝑞𝑞3𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞3
= ∆𝑡𝑡�−2𝑞𝑞2𝑎𝑎𝑦𝑦 + 2𝑞𝑞3𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞3
= ∆𝑡𝑡�−2𝑞𝑞2𝑎𝑎𝑥𝑥 − 2𝑞𝑞3𝑎𝑎𝑦𝑦 − 2𝑞𝑞4𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑞𝑞4
= ∆𝑡𝑡�2𝑞𝑞4𝑎𝑎𝑥𝑥 − 2𝑞𝑞1𝑎𝑎𝑦𝑦 − 2𝑞𝑞2𝑎𝑎𝑧𝑧�, 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑞𝑞4
= ∆𝑡𝑡�−2𝑞𝑞1𝑎𝑎𝑥𝑥 + 2𝑞𝑞4𝑎𝑎𝑦𝑦 − 2𝑞𝑞3𝑎𝑎𝑧𝑧�. 

𝐅𝐅2×2

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑝𝑝  – матрица частных производных уравнений 

априорной оценки скорости (43) по компонентам 
вектора координат p, ℝ2×2: 

𝐅𝐅2×2

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑝𝑝 = 𝟎𝟎2×2. (54) 

𝐅𝐅2×2

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑣𝑣  – матрица частных производных уравнений 

априорной оценки скорости (43) по компонентам 
вектора скорости v, ℝ2×2: 

 

𝐅𝐅2×2

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑣𝑣 =

⎣
⎢
⎢
⎢
⎡
𝜕𝜕𝑣𝑣−

𝜕𝜕𝑣𝑣𝑥𝑥
0

0
𝜕𝜕𝑣𝑣−

𝜕𝜕𝑣𝑣𝑦𝑦 ⎦
⎥
⎥
⎥
⎤

= �1 0
0 1�. (55) 

Матрица частных производных уравнений моде-
ли априорной оценки (30, 42, 43) по элементам 
входного воздействия [𝑤𝑤𝑥𝑥 ,𝑤𝑤𝑦𝑦 ,𝑤𝑤𝑧𝑧 , 𝑎𝑎𝑥𝑥 , 𝑎𝑎𝑦𝑦 , 𝑎𝑎𝑧𝑧] опреде-
ляется по выражению: 

𝐆𝐆 =

⎣
⎢
⎢
⎢
⎢
⎡𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑤𝑤 𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑎𝑎

𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑤𝑤 𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑎𝑎

𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑤𝑤 𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑎𝑎 ⎦
⎥
⎥
⎥
⎥
⎤

= 

(56) 

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑧𝑧
0 0 0

𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑧𝑧
0 0 0

𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑧𝑧
0 0 0

𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑧𝑧
0 0 0

0 0 0 0 0 0
0 0 0 0 0 0

0 0 0
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑥𝑥
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑦𝑦
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑦𝑦

0 0 0
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑥𝑥
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑦𝑦
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑧𝑧 ⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

. 

Далее рассмотрим составные подматрицы 
матрицы 𝑮𝑮 в (56). 

𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑤𝑤  ‒ матрица частных производных уравне-

ний априорной оценки ориентации (30) по компо-
нентам вектора угловой скорости w, ℝ4×3: 

𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑤𝑤 =

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞1−

𝜕𝜕𝑤𝑤𝑧𝑧
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞2−

𝜕𝜕𝑤𝑤𝑧𝑧
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞3−

𝜕𝜕𝑤𝑤𝑧𝑧
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑥𝑥
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑦𝑦
𝜕𝜕𝑞𝑞4−

𝜕𝜕𝑤𝑤𝑧𝑧⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

= 

(57) 

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎡−

∆𝑡𝑡
2
𝑞𝑞2 −

∆𝑡𝑡
2
𝑞𝑞3 −

∆𝑡𝑡
2
𝑞𝑞4

∆𝑡𝑡
2
𝑞𝑞1 −

∆𝑡𝑡
2
𝑞𝑞4

∆𝑡𝑡
2
𝑞𝑞3

∆𝑡𝑡
2
𝑞𝑞4

∆𝑡𝑡
2
𝑞𝑞1 −

∆𝑡𝑡
2
𝑞𝑞2

−
∆𝑡𝑡
2
𝑞𝑞3

∆𝑡𝑡
2
𝑞𝑞2

∆𝑡𝑡
2
𝑞𝑞1 ⎦

⎥
⎥
⎥
⎥
⎥
⎥
⎤

. 
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𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑎𝑎  – матрица частных производных уравне-

ний априорной оценки ориентации (30) по компо-
нентам вектора ускорения a, ℝ4×3: 

𝐆𝐆4×3

𝜕𝜕𝑞𝑞−
𝜕𝜕𝑎𝑎 = 𝟎𝟎4×3. (58) 

𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑤𝑤  – матрица частных производных уравне-

ний априорной оценки положения (42) по компо-
нентам вектора угловой скорости w, ℝ2×3: 

𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑤𝑤 = 𝟎𝟎2×3. (59) 

𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑎𝑎  – матрица частных производных уравне-

ний априорной оценки положения (42) по компо-
нентам вектора ускорения a, ℝ2×3: 

𝐆𝐆2×3

𝜕𝜕𝑝𝑝−
𝜕𝜕𝑎𝑎 = 𝟎𝟎2×3. (60) 

𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑤𝑤  – матрица частных производных уравне-

ний априорной оценки скорости (43) по компо-
нентам вектора угловой скорости w, ℝ2×3: 

𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑤𝑤 = 𝟎𝟎2×3. (61) 

 𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑎𝑎  – матрица частных производных уравне-

ний априорной оценки скорости (43) по компо-
нентам вектора ускорения a, размерности a, ℝ2×3: 

𝐆𝐆2×3

𝜕𝜕𝑣𝑣−
𝜕𝜕𝑎𝑎 =

⎣
⎢
⎢
⎢
⎡
∂𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑥𝑥
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑦𝑦
𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑧𝑧
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑥𝑥
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑦𝑦
𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑧𝑧 ⎦
⎥
⎥
⎥
⎤
. (62) 

Элементы матрицы (62) определяются выраже-
ниями: 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑥𝑥
= −∆𝑡𝑡(𝑞𝑞12 + 𝑞𝑞22 − 𝑞𝑞32 − 𝑞𝑞42), 

(63) 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑥𝑥
= −∆𝑡𝑡(2𝑞𝑞1𝑞𝑞4 + 2𝑞𝑞2𝑞𝑞3), 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑦𝑦
= ∆𝑡𝑡(2𝑞𝑞1𝑞𝑞4 − 2𝑞𝑞2𝑞𝑞3), 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑦𝑦
= −∆𝑡𝑡(𝑞𝑞12 − 𝑞𝑞22 + 𝑞𝑞32 − 𝑞𝑞42), 

𝜕𝜕𝑣𝑣𝑥𝑥−

𝜕𝜕𝑎𝑎𝑧𝑧
= −∆𝑡𝑡(2𝑞𝑞1𝑞𝑞3 − 2𝑞𝑞2𝑞𝑞3), 

𝜕𝜕𝑣𝑣𝑦𝑦−

𝜕𝜕𝑎𝑎𝑧𝑧
= ∆𝑡𝑡(2𝑞𝑞1𝑞𝑞2 − 2𝑞𝑞3𝑞𝑞4). 

Диагональная матрица ошибок процесса 𝐔𝐔, учи-
тывающая шум измерений акселерометра и гиро-
скопа, формализует модель инструментальных 
погрешностей бесплатформенной ИНС и опреде-
ляется выражением: 

𝐔𝐔 =

⎣
⎢
⎢
⎢
⎢
⎢
⎡σ𝑤𝑤

2 0 0 0 0 0
0 σ𝑤𝑤2 0 0 0 0
0 0 σ𝑤𝑤2 0 0 0
0 0 0 σ𝑎𝑎2 0 0
0 0 0 0 σ𝑎𝑎2 0
0 0 0 0 0 σ𝑎𝑎2⎦

⎥
⎥
⎥
⎥
⎥
⎤

, (64) 

где σ𝑤𝑤𝑥𝑥2 = σ𝑤𝑤𝑦𝑦2 = σ𝑤𝑤𝑧𝑧2 = σ𝑤𝑤2  – дисперсия аддитивно-
го белого гауссового шума (АБГШ) измерений ги-
роскопа, σ𝑎𝑎𝑥𝑥2 = σ𝑎𝑎𝑦𝑦2 = σ𝑎𝑎𝑧𝑧2 = σ𝑎𝑎2  – дисперсия измере-
ний акселерометра.  

На этапе обновления апостериорная оценка 
вектора состояния 𝐱𝐱𝑘𝑘+ и ковариационной матрицы 
ошибок 𝐏𝐏𝑘𝑘+ формируется на основе 𝐱𝐱𝑘𝑘−, 𝐏𝐏𝑘𝑘− и ДМ/УМ 
измерений, полученных в момент k. Этап обновле-
ния описывается уравнениями: 

𝐱𝐱𝑘𝑘+ = 𝐱𝐱𝑘𝑘− + 𝐊𝐊𝐲𝐲; (65) 
𝐲𝐲 = [𝐡𝐡𝑇𝑇𝑇𝑇𝑇𝑇;𝐡𝐡𝑇𝑇𝑇𝑇𝑇𝑇];  (66) 
𝐏𝐏𝑘𝑘+ = (𝐈𝐈 − 𝐊𝐊𝐇𝐇)𝐏𝐏𝑘𝑘−;   (67) 
𝐊𝐊 = 𝐏𝐏𝑘𝑘−𝐇𝐇𝑇𝑇𝐒𝐒−1;  (68) 
𝐒𝐒 = 𝐇𝐇𝐏𝐏𝑘𝑘−𝐇𝐇𝑇𝑇 + 𝐑𝐑;  (69) 

где K – матрица коэффициентов усиления РФК; y – 
вектор обновления; S – ковариационная матрица 
ошибок вектора y; H – матрица частных производ-
ных вектора измерений по составляющим вектора 
состояния; R – ковариационная матрица ошибок 
измерений; I – единичная матрица.  

Вектор обновления включает в себя два вектора 
h, которые описывают разность прямых измере-
ний дальности и угла прихода с соответствующи-
ми величинами, полученными на основе априор-
ной оценки 𝐱𝐱𝑘𝑘+1− .  

Вектор обновления ДМ измерений 

 𝐡𝐡𝑇𝑇𝑇𝑇𝑇𝑇 = [𝑑𝑑0 − 𝑟𝑟0,𝑑𝑑1 − 𝑟𝑟1, … ,𝑑𝑑𝑛𝑛−1 − 𝑟𝑟𝑛𝑛−1]; (70) 

где di – измеренная дальность от ТС до i-го ППi;  
i = 0…n – 1, n – число ПП, измерения дальности от 
которых доступны в момент времени k; ri – оценка 
дальности от ТС до i-го ПП на основе 𝐱𝐱𝑘𝑘−:  

𝑟𝑟𝑖𝑖 = ‖𝒑𝒑𝑘𝑘− − 𝒔𝒔𝑖𝑖‖ = �(𝑥𝑥 − 𝑥𝑥𝑖𝑖)2 + (𝑦𝑦 − 𝑦𝑦𝑖𝑖)2; (71) 

где 𝐩𝐩𝑘𝑘− = [𝑥𝑥,𝑦𝑦] – априорная ОК ТС; 𝐬𝐬𝑖𝑖 = [𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖] – ко-
ординаты ППi. 

Вектор обновления УМ измерений 
 𝐡𝐡𝑇𝑇𝑇𝑇𝑇𝑇 = [φ0 − φ�0,φ1 − φ�1, … ,φ𝑛𝑛−1 − φ�𝑛𝑛−1]; (72) 

где φ𝑖𝑖  – измеренный угол прихода сигнала от ППi;  
i = 0…n − 1, n – число ПП, измерения угла прихода 
от которых доступны в момент времени k; φ�𝑖𝑖 – 
оценка угла прихода сигнала от ППi на основе 𝐱𝐱𝑘𝑘−:  

φ�𝑖𝑖 = ∠(𝐩𝐩𝑘𝑘−, 𝐬𝐬𝑖𝑖) = arctan �
𝑦𝑦 − 𝑦𝑦𝑖𝑖
𝑥𝑥 − 𝑥𝑥𝑖𝑖

�. (73) 

Матрица наблюдений H – матрица частных про-
изводных векторов 𝐫𝐫 = [𝑟𝑟0, 𝑟𝑟1, … , 𝑟𝑟𝑛𝑛−1]  и 𝛗𝛗� =
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=  [φ�0,φ�1, … ,φ�𝑛𝑛−1] по элементам вектора состоя-
ний x: 

𝐇𝐇 = �
𝐇𝐇𝑛𝑛×4

𝜕𝜕𝜕𝜕
𝜕𝜕𝑞𝑞 𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑝𝑝 𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑣𝑣

𝐇𝐇𝑛𝑛×4

𝜕𝜕φ�
𝜕𝜕𝑞𝑞 𝐇𝐇𝑛𝑛×2

𝜕𝜕φ�
𝜕𝜕𝑝𝑝 𝐇𝐇𝑛𝑛×2

𝜕𝜕φ�
𝜕𝜕𝑣𝑣

� = 

(74) 

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡0 0 0 0

𝜕𝜕𝑟𝑟0
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟0
𝜕𝜕𝑦𝑦

0 0

0 0 0 0
𝜕𝜕𝑟𝑟1
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟1
𝜕𝜕𝑦𝑦

0 0
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

0 0 0 0
𝜕𝜕𝑟𝑟𝑛𝑛−1
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟𝑛𝑛−1
𝜕𝜕𝑦𝑦

0 0

0 0 0 0
𝜕𝜕θ0
𝜕𝜕𝑥𝑥

𝜕𝜕θ0
𝜕𝜕𝑦𝑦

0 0

0 0 0 0
∂θ1
𝜕𝜕𝑥𝑥

𝜕𝜕θ1
𝜕𝜕𝑦𝑦

0 0
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

0 0 0 0
𝜕𝜕θ𝑛𝑛−1
𝜕𝜕𝑥𝑥

𝜕𝜕θ𝑛𝑛−1
𝜕𝜕𝑦𝑦

0 0
⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

. 

Далее рассмотрим составные подматрицы 
матрицы 𝑯𝑯 в (74). 

𝐇𝐇𝑛𝑛×4

𝜕𝜕𝜕𝜕
𝜕𝜕𝑞𝑞  – матрица частных производный уравне-

ния дальности (71) по компонентам кватерниона 
q, ℝn×4: 

𝐇𝐇𝑛𝑛×4

𝜕𝜕𝜕𝜕
𝜕𝜕𝑞𝑞 = 𝟎𝟎𝑛𝑛×4. (75) 

𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑝𝑝  – матрица частных производных уравне-

ния дальности (71) по компонентам вектора коор-
динат p, ℝn×2 (76). 

𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑣𝑣  – матрица частных производных уравне-

ния дальности (71) по компонентам вектора ско-
рости v, ℝn×2: 

𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑣𝑣 = 𝟎𝟎𝑛𝑛×2. (77) 

𝐇𝐇𝑛𝑛×4

𝜕𝜕φ�
𝜕𝜕𝑞𝑞  – матрица частных производный уравне-

ния угла прихода сигнала (73) по компонентам 
кватерниона q, ℝn×4: 

𝐇𝐇𝑛𝑛×4

𝜕𝜕φ�
𝜕𝜕𝑞𝑞 = 𝟎𝟎𝑛𝑛×4. (78) 

𝐇𝐇𝑛𝑛×2

𝜕𝜕φ�
𝜕𝜕𝑝𝑝  – матрица частных производный уравне-

ния угла прихода сигнала (73) по компонентам 
вектора координат p, ℝn×2 (79). 

𝐇𝐇𝑛𝑛×2

𝜕𝜕φ�
𝜕𝜕𝑣𝑣  – матрица частных производный уравне-

ния угла прихода сигнала (73) по компонентам 
вектора скорости v, ℝn×2: 

𝐇𝐇𝑛𝑛×2

𝜕𝜕φ�
𝜕𝜕𝑣𝑣 = 𝟎𝟎𝑛𝑛×2. (80) 

Ковариационная матрица ошибок измерений R 
равна: 

𝐑𝐑 =

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎡σ𝑟𝑟0

2 0 0 0 0 0 0 0
0 σ𝑟𝑟1

2 0 0 0 0 0 0
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
0 0 0 σ𝑟𝑟𝑛𝑛−1

2 0 0 0 0
0 0 0 0 σφ0

2 0 0 0
0 0 0 0 0 σφ1

2 0 0
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
0 0 0 0 0 0 0 σφ𝑛𝑛−1

2 ⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎤

 .(81) 

где σ𝑟𝑟0
2 = σ𝑟𝑟1

2 = σ𝑟𝑟𝑛𝑛−1
2 = σ𝑟𝑟2 = (σ𝑡𝑡𝑐𝑐)2– дисперсия ошиб-

ки измерения дальности; σ𝑡𝑡  – СКО измерения вре-
мени прихода; c – скорость света; σφ0

2 = σφ1
2 =

=  σφ𝑛𝑛−1
2 = σφ2  – дисперсия ошибки измерения угла 

прихода. 
Дале в разделе 5 рассмотрим реализацию пред-

ставленной математической модели в имитацион-
ной модели (ИМ). Аналогично [9] примем шум пер-
вичных РТИ измерений ДМ/УМ АБГШ, а точность 
измерений зададим через СКО: для дальности, из-
меряемой через время прихода, СКО σ𝑡𝑡 = 50 нс, 
для угла СКО σθ = 2°.  

𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜕𝜕
𝜕𝜕𝑝𝑝 =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
𝜕𝜕𝑟𝑟0
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟0
𝜕𝜕𝑦𝑦

𝜕𝜕𝑟𝑟1
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟1
𝜕𝜕𝑦𝑦

⋯ ⋯
𝜕𝜕𝑟𝑟𝑛𝑛−1
𝜕𝜕𝑥𝑥

𝜕𝜕𝑟𝑟𝑛𝑛−1
𝜕𝜕𝑦𝑦 ⎦

⎥
⎥
⎥
⎥
⎥
⎤

=

⎣
⎢
⎢
⎢
⎢
⎢
⎢
⎡

𝑥𝑥 − 𝑥𝑥0
�(𝑥𝑥 − 𝑥𝑥0)2 + (𝑦𝑦 − 𝑦𝑦0)2

𝑦𝑦 − 𝑦𝑦0
�(𝑥𝑥 − 𝑥𝑥0)2 + (𝑦𝑦 − 𝑦𝑦0)2

𝑥𝑥 − 𝑥𝑥1
�(𝑥𝑥 − 𝑥𝑥1)2 + (𝑦𝑦 − 𝑦𝑦1)2

𝑦𝑦 − 𝑦𝑦0
�(𝑥𝑥 − 𝑥𝑥0)2 + (𝑦𝑦 − 𝑦𝑦0)2

⋯ ⋯
𝑥𝑥 − 𝑥𝑥𝑛𝑛−1

�(𝑥𝑥 − 𝑥𝑥𝑛𝑛−1)2 + (𝑦𝑦 − 𝑦𝑦𝑛𝑛−1)2
𝑦𝑦 − 𝑦𝑦𝑛𝑛−1

�(𝑥𝑥 − 𝑥𝑥𝑛𝑛−1)2 + (𝑦𝑦 − 𝑦𝑦𝑛𝑛−1)2⎦
⎥
⎥
⎥
⎥
⎥
⎥
⎤

, (76) 

𝐇𝐇𝑛𝑛×2

𝜕𝜕𝜑𝜑�
𝜕𝜕𝑝𝑝 =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
∂φ�0
𝜕𝜕𝑥𝑥

𝜕𝜕φ�0
𝜕𝜕𝑦𝑦

𝜕𝜕φ�1
𝜕𝜕𝑥𝑥

𝜕𝜕φ�1
𝜕𝜕𝑦𝑦

⋯ ⋯
𝜕𝜕φ�𝑛𝑛−1
𝜕𝜕𝑥𝑥

𝜕𝜕φ�𝑛𝑛−1
𝜕𝜕𝑦𝑦 ⎦

⎥
⎥
⎥
⎥
⎥
⎤

=

⎣
⎢
⎢
⎢
⎢
⎢
⎡ −

𝑦𝑦 − 𝑦𝑦0
(𝑥𝑥 − 𝑥𝑥0)2 + (𝑦𝑦 − 𝑦𝑦0)2

𝑥𝑥 − 𝑥𝑥0
(𝑥𝑥 − 𝑥𝑥0)2 + (𝑦𝑦 − 𝑦𝑦0)2

−
𝑦𝑦 − 𝑦𝑦1

(𝑥𝑥 − 𝑥𝑥1)2 + (𝑦𝑦 − 𝑦𝑦1)2
𝑥𝑥 − 𝑥𝑥1

(𝑥𝑥 − 𝑥𝑥1)2 + (𝑦𝑦 − 𝑦𝑦1)2
⋯ ⋯

−
𝑦𝑦 − 𝑦𝑦𝑛𝑛−1

(𝑥𝑥 − 𝑥𝑥𝑛𝑛−1)2 + (𝑦𝑦 − 𝑦𝑦𝑛𝑛−1)2
𝑥𝑥 − 𝑥𝑥𝑛𝑛−1

(𝑥𝑥 − 𝑥𝑥𝑛𝑛−1)2 + (𝑦𝑦 − 𝑦𝑦𝑛𝑛−1)2⎦
⎥
⎥
⎥
⎥
⎥
⎤

. (79) 
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5. ИМИТАЦИОННАЯ МОДЕЛЬ 
КОМПЛЕКСИРОВАНИЯ ДМ/УМ/ИНС В РФК 
В исследуемой ИМ шум первичных ИНС измере-

ний, как и РТИ измерений, также принимается 
АБГШ: спектральная плотность мощности шума 
гироскопа σ𝑤𝑤2 = 1,25 ∙ 10−4 рад с �Гц⁄⁄ , мощность 
шума акселерометра  σ𝑎𝑎2 = 2 ∙ 10−4 м с2 �Гц⁄⁄ . Зна-
чения меняющихся ошибок бесплатформенной 
ИНС можно считать постоянными [22]; примем 
смещение измерений гироскопа 3,5 ∙ 10−4 рад с⁄ , 
акселерометра 5 ∙ 10−3 м с2⁄ .   

Рисунок 4 иллюстрирует работу РФК с комплек-
сированием TOA/AOA/INS в сравнении с РФК на 
основе только измерений TOA/AOA: рисунок 4а 
иллюстрирует полную траекторию движения ТС в 
городе по модели сценария METIS Madrid 
Simulation Scenario, которая была разработана в 
[9]; рисунок 4b иллюстрирует оценку траектории 
ТС на отдельно взятом повороте. 

Качественный анализ оценок траекторий (ри-
сунок 4b) позволяет сделать вывод о том, что ком-
плексирование РТИ-измерений с измерениями 
ИНС позволяет повысить точность позициониро-
вания ТС на перекрестке. В рассматриваемом сце-
нарии ИМ VUE движется со скоростью v ≈ 5 м/с, 
интервал сбора ДМ/УМ измерений равен T = 0,1 c; 
интервал сбора ИНС измерений равен ∆𝑡𝑡 = 0,01 с.  

Рисунок 5 детализирует количественно точ-
ность ОК ТС для каждой точки траектории его 
движения; ось х показывает пройденное ТС рас-
стояние; вертикальными штриховыми линиями 
показано примерное положение начала поворота в 
траектории движения ТС. Анализ точности ОК ТС 
для каждой точки траектории его движения (ри-
сунок 5) показывает, что использование ИНС поз-
воляет существенно сократить ошибку на участ-
ках траектории с изменением направления дви-
жения ТС. 

Рисунок 6 показывает оценку траектории ТС на 
основе только измерений ИНС, т. е. при отсутствии 
этапа обновления на основе ДМ/УМ измерений. 

Анализ точности ОК ТС только на основе изме-
рений ИНС подтверждает накопление ошибки, так 
как для ИНС характерен дрейф измерений отдель-
ных датчиков, что приводит к невозможности 
оценки координат ТС методом двойного интегри-
рования измерений на длительном интервале 
времени. Так, в алгоритме TOA/AOA/INS по изме-
рениям ИНС строится оценка на относительно ко-
ротком интервале времени между этапами обнов-
ления на основе дальномерных/угломерных из-
мерений, которые необходимы для периодической 
корректировки. 

В ИМ предполагается, что измерения доступны 
в каждой точке траектории движения ТС. Ошибка 
оценки траектории ТС RMSE (аббр. От англ. Root 
Mean Square Error) вычисляется как среднее зна-

чение евклидова расстояния между истинными 
координатами и их оценкой по совокупности K 
точек измерений: 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 =
1
𝐾𝐾
��(𝑥𝑥𝑖𝑖𝑖𝑖 − 𝑥𝑥и)2 + (𝑦𝑦𝑖𝑖𝑖𝑖 − 𝑦𝑦и)2
𝐾𝐾

𝑘𝑘=1

, (82) 

где [𝑥𝑥𝑘𝑘 ,𝑦𝑦𝑘𝑘] – k-я оценка координат ТС; [𝑥𝑥,𝑦𝑦] – ис-
тинные значения координат ТС; K – количество 
оценок координат.  
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Рис. 6. Оценка траектории ТС только на основе  

измерений ИНС 
Fig. 6. Estimation of the VUE Trajectory Based  

on INS Measurements Only 

В ИМ предполагается, что измерения доступны 
в каждой точке траектории движения ТС. Ошибка 
оценки траектории ТС RMSE (Root Mean Square 
Error) вычисляется как среднее значение евкли-
дова расстояния между истинными координатами 
и их оценкой по совокупности K точек измерений 
при движении ТС: 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 =
1
𝐾𝐾
��(𝑥𝑥𝑖𝑖𝑖𝑖 − 𝑥𝑥и)2 + (𝑦𝑦𝑖𝑖𝑖𝑖 − 𝑦𝑦и)2
𝐾𝐾

𝑘𝑘=1

, (82) 

где [𝑥𝑥𝑘𝑘 ,𝑦𝑦𝑘𝑘] – k-я оценка координат ТС; [𝑥𝑥,𝑦𝑦] – ис-
тинные значения координат ТС; K – количество 
оценок координат.  

При усреднении оценки траектории движения 
ТС в городе по модели METIS Madrid ошибка ОК 
составила порядка 0,7 м для ДМ/УМ/ИНС и 1,15 м 
для ДМ/УМ без ИНС; выигрыш от комплексирова-
ния РТИ-измерений с ИНС особенно проявляется 
на поворотах при маневрировании ТС.  

 
6. ВЫВОДЫ  

Настоящая работа, являясь продолжением ис-
следования [9], развивает методологию комплек-
сирования радиотехнических дальномерных и уг-
ломерных измерений с измерениями инерциаль-
ной навигационной системы с использованием 
расширенного фильтра Калмана. Разработанная 
математическая и имитационная модели, включая 
преобразование инерциальной системы коорди-
нат акселерометра и гироскопа в связанную си-
стему координат транспортного средства с ис-
пользованием кватернионов, подтверждают воз-
можность повышения точности позиционирова-
ния транспортного средства при изменении 
направления движения на перекрестках с точно-
стью до одного метра. 
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Аннотация: Рассмотрены основные положения и принципы синтеза адаптивных видеоинформационных 
систем, предназначенных для регистрации и анализа изображений динамических сцен на этапах дальнего 
обнаружения искусственных космических объектов, баллистического и управляемого сближения с ними в 
средней и ближней зоне кооперации. Исходя из принципа доминантной информации, показано, что основой 
развития методов и алгоритмов обработки видеоинформации в бортовых системах наблюдения явля-
ется совместная адаптивная обработка видеоинформации в фотоприемных матрицах и в цифровых про-
цессорах с целью максимизации качества информации, выдаваемой потребителю. Это делается за счет 
подавления фоновой и шумовой информации путем адаптивного гистерезисного управления кадровой ча-
стотой, разрешением кадра и временем накопления сигнала в фотоприемной матрице, а также использо-
вание параметрических нейросетевых обнаружителей-классификаторов и адаптивных кодеров изображе-
ний доминантного объекта и фона. 
 
Ключевые слова: синтез, видеоинформационная система, адаптация, доминантная, фоновая и шумовая ин-
формация, кадровая частота, разрешение, время накопления, кодирование, параметрическая оптимизация. 

 

Введение 

Современные космические видеоинформацион-
ные системы (телевизионные камеры и цифровые 
фотоаппараты), эксплуатирующиеся на борту кос-
мических аппаратов (КА) и орбитальных станций, 
предназначены для регистрации и выдачи изобра-
жений наблюдаемых сцен в определенный контур 
автоматического или автоматизированного управ-
ления. Традиционно считается, что требуемое ка-
чество сформированных изображений, поступаю-
щих в контур управления, определяется целью 
управления и требованиями, предъявляемыми к 
показателям качества этого управления. Научной 
школой НИИ телевидения [1−5] предложено ис-
пользовать информационный подход к оценке ка-
чества функционирования телевизионных (видео-
информационных) систем, опирающийся на прин-
цип доминантной информации [6]. Существо дан-
ного принципа может быть кратко определено сле-
дующим образом. 

Сигнал, принимаемый видеоинформационной си-
стемой, в общем случае включает сигналы от целе-
вых объектов (доминантных объектов), сигналы от 
фоновых объектов и шумовые сигналы. В опреде-
ленных случаях среди наблюдаемых фоновых объ-
ектов можно выделить «фейковые» (ложные) объ-
екты, а остальные отнести к «истинно» фоновым. 

Априорно все компоненты входного сигнала 
равноправны и только разработчик видеоинфор-
мационной системы, определивший алгоритмы ее 
работы, или потребитель формируемых изображе-
ний, управляющий оперативно изменяемыми па-
раметрами видеоинформационной системы, ре-
шают, какую из компонент следует считать доми-
нантным сигналом, а какие ‒ фоновыми, шумовыми 
или фейковыми (ложными) сигналами. Заметим, 
что далее в настоящей работе фейковые объекты и 
фейковая информация не рассматриваются, по-
скольку являются предметом других специальных 
исследований. 
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Соответственно, сигнал, зарегистрированный 
фотоприемной матрицей («сырое» изображение/ 
кадр) несет (содержит) доминантную, фоновую и 
шумовую информацию. 

Качество информации Q, содержащейся в зареги-
стрированном сигнале, предлагается оценивать че-
рез информационный риск RI потери части доми-
нантной информации IД и сохранения части фоно-
вой IФ и шумовой IШ информации. Количество до-
минантной, фоновой и шумовой информации оце-
нивается по Шеннону, а качество информации ма-
тематически определяется как отношение количе-
ства потенциальной доминантной IД информации к 
указанному информационному риску [4]: 

𝑄 =  𝐼Д /𝑅𝐼 =
𝐼Д

с0𝛥𝐼Д+𝑐1(𝐼Ф+𝐼Ш)
, 

где с0 и с1 – весовые коэффициенты, отражающие 
относительные стоимость потери доминантной 
информации и стоимость имеющихся (оставшихся) 
фоновой и шумовой информации в сигнале, выда-
ваемом фотоприемной матрицей, процессором об-
работки видеоинформации или видеоинформаци-
онной системой в целом. 

Важным следствием применения принципа доми-
нантной информации является информационное 
объяснение причины использования «усечения» 
спектра сигнала В.А. Котельниковым и К. Шенноном 
в теории связи – максимизация качества информа-
ции [4]. Опираясь на принцип доминантной инфор-
мации, в работах [7−15] была предложена концеп-
ция адаптации космической видеоинформационной 
системы наблюдения к этапам наблюдения для по-
вышения качества выдаваемой информации, расши-
рения горизонта чувствительности системы и при-
ближения границы своевременной реакции потре-
бителя видеоинформации на события наблюдаемых 
сцен. Данная концепция сформирована и использо-
вана в ходе развития теоретических основ синтеза 
методов и алгоритмов адаптивной обработки ви-
деоинформации в системах наблюдения динамиче-
ских сцен в космическом пространстве. 

В настоящей работе рассмотрены основные по-
ложения и принципы синтеза таких адаптивных 
видеоинформационных систем (ВИС). 

 
Краткий системный анализ космических ВИС  
с позиций обеспечения адаптивности  
к условиям их применения  

Важнейшими подсистемами (устройствами) со-
временных космических ВИС являются объектив, 
фотоприемное устройство (ФПУ), видеопроцессор, 
устройство сопряжения с внешними абонентами и 
устройство управления режимами и параметрами 
ВИС. Каждое из перечисленных устройств в ходе 
разработки (проектирования, синтеза) ВИС харак-
теризуется набором параметров, которые можно 
разделить на важнейшие (выбираемые в ходе 

структурного и параметрического синтеза) и 
условно второстепенные (выбираемые в ходе кон-
структорско-технологического проектирования). 
Множество важнейших параметров конкретной 
ВИС, предназначенной для определенных условий 
применения, в свою очередь можно разделить на 
два подмножества: регулируемые и нерегулируе-
мые параметры на этапе эксплуатации. 

В адаптивных ВИС регулируемые параметры 
принимают определенные значения (оптимальные 
или субоптимальные) в результате работы конту-
ров автоматического управления, реализованных в 
таких ВИС. Решение об управляющем воздействии 
на регулируемый параметр принимается системой 
управления ВИС на основе обработки сигналов, по-
ступающих в общем случае из ФПУ, датчиков состо-
яния устройств, датчиков внешних воздействий и 
внешних командных интерфейсов ВИС. 

Объектив является первым устройством в видео-
тракте ВИС, определяющим характеристики сиг-
нала (изображения), поступающего в ФПУ и находя-
щегося (с определенными допущениями) в фокаль-
ной плоскости объектива. Регулируемыми парамет-
рами объектива, в зависимости от его конструкции, 
могут быть фокусное расстояние, диафрагма (ши-
рина апертуры, диаметр входного зрачка), компен-
сация механических вибраций и спектральная по-
лоса пропускания. Управление этими параметрами 
широко известно и реализовано во многих совре-
менных объективах. Традиционной целью управле-
ния этими параметрами является максимизация  
качества изображения для потребителя (фотографа, 
кинооператора, оператора) по критерию, определя-
емому потребителем или производителем объек-
тива. 

Вторым устройством видеотракта ВИС, опреде-
ляющим характеристики «сырого» изображения 
(сигнала), выдаваемого потребителю, является фо-
топриемная матрица (ФПУ, содержащее управляе-
мые оптоэлектронные элементы). Важнейшими 
регулируемыми параметрами твердотельного при-
емника оптического сигнала являются кадровая 
частота Fк, число элементов разложения N (число 
пикселей в кадре, разрешение фотоприемника, 
определяющее четкость статического изображе-
ния), время накопления Tн сигнала кадра 
(Tн ≤ 1/Fк). Минимальный размер пиксела р отно-
сится к важнейшим параметрам ФПУ, влияющим на 
качество информации в сформированном кадре, и 
выбирается на этапе синтеза этого устройства для 
ВИС определенного класса. Реализация автомати-
ческого управления параметрами Fк, N, Tн по ре-
зультатам обработки формируемых изображений 
динамических сцен в видеопроцессоре с целью 
максимизации качества информации, выдаваемой 
потребителя, существенно развивает свойство 
(функционал) адаптивности ВИС по сравнению с 
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системами, в которых реализовано автоматическое 
управление параметрами объектива.  

Видеопроцессор космических ВИС реализует ал-
горитмы обработки кадров, считанных с ФПУ, для 
решения задач обнаружения изображений целевых 
(доминантных) объектов, их классификации, сопро-
вождения и оценивания пространственно-времен-
ных координат этих объектов для оперативной пе-
редачи этих данных, включая изображение наблю-
даемой сцены, потребителю (оператору или в выше-
стоящую систему управления, для которой адаптив-
ная ВИС является интеллектуальным датчиком ви-
деоинформации). Именно в видеопроцессоре реали-
зуются алгоритмы управления параметрами ФПУ, 
объектива и параметрами алгоритмов обнаруже-
ния-классификации доминантных объектов, оцени-
вания их пространственно-временных координат, а 
также алгоритма кодирования (сжатия) изображе-
ния для передачи его потребителю по каналу с огра-
ниченной пропускной способностью. 

Несомненно, что методы и алгоритмы адапта-
ции ВИС к условиям наблюдения космических ди-
намических сцен должны учитывать этапность 
(сценарий) применения их функционала и другую 
априорно известную информацию, необходимую 
для их «ассимптотического» синтеза. 

Рассматриваемый класс ВИС ориентирован на 
решение задач обнаружения доминантного объ-
екта – искусственного космического объекта (ИКО) 
или КА на больших дальностях, получения оценок 
пространственно-временных координат для реа-
лизации управляемого сближения, передачи изоб-
ражений наблюдаемой сцены с максимальным ка-
чеством информации, используемой потребителем 
для контроля за сближением и осуществления без-
аварийной стыковки или корректного обслужива-
ния. Теоретические основы синтеза адаптивных 
ВИС рассматриваемого класса включают концеп-
цию адаптации и систему принципов, реализуемых 
в методах и алгоритмах управления параметрами 
ФПУ и кодера выдаваемых изображений на основе 
согласованной обработки информации в ви-
деотракте для максимизации качества выдаваемой 
потребителю информации, также используемые 
при синтезе модели методы и алгоритмы обра-
ботки информации. 

 
Концепция адаптации космической ВИС  
к этапам наблюдения 

Так как все реальные сигналы от наблюдаемых 
космических объектов характеризуются априор-
ной неопределенностью и нестационарностью, оп-
тимальная обработка информации при наблюде-
нии динамических сцен неизбежно должна быть 
адаптивной к изменяющимся статистикам. Необхо-
димо достижение в реальном масштабе времени 
высокого качества выдаваемой потребителю ин-
формации, обеспечивающего высокую достовер- 

ность обнаружения и точность измерения про-
странственно-временных координат объектов в 
широком диапазоне дальностей и видимых скоро-
стей. Теоретические основы адаптации видеоин-
формационных систем опираются на теории ин-
формации, решений, управления, систем [9] и 
включают следующую концепцию адаптации си-
стемы наблюдения к этапам наблюдения. 

Рассматриваются два класса адаптации: адапта-
цию цифровой обработки и кодирования при кон-
кретных фиксированных параметрах фотоприем-
ника и адаптацию накопления информации в фото-
приемной матрице. Если адаптация обработки уже 
сформированного сигнала предназначена для 
наилучшего согласования системы с каналом 
связи, то адаптация фотоприемной матрицы пред-
назначена для наилучшего согласования системы с 
оптическими свойствами наблюдаемых динамиче-
ских сцен. Методологическая общность адаптации 
этих двух подсистем ВИС определяется тем, что вы-
бор наилучшей кадровой частоты (времени кадра) 
является компромиссом, аналогичным компро-
миссу между длиной (надежностью) кода и скоро-
стью передачи в теории кодирования.  

Для расширения горизонта чувствительности 
системы (актуальной на дальней дистанции) и 
уменьшения границы своевременной реакции по-
требителя на события, наблюдаемые на сцене, (что 
актуально на малой дистанции) необходима адап-
тация кадровой частоты космической ВИС к эта-
пам наблюдения, характеризующимися различи-
ями в удаленности и видимой скорости доминант-
ного объекта, а также оставшимся временем до за-
планированной терминальной точки сближения. С 
позиции теории космического телевидения разные 
этапы характеризуются различием в статистиках 
принимаемого сигнала. 

В отличие от многих систем автоматического ре-
гулирования, контур адаптации кадровой частоты 
ВИС нецелесообразно описывать с использованием 
дифференциальных уравнений. Наиболее подходя-
щее математическое описание таких контуров дает 
теория конечных автоматов, поскольку множество 
состояний контура конечно (технически эффек-
тивно реализуемое множество возможных значе-
ний Fк, N, Tн) и переходы между состояниями про-
исходят в дискретном времени. При этом ВИС, хотя 
и имеет замкнутые контуры управления парамет-
рами накопления информации на основе оценок 
статистик сигнала, не является замкнутой, имеет 
не только оптический вход, на который подается 
многомерный сигнал S(x, y, t, λ), но и на выходе циф-
ровой код в виде электромагнитного сигнала в 
определенного компьютерного или сетевого ин-
терфейса. 

Использование гистерезиса в контуре автомати-
ческого управления в реальном времени парамет-
рами ФПУ концептуально связано с двумя концеп- 
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циями, относящимися к фундаментальной теории 
проверки гипотез, но акцентирующих внимание не 
просто на достоверности принятого решения, но и 
на времени, необходимом для его принятия.  

Во-первых, это теория последовательных реше-
ний [16, 17], в которой А. Вальд ввел принципиаль-
ный отказ от анализа заданного интервала вре-
мени, используемого в классической теории 
(например, [18−21]. Первым важным результатом 
этой теории явилось использование не одного по-
рога принятия решения, а двух – верхнего γв и ниж-
него γн. При превышении Zk верхнего порога прини-
мается одна гипотеза, при значении сформирован-
ной статистики Zk ниже нижнего порога принима-
ется альтернативная гипотеза, при нахождении 
этой статистики между порогами принимается ре-
шение о необходимости продолжения наблюдений. 
В течение этого времени наблюдений осуществля-
ется накопление информации о наблюдаемом про-
цессе, реализуемое с помощью фильтра с импульс-
ной характеристикой hk с опорой на интегрирова-
ние наблюдений. 

Второй родственной концепцией, использующей 
гистерезис, является задача Колмогорова – Ширя-
ева об обнаружении разладки [17]. В ее классиче-
ской постановке минимизируется время принятия 
решения об изменении значения выбранной стати-
стики (например, математического ожидания слу-
чайного процесса) при заданной вероятности лож-
ной тревоги. Здесь так же, как в теории последова-
тельных решений, осуществляется накопление ин-
формации о наблюдаемом процессе, реализуемое с 
помощью операций фильтрации с опорой на инте-
грирование наблюдений. Вместе с концептуальной 
общностью с задачей о разладке в адаптивной си-
стеме перестройки кадровой частоты, благодаря до-
полнительной опоре на принцип максимизации вре-
мени нахождения системы в одном из возможных 
устойчивых состояний (maxT, [22]), исключается 
неизбежная неопределенность, связанная с назна-
чением вероятности ложной тревоги. 

Концепция адаптации ВИС имеет как общие черты 
с адаптивными системами управления, так и свою 
специфику. К свойствам адаптивных ВИС, общим с 
другими адаптивными системами, относится ряд 
широко известных принципов адаптации [23, 24]: 

‒ адаптивное управление рассматривается как 
управление состоянием ВИС в условиях случайных 
(коррелированных) входных сигналов с неизвест-
ной функцией распределения; 

‒ основу «механизма» адаптации составляет тео-
рия итераций с последовательным использова-
нием измерительных данных, что является логиче-
ской основой перехода к системам с дискретными 
состояниями и с гистерезисом; 

‒ адаптивная система относится к классу суще-
ственно нелинейных замкнутых систем управления, 
реализация которых невозможна при использова-

нии линейных методов теории управления, а должна 
опираться на пороговое обнаружение достаточного 
изменения анализируемых статистик, в том числе 
характеризующей относительную динамику сцены. 

Наличие гистерезиса означает, что системы 
адаптации параметров при их перестройке реали-
зуют принцип трихотомии, выполняя в каждый мо-
мент дискретного времени, определяемого кадро-
вой частотой, одну из трех возможных операций: 

‒ перейти вверх (увеличить на единицу номер 
состояния системы, например, увеличить вдвое 
кадровую частоту); 

‒ остаться в том же состоянии; 
‒ перейти вниз (увеличить на единицу номер со-

стояния системы, например, понизить вдвое кадро-
вую частоту). 

Концепция адаптации ВИС включает новую 
трактовку принципа равенства кадровых стати-
стик дисперсий межэлементной и межкадровой 
разности, введенной в работах [5, 24]. Этот прин-
цип используется не только на ближней дистан-
ции, но и на дальней. При этом, в силу возможной 
малости сигнала доминантного объекта – наблю-
даемого ИКО, алгоритм адаптации к дистанции до 
него работает устойчивее при переходе к другому, 
связанному с ним критерию – поддержанию в за-
данных границах другой кадровой статистики: 
смаза фоновых звезд. В результате формируются 
три вида статистик и три контура управления па-
раметрами фотоприемника.  

Главная идея адаптации кадровой частоты и 
времени накопления: для расширения диапазона 
рабочих дальностей нужно кривые яркости и дина-
мики «сгладить». Для этого на дальней дистанции, 
где значения статистики яркости и динамики 
сцены малы, следует понижать кадровую частоту, а 
на ближней дистанции, где статистики динамики 
велики, следует повышать кадровую частоту, что 
дополняется на средней и ближней дистанции 
управлением временем накопления внутри кадра.  

С повышением кадровой частоты при фиксиро-
ванном разрешении кадра возрастает вычисли-
тельная нагрузка на видеопроцессор, что, в усло-
виях значительных ресурсных ограничений и не 
превышения требуемого времени выдачи инфор-
мации потребителю, принимающему решения по 
управлению сближением, обуславливает целесооб-
разность обмена роста Fк на уменьшение величины 
N при сохранении достаточного качества выдавае-
мой информации. Таким образом, производится 
адаптация разрешения формируемых изображе-
ний для сохранения (при определенных условиях – 
для приближения) границы своевременной реак-
ции потребителя видеоинформации на события 
наблюдаемой сцены, т. е. для обеспечения резуль-
тативного управления динамическим объектом 
(процессом) за счет сохранения скорости выдачи 
информации с интеллектуального видеосенсора.  
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Изложенная концепция является отражением 
новой парадигмы в теории прикладных видеоин-
формационных систем, пришедшей на смену ста-
рой парадигмы пассивного учета уменьшения раз-
решающей способности при движении наблюдае-
мого объекта. При этом, если на начальном этапе 
перехода от старой концепции (Я.А. Рыфтин) к но-
вой концепции, учет динамики сцены осуществ-
лялся лишь при синтезе устройств обработки и ко-
дирования изображений (Н.Н. Красильников, 
Л.П. Ярославский, И.И. Цуккерман, Д.С. Лебедев, 
Я. Ричардсон и др.), то новый этап учета парамет-
ров наблюдаемой сцены опирается на совместную 
адаптивную обработку изображений динамиче-
ских сцен в фотоприемной матрице и цифровом 
вычислителе в реальном масштабе времени. 

 
Принципы, положенные в основу синтеза  
космических ВИС, адаптивных к этапам  
и условиям их применения  

Выше были упомянуты только некоторые важ-
нейшие принципы, на которые опирается концеп-
ция адаптации ВИС к этапам наблюдения. Вся сово-
купность принципов, используемых для синтеза 
адаптивных космических ВИС, следующая. 

Принцип оптимальности, включающий стати-
стический итерационный синтез методов адапта-
ции на основе априорной информации, математи-
ческих моделей, критериев и ограничений для оп-
тимизируемых систем. Под статистическим синте-
зом понимается математический аппарат теории 
решений и теории информации; итерационный 
подход, чередующий методы структурного и пара-
метрического синтеза, является одной из методо-
логических основ адаптации информационных си-
стем. Этот принцип после нахождении параметров 
системы, обеспечивающих искомый условный оп-
тимум, позволяет обоснованно считать синтез за-
вершенным. 

Принцип доминантной информации, который 
обосновывает цель синтеза по критерию макси-
мума качества информации, определяемого отно-
шением потенциальной доминантной информации 
к информационному риску, включающему поте-
рянную доминантную информации и остаточные 
фоновую и шумовую информации. Он дает единую 
основу параметрического синтеза фоточувстви-
тельной и вычислительной подсистем обработки 
информации. 

Принцип итерационного наблюдения и управле-
ния, включающий изменение параметров системы 
на разных этапах наблюдения по определенному 
правилу перехода к новой итерации. Он позволяет 
минимизировать совокупность аппаратных и/или 
временных затрат для достижения экстремальных 
значений выбранных критериев. 

Принцип динамического выравнивания дисперсий 
ошибок оценивания параметров изображений 
наблюдаемых сцен (совокупности объектов), явля-
ющийся одним из важных следствий принципа оп-
тимальности, и опирающийся на методы вариаци-
онного исчисления и динамического программиро-
вания, в том числе: 

‒ выравнивание дисперсий приращений сиг-
нала, формируемого фотоприемной матрицей по 
полю и по времени [5, 7−9, 25]; 

‒ выравнивание дисперсий ошибок кодирова-
ния источника. 

Принцип системного согласования информаци-
онных параметров частей системы после ее деком-
позиции, обеспечивающий методологическое 
единство проектирования системы с учетом прин-
ципа доминантной информации, в частности един-
ства синтеза трех важнейших узлов – объектива, 
фотоприемника и устройства компьютерной обра-
ботки – а не их попарного согласования. 

Принцип использования инерционности и гисте-
резиса в контуре отрицательной обратной связи, 
обеспечивающий в совокупности с третьим и седь-
мым принципами устойчивость системы к малым 
(шумовым) изменениям управляющих перемен-
ных ‒ отсутствие в ней «дребезга» управления (ко-
лебательного процесса управления параметрами 
Fк, N, Tн с частотой близкой к кадровой) [7−9, 26]. 

Принцип максимизации времени нахождения  
системы в заданной зоне фазового пространства, 
характеризуемой оптимальными пороговыми 
(верхними и нижними) относительными значени-
ями управляющих величин, который в совокупно-
сти с третьим и шестым принципом обеспечивает 
устойчивость управления параметрами фотопри-
емной матрицы.  

 
Основные используемые методы адаптации ВИС 

Основными методами адаптации бортовых ви-
деоинформационных систем, в которых теоретиче-
ские принципы дополняются учетом сложности 
моделей сигналов, сложности управления носите-
лем бортовой видеоинформационной системы и 
сложности ее эксплуатации, являются [9]: 

– адаптация чувствительности (автоматическое 
регулирование времени накопления) при фиксиро-
ванных кадровой частоте и четкости к уровню 
освещенности [1]; 

– адаптация порога принятия решения [3] и чет-
кости фотоприемных матриц астрономических си-
стем к интенсивности сигналов звезд и этапам об-
наружения–оценивания;  

– адаптация областей считывания с фотоприем-
ника [2, 3], и их цифрового кодирования [15] при 
разделимости сцены на объект и фон, на порядок 
увеличивающие коэффициент сжатия передавае-
мого изображения без потери доминантной инфор-
мации; 
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– адаптация кадровой частоты и разрядности 
сигнала к динамике сцен с разными каналами счи- 
тывания фотоприемника для высоких и низких 
кадровых частот [5], на порядок расширяющая го-
ризонт чувствительности в системах орбитального 
обслуживания при селекции объектов по скорост-
ному смазу; 

– адаптация кадровой частоты с обменом на чет-
кость матричного фотоприемника к динамике 
сцены [5, 7−11, 25], на порядок расширяющая диа-
пазон дистанций с минимальной ошибкой оцени-
вания пространственно-временных координат 
объекта; 

– адаптация спектральных (по длине волны при-
нимаемого фотоприемной матрицей излучения) 
характеристик оптических систем и фотоприёмни-
ков к характеристикам излучения и к свойствам ат-
мосферы [5].  

Реализованные методы и алгоритмы управле-
ния параметрами ВИС для обнаружения и оценки 
наблюдаемых параметров сигналов кооперируе-
мого КА в широком диапазоне дальностей и дина-
мических свойств наблюдаемой сцены развивают 
принцип итерационного контроля сближения КА, 
сформулированный С.П. Королевым в 1962 г. 

Предложенная систематизация принципов тео-
рии синтеза адаптивных бортовых систем компью-
терного зрения, работающих в реальном времени, 
учитывает влияние твердотельной технологии по-
лучения изображений на изменение методов си-
стемного анализа и синтеза видеосистем на основе 
применения принципа доминантной информации. 

Дальнейшее развитие методов адаптации видео-
информационных систем должно привести к вли-
ванию этого направления в русло теории распозна-
вания образов и искусственного интеллекта. 

 
Пример параметрической оптимизации  
сверточной нейроподобной сети 

Перспективным направлением построения кос-
мических адаптивных ВИС является использова-
ние нейросетевых технологий для анализа изобра-
жений наблюдаемых сцен. Высокая вычислитель-
ная и структурная сложность нейроподобных се-
тей, эффективно решающих задачи обнаружения-
классификации изображений различных объектов, 
приводит к необходимости поиска решений, обес-
печивающих возможность их реализации при жест-
ких ресурсных ограничениях по энергопотребле-
нию, габаритам и массе. В работе [27] выделен 
класс нейросетевых архитектур типа YOLO [28], ко-
торый на сегодняшний день является наиболее 
подходящим кандидатом для реализации на борту. 
Важнейшими варьируемыми параметрами архи-
тектуры YOLO для заданного множества различае-
мых классов изображений, которые определяют 
вычислительную и структурную сложность сети, 

являются: число сверточных слоев (L), информаци-
онный размер изображения (Nx×Ny×p, байт), пода-
ваемого на вход сети. Значимыми параметрами ар-
хитектуры YOLO, определяющими ресурсоемкость 
сети, являются параметры нейроподобных элемен-
тов сверточных слоев (вид функции активации, 
разрядность и способ кодирования входных и вы-
ходных переменных, весовых коэффициентов, зна-
чения которых формируются в процессе обучения), 
слоев субдискретизации и двух выходных полно-
связных слоев, формирующих окончательный ре-
зультат. На сегодняшний день отсутствуют сведе-
ния о проведенных полномасштабных исследова-
ниях, посвященных параметрической оптимизации 
нейросетевых архитектур типа YOLO. Данный факт, 
по-видимому, объясняется большой размерностью 
задачи, неразработанностью методов аналитиче-
ского решения (даже «ассимптотического») подоб-
ных задач и высокой трудоемкостью цикла «обуче-
ние сети ‒ оценка качества обучения на множестве 
тестовых изображений), лежащего в основе дей-
ственного, но научно неинтересного, метода пере-
бора (пусть даже «направленного») возможных 
значений оптимизируемых параметров архитек-
туры. В работе [29] представлены первичные ре-
зультаты экспериментальной оценки влияния 
числа слоев сети типа TinyYOLO ver.2-416 на пока-
затели качества решения задачи обнаружения-
классификации-оценивания пространственного 
положения изображений объектов, имеющих про-
стейшую форму (трек-смаз, «точка»-«круглое 
пятно»). Сеть данного типа в указанном исследова-
нии использовалась для анализа кадров суще-
ственно большего разрешения, чем 416×416 пиксе-
лов в соответствии с методом последовательного 
анализа пересекающихся прямоугольных фрагмен-
тов кадра. При этом размер пересечения lc фрагмен-
тов изображений был согласован с максимальной 
длиной ls треков (смазов) – изображений «точеч-
ных» светящихся объектов, проекция вектора ско-
рости Vf которых на фокальную плоскость ВИС, 
вместе с временем накопления сигнала Tн и диа-
метром D неподвижного изображения «точечного» 
объекта определяла величину смаза (в пикселах): 

𝑙𝑠 =]𝑉𝑓
𝑇н

𝑝
+

𝐷𝑜

𝑝
[, 

𝑙𝑐 = 𝑚𝑎𝑥
𝑉𝑓,𝑇н

(]
𝑉𝑓𝑇н + 𝐷𝑜

𝛥𝑝
[), 

где p − линейный размер пиксела; ]a[ − округле-
ние нецелого числа a до ближайшего большего це-
лого. 

Экспериментальные исследования с использова-
нием нейронной сети TinyYOLO v2-416 и обучающей 
выпорки из совокупности наблюдений семи геоста-
ционарных КА при широком наборе кадровых ча-
стот ВИС (время накопления кадра 0,25‒8 с) и ярко-
сти фона от глубокой ночи до сумерек [5] показали, 



Proc. of Telecom. Universities                                                         2021. Vol. 7. Iss. 2 

 

 

 75                                              tuzs.sut.ru 

 

что существует минимально достаточное число 
слоев сети [12], обеспечивающих максимальное 
(предельно возможное) качество информации (ре-
зультата решения задачи обнаружения-классифика-
ции), определяемое показателем информационного 
риска, в котором учитываются не только информа-
ционные сигналы, обусловливающие наличие оши-
бок обнаружения-классификации, но рост задержки 
в выдаче решения обнаружения-классификации  
с увеличением числа слоев. 

На рисунке 1 приведены графики качества ин-
формации (с учетом задержки в выдаче решения), 
построенные по результатам экспериментальных 
исследований сетей типа TinyYOLO v2-416 с раз-
ным числом слоев и оптимального (несетевого) об-
наружителя-классификатора изображений точеч-
ных объектов по признаку скоростного смаза, син-
тезированного для статистик полученного (задан-
ного) набора кадров с наблюдаемыми КА, звездами 
и шумами.  
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Рис. 1. Зависимость качества информации от времени 
накопления сигнала (кадра) для разного числа слоев  

нейроподобной сети типа Tiny YOLO v2-416 (графики 2−5)  
и оптимального обнаружителя классификатора (график 1), 

имеющего предельное качество; график 2 – сеть имеет  
9 сверточных слоев, график 3 – 8 слоев, график 4 – 7 слоев, 

график 5 – 6 слоев 

Fig. 1. The Dependence of the Quality of Information on the Time 
of Signal Accumulation (Frame) for a Different Number of Layers  

a Neural Network of the Tiny YOLO v2-416 Type (Graphs 2‒5)  
and an Optimal Classifier Detector (Graph 1), which has the Maximum 

Quality; Graph 2 - the Network Has 9 Convolutional Layers,  
Graph 3 ‒ 8 Layers, Graph 4 ‒ 7 Layers, Graph 5 ‒ 6 Layers 

Получаемое качество информации имеет выра-
женный максимум, так как при слишком малом вре-
мени кадра мало и отношение сигнал/шум доми-
нантного объекта, и мало расстояние между класте-
рами объекта и фоновых сигналов; при слишком 
большом времени кадра качество информации па-
дает из-за слишком больших задержек оценивания 
координат объекта. Для данного случая оптималь-
ным оказалась число слоев, равное 9. Увеличение 
числа слоев свыше при Tн ≥ 1 с не повысит макси-
мального значения качества информации. Уменьше-
ние числа слоев с 9 до 6 и менее существенно сни-
жает качество информации, выдаваемой сетью.  

Следует отметить, что рассмотренный случай ха-
рактеризуется простотой формы обнаруживаемых 
и классифицируемых изображений объектов, ма- 
лым числом классов изображений объектов, детек-
тируемых сетью. Именно эти обстоятельства обу-
словили возможность использования сети с архи-
тектурой YOLO с небольшим числом слоев. Для слу-
чаев с существенно большим числом детектируе-
мых классов изображений и большей «вариативно-
стью» изображений одного класса несомненно по-
требуется использовать сети типа YOLO с суще-
ственно большим числом слоев. И поиск оптималь-
ного числа слоев для подобных случаев является 
существенно более трудоемкой задачей.  

Использование нейросетевых решений, оптими-
зированных для заданных типовых условий приме-
нения, является одним из магистральных направ-
лений развития космических адаптивных ВИС. 

Наличие показанного на рисунке 1 максимума 
иллюстрирует конструктивные возможности пред-
ложенного подхода к синтезу космических ВИС на 
основе использованных моделей сигналов и фонов 
в виде квазидетерминированных сигналов с пара-
метрической неопределенностью и модификации 
информационного риска введением компонента, 
отражающей задержку получения оцениваемых ко-
ординат объекта. 

 
Адаптивное кодирование изображений  
доминантного объекта и фона 

Одним из следствий использования сверточных 
нейроподобных сетей типа YOLO является опреде-
ление в реальном масштабе времени параметров 
прямоугольников, в которых находятся обнару-
женные и отклассифицированные изображения 
объектов. Координаты прямоугольников форми-
рует выходной слой сети. Такие прямоугольники 
являются прямоугольными стробами или возмож-
ными зонами интереса (внимания) оператора.  
Построение алгоритма выделения среди несколь-
ких возможных зон интереса одной или несколь-
ких, содержащих изображения доминантных (целе-
вых) объектов, является достаточно простой зада-
чей, решение которой позволяет «разделить» кадр, 
передаваемый в контур управления оператора,  
на компактную область с изображением доминант-
ного объекта и на оставшуюся область, содержа-
щую изображения фона.  

Описанная идея легла в основу метода селектив-
ного (семантического) сжатия видеокадра: область 
с доминантным объектом обрабатывается алго-
ритмом сжатия с минимальными или нулевыми по-
терями, а оставшаяся область обрабатывается ал-
горитмом с максимально возможным коэффициен-
том сжатия и с допустимыми потерями качества 
восстановленного изображения. Проведенные экс-
периментальные исследования показали [15], что 
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предложенный метод селективного (семантиче-
ского) сжатия позволяет на порядок увеличить ко-
эффициент сжатия передаваемого изображения 
без потери доминантной информации. 

 
Заключение 

Из приведенных положений ясно, что развитие 
теоретических основ синтеза космических видеоси-
стем проведено в направлении осуществления  
совместной адаптивной обработки изображений 
динамических сцен в фотоприемной матрице и бор-
товом вычислителе на основе применения прин-
ципа доминантной информации для повышения  
и последующего сохранения качества информации, 
используемой в контурах управления КА. При этом 
(как следствие) достигаются важные прагматиче-
ские цели: повышение дальности обнаружения и 

точности измерения пространственно-временных 
координат наблюдаемых космических объектов, а 
также сохранение скорости выдачи информации до-
статочного качества, используемой потребителем 
для результативного управления динамическим 
объектом (процессом). 

Стержнем (основной идеей) предлагаемых тео-
ретических положений является переход от кон-
цепции обработки информации при наблюдении 
динамических сцен космическими видеоинформа-
ционными системами, традиционно использую-
щими фиксированные параметры разложения 
изображения, к новой концепции адаптации пара-
метров формирования и обработки изображений  
к динамическим свойствам наблюдаемой сцены.
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Аннотация: Рассматриваются бумажные (или пластиковые) сертификаты различных изделий для за-
щиты оригинальности продуктов и доказательства прав их собственников. Для этого обычно использу-
ются линейные или двумерные штрих-коды. Однако этой меры может оказаться недостаточно, особенно 
для защиты от таких злоумышленных действий, как клонирование и изготовление копий сертификатов 
и последующего их использования с контрафактной продукцией. В настоящей работе для защиты от та-
кой атаки, которую мы называем «клонированием» сертификатов, предлагается использовать вложение 
в них цифровых водяных знаков. Приводится алгоритм обнаружения факта такого клонирования и теоре-
тически рассчитываются вероятности ошибки обнаружения и ложной тревоги для данной атаки, в зави-
симости от параметров системы. 
 
Ключевые слова: сертификаты продукции, клонирование, цифровые водяные знаки, вероятности про-
пуска и ложной тревоги. 
 
Введение 

Защита различных изделий от подделок или 
фальсификаций их характеристик и действитель-
ных производителей является важной задачей, по-
нимаемой в широком смысле информационной 
безопасности. Для решения этой задачи значитель-
ное распространение получил метод бумажных 
(или пластиковых) сертификатов ‒ попытка ис-
пользовать штрих-код (например, Data Matrix). Од-
нако не для всех атак злоумышленников защита 
может оказаться успешной. Так, при выполнении 
атаки «клонирования сертификата» злоумышлен-
ник считывает (фотографирует) сертификат, а за-
тем производит новый поддельный (возможно и 
измененный) сертификат, который затем прикреп-
ляется к изделию пониженного качества, при этом 
его содержание говорит о подлинности продукта и, 
следовательно, требует его повышенной цены. Из-
вестен метод повышения надежности сертифика-
тов при помощи вложения в них цифровых водя-
ных знаков (ЦВЗ), подлинность которых подтвер-

ждается использованием специального конфиден-
циального цифрового ключа, который имеется 
только у собственника этого продукта [1]. Однако 
такой подход не может защитить от атаки «клони-
рованием сертификатов». В работе [2] предлага-
ется система ЦВЗ для графических QR-кодов, осно-
ванная на искажении формы отдельных блоков, 
входящих в состав кода, однако данный метод тре-
бует изменения структуры самого кода. 

В настоящей работе предлагается метод защиты 
сертификатов от подобной атаки, который исполь-
зует факт увеличения мощности шума в цифровой 
копии сертификата, вследствие появления допол-
нительных операций считывания и печати, выпол-
няемых злоумышленником. 

 
Алгоритм обнаружения факта клонирования 

Вложение ЦВЗ осуществляется в частотной обла-
сти, т. е. после применения к покрывающему объ-
екту дискретно-косинусного преобразования (ДКП). 
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Вложение одного бита ЦВЗ 𝑏𝑏𝑖𝑖  в N0 частотных 
(ДКП) коэффициентов матрицы производится по 
правилу: 

𝐶𝐶𝑤𝑤
𝑏𝑏𝑖𝑖(𝑛𝑛) = 𝐶𝐶(𝑛𝑛) + δ(−1)𝑏𝑏𝑖𝑖 × π(𝑛𝑛), (1) 

𝑛𝑛 = 1,  2, . . . ,𝑁𝑁0, 

где C(n) – отсчет оригинального сообщения; δ ‒ глу-
бина погружения; 𝑏𝑏𝑖𝑖  ϵ (0, 1) ‒ бит ЦВЗ с номером i; 
π(n) – псевдослучайная последовательность для 
одного бита широкополосного сигнала (ШПС); 𝑁𝑁0 – 
длина ШПС для одного бита. 

Приведенная выше операция применяется для 
всех бит ЦВЗ, при этом величины 𝐶𝐶𝑤𝑤

𝑏𝑏𝑖𝑖(𝑛𝑛), n = 1, 2, ..., 
N0, i = 1, 2, ..., S, необходимо сохранять в памяти для 
последующего использования. Если всего вклады-
вается S бит, т. е. i =1, 2, ..., S, то общая «длина» ЦВЗ 
для покрывающего объекта будет N = S × 𝑁𝑁0.  

Рассмотрим математическую модель клонирова-
ния сертификата. Обозначим отсчеты ЦВЗ в тесте, 
проводимом легитимным пользователем, че-
рез 𝐶𝐶𝑡𝑡𝑖𝑖(𝑛𝑛).  

Тогда, если клонирования не было, то: 

𝐶𝐶𝑡𝑡
′,𝑖𝑖(𝑛𝑛) = 𝐶𝐶𝑤𝑤

𝑏𝑏𝑖𝑖(𝑛𝑛) + 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 𝑁𝑁𝑠𝑠1(𝑛𝑛), 
(2) 

 𝑛𝑛 = 1, 2, . . . ,  𝑁𝑁, 𝑖𝑖 = 1, 2, . . . ,  𝑆𝑆, 

где 𝑁𝑁𝑝𝑝1(𝑛𝑛) – шумы при печати цифрового сертифи-
ката легитимным пользователем; 𝑁𝑁𝑠𝑠1(𝑛𝑛) −  шумы, 
возникающие при сканировании сертификата ле-
гитимным пользователем в процессе тестирова-
ния. 

Если же было выполнено клонирование, то тогда 
получаем: 

𝐶𝐶𝑡𝑡
′′,𝑖𝑖(𝑛𝑛) = 𝐶𝐶𝑤𝑤

𝑏𝑏𝑖𝑖(𝑛𝑛) + 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 𝑁𝑁𝑠𝑠2(𝑛𝑛) + 
(3) +𝑁𝑁𝑝𝑝2(𝑛𝑛) + 𝑁𝑁𝑠𝑠1′ (𝑛𝑛), 

 𝑛𝑛 = 1, 2, . . . ,  𝑁𝑁, 𝑖𝑖 = 1, 2, . . . ,  𝑆𝑆, 

где 𝑁𝑁𝑠𝑠2(𝑛𝑛) − шумы при сканировании сертификата 
злоумышленником; 𝑁𝑁𝑝𝑝2(𝑛𝑛)  – шумы при печати 
клона злоумышленником; 𝑁𝑁𝑠𝑠1′ (𝑛𝑛) – шумы при ска-
нировании сертификата легитимным пользовате-
лем при тестировании. 

Сравнивая выражения (2) и (3), видим, что при 
клонировании добавляются две новые компо-
ненты аддитивного шума 𝑁𝑁𝑝𝑝2, 𝑁𝑁𝑠𝑠2, которые возни-
кают из-за того, что злоумышленник должен до-
полнительно считать и отпечатать сертификат. В 
нашей модели все шумы полагаются гауссовскими 
случайными величинами с нулевыми средними и 
дисперсиями (Var) одинаковыми для принтера и 
сканера, но разными для легитимного пользова-
теля и злоумышленника: 

𝑉𝑉𝑎𝑎𝑟𝑟(𝑁𝑁𝑝𝑝1) = 𝑉𝑉𝑎𝑎𝑟𝑟(𝑁𝑁𝑠𝑠1) = 𝑉𝑉𝑎𝑎𝑟𝑟(𝑁𝑁𝑠𝑠1′ ) =  σ2, 

𝑉𝑉𝑎𝑎𝑟𝑟(𝑁𝑁𝑠𝑠2) = 𝑉𝑉𝑎𝑎𝑟𝑟(𝑁𝑁𝑝𝑝2) =
σ2

𝑟𝑟
, 𝑟𝑟 ≥ 1, 

где r ‒ некоторый коэффициент, который показы-
вает, что злоумышленник может иметь мощность 
шума в r раз меньше, чем легитимный пользова-
тель (последнее условие дает некоторую фору зло-
умышленнику по сравнению с легитимным пользо-
вателем). 

Ранее предполагалось, что легитимный пользо-
ватель сохраняет в своем ПК дата-код сертификата 
с вложением ЦВЗ, т. е. 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛), n = 1, 2, ..., N. Затем он, 
получив от сканера результаты тестирования 
𝐶𝐶𝑡𝑡(𝑛𝑛) , n = 1, 2..N находит величины  λ(𝑛𝑛)  = 𝐶𝐶𝑡𝑡(𝑛𝑛) −
 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛), n = 1, 2..N. 

Если клонирования не было, то проверяющий 
вычисляет: 

λ′(𝑛𝑛) = 𝐶𝐶𝑡𝑡′(𝑛𝑛) − 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) = 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) + 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 

(4) +𝑁𝑁𝑠𝑠1(𝑛𝑛) − 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) = 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 𝑁𝑁𝑠𝑠1(𝑛𝑛), 

 𝑛𝑛 = 1, 2, . . . ,  𝑁𝑁. 

Если же клонирование было, то проверяющий 
получит: 

λ′′(𝑛𝑛) = 𝐶𝐶𝑡𝑡
′′,𝑖𝑖(𝑛𝑛) − 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) = 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) + 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 

(5) +𝑁𝑁𝑠𝑠2(𝑛𝑛)+𝑁𝑁𝑝𝑝2(𝑛𝑛) + 𝑁𝑁𝑠𝑠1′ (𝑛𝑛) − 𝐶𝐶𝑤𝑤𝑏𝑏𝑖𝑖(𝑛𝑛) = 
= 𝑁𝑁𝑝𝑝1(𝑛𝑛) + 𝑁𝑁𝑠𝑠2(𝑛𝑛)+𝑁𝑁𝑝𝑝2(𝑛𝑛) + 𝑁𝑁𝑠𝑠1′ (𝑛𝑛). 

Тогда суммарная мощность шумов будет: 

E{λ𝑛𝑛𝑛𝑛2 (𝑛𝑛)} = 2σ2 ‒ для случая без клонирования, 
E{λс2(𝑛𝑛)} = 2σ2𝑟𝑟′ ‒ для случая с клонированием, 

где 𝑟𝑟′ = 𝑟𝑟+1
𝑟𝑟

; r – это величина, которая показывает 
во сколько раз дисперсия шумов у атакующего 
меньше дисперсии шумов у легального пользова-
теля.  

Далее измеряется нормированная мощность шу-
мов: 

Ω =
1
𝑁𝑁
�λ2
𝑁𝑁

𝑛𝑛=1

(𝑛𝑛). 

Решение о наличии клонирования принимается 
по правилу: 

�Ω ≥  Ω0 ⇒  клонирование есть
Ω <  Ω0 ⇒  клонирования нет , (6) 

где Ω0 – некоторый заранее заданный порог. 
 

Расчет эффективности обнаружения атаки  
клонирования 

При принятии решения могут появиться два 
вида ошибок: 𝑃𝑃𝑚𝑚 ‒ вероятность пропуска клониро-
вания, когда оно в действительности было, но это 
не обнаружено; 𝑃𝑃𝑓𝑓𝑓𝑓 – вероятность ложной тревоги, 
когда клонирования не было, но по правилу (6) 
принимается решение о его наличии. Определим 
полную вероятность ошибки как 𝑃𝑃𝑒𝑒= 1

2
�𝑃𝑃𝑚𝑚 + 𝑃𝑃𝑓𝑓𝑓𝑓� и 
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будем называть оптимальным порогом такую ве-
личину Ω = Ω0, которая обеспечивает минимум 𝑃𝑃𝑒𝑒 . 

Примем гауссовскую аппроксимацию Ω, т. е. ко-
гда Ω ∈  𝑁𝑁(𝐸𝐸 {Ω},  𝑉𝑉𝑎𝑎𝑟𝑟{Ω}), что будет верно согласно 
центральной предельной теореме [3] при больших 
N. Рассчитаем величины 𝐸𝐸{Ω},𝑉𝑉𝑎𝑎𝑟𝑟{Ω} без клониро-
вания и с ним. 

Без клонирования: 

𝐸𝐸{Ω} =
1
𝑁𝑁
�𝐸𝐸 {λ𝑛𝑛2}
𝑁𝑁

𝑛𝑛=1

= 2σ2, 

(7) 

𝑉𝑉𝑎𝑎𝑟𝑟 {Ω} =
1
𝑁𝑁
�𝑉𝑉𝑎𝑎𝑟𝑟{ λ2(𝑛𝑛}) =
𝑁𝑁

𝑛𝑛=1

8
𝑁𝑁
σ4, 

поскольку  λ𝑛𝑛  ‒ это гауссовские случайные вели-
чины с нулевым средним и дисперсией 2σ2 и тогда 
без клонирования 𝑉𝑉𝑎𝑎𝑟𝑟 {λ2(𝑛𝑛)} = 8σ4 [3]. 

С клонированием: 

𝐸𝐸{Ω} = 2σ2𝑟𝑟′, 
(8) 

𝑉𝑉𝑎𝑎𝑟𝑟 {Ω} =
8
N
σ4(𝑟𝑟′)2. 

Тогда вероятности ошибок 𝑃𝑃𝑚𝑚,𝑃𝑃𝑓𝑓𝑓𝑓 и 𝑃𝑃𝑒𝑒  будут 
иметь выражения: 

𝑃𝑃𝑚𝑚 = � 𝑤𝑤Ω𝑛𝑛 (𝑥𝑥) 𝑑𝑑𝑥𝑥 ; 
Ω0

−∞
 

(9) 
𝑃𝑃𝑓𝑓𝑓𝑓 = � 𝑤𝑤Ω𝑛𝑛𝑛𝑛(𝑥𝑥) 𝑑𝑑𝑥𝑥;  𝑃𝑃𝑒𝑒 =

1
2

 
∞

Ω0
�𝑃𝑃𝑚𝑚 + 𝑃𝑃𝑓𝑓𝑓𝑓�. 

Эти вероятности можно выразить (10) при по-
мощи функции Лапласа [4]: 

Ф(𝑥𝑥)  =
1

√2π
� exp�−

𝑡𝑡2
2 �

𝑥𝑥

0
𝑑𝑑𝑑𝑑. 

Для нахождения оптимального порога Ω0  необ-
ходимо вычислить производную 𝑃𝑃𝑒𝑒′(𝑁𝑁) в (10), а за-
тем приравнять ее к нулю: 

𝑟𝑟√𝑁𝑁
2√2σ2(𝑟𝑟 + 1)

φ�√𝑁𝑁
Ω0 − 2σ2 𝑟𝑟+1

𝑟𝑟

σ22√2
𝑟𝑟

𝑟𝑟 + 1
� − 

(11) 

−
√𝑁𝑁

2√2σ2
φ �√𝑁𝑁

Ω0 − 2σ2

σ22√2
� = 0, 

где φ(t) = 1
√2π

𝑒𝑒−
𝑡𝑡2
2 . 

Уравнение (11) эквивалентно следующему урав-
нению: 

𝑟𝑟
𝑟𝑟 + 1

exp�−
𝑁𝑁

16σ4
�

𝑟𝑟
𝑟𝑟 + 1

�
2
�Ω0 − 2σ2

𝑟𝑟 + 1
𝑟𝑟

�
2

� = 
(12) 

= exp �−
𝑁𝑁

16σ4
(Ω0 − 2σ2)2�. 

Дальнейшее упрощение (12) приводит к следую-
щему уравнению: 

Ω0 �1 −
𝑟𝑟

𝑟𝑟 + 1
� �Ω0 �1 +

𝑟𝑟
𝑟𝑟 + 1

� − 4σ2� = 
(13) 

=
16σ4

𝑁𝑁
ln �1 +

1
𝑟𝑟
�. 

Решая уравнение (13) относительно Ω0 , полу-
чаем следующее квадратное уравнение: 

ω2 2𝑟𝑟 + 1
(𝑟𝑟 + 1)2 − ω

4
𝑟𝑟 + 1

−
16
𝑁𝑁

ln �1 +
1
𝑟𝑟
� = 0, (14) 

где введено обозначение ω = Ω0
σ2

. 

Вещественный положительный корень этого 
уравнения может быть найден по известной фор-
муле: 

ω =
𝑟𝑟 + 1

2𝑟𝑟 + 1
�2 + �4 + (2𝑟𝑟 + 1)

16
𝑁𝑁

ln �1 +
1
𝑟𝑟
��. 

Тогда окончательно находим величину опти-
мального порога как: 

Ω0 = σ2
𝑟𝑟 + 1

2𝑟𝑟 + 1
�2 + �4 +

16
𝑁𝑁

(2𝑟𝑟 + 1) ln �1 +
1
𝑟𝑟
�� (15) 

При N  ≫ 1  (что, как будет показано далее, ти-
пично для практики), получим для Ω0 по (15) сле-
дующее приближение: 

Ω0 ≈ 4σ2
𝑟𝑟 + 1

2𝑟𝑟 + 1
. (16) 

В таблице 1 показаны результаты расчета по (16) 
для различных r. 

𝑃𝑃𝑚𝑚 = Pr(Ω < Ω0|𝐻𝐻1) = 0,5 + Φ�√𝑁𝑁
Ω0 − 2σ2 𝑟𝑟+1

𝑟𝑟

σ22√2
𝑟𝑟

𝑟𝑟 + 1
�, 

(10) 𝑃𝑃𝑓𝑓𝑓𝑓 = Pr(Ω ≥ Ω0|𝐻𝐻0) = 0,5 −Φ�√𝑁𝑁
Ω0 − 2σ2

σ22√2
�, 

𝑃𝑃𝑒𝑒 =
𝑃𝑃𝑚𝑚 + 𝑃𝑃𝑓𝑓𝑓𝑓

2
=

1
2
�1 + Φ�√𝑁𝑁

Ω0 − 2σ2 𝑟𝑟+1
𝑟𝑟

σ22√2
𝑟𝑟

𝑟𝑟 + 1
� −Φ�√𝑁𝑁

Ω0 − 2σ2

σ22√2
��. 
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ТАБЛИЦА 1. Расчет оптимального порога 𝛀𝛀𝟎𝟎 по (16) 
TABLE 1. Calculation of the Optimal Threshold 𝛺𝛺0 by (16) 

r 1 2 4 8 16 

Ω0 2,66σ2 2,4σ2 2,22σ2 2,06σ2 1,94σ2 

Для расчета величины 𝑃𝑃𝑒𝑒  при оптимальном по-
роге Ω0,  найденном по (16), предварительно рас-
считаем аргументы функции φ(∙) в (11): 

√𝑁𝑁
Ω0 − 2σ2 𝑟𝑟+1

𝑟𝑟

σ22√2
𝑟𝑟

𝑟𝑟 + 1
= 

(17) 

= 𝑟𝑟√𝑁𝑁

𝑟𝑟+1
2𝑟𝑟+1

�2 + �4 + 16
𝑁𝑁

(2𝑟𝑟 + 1) ln �1 + 1
𝑟𝑟
�� − 2 𝑟𝑟+1

𝑟𝑟

2√2(𝑟𝑟 + 1)
, 

√𝑁𝑁
Ω0 − 2σ2

σ22√2
= 

(18) 

= √𝑁𝑁

𝑟𝑟+1
2𝑟𝑟+1

�2 + �4 + 16
𝑁𝑁

(2𝑟𝑟 + 1) ln �1 + 1
𝑟𝑟
�� − 2

2√2
. 

При N ≫ 1 выражения (17), (18) приводятся, со-
ответственно к следующему виду: 

−
√𝑁𝑁

√2(2𝑟𝑟 + 1)
,

√𝑁𝑁
√2(2𝑟𝑟 + 1)

  (19) 

Подставляя (19) в (10), окончательно находим 
при N ≫ 1: 

𝑃𝑃𝑒𝑒 =
𝑃𝑃𝑚𝑚 + 𝑃𝑃𝑓𝑓𝑓𝑓

2
≈ 

(20) ≈
1
2
�1 + Φ�−

√𝑁𝑁
√2(2𝑟𝑟 + 1)

� − Φ�
√𝑁𝑁

√2(2𝑟𝑟 + 1)
�� = 

=
1
2
−  Φ�

√𝑁𝑁
√2(2𝑟𝑟 + 1)

�. 

Из выражения (20) видно, что при 𝑟𝑟 → ∞ ,  
𝑃𝑃𝑒𝑒 → 0,5, т. е. алгоритм обнаружения факта клони-
рования эквивалентен «случайному угадыванию», 
что соответствует «физическому смыслу», по-
скольку случай 𝑟𝑟 → ∞  соответствует пренебре-
жимо малому шуму злоумышленника, добавление 
которого, конечно, оказывается невозможно обна-
ружить. 

С другой стороны, если 𝑁𝑁 → ∞, то 𝑃𝑃𝑒𝑒 → 0 при лю-
бых конечных значениях r, что также совпадает с 
нашей интуицией, обеспечивая надежное обнару-
жение факта клонирования. 

Для того, чтобы рассчитать вероятность ошибки 
𝑃𝑃𝑒𝑒  при конечных величинах N и r, можно воспользо-
ваться следующим приближением функции Φ(∙) 
[4]: 

Φ(𝑥𝑥) ≈
1
2
−

1
√2π

𝑒𝑒−
𝑥𝑥2
2

𝑥𝑥
. (21) 

Подставляя (21) в (20), получаем: 

𝑃𝑃𝑒𝑒 ≈  Φ�
1
2π

𝑒𝑒−
𝑥𝑥2
2

𝑥𝑥
�, (22) 

где 𝑥𝑥 =  √𝑁𝑁
√2(2𝑟𝑟+1)

. 

На рисунке 1 показана зависимость 𝑃𝑃𝑒𝑒  от N для 
различных величин r = 1, 2, 4, 8, 16. 
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Рис. 1. Зависимости полной вероятности ошибки  

обнаружения атаки клонирования от длины ЦВЗ N 
Fig. 1. Dependences of the Total Error Probability 

of Detecting a Cloning Attack on the Length N of the Digital Watermark 

В таблице 2 показаны результаты расчета 𝑃𝑃𝑒𝑒  для 
различных значений r и N. 

ТАБЛИЦА 2. Расчет 𝑷𝑷𝒆𝒆 при N = 600, 800, 1000, 1200, 1500  
и r = 1, 2, 4, 8, 16 

TABLE 2. Calculation of 𝑃𝑃𝑒𝑒 when N = 600, 800, 1000, 1200, 1500  
and r = 1, 2, 4, 8, 16 

r\N 600 800 1000 1200 1500 

1 0 0 0 0 0 

2 0,000046 0,0000053 0,00000065 0,000000079 0,0000000036 

4 0,0052 0,0024 0,0012 0,00058 0,00021 

8 0,037 0,027 0,021 0,016 0,011 

16 0,11 0,087 0,074 0,065 0,054 

 
Заключение 

В работе был предложен и теоретически иссле-
дован метод обнаружения атаки клонирования. 
Видно, что он позволяет решить эту задачу при не-
которых длинах вкладываемых ЦВЗ и ограниче-
ниях на шумы сканера и принтера атакующего. Од-
нако окончательное подтверждение возможности 
такого вывода требует дополнительных экспери-
ментальных исследований, которые, правда, уже 
частично проводились ‒ для анализа возможности 
считывания ЦВЗ с бумажных и пластиковых носи-
телей в работе [5], а также частично рассматрива-
лись в работе [6]. 
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Дальнейшие исследования, особенно относящи-
еся к обоснованию выбора параметра r, авторы 
предполагают выполнить в ближайшем будущем. 
Наилучшим вариантом стало бы проведение мно-
жества экспериментов, включающих в себя печать 
и сканирование сертификата, подделку сертифи-
ката, печать и сканирование поддельного сертифи-
ката. Однако при проведении таких эксперимен-
тов, кроме основных параметров (размер сертифи-
ката, длина ШПС и глубина вложения) стоит учесть 
также множество второстепенных параметров и 
настроек алгоритмов вложения/извлечения ЦВЗ, 
таких как расположение оптимальной области вло-
жения в отчеты ДКП, размеры DataMatrix и др. Это 
в свою очередь, потребует проведения чрезмерно 
большого количества операций, проводимых вруч-
ную (печать, сканирование), а также серьезные ма-
териальные вложения. 

В связи с этим предполагается разбить проводи-
мые эксперименты на два этапа: предварительный 
и основной. 

Предварительный этап будет включать в себя 
выявление образцов шума присущих используе-
мому оборудованию (принтеру и сканеру) и прове-
дение программных (цифровых) экспериментов, в 
которых реальная печать заменена на виртуаль-
ную. Проведение экспериментов виртуально поз-
волит легко автоматизировать процесс, произве-
сти множество экспериментов и подобрать опти-
мальные настройки используемых алгоритмов. 

На основном этапе будут проводиться реальные 
эксперименты. Вначале необходимо будет под-
твердить предварительные результаты путем про-
ведения выборочной печати сертификатов из мно-
жества предварительных экспериментов. После 
чего будет проводиться накопление статистиче-
ских данных о работе предложенного метода в ре-
альных условиях.

 

БЛАГОДАРНОСТИ 
Авторы благодарят Букшина Ивана Дмитриевича за помощь при проведении расчетов и построении гра-
фиков. 

Список используемых источников  
1. Cox I.J., Miller M.L., Bloom J.A. Digital Watermarking. Elsevier, 2002. 542 p. DOI:10.1016/B978-1-55860-714-9.X5000-7 
2. Tkachenko I. Generation and analysis of graphical codes using textured patterns for printed document authentication. 

D.Sc Thesis. Montpellier: Université de Montpellier, 2015. 
3. Ван дер Варден Б.Л. Математическая статистика. Пер. с нем. М.: Издательство иностранной литературы, 1960. 

435 с. 
4. Финк Л.М. Теория передачи дискретных сообщений. М.: Советское радио, 1970. 
5. Ho A.T.S., Shu F. A print-and-scan resilient digital watermark for card authentication // Proceedings of the Fourth Inter-

national Conference on Information, Communications and Signal Processing and The Fourth Pacific Rim Conference on Multi-
media (Singapore, 15‒18 December 2003). Vol. 2. IEEE, 2003. PP. 1149‒1152. DOI:10.1109/ICICS.2003.1292640 

6. Коржик В.И., Флаксман Д.А. Система цифровых водяных знаков с возможностью их извлечения из бумажных 
копий цифровых документов // Труды учебных заведений связи. 2019. Т. 5. № 3. С. 75‒85. DOI:10.31854/1813-324X-
2019-5-3-75 

*   *   * 

Elaboration of Digital Watermarking Method  
for a Protection of Cloning Attack  

on Paper Certificates 
 

V. Korzhik1 , V. Starostin1, D. Flaksman2  
 
1The Bonch-Bruevich Saint-Petersburg State University of Telecommunications,  
St. Petersburg, 193232, Russian Federation 

2Research and Production Enterprise “Novye Tekhnologii Telekommunikatsii”, Ltd, 
St. Petersburg, 195256, Russian Federation 
 

Article info 
DOI:10.31854/1813-324X-2021-7-2-79-84 
Received 6th March 2021 
Accepted 29th April 2021 

https://orcid.org/0000-0002-8347-6527
https://orcid.org/0000-0002-0326-4592


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 2 
 

 84                                              tuzs.sut.ru 
 

For citation: Korzhik V., Starostin V., Flaksman D. Elaboration of Digital Watermarking Method for a Protection of 
Cloning Attack on Paper Certificates. Proc. of Telecom. Universities. 2021;7(2):79‒84. (in Russ.) DOI:10.31854/ 
1813-324X-2021-7-2-79-84 
 
Abstract: Paper (or plastic) certificates are considered as a means against different forgery of product quality and 
brand falsification. It is commonly to use barcodes or data matrices to solve this problem. However such approach 
does not work usually against such sophisticated attacks as cloning of certificate copies. In the current paper we 
propose to use a digital watermarking and estimation of inner noises of scanners and printers in order to detect 
cloning attack effectively. Algorithm of cloning attack detecting is presented. The probabilities of attack missing and 
false alarm are proved. 
 
Keywords: certificate of product, cloning attack, digital watermarking, the probabilities of attack missing and false 
alarm. 
 
ACKNOWLEDGMENT 
The authors are grateful to Ivan Dmitrievich Bukshin for help with calculations and graphing. 

References 
1. Cox I.J., Miller M.L., Bloom J.A. Digital Watermarking. Elsevier; 2002. 542 p. DOI:10.1016/B978-1-55860-714-9.X5000-7 
2. Tkachenko I. Generation and analysis of graphical codes using textured patterns for printed document authentication.  

D.Sc Thesis. Montpellier: Université de Montpellier; 2015. 
3. Van der Waerden B.L. Math Statistics. Translated from German. Moscow: Inostrannaia literatura Publ.; 1960. 435 p.  

(in Russ.) 
4. Fink L.M. Theory of Discrete Signal Transmission. Moscow: Sovetskoe radio Publ.; 1970. (in Russ.) 
5. Ho A.T.S., Shu F. A print-and-scan resilient digital watermark for card authentication. Proceedings of the Fourth Interna-

tional Conference on Information, Communications and Signal Processing and The Fourth Pacific Rim Conference on Multimedia, 
15‒18 December 2003, Singapore. IEEE; 2003. vol.2. p.1149‒1152. DOI:10.1109/ICICS.2003.1292640 

6. Korzhik V., Flaksman D. Digital Watermark System with an Ability of its Extraction from Hard Copies of Data. Proc. of 
Telecom. Universities. 2019;5(3):75‒85. (in Russ.) DOI:10.31854/1813-324X-2019-5-3-75-85 

 
 
 
 
 
 
 
 
 

Сведения об авторах: 

КОРЖИК 
Валерий Иванович 

доктор технических наук, профессор, профессор кафедры защищенных си-
стем связи Санкт-Петербургского государственного университета теле-
коммуникаций им. проф. М. А. Бонч-Бруевича, val-korzhik@yandex.ru 

 https://orcid.org/0000-0002-8347-6527 
  

СТАРОСТИН 
Владимир Сергеевич 

кандидат физико-математических наук, доцент кафедры высшей матема-
тики Санкт-Петербургского государственного университета телекомму-
никаций им. проф. М. А. Бонч-Бруевича, star_vs_47@mail.ru  

  

ФЛАКСМАН  
Дмитрий Алексеевич 

программист ООО «Научно-производственное предприятие Новые Техно-
логии Телекоммуникаций», flxdima4951@gmail.com  

 https://orcid.org/0000-0002-0326-4592 
 
 

 

mailto:val-korzhik@yandex.ru
mailto:star_vs_47@mail.ru
mailto:flxdima4951@gmail.com
https://orcid.org/0000-0002-8347-6527
https://orcid.org/0000-0002-0326-4592


Proc. of Telecom. Universities                                                         2021. Vol. 7. Iss. 2 

 

 85                                              tuzs.sut.ru 

 

УДК654.1                                                                                                                   DOI:10.31854/1813-324X-2021-7-2-85-93 
 

Схема цифровой подписи со скрытой группой, 
обладающей двухмерной цикличностью 

 
Д.Н. Молдовян1 , Р.Ш. Фахрутдинов1, А.Ю. Мирин1, А.А. Костина1 

 
1Санкт-Петербургский Федеральный исследовательский центр Российской академии наук, 
Санкт-Петербург, 199178, Российская Федерация 

*Адрес для переписки: fahr@cobra.ru 

 
Информация о статье 
Поступила в редакцию 29.04.2021 
Принята к публикации 23.05.2021 

 
Ссылка для цитирования: Молдовян Д.Н., Фахрутдинов Р.Ш., Мирин А.Ю., Костина А.А. Схема цифровой 
подписи со скрытой группой, обладающей двухмерной цикличностью // Труды учебных заведений связи. 
2021. Т. 7. № 2. С. 85‒93. DOI:10.31854/1813-324X-2021-7-2-85-93 
 
Аннотация: Предложен способ построения схем цифровой подписи, основанных на скрытой задаче дис-
кретного логарифмирования, удовлетворяющих общему критерию постквантовой стойкости, который 
обеспечивает сравнительно малые размеры открытого ключа и подписи. На основе способа разработана 
практичная схема цифровой подписи, в которой операция экспоненцирования в скрытой группе с двухмер-
ной цикличностью является базовым криптографическим примитивом. Алгебраический носитель крипто-
схемы представляет собой четырехмерную конечную некоммутативную алгебру с ассоциативной опера-
цией умножения. Благодаря заданию алгебры по прореженной таблице умножения базисных векторов, 
обеспечивается повышение производительности процедур генерации и проверки подлинности подписи. От-
крытым ключом является тройка четырехмерных векторов, вычисляемых как образы элементов скры-
той группы, отображаемые с помощью маскирующих операций двух типов: 1) взаимно коммутативных с 
операцией экспоненциирования и 2) не обладающих этим свойством. 
 
Ключевые слова: защита информации, компьютерная безопасность, криптография, цифровая подпись, 
постквантовая криптосхема, задача дискретного логарифмирования, конечная ассоциативная алгебра, 
некоммутативная алгебра, скрытая группа. 
 
Введение 

Одной из актуальных текущих проблем теорети-
ческой и практической криптографии является 
разработка двухключевых алгоритмов и протоко-
лов [1, 2], стойких к атакам с использованием кван-
товых компьютеров. Криптосхемы такого типа 
называются постквантовыми. Всемирный конкурc 
на разработку постквантовых схем цифровой под-
писи и открытого согласования ключа, объявлен-
ный Национальным институтом стандартов и тех-
нологий США (НИСТ), ориентирован на получение 
к 2024 г. черновых версий постквантовых крипто-
графических стандартов. Однако общим минусом 
предложенных кандидатов на постквантовые 
схемы электронной подписи является их недоста-
точная практичность, в частности большие раз-
меры открытого ключа и подписи. 

Сравнительно новым и многообещающим под-
ходом к разработке практичных постквантовых 
схем цифровой подписи является использование 
скрытой задачи дискретного логарифмирования 
(СЗДЛ), задаваемой в конечных некоммутативных 

ассоциативных алгебрах (КНАА), в качестве базо-
вого примитива [3‒6]. Обоснование использования 
СЗДЛ, как постквантового криптографического 
примитива, объясняется тем, что задание по от-
крытым параметрам криптосхемы периодической 
функции с периодом, зависящим от значения дис-
кретного логарифма, приводит к тому, что эта 
функция принимает значения из многочисленных 
различных циклических групп, содержащихся в 
КНАА. Благодаря этому обстоятельству обеспечи-
вается стойкость к квантовым атакам (атаки с ис-
пользованием квантового компьютера), использу-
ющим известные полиномиальные по времени 
квантовые алгоритмы нахождения длины перио-
дов периодических функций, значения которых ле-
жат в одной явно заданной конечной циклической 
группе [7‒9]. 

В первых постквантовых схемах цифровой под-
писи [4, 5], базирующихся на СЗДЛ и допускающих 
задание периодических функций, включающих пе-
риод, зависящий от значения дискретного лога-
рифма в скрытой группе, использован следующий 
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критерий построения: вычислительно невыпол-
нимо построение периодической функции на основе 
открытых параметров схемы цифровой подписи, 
содержащих период с длиной, зависящей от значе-
ния дискретного логарифма, и с достаточно высо-
кой вероятностью, принимающих значения в неко-
торой фиксированной циклической группе. 

В расширенной постановке вопроса обеспечения 
достаточно высокой стойкости к квантовым ата-
кам (постквантовой стойкости) [10] следует учесть 
потенциальную возможность разработки новых 
квантовых алгоритмов нахождения длины пери-
ода периодических функций, принимающих значе-
ния в различных коммутативных группах, содержа-
щихся в фиксированной КНАА, используемой в ка-
честве алгебраического носителя схемы цифровой 
подписи. В работе [10] предложен общий критерий 
постквантовой стойкости схем цифровой подписи, 
базирующихся на СЗДЛ: по открытым парамет-
рам схемы цифровой подписи вычислительно невы-
полнима задача построения периодической функ-
ции, содержащей период, зависящий от значения ло-
гарифма в скрытой циклической группе. 

При выполнении общего критерия посткванто-
вой стойкости, разрабатываемая схема цифровой 
подписи будет защищенной от атак, использующих 
как известные, так и новые квантовые алгоритмы 
нахождения длины периода периодических функ-
ций. В работе [10] предложен механизм реализации 
общего критерия, включающий использование 
коммутативной группы, обладающей двухмерной 
цикличностью (частный тип групп с двумя порож-
дающими элементами, характеризующийся тем, 
что порождающие элементы имеют одинаковый 
порядок, см., например, [11]) в качестве скрытой 
группы. 

 
Постановка задачи 

Известные схемы цифровой подписи [10, 12], 
удовлетворяющие общему критерию посткванто-
вой стойкости, построены с удвоением открытого 
ключа и удвоением проверочного уравнения, а 
также использованием вектора, в качестве допол-
нительного элемента подписи. Это приводит к 
удвоению размера открытого ключа и увеличению 
длины подписи в 3 раза при одновременном сниже-
нии производительности криптосхемы по сравне-
нию со схемами цифровой подписи, основанными 
на первом критерии. 

В настоящей статье предлагается способ реали-
зации схем цифровой подписи, удовлетворяющих 
общему критерию постквантовой стойкости и сво-
бодных от недостатков их аналогов, предложенных 
ранее в работах [10, 12]. 

 
 
 
 

Используемый алгебраический носитель 

В качестве алгебраического носителя алгорит-
мов цифровой подписи, основанных на скрытой за-
даче дискретного логарифмирования, обычно при-
меняются КНАА четной размерности m  4, в кото-
рых содержится достаточно большое число различ-
ных подмножеств элементов, представляющих со-
бой конечные коммутативные группы. Конечные 
алгебры задаются путем определения в конечном 
векторном пространстве с операциями сложения 
векторов и скалярного умножения дополнитель-
ной операции векторного умножения, обладающей 
свойствами дистрибутивности слева и справа отно-
сительно операции сложения. Пусть некоторое 
m-мерное векторное пространство задано над про-
стым конечным полем GF(p), и имеется некоторый 
его базис в виде набора векторов e1, …, ei, …, em. Не-
который вектор A можно записывать в виде: 

1) упорядоченного множества его координат 
ai  GF(p): A = (a0, a1, …, am  1); 

2) суммы 𝑨 = ∑ 𝑎𝑖𝑒𝑖 ,
𝑚−1
𝑖=0  где aiei  компоненты 

вектора A.  

Операция умножения вектора 𝑨 = ∑ 𝑎𝑖𝒆𝑖
𝑚−1
𝑖=0  на 

вектор 𝑩 = ∑ 𝑏𝑗𝑒𝑗
𝑚−1
𝑗=0  определяется по следующей 

формуле, в которой всевозможные произведения 
вида 𝒆𝑖 ∙ 𝒆𝑗  заменяются по некоторому правилу на 

однокомпонентные векторы: 

𝑨 ∙ 𝑩 = ∑ ∑ 𝑎𝑖𝑏𝑗(𝒆𝑖 ∙ 𝒆𝑗)

𝑚−1

𝑗=0

,

𝑚−1

𝑖=0

 (1) 

Указанное правило удобно представить в виде 
таблицы умножения базисных векторов (ТУБВ), 
предполагая, что вместо каждого из произведений 
𝑒𝑖 ∙ 𝑒𝑗  подставляется на некоторый вектор ek, ука-

занный в ячейке на пересечение i-й строки и j-го 
столбца. Если  = 1, то в ячейках ТУБВ указывается 
базисный вектор ek. Если  ≠ 1, то значение  назы-
вается структурным коэффициентом.  

Для задания КНАА разрабатывается ТУБВ, кото-
рая определяет операцию векторного умножения, 
обладающую свойствами некоммутативности и ас-
социативности. При реализации последнего свой-
ства для произвольной тройки векторов A, B и C вы-
полняется следующее равенство: 

(𝑨 ∙ 𝑩) ∙ 𝑪 = 𝑨 ∙ (𝑩 ∙ 𝑪). (2) 

С учетом формул (1) и (2) легко показать, что 
ТУБВ, которая задает выполнимость равенства для 
всевозможных троек базисных векторов, опреде-
ляет ассоциативное векторное умножение: 

(𝒆𝒊 ∙ 𝒆𝒋) ∙ 𝒆𝒌 = 𝒆𝒊 ∙ (𝒆𝒋 ∙ 𝒆𝒌). 

С целью повышения производительности алго-
ритмов генерации и проверки подлинности цифро-
вой подписи представляет интерес использование 
четырехмерных КНАА, в которых операция умно-
жения задана по прореженным ТУБВ, т. е. по ТУБВ, 
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в ячейках которых присутствует структурный ко-
эффициент  = 0.  

Таблица 1 дает пример прореженной ТУБВ и ис-
пользуется для задания алгебраического носителя 
в разрабатываемой схеме цифровой подписи, осно-
ванной на скрытой задаче дискретного логарифми-
рования и удовлетворяющей общему критерию 
постквантовой стойкости.  

В случае, если равенство 𝑨 ∙ 𝑩 = 𝑩 ∙ 𝑨  выполня-
ется для произвольной пары векторов A и B, опера-
ция умножения и задаваемая алгебра называются 
коммутативными, в противном случае – некомму-
тативными. В последнем случае имеем КНАА. 

ТАБЛИЦА 1. Прореженная ТУБВ, задающая четырехмерную 
КНАА с глобальной единицей (1, 1, 0, 0), где   0;   0 [12] 

TABLE 1. A Sparse Basis Vector Multiplication Table that Defines  
a Four-Dimensional Non-Commutative Associative Algebra with 

Global Unit (1, 1, 0, 0), where  0;   0 [12] 

∙ e0 e1 e2 e3 

e0 e0 0 0 e3 

e1 0 e1 e2 0 

e2 e2 0 0 e1 

e3 0 e3 e0 0 

 
Конечные группы с многомерной  
цикличностью 

Конечной группой с -мерной цикличностью 
называется коммутативная группа с  порождаю-
щими элементами, имеющими одинаковый поря-
док [11, 13]. В работах [11, 13] приведены примеры 
групп с -мерной цикличностью (  2) и обсужда-
ется их применение для построения схем цифровой 
подписи. Рассмотрим, например, двухмерную ко-
нечную ассоциативную алгебру с операцией умно-
жения, заданной по таблице 2. Ее мультипликатив-
ная группа имеет строение, зависящее от структур-
ного коэффициента . Если  является квадратич-
ным невычетом в GF(p), то указанная группа явля-
ется циклической и имеет порядок  = p2  1 [13]. 
Если  является квадратичным вычетом в GF(p), то 
она является группой с двухмерной цикличностью 
и имеет порядок  = (p  1)2 [13]. 

ТАБЛИЦА 2. Задание двухмерной ассоциативной алгебры 
над полем GF(p) (  0) 

TABLE 2. Setting Two-Dimensional Associative Algebra Over Field 
GF(p) (  0) 

∙ e0 e1 

:e0 e0 :e1 

:e1 :e1 e0 

В настоящей работе разрабатывается схема циф-
ровой подписи, основанная на СЗДЛ и использую-
щая коммутативную группу с двухмерной циклич-
ностью в качестве скрытой группы. Важным мо-

ментом является задание скрытой группы, содер-
жащей элементы достаточно большого простого 
порядка. Это может быть реализовано при выборе 
характеристики p поля GF(p), равной простому 
числу вида p = 2q + 1, где q – 256-битное простое 
число. При таком выборе и значении , являю-
щимся квадратичным вычетом, мультипликатив-
ная группа двухмерной алгебры, заданной по таб-
лице 2, имеет двухмерное циклическое строение и 
содержит подгруппу <G,Q> порядка q2, генерируе-
мую некоторым базисом <G, Q>, где каждый из 
двухмерных векторов G и Q имеет порядок, равный 
простому числу q. Легко установить, что группа 
<G,Q> включает единичный вектор (1, 0) и q2  1 
различных векторов, имеющих одно и тоже значе-
ние порядка, равное простому числу q. Группа <G,Q> 
включает q + 1 циклических подгрупп порядка q. 
Любой фиксированный вектор, отличный от (1, 0), 
содержится в единственной циклической под-
группе. 

 
Свойства алгебраического носителя 

В работе [14] показано, что двухсторонней гло-
бальной единицей четырехмерной КНАА, заданной 
по таблице 1, является вектор E = (1, 1, 0, 0), а 
порядок мультипликативной группы этой алгебры 
равен значению: 

Ω = 𝑝(𝑝 − 1)(𝑝2 − 1). (3) 

При этом для произвольного заданного вектора 
𝑸 = (𝑞0, 𝑞1, 𝑞2, 𝑞3) доказаны следующие положения: 

1) условие обратимости вектора Q выражается 
формулой 𝑞0𝑞1 ≠ 𝑞2𝑞3 [14]; 

2) условие необратимости вектора Q выражается 
формулой 𝑞0𝑞1 = 𝑞2𝑞3 [14]; 

3) множество всех векторов, перестановочных  
с Q, описывается следующей формулой [14]: 

𝑿 = (𝑥0, 𝑥1, 𝑥2, 𝑥3) = 

(4) 
= (𝑑,

μ𝑞2𝑑 + (λ𝑞1 − μ𝑞0)ℎ

λ𝑞2
, ℎ,

𝑞3
𝑞2
ℎ), 

где d, h = 0,1, …, p  1.  

Множество (4) включает p2 различных векторов, 
в том числе вектор Q, нулевой элемент (0,0,0,0) и 
единицу E.  

Утверждение 1  [14]. Любые два элемента V и 
W, входящие в множество (4), являются взаимно 
перестановочными, т. е. имеет место равенство 
𝑾 ∙ 𝑽 = 𝑽 ∙ 𝑾. 

Утверждение 2  [15]. Подмножество обрати-
мых векторов, входящих в множество (4) образуют 
мультипликативную коммутативную группу с еди-
ницей E.  

Утверждение 3  [15]. Координаты ненулевых 
необратимых векторов, содержащихся в множестве 
(4) удовлетворяют следующему равенству:  
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ℎ = (
λ𝑞1 − μ𝑞0
2λ𝑞3

± √
(λ𝑞1 − μ𝑞0)

2

4λ2𝑞3
2 +

μ𝑞2
λ𝑞3

)𝑑. (5) 

Используя равенство (5), можно подсчитать 
число необратимых и обратимых векторов, содер-
жащихся в множестве (4).  

Рассмотрим следующие два случая. 

Случа й 1. Вектор Q является обратимым эле-
ментом. Если координаты Q таковы, что подкорен-
ное выражение в (5) является квадратичным невы-
четом в поле GF(p), то все ненулевые векторы, вхо-
дящие в (4), являются обратимыми. Легко заме-
тить, что в этом случае операции умножения и сло-
жения векторов являются замкнутыми в (4) и удо-
влетворяют свойствам операций конечного поля 
характеристики p, т. е. множество векторов (4)  
образует поле GF(p2), мультипликативная группа 
которого является циклической и имеет порядок 
p2  1. Для построения схемы цифровой подписи 
важным является существование обратимых век-
торов, порядок которых равен p2  1 и произволь-
ному заданному делителю p2  1.  

Если подкоренное выражение в (5) является 
квадратичным вычетом в поле GF(p), то формула 
(4) для каждого из значений d = 0,1, …, p  1 при 
двух различных значениях h, определяемых форму-
лой (5), задает пару ненулевых необратимых век-
торов, т. е. с учетом нулевого вектора в множестве 
(4) имеем 2p  1 необратимых векторов и 
p2  (2p  1) = (p  1)2 обратимых. Значение порядка 
группы обратимых векторов  = (p  1)2 подсказы-
вает, что они образуют конечную группу с двухмер-
ной цикличностью. Пусть  ─ примитивный эле-
мент поля GF(p), тогда вектор-скаляр E входит в 
указанную группу и имеет порядок p  1. Всевоз-
можные степени вектора E генерируют p  1 раз-
личных векторов. Пусть обратимый вектор V 
(например, V = Q), входящий в множество (4) и не-
представимый в виде степени вектора E имеет по-
рядок p  1. Тогда легко показать, что базис <E, V> 
генерирует коммутативную группу <E,V> порядка 
(p  1)2, имеющую двухмерное циклическое строе-
ние. Единицей группы <E,V> является вектор E. Так 
как <E,V> включает только обратимые векторы, 
перестановочные с Q, то <E,V> является группой 
обратимых векторов множества (4). Для построе-
ния предлагаемой схемы цифровой подписи важ-
ным является наличие в используемом алгебраиче-
ском носителе достаточно большого числа комму-
тативных групп с двухмерной цикличностью как 
подмножеств алгебраических элементов. (В общем 
случае различные векторы Q задают различные 
группы с двухмерной цикличностью.) 

Случа й 2. Вектор Q является необратимым 
элементом. Допустим, что координаты вектора Q 

удовлетворяют условию q0q1 = q2q3, т. е. он явля-
ется необратимым. Из условия необратимости  
получаем q2 = q3

1q0q1 и представление формулы 
(5) в следующем виде:  

ℎ = {

𝑞1
𝑞3
𝑑

−
μ𝑞0
λ𝑞3

𝑑
, (6) 

где d = 1, 2, …, p  1. Из (6) следует, что множество 
(4) включает 2(p  1) необратимых векторов, от-
личных от нулевого вектора, и p2  2(p  1)  1 = 
= (p  1)2 обратимых векторов. Множество послед-
них включает все вектор-скаляры iE, где i = 1, 2, …, 
…, p  1, и образует конечную коммутативную 
группу порядка (p  1)2, обладающую двухмерной 
цикличностью.  

Таким образом, группу с двухмерной циклично-
стью (ее базис) можно задать, генерируя необрати-
мый вектор Q и вычисляя по формулам (4) и (6) не-
который вектор X порядка p  1 (для различных 
значений d проверяем значение порядка вектора 
X), т. е. имеем еще один способ задания группы с 
двухмерной цикличностью. В работе [15] доказано, 
что в случае необратимого вектора Q множество (4) 
действительно содержит обратимый вектор, от-
личный от вектор-скаляра и имеющий значение 
порядка p  1.   

 
Способ выполнения критерия постквантовой 
стойкости 

Для построения схемы цифровой подписи, удо-
влетворяющей общему критерию постквантовой 
стойкости, представляет интерес использовать 
идею, предложенную ранее в работе [10] и заклю-
чающуюся в применении маскирующего умноже-
ния элементов скрытой циклической группы про-
стого порядка q на перестановочные с ними эле-
менты из другой циклической группы, также име-
ющей порядок q. В принципе данная идея может 
быть реализована при задании скрытой группы, 
имеющей двухмерное или многомерное цикличе-
ское строение. При этом могут быть применены 
различные способы формирования открытых пара-
метров схемы цифровой подписи с использованием 
указанного маскирующего умножения. Однако 
практический интерес представляют способы, ко-
торые обеспечивают существенное уменьшение 
размера подписи по сравнению со схемой цифро-
вой подписи [10]. С этой целью предлагается следу-
ющий способ формирования открытого ключа при 
использовании КНАА, заданной по таблице 1, в ка-
честве алгебраического носителя: 

1) сформировать базис <G, Q> коммутативной 
группы <G,Q>, включающий векторы порядка q; об-
ратимые векторы G и Q являются секретными и за-
дают скрытую группу <G,Q>, обладающую двухмер-
ной цикличностью;  



Proc. of Telecom. Universities                                                         2021. Vol. 7. Iss. 2 

 

 89                                              tuzs.sut.ru 

 

2) сгенерировать случайные обратимые четы-
рехмерные векторы A и B порядка p2  1;  

3) сгенерировать случайное натуральное число 
x < q и вычислить вектор 𝑼 = 𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1  (умноже-

ние слева на A и умножение справа на B1 маски-
руют группу <G,Q>, в которой выполняется опера-
ция экспоненцирования в степень x; при этом отоб-
ражение вектора Gx в вектор U не является комму-
тативным с операцией экспоненцирования); 

4) вычислить вектор 𝒀 = 𝑩 ∙ 𝑮 ∙ 𝑸 ∙ 𝑩−1 (эта фор-
мула задает автоморфное отображение вектора 
𝑮 ∙ 𝑸, которое является взаимно коммутативным с 
операцией экспоненцирования); 

5) сгенерировать случайное натуральное число 
u < q (u ≠ x) и вычислить вектор 𝒁 = 𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1. 

Левое умножение на B и правое на A1 задает мас-
кирующее отображение вектора Qu, которое не яв-
ляется коммутативным с операцией экспоненциро-
вания. Однако это отображение и отображение, ис-
пользуемое в ходе применения указанного выше 
способа формирования открытого ключа, позво-
ляют построить композиционные отображения, 
обладающие свойством взаимной коммутативно-
сти с операцией экспоненцирования. Последнее ис-
пользуется в процедуре проверки подлинности 
цифровой подписи и для обеспечения корректно-
сти разработанной схемы цифровой подписи. От-
крытым ключом является тройка векторов U, Y и G. 
Размер открытого ключа (U, Y, Z) равен 768 байт. 

Первый этап формирования открытого ключа 
состоит в генерация базиса <G, Q> скрытой комму-
тативной группы с двухмерной цикличностью. Для 
задания группы <G,Q> предлагается следующий ал-
горитм генерации двух независимых порождаю-
щих векторов G и Q. 

Шаг 1.1. Сгенерировать случайный необратимый 
вектор R. 

Шаг 1.2. Выбирая случайное значение d 
(1 < d < p  1) и используя формулы (4) и (6), вычис-
лить обратимый вектор X. 

Шаг 1.3. Проверить, является ли число q поряд-
ком вектора X. Если порядок вектора X не равен q 
или X является вектор-скаляром, то перейти к шагу 
1.2. (с учетом того, что p = 2q + 1, легко показать, 
что в среднем потребуется выполнить 4 раза шаги 
1.2 и 1.3 для перехода к шагу 1.4). 

Шаг 1.4. Взять в качестве первого элемента ба-
зиса скрытой группы вектор G = X. 

Шаг 1.5. Сгенерировать натуральное число , где 
(1 <  < p  1), и порядок которого по модулю p ра-
вен значению q; затем вычислить второй элемент 
Q базиса скрытой группы: 𝑸 = β𝑬 ∙ 𝑿. 

Второй этап формирования открытого ключа со-
стоит в генерации случайных обратимых векторов 
A и B порядка p2  1 и выполняется следующим об-
разом. 

Шаг 2.1. Сгенерировать случайный обратимый 
вектор R = (r0, r1, r2, r3) с координатами r2 ≠ 0 и 
r3 ≠ 0. 

2.2. Вычислить значения (см. формулу (5)): 

δ = (
(λ𝑟1 − μ𝑟0)

2

4λ2𝑟3
2 +

μ𝑟2
λ𝑟3

)mod𝑝, 

ε = δ𝑞mod𝑝. 

Шаг 2.3. Если  = p  1, то значение подкоренного 
выражения формулы (5), записанной для вектора 
R, является квадратичным невычетом (в соответ-
ствии с критерием Эйлера) и множество векторов, 
перестановочных с R, содержат векторы порядка 
p2  1.  

Шаг 2.4. Если  = 1, то перейти к шагу 2.1. 

Шаг 2.5. Сгенерировать пару случайных значе-
ний d (1 < d < p  1) и h (1 < h < p  1).  

Шаг 2.6. В соответствии с формулой (3) вычис-
лить вектор:  

𝑿 = (𝑑,
μ𝑟2𝑑 + (λ𝑟1 − μ𝑟0)ℎ

λ𝑟2
, ℎ,

𝑟3
𝑟2
ℎ). 

Шаг 2.7.  Если одновременно выполняются нера-
венства X2 ≠ E и Xq ≠ E, то в качестве вектора по-
рядка p2  1 взять вектор V = X. 

Все случайно генерируемые векторы и числа, ис-
пользованные в ходе процесса вычисления откры-
того ключа, относятся к секретным параметрам. 
Открытыми параметрами схемы цифровой под-
писи являются элементы открытого ключа и пара-
метры задания четырехмерной алгебры, использу-
емой в качестве алгебраического носителя крипто-
схемы. 

Соответствие общему критерию стойкости к 
квантовым атакам и корректность разработанной 
схемы цифровой подписи обеспечивается комби-
нированием согласованных маскирующих опера-
ций двух различных типов: 1) свободных от свой-
ства взаимной коммутативности с операцией экс-
поненцирования и 2) обладающих этим свойством. 
Без знания секретных векторов A, B, G и Q предпо-
ложительно задание периодической функции, в ко-
торой содержатся периоды с длиной, зависящей от 
значений x и u, является вычислительно невыпол-
нимой задачей (нахождение x и u представляет со-
бой задачу дискретного логарифмирования в скры-
той группе). 

Так, рассмотрим периодическую функцию: 

𝐹1(𝑖, 𝑗) = (𝑼 ∙ 𝒀 ∙ 𝒁)𝑖(𝑼 ∙ 𝒁)𝑗 = 

= 𝑨 ∙ 𝑮𝑥𝑖+𝑖+𝑥𝑗 ∙ 𝑸𝑖+𝑢𝑖+𝑢𝑗 ∙ 𝑨−1. 

Пусть длина периода этой функции равна (δi, δj). 
Тогда в силу независимости векторов G и Q при 
условии  = (1 + x)u  (1 + u)x ≠ 0 ( ─ главный де-
терминант следующей системы линейных уравне-
ний с неизвестными δi и δj) имеем: 
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{
𝑥δ𝑖 + δ𝑖 + 𝑥δ𝑗 ≡ 0mod𝑞

δ𝑖 + 𝑢δ𝑖 + 𝑢δ𝑗 ≡ 0mod𝑞
} ⇒ {

δ𝑖 ≡ 0mod𝑞
δ𝑗 ≡ 0mod𝑞

}, 

т. е. функция F1(i, j) содержит только периоды, 
длина которых равны значениям (kq, tq) при цело-
численных значениях k и t (вероятность выполне-
ния условия  = 0 пренебрежимо мала). Легко пока-
зать, что последнее относится и к следующим двум 
периодическим функциям: 

𝐹2(𝑖, 𝑗) = (𝒁 ∙ 𝑼)𝑖𝒀𝑗 = 𝑩 ∙ 𝑸𝑢𝑖+𝑗 ∙ 𝑮𝑥𝑖+𝑗 ∙ 𝑩−1; 

𝐹3(𝑖, 𝑗) = (𝑼 ∙ 𝒁)𝑖 ∙ 𝑼 ∙ 𝒀𝑗 = 𝑨 ∙ 𝑮𝑥𝑖+𝑥+𝑗 ∙ 𝑸𝑢𝑖+𝑗 ∙ 𝑩−1. 

 

Процедуры генерации и проверки подлинности 
цифровой подписи 

Вычисление подписи к электронному документу 
M предлагается выполнять по следующему алго-
ритму (рисунок 1а): 

1) сгенерировать случайные натуральные числа 
k < q и t < q и вычислить вектор V:  

𝑽 = 𝑨 ∙ 𝑮𝑘 ∙ 𝑸𝑡 ∙ 𝑨−1; 

2) вычислить первый элемент подписи в виде 
двоичного числа e = fH(M, V), где fH ‒ некоторая спе-
цифицированная 256-битная хэш-функция, удо-
влетворяющая требованию строгой коллизионной 
стойкости; 

3) вычислить второй s и третий d элементы циф-
ровой подписи как решение следующей системы 
уравнений первой степени:  

{
(𝑥 + 𝑒)𝑠 + 𝑥𝑑 = 𝑘mod𝑞;

(𝑢 + 𝑒)𝑠 + 𝑢𝑑 = 𝑡mod𝑞.
 

 

Начало

         Сгенерировать случайные 

𝑘, 𝑡 ∈ 𝑁: 
𝑘 < 𝑞, 𝑡 < 𝑞 

Вычислить 

                                  и𝑽 = 𝑨𝑮𝑘𝑸𝑡𝑨−1 
𝑒 = 𝑓𝐻(𝑀,𝑽) 

Найти (s, d) 

                                  
{
(𝑥 + 𝑒)𝑠 + 𝑥𝑑 = 𝑘mod 𝑞,

(𝑢 + 𝑒)𝑠 + 𝑢𝑑 = 𝑡mod 𝑞 .
 A

(e, s, d)

 

Нет

Принять 
подпись

A
Вычислить 

                                  𝑽 = (𝑼𝒀𝑒𝒁)𝑠 ∙ (𝑼𝒁)𝑑 

  Вычислить 

                                  
𝑒 = 𝑓𝐻(𝑀,𝑽 ). 

e = e? 

Отвергнуть 
подпись

Да

Конец
 

a) b) 

Рис. 1. Алгоритм вычисления (а) и проверка (b) цифровой подписи 

Fig. 1. Calculation Algorithm (a) and Verification Algorithm (b) of Digital Signature 

 

Подписью является тройка 256-битных чисел 
(e, s, d) и имеет длину 96 байт. Вычислительная 
сложность процедуры вычисления подписи при-
ближенно может быть оценена как две операции 
возведения четырехмерных векторов в 256-бит-
ную степень.  

Проверка подлинности цифровой подписи (ри-
сунок 1b) осуществляется по открытому ключу 
(U, Y, Z), используя следующий алгоритм: 

1) вычислить значение 𝑽 :  

𝑽 = (𝑼 ∙ 𝒀𝑒 ∙ 𝒁)𝑠 ∙ (𝑼 ∙ 𝒁)𝑑; 

2) вычислить значение хэш-функции от доку-
мента с присоединенным к нему вектором 𝑽 : 

𝑒 = 𝑓𝐻(𝑀, 𝑽 ); 

3) при выполнении равенства 𝑒 = 𝑒  подпись 
признается подлинной (в противном случае под-
пись признается ложной). 

Докажем корректность предложенной схемы 
цифровой подписи. Допустим, что подпись (e, s, d) 
была вычислена в соответствии с алгоритмом гене-
рации подписи. Тогда на первом шаге проверочной 
процедуры будет вычислен вектор: 
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𝑽 = (𝑼 ∙ 𝒀𝑒 ∙ 𝒁)𝑠 ∙ (𝑼 ∙ 𝒁)𝑑 = 

= (𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1 ∙ 𝑩 ∙ 𝑮 ∙ 𝑸 ∙ 𝑩−1𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1)𝑠 ∙ 

∙ (𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1 ∙ 𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1)𝑑 = 

= 𝑨 ∙ 𝑮𝑥𝑠 ∙ 𝑮𝑒𝑠 ∙ 𝑸𝑒𝑠 ∙ 𝑸𝑢𝑠 ∙ 𝑮𝑥𝑑 ∙ 𝑸𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮𝑥𝑠+𝑒𝑠+𝑥𝑑 ∙ 𝑸𝑒𝑠+𝑢𝑠+𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮(𝑥+𝑒)𝑠+𝑥𝑑 ∙ 𝑸(𝑒+𝑢)𝑠+𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮𝑘 ∙ 𝑸𝑡 ∙ 𝑨−1 = 𝑽 . 

Поскольку �̃� = 𝑉 , то на втором шаге провероч-
ной процедуры будет вычислено значение 𝑒 , удо-
влетворяющие равенству 𝑒 = 𝑒 , т. е. подпись при-
знается подлинной, что доказывает корректность 
разработанной схемы цифровой подписи. 

 
Сопоставление с известными постквантовыми 
схемами цифровой подписи 

С точки зрения компромисса между производи-
тельностью и размером открытого ключа и под-
писи предпочтительными представляются следую-
щие два кандидата на постквантовый стандарт 
цифровой подписи, которые предложены в ходе 
конкурса НИСТ: Falcon [16] и Dilithium [17]. Сравне-
ние разработанной постквантовой схемы цифро-
вой подписи с указанными кандидатами и схемой 
цифровой подписи из работы [10] представлено в 
таблице 3 (сравнение выполнено для версий для 
версий алгоритмов Falcon и Dilithium, соответству-
ющих уровню 128-битной стойкости). Схемы циф-
ровой подписи, разработанные на основе СЗДЛ, об-
ладают значительно меньшими размерами под-
писи и открытого ключа. При этом предложенная 

схема цифровой подписи является более произво-
дительной. 

ТАБЛИЦА 3. Сравнение разработанной авторами схемы 
цифровой подписи с известными аналогами 

TABLE 3. A Rough Comparison of the Developed by the Authors  
Signature Scheme with Known Analogues 

Схема  
цифровой 
подписи 

Длина, байт Скорость, отн. ед. 

цифровой 
подписи 

открытого 
ключа 

генерации 
цифровой 
подписи 

верифика-
ции  

цифровой 
подписи  

[16] 657 897 5 3 

[17] 2044 1184 2 1 

[10] 192 768 4 3 

Авторская 
схема 

96 384 15 10 

 
Заключение 

Предложен новый способ построения схем циф-
ровой подписи, удовлетворяющих общему крите-
рию постквантовой стойкости, который позволяет 
существенно сократить размер подписи по сравне-
нию со способом, описанным в работе [10]. На ос-
нове способа разработана конкретная посткванто-
вая схема цифровой подписи, которая представля-
ется более практичной по сравнению с известными 
кандидатами на постквантовый стандарт цифро-
вой подписи, предложенными в ходе конкурса 
НИСТ [2] по разработке постквантовых двухключе-
вых криптосхем. 
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Аннотация: В настоящее время внедрено множество методических документов, регламентирующих 
подходы к разработке моделей угроз безопасности информации для информационных систем, обрабаты-
вающих информацию различного характера. Существуют разные методики разработки угроз и построе-
ния модели нарушителя, предлагаемые регуляторами в области информационной безопасности, в зави-
симости от направления их деятельности. Для поддержки принятий решений в процессе моделирования 
угроз разработан банк данных угроз безопасности информации. Однако в существующих подходах имеет-
ся ряд противоречий, при этом методики определения угроз и построения модели нарушителя, в боль-
шинстве случаев, предполагают привлечение экспертов для оценки факторов и условий возникновения 
угроз. В существующих методиках отсутствует взаимосвязь между нарушителем безопасности инфор-
мации, и уязвимостями программного обеспечения в информационных системах, что не позволяет по-
строить адекватную модель угроз без привлечения квалифицированных экспертов. Целью данной рабо-
ты является определение потенциала нарушителя безопасности информации в зависимости от его воз-
можностей и оценка влияния данного потенциала на реализацию уязвимостей программного обеспечения 
в информационных системах. 
 
Ключевые слова: потенциал, нарушитель безопасности информации, возможность, уязвимость, про-
граммное обеспечение, несанкционированный доступ. 

 
Введение 

Основополагающим этапом при проектирова-
нии подсистемы защиты информации является 
разработка модели угроз безопасности информа-
ции, которая должна включать в себя модель 
нарушителя безопасности информации (далее – 
нарушитель). В общем случае, механизм опреде-
ления угроз, представленный в [1‒4], состоит из 
следующих этапов: 

‒ определение и подготовка перечня источни-
ков угроз, включая нарушителей, оценку их воз-
можностей и потенциала; 

‒ подготовка перечня уязвимостей программ-
ного обеспечения информационной системы и ее 
активов для последующего анализа; 

‒ определение способов (сценариев) реализа-
ции угроз; 

‒ оценка последствий от реализации угроз и 

степень влияния выбранных угроз на свойства 
безопасности информации, обрабатываемой в ин-
формационной системе. 

Несмотря на различное количество нарушите-
лей, представленное в методических документах 
регуляторов в области информационной безопас-
ности и защиты информации, их категорирование 
осуществляется с использованием мотивации, це-
лей и типов, зависящих от наличия физического 
доступа внутрь контролируемой зоны, в которой 
размещены информационные системы. При этом, 
перечисленные в [5‒7] нарушители обладают раз-
личными возможностями и потенциалом. 

Наряду с этим, выбор способов (сценариев) реа-
лизации угроз нарушителем необходимо осу-
ществлять с использованием банка угроз безопас-
ности информации, что способствует подготовке 
перечня угроз с использованием типа и потенциа-
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ла нарушителя, а также выбранных экспертным 
путем последствий реализации угрозы. При этом 
один из ключевых этапов процесса определения 
угроз безопасности информации, связанный с под-
готовкой перечня уязвимостей программного 
обеспечения, исключается. Дополнительно, нере-
шенной проблемой является отсутствие парамет-
ра потенциала для нарушителей, представленных 
в [5]. Таким образом, целью исследования являет-
ся разработка способа установления потенциала 
нарушителей на основании их категорирования и 
подготовка алгоритма оценки влияния выбран-
ных нарушителей на уязвимости программного 
обеспечения в информационной системе. 

 
Анализ способов разработки моделей  
нарушителя и его влияния  
на угрозы безопасности информации  

Впервые категорирование нарушителей по ти-
пам и возможностям было приведено в [5], однако 
в рамках предметной области приведенные харак-
теристики нарушителя никак не связаны с про-
цессом определения угроз безопасности информа-
ции. В [6] к возможностям нарушителей была до-
бавлена мотивация (возможные цели), а также 
каждому нарушителю был присвоен потенциал, 
который позволяет для определения перечня 
угроз применять соответствующий банк угроз 
безопасности информации. Основным нововведе-
нием предлагаемого в [6] подхода является смена 
параметра вероятности возникновения угрозы на 
потенциал нарушителя при определении возмож-
ности реализации угрозы. При этом сама оценка 
возможности реализации угрозы представлена в 
виде таблицы с качественными значениями. До-
полнительно, в [6] приводится способ определе-
ния потенциала нарушителя при использовании 
угроз безопасности информации, данные по кото-
рым не приведены в банке угроз безопасности 
информации. Данный способ предполагает экс-
пертную оценку следующих возможностей на эта-
пах идентификации и эксплуатации уязвимостей 
программного обеспечения: затрачиваемое время; 
техническая компетентность; знание проекта и 
возможность доступа к информационной системе; 
оснащенность нарушителя. 

В [7] перечень видов нарушителей с присвоени-
ем потенциала представлен в зависимости от их 
возможностей по реализации угроз. Одной из ха-
рактеристик угрозы является наличие хотя бы 
одного сценария ее реализации нарушителем с 
заданным потенциалом. Сценарий реализации 
угроз определяется, как совокупность тактик и 
техник, которые могут применяться нарушителем. 
Однако взаимосвязь между потенциалом и воз-
можностями нарушителя с представленными в [7] 
тактиками является косвенной и должна быть 
установлена экспертным путем.  

Дополнительно, при проектировании защиты 
информационных систем персональных данных 
(ИСПДн) необходимо руководствоваться методи-
кой [8], которая заключается в дополнении функ-
ционала нарушителя возможностями, направлен-
ными на реализацию угроз, связанных с функцио-
нированием средств криптографической защиты 
информации. 

В каждом из вышеперечисленных документов 
модель нарушителя является абстрактным поня-
тием и может применяться справочно экспертами 
в ходе разработки модели угроз безопасности ин-
формации. 

Наряду с регуляторами процесс построения мо-
дели нарушителя широко обсуждается в научных 
кругах. В 2017 г. С.О. Савченко и Н.В. Капчук в сво-
ей статье [9] изложили подход к построению мо-
дели нарушителя с использованием соотношения 
стратегий защитника, направленных на нейтрали-
зацию стратегий нарушителя, реализующих мно-
жества угроз. В предлагаемом подходе для постро-
ения модели нарушителя и выбора стратегий оп-
понентов необходимо провести анализ рисков, 
ранжирование угроз безопасности информации, 
классифицировать систему и средства защиты; 
при этом механизмы и методы, которыми необхо-
димо для этого руководствоваться, не приведены. 

Ранее, в 2012 г. В.Г. Жуков, М.Н. Жукова и 
А.П. Стефаров в своей статье [10] предложили до-
полнить модели нарушителя уровнями несанкци-
онированного доступа (НСД) к защищаемой ин-
формации в информационной системе. Классифи-
кация уровней была проведена с использованием 
сетевой модели TCP/IP. Однако для определения 
актуальности каждой угрозе и каждому наруши-
телю экспертным путем необходимо присвоить 
уровень НСД.  

В работе [11] Е.А. Максимовой предложено ис-
пользовать пятиуровневую модель доступа нару-
шителя к информации и компонентам объектов 
критической информационной инфраструктуры. 
Основными параметрами нарушителя при этом 
являются: возможность физического доступа; 
возможность логического доступа; компетенция; 
оснащенность; мотивация. При этом возможности 
физического и логического доступа, а также моти-
вацию предложено относить к базовому потенци-
алу, а оснащенность и компетенцию оценить экс-
пертным путем с использованием качественной и 
количественной шкал. 

Рассмотренные методы и подходы к разработке 
модели нарушителя, несмотря на свою значи-
мость, не в полной мере описывают механизм 
оценки возможности использования им уязвимо-
стей программного обеспечения информационной 
системы. В представленных работах и методиках 
отсутствует простой и удобной механизм выбора.  
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Также в них отсутствует определенный пере-
чень нарушителей, а оценка потенциала наруши-
телей представлена крайне субъективно. Рассмот-
рим в этом контексте выбор нарушителей на при-
мере ИСПДн. 

 
Определение потенциала нарушителей  
безопасности информации 

На первом этапе, согласно [5], необходимо при-
своить потенциал нарушителям. Для этого вос-
пользуемся методом анализа иерархий [12] Т. Са-
ати. Оценка влияния критериев матрицы отноше-
ний будет осуществляться экспертным путем с 
использованием шкалы отношений, представлен-
ной в таблице 1. 

ТАБЛИЦА 1. Шкала отношений 

TABLE 1. Relationship Scale 

Степень важности Значимость 

1 Одинаковая  

3 Слабая  

5 Сильная  

7 Очень сильная  

9 Абсолютная  

2, 4, 6, 8 
Промежуточные значения между 
соседними значениями шкалы 

Согласно методологии Т. Саати, необходимо по-
строить иерархические модели для трех катего-
рий нарушителей безопасности информации –  
внешний, внутренний и внутренний со специаль-
ными возможностями. 

Пример иерархической модели для внешнего 
нарушителя представлен на рисунке 1, где: НСД-I – 
НСД через автоматизированные рабочие места в 
сетях общего пользования; НСД-II – НСД с исполь-
зованием специального программного обеспече-
ния и вирусов; НСД-III – НСД через компоненты за 
пределами контролируемой зоны; НСД-IV – НСД 
через смежные информационные системы. 

Присвоение 
потенциала 

нарушителям 

НСД-I НСД-II НСД-III НСД-IV

Высокий
потенциал

Средний 
потенциал

Низкий 
потенциал

 
Рис. 1. Иерархическая модель определения потенциала 

внешнего нарушителя безопасности информации 

Fig. 1. Hierarchical Model for Determining the Potential of an External 
Information Security Intruder 

Частично матрицы отношений возможностей 
нарушителей к потенциалу заполняются эксперт-
ным путем с применением значений из таблицы 1. 
Остальные значения критериев заполняются с 
использованием следующей формулы: 

𝑥𝑛𝑚 =
1

𝑥𝑛𝑚

, (1) 

где xnm – элемент в строке n столбца m. 

Аналогичные матрицы разрабатываются для 
существующих альтернатив. На следующем этапе 
осуществляется нормирование составленных мат-
риц по формуле: 

𝑋𝑖𝑗 =
𝑥𝑛𝑗

𝑆𝑗

, (2) 

где 𝑋𝑖𝑗  – элемент i-й строки j-го столбца нормиро-

ванной матрицы отношений; 𝑥𝑛𝑗  ‒ элемент n-й 

строки j-го столбца матрицы отношений; 𝑆𝑗  – сум-

ма элементов х в j-м столбце. 

Для каждой нормированной матрицы рассчи-
тывается вес в долях по формуле: 

𝐷 =   
∑ 𝑥𝑖

1
𝑗

𝑗
, (3) 

где xi – элемент j-го столбца.  

Примеры нормированных матриц для критери-
ев и альтернатив потенциала нарушителей без-
опасности информации представлены в таблицах 
2 и 3. 

ТАБЛИЦА 2. Попарное сравнение критериев возможностей 
нарушителей 

TABLE 2. Pairwise Comparison of Intruder’s Capability Criteria 

 
НСД-I НСД-II НСД-III НСД-IV 

Вес 
в долях 

НСД-I 1 0,2 3 4 0,30 

НСД-II 5 1 7 0,33 0,49 

НСД-III 0,33 0,14 1 0,2 0,06 

НСД-IV 0,25 0,25 2 1 0,13 

ТАБЛИЦА 3. Попарное сравнение альтернатив по критерию 

TABLE 3. Pairwise Comparison of Alternatives by Criterion 

НСД-I Низкий Средний Высокий 
Вес  

в долях 

Низкий 0,13 0,14 0,10 0,12 

Средний 0,50 0,57 0,60 0,56 

Высокий 0,38 0,29 0,30 0,32 

Аналогичные таблицы строятся для каждого 
оставшегося критерия (возможности нарушите-
ля). 
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Потенциал нарушителя предлагается присваи-
вать в зависимости от полученного результата 
при вычислении весов альтернатив по формуле: 

𝐴 =  (𝑧𝑖𝑗) ∗  (𝑦𝑗), (4) 

где zij – вес в долях альтернатив для каждого кри-
терия (на примере таблицы 3); yi – вес в долях для 
критериев. 

Рассчитаем потенциал нарушителя на примере 
данных таблицы 2: 

𝐴 = (
0,12 0,1 0,1 0,1
0,56 0,57 0,57 0,57
0,32 0,33 0,33 0,33

) ∗ (

0,31
0,49
0,06
0,13

) =

=  (
0,11
0,56
0,33

). 

(5) 

Видно, что перечисленным в [5] внешним 
нарушителям с весовой долей 0,56, вычисленной 
по формуле (5), может быть присвоен средний по-
тенциал (см. таблицу 3). 

По результатам использования метода при ми-
нимальном участии эксперта потенциал может 
быть присвоен любому нарушителю в зависимо-
сти от его возможностей. 

Однако потенциала нарушителя недостаточно 
для определения перечня угроз безопасности ин-
формации, т. к. другим не менее значимым факто-
ром угрозы НСД является наличие уязвимости 
программного обеспечения. При использовании 
возможностей или потенциала нарушителей для 
подготовки перечня таких уязвимостей, которые 
позволят реализовать угрозы НСД в рассматрива-
емой ИСПДн, возникает необходимость привлече-
ния экспертов. Сам процесс выбора и сопоставле-
ния уязвимостей и нарушителей в информацион-
ных системах не регламентирован. 

Для организации взаимосвязи уязвимостей 
программного обеспечения и потенциала наруши-
теля информационной безопасности рекоменду-
ется спроецировать базовые метрики вектора уяз-
вимости программного обеспечения на возможно-
сти потенциала нарушителя. При этом для описа-
ния потенциала нарушителя предлагается исполь-
зовать унифицированные возможности, анало-
гично приведенным в [11], которые могут быть 
спроецированы на метрики уязвимостей с исполь-
зованием метода из [12]: 

‒ техническая компетентность; 
‒ знание проекта и информационной системы; 
‒ возможность доступа к информационной си-

стеме; 
‒ оснащенность нарушителя. 

Иерархическая модель проецирования метрик 
вектора уязвимости программного обеспечения на 
возможности нарушителя представлена на рисун-
ке 2.  

Выбор метрик для 
проецирования

Attack 
Vector 

User 
Interaction

Report 
Confidence 

Attack 
Complexity 

Возможность 
доступа к ИСПДн

Знание проекта  
информационной 

системы

Техническая 
компетентность 

нарушителя

Оснащенность 
нарушителя

 
Рис. 2. Иерархическая модель проецирования метрики 

 вектора уязвимости программного обеспечения  
на возможности потенциала нарушителя 

Fig. 2. Hierarchical Model of Projection of the Vulnerability Metric  
of the Security Potential of the Attacker 

Количественные значения параметрам данных 
метрик присваиваются с применением градации 
[13] и далее могут выступать, как условие воз-
можности использования существующего в ин-
формационной системе уязвимости программного 
обеспечения выбранным ранее нарушителем с 
установленным потенциалом (таблица 4). 

ТАБЛИЦА 4. Проецирование параметров вектора  
уязвимостей на возможности потенциала нарушителя 

TABLE 4. Projecting the Parameters of the Vulnerability Vector onto 
the Capabilities of the Intruder's Potential 

Метрика  
уязвимости  

программного 
обеспечения 

Возможности  
нарушителя  

Наибольший  
весовой  

коэффициент 

Attack Vector  
(AV) 

Возможность доступа 
к ИСПДн 

0,52 

User Interaction 
(UI) 

Знание проекта  
информационной системы 

0,41 

Report Confidence 
(RC) 

Техническая 
компетентность  

0,32 

Attack Complexity 
(AC) 

Оснащенность  0,53 

Таким образом, спроецированным значениям 
нарушителя экспертным путем могут быть при-
своены количественные значения из верхнего 
диапазона, представленного в [13]. Для оценки 
возможности использования уязвимости про-
граммного обеспечения нарушителями с задан-
ным потенциалам может быть разработана про-
дукционная модель прямого вывода [14], состоя-
щая из следующих правил: 

‒ реализуемая уязвимость: если «AV уязвимости 
актива» <= «AV нарушителя» и «UI уязвимости ак-
тива» <= «UI нарушителя» и «RC уязвимости акти-
ва» <= «RC нарушителя» и «AC уязвимости актива» 
<= «AC нарушителя», то «Уязвимость №» = «Акту-
альная уязвимость»; 

‒ нереализуемая уязвимость: если «AV уязвимо-
сти актива» > «AV нарушителя» или «UI уязвимо-
сти актива» > «UI нарушителя» или «RC уязвимо-
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сти актива» > «RC нарушителя» или «AC уязвимо-
сти актива» > «AC нарушителя», то «Уязвимость 
№» = «Не Актуальная уязвимость». 

На основании вышеперечисленных правил мо-
жет быть построен алгоритм определения воз-
можности реализации уязвимости программного 
обеспечения нарушителем с заданным потенциа-
лом (рисунок 3). 

 

Начало

AVv <=

AVI

UIv <=
UII

AVv, UIv, RCv, ACv,

AVI, UII, RCI, ACI

RCv <=

RCI

ACv <=

ACI

Актуальная
Не

актуальная

ДаНет

Конец

ДаНет

ДаНет

ДаНет

 

 

Рис. 3. Блок-схема алгоритма 

Fig. 3. Flowchart of the Algorithm  

Работа алгоритма состоит в следующем. На вход, 
с одной стороны, подаются количественные значе-
ния базовых метрик вектора уязвимостей про-
граммного обеспечения, перечень которых подго-
товлен на этапе определения активов информаци-
онной системы. С другой стороны, заранее опреде-
ленные экспертным путем количественные значе-
ния возможностей нарушителя. Далее, по пред-
ставленным выше правилам осуществляется по-
парное сравнение количественных значений базо-
вых метрик вектора уязвимостей программного 
обеспечения информационной системы и возмож-
ностей нарушителя (см. таблицу 4). При положи-
тельном исходе, в результате выполнения всех 
приведенных в алгоритме условий, уязвимость 
программного обеспечения признается возможной 
к использованию выбранным нарушителем (т. е. 
актуальной); при невыполнении хотя бы одного из 
установленных условий – неактуальной. 

 

Заключение 

Предлагаемый способ определения потенциала 
нарушителя и реализуемых им уязвимостей про-
граммного обеспечения может применяться неза-
висимо от вида информационной системы и ин-
формации, обрабатываемой в ней. Основным пре-
имуществом предлагаемого способа является воз-
можность динамического и своевременного вне-
сения изменений в модель угроз безопасности 
информации и переоценке возможностей наруши-
теля, что обеспечивается использованием комби-
нации удачно выбранного классического метода 
экспертной оценки и оригинального авторского 
алгоритма.  

Использование метода анализа иерархий для 
установления потенциала нарушителей, а также 
при проецировании потенциала на параметры 
вектора уязвимости программного обеспечения, 
является простым и понятным инструментом, ко-
торым дополнительно могут руководствоваться 
эксперты при разработке моделей угроз безопас-
ности для информационных систем, обрабатыва-
ющих информацию различного характера. 

Данный метод позволяет исключить сложные 
вычислительные операции и сократить времен-
ные затраты экспертов, при этом позволяет под-
готовить исчерпывающий перечень уязвимостей 
программного обеспечения, которые могут быть 
реализованы выбранными нарушителями с за-
данным потенциалом.  

Использование алгоритма определения воз-
можности реализации уязвимости программного 
обеспечения информационной системы наруши-
телем с заданным потенциалом позволяет органи-
зовать взаимосвязь между его возможностями и 
характеристиками уязвимости. Основное достоин-
ство данного алгоритма заключается в организа-
ции попарного сравнения количественных значе-
ний уязвимостей программного обеспечения, за-
ранее установленных банком угроз безопасности 
информации, и установленных экспертным путем 
количественных значений возможностей наруши-
теля, что упрощает процесс подготовки перечня 
актуальных уязвимостей программного обеспече-
ния в информационной системе. 

Предлагаемый способ может быть дополнен пу-
тем построения взаимосвязи между уязвимостями 
программного обеспечения и угрозами безопасно-
сти информации, представленными в банке угроз 
безопасности информации.  
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Abstract: Currently, many methodological documents have been developed that regulate approaches to the 
development of models of threats to information security. for information systems that process information of a 
different nature. There are different methods of threat development and intruder model building proposed by 
information security regulators, depending on the direction of their activity. To support decision-making in the 
process of threat modeling, a databank of information security threats has been developed. However, there are a 
number of contradictions in existing approaches, while the methods for identifying threats and building a model of 
an intruder, in most cases, involve the involvement of experts to assess the factors and conditions for the emergence 
of threats. In the existing methods, there is no relationship between the violator of information security. and 
software vulnerabilities in information systems, which does not allow building an adequate threat model without 
the involvement of qualified experts. The purpose of this work is to determine the potential of an information 
security violator. depending on its capabilities and assessing the impact of this potential on the implementation of 
software vulnerabilities in information systems. 
 
Keywords: potential, information security intruder, opportunity, vulnerability, software, unauthorized access. 
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Аннотация: Проведен анализ двух криптографических алгоритмов (Пэйе и Бенало) с целью их применения 
для построения систем электронного голосования. Дано описание каждого алгоритма и их гомоморфных 
свойств. Сформулированы требования к системам электронного голосования и приведено их построение 
при использовании этих криптоалгоритмов. Сравнительный анализ систем голосования на основе схем 
Пэйе и Бенало показал, что схема Пэйе является лучшим и более простым методом построения 
безопасных электронных систем голосования, в то время как схема Бенало является более сложной. 
 
Ключевые слова: гомоморфное шифрование, криптосистема Пэйе, криптосистема Бенало, электронная 
система голосования. 
 
Введение 

Под гомоморфным шифрованием понимается 
криптографический примитив, представляющий 
собой функцию шифрования, удовлетворяющую 
дополнительному требованию гомоморфности 
относительно каких-либо алгебраических опера-
ций над открытыми сообщениями [1]. Гомоморф-
ное шифрование используется во многих совре-
менных коммуникационных архитектурах. Они 
наиболее перспективны для построения безопас-
ных систем электронного голосования [2]. Элек-
тронное голосование (ЭГ) ‒ термин, определяю-
щий различные виды голосования, охватывающий 
как электронные средства голосования, так и 
электронные средства подсчета голосов [2]. Тех-
нология электронного голосования позволяет 
ускорить процесс подсчета голосов, а также позво-
ляет голосовать людям с ограниченными возмож-
ностями [3]. Важность применения гомоморфного 
шифрования заключается в том, что оно позволяет 
безопасно передавать, хранить и, главное, обраба-
тывать данные в зашифрованном виде без ущерба 
для конфиденциальности информации. 

Первые гомоморфные системы были предложе-
ны Бенало в 1996 г. [4] и Пэйе в 1999 г. [5]. Эти 
схемы практичны, надежны и безопасны. Эти 
криптосистемы основаны на обычной модульной 

арифметике. В работе [6] представлен обзор гомо-
морфных методов шифрования с учетом времени 
шифрования, памяти и безопасности. Обобщены 
многие типы гомоморфных схем, в том числе Пэйе, 
Бенало и др., по их параметрам и свойствам. Вывод 
этой работы состоит в том, что эти схемы не все-
гда подходят для любого применения и необходи-
мо учитывать их характеристики в каждом кон-
кретном случае. В работе [7] анализируются ча-
стично и полностью гомоморфные криптосисте-
мы: RSA, Пэйе и Эль-Гамаля. Подчеркивается пре-
имущество гомоморфного шифрования, состоящее 
в возможности сохранения конфиденциальности 
при работе с криптограммами, а также отмечаются 
их недостатки: сложность, увеличенные размеры 
криптограмм и то, что некоторые из этих систем 
уязвимы для вредоносных программ. В работе [8] 
cравниваются гомоморфные схемы шифрования, 
основанные на схемах Голдвассера ‒ Микали, Бе-
нало, Наккаша ‒ Штерна, Эль-Гамаля и Пэйе. Срав-
нение проведено по времени генерации ключа, 
времени шифрования, времени дешифрования и 
общему размеру криптограммы. Сравнение осу-
ществлялось на основе шифрования 100 случай-
ных чисел. Результаты показали, что схема Пэйе 
дает наиболее эффективные результаты среди 
всех алгоритмов.  

https://orcid.org/0000-0003-4454-7844


Proc. of Telecom. Universities                                                         2021. Vol. 7. Iss. 2 
 

 103                                              tuzs.sut.ru 
 

Протокол Гелиос (Helios) в [9] предложен для 
построения системы голосования членов студен-
ческого совета и для небольших выборов. Основы-
вается на подходе Бенало к голосованию. Helios ‒ 
это первая доступная реализация системы веб-
голосования с открытым аудитом. В ней использу-
ется неинтерактивное доказательство нулевого 
знания для подтверждения голосования. Helios ‒ 
это веб-приложение, написанное на языке про-
граммирования Python, работающее внутри серве-
ра приложений CherryPy 3.0 с веб-сервером 
Lighttpd. Все данные хранятся в базе данных 
PostgreSQL. Недостатки этого протокола: требует-
ся Firefox 2 (или более поздняя версия), а также 
сложность пользовательского интерфейса.  

В работе [10] была реализована и протестиро-
вана двойная система голосования, основанная на 
традиционном и электронном голосовании, на 
двух выборах в студенческий совет с участием бо-
лее 2000 избирателей и на выборах лидера поли-
тической партии в 2012 г. В этой работе использо-
валась криптосистема Бенало. Эта система удовле-
творяет следующим требованиям безопасности: 
конфиденциальность, целостность, неразличи-
мость, любой избиратель может проверить, что 
его голос был правильно записан и включен в под-
счет, а также любой может проверить, что все за-
писанные голоса правильно подсчитаны. Недо-
статком данной работы является частично ис-
пользуемая бумажная система.  

В работах [11‒15] предложена система элек-
тронного голосования, основанная на гомоморф-
ном шифровании с использованием криптосисте-
мы Пэйе и других методов. Свойство гомоморфно-
го шифрования позволяет добавлять голоса в за-
шифрованном виде. Эта система удовлетворяет 
таким требованиям безопасности, как приемле-
мость, конфиденциальность, уникальность, це-
лостность и точность. 

В данной работе проведен анализ криптосистем 
Бенало и Пэйе, так как они являются наиболее ча-
сто используемыми гомоморфными криптосисте-
мами и имеют высокие гарантии безопасности. Ос-
новным результатом данной работы является ана-
лиз и сравнение двух криптосистем применительно 
к построению системы электронного голосования. 

 
Анализ принципов построения криптосистем 
Бенало и Пэйе 
Криптосистема Бенало 

В 1994 г. Д. Бенало [4], предложил гомоморфную 
схему шифрования, которая является вероятност-
ным асимметричным алгоритмом для криптогра-
фии с открытым ключом.  

Рассмотрим пошагово и поэтапно основные 
преобразования, характеризующие эту криптоси-
стему: генерирование ключей, шифрование, рас-
шифрование. 

Генерирование ключей 
Шаг 1. Выбираются два больших простых числа 

p, q и размер блока сообщения r (r-максимальное 
значение сообщения, представленного в виде чис-
ла). Число r выбирается таким образом, чтобы вы-
полнялись условия: 

(𝑝𝑝 − 1)mod 𝑟𝑟 = 0, 

 gcd�𝑟𝑟, �
𝑝𝑝 − 1
𝑟𝑟

�� = 1,  gcd(𝑟𝑟, 𝑞𝑞 − 1) = 1. 

Шаг 2. Вычисляется 𝑛𝑛 = 𝑝𝑝𝑞𝑞. 

Шаг 3. Выбирается 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛∗ , при 𝑦𝑦
φ
𝑟𝑟� ≠ 1 mod 𝑛𝑛,  

𝑦𝑦
φ
𝑟𝑟� ≠ 1,где φ(𝑛𝑛) = (𝑝𝑝 − 1)(𝑞𝑞 − 1) ‒ функция Эйле-

ра от n. 
Шаг 4. Вычисляется 𝑥𝑥 = 𝑦𝑦

φ
𝑟𝑟�  mod 𝑛𝑛. 

Полагаем, что числа (𝑦𝑦,𝑛𝑛) являются открытым 
ключом, а (φ, 𝑥𝑥) ‒ закрытым. 

Шифрование 
Если сообщение  𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 , то шифрование произ-

водится путем выбора произвольного числа  𝑢𝑢 ∈
𝑍𝑍𝑛𝑛∗  и вычисления криптограммы 𝑐𝑐 = 𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟 mod 𝑛𝑛. 

Расшифрование 
Расшифрование полученной криптограммы 𝑐𝑐 ∈

𝑍𝑍𝑛𝑛∗  проходит в два этапа:  
‒ вычисление 𝑎𝑎 = 𝑐𝑐

φ
𝑟𝑟�  mod 𝑛𝑛; 

‒ подбор такого числа m, чтобы 𝑚𝑚 = log𝑥𝑥 𝑎𝑎, 
Действительно, для любых 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 ,𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗  можно 

записать выражение: 

𝑎𝑎 = (𝑐𝑐)
φ
𝑟𝑟� ≡ (𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟)

φ
𝑟𝑟� ≡ (𝑦𝑦𝑚𝑚)

φ
𝑟𝑟� (𝑢𝑢𝑟𝑟)

φ
𝑟𝑟� ≡ 

≡ �𝑦𝑦
φ
𝑟𝑟� �

𝑚𝑚
(𝑢𝑢)φ ≡ (𝑥𝑥)𝑚𝑚(𝑢𝑢)0 ≡ 𝑥𝑥𝑚𝑚mod 𝑛𝑛. 

Криптосистема Бенало гомоморфна относи-
тельно операции сложения открытых тестов [4]:  

ε(𝑥𝑥1) × ε(𝑥𝑥2) = (𝑔𝑔𝑥𝑥1𝑢𝑢1𝑟𝑟)(𝑔𝑔𝑥𝑥2𝑢𝑢2𝑟𝑟) = 𝑔𝑔𝑥𝑥1+𝑥𝑥2(𝑢𝑢1𝑢𝑢2)𝑟𝑟  

= ε(𝑥𝑥1 + 𝑥𝑥2)mod 𝑟𝑟, 

где ε(𝑥𝑥) ‒ функцией шифрования от сообщения x.   
Рассмотрим пример построения схемы Бенало 

на основе вышеприведенных соотношений. (В 
приведенных ниже примерах случайные числа 
будем получать от датчика чисел в программе 
Mathcad. В реальных системах предполагается ис-
пользование физического датчика). 

Генерирование ключей 
Шаг 1. Выберем размер блока сообщения 𝑟𝑟 <

100 и два больших простых числа 𝑝𝑝 = 397, 𝑞𝑞 = 191.  
Если 𝑟𝑟 = 99, тогда выполняются условия: 

(397 − 1)mod 99 = 0, gcd (99, �397−1
99

� = 1, 
gcd(99,191 − 1) = 1. 

Шаг 2. Вычислим 𝑛𝑛 = 397 × 191 = 75827, отсюда 
φ(𝑛𝑛) = 75240. 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 2 
 

 104                                              tuzs.sut.ru 
 

Шаг 3. Выберем случайное целое число 𝑦𝑦 =
=  13213,  соответствующее требованию 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛  и 
проверим условие 𝑦𝑦

φ
𝑟𝑟� ≠ 1mod 𝑛𝑛. 

Шаг 4. Определим 𝑥𝑥 по выражению: 

𝑥𝑥 = 𝑦𝑦
φ
𝑟𝑟� mod 𝑛𝑛 = 1321375240 99� mod 75827 = 24640.  

Таким образом, найден открытый (13213, 
75827) и закрытый (75240,24640) ключ. 

Шифрование 
Пусть 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 , 𝑚𝑚 = 78. С целью шифрования со-

общения выберем произвольное 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ : 𝑢𝑢 =
66183.  Тогда 𝑐𝑐 = 13213786618399 mod 75827 =
47158.  

Расшифрование 
Расшифруем криптограмму 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛∗ :

 
‒ 𝑎𝑎 = 6715875240 99�  mod 75827 = 47178, 
‒ построим таблицу значений 𝑥𝑥𝑚𝑚 = 𝑎𝑎 mod 𝑛𝑛 для 

m = 0, 1, 2, …, 77, 78, …, 98 и проверим выполнение 
условия (𝑥𝑥𝑚𝑚 = 𝑎𝑎 mod 𝑛𝑛 ?): 

𝑚𝑚 = 0,  246400 mod 75827 = 1 ≠ 𝑎𝑎  
𝑚𝑚 = 1,  246401 mod 75827 = 24640 ≠ 𝑎𝑎 
𝑚𝑚 = 2, 246402 mod 75827 = 58638 ≠ 𝑎𝑎 
𝑚𝑚 = 78, 2464078 mod 75827 = 47178 = 𝑎𝑎 

Проверка показала, что восстановлен открытый 
текст m = 78. 

Криптосистема Пэйе 
Криптосистема Пэйе [5], является вероятност-

ным асимметричным алгоритмом для криптогра-
фии с открытым ключом. Она основана на задаче 
вычисления n-го класса вычетов, которая считает-
ся трудновыполнимой. Основные преобразования, 
характеризующие эту криптосистему, состоят в 
следующем. 

Генерирование ключей 
Шаг 1. Выбираются два больших простых числа 

p и q, удовлетворяющие условию: 

gcd(𝑝𝑝𝑞𝑞, (𝑝𝑝 − 1)(𝑞𝑞 − 1)) = 1. 

Шаг 2. Вычисляются числа 𝑛𝑛 и λ по выражениям: 

𝑛𝑛 = 𝑝𝑝𝑞𝑞, λ = lcm(𝑝𝑝 − 1,𝑞𝑞 − 1), 

где λ(𝑛𝑛) ‒ функция Кармайкла от n; λ = (𝑝𝑝−1)(𝑞𝑞−1)
gcd (𝑝𝑝−1,𝑞𝑞−1)

; 
lcm ‒ наименьшее общее кратное. 

Шаг 3. Выбирается 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛2
∗ . 

Шаг 4. Вычисляется 𝑥𝑥 = �𝐿𝐿�𝑦𝑦λ mod 𝑛𝑛2��
−1

mod 𝑛𝑛, 

где 𝐿𝐿(𝑢𝑢) = �𝑢𝑢−1
𝑛𝑛
�; а выражение в скобках определя-

ется, как ‒ наибольшее целое s число, удовлетво-
ряющее условию 𝑢𝑢 − 1 ≥ 𝑠𝑠 ∙ 𝑛𝑛.  

После вычислений, полагаем: (𝑦𝑦,𝑛𝑛) ‒ открытый 
ключ, (λ, 𝑥𝑥) ‒ закрытый ключ. 

 

Шифрование 
Сообщение 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛 шифруется посредством вы-

полнения двух действий: 
‒ выбора произвольного числа 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ ; 
‒ вычисления криптограммы 𝑐𝑐 = 𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟 mod 𝑛𝑛2. 
Расшифрование 
Полученная криптограмма 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛2

∗  расшифро-
вывается путем вычисления по формуле: 

𝑚𝑚 = 𝐿𝐿�𝑐𝑐λ mod 𝑛𝑛2� × 𝑥𝑥 mod 𝑛𝑛. 

Криптосистеме Пэйе присущи гомоморфные 
свойства [5], а именно: 

‒ произведение двух шифротекстов будет рас-
шифровано как сумма соответствующих им от-
крытых текстов: 

𝐷𝐷�𝐸𝐸(𝑚𝑚1, 𝑟𝑟1) ∙ 𝐸𝐸(𝑚𝑚2, 𝑟𝑟2)� mod 𝑛𝑛2 = 𝑚𝑚1 + 𝑚𝑚2 mod 𝑛𝑛; 

‒ шифротекст, возведенный в степень, равную 
другому шифротексту, будет расшифрован как 
произведение двух открытых текстов: 

𝐷𝐷�𝐸𝐸(𝑚𝑚1, 𝑟𝑟1)(𝑚𝑚2)mod 𝑛𝑛2� = 𝑚𝑚1𝑚𝑚2 mod 𝑛𝑛. 

Рассмотрим пример построения схемы Пэйе. 
Генерирование ключей: 
Шаг 1. Выберем два простых числа p = 7, q = 5 и 

проверим соответствие заданному условию: 

gcd�𝑝𝑝𝑞𝑞, (𝑝𝑝 − 1)(𝑞𝑞 − 1)� = 1, 

Шаг 2. Определим, что 𝑛𝑛 = 𝑝𝑝𝑞𝑞 = 35, 𝑛𝑛2 = 1225 и 
λ = lcm(6,4) = 12. 

Шаг 3. Выберем случайное целое число 𝑦𝑦 = 3, 
соответствующее требованию 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛2

∗ . 

Шаг 4. Определим, что 𝑥𝑥 = �𝐿𝐿�𝑦𝑦λ mod 𝑛𝑛2��
−1

× 
× mod 𝑛𝑛 = 29. 

Таким образом, найден открытый (3, 35) и за-
крытый (12, 29) ключи. 

Шифрование 
Пусть 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛,𝑚𝑚 = 8. Выберем произвольное 𝑢𝑢 ∈

𝑍𝑍𝑛𝑛∗ , 𝑢𝑢 = 9. Тогда 𝑐𝑐 = 38 × 935 mod 1225 = 939.  
Расшифрование 
Расшифровывание криптограммы 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛2

∗  вы-
полняем по формуле: 

𝑚𝑚 = 𝐿𝐿(93912 mod 1225) × 29 mod 35 = 8, 

т. е. открытый текст m = 8 восстановлен правильно.  
Сравнение криптосистем Пэйе и Бенало  

Сравнение криптосистем Пэйе и Бенало по не-
которым свойствам приведено в таблице 1. Из 
таблицы видно, что обе криптосистемы схожи: 
имеют примерно одинаковый размер ключей и 
обладают гомоморфными свойствами. Однако в 
практическом плане система Пэйе является более 
простой, поскольку при дешифровании криптограм-
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мы не нужно решать задачу дискретного логарифми-
рования для чисел относительно небольшого размера. 

ТАБЛИЦА 1. Сравнение криптосистем Пэйе и Бенало 
TABLE 1. Comparison of Paillier and Benaloh Cryptosystem 

Свойства 
Схема 

Пэйе Бенало 

Стойкость 
Основана на задаче 

факторизации  
больших чисел 

Основана на трудно-
решаемой задаче 

о вычетах высокой 
степени 

Удобство  
использования 

Особенностью алгоритма является простота 
понимания и использования 

Время  
выполнения 
операций 

Для дешифрования 
работает значительно 

быстрее 

Операция дешифрова-
ния требует решения 
задачи дискретного 
логарифмирования 
для чисел относи-

тельно небольшого 
размера, что увеличи-
вает время  выполне-

ния операции 

Недостатки 

Увеличение размера 
шифротекста  

по отношению  
к входному тексту 

Является более  
сложной и трудоемкой 

для вычисления 

Сходство Используют шифрование с открытым ключом 
Обладают свойством гомоморфизма 

 
Электронная система голосования  

Это удаленная система, использующая Интер-
нет, мобильные компьютеры, смартфоны для того, 
чтобы дать возможность избирателям голосовать 
на выборах дистанционно. 

Система электронного голосования состоит из 
следующих элементов: 

1) избиратели ‒ физические лица, имеющие за-
конное право голоса; 

2) кандидаты ‒ лица, которые стремятся из-
браться на должность и имеют законное право на 
нее (кандидат избирается, если он был выбран по 
наибольшему числу отданных за него голосов); 

3) сервер выполняет функцию перемножения 
криптограмм, полученных от избирателей и хра-
нит зашифрованные голоса (рекомендуется ис-
пользовать сервер с большой памятью и высоко-
скоростным процессором, поскольку сервер дол-
жен обрабатывать большое количество потоков 
для обслуживания большого количества избира-
телей за один раз); 

4) избирательная комиссия (ИК) определяет, 
что избиратель имеет право на получение права 
голоса, гарантирует то, что избиратель голосует 
только один раз на данных выборах, осуществляет 
подсчет голосов избирателей и объявляет резуль-
таты выборов; 

5) наблюдатели следят за соблюдением закона 
при проведении голосования и подсчете голосов 
(в случае выявления нарушений наблюдатель 

должен либо постараться их пресечь, либо зафик-
сировать). 

Для построения безопасной системы электрон-
ного голосования необходимо выполнить аутен-
тификацию, а также соблюдать тайну голосова-
ния, целостность, точность, анонимность, уни-
кальность, подтверждение голоса [13, 16‒18]. 

Схема голосования при использовании системы 
с аддитивным гомоморфизмом, описанная в [19], в 
общем виде представляет из себя последователь-
ности действий избирателей и избирательной ко-
миссии, а также операций сервера. Избиратели 
проходят авторизацию в избирательной комиссии, 
получают бюллетени и ключ (ключи), зашифро-
вывают свои бюллетени публичным ключом из-
бирательной комиссии, после чего отправляют 
свои зашифрованные бюллетени на сервер. Сервер 
обрабатывает все зашифрованные бюллетени и 
отправляет получившийся результат в ИК. Изби-
рательная комиссия с помощью секретного ключа 
расшифровывает криптограмму, содержащую 
сумму бюллетеней и объявляет победителя выбо-
ров. На рисунке 1 показана простая модель систе-
мы электронного голосования. 

Избиратель 
выбирает 
кандидата

Шифрование
 голоса

Сервер Хранение
зашифрованных 

голосов

Расшифровка
результатов

Подсчет 
голосов

Объявление
результатов

Администратор

 
Рис. 1. Модель системы электронного голосования 

Fig. 1. Electronic Voting System Model 

Рассмотрим, как может быть построена избира-
тельная система на криптосхемах Пэйе и Бенало. 

 
Примеры построения систем электронного го-
лосования на криптосхемах Бенало и Пэйе 
Гомоморфная система голосования на основе схе-
мы Пэйе 

Введем обозначения для описания системы 
электронного голосования:  
Nv ‒ количество избирателей;  
Nc ‒ количество кандидатов;  
b ‒ основание системы счисления, которое должно 
выбираться из условия: 𝑏𝑏 > 𝑁𝑁𝑣𝑣 , (т. е. должно быть 
больше, чем число избирателей). 

Предположим, что избираются 2 члена для союза 
студентов из пяти кандидатов. Выбор одного кан-
дидата или оставление бюллетеня пустым также 
возможен. Пусть Nv = 9, Nc = 5, b = 10, 𝑏𝑏 > 𝑁𝑁𝑣𝑣 . Резуль-
таты голосования избирателей представлены в 
таблице 2.  
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ТАБЛИЦА 2. Результаты голосования избирателей 
TABLE 2. Results of Voter's Choice 

Избиратели 
Кандидаты 

Шифрование  
сообщения C1 

100 
C2 

101 
C3 

102 
C4 

103 
C5 

104 
V1  •    m = 101 = 10 

V2   •  • m = 102 + 104 = 10100 

V3      m = 0 

V4    •  m = 103 = 1000 

V5 •   •  m = 100 + 103 = 1001 

V6  •  •  m = 101 + 103 = 1010 

V7   • •  m = 102 + 103 = 1100 

V8  •  •  m = 101 + 103 = 1010 

V9 •     m = 100 = 1 

Итого: 2 3 2 5 1  

Каждому кандидату Ci присваивается иденти-
фикатор – число bi, где i ‒ номер кандидата в спис-
ке. В данном случае выбираем десятичную систему 
счисления b = 10. 

Согласно правилу выборов (голосовать можно 
не более чем за двух кандидатов), максимальное 
сообщение о голосовании, которое может быть 
зашифровано избирателем  𝑚𝑚max = 103 + 104 = 
11000. А максимально возможная сумма голосов 
всех избирателей 𝑇𝑇max определяется как: 

 𝑇𝑇max = 𝑁𝑁𝑣𝑣 × 𝑚𝑚max = 9 × 11000 = 99000.  
Поэтому выберем модуль 𝑛𝑛 > 𝑇𝑇max;𝑛𝑛 > 99000. 
Используя шаги, описанные в криптосистеме 

Пэйе для генерации ключей, получим ключи:  
‒ для шифрования бюллетеней – открытый 

(6497955158, 126869); 
‒ для расшифровки криптограммы избиратель-

ной комиссией - закрытый (31536, 53022). 
Для шифрования сообщения 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛 каждый из-

биратель выбирает (программой) произвольное 
 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗  и создает криптограмму с.  

Так, криптограмму первого избирателя можно 
записать в виде выражения: 

𝑐𝑐𝑖𝑖 = 6497955158𝑚𝑚𝑖𝑖 ×  𝑢𝑢𝑖𝑖126869 mod 16095743161. 

Каждый избиратель отправляет криптограмму 
на сервер. Криптограммы всех избирателей сведе-
ны в таблицу 3.  

Сервер вычисляет произведение полученных от 
избирателей криптограмм ci и отправляет резуль-
тат в избирательную комиссию: 

с = �𝑐𝑐𝑖𝑖

𝑁𝑁𝑣𝑣

𝑖𝑖=1

 mod 𝑛𝑛2 = 

= (13039287935 × 848742150 × 7185465039 ×
× 8093326 × 722036441 × 350667930 ×
× 4980449314 × 7412822644 ×
× 3033281324)mod 16095743161 = 2747997353. 

ТАБЛИЦА 3. Криптограммы избирателей в системе Пэйе 
TABLE 3. Cryptograms of All Voters 

Избиратель Сообщение  
избирателя 

Случайное 
число ui 

Криптограмма 
ci 

V1 m = 101 = 10 35145 13039287935 

V2 m = 102 + 104 = 10100 74384 848742150 

V3 m = 0 96584 7185465039 

V4 m = 103 = 1000 10966 80933260 

V5 m = 100 + 103 = 1001 17953 722036441 

V6 m = 101 + 103 = 1010 7292 350667930 

V7 m = 102 + 103 = 1100 24819 4980449314 

V8 m = 101 + 103 = 1010 4955 7412822644 

V9 m = 100 = 1 118037 3033281324 
Общая 
сумма  
голосов 

15232   

Избирательная комиссия, используя закрытый 
ключ, проводит расшифрование криптограммы 
произведения: 

𝑇𝑇𝑚𝑚 общ. = 𝐿𝐿�𝑐𝑐λ mod 𝑛𝑛2� × 𝑥𝑥 mod 𝑛𝑛 = 

= �
(274799735331536mod 16095743161) − 1

126869
� × 

× 53022 mod 126869 = 15232. 

Далее расшифрованное сообщение записывает-
ся как сумма разрядов в десятичной системе счис-
ления:  

15232 = 1 × 104 + 5 × 103 + 2 × 102 + 3 × 101 + 2 × 100. 

Наибольшие значения имеют коэффициенты 
при степенях 103 и 101. Это означает, что победи-
телями выборов являются кандидаты C2 и C4. 
Гомоморфная система голосования на основе схе-
мы Бенало 

Условия голосования такие же, как при рас-
смотрении схемы Пэйе (Nv =9, Nc = 5). Выберем ос-
нование системы счисления b = 10, 𝑏𝑏 > 𝑁𝑁𝑣𝑣 .  

Используя шаги, описанные в криптосистеме Бе-
нало избирательная комиссия генерирует ключи:  

‒ открытый - (62369, 20205597437); 
‒ закрытый - (20205310716, 6922019540).  
Открытый ключ передается всем избирателям, 

закрытый остается в ИК. 
Выбрав произвольное  𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ , избиратели шиф-

руют сообщения 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟  и создают криптограммы.  
В качестве примера криптограмма первого из-

бирателя представлена в виде: 
 𝑐𝑐𝑖𝑖 = 15𝑚𝑚𝑖𝑖  ×  𝑢𝑢𝑖𝑖62369 mod 20205597437.  

Криптограммы всех избирателей приведены в 
таблице 4. 
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ТАБЛИЦА 4. Криптограммы избирателей в системе Бенало 
TABLE 4. Cryptograms of All Voters 

Избиратель Сообщение  
избирателя 

Случайное 
число ui 

Криптограмма 
ci 

V1 m = 101 = 10 35145 183946066 

V2 m = 102 + 104 = 10100 74384 10050175893 

V3 m = 0 96584 16340434784 

V4 m = 103 = 1000 10966 8189135103 

V5 m = 100 + 103 = 1001 17953 4202784310 

V6 m = 101 + 103 = 1010 7292 14220855747 

V7 m = 102 + 103 = 1100 24819 7937933779 

V8 m = 101 + 103 = 1010 4955 15466873618 

V9 m = 100 = 1 118037 1049803439 

Общая 
сумма  
голосов 

15232   

Обработка криптограмм на сервере проводится 
аналогично обработке криптограмм на основе 
схемы Пэйе по выражению:  

𝑇𝑇 = �𝑐𝑐𝑖𝑖

𝑁𝑁𝑣𝑣

𝑖𝑖=1

 mod 𝑛𝑛2 = 

= (183946066 × 10050175893 × 1634043784 ×
× 8189135103 × 4202784310 × 14220855747 ×
× 7937933779 × 15466873618 ×
× 1049803439)mod 20205597437 = 4249761249. 

С целью расшифровки криптограммы 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛∗  
необходимо вычислить 𝑎𝑎𝑖𝑖: 

𝑎𝑎𝑖𝑖 = 4249761249323964 mod 20205597437 = 
= 2281530556, 

после чего ‒ для m = 0, 1, 2, 3, 4, ….., 15232, 15777, 
16123, 20000, 24565, 30567 построить таблицу 
значений 𝑥𝑥𝑚𝑚 mod 𝑛𝑛 , и проверить выполнение 
сравнения  (𝑥𝑥𝑚𝑚 mod 𝑛𝑛 = 𝑎𝑎 ?). 

Из таблицы следует, что восстановленный от-
крытый текст m = 15232. Из анализа этого числа  
15232 = 1 × 104 + 5 × 103 + 2 × 102 + 3 × 101 + 2 × 100. 
Наибольшие значения имеют коэффициенты при 
степенях 103 и 101, из этого следует, что кандида-
ты C2 и C4 являются победителями. 

ТАБЛИЦА 5. Значение функции  𝒙𝒙𝒎𝒎 для m = 1, ….., 15232 
TABLE 5. The Values of the Function  𝑥𝑥𝑚𝑚 для m = 1, ….., 15232 

m 𝑥𝑥𝑚𝑚 mod 𝑛𝑛 

0 69220195400 mod 20205597437 = 1 ≠ 𝑎𝑎 

1 69220195401 mod 20205597437 = 6922019540 ≠ 𝑎𝑎 

2 69220195402 mod 20205597437 = 12864689861 ≠ 𝑎𝑎 

3 69220195403 mod 20205597437 = 17168902137 ≠ 𝑎𝑎 

........... ………………………………………… 

15232 692201954015232 mod 20205597437 = 2281530556 = 𝑎𝑎 

Из приведенных выше примеров, объясняющих 
применение этих схем при построении защищен-
ной электронной системы голосования, можно 
сделать вывод, что эти схемы отвечают следую-
щим требованиям: 

‒ конфиденциальность обеспечивается за счет 
шифрования бюллетеня избирателем; 

‒ анонимность обеспечивается тем, что при 
расшифровании известна сумма голосов, но не из-
вестен голос отдельного избирателя. 

 
Заключение 

В работе проведен анализ криптосистем Пэйе и 
Бенало и возможности их применения в системах 
электронного голосования. Между криптосисте-
мами Пэйе и Бенало существует много общего: 
шифрование с открытым ключом, свойство гомо-
морфизма, конфиденциальность и анонимность 
голосования. Схема Бенало требует выполнения 
большего объема математических вычислений 
при дешифровании криптограммы, что в свою 
очередь занимает много времени, поэтому на 
практике распространение получила криптоси-
стема Пэйе. 

Дальнейшие исследования следует провести в 
направлении обеспечения требований безопасно-
сти, которые не в полном объеме выполняются в 
криптосистеме Пэйе: аутентификация избирате-
лей, подтверждение поданного голоса, предот-
вращение раннего дешифрования криптограмм 
избирательной комиссией и решение вопросов 
масштабирования этой системы.  
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Первая конференция INTHITEN (THE INTERNET OF 
THINGS AND ITS ENABLERS) проходила в Санкт-
Петербурге в июне 2013 года. В это время в России 
только начинали говорить про Интернет вещей, а тема-
тика научных исследований только начинала форму-
лироваться. Заведующий кафедрой сетей связи
и передачи данных профессор Андрей Евгеньевич 
Кучерявый стоял у истоков создания концепции 
Интернета Вещей и участвовал в стандартизации 
первых международных стандартов, в которых описы-
вались термины и определения по данному направле-
нию в Международном Союзе Электросвязи. Именно 
он и его научная школа одними из первых стали 
проводить исследования по Интернету вещей, высту-
пать на конференциях, публиковать статьи, читать 
лекции ещё в 2010 году, когда этот термин в России 
всерьез никто не воспринимал. С учетом больших 
достижений в 2013 года научно-педагогическая школа 
проф. Кучерявого А. Е. «Интернет вещей и самооргани-
зующиеся сети» была включена в Реестр ведущих 
научных и научно-педагогических школ Санкт-Петер-
бурга в соответствии с решением Президиума Науч-
но-технического совета при Правительстве Санкт-Пе-
тербурга Комитета по науке и высшей школе. Благода-
ря этому, а также результатам научных достижений 
студентов, аспирантов и преподавателей ВУЗов
в начале июня 2013 года была проведена первая 
конференция INTHITEN. 

Традиционно, Международная конференция INTHITEN 
проводится в России в Санкт-Петербурге — месте 
встречи Востока и Запада, с его потрясающей архитек-
турой и прекрасными художественными галереями
и музеями, а также многими другими достопримеча-
тельностями. В этом прекрасном городе можно 
увидеть и почувствовать историю: Зимний Дворец, 
Исаакиевский собор, Русский музей и другие досто-
примечательности на слуху у людей во всем мире,
но увидеть их воочию — это настоящее удовольствие!

Программный и организационный комитет конферен-
ции состоит из ведущих ученых России и других стран, 
а участниками выступают молодые ученые, которые 
представляют результаты своих научных исследова-
ний по Интернету вещей и связанным технологиям.
В 2021 году фокус конференции ориентирован на 
теоретические и практические аспекты применения 
искусственного интеллекта в сетях связи
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