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Методика оценивания эффективности 
применения космических аппаратов связи 

по целевому назначению 
 
Е.С. Абазина1 , А.А. Ковальский1* , А.В. Питрин1 
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Ссылка для цитирования: Абазина Е.С., Ковальский А.А., Питрин А.В. Методика оценивания эффективности 
применения космических аппаратов связи по целевому назначению // Труды учебных заведений связи. 
2020. Т. 6. № 3. С. 6‒16. DOI:10.31854/1813-324X-2020-6-3-6-16 
 
Аннотация: В статье представлен подход к сравнению космических аппаратов связи, который может 
быть применим при необходимости оперативного и обоснованного принятия решения о выборе космиче-
ского аппарата связи в условиях ограничения времени на принятие решения.  Заявленная методика выбора 
отличается от известных совокупным учетом характеристических показателей аппарата, существенно 
влияющих на качество выполнения им задач по предназначению. Оцениваемыми характеристиками в ра-
боте выбраны доступность, пропускная способность, помехозащищенность, надежность и управляемость 
аппарата. В статье приведены результаты апробации предлагаемой методики для определения наиболее 
эффективного аппарата связи в геостационарной орбитальной группировке, принадлежащей Российской 
Федерации, задействованной при организации информационного обмена подвижных абонентов на терри-
тории государства. 

 
Ключевые слова: целевая эффективность, космический аппарат связи, методика оценивания, доступ-
ность, пропускная способность, помехоустойчивость, надежность, управляемость. 

 

1. Введение 

В вопросах управления глобальными системами и 
информационного обмена с труднодоступными рай-
онами, при поддержке и сопровождении функцио-
нирования систем принятия решения и автоматизи-
рованных систем управления различного назначе-
ния, применение спутниковых систем связи (ССС) 
является приоритетным. Орбитальная группировка 
(ОГ) космических аппаратов связи (КАС) составляет 
основу ССС, ретрансляции и передачи данных. Не-
смотря на сравнительно молодую историю ССС, ко-
личество КАС в околоземном пространстве стреми-
тельно возрастает. Это справедливо как для геоста-
ционарных аппаратов, обеспечивающих круглосу-
точную видимость зоны обслуживания, так и для 
низкоорбитальных, ориентированных на предо-
ставление спутниковой связи с объектами, находя-
щимися в движении. Насыщенность низких и гео-
стационарных орбит КАС разных поколений, обла-
дающими различными энергетическими и надеж-
ностными характеристиками, определяет слож-

ность задачи выбора единственного в качестве ре-
транслятора. Одним из подходов, позволяющим 
обосновать принятие решения такого выбора, явля-
ется квалиметрический, который базируется на оце-
нивании целевой эффективности каждого аппарата 
из множества оцениваемых. 
 

 

2. Алгоритм оценивания целевой  
эффективности космических аппаратов связи  

Согласно теории эффективности целенаправ-
ленных процессов, под эффективностью понима-
ется комплексное операционное свойство («качест-
во») целенаправленного процесса функционирова-
ния системы, характеризующее его приспособлен-
ность к достижению цели операции (к выполнению 
задачи системы) [1]. 

Поэтому под целевой (функциональной) эффек-
тивностью КАС в статье понимается степень его со-
ответствия целевому назначению при применении 
(функционировании) в составе ОГ. Проведенные ис-

https://orcid.org/0000-0001-5944-0316
https://orcid.org/0000-0002-6878-5858
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следования позволяют сделать вывод о том, что по-
нятие «качества систем управления» является ис-
ходным по отношению к понятию «эффективность», 
которое в работах [1–3] полагается следствием «ка-
чества» для случаев, когда система обладает целесо-
образностью. При этом качество имеет значение не-
которой совокупности отдельных полезных 
свойств, разделяемых по иерархическим уровням в 
зависимости от степени их общности. Предметом 
изучения квалиметрии являются количественные 
оценки качества объекта или процесса, которые ха-
рактеризуют степень их соответствия предъявляе-
мым требованиям (или целям). Научно-методиче-
ский аппарат квалиметрии, послужил базой для раз-
работки представляемой методики оценивания це-
левой эффективности КАС. Предлагаемая методика 
может быть применена для получения обоснован-

ной оперативной, но приблизительной оценки неко-
торого КАС по отношению ко множеству КАС, участ-
вующих в оценивании между собой. 

Схематично предлагаемую методику оценива-
ния целевой эффективности КАС можно предста-
вить в виде алгоритма на рисунке 1. 

Реализация предложенного алгоритма оценива-
ния целевой эффективности КАС предполагает 
проведение ряда операций (шагов), на каждом из 
которых производится оценивание одной из харак-
теристик аппарата, влияющих на возможность вы-
полнения аппарата задач по предназначению с за-
данным качеством. Расчет характеристических по-
казателей может быть реализован как последова-
тельно, так и параллельно, что определяется коли-
чеством областей буферной памяти, их размерами, 
а также быстродействием применяемых процес-
сорных устройств. 

 

Начало

Сбор исходных данных о составе и 

характеристиках ОГ КАС

  

SП – площадь пересечения района 

расположения абонента с площадью 
зоны радиопокрытия КАС

Sа  – площадь района расположения 

абонента.
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определяется экспертно по таблице 3 
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КГ – коэффициент готовности

КОГ – коэффициент оперативной готовности

КТИ – коэффициент технического использования 
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 =

 i
 +

 1

i = n

n - количество оцениваемых

 КАС в ОГ
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 ,i
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P
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Рис 1. Блок-схема алгоритма оценивания целевой эффективности КАС 

Fig. 1. Algorithm’s Flowchart Evaluating the Communication Satellite’s Target Efficiency  
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3. Состав основных показателей, исходных 
и выходных данных при расчете целевой  
эффективности космических аппаратов связи  

Для оценивания целевой эффективности КАС 
необходимо определить состав исходных и выход-
ных данных, а также показателей и критериев, по 
которым будет производиться их сравнение между 
собой.  

В качестве исходных данных, собираемых на шаге 
1, предлагается использовать следующие техниче-
ские характеристики КАС: 

– точка стояния для геостационарных или пара-
метры орбиты для всех остальных КАС; 

– количество стандартных транспондеров по 
всем диапазонам частот; 

– применяемые способы повышения помехо-
устойчивости; 

– дата начала эксплуатации; 
– срок активного существования; 
– состояние бортового ретрансляционного ком-

плекса (БРТК); 
– применяемые способы повышения надежно-

сти. 
В качестве выходных данных методики и основ-

ного оцениваемого показателя, по которому выно-
сится решение, в работе выбран показатель отно-
сительной целевой эффективности КАС (𝑊𝑖), кото-
рый показывает целевую эффективность отдель-
ного аппарата относительно всех рассматриваемых 
в составе ОГ. В общем случае оцениваемый КАС мо-
жет и не принадлежать к составу ОГ. В соответ-
ствии с [1–4] 𝑊𝑖  принимает значения в диапазоне 
𝑊𝑖 ∈ [0; 1] и может быть рассчитан по формуле (1) 
на шаге 8 приведенного алгоритма: 

𝑊𝑖 =
𝑃𝑖

∑ 𝑃𝑖
𝑛
𝑖=

, (1) 

где 𝑊𝑖  – относительный показатель целевой эф-
фективности i-го КА из множества оцениваемых; i – 
условный порядковый номер КА во множестве оце-
ниваемых, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅; 𝑃𝑖  – значение интегрированного 
показателя целевой эффективности i-го КАС, 𝑃𝑖 ∈
∈  [0; 1]. 

Основными характеристиками КАС с позиций 
выполнения задач по целевому предназначению 
являются: 

– доступность; 
– пропускная способность; 
– помехозащищенность; 
– надежность; 
– управляемость.  

Предлагаемая методика предполагает по мере 
сбора исходных данных вычисление соответствую-
щих характеристических показателей (𝑃𝑖) с их по-
следующей нормировкой.  

Рассмотрим наиболее значимые характеристики 
аппарата, оцениваемые в методике, определим по-
казатели и критерии их эффективности, а также 
способы расчета. 

4. Показатель доступности космических  
аппаратов связи и критерии оценивания  
эффективности 

Доступность КАС – способность аппарата обеспе-
чивать абонентам спутниковой сети связи доступ к 
радиоресурсу при сохранении назначенных прио-
ритетов и способов установления связи [5]. Одним 
из наиболее часто вычисляемых показателей до-
ступности КАС является вероятность санкциониро-
ванного доступа абонента независимо от его место-
положения относительно радиоресурса. Очевидно, 
что вероятность санкционированного доступа за-
висит от взаимного расположения абонента спут-
никовой сети связи и зоны радиопокрытия КАС, 
что фактически определяется вероятностью 
нахождения абонента в области обслуживания ап-
парата и зависит от выполнения условия взаимной 
радиовидимости спутникового абонентского тер-
минала и КАС (рисунок 2). 

Орбита КАС

Минимальный 
угол    возвышения 

антенны Линия местного 
горизонта

Зона покрытия

ЗС

Область 
обслуживания

Зона 
радиовидимости 

КАС

КАС

 

Рис. 2. Взаимосвязь зон покрытия, обслуживания  
и радиовидимости КАС 

Fig. 2. The Relationship of Coverage Zone, Service Zone  
and Radio Visibility of Communication Satellite  

Приняв допущение о том, что все абоненты рав-
номерно распределены по зоне расположения, про-
ведем расчет показателя доступности КАС (𝑃Д). При 

наличии подвижных абонентов, для этого необхо-
димо вычислить коэффициент пересечения зоны 
радиопокрытия и района расположения абонента, 
а также времени нахождения аппарата и абонентов 
в зоне взаимной радиовидимости.  

Для расчета показателя доступности КАС, вы-
полняемого на шаге 2, используем формулу: 

𝑃Д =
𝑆П𝑇𝑎

𝑆𝑎𝑇𝑂
,  (2) 

где 𝑃Д – показатель доступности КАС; 𝑆П – площадь 

пересечения района расположения абонента с пло-
щадью зоны радиопокрытия КАС; 𝑆𝑎– площадь рай-
она расположения абонента; 𝑇𝑎  – период времени, в 
течение цикла обращения КАС вокруг Земли, когда 
абонент находится в зоне радиопокрытия КАС; 𝑇𝑂 – 
период времени обращения КАС вокруг Земли. 

Очевидно, что частным случаем при размеще-
нии КАС на геостационарной орбите отношение 
будет равно 1, т. к. абоненты всегда находятся в од-
ном и том же положении относительно аппарата. В 
случае, когда районов расположения абонентов не-
сколько, расчет ведется по пересечению всех рас-
сматриваемых районов.  
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Для случая, когда рассматриваются только ста-
ционарные абоненты, расчет показателя доступно-
сти КАС 𝑃Д  ведется по упрощенной формуле и опре-

деляется отношением количества обслуживаемых 
аппаратом абонентов, находящихся в зоне радио-
покрытия, к их общему количеству. 
 
5. Показатель пропускной способности  

космических аппаратов связи и критерии  
оценивания эффективности 

Пропускная способность КАС – способность аппа-
рата, определяющая совокупный объем информа-
ции, передаваемый и обрабатываемый в образуе-
мых им радиоканалах за единицу времени, и может 
быть количественно оценена матрицей пропускных 
способностей направлений связи. В этом случае ее 
принято рассчитывать через суммарное количество 
эквивалентных (стандартных) транспондеров в за-
данных диапазонах частот [6, 7]. В качестве вели-
чины эквивалентного транспондера КАС принята 
полоса частот, равная 36 МГц. В этом случае норми-
рованный показатель пропускной способности КАС 
(𝑃ПС) вычисляется по формуле (3) на шаге 3 (при по-
следовательном исполнении алгоритма методики):  

𝑃ПС =
∑ 𝑁 тС т

𝑑
𝑖=1

𝐶 ЭТ𝑁 max

, (3) 

где 𝑑 – количество диапазонов частот, в которых 
может функционировать КАС; 𝑁 т – количество 
транспондеров КАС в заданном диапазоне частот; 
𝐶 т – полоса частот транспондеров КАС в заданном 
диапазоне; 𝐶 ЭТ – полоса частот эквивалентного 
транспондера КАС; 𝑁 max – максимальное число 
транспондеров КАС в рассматриваемом множестве 
КАС (или в ОГ). 

 
6. Показатель помехоустойчивости  

космических аппаратов связи  
и критерии оценивания эффективности 

Помехоустойчивость КАС – способность аппа-
рата выполнять задачи по предназначению в усло-
виях воздействия всех видов помех [5]. 

Выполнить грубое (приблизительное, неточ-
ное) оценивание помехоустойчивости КАС воз-
можно в результате сравнения современных стан-
дартов спутниковой связи, реализуемых в КАС. По-
мехоустойчивость систем связи находится в жест-
ком соотношении со скоростью передачи информа-
ции и напрямую связана с вопросами оптималь-
ного использования спектрального ресурса спут-
никового канала. Современные стандарты спутни-
ковой связи предусматривают возможности адап-
тивного изменения баланса между помехоустойчи-
востью и скоростью передачи информации за счет 
выбора модуляции и кодирования. Основными 
стандартами, реализуемыми в действующих КАС 
на современном этапе, являются DVB-RCS (от англ. 
Digital Video Broadcasting – Return Channel via Satel-
lite), DVB-S/S2 (от англ. Digital Video Broadcasting – 

Sputnik), а также режим псевдослучайной пере-
стройки рабочей частоты (ППРЧ) и использование 
фазоманипулированных шумоподобных сигналов 
(ФМ ШПС), сравнение которых выполнено в работе 
[8]. Выводы авторов о том, что стандарт DVB-S яв-
ляется менее помехоустойчивым, чем DVB-S2 или 
DVB-RCS. Применение ППРЧ и ФМ ШПС позволяет 
достичь наилучшей помехоустойчивости, что обос-
новывает их использование в методике для рас-
чета показателя помехоустойчивости КАС по ме-
тоду экспертных оценок. Также при расчете учтена 
возможность применения и других способов обес-
печения помехоустойчивости: обработка сигнала 
на борту, использование многолучевых антенн, 
управление лучами антенны, формирование «ну-
лей» диаграммы направленности антенны.  

Вычисление показателя помехоустойчивости 
КАС производится на шаге 4 (при последователь-
ном исполнении алгоритма методики) по формуле 
(4), позволяющей определить соотношение нали-
чия и эффекта технологий обеспечения помехо-
устойчивости БРТК КАС, и искомого показателя:  

𝑃 ПУ = ∑ 𝐾𝑖

𝑚

𝑖=1

, (4) 

где 𝑚 – количество технологий, влияющих на поме-
хоустойчивость БРТК КАС; 𝐾 𝑖  – показатель эффекта 
технологий обеспечения помехоустойчивости БРТК 
КАС, определяемый экспертно по таблице 1. 

ТАБЛИЦА 1. Технологии обеспечения помехоустойчивости 
КАС 

TABLE 1. Communication Satellite’s Noise Immunity Technologies 

№ п/п 
Технологии обеспечения 

помехоустойчивости БРТК КАС  
Ki 

1. 
Стандарт DVB-S 

0,07/0,09 
Стандарты DVB-S2/ DVB-RCS 

2. Использование ФМ ШПС 0,18 

3. Режим ППРЧ 0,22 

4. Многолучевые антенны 0,10 

5. Режим обработки сигналов на борту  0,14 

6. Управление лучами антенны 0,11 

7. 
Формирование «нулей»  
диаграммы направленности антенны 

0,16 

8. Отсутствие технологий 0,05 

 
7. Показатель надежности космических  

аппаратов связи и критерии оценивания  
эффективности 

Надежность КАС – способность КАС обеспечивать 
спутниковую связь, сохраняя во времени значение 
эксплуатационных показателей в пределах норм 
эксплуатации. 

Поэтому надежность КАС определяется совокуп-
ностью свойств, характеризующих способность КАС 
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обеспечивать в процессе функционирования полу-
чение заданного в тактико-техническом задании 
выходного эффекта при заданных условиях и режи-
мах эксплуатации [8–11].  

Для показателей надежности космических систем 
и комплексов в соответствии с [8–11] введена клас-
сификация, выделяющая обобщенные, основные и 
дополнительные показатели. Для оценивания 
надежности при заданных способах и условиях при-
менения вычисляют обобщенные показатели, кото-
рые характеризуют надежность на всех периодах 
эксплуатации. Основные показатели надежности 
необходимо получать для оценивания в отдельные 
периоды эксплуатации. При решении частных задач 
обеспечения, оценки и контроля надежности ис-
пользуют дополнительные показатели. 

В методике для оценивания надежности КАС ис-
пользуются обобщенные комплексные показатели 
[9] – коэффициенты готовности 𝐾 Г, оперативной 
готовности 𝐾 ОГ и технического использования 𝐾 ТИ, 
на основании которых рассчитывается итоговый 
показатель надежности КАС 𝑃 Н (шаг 5 последова-
тельного исполнения алгоритма методики): 

𝑃 Н = 𝐾 Г ∙ 𝐾 ОГ ∙ 𝐾 ТИ. (5) 

Коэффициент готовности 𝐾 Г характеризует го-
товность КАС к применению по назначению только 
в произвольный момент времени. 

Оценивание готовности КАС в соответствии с 
[10] представляет собой формализованную проце-
дуру анализа конструкции изделия, включающую в 
себя оценку принятых конструктивных решений 
на предмет соответствия их установленным требо-
ваниям к готовности или восстанавливаемости. В 
методике расчет коэффициента внутренней готов-
ности осуществляется по формуле (6), каждое из 
слагаемых определяется экспертно (таблица 2): 

𝐾 Г = ∑ 𝐾Г𝑔

𝐺

𝑔=1

, (6) 

где 𝐾Г𝑔
 – экспертное значение коэффициента го-

товности при реализации g-го решения обеспече-
ния восстанавливаемости КАС; 𝐺 – число реализуе-
мых решений обеспечения восстанавливаемости 
КАС. 

Коэффициент оперативной готовности 𝐾 ОГ ха-
рактеризует надежность КАС, необходимость при-
менения которого возникает в произвольный мо-
мент времени. Коэффициент оперативной готовно-
сти имеет вероятностный характер и рассчитыва-
ется как вероятность того, что КАС окажется в ра-
ботоспособном состоянии в данный момент вре-
мени и, начиная с этого момента, будет работать 
безотказно в течение заданного интервала вре-
мени или, другими словами, это вероятность безот-
казной работы КАС на заданный период времени 
[8–11]. 

Коэффициент оперативной готовности 𝐾ОГ
стат мо-

жет быть статистически рассчитан по формуле     
[8–11]: 

𝐾ОГ
стат =

𝑁(𝑡∞ + ∆𝑡)

𝑁(0)
, (7) 

где 𝑁(𝑡∞ + ∆𝑡) – число критически важных блоков 
КАС, работоспособных в произвольный, доста-
точно удаленный момент времени 𝑡∞, и прорабо-
тавших безотказно в период времени ∆𝑡; 𝑁(0) – об-
щее число критически важных блоков КАС.  

Под критически важными блоками КАС понима-
ются блоки, отказ, которых приводит к отказу 
БРТК КАС и невозможности его функционирования 
по целевому назначению. 

ТАБЛИЦА 2. Решения, обеспечивающие  
восстанавливаемость КАС 

TABLE 2. Solutions that Ensure Communications Satellites's  
Recoverability 

𝑔 Возможность установки переключателей резерва 𝐾Г𝑔
 

1 

Структурное резервирование – способ обеспечения 
надежности изделия за счет введения в состав кон-
струкции изделия дополнительных (резервных) 
составных частей, способных выполнять функции 
основных составных частей при их отказе 

0,30 

2 

Функциональное резервирование – способ обеспече-
ния надежности изделия за счет применения мно-
гофункциональности отдельных составных частей 
изделия, способных выполнять функции других 
отказавших составных частей, без существенного 
ухудшения функциональных характеристик изде-
лия; определяет возможность динамического пе-
рераспределения функциональной нагрузки эле-
ментов при изменении функциональной струк-
туры изделия 

0,25 

3 

Алгоритмическое резервирование – способ обеспе-
чения надежности изделия за счет введения в со-
став программного обеспечения дополнительных, 
параллельно работающих ветвей алгоритмов ми-
нимально возможной сложности; определяет воз-
можность включения в состав систем управления 
алгоритмов и средств, осуществляющих пере-
стройку структуры (реконфигурацию), а также 
способных использовать для выполнения задания 
работоспособные ресурсы 

0,20 

4 

Временное резервирование – способ обеспечения 
надежности изделия за счет создания временных 
перерывов в работе отдельных составных частей 
изделия, которые при их отказе могут быть ис-
пользованы для восстановления, без нарушений 
выполнения целевых задач изделием 

0,15 

5 

Информационное резервирование – способ обеспе-
чения надежности изделия путем создания избы-
точных копий массивов информации или семанти-
чески адекватных источников информации, за счет 
введение дополнительной информации, предна-
значенной для восстановления основной инфор-
мации в случае ее искажения; способ определяет 
возможность распараллеливания работ, связанных 
с функционированием изделия 

0,10 

6 Отсутствие резервирования 0,05 
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Чаще всего для КАС коэффициент оперативной 
готовности 𝐾 ОГ находится в рамках 0,70–0,95 на пе-
риод гарантийного срока активного существова-
ния. 

Коэффициент технического использования 𝐾 ТИ 
характеризует долю времени нахождения КАС в ра-
ботоспособном состоянии относительно общей 
продолжительности эксплуатации. В предлагае-
мой методике 𝐾 ТИ определяется через коэффици-
ент остаточного ресурса КАС (KОР), который в обоб-
щенном виде равен отношению периода нахожде-
ния КАС в эксплуатации к проектируемому гаран-
тийному сроку активного существования и рассчи-
тывается по формуле: 

𝐾 ОР =
𝑇 Э

𝑇 гар

, (8) 

где 𝑇 Э – период нахождения КАС в эксплуатации; 
𝑇 гар – проектируемый гарантийный срок активного 

существования КАС. 

Далее коэффициент 𝐾 ТИ КАС определяется экс-
пертно в соответствии с таблицей 3. 

ТАБЛИЦА 3. Соотношение коэффициента технического  
использования  с его остаточным ресурсом 

TABLE 3. Correlation of the Communications Satellite’s Technical Use 
Coefficient with its Remaining Resource 

№ п/п KОР KТИ 

1. 0–0,2 1,00 

2. 0,2–0,4 0,95 

3. 0,4–0,6 0,90 

4. 0,6–0,8 0,85 

5. 0,8–1,0 0,80 

6. 0,1–1,2 0,75 

7. 1,2–1,4 0,70 

8. 1,4–1,6 0,65 

9. 1,6–1,8 0,60 

10. 1,8–2,0 0,55 

11. 2,0–∞ 0,50 
 

 
8. Показатель управляемости космических  

аппаратов связи и критерии оценивания  
эффективности 

Управляемость КАС – это способность аппарата 
изменять свое состояние в заданных пределах при 
воздействиях на нее органов управления в соответ-
ствии с изменениями обстановки [5]. Оценивание 
управляемости КАС выполняют по значению веро-
ятности того, что время выполнения задач по 
управлению им не превысит допустимой длитель-
ности технологического цикла управления. Слож-
ность расчета данного показателя в режиме мас-
штаба времени, приближенного к реальному, опре-
деляет выбор экспертного способа оценивания в 
предлагаемой методике. 

В соответствии с [11–13] на взаимодействие бор-
товой системы управления аппарата, наземный ав-
томатизированный комплекс управления и целевой 
бортовой аппаратуры связи немалое влияние ока-
зывает тип орбиты. Увеличение расстояния от 
наземного автоматизированного комплекса управ-
ления до КАС влечет ухудшение качества радиосиг-
нала в прямом и обратном направлении (на линии 
«вверх» и на линии «вниз»), что ведет к задержкам в 
управлении, уменьшению скорости передачи ин-
формации, следовательно, и к снижению объемов 
телеметрической информации от целевой бортовой 
аппаратуры.  

В связи с этим оперативное приближенное оце-
нивание управляемости КАС PУ определяется его 
типом орбиты на шаге 6 алгоритма представляе-
мой методики согласно таблице 4.  

ТАБЛИЦА 4. Взаимосвязь показателя управляемости КАС  
и типа его орбиты 

TABLE 4. The Relationship between the Communication Satellite’s 
Controllability Index and the Type of its Orbit 

№ п/п Тип орбиты КАС PУ 

1. Низкая круговая 1,00 

2. Средняя круговая 0,95 

3. Геостационарная 0,90 

4. Высокоэллиптическая 0,85 

Экспертные оценки параметров, представлен-
ные в таблицах 1–4, сформированы на основе ана-
лиза материалов работ [8–13]. 

 
9. Расчет показателя целевой эффективности 

космических аппаратов связи 

Для обобщения полученных характеристиче-
ских показателей КАС на шаге 7 выполняется рас-
чет интегрального показателя целевой эффектив-
ности КАС по формуле: 

𝑃 𝑖 = (𝑃 Д ∙ 𝑃 ПС ∙ 𝑃 ПУ ∙ 𝑃 Н ∙ 𝑃 У)𝑖 , (9) 

где 𝑖 – условный порядковый номер КАС во множе-
стве оцениваемых (или в составе рассматриваемой 
ОГ). 

На практике также удобно использовать норми-
рованный показатель целевой эффективности КАС 
Piнорм, который рассчитывается по формуле: 

Piнорм   = Pi /Pmax , (9) 

где Piнорм – нормированное значение интегрирован-
ного показателя целевой эффективности 𝑖-го КАС, 
𝑃𝑖 ∈ [0; 1]; Pmax  – максимальное значение интегри-
рованного показателя целевой эффективности 
КАС, входящего в состав ОГ, относительно которого 
будет производится сравнение других аппаратов. 

Нормированный показатель эффективности 
отображает, на сколько применение оцениваемого 
КАС соответствует целевому назначению относи-
тельно эталонного (самого наилучшего) аппарата, 
входящего в состав рассматриваемой ОГ. 
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На заключительном этапе работы представлен-
ного алгоритма производится расчет относитель-
ного показателя целевой эффективности КАС 
(шаг 8), который характеризует эффективность 
применения отдельного аппарат относительно всей 
орбитальной группировки при организации инфор-
мационного обмена. Расчет осуществляется в соот-
ветствии с формулой (1) и завершает алгоритм ме-
тодики оценивания целевой эффективности КАС. 
 
10. Апробация методики оценивания  

эффективности применения космических  
аппаратов связи по целевому назначению 

Апробация предложенной методики была прове-
дена для орбитальной группировки, состоящей из 
24 КАС. Для оценивания целевой эффективности 
выбраны геостационарные аппараты, принадлежа-
щие РФ, серий «Ямал», «Экспресс», «Радуга» и «Луч». 

Цель апробации – оценить эффективность примене-
ния КАС при организации информационного обмена 
подвижных абонентов на территории РФ и опреде-
лить наиболее эффективные из них. 

Исходные данные для проведения расчетов со-
гласно разработанной методике представлены в 
таблице 5. После обобщения исходных данных, 
произведем расчеты показателей целевой эффек-
тивности КАС по предложенному алгоритму рас-
чета (рисунок 1).  

Сводные данные характеристических показате-
лей КАС и результаты расчета их целевой эффек-
тивности приведены в таблице 6. В результате про-
веденных расчетов построим диаграммы распреде-
ления Piнорм и относительного показателя целевой 
эффективности КАС Wi, изображенных на рисунках 
3 и 4, соответственно.  

 

ТАБЛИЦА 5. Исходные данные оцениваемых КАС для апробации предложенной методики  

TABLE 5. Initial Data of the Estimated Communication Satellites for Testing the Proposed Method 

№ п/п Наименование КАС 

Технические характеристики оцениваемых КАС  

Точка стояния,  
град. 

Количество  
транспондеров 

Дата запуска 
Срок активного  

существования, лет 

1. Экспресс-AMУ1 36 70 24.12.2015 15 

2. Экспресс-A1Р 145 10 10.06.2002 10 

3. Экспресс-AM2 145 29 29.03.2005 12 

4. Экспресс-AM22 80 30 28.12.2003 12 

5. Экспресс-AM3 103 29 24.06.2005 12 

6. Экспресс-AM33 96,5 27 28.01.2008 12 

7. Экспресс-AM44 ̵11 27 11.02.2009 12 

8. Экспресс-AM5 140 84 26.12.2013 15 

9. Экспресс-AM6 53 72 21.10.2014 15 

10. Экспресс-AM7 40 62 18.03.2015 15 

11. Экспресс-AM8 ̵14 42 14.09.2015 15 

12. Экспресс-AT1 56 32 15.03.2014 15 

13. Экспресс-AT2 140 16 15.03.2014 15 

14. Луч-5A 167 21 11.12.2011 10 

15. Луч-5Б ̵16 21 02.11.2012 10 

16. Луч-5В 95 21 28.04.2014 10 

17. Луч-5 95 21 27.09.2014 15 

18. Радуга-1M1 89,8 24 28.02.2009 10 

19. Радуга-1M2 70 24 28.01.2010 10 

20. Радуга-1M3 85 24 11.11.2013 10 

21. Ямал-202 49 18 24.11.2003 12 

22. Ямал-300K 90 26 02.11.2012 11 

23. Ямал-401 90 53 15.12.2014 15 

24. Ямал-402 55 46 08.12.2012 11 
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ТАБЛИЦА 6. Выходные данные оцениваемых КАС для апробации предложенной методики  

TABLE 6. Output Data of Estimated Communication Satellites for Testing the Proposed Method for Testing the Proposed Method 
 

№ п/п Наименование 
Характеристические показатели КАС 

Piнорм, % Wi, % 
Pд Pпс Pпу Pн Pу 

1. Экспресс-AMУ1 0,48 0,83 0,19 0,92 0,90 78 7,5 

2. Экспресс-A1Р 0,47 0,12 0,07 0,57 0,90 3 0,2 

3. Экспресс-AM2 0,47 0,35 0,07 0,73 0,90 9 0,9 

4. Экспресс-AM22 0,63 0,35 0,07 0,71 0,90 12 1,2 

5. Экспресс-AM3 0,63 0,32 0,17 0,72 0,90 28 2,7 

6. Экспресс-AM33 0,18 0,32 0,17 0,74 0,90 8 0,8 

7. Экспресс-AM44 0,50 1,00 0,19 0,76 0,90 82 7,9 

8. Экспресс-AM5 0,58 0,86 0,19 0,88 0,90 94 9,1 

9. Экспресс-AM6 0,50 0,74 0,19 0,89 0,90 71 6,8 

10. Экспресс-AM7 0,16 0,50 0,19 0,91 0,90 16 1,5 

11. Экспресс-AM8 0,60 0,38 0,19 0,92 0,90 45 4,4 

12. Экспресс-AT1 0,50 0,19 0,19 0,90 0,90 18 1,8 

13. Экспресс-AT2 0,33 0,25 0,19 0,90 0,90 16 1,5 

14. Луч-5A 0,15 0,25 0,21 0,81 0,90 7 0,7 

15. Луч-5Б 0,63 0,25 0,21 0,82 0,90 30 2,9 

16. Луч-5В 0,63 0,25 0,21 0,86 0,90 32 3,1 

17. Луч-5 0,63 0,29 0,21 0,83 0,90 35 3,4 

18. Радуга-1M1 0,63 0,29 0,65 0,76 0,90 100 9,6 

19. Радуга-1M2 0,63 0,29 0,65 0,74 0,90 97 9,4 

20. Радуга-1M3 0,56 0,21 0,65 0,85 0,90 75 7,2 

21. Ямал-202 0,63 0,31 0,07 0,70 0,90 11 1,0 

22. Ямал-300K 0,63 0,63 0,19 0,82 0,90 70% 6,7 

23. Ямал-401 0,59 0,55 0,19 0,90 0,90 63 6,1 

24. Ямал-402 0,63 0,36 0,19 0,81 0,90 39 3,7 
 

 
Рис 3. Диаграмма распределения нормированного показателя целевой эффективности КАС в составе рассматриваемой ОГ 

Fig. 3. Distribution Diagram of the Communication Satellite's Target Efficiency Normalized Indicator as a Part of the Considered Orbital Grouping 
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Рис 4. Диаграмма распределения относительного показателя целевой эффективности КАС в составе рассматриваемой ОГ 

Fig. 4. Distribution Diagram of the Communication Satellite's Target Efficiency Relative Indicator as a Part of the Considered Orbital Grouping 
 

 

Анализ приведенных результатов показывает, 
что при организации информационного обмена по-
движных абонентов на территории РФ наиболее 
эффективно применение следующих КАС:  
за счет высоких показателей доступности и поме-
хоустойчивости 
Радуга-1М1 (показатели Piнорм = 100 %, Wi = 9,6 %); 
Радуга-1М2 (показатели Piнорм = 97 %, Wi = 9,4 %); 
за счет высоких показателей доступности и про-
пускной способности 
Экспресс-AM5 (показатели Piнорм = 94 %, Wi = 9,1 %); 
Экспресс-AM4 (показатели Piнорм = 82 %, Wi = 7,9 %).  

КАС серии «Ямал» показали среднюю эффектив-
ность в составе ОГ:  
Ямал-300K (показатели Piнорм = 70 %, Wi = 6,7 %); 
Ямал-401 (показатели Piнорм = 63 %, Wi = 6,1 %).  

КАС серии «Луч» показали низкую эффектив-
ность в составе ОГ, что объясняется тем, что основ-
ной задачей данных КАС является ретрансляция 
инфомации от других космических аппаратов:  
Луч-5 (показатели Piнорм = 35 %, Wi = 3,4 %); 
Луч-5В (показатели Piнорм = 32 %, Wi = 3,1 %). 
 
10. Заключение 

Представленная в работе методика оценивания 
целевой эффективности базируется на положениях 
квалиметрии и ориентирована на расчет интеграль-
ного и относительного показателей эффективности, 
учитывающего характеристические показатели 
КАС. В качестве основных характеристик, подлежа-
щих оцениванию, в методике выбраны доступность, 
пропускная способность, помехоустойчивость, на-
дежность и управляемость КАС.  

Данная методика может быть использована 
должностными лицами при: 

– планировании и распределении орбитального 
канального ресурса сетей спутниковой связи;  

– резервировании в целях обеспечения устойчи-
вости направлений спутниковой связи; 

– сравнении космических аппаратов связи, когда 
требуется оперативное и обоснованное принятие 
решения о выборе одного из них для выполнения 
целевых задач по обеспечению связью широкого 
круга абонентов;  

– обосновании тактико-технических характери-
стик космических аппаратов связи. 

Методика является выражением ситуационного 
подхода к принятию решений в условиях жестких 
временных ограничений на всесторонний анализ 
оцениваемого объекта или недостаточности исход-
ных данных и может быть рекомендована для при-
менения в интересах обеспечения требуемого 
уровня оперативности на выработку решения. При 
этом получаемые оценки являются приближен-
ными, а при возможности учета дополнительных 
факторов, условий и увеличения интервала оцени-
вания могут быть уточнены и скорректированы.  

Наземный сегмент космической системы в ста-
тье не рассматривается, что составляет ограниче-
ние работы. Это обоснованно ориентацией мето-
дики на сравнение космических аппаратов между 
собой при необходимости оперативного выбора од-
ного из них.  

В данной статье, посвященной лишь оцениванию 
эффективности применения космических аппара-
тов связи по целевому назначению, не ставилось за-
дачи оценивания эффективности системы спутни-
ковой связи в целом. Однако предложенная мето-
дика может быть применена для ее решения как 
один из компонентов более сложного научно-мето-
дического аппарата. 

Изложенный в статье научно-методический под-
ход в совокупности с проведенным системным ана-
лизом может быть использован для оценивания эф-
фективности систем спутниковой связи между со-
бой, что позволит более обоснованно определить 
оптимальный состав и тактико-технических харак-
теристики разрабатываемых систем. [14–16]. 
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Аннотация: В настоящее время информационные конфликты являются неотъемлемой частью кон-
фликтов между различными организационно-техническими системами во многих сферах деятельности. 
Решение задачи достижения информационного превосходства в информационном конфликте в специаль-
ной сфере возлагается на информационно-телекоммуникационные системы специального назначения 
(ИТКС СН). В соответствии с авторским подходом, такие ИТКС СН декомпозируются на телекоммуника-
ционную и информационную составляющие, а также подсистемы наблюдения и воздействия. При этом 
для рассматриваемого информационного конфликта характерно наличие двух противоборствующих 
между собой ИТКС СН, которые соответствуют двум различным сторонам конфликта. В каждой из 
ИТКС СН средства подсистемы наблюдения призваны обеспечить систему управления необходимым объ-
емом оперативной информации для принятия решений, а средства в составе подсистемы воздействия – 
затруднить процесс сбора информации со стороны противостоящей ИТКС СН. Конфликтное взаимодей-
ствие между ИТКС может быть представлено в форме информационных контактов средств наблюде-
ния и воздействия с устройствами телекоммуникаций в составе противостоящей ИТКС СН. В связи с 
этим, формализация этих информационных контактов и анализ потенциального вклада указанных под-
систем в достижение информационного превосходства в информационном конфликте является акту-
альной научной задачей. Целью работы является разработка модели информационных контактов и оце-
нивание эффективности различных вариантов распределения устройств телекоммуникаций между под-
системами наблюдения и воздействия противостоящей стороны с позиции достижения информационно-
го превосходства в информационном конфликте. 
 
Ключевые слова: информационно-телекоммуникационная система специального назначения, радиомо-
ниторинг, радиоэлектронное подавление, информационный конфликт, устройство телекоммуникаций. 

 
Введение 

Конец XX в. характеризовался масштабными 
изменениями в жизненном укладе – колоссальные 
достижения в различных отраслях науки и техни-
ки привели к глубоким изменениям в области 
глобализации общества. Важнейшей движущей 
силой этих процессов стала информатизация – 
глубокое проникновение информационных и 
коммуникационных технологий во все сферы 

жизни и деятельности человека. Тотальная ин-
форматизация общества привела к тому, что среди 
совокупности сфер жизнедеятельности современ-
ного общества на первое место вышла принципи-
ально новая сфера – информационная. Этой сфере 
жизнедеятельности свойственны как новый ре-
сурс – информация, так и новые противоречия, 
вызванные борьбой за обладание этим ресурсом 
[1], что, в свою очередь, стало одной из причин 
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интенсификации процесса конвергенции инфор-
мационных и телекоммуникационных технологий 
в различных областях и создания на их основе 
единых информационно-телекоммуникационных 
систем (ИТКС) [2]. 

Под ИТКС в работе понимаются территориально 
распределенные комплексы средств управления и 
обработки информации (далее – информационных 
устройств) и средств связи (далее – устройств теле-
коммуникаций (УТ)), средства наблюдения и воз-
действия в составе соответствующих подсистем, а 
также соединяющие их каналы радиосвязи, обеспе-
чивающие формирование, передачу, прием, хране-
ние, поиск, отображение и обработку информации 
по заданным алгоритмам и программам и предна-
значенные для предоставления человеку и его ор-
ганизациям различных информационных и комму-
никационных продуктов и услуг [2]. 

Создание подобных ИТКС стало следствием 
стремления обеспечить органы управления необ-
ходимым для принятия решений объемом инфор-
мации, а также требуемой совокупностью теле-
коммуникационных услуг для повышения устой-
чивости реализации ими своих управленческих 
функций. Ограниченность информации как обще-
го ресурса конфликтующих организационно-тех-
нических систем привело к появлению нового ти-
па конфликтов с участием ИТКС – информацион-
ных конфликтов. 

Информационный конфликт ИТКС – процесс 
столкновения ИТКС в различных сферах деятель-
ности на этапе сбора и обработки данных о состо-
янии, намерениях и действиях противостоящей 
стороны, каждая из которых стремится к упре-
ждающему по отношению к противостоящей сто-
роне принятию управленческих решений и пред-
принимает определенные действия по снижению 
возможностей противостоящих средств сбора и 
обработки данных [3, 4].  

В соответствии с [5] выделяют антагонистиче-
ские и нестрогие информационные конфликты, 
при этом последние могут быть переведены к 
классу «коалиция» или «кооперация», так как про-
тиворечия могут быть устранены на основе реали-
зации принципа согласованного оптиума [6–8] и в 
дальнейшем не рассматриваются. Антагонистиче-
ские информационные конфликты с обратно про-
порциональным или непропорциональным изме-
нением показателей эффективности в большей 
степени характерны для ИТКС специального 
назначения (ИТКС СН), под которыми в соответ-
ствии с [9] в работе понимаются ИТКС, используе-
мые для нужд органов государственной власти, 
обороны страны, безопасности государства и обес-
печения правопорядка. Целью противостоящих в 
информационном конфликте ИТКС СН является 
достижение информационного превосходства, т. е. 
способности осуществлять непрерывный сбор све-

дений о противостоящей стороне, их обработку, 
распределение потока достоверной информации в 
интересах применения основных (базовых) 
средств, а также способность обеспечить упрежде-
ние выполнения аналогичных действий противо-
стоящей стороной [3, 4]. В качестве примера, при 
рассмотрении ИТКС военного назначения, под ос-
новными (базовыми) средствами, как правило, по-
нимаются силы и средства, непосредственно веду-
щие военное противоборство – воинские части и 
подразделения, ударные системы, комплексы ог-
невого поражения и т. д. 

Задачи сбора данных о состоянии, намерениях и 
действиях противостоящей стороны возлагаются 
на средства наблюдения в составе соответствую-
щей подсистемы ИТКС СН, а затруднение выпол-
нения аналогичных действий противостоящей 
стороной – на средства из состава подсистемы 
воздействия ИТКС СН. Введено допущение, что 
информационный обмен между УТ в составе 
ИТКС СН осуществляется по каналам радиосвязи, 
которые доступны средствам наблюдения и воз-
действия ИТКС другой стороны. При таком допу-
щении средства наблюдения можно интерпрети-
ровать как средства радиомониторинга, а средства 
воздействия – как средства радиоэлектронного 
подавления (РЭП).  

Решение задач сбора данных о состоянии, наме-
рениях и действиях противостоящей стороны и 
затруднение выполнения аналогичных действий 
противостоящей стороной достигается посредст-
вом информационных контактов средств наблю-
дения и воздействия с УТ из состава телекомму-
никационной подсистемы ИТКС СН противостоя-
щей стороны.  

Под информационным контактом средства на-
блюдения с УТ противостоящей стороны понима-
ется процесс вскрытия местоположения УТ, режи-
мов его работы и содержания радиообмена между 
абонентами телекоммуникационной подсистемы 
ИТКС СН противостоящей стороны [5, 10–12]. Ре-
зультатом подобного информационного контакта 
является собранный объем оперативной инфор-
мации, которая в дальнейшем обрабатывается в 
информационной подсистеме ИТКС СН и исполь-
зуется органами управления при принятии реше-
ний о применении основных (базовых) средств. 

Под информационным контактом средства воз-
действия с УТ противостоящей стороны понимает-
ся процесс постановки помехи в канале радиосвязи, 
который соединяет данное устройство с другими 
УТ в составе телекоммуникационной подсистемы 
ИТКС СН [5, 13–17]. Результатом подобного инфор-
мационного контакта является потеря противосто-
ящей стороной некоторого объема оперативной 
информации, передаваемой во время контакта в 
канале радиосвязи, которая необходима органам 
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управления при принятии решений о применении 
основных (базовых) средств. 

Таким образом, совокупность УТ из состава те-
лекоммуникационной подсистемы ИТКС СН вы-
ступает как общий ресурс подсистем наблюдения 
и воздействия противостоящей стороны для реа-
лизации информационных контактов, при этом 
информационная подсистема в составе ИТКС СН 

выступает как орган, координирующий данные 
подсистемы, задачами которого является распре-
деление между ними УТ телекоммуникационной 
подсистемы в составе ИТКС СН противостоящей 
стороны достижения информационного превос-
ходства в информационном конфликте. 

Концептуальная схема информационного кон-
фликта ИТКС СН представлена на рисунке 1.   

Информаци-
онная 

подсистема 
ИТКС СН

 стороны 1

Подсистема 
наблюдения 
стороны 1

Подсистема 
воздействия 
стороны 2 Телекоммуникационная подсистема 

ИТКС СН стороны 2

Информаци-
онная 

подсистема 
ИТКС СН

 стороны 2

Подсистема 
воздействия
 стороны 1

Подсистема 
наблюдения 
стороны 2

Телекоммуникационная подсистема 
ИТКС СН стороны 1

Система управления (ЛПР) 
стороны 1

Система управления 
(ЛПР) стороны 2

-

-

 

ИС ИТКС СН

 стороны 1

Подсистема 

наблюдения 

стороны 1

Подсистема 

воздействия 

стороны 2
ТКС ИТКС СН стороны 2

ИС ИТКС СН

 стороны 2

Подсистема 

воздействия 

стороны 1

Подсистема 

наблюдения 

стороны 2

ТКС ИТКС СН стороны 1

Система управления (ЛПР) 

стороны 1

Система управления (ЛПР) 
стороны 2

Информационные контакты УТ телекоммуникационной 
подсистемы ИТКС СН со средствами наблюдения 

и воздействия противостоящей стороны
Объем оперативной информации, поступающей 

в информационную подсистему ИТКС СН

-

-

Информационный 
обмен между 

подсистемами в 
составе ИТКС СН  

Рис. 1. Концептуальная модель информационного конфликта ИТКС СН 

Fig. 1. The Conceptual Model of Special Purposes Infocommunication Systems Information Conflict 

На рисунке 1 показано, что объем оперативной 
информации, поступающий в информационную 
подсистему ИТКС СН, определяется разностью меж-
ду объемом информации, полученной средствами 
подсистемы наблюдения посредством информаци-
онных контактов с УТ телекоммуникационной под-
системы ИТКС СН противостоящей стороны, и объ-
емом информации, утерянной в телекоммуникаци-
онной подсистеме ИТКС СН вследствие информа-
ционных контактов УТ со средствами подсистемы 
воздействия противостоящей стороны. С учетом 
ограниченности числа УТ телекоммуникационной 
подсистемы ИТКС СН противостоящей актуальным 
является оценивание эффективности их информа-
ционных контактов со средствами наблюдения и 
воздействия в интересах достижения их информа-
ционного превосходства в информационном кон-
фликте, что позволит в рамках дальнейших иссле-
дований определить порядок оптимального рас-
пределения УТ телекоммуникационной подсисте-
мы между подсистемами наблюдения и воздей-
ствия в рамках их координации со стороны инфор-
мационной подсистемы ИТКС СН. 

Постановка задачи 

Анализ исследований информационных кон-
фликтов, проведенный автором в работе [3], пока-
зал, что вопросами оценивания эффективности ин-
формационных контактов УТ ИТКС СН со средства-
ми наблюдения противостоящей стороны занима-
лись А.И. Куприянов, А.В. Сахаров, В.Г. Радзиевский, 
А.А. Сирота, С.В. Дворников и другие ученые. В их 
работах подробно рассматриваются пути повыше-
ния объема добываемой средствами наблюдения 
оперативной информации. Вместе с тем, оценива-
ние вклада средств наблюдения в достижение ин-
формационного превосходства в информационном 
конфликте ИТКС СН в данных исследованиях не 
производилось.  

Информационные контакты УТ телекоммуника-
ционной подсистемы ИТКС СН со средствами воз-
действия противостоящей стороны широко иссле-
дованы в работах Ю.Л. Козирацкого, А.И. Палия, 
В.И. Владимирова, С.М. Одоевского и ряда других 
ученых. В данных работах рассматриваются, как 
правило, эффекты от информационных контактов 
УТ телекоммуникационной подсистемы ИТКС СН со 
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средствами воздействия противостоящей стороны 
на одном уровне – физическом (сигнальном), при 
этом не оценивается вклад подсистемы воздей-
ствия в достижение превосходства в информаци-
онном конфликте.  

Кроме того, в работах А.М. Чуднова, А.В. Богови-
ка, В.В. Игнатова, В.А. Цимбала, Ю.И. Стародубцева 
и целого ряда других ученых исследованы вопро-
сы скрытности, помехоустойчивости и, как след-
ствие, устойчивости телекоммуникационной под-
системы ИТКС СН. Однако в данных работах ос-
новное внимание уделяется именно вопросам по-
вышения вышеуказанных характеристик теле-
коммуникационной подсистемы ИТКС СН, в то 
время как оценивание эффективности функцио-
нирования средств наблюдения и воздействия 
противостоящей стороны не осуществляется. 

Таким образом, в настоящее время ведутся ак-
тивные исследования информационных контак-
тов УТ телекоммуникационной подсистемы ИТКС 
СН со средствами наблюдения и воздействия про-
тивостоящей стороны, однако в большинстве ра-
бот формализованы дуэльные ситуации либо «УТ 
– средство наблюдения», либо «УТ – средство воз-
действия», при этом не осуществляется оценива-
ние эффективности комплексного применения 
подсистем наблюдения и воздействия в информа-
ционном конфликте ИТКС СН. Кроме того, не учи-
тывается возможность координации подсистем 
наблюдения и воздействия за счет смены страте-
гии распределения УТ телекоммуникационной 
подсистемы ИТКС СН между средствами наблюде-
ния и воздействия.  

Вместе с тем, схожая с авторской постановка за-
дачи исследования присутствует в работах 
Ю.И. Стародубцева, В.В. Бухарина, С.С. Семенова 
[18–21], С.И. Макаренко [5, 22–24], Ю.Л. Козирац-
кого [4, 25–28], В.И. Владимирова, В.П. Лихачева и 
В.М. Шляхина [29–32]. При этом в работах [18–21] 
обосновано расширение сферы ведения информа-
ционного конфликта и выход его за пределы тра-
диционной сферы – радиосвязи, в глобальное те-
лекоммуникационное пространство. При общих с 
автором подходах к структурам противостоящих 
ИТКС СН и функциям подсистем в их составе, име-
ют место существенные различия, т. к. телекомму-
никационная подсистема ИТКС СН в соответствии с 
указанными работами представляет собой общую 
для обеих сторон информационного конфликта 
совокупность УТ и каналов связи различного рода 
между ними, что не позволяет классифицировать 
подобный информационный конфликт ИТКС СН 
как строго антагонистический.  

В работах [5, 22–24] исследованы информаци-
онные контакты УТ телекоммуникационной под-
системы СН со средствами наблюдения и воздей-
ствия противостоящей стороны. Однако телеком-
муникационные подсистемы СН рассматриваются 

как самостоятельные организационно-техничес-
кие системы, и, таким образом, сложный много-
компонентный характер ИТКС СН не учитывается. 
Кроме того, в этих работах информационное пре-
восходство в информационном конфликте «теле-
коммуникационные подсистемы СН – средства 
наблюдения и средства воздействия» формализу-
ется показателями устойчивости ТКС СН, что, на 
взгляд автора, является не совсем корректным. 

Работы [4, 25–28] посвящены исследованию ин-
формационных конфликтов телекоммуникацион-
ной подсистемы СН со средствами воздействия, 
представленными, главным образом, средствами 
РЭП. В соответствии с принятым в этих работах 
подходом, средствам наблюдения отводится лишь 
функции целеуказания в интересах эффективного 
применения средств воздействия, а также кон-
троля результатов их применения. Таким образом, 
вклад подсистемы наблюдения в достижение ин-
формационного превосходства в информационном 
конфликте ИТКС СН не оценивается. Схожие под-
ходы характерны и для работ [29–32], но в них 
введено понятие информационного ущерба теле-
коммуникационной подсистемы ИТКС СН вслед-
ствие информационных контактов УТ телекомму-
никационной подсистемы со средствами воздей-
ствия (средствами РЭП) противостоящей стороны, 
а также оценивается влияние этого ущерба на 
обоснованность и своевременность принятия ре-
шений в информационной подсистеме ИТКС СН. 
Информационный ущерб в указанных работах 
определяется как отношение объема информации, 
переданной телекоммуникационной подсистемой 
СН в условиях воздействия средств РЭП на линии 
радиосвязи между УТ и объема информации, соот-
ветствующей требованиям по достоверности ее 
передачи в линиях радиосвязи. Вместе с тем, оце-
нивание обоснованности принимаемых решений о 
применении основных (базовых) средств осу-
ществляется для той ИТКС СН, УТ в составе теле-
коммуникационной подсистемы которой участву-
ют в информационных контактах со средствами 
воздействия противостоящей стороны, а инфор-
мационный ущерб определяется как потеря объе-
ма передаваемой информации, необходимой для 
принятия решений в информационной подсистеме 
ИТКС СН. Вследствие этого, в явном виде не учи-
тывается вклад подсистемы наблюдения в увели-
чение объема оперативной информации «своей» 
ИТКС СН, добываемой вследствие информацион-
ных контактов с УТ телекоммуникационной под-
системы, противостоящей ИТКС СН. В то же время 
сами эти подходы к формализации требований к 
обоснованности принимаемых решений, на взгляд 
автора, являются весьма перспективными и имен-
но они легли в основу данного исследования.  

Таким образом, отличительной особенностью 
авторского подхода к формализации информаци-
онных контактов УТ телекоммуникационной под-
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системы ИТКС СН со средствами наблюдения и 
воздействия противостоящей стороны является 
наличие элементов оценивания вклада подсистем 
наблюдения и воздействия в достижение инфор-
мационного превосходства в конфликте между 
двумя ИТКС СН.  

 
Формализация модели информационных  
контактов устройств телекоммуникации  
информационно-телекоммуникационной  
системы специального назначения  
со средствами наблюдения и воздействия  
противостоящей стороны 

Пусть имеются две ИТКС СН, которые соответ-
ствуют стороне 1 и стороне 2 информационного 
конфликта. Рассмотрим информационный кон-
фликт с позиции стороны 1 и для формализации 
модели с позиции информационных контактов УТ 
телекоммуникационной подсистемы ИТКС СН сто-
роны 2 со средствами наблюдения и воздействия 
стороны 1 введем следующие сокращения: 
Vпост – объем постоянной информации стороны 1, 
используемой при принятии решения; 
Vопер – объем оперативной информации, получен-
ной ИТКС СН стороны 1 вследствие информацион-
ного контакта УТ ИТКС СН стороны 2 со средством 
наблюдения стороны 1; 
Vв – объем информации стороны 2 не переданной 
вследствие информационного контакта УТ теле-
коммуникационной подсистемы ИТКС СН со сред-
ством воздействия стороны 1; 
γв – информационный ущерб ИТКС СН стороны 2 
при информационном контакте УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со 
средством воздействия ИТКС СН стороны 1; 
𝑃ош

тр
 – требуемая достоверность передачи сообще-

ния в каналах радиосвязи телекоммуникационной 
подсистемы ИТКС СН стороны 2; 
𝑃с(𝐿) – вероятность достоверной передачи сооб-
щения в телекоммуникационной подсистеме сто-
роны 2 за L повторов; 
L – количество повторов передачи сообщения; 
𝑃c(1) – вероятность передачи сообщения в теле-
коммуникационной подсистеме стороны 2 за один 
сеанс; 
ξ(γв) – относительное время задержки передачи 
сообщения вследствие информационного ущерба 
γв от информационного контакта УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия стороны 1; 
Δ𝑇решв

 – выигрыш во времени принятия решения 

стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия стороны 2; 
V – объем информации стороны 2, передаваемый 
через УТ ИТКС СН стороны 2 в ходе информацион-
ного контакта этого УТ со средством наблюдения 
или средством воздействия стороны 1; 

Tс – длительность передачи сообщения в телеком-
муникационной подсистеме ИТКС СН стороны 2; 
Tзс – время задержки передачи сообщения в ТКС 
ИТКС СН стороны 2, вследствие информационного 
контакта УТ ТКС со средством воздействия сторо-
ны 1; 
γн – информационный ущерб ИТКС СН стороны 2 
при информационном контакте УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со 
средством наблюдения ИТКС СН стороны 1; 
Νвар – число вариантов принятия решения сторо-
ной 1; 
Tвар – время, необходимое для отработки одного 
варианта принятия решения стороной 1; 
Δ𝑇решн

 – выигрыш во времени принятия решения 

стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством наблюдения стороны 2; 
Q – множество УТ в составе телекоммуникацион-
ной подсистемы ИТКС СН стороны 2; 
q – УТ в составе телекоммуникационной подси-
стемы ИТКС СН стороны 2, 𝒒 ∈ 𝑄. 

На рисунке 2 приведена схема модели инфор-
мационных контактов УТ ИТКС СН со средствами 
наблюдения и воздействия противостоящей сто-
роны. 

При информационном контакте УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия ИТКС СН стороны 1 ин-
формационный ущерб ИТКС СН стороны 2 γв опре-
деляется отношением объема информации сторо-
ны 2, не переданной вследствие этого информаци-
онного контакта Vв, к общему объему информации 
стороны 2, передаваемой через УТ ИТКС СН сторо-
ны 2 в ходе этого информационного контакта V: 

γв =
𝑉в
𝑉
. (1) 

При этом в современных телекоммуникацион-
ных подсистемах ИТКС СН для повышения досто-
верности передачи сообщений в условиях воздей-
ствия помех на каналы радиосвязи используется 
их повторная передача, что позволяет обеспечить 
выполнение условия: 

𝑃ош
тр

= 1− 𝑃с(𝐿), (2) 

где 𝑃ош
тр

 – требуемая достоверность передачи сооб-
щения в каналах радиосвязи телекоммуникацион-
ной подсистемы ИТКС СН; 𝑃с(𝐿) – вероятность до-
стоверной передачи сообщения за L повторов; L – 
количество повторов передачи сообщения.  

Вероятность достоверной передачи сообщения 
𝑃с(𝐿) определяется выражением: 

𝑃с(𝐿) = 1 − [1 − 𝑃c(1)]
𝐿 , (3) 

где 𝑃c(1)  – вероятность передачи сообщения за 
один сеанс; L – количество повторов передачи со-
общения. 
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𝑇реш(γн) = 𝛮вар𝑇вар(𝑉1)𝑒
γн𝑉опер , 0 ≤ γн ≤ 1 

𝛥𝑇решн
= 𝛮вар 𝑇вар(𝑉пост) − 𝑇вар(𝑉1)𝑒

γн𝑉опер  

𝑇реш = 𝑇вар𝛮вар 

 

Рис. 2. Схема модели информационных контактов УТ ИТКС СН со средствами наблюдения и воздействия 

Fig. 2. Scheme of the Model of Information Contacts Between Telecommunication Devices of Special Purpose Infocommunication System  
and Means of Monitoring and Impact 

Таким образом, требуемое количество повторов 
передачи сообщения L, необходимое для выполне-
ния требования по достоверности его передачи 
при допущении о равновероятном распределении 
состояний символов в сообщении и одинаковой 
вероятности ложных переходов за один сеанс [29], 
определяется выражением: 

𝐿 =
ln𝑃ош

тр

ln[1 − 𝑃c(1)]
=

ln𝑃ош
тр

ln[γв]
. (4) 

Тогда относительное время задержки передачи 
сообщения вследствие информационного ущерба 
γв от информационного контакта УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия стороны 1 ξ(γв) определя-
ется из выражения: 

ξ(γв) = (𝐿 − 1) =
𝑇зс
𝑇с

, (5) 

где Tзс – время задержки передачи сообщения в 
телекоммуникационной подсистеме ИТКС СН сто-
роны 2 вследствие информационного контакта УТ 
телекоммуникационной подсистемы со средством 
воздействия стороны 1; Tс – длительность переда-
чи сообщения в телекоммуникационной подсисте-
ме ИТКС СН стороны 2. 

Тогда выигрыш во времени принятия решения 
стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия стороны 2 
Δ𝑇решв

 составит: 

Δ𝑇решв
= ξ(γв)𝑇с =

ln𝑃ош
тр

ln[γв]
− 1. (6) 
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Зависимость выигрыша во времени принятия 
решения стороны 1 вследствие информационного 
контакта УТ телекоммуникационной подсистемы 
ИТКС СН стороны 2 со средством воздействия сто-
роны 1 Δ𝑇решв

 от величины информационного 

ущерба γв при различных значениях требуемой до-
стоверности передачи сообщения в каналах радио-
связи телекоммуникационной подсистемы ИТКС 
СН стороны 2 𝑃ош

тр
 и длительности передачи сооб-

щения в телекоммуникационной подсистеме ИТКС 
СН стороны 2 Tс = 1 с представлена на рисунке 3. 

Анализ представленной зависимости позволяет 
сделать вывод о том, что информационный контакт 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия ИТКС СН сто-
роны 1 может привести к задержке в передаче ин-
формации, необходимой стороне 2 для принятия 
решения, на длительность до трех порядков отно-
сительно времени передачи сообщения в телеком-
муникационной подсистеме ИТКС СН стороны 2 при 
отсутствии помех в каналах радиосвязи Tс. Другим 
неоднозначным выводом является то, что в интере-
сах снижения выигрыша ИТКС СН стороны 1 во 
времени принятия решения ΔTреш_в стороне 2 необ-
ходимо снизить требования по достоверности пере-
дачи информации в своих каналах радиосвязи 𝑃ош

тр
. 
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Рис. 3. Зависимость выигрыша во времени принятия  

решения ИТКС СН стороны 1 от информационного ущерба 
вследствие информационного контакта УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со средством 

воздействия стороны 1 

Fig. 3. The Correlation of the Gain in the Decision Time of the Side 1 
Special Purpose Infocommunication System and the Information  

Damage Due to the Information Contact Between Telecommunication 
Devices and Side 2 Mean of Impact 

При информационном контакте УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством наблюдения ИТКС СН стороны 1 (рису-
нок 2) информационный ущерб ИТКС СН сторо-
ны 2 γн  определяется отношением объема полу-
ченной ИТКС СН стороны 1 вследствие этого ин-
формационного контакта оперативной информа-
ции Vопер к общему объему информации стороны 2, 
передаваемой через УТ ИТКС СН стороны 2 в ходе 
этого информационного контакта V: 

γн =
𝑉опер

𝑉
. (7) 

Указанный объем оперативной информации 
Vопер, складываясь с объемом постоянной инфор-
мации ИТКС СН стороны 1 Vпост, образует общий 
объем используемой в процессе принятия реше-
ния стороной 1 информации V1: 

𝑉1 = 𝑉пост +𝑉опер , (8) 

где Vпост – объем постоянной информации сторо-
ны 1, используемой при принятии решения; Vопер – 
объем оперативной информации, полученной 
ИТКС СН стороны 1 вследствие информационного 
контакта УТ ИТКС СН стороны 2 со средством 
наблюдения стороны 1.  

Как показано в работе [29], для принятия реше-
ния системе управления (ЛПР) стороны 1 необхо-
димо рассмотреть определенное количество вари-
антов Νвар, при этом отработка каждого варианта 
решения требует определенных временных затрат 
Tвар. Таким образом, временные затраты на приня-
тие решения Tреш стороной 1 определяются выра-
жением: 

𝑇реш = 𝑇вар𝛮вар. (9) 

При этом временные затраты на отработку од-
ного варианта решения Tвар при различных значе-
ниях информационного ущерба стороны 2 γн  со-
ставляют: 

lim
γн→0

𝑇вар 𝑉пост + γн𝑉опер = 𝑇вар(𝑉пост);

lim
γн→1

𝑇вар 𝑉пост + γн𝑉опер = 𝑇вар 𝑉пост +𝑉опер .
 (10) 

Таким образом, увеличение значения времени 
принятия решения Tреш стороной 1 нелинейно 
связано с ростом информационного ущерба сторо-
ны 2 γн. В работе [29] обоснован экспоненциаль-
ный характер этой зависимости, тогда выражение 
(9) с учетом (8) примет вид: 

𝑇реш(γн) = 𝛮вар𝑇вар(𝑉1)𝑒
γн𝑉опер , 0 ≤ γн ≤ 1. (11) 

Выигрыш во времени принятия решения сторо-
ны 1 Δ𝑇решн

 определяется разницей между приня-

тием решения в условиях наличия объема опера-
тивной информации Vопер и ее отсутствием, т. е. 
принятием решения только на основе имеющегося 
объема постоянной информации Vпост: 

Δ𝑇решн
= 𝛮вар 𝑇вар(𝑉пост) − 𝑇вар(𝑉1)𝑒

γн𝑉опер . (12) 

Зависимость выигрыша во времени принятия 
решения стороны 1 вследствие информационного 
контакта УТ телекоммуникационной подсистемы 
ИТКС СН стороны 2 со средством наблюдения сто-
роны 1 Δ𝑇решн

 от величины информационного 

ущерба стороне 2 γн в относительной шкале от-
ношения временных затрат на принятия решения 
в условиях отсутствия объема оперативной ин-

формации Vопер и его наличия 
𝑇вар(𝑉пост)

𝑇вар(𝑉1)
, представле-

на на рисунке 4. 
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Рис. 4. Зависимость выигрыша во времени принятия  
решения ИТКС СН стороны 1 от информационного ущерба 

вследствие информационного контакта УТ  
телекоммуникационной подсистемы ИТКС СН стороны 2 со 

средством наблюдения стороны 1 

Fig. 4. The Correlation of the Gain in the Decision Time of the Side 1 
Special Purpose Infocommunication System and the Information 

Damage Due to the Information Contact Between Telecommunication 
Devices and Side 2 Mean of Monitoring 

Анализ представленной зависимости позволяет 
сделать вывод о том, что информационный кон-
такт УТ телекоммуникационной подсистемы ИТКС 
СН стороны 2 со средством наблюдения ИТКС СН 
стороны 1 приводит к снижению времени приня-
тия решения стороной 1. Вместе с тем, следует 
указать на то, что в рамках предложенной модели 
не исследовались вопросы достоверности данных 
решений с позиции определения необходимого 
количество вариантов решения Νвар. Данная вели-
чина также оказывает влияние на значение время 
принятия решения в соответствии с выражениями 
(9) и (12), однако вопросы ее оптимизации отно-
сятся к сфере обработки оперативной информа-
ции в информационной подсистеме ИТКС СН, а не 
ее сбора. 

Таким образом, каждое УТ ИТКС СН стороны 2 
может быть представлено вектором 𝐪 =
=   Δ𝑇решн

, Δ𝑇решв
 , 𝒒 ∈ 𝑄, характеризующим его с 

позиции потенциального выигрыша во времени 
принятия решения стороной 1, что позволяет пе-
рейти к определению оптимального распределе-
ния этих УТ для информационных контактов со 
средствами наблюдения и воздействия.  

 

Заключение 

Представленная в работе модель позволяет 
формализовать вклад подсистем наблюдения и 
воздействия в составе ИТКС СН в достижение ин-
формационного превосходства в информационном 
конфликте. В работе рассматриваются, главным 
образом, телекоммуникационная подсистема СН, в 
которых в качестве среды распространения сигна-
лов между УТ используется радиоэфир, однако 
предложенный подход с незначительными уточ-
нениями может быть применен и к телекоммуни-
кационной подсистеме с каналами связи другой 
физической природы (оптическими, проводными и 
т. д.). В рамках исследования модели выявлена за-
висимость времени принятия решения от объема 
собранной средствами наблюдения оперативной 
информации, а также от объема непереданной 
вследствие информационных контактов УТ ИТКС 
СН со средствами воздействия противостоящей 
стороны информации. Следует отметить, что вы-
игрыши во времени принятия решения одной из 
сторон информационного конфликта вследствие 
информационных контактов средств наблюдения 
и воздействия в ее составе не являются строго 
пропорциональными, т. е. одно и то же УТ ИТКС СН 
противостоящей стороны может быть предпочти-
тельным как более с позиции наблюдения за ним, 
так и с позиции воздействия на него. Более того, 
при распределении этих УТ необходимо учитывать 
двунаправленный характер информационного 
конфликта ИТКС СН, а, следовательно, и аналогич-
ное распределение, которое производит противо-
стоящая сторона. В этой связи, дальнейшим 
направлением исследований является разработка 
элементов научно-методического аппарата коор-
динации [33–36] подсистем наблюдения и воздей-
ствия посредством оптимального динамического 
распределения между ними УТ ИТКС СН противо-
стоящей стороны для информационных контактов 
[8, 37]. Кроме того, при данном распределении УТ 
должны учитываться возможности противостоя-
щей телекоммуникационной подсистеме ИТКС по 
динамической маршрутизации информационных 
потоков [38]. 
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Abstract: Currently, information conflicts are an integral part of conflicts between different organizational and 
technical systems in many areas of activity. The solution to the problem of achieving information superiority in an 
information conflict in the special sphere is assigned to special purpose info-telecommunication systems. According 
to the author's approach, they include telecommunications and information components, as well as monitoring and 
impact subsystems. At the same time, the information conflict under consideration is characterized by the presence 
of two opposing special purposes infocommunication systems, which correspond to two different sides of the conflict. 
In each infocommunication systems, the means of the monitoring subsystem are designed to provide control systems 
with the necessary amount of operational information for making decision, and the means as part of the influence 
subsystem are making it  difficult to collect information from the opposing special purposes infocommunication 
system. Conflict interaction between infocommunication system can be represented in the form of information 
contacts by means of observation and influence with telecommunication devices as part of the opposing 
infocommunication systems. In this regard, the formalization of these information contacts and analyzing the 
potential contribution of these subsystems to the information superiority achievement in the information conflict is 
an urgent scientific task. The aim of the work is to develop a model of contacts and to evaluate the effectiveness of 
various options for the distribution of telecommunication devices between the the monitoring subsystems and the 
impact of the opposing side from the standpoint of achieving information superiority in an information conflict. 
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Аннотация: В статье предложены алгоритмы выделения канальных ресурсов в гетерогенной сети ра-
диодоступа, использующей одновременно частотные ресурсы сети 5G и сети беспроводного доступа не-
лицензированного диапазона. Показано, что использование балансировщика в такой сети позволит ниве-
лировать проблему взаимного влияния беспроводных технологий, в частности – интерференции. Для ре-
ализации алгоритмов предлагается использовать возможности облачной серверной архитектуры. 
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Введение 

Необходимость модернизации существующих 
сетей мобильной связи обусловлена ростом трафи-
ка, бурным развитием технологий, в том числе ав-
томатизации и удаленного управления объектами, 
и ростом потребностей пользователя. При этом уже 
довольно активно ведутся работы по разработке и 
развертыванию сети сотовой связи нового поколе-
ния 5G для обеспечения желаемых показателей – 
скорости передачи данных, ширине используемого 
частотного диапазона и многих др.  

Одной из важных задач при разработке любой 
новой технологии является формирование целе-
вой функции сети. Согласно [1], в сетях пятого по-
коления планируется работа значительного коли-
чества устройств, в том числе всевозможных дат-
чиков с высокими требованиями по надежности и 
пропускной способности. Использование уст-
ройств IoT (от англ. Internet of Things – Интернета 
вещей) приведет к еще большему росту трафика, 
и, как следствие, к более высоким требованиям к 
сетям нового поколения. В [2] на основании таких 
прогнозов формируются требования к сетям сото-
вой связи нового поколения, а также целевые 
функции сети: повышение пропускной способно-
сти; уменьшение задержек (< 1 мc); увеличение ко-
личества одновременных подключений устройств к 

сети оператора; расширение частотного спектра; 
поддержка большого количества классов качества 
обслуживания; обеспечение надежной защиты 
передаваемых данных; постоянная доступность 
сети; легкость внедрения новых услуг и техноло-
гий; снижение количества наращиваемой аппа-
ратной инфраструктуры; эффективное использо-
вание ресурсов сети; эффективная доставка кон-
тента; снижение энергопотребления абонентски-
ми терминалами; динамическая конфигурируе-
мость сети и т. д. 

Операторы сотовой связи мотивируют свою дея-
тельность получением прибыли от предоставления 
услуг сотовой связи, поэтому можно спрогнозиро-
вать ожидаемые экономически выгодные функции 
сети нового поколения: уменьшение количества 
узкоспециализированного оборудования; сокраще-
ние сигнального трафика и расходов на него; сов-
местимость сети нового поколения с существую-
щей сетью сотовой связи; новые подходы в исполь-
зовании или переиспользовании частотного спек-
тра; отсутствие необходимости замены оборудова-
ния при переходе к 5G и др. 

Решения, предлагаемые ведущими вендорами 
оборудования 5G, строятся на основании облач-
ных решений, охватывающих все уровни сети от 
ядра до радиодоступа.  
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Анализ решений организации нижних уровней 5G 

В существующих мобильных сетях абонентские 
терминалы, размещенные на краю соты, имеют 
беспроводное соединение более низкого качества, 
основными причинами чего являются удален-
ность от обслуживающей базовой станции и по-
вышенный уровень интерференции [3]. Внутри 
помещений, особенно современной застройки, от-
личающейся большим количеством отражающих 
поверхностей, надежность покрытия также оста-
ется неудовлетворительной. Поэтому более пер-
спективные сети пятого поколения вынуждены 
применять агрессивные механизмы переисполь-
зования спектрального ресурса и совершенство-
вать средства управления интерференцией. 

Беспроводной спектр является ключевым ресур-
сом, однако регулярно отмечается [4], что в силу 
недостаточной зрелости технологий радиодоступа 
подходы к управлению спектральными ресурсами в 
последние десятилетия практически не менялись. 
Развитие разработок в данном направлении при-
останавливается существующей необходимостью 
контролировать множество параметров радиоспек-
тра, таких, как место и время использования, выде-
ленные радиочастоты, излучаемая мощность и воз-
никающая при этом интерференция, которая стро-
го регулируется. При этом многие из этих парамет-
ров регламентированы международным законода-
тельством, и внесение изменений в механизмы 
управления одним из них повлечет за собой как 
необходимость изменений в нормативно-правовой 
базе, так и пересмотр норм и требований к другим 
параметрам. 

В настоящее время существуют следующие спо-
собы управления спектром: 

– командный, представляющий собой статиче-
ское выделение спектральных радиоресурсов, а 
именно, назначение радиочастот с жестко задан-
ными ограничениями на их использование, на-
пример, в военных целях; использование спектра 
при этом неэффективно, так как выделение ресур-
са не основано на гибких стратегиях переисполь-
зования, механизмах выделения и конкуренции;  

– эксклюзивное пользование спектром – это дол-
госрочная аренда заданной полосы частот для ис-
пользования в четко оговоренных целях; задается 
допустимый диапазон частот, область их использо-
вания, а также мощность передачи; данный метод 
позволяет достичь хорошего качества услуг, но в 
регионах с высокой степенью проникновения ра-
диослужб существенно затрудняет развитие и 
внедрение новых технологий; 

– общее пользование исходно лицензирован-
ным спектром подразумевает предоставление диа-
пазонов частот некоторой лицензированной ра-
диослужбы в пользование другим службам без 
лицензии; при данном способе управления спек-

тром вторичные службы не могут предоставить 
какие-либо гарантии на качество обслуживания;  

– общее пользование нелицензированным спек-
тром представляет собой использование некото-
рой полосы частот в открытом доступе. Примера-
ми подобных частотных диапазонов являются по-
лосы сети Wi-Fi, когда пользователи получают 
совместный доступ к беспроводному спектру без 
дополнительных препятствий; недостатком тако-
го способа управления спектром является некон-
тролируемая интерференция, существенно пони-
жающая качество услуг. 

Для преодоления негативного влияния замед-
ленного развития способов управления спектром 
требуется разработка новых механизмов органи-
зации доступа к радиочастотам общего пользова-
ния [5], а также выделение дополнительного ра-
диоресурса для систем мобильной связи. Таким 
образом, технология 5G должна сочетать в себе 
целый ряд усовершенствований и новых функций, 
чтобы повысить производительность беспровод-
ных решений радиодоступа [6]. Все это позволяет 
наметить основные шаги в направлении развития 
гетерогенных сетей радиодоступа.  

Во-первых, требуется более тесная интеграция 
различных технологий радиодоступа. Такие реше-
ния уже существуют и представляют собой как 
взаимодействие микро- и макроуровня в сетях мо-
бильной связи, так и агрегацию WLAN и сетей мо-
бильной связи [7, 8]. Во-вторых, требуется уплот-
нение сети, механизмы которого довольно разно-
образны и активно совершенствуются из-за необ-
ходимости работы в сетях высокой плотности [9]. 
В-третьих, требуется использовать прямые соеди-
нения между устройствами для разгрузки ядра се-
ти, а также высокие частоты для повышения ско-
рости передачи данных (этот подход, к сожалению, 
имеет очень ограниченную область применения). 
Также в сети связи нового поколения предполага-
ется использование массивных многоантенных 
систем MIMO и технологии одновременной переда-
чи и приема данных. Среди перечисленных реше-
ний уплотнение сети, массивные системы MIMO и 
связь на крайне высоких частотах, то есть милли-
метровых волнах (mmWave), были названы «боль-
шой тройкой» технологий 5G [10].   

Применение mmWave становится основным но-
вовведением в системах 5G. Это нововведение 
должно также обеспечить 20-кратное увеличение 
производительности за счет широких диапазонов 
малоиспользуемого спектра, доступного в полосе 
частот от 30 до 300 ГГц и, в меньшей степени, от 
20 до 30 ГГц. Однако при внедрении технологий 
придется преодолеть некоторые сложности, свя-
занные с распространением миллиметровых волн, 
такие как потери на трассе, низкие коэффициенты 
дифракции и проникновения, сильный фазовый 
шум, поглощение атмосферой, ослабление в 
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дождь, туман или снег [11]. Несмотря на особенно-
сти распространения, крайне высокие частоты 
возможно использовать для систем связи 5G в 
различных диапазонах [12]. В частности, предпо-
лагается использовать следующие частоты: 28–30, 
71–76, 81–86 и 92–95 ГГц [13], а также нелицензи-
рованные частоты 60 ГГц, уже давно применяю-
щиеся системами связи IEEE.  

Как отмечалось выше, на данном этапе разви-
тия сотовые системы, работающие в лицензиро-
ванном спектре частот, совмещаются с сетями, ра-
ботающими в нелицензированном спектре, таки-
ми как Wi-Fi [14, 15]. В связи с этим современные 
абонентские терминалы разрабатываются с рас-
четом возможности использования нескольких 
технологий радиодоступа [16, 17], что позволяет 
разгружать сотовые сети посредством прямых со-
единений между устройствами в нелицензирован-
ном спектре [18].   

На сегодняшний день многие компании пыта-
ются занять рынок оборудования 5G, несмотря на 
отсутствие однозначных решений по гармониза-
ции использования спектра. Таким образом, обо-
рудование сетей пятого поколения должно гибко 
реагировать не только на возможные изменения 
объема трафика и требований к нему, но и позво-
лять гибко управлять канальным ресурсом как на 
сети радиодоступа, так и на уровне агрегации и 
распределения и ядре сети. 

Одним из ведущих вендоров в области разрабо-
ток, адаптированных под сети 5-го поколения, яв-
ляется компания Huawei с проектом Fusion Shere. 
Fusion Shere – это платформа виртуализации нового 
поколения, представляющая собой сервер, сетевое 
оборудование и систему хранения данных в едином 
корпусе. Согласно анализу [19], современное сер-
верное оборудование не является достаточно мощ-
ным и ресурсо-оптимизированным, чтобы стать 
фундаментом для 5G на основе технологий NFV и 
SDN. Эту проблему и решает проект Huawei, кото-
рый отходит от системы кластеров, объединяя сер-
веры в одну целую оболочку. Делается это за счет 
распределения системы хранения данных. При уве-
личении количества серверов и хранящейся на них 
информации производительность сохраняется за 
счет того, что серверы хранят кэш не в виде физи-
ческой информации, а в виде хеш-суммы. 

По мнению компании ZTE, более высокие тре-
бования следует предъявлять к транспортной се-
ти. Таким образом, «Flexhaul» ZTE – это технология 
организация транспортной сети, которая должна 
ввести новые транспортные интерфейсы, техно-
логии и возможности управления сетью, адапти-
рованные к различным сетевым архитектурам, а 
также удовлетворить требования к пропускной 
способности, задержкам, высокоточной синхрони-
зации. Идея проекта заключается в поддержке 
изоляции служб (уровень услуг), а гипервизор 

распределяет ресурсы между изолированными 
слоями (уровень логических сетей), но при этом на 
физическом уровне остаются общие функции 
управления сетью. 

Совместный проект HP и Intel под названием 
«OpenNFV» представляет собой сервер Carrier-
Grade и решение Intel ON Preference Architecture, 
построенные на основе технологий NFV и SDN для 
предоставления телематических услуг связи. 
Функциональные блоки системы и интерфейсы 
взаимодействия между блоками были взяты из 
наработок Европейского института стандартиза-
ции электросвязи (ETSI, European Telecommunica-
tions Standards Institute) и обеспечивают техниче-
скую базу для «Open NFV». 

Nokia «Cloud Band» – программное обеспечение и 
архитектура сетевой инфраструктуры, разрабо-
танная компанией NOKIA на основе решений NFV и 
SDN. Система работает с программным обеспече-
нием Open Stack, имеющим открытый исходный 
код. Open Stack выполняет роль гипервизора, 
управляя сетью, распределяя ресурсы и осуществ-
ляя контроль за работоспособностью системы в 
целом. Второй логический элемент системы – это 
программное обеспечение «Cloud Band Infrastruc-
ture Software». Infrastructure Software управляет 
виртуальными машинами и их созданием. Уста-
новка компонентов, как и всей архитектуры, осу-
ществляется посредством панели инструментов 
CBIS Manager [20]. 

Таким образом, анализ решений ведущих вен-
доров показывает, что упор в развитии техноло-
гий 5G делается на использование облачных тех-
нологий и виртуализации на различных сетевых 
уровнях. Также имеет смысл отметить активное 
использование программных решений, обеспечи-
вающих гибкость архитектуры и позволяющих 
организовать балансировку нагрузки на любом 
сегменте сети. Результаты анализа характеристик 
рассмотренных решений приведены в таблице 1. 

ТАБЛИЦА 1. Качественные и количественные  
характеристики решений вендоров 

TABLE 1. Qualitative and Quantitative Vendor Solutions  
Characteristics 

Вендор 

Критерий 

Пропускная 
способность 
сети, Гбит/с 

Задержки 

Совместимость  
с современными  

решениями 

програм-
мными  

аппарат-
ными  

Huawei  
«Fusion Shere» 

54  < 1 мс Да Нет 

ZTE «Flexhaul» 100  < 1 мкс Нет Нет 

HP and Intel 
«Open NFV» 

10  < 10 мкс Да Да 

Nokia  
«Cloud Band» 

10  < 10 мкс Нет Да 



Proc. of Telecom. Universities                                                         2020. Vol. 6. Iss. 3 

 

      31                                              tuzs.sut.ru 

 

Анализ изменений методов выделения  
канального ресурса в 5G 

Однако гибкое выделение канального ресурса 
является приоритетной задачей при реализации 
сценариев обслуживания трафика в сетях пятого 
поколения. Предполагается, что разнообразные 
подключенные устройства IoT получат возмож-
ность взаимодействовать друг с другом посред-
ством различных технологий радиодоступа. Это 
обусловлено технологическими решениями и необ-
ходимостью удовлетворения целевых функций се-
ти, поэтому понадобится согласованное использо-
вание различных радиотехнологий [21], затраги-
вающее дальнейшее развитие LTE Advanced и си-
стемы New Radio (3GPP) совместно с различными 
протоколами доступа семейства IEEE.  

Сеть 5G, как и LTE, можно представить в каче-
стве совокупности соединенных между собой 
станций gNB (или gNodeB – базовая станция). Ра-
диоинтерфейс между UE (от англ. User Equipment – 
абонентское оборудование) и gNB предполагается 
строить на основе следующих технологий: 

− SCMA (от англ. Sparce Code Multiple Access) – 
передача битовых потоков всех пользователей в 
одном частотном ресурсе, которые преобразуются 
в кодовое слово посредством кодовой книги; 

− F-OFDM (от англ. Flexibel OFDM) – усовершен-
ствованный OFDM, с гибким разбиением на подне-
сущие, с гибким изменением длины символов и 
циклического префикса; под каждую задачу ис-
пользуется свой набор параметров.  

Таким образом, ядро сети сотовой связи нового 
поколения представляет собой сервер с виртуаль-
ными сетевыми элементами. Коммутация между 
элементами и со всеми узлами сети предполагает-
ся посредством API на основе HTTP, что позволяет 
заменить множество других протоколов, напри-
мер, Diametr. Именно на уровне ядра будет обеспе-
чена функция «network slice». Программное обес-
печение ядра должно обработать входящий запрос 
так, чтобы направить его к тем виртуальным эле-
ментам сети, которые специализируются на предо-
ставлении соответствующего запросу типа служ-
бы/услуг.  

При этом к новым сетям относительно LTE 
предъявляются гораздо более жесткие требования 
к задержкам и пропускной способности.  

Для достижения поставленных целей рассмат-
риваются следующие ключевые изменения: 

– внедрение и поддержка новых миллиметро-
вых диапазонов, например, согласно Rel-15 3GPP 
будут поддерживаться частоты 37–40 ГГц; 

– увеличение полосы пропускания, начиная от 
400 МГц и выше;  

– варьирование интервала между поднесущими 
от 15 до 240 кГц в зависимости от частот исполь-
зуемого канала;  

– внедрение и поддержка минислотов в кадре: 
их длительность предполагается меньше чем у 
слота LTE, что позволит уменьшить задержки.  

Соответственно, основные методы удовлетво-
рения требованиям 5G – это использование увели-
ченных полос пропускания базовыми станциями в 
более широком спектре совместно с новыми тех-
нологиями эфирного интерфейса, а также оптими-
зация задержек за счет внедрения минислотов в 
кадре и снижения объема передаваемой служеб-
ной информации в кадре.  

Несмотря на то, что изменения в архитектуре 
сети приводят к эволюции IP-архитектуры 4G до 
облачной архитектуры 5G, в сетях нового поколе-
ния нет существенных изменений относительно 
передаваемой информации и методов выделения 
канального ресурса. Сохранены формы сигналов 
на основе мультиплексирования с ортогональным 
частотным разделением, несмотря на внедрение 
минислотов в кадре длительность кадра сохраня-
ется равной 10 мс, канальный ресурс в 5G делится 
на ресурсные блоки, каждый из которых состоит 
из 12 поднесущих. Исходя из этих данных, можно 
предположить, что распределение символов в кад-
ре также не претерпит изменений, что сделает 
возможным совместимость вниз с технологиями 
LTE и LTE Advanced. Можно сделать вывод о еди-
ной структуре методов выделения канального ре-
сурса в сетях нового поколения. На основании этих 
данных строится новая концепция выделения ка-
нального ресурса в 5G. 

 
Алгоритм работы балансировщика канального 
ресурса в гетерогенной сети радиодоступа 

Концепция выделения канального ресурса в 5G 
заключается в решении задачи оптимального вы-
бора радиотехнологии для предоставления услуги 
при использовании сотовой и беспроводной ло-
кальной сети радиодоступа. Предполагается, что 
локальная сеть управляется некоторым сотовым 
оператором, как это происходит в случае исполь-
зования гетерогенных сетей. Входными данными 
задачи могут являться следующие показатели: 
требования к качеству обслуживания, запрашива-
емый контент, расположение абонента, интерфе-
ренция и т. д. На стороне SDN-системы оператора 
данные поступают в гипервизор, или балансиров-
щик нагрузки, который, приняв решение о распре-
делении ресурсов, рекомендует абонентскому тер-
миналу нужную сеть. В этом же и заключается 
принцип «network slice» в решениях вендоров.  

Таким образом, динамика трафика должна от-
слеживаться на уровне сессии абонентского уст-
ройства. Новая сессия, представляющая собой, на-
пример, поток данных реального времени с неко-
торыми минимальными требованиями к скорости 
передачи, возникает у абонента случайным обра-
зом и заканчивается по истечении обслуживания 
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[22]. Соответственно, число активных сессий из-
меняется со временем, что можно называть дина-
микой трафика на уровне сессий. То есть сессия 
представляет собой поток данных, вызванный 
установлением удаленного соединения или муль-
тимедиа передачей.  

Смоделировать такие сессии возможно посред-
ством пуассоновских процессов. Например, поло-
жение абонентских терминалов может опреде-
ляться некоторым стохастическим потоком точек. 
Анализ размещения абонентских терминалов и их 
трафика позволяет оценить мощность принятого 
сигнала и интерференцию. Таким образом, про-
странственно-временной подход позволяет управ-
лять трафиком и выбирать предпочтительную ра-
диотехнологию [23–25]. 

Для пояснения принципа работы системы рас-
смотрим пример. Возьмем идеализированную мак-
росоту с радиусом R и базовой станцией в ее гео-
метрическом центре. Внутри соты предполагается 
наличие точек подключения к локальной сети, а 
также некоторые микросоты. Для наглядности в 
рассматриваемой системе не предполагается пе-
ресечение слоев (network slice). Предположим, что 
абонентский терминал одного слоя не интерфе-
рирует с передачей в других слоях. Интерферен-
ция в макросоте при этом не рассматривается. Мо-
дель системы представлена на рисунке 1. 

микросота

микросота

WLAN

макросота

 
Рис. 1. Модель гетерогенной сети радиодоступа  

Fig. 1. Heterogeneous Radio Access Network Model 

Каждый абонентский терминал в пределах мак-
росоты передает данные по линии вверх, создавая 
при этом сессию с минимальной требуемой скоро-
стью передачи данных r0. То есть сеть допускает 
новую сессию только в том случае, если имеет до-
статочное количество радиоресурсов для обслу-
живания. Каждая текущая сессия i занимает r0/ri 
от общего времени работы системы.  

Тогда для всех активных сессий выполняется 
следующее неравенство [26]: 

∑ (
𝑟0

𝑟𝑖

)
все сессии

≤ δ, 

где δ – доступные ресурсы.  

В целях упрощения системы предположим, что 
терминал не меняет расположение в пространстве. 
Тогда коэффициент передачи канала связи между 
абонентским терминалом и точкой доступа будет 
зависеть от расстояния между ними. Обозначим 
коэффициент передачи канала связи для сессии i 
как: 

γ𝑖,𝑗 =
𝐺

𝑑𝑖,𝑗𝑘
, 

где di,j – расстояние между абонентским термина-
лом и точкой доступа; k – экспонента распростра-
нения; G – константа распространения радиосиг-
нала [26]. При этом k и G зависят от технологии 
радиодоступа, а сам коэффициент передачи свя-
зывает излучаемую мощность со скоростью пере-
дачи данных в канале. 

Мощность сигнала pi, излучаемая абонентским 
терминалом, связана со скоростью передачи дан-
ных ri через обобщенную формулу Шеннона: 

𝑟𝑖 = 𝐵 log(1 + 𝐴𝑝𝑖
), 

где pi – мощность сигнала на выходе радиочастот-
ного усилителя; A и B – масштабирующие коэффи-
циенты, зависящие от технологии радиодоступа.  

Каждый слой сети принимает на обслуживание 
сессию в том случае, если для всех сессий слоя вы-
полняются неравенства:  

𝑟𝑖 ≥  𝑟0 , 𝑝𝑖γ𝑖𝑗 ≤ 𝑁0, 𝑖 ≠ 𝑗, 

где γ𝑖𝑗  – коэффициент передачи радиоканала; 𝑝𝑖  – 

излучаемая мощность радиосигнала.  

То есть выражение 𝑝𝑖γ𝑖𝑗  не должно вызывать 

интерференцию выше, чем допустимый уровень 
шума. Следовательно, балансировщик нагрузки 
проверяет возможность предоставления мини-
мально требуемой скорости передачи данных и 
уровень интерференции от мобильного терминала.  

С учетом перечисленных выше исходных дан-
ных устанавливается соединение с сетью по сле-
дующему алгоритму:  

1) сеть пытается произвести выгрузку новой 
сессии на обслуживание точки доступа беспровод-
ной локальной сети (WLAN), слой WLAN при этом 
может находиться за пределами макросоты, в 
рамках которой происходит соединение; если сес-
сия попадает в рассматриваемый слой, то она об-
служивается локальной сетью на всем жизненном 
цикле сессии без прерываний, после чего покидает 
систему; 

2) если сессия не может быть принята слоем ло-
кальной сети, то сеть пытается выгрузить сессию 
в микросоту, тогда сессия обрабатывается ближай-
шей малой БС, а если это невозможно, то сессия не 
принимается; 

3) если локальный и микрослой не способны 
принять сессию, ее пытается обработать базовая 
станция макросоты; если сессия не может быть 
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принята макрослоем, то она окончательно блоки-
руется и покидает систему без обслуживания; на 
следующие сессии при этом не оказывается ника-
кого влияния. 

Графически алгоритм установления соединения 
представлен на рисунке 2.  

Сессия инициирована

Канальный ресурс 
достаточен?

Выгрузка 
в WLAN

Выгрузка в 
микросоту

Канальный ресурс 
достаточен?

Выгрузка в 
макросоту

Сессия 
обслужена

Сессия 
заблокирована

Конец

Начало

Канальный ресурс 
достаточен?

Да

Да

Да

Нет

Нет

Нет

 
Рис. 2. Алгоритм обслуживания сессии в гетерогенной сети 

радиодоступа 

Fig. 2. The Session Service Algorithm in a Heterogeneous Radio Access 
Network 

Тогда алгоритм балансировки на уровне сессий 
выглядит следующим образом: 

1) определяется мощность передачи абонент-
ского терминала (UE), а также возможность предо-
ставления минимальной требуемой скорости Стреб 
передачи данных при излучаемой мощности; 

2) проверяется условие, что ресурс сети делится 
между абонентскими терминалами поровну;  

3) каждая сессий из общего их количества n, до-
пущенная к обслуживанию, получает равную долю 
от общего ресурса:  

𝐶 =
1

𝑛
. 

4) к абонентскому терминалу отправляется 
сигнал установить мощность передачи PUEтреб для 
обеспечения минимально требуемой скорости пе-
редачи данных.  

Блок-схема алгоритма балансировки представ-
лена на рисунке 3. 

Ключевым недостатком рассмотренной систе-
мы является возможность отказа в обслуживании 
тех сессий, которые не были допущены в макро-
слой. Для решения данной проблемы требуется 
разработка подхода по обслуживанию сессий, ко-
торые были заблокированы при первичной по-
пытке доступа в сеть. 

Начало

Определение РUE

 С = Стреб

С = 1/n

Подключение UE

Конец

Установить 
РUEтреб

Нет

Да

 
Рис. 3. Блок-схема алгоритма балансировки  

Fig. 3. The Block Diagram of the Balancing Algorithm 

 
Алгоритм выделения канального ресурса  
в гетерогенной сети радиодоступа высокой 
плотности 

Чтобы снизить порог отказа в обслуживании за-
блокированных сессий, можно уплотнить гетеро-
генную радиосеть, а также использовать совместно 
лицензионный и нелицензионный спектр. То есть 
возможна интеграция, например, технологии Wi-Fi 
как части инфраструктуры сотовой сети, в которой 
абонентский терминал может передавать данные 
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одновременно и через лицензионный и нелицензи-
онный спектр [26].  

Предлагается плотное размещение малых сот, в 
которых каждая базовая станция будет оснащена, 
например, функционалом как мобильной сети, так 
и WLAN. При этом WLAN функционирует в нели-
цензионном диапазоне частот, а макросота служит 
не для обработки трафика, а для управления си-
стемой малых сот и радиоресурсами. Основной 
особенностью описанной системы является пере-
дача данных абонентскими терминалами по ли-
нии вверх как по сети мобильной связи, так и па-
раллельно по WLAN. В зависимости от требуемого 
качества обслуживания, абонентский терминал в 
такой системе может использовать как только од-
ну из технологий, так и одновременно задейство-
вать ресурсы доступных радиотехнологий в воз-
можных пропорциях. В таком случае необходим 
функциональный блок на стороне сети оператора, 
который будет принимать решение о распределе-
нии ресурсов технологий радиодоступа на основе 
целевой функции.  

Функционал такого блока может быть реализо-
ван на основе серверной архитектуры и входить в 
ядро сети 5G. При этом необходимо ввести ряд 
проверок, позволяющих корректировать подклю-
чение с целью уменьшения интерференции в со-
седних сотах. 

Во-первых, перед тем как принять сессию ка-
кой-либо базовой станцией, на стороне управле-
ния нагрузкой должна выполниться проверка до-
стижения максимального количества уже обслу-
живаемых сессий, так как при любой организации 
сети такой максимум будет существовать.  

Во-вторых, после того как сессия была принята, 
она получает равную долю радиоресурса стандарта 
мобильной связи, а при необходимости и WLAN для 
организации требуемого качества обслуживания. 
Сессия, получившая ресурс и требуемую скорость 
передачи данных, обслуживается без прерываний, 
после чего немедленно выводится из системы.  

Предполагается, что абонентский терминал пе-
редает данные на максимальной мощности, если 
при этом не превышается допустимый уровень 
интерференции. Если сессия на предоставленных 
радиоресурсах с заданной мощностью вызывает 
прирост показателя интерференции в соседней 
соте, то соответствующие радиоресурсы становят-
ся недоступны для оказания услуг в соседней соте. 
Основная идея балансировщика нагрузки в такой 
системе состоит в том, чтобы забрать дополни-
тельные ресурсы для предоставления минимально 
требуемых для новой или более приоритетной 
сессии.  

Алгоритм работы такой гетерогенной системы 
представлен на рисунке 4. 
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Рис. 4. Алгоритм выделения ресурсов в гетерогенной сети 

радиодоступа 

Fig. 4. The Resource Allocation Algorithm in a Heterogeneous  
Radio Access Network 

Можно предположить, что абонентский терми-
нал будет постоянно обмениваться данными с 
макросотой и поддерживать соединение для пере-
дачи данных с малой сотой. Тогда система связи 
организует централизованное управление пере-
ключением терминала между малыми сотами, что 
повысит производительность за счет общесистем-
ной информации о состоянии всей сети. Пример 
реализации балансировщика гетерогенной сети 
радиодоступа с использованием серверной архи-
тектуры на базе решений с открытой лицензией 
приведен на рисунке 5. 

 
Выводы 

Таким образом, в статье показано, что внесение 
функционального блока, позволяющего контроли-
ровать несколько радиотехнологий доступа на 
уровне ядра, возможно реализовать с использова-
нием серверной архитектуры. Такой подход позво-
лит организовать гетерогенную сеть 5G, нивелируя 
проблемы взаимного влияния технологий радио-
доступа и одновременно оптимизировать выделе-
ние канального ресурса в соответсвтии с требова-
ниями приложений и услуг. Предложенные алго-
ритмы могут лечь в основу открытого проекта 
реализации современной гетерогенной сети радио-
доступа. 
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Nginx

Listen 5.101.152.169:443  http2;

/etc/ssl/server.crt:

-----BEGIN CERTIFICATE-----

-----END CERTIFICATE-----

-----BEGIN PRIVATE KEY-----

-----END PRIVATE KEY-----

If ($test_cookie = Y) {

rewrite ^(.*)$

/cookiebegetddos.html last;

Break; }

location /WEB-game/

location /WEB-applications

location /WEB-content/

location /Download_File/

cookiebegetddos.html 

function

set_cookie ();

location.reload ();

Apache
127.0.0.73

<VirtualHost>

session.save_handler = redis

Apache
127.0.0.72

<VirtualHost>

session.save_handler = redis

Apache
127.0.0.71

<VirtualHost>

session.save_handler = redis

Redis

127.0.0.1:6379

CronTAB

 09 * * 1  

/backup.sh

Backup.sh 

Tar cvvzf 

 

 $backup_dir 

Сервер

 

Рис. 5. Возможная реализация балансировщика нагрузки в гетерогенной сети 5G с использованием серверной архитектуры  

Fig. 5. Possible Load Balancer Implementation in a Heterogeneous 5G Network Using a Server Architecture 

В качестве направлений дальнейших исследова-
ний можно отметить потребность в адекватном 
моделировании сетей связи 5G для обслуживания 
перспективных сценариев Интернета мобильных 
вещей с высокими требованиями по надежности 
подключения. Соответственно, актуальны исследо-
вание и разработка гетерогенных радиосистем с 
возможностью одновременного подключения. В та-
ких системах устройства могут применять как со-

товые, так и прямые соединения. В частности, в 
публикациях наблюдается дефицит результатов 
моделирования радиосистемы в целом для типо-
вых сценариев 5G-IoT, предполагающих наличие 
нескольких радиотехнологий доступа, которые 
пользовательские устройства могут использовать 
альтернативно или одновременно, и при этом учи-
тывать возможные влияния интерференции между 
технологиями. 
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Введение 

Системы позиционирования все сильнее прони-
кают в повседневные области деятельности. Это 
могут быть задачи, связанные с контролем пере-
носного оборудования, оптимизацией деятельно-
сти персонала, контролем доступа в опасные и не 
предусмотренные регламентом зоны, навигация в 
закрытых пространствах и другие задачи, более 
комплексные и базирующиеся на выше перечис-
ленных. Для решения подобных задач могут ис-
пользоваться различные технологии, к примеру, 
достаточно распространенным подходом является 
использование RFID-меток [1]. Но подобные метки 
не рассчитаны на отслеживание точного местопо-
ложения объектов и, как правило, применяются 
для общего контроля, на их основе могут строить-
ся системы учета времени и общий мониторинг. 
Другим подходом является использование систем 
RTLS (от англ. Real Time Locating System) [2, 3]. 
Главное их достоинство – отслеживание коорди-
нат контролируемого объекта с достаточно высо-
кой (до сантиметров) точностью и достоверно-
стью контроля позволяют RTLS-системам решать 
гораздо более широкий круг задач в сравнении с 
другими. 

 
 

Общая схема рассматриваемых RTLS-систем 
Основной задачей рассматриваемой системы 

позиционирования является контроль и отслежи-
вание местоположения подвижных объектов. 
Каждый отслеживаемый объект ассоциируется с 
аппаратной меткой, местоположение которой от-
слеживается относительно стационарных считы-
вателей. Объем контролируемой зоны определя-
ется геометрическим расположением считывате-
лей. Таким образом, в состав системы позициони-
рования входят следующие основные элементы 
(рисунок 1): стационарные считыватели с фикси-
рованными координатами; подвижные метки; 
центральная система расчета положения меток на 
основе координат считывателей и расстояний до 
части из них. 

Ti1 M1

Ti2

Ti3

Ri2

Ri3

Ri1

 
Рис. 1. Общая схема взаимодействия элементов системы 

Fig. 1. Interactions of System Elements 
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На рисунке 1 приведены элементы системы, 
участвующие в отдельно взятой транзакции по 
определению местоположения метки, где: 𝐶𝐶𝑗𝑗  – 
считыватели; 𝑀𝑀𝑖𝑖  – метка, инициировавшая тран-
закцию; 𝑇𝑇𝑖𝑖

𝑗𝑗  – измеренное в процессе транзакции 
время распространения сигнала от метки 𝑀𝑀𝑖𝑖  до 
считывателя 𝐶𝐶𝑗𝑗 ; 𝑅𝑅𝑖𝑖

𝑗𝑗  – рассчитанное считывателем 
𝐶𝐶𝑗𝑗  расстояние до метки 𝑀𝑀𝑖𝑖; 𝑃𝑃 – централизованная 
система расчета положения меток. 

Считыватели и метки характеризуются уни-
кальными идентификаторами, задаваемыми на 
этапе начальной настройки системы. Метки явля-
ются подвижными, основную часть времени нахо-
дятся в состоянии сна, пробуждаются через опре-
деленные промежутки времени и инициируют 
транзакцию с рядом считывателей для определе-
ния расстояний. Набор и количество сообщений в 
рамках каждой транзакции может варьироваться 
и определяется протоколом. По окончании тран-
закции все считыватели, успешно рассчитавшие 
расстояние до метки, передают информацию в 
центральную систему для расчета обновленного 
положения метки. В случае возникновения колли-
зий транзакция завершается по тайм-ауту. 

В процессе работы метка может взаимодейство-
вать с любыми доступными считывателями. В рам-
ках же отдельно взятой транзакции у метки суще-
ствует возможность исключить ряд считывателей 
из взаимодействия, что, в ряде случаев, должно 
позволить разгрузить радиоканал и повысить точ-
ность за счет использования различных наборов 
опорных считывателей. 

Необходимо отметить, что в основе функциони-
рования подобных систем лежит механизм досту-
па к среде ALOHA и условием стабильной работы 
является минимизация утилизации радиоканала, 
что, в свою очередь, ведет к необходимости умень-
шения количества передаваемых сообщений и их 
размера. Данную задачу и пытается решить пред-
лагаемый в статье протокол. 

 
Методы позиционирования в RTLS-системах 

В рамках RTLS-систем используются различные 
методы позиционирования, отличающиеся набо-
рами измеряемых параметров. Среди них можно 
выделить три, используемых наиболее часто [2–6]: 

‒ по уровню принимаемого радиосигнала, RSSI 
(от англ. Received Signal Strength Indicator) [7, 8]; 

– по углам относительно известных направле-
ний [9]; 

– на основе измерения времени распростране-
ния радиосигнала. 

Технологии позиционирования на основе изме-
рения времени распространения радиосигнала ча-
сто объединяются под общим названием ToF (от 
англ. Time of Flight) [5]. В рамках данного метода 
существует целый ряд технологий определения 

расстояний, различаются они способом получения 
и обработки данных, на основе которых произво-
дится расчет местоположения радиометки. В ос-
новном метод базируется на технологиях беспро-
водной связи, подпадающих под действие группы 
стандартов IEEE 802.15.4a [10, 11], поддерживаю-
щих важную опцию измерения времени распро-
странения сигнала между приемником и передат-
чиком. Так как измерение времени производится 
одновременно с пересылкой данных, то поддержка 
данной функции не требует дополнительных за-
трат энергии и большей пропускной способности 
каналов. Кроме того, появляется возможность од-
новременного решения задач позиционирования и 
параметрического мониторинга. Приведем основ-
ные технологии функционирования подобных си-
стем: 

– технология TDoA (от англ. Time Difference of 
Arrival): определение расстояния производится по 
разнице во времени распространения радиосигна-
ла от радиометки до группы считывателей, что 
требует синхронизации часов приемной части си-
стемы; радиометка с определенной частотой от-
сылает сообщения на все «видимые» считыватели, 
которые определяют моменты времени прихода 
радиосигнала и передают эту информацию на сер-
вер обработки, где и производятся вычисления 
местоположения метки как пересечение трех и 
более гипербол; 

– технология ToA (от англ. Time of Arrival): в 
данном случае используется тактовая синхрони-
зация всей приемо-передающей аппаратуры, точ-
ность синхронизации достаточно важна и может 
доходить до нескольких пикосекунд; радиометка 
передает радиосигнал в фиксированные моменты 
времени; считыватели измеряют время между от-
правкой радиосигнала радиометкой и его прие-
мом считывателем, далее рассчитывается рассто-
яние; высокие требования к синхронизации при-
водят к сложностям при эксплуатации и росту 
стоимости решений; 

– технология TWR (от англ. Two Way Ranging 
[12]). В данном случае используется два сообще-
ния: первое – от метки к считывателю, и второе – 
от считывателя к метке. Время задержки ответа на 
считывателе фиксируется и отсылается в ответном 
сообщении метке, таким образом, метка рассчиты-
вает расстояние на основе зафиксированных мо-
ментов передачи и приема сообщений, а также – 
времени задержки на считывателе. Тактовая син-
хронизация при данной технологии не использует-
ся, так как отсылка и прием радиосигнала осу-
ществляются одним и тем же устройством. Данная 
технология не лишена проблем и основная из них – 
нестабильность опорных генераторов, участвую-
щих в обмене устройств, что приводит к трудно-
стям измерения положения с точностью более 
метра [13]; 
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– технология DS-TWR (от англ. Double Sided – 
Two Way Ranging [12]): в схеме DS-TWR процесс 
измерения времени производится дважды (рису-
нок 2): радиометка инициирует процесс измере-
ния и замеряет время Т1 между отсылкой и прие-
мом ответного сообщения, затем аналогичную 
операцию выполняет считыватель, замеряя время 
Т3. Далее расстояние рассчитывается на основе 
времен 𝑇𝑇1 – 𝑇𝑇4, где 𝑇𝑇2 и 𝑇𝑇4 – времена задержки от-
ветов считывателем и радиометкой, соответ-
ственно; как и в варианте TWR, времена 𝑇𝑇2 и 𝑇𝑇4 
пересылаются в ответных сообщениях и доступны 
для использования в расчетах; 

– технология SDS-TWR (от англ. Symmetrical 
Double Sided – Two Way Ranging [3, 12]): разновид-
ность DS-TWR с равными (фиксированными) вре-
менами ответа обоих устройств (𝑇𝑇2 и 𝑇𝑇4 на рисун-
ке 2), что упрощает вычисления, но привносит ряд 
трудностей – поочередный обмен метки со всеми 
считывателями и увеличение времени итерации 
для поддержки максимального расстояния. 

Метка Время

Время 
итерации, T1

Время 
задержки 
ответа, T4

Время 
задержки 
ответа, T2

Время 
итерации, T3

Считыватель

 

Рис. 2. Пример обмена в режиме DS-TWR 
Fig. 2. Example of Interactions in DS-TWR Mode 

Таким образом, вариантов взаимодействия 
группы меток и считывателей существует доста-
точно много. Но необходимо отметить, что приве-
денные выше варианты рассматривают взаимо-
действие одной метки и небольшой группы считы-
вателей, достаточной для определения местопо-
ложения метки. Непосредственное использование 
указанных схем является далеким от оптимально-
сти решением для практических сценариев, вклю-
чающих большое количество меток и считывате-
лей. 

Далее, при построении протокола, в качестве 
базиса будет использоваться технология DS-TWR 
[14]. Кроме базового варианта с использованием 
четырех сообщений для определения расстояния, 
данная технология позволяет использовать не-
сколько оптимизаций. Во-первых, существует воз-
можность использовать не четыре сообщения для 
определения расстояния метка – считыватель, а 
три (рисунок 3), что повышает общую эффектив-
ность схемы. В данном случае ответное сообщение 
от считывателя используется для измерения вре-
мени сразу двух итераций обмена: метка – считы-
ватель – метка и считыватель – метка – считыва-
тель. 

Более того, в данном случае нет необходимости 
включать время 𝑇𝑇2 (задержка ответа считывате-

лем) в ответное сообщение метке. Все расчеты мо-
гут производиться считывателем, который запо-
минает время 𝑇𝑇2 на своей стороне и получает в 
ответном сообщении от метки времена 𝑇𝑇1  и 𝑇𝑇4 . 
В данном случае автоматически решается и про-
блема передачи от метки рассчитанного на ее сто-
роне расстояния для первой итерации метка – 
считыватель – метка. Все расчеты выполняет счи-
тыватель, что также снижает и суммарный объем 
передаваемых через радиоканал данных. 

Метка Время

Время 
итерации, T1

Время 
задержки 
ответа, T4

Время 
задержки 
ответа, T2

Время 
итерации, T3

Считыватель

 

Рис. 3 Пример обмена с использованием трех сообщений 
Fig. 3. Interactions with Three Messages 

Второй важной особенностью режима DS-TWR 
является возможность группировки сообщений, 
что связано с отсутствием требования синхронно-
сти режима SDS-TWR (времена 𝑇𝑇2 и 𝑇𝑇4 не фиксиро-
ваны, см. рисунки 2, 3), что, в свою очередь, позво-
ляет в схеме с одной меткой и тремя считывате-
лями уменьшить общее количество сообщений 
с девяти до пяти – одно инициирующее сообщение 
ко всем считывателям, три ответных от считыва-
телей и единый ответ метки всем считывателям 
(рисунок 4). 

Метка Время

Время итерации, T13

Время 
задержки 

ответа, T43

Время 
задержки ответа, T23 Время итерации, T33

Считыватель № 1

Считыватель № 2

Считыватель № 3

 

Рис. 4. Пример обмена с использованием пяти сообщений 
Fig. 4. Interactions with Five Messages 

Здесь запись вида 𝑇𝑇4𝑖𝑖  определяет время 𝑇𝑇4 (в со-
ответствии с рисунками 2, 3) при взаимодействии 
метки со считывателем с индексом 𝑖𝑖. 

 
Протокол взаимодействия меток 
и считывателей 

Рассмотрим вариант построения протокола об-
мена между совокупностью меток и считывателей 
на основе технологии DS-TWR с использованием 
группировки сообщений. Целью будет являться 
уменьшение общего количества сообщений, необ-
ходимых для измерения положения всех меток. 
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Все сообщения будут содержать в себе стандарт-
ный набор полей и иметь следующий вид: 

|𝐹𝐹𝐶𝐶,𝐴𝐴𝑃𝑃𝑃𝑃,𝐹𝐹𝐹𝐹𝐹𝐹𝐶𝐶,𝐹𝐹𝐹𝐹𝐴𝐴𝑇𝑇𝐴𝐴|, 

где поля определяются следующим образом: 
– 𝐹𝐹𝐶𝐶 (Frame Control), управляющая информация 

для сообщения, может задавать битовую размер-
ность адресов устройств, модификаторы протоко-
ла и т. п.; 

– 𝐴𝐴𝑃𝑃𝑃𝑃,  уникальный идентификатор системы 
или приложения; 

– 𝐹𝐹𝐹𝐹𝐹𝐹𝐶𝐶, код прикладного сообщения; 
– 𝐹𝐹𝐹𝐹𝐴𝐴𝑇𝑇𝐴𝐴, данные текущего сообщения, формат 

определяется значением поля FUNC. 
В дальнейших рассуждениях поля 𝐹𝐹𝐶𝐶 и 𝐴𝐴𝑃𝑃𝑃𝑃 бу-

дут опускаться при описании частных сообщений 
протокола как не относящиеся к логике взаимо-
действия меток и считывателей. 

При реализации протокола будем ссылаться на 
ряд параметров, значения которых могут варьи-
роваться при необходимости (таблица 1). 

ТАБЛИЦА 1. Временные параметры протокола 
TABLE 1. Temporal Parameters of the Protocol 

Параметр Описание 

𝑇𝑇𝑡𝑡𝑡𝑡  

Период запросов со стороны метки, иницииру-
ющих процесс измерения расстояния до ряда 
считывателей, может быть как фиксированным, 
так и варьироваться в некоторых пределах 

𝑇𝑇𝑡𝑡𝑡𝑡𝑡𝑡 

Период запросов со стороны метки, иницииру-
ющих процесс измерения расстояния для уточ-
нения положения в случае необходимости, 
𝑇𝑇𝑡𝑡𝑡𝑡𝑡𝑡  ≤ 𝑇𝑇𝑡𝑡𝑡𝑡 

𝑇𝑇𝑡𝑡𝑡𝑡𝑡𝑡 

Длительность временного окна ожидания мет-
кой ответов от считывателей после посылки 
инициирующего сообщения об измерении по-
ложения, вариант повышенной длительности 
(см. далее) 

𝑇𝑇𝑡𝑡𝑡𝑡  
Длительность временного окна ожидания мет-
кой ответов от считывателей, вариант обычной 
длительности (см. далее) 

𝑇𝑇𝑎𝑎𝑡𝑡𝑡𝑡 

Длительность временного окна для посылки 
ответа считывателем после приема иницииру-
ющего сообщения от метки (вариант повышен-
ной длительности), 𝑇𝑇𝑎𝑎𝑡𝑡𝑡𝑡  ≤ 𝑇𝑇𝑡𝑡𝑡𝑡𝑡𝑡   

𝑇𝑇𝑎𝑎𝑡𝑡 

Длительность временного окна для посылки 
ответа считывателем после приема инициирую-
щего сообщения от метки (вариант обычной 
длительности), 𝑇𝑇𝑎𝑎𝑡𝑡 ≤ 𝑇𝑇𝑡𝑡𝑡𝑡   

Далее рассмотрим общую логику поведения мет-
ки и типы сообщений, необходимые для решения 
задачи позиционирования. В процессе работы мет-
ка периодически инициирует транзакции по изме-
рению расстояния до ряда считывателей. В про-
стейшем варианте это могут быть все установлен-
ные считыватели или считыватели, принявшие 
инициирующее сообщение. Каждая транзакция 
включает в себя инициирующее сообщение метки, 
ответы от считывателей и результирующее сооб-
щение от метки (технология DS-TWR позволяет 
осуществлять группировку ответных сообщений). 
Очевидно, присутствует линейная зависимость об-

щего количества сообщений в рамках транзакции 
от количества ответивших считывателей, и важ-
ным является минимизация подобных сообщений 
в процессе работы. Варианты минимизации в 
большей степени определяются логикой построе-
ния алгоритма считывателя, но и на уровне прото-
кола должна существовать возможность подобную 
логику реализовать. 

Будем использовать несколько вариантов со-
общения для инициирования транзакции. Самым 
простым вариантом выступает широковещатель-
ное сообщение о начале транзакции, участвовать 
в которой может любой считыватель, принявший 
запрос. Данный вариант может быть использован 
в качестве «холодного старта» при включении 
метки или метка может «откатиться» к его ис-
пользованию при падении количества отвечаю-
щих считывателей в процессе обмена. Транзакция, 
инициируемая данным типом сообщения, харак-
теризуется использованием временного окна по-
вышенной длительности (см. таблицу 1). Формат 
сообщения следующий: 

|𝐹𝐹𝑀𝑀1,𝑇𝑇𝑇𝑇𝐹𝐹, 𝑆𝑆𝑆𝑆𝑆𝑆|,  

где 𝐹𝐹𝑀𝑀1 – код сообщения инициации транзакции; 
𝑇𝑇𝑇𝑇𝐹𝐹 – идентификатор метки; 𝑆𝑆𝑆𝑆𝑆𝑆 – последователь-
ный циклический номер транзакции метки. 

Второй вариант сообщения инициирующего 
транзакцию выглядит полностью аналогично и 
отличается только кодом сообщения (𝐹𝐹𝑀𝑀2). Тем не 
менее, данный вариант является основным и поз-
воляет считывателям использовать различные ме-
ханизмы для минимизации количества ответов. 
Также данный тип транзакции характеризуется 
использованием временного окна уменьшенной 
длительности для накопления ответов от считыва-
телей. 

При использовании сообщений типа 𝐹𝐹𝑀𝑀2 возмо-
жен вариант, когда по какой-либо причине метке 
ответило мало считывателей или неудачно распо-
ложенные считыватели. Например, в случае, если 
метка получила ответ от двух считывателей, чего 
недостаточно для полноценного позиционирова-
ния. В подобных случаях следующая транзакция 
может быть организована меткой ранее очередного 
запланированного сеанса.  

Также разумной выглядит возможность явного 
исключения ряда считывателей из участия в оче-
редной транзакции, что может быть использовано 
как для уточнения положения при недостаточном 
количестве участников в предыдущей транзакции, 
так и для разгрузки среды передачи, исключая 
ответы ряда считывателей. Для поддержки подоб-
ной возможности предлагается расширить набор 
инициирующих сообщений метки дополнитель-
ным вариантом, включающим идентификаторы 
соответствующих считывателей: 

|𝐹𝐹𝑀𝑀3,𝑇𝑇𝑇𝑇𝐹𝐹, 𝑆𝑆𝑆𝑆𝑆𝑆, #𝐴𝐴,𝐴𝐴𝑇𝑇𝐹𝐹{#𝐴𝐴}|,  
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где 𝐹𝐹𝑀𝑀3 – код сообщения инициации транзакции с 
исключением ряда считывателей; #𝐴𝐴 – количество 
считывателей, исключаемых из инициируемого 
сеанса измерения расстояния; 𝐴𝐴𝑇𝑇𝐹𝐹 – идентифика-
торы считывателей в количестве, соответствую-
щем значению поля #A. 

Подобное расширение набора инициирующих 
сообщений позволяет явно менять наборы считы-
вателей в последовательных транзакциях (для 
уточнения положения относительно разных набо-
ров считывателей), что может быть актуально при 
плотном покрытии территории считывателями и 
при наличии различных помех в направлении ряда 
считывателей. Но важно отметить, что подобная 
поддержка может выходить за возможности кон-
кретной метки, например, метка может быть обо-
рудована малым объемом памяти, не позволяю-
щим вести статистику использования считывате-
лей. 

Стоит отдельно упомянуть возможный вариант 
инициирующего сообщения метки с указанием 
конкретных целевых считывателей (обратный ва-
риант к 𝐹𝐹𝑀𝑀3). На первый взгляд такой вариант 
должен выступать простым способом кардиналь-
ного снижения количества ответных сообщений от 
считывателей. Но при дальнейшем рассмотрении 
оказывается, что на метку переходит задача по вы-
бору предпочтительных считывателей, что приво-
дит к повышению нагрузки на метку и росту требо-
ваний к аппаратному обеспечению, в первую оче-
редь – объему памяти. Также метка ограничена 
в возможностях построения оптимального набора 
считывателей для обмена в рамках транзакции, 
сказывается весьма ограниченный объем доступ-
ной ей информации. Возможным вариантом могло 
бы являться использование набора считывателей 
из предыдущей транзакции в течение нескольких 
итераций, что требует минимальных затрат от мет-
ки. Но отсутствие гарантий на оптимальность 
набора считывателей, участвовавших в любой от-
дельно взятой транзакции, сильно снижает эффек-
тивность подобного подхода. Таким образом, воз-
можность всех разом расположенных считывателей 
на каждом итерации «соревноваться» за участие 
в транзакции позволяет повысить вероятность по-
строения «удачных» комбинаций считывателей 
в ходе последовательных транзакций. Также отказ 
от указания целевых считывателей в сообщении 
позволяет переложить задачу оптимизации на 
часть системы (считыватели), обладающую априо-
ри большими ресурсами и большей информацией 
о состоянии всей системы. Все перечисленные вы-
ше моменты указывают на нецелесообразность ис-
пользования варианта инициирующего сообщения 
с фиксированным набором целевых считывателей. 

Следующая стадия обработки транзакции при-
ходится на считыватели. Каждый из них большую 
часть времени находится в режиме приема сооб-

щений. После приема, инициирующего сообщения 
от какой-либо метки, считыватель случайным об-
разом выбирает время ответа в пределах длитель-
ности окна ответа (соответствующего типу при-
нятого сообщения) и помечает данное событие в 
своем плане ответов. Наличие плана ответов поз-
воляет реализовать параллельный обмен с не-
сколькими метками и, более того, производить 
упаковку сообщений в ряде случаев. В случае, ко-
гда помещаемый в план ответ пересекается по 
времени передачи с уже запланированным отве-
том другой метке, такие ответы могут быть объ-
единены в единое сообщение для нескольких ме-
ток. Подобное решение позволяет уменьшить 
суммарное время передачи и пересечения 
с другими транзакциями. 

Таким образом, ответные сообщения считыва-
теля в рамках транзакций измерения расстояния с 
метками могут принимать один из двух вариан-
тов. Первый вариант нацелен на общение с одной 
меткой и выглядит следующим образом: 

|𝐹𝐹𝐴𝐴1,𝐴𝐴𝑇𝑇𝐹𝐹,𝑇𝑇𝑇𝑇𝐹𝐹, 𝑆𝑆𝑆𝑆𝑆𝑆| 

где 𝐹𝐹𝐴𝐴1 – код ответного сообщения для одной 
метки; 𝐴𝐴𝑇𝑇𝐹𝐹 – идентификатор считывателя; 𝑇𝑇𝑇𝑇𝐹𝐹  – 
идентификатор метки, которой предназначен от-
вет; SEQ – текущий номер транзакции, получен-
ный от метки. 

Второй вариант реализует возможность ответа 
нескольким меткам: 

|𝐹𝐹𝐴𝐴2,𝐴𝐴𝑇𝑇𝐹𝐹, #𝑇𝑇,  (𝑇𝑇𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖){#𝑇𝑇}|, 

где 𝐹𝐹𝐴𝐴2 – код ответного сообщения для группы ме-
ток; #𝑇𝑇 – количество целевых меток; (𝑇𝑇𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖) – 
наборы из номера транзакции и идентификатора 
соответствующей метки в количестве, указанном в 
поле #𝑇𝑇. 

Рассмотрим дальнейшее функционирование мет-
ки. После отсылки инициирующего сообщения ка-
кого-либо вида метка переходит в режим приема 
для обработки ответов от считывателей. На прием 
отводится окно времени фиксированной длитель-
ности (см. таблицу 1). Если инициирующее сообще-
ние позволяло оптимизацию ответов, то в ходе 
приема ответных сообщений метка может закрыть 
окно приема после получения определенного коли-
чества ответов (например, трех ответов уже может 
быть достаточно для определения местоположе-
ния). В случае отсутствия ответных сообщений в 
течение открытого окна приема, метка завершает 
транзакцию и переходит в режим сна до следующей 
попытки. Кроме ответов на инициирующее сооб-
щение самой метки, метка может принять ответы 
считывателей другим меткам. В общем случае по-
добные сообщения могут быть проигнорированы, 
но в ряде случаев могут быть использованы для 
определения расстояния в самом простом режиме 
TWR с использованием всего двух сообщений и 
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увеличенной погрешности. Данный вариант мо-
жет быть актуален в случае недостаточного коли-
чества ответов самой метке. 

Использование ассиметричной схемы DS-TWR 
позволяет метке «упаковать» ответ всем считыва-
телям в единое сообщение. Закрыв окно приема 
(заранее или по истечении времени), метка отсы-
лает ответ всем считывателям, сообщения от ко-
торых были получены. Общая структура сообще-
ния выглядит следующим образом: 

|𝐹𝐹𝑀𝑀3,𝑇𝑇𝑇𝑇𝐹𝐹, 𝑆𝑆𝑆𝑆𝑆𝑆, #𝐴𝐴𝑅𝑅, (𝐴𝐴𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑇𝑇1𝑖𝑖 , 𝑇𝑇4𝑖𝑖){#𝐴𝐴𝑅𝑅}, #𝐴𝐴𝑆𝑆,  
(𝐴𝐴𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑇𝑇4𝑖𝑖){#𝐴𝐴𝑆𝑆}|, 

где 𝐹𝐹𝑀𝑀3 – код сообщения окончания транзакции; 
#𝐴𝐴𝑅𝑅  – количество считывателей, сообщения от 
которых были получены в рамках транзакции и 
которым предназначено данное финальное сооб-
щение; #𝐴𝐴𝑆𝑆  – количество считывателей, сообще-
ния которых были предназначены другим меткам, 
были «подслушаны» данной меткой и с которыми 
метка предлагает измерить расстояние в режиме 
обмена двумя сообщениями (данный блок может 
отсутствовать); (𝐴𝐴𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑇𝑇1𝑖𝑖 , 𝑇𝑇4𝑖𝑖) – наборы, включаю-
щие идентификатор считывателя, время обмена 
сообщениями метка ‒ считыватель – метка и вре-
мя задержки между приемом ответного сообще-
ния соответствующего считывателя и общим от-
ветом (текущее сообщение), индексы соответ-
ствуют рисунку 3, количество наборов соответ-
ствует значению поля #𝐴𝐴𝑅𝑅; (𝐴𝐴𝑇𝑇𝐹𝐹𝑖𝑖 , 𝑇𝑇4𝑖𝑖) – наборы из 
идентификатора считывателя и времени задерж-
ки между приемом ответного сообщения соответ-
ствующего считывателя и общим ответом (теку-
щее сообщение), индексы соответствуют рисун-
ку 3, количество наборов соответствует значению 
поля #𝐴𝐴𝑆𝑆. 

После приема финального сообщения от метки, 
считывателем производится расчет расстояния и 
отсылка информации в отслеживающую систему 
по одному из доступных каналов связи. Возможны 
следующие состояния транзакции с меткой в мо-
мент приема финального сообщения от нее: 

– считыватель находится в списке адресатов в 
принятом сообщении и существует активная 
транзакция с данной меткой: такое состояние 
означает, что от метки был принят запрос на из-
мерение расстояния и ей был отослан ответ (ин-
дивидуальный или в составе группового ответа) 
в рамках стандартного процесса обмена; 

– считыватель находится в списке адресатов в 
принятом сообщении, активная транзакция с мет-
кой отсутствует: в данном случае от метки не бы-
ло запросов на измерение расстояния (или он не 
был принят), но она приняла ответ данного счи-
тывателя некой другой метке и решила использо-
вать его для оценки расстояния в режиме двух со-
общений (вариант TWR). Данное решение метки 
может быть продиктовано, к примеру, недоста-

точным количеством ответов от считывателей на 
ее начальный запрос измерения расстояний; 

– считыватель не находится в списке адресатов 
сообщения, но транзакция с меткой активна и су-
ществует запланированный ответ в плане ответов: 
данная ситуация может сложиться в случае, когда 
ответ считывателя запланирован ближе к оконча-
нию временного окна ответа метке, а метка нако-
пила необходимое (или максимальное) количе-
ство ответов от других считывателей и приняла 
решение о досрочном закрытии окна приема от-
ветных сообщений от считывателей. В данном 
случае считыватель удаляет запланированный 
ответ метке из плана ответов, что пересекается с 
общей логикой функционирования считывателя в 
случае мониторинга сообщений от других считы-
вателей (как было указано выше), в данном случае 
ответ метке может быть отменен заранее; 

– также возможен вариант утери финального 
сообщения в результате коллизий в радиоканале, 
в подобном случае транзакция завершается счи-
тывателем по истечении времени: при необходи-
мости информация может передаваться в цен-
тральную систему для мониторинга количества 
сбоев и потерь в работе системы. 

Как упоминалось выше, основной вклад в ми-
нимизацию количества передаваемых сообщений 
дает уменьшение ответов считывателей на ини-
циирующие запросы меток. Количество сообще-
ний остальных типов уменьшению практически не 
подлежат, возможна только оптимизация путем их 
агрегации, поддержка чего была предложена в ба-
зовом протоколе. 

Рассматривая оптимизацию количества ответов 
со стороны считывателей, можно предложить сле-
дующие варианты. Считыватель должен осуществ-
лять контроль ответных сообщений других считы-
вателей в рамках каждой активной транзакции из-
мерения расстояния и отменять отсылку своего 
ответа в случае, когда к моменту ответа накоплено 
определенное количество ответов данной метке от 
других считывателей (конкретное значение явля-
ется параметром протокола). Данный вариант оп-
тимизации позволяет отсечь ответные сообщения, 
размещенные ближе к окончанию временного окна 
ответа метке (в плане ответов) и согласуется с 
предварительным закрытием данного окна со сто-
роны метки. 

Следующим шагом оптимизации может стать 
вариант с периодическим пропуском части тран-
закций на основе информации о расстоянии до 
метки, предполагая, что с увеличением расстояния 
возрастает вероятность нахождения метки в 
окрестности других считывателей. Также возмо-
жен контроль служебных сообщений других счи-
тывателей (например, с информацией о рассчи-
танном расстоянии до меток) и на основании этих 
данных принятие решения об ответе метке на 
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инициирующее сообщение. Возможен и вариант 
обмена сообщениями между считывателями, что 
может быть использовано для взаимной оценки 
расстояния и использования этих данных для ав-
томатического построения схемы взаимного рас-
положения считывателей. Подобная схема позво-
ляет отслеживать примерное положение меток в 
окрестности считывателя и принимать решение 
об участии в транзакции в зависимости от распо-
ложения каждой метки относительно совокупно-
сти считывателей. 

Часть указанных вариантов оптимизации реа-
лизуется достаточно просто и полностью основы-
ваются на базовом протоколе взаимодействия 
считывателей и меток. Оставшаяся часть, которая 
требует использования дополнительного прото-
кола для взаимодействия самих считывателей, 
реализуется сложнее, но также не требует дора-
ботки базового протокола. 

Сравним количество сообщений, необходимое 
для определения положения каждой метки для 
различных вариантов взаимодействия меток и 
считывателей (таблица 2). Будем считать доста-
точным измерение расстояния до трех считывате-
лей для удачного определения местоположения 
каждой метки. Обозначим количество меток через 
𝑇𝑇 и количество считывателей – через 𝐴𝐴. 

Могут возникнуть опасения, что группировка 
приводит к сильному увеличению размера сооб-
щений и повышает вероятность коллизий. Де-
тальный анализ загруженности радиоканала и 
вероятности коллизий выходит за рамки данной 
статьи, но приведем оценку времени занятости 
радиоканала для случаев индивидуальных и груп-
пового ответа метки четырем считывателям. Об-
ратимся к рекомендациям «ГОСТ Р 58082–2018» 
[15] на системы позиционирования в реальном 
времени. Рассмотрим предлагаемые в разделе 
№ 5.2 режимы функционирования метки с длиной 
преамбулы 256 и 1024 символов при скорости пе-
редачи данных – 850 кб/с. Дополнительно прове-
дем анализ для скорости передачи 6,81 Мбит/с, 
входящей в стандарт и поддерживаемой, напри-
мер, модулями Decawave DW1000 [16]. Будем счи-
тать размер блока данных равным 16 байтам для 
индивидуальных ответов метки одному считыва-
телю и 56 байтам для группового ответа одновре-
менно четырем считывателям. Используя данные 
из раздела «5.3.4 Временные параметры преамбу-
лы» [15] примерно оценим время, необходимое 
для пересылки данных считывателям (таблица 3). 

На приведенном примере можно видеть, что 
группировка сообщений существенно сокращает 
суммарное время передачи и, соответственно, за-
грузку радиоканала. Основной выигрыш достига-
ется за счет экономии на передаче таких служеб-
ных полей сообщений, как преамбулы и блоки 
синхронизации. Аналогичным образом выигрыш 

достигается и для остальных типов сообщений с 
группировкой передачи. Также поддержка прото-
колом исключения набора считывателей из тран-
закции с меткой позволяет снизить конкуренцию 
считывателей за радиоканал при ответе метке и 
снижает общее количество коллизий. 

ТАБЛИЦА 2. Количество сообщений для различных  
вариантов взаимодействия 

TABLE 2. Number of Messages for Various Modes 

Вариант Сообщений, 
шт. 

Сообщений 
(T = 100, A = 20), 

шт. 

Режим четырех сообщений 
каждой пары метка –  
считыватель 

4𝐴𝐴𝑇𝑇 8 000 

Режим четырех сообщений, 
но единым инициирующим 
сообщением 

𝑇𝑇 ∗ (1 + 3𝐴𝐴) 6 100 

Режим четырех сообщений, 
но единым инициирующим 
сообщением и группиров-
кой ответов меткой 

𝑇𝑇 ∗ (4 + 2𝐴𝐴) 4 400 

Режим трех сообщений и 
единым инициирующим 
сообщением 

𝑇𝑇 ∗ (4 + 𝐴𝐴) 2 400 

Режим трех сообщений, 
единым инициирующим 
сообщение и группировкой 
ответов меткой 

𝑇𝑇 ∗ (2 + 𝐴𝐴) 2 200 

Рассмотренный протокол 
без оптимизации 
со стороны считывателей 

𝑇𝑇 ∗ (2 + 𝐴𝐴) 2 200 

Рассмотренный протокол 
без оптимизации  
со стороны считывателей  
и перекрытием  
10 % запросов от меток 

𝑇𝑇 ∗ (2 + 0,9𝐴𝐴) 2 000 

Рассмотренный протокол  
с функцией мониторинга со 
стороны считывателей 

5𝑇𝑇 500 

Рассмотренный протокол  
с функцией мониторинга со 
стороны считывателей  
и перекрытием  
10 % запросов от меток 

4,5𝑇𝑇 450 

ТАБЛИЦА 3. Оценка времени передачи  
данных считывателям 

TABLE 3. Summarized TX Time to Notify Four Anchors 

Размер  
преамбулы, 

символов 

Скорость  
передачи  

блока  
данных 

Суммарное время 
индивидуальных 

ответов, мкс 

Время  
группового 
ответа, мкс 

256 
850 Кбит/с 1 732 773 

6,81 Мбит/с 1 100 349 

1024 
850 Кбит/с 4 788 1 537 

6,81 Мбит/с 4 276 1 113 

В рамках дальнейших исследований планирует-
ся провести полноценное моделирование системы 
позиционирования с использованием предлагае-
мого протокола для более точной оценки загрузки 
радиоканала и возможных коллизий. 
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Таким образом, использование протокола и до-
статочно простых оптимизаций на его основе поз-
воляет принципиально снизить количество необ-
ходимых сообщений в процессе определения ме-
стоположения меток и снизить суммарное время 
занятости радиоканала. С увеличением количе-
ства участников – меток и считывателей – эффект 

увеличивается, что должно снизить количество 
коллизий передаваемых сообщений по сравнению 
с простыми вариантами взаимодействия. Что, 
в общем итоге, должно позволить создавать более 
сложные и объемные комплексы для измерения 
местоположения объектов. 
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Аннотация: В статье изложены результаты тестирования авторского способа идентификации архи-
тектуры процессора выполняемого кода на базе машинного обучения. В третьей заключительной части 
цикла определены его качественные показатели: точность, полнота и F-мера для выполняемых файлов 
сборки Debian. Исследованы границы применимости способа идентификации архитектуры для четырех 
условий: отсутствие заголовка файлов, различные размеры машинного кода, частичное разрушение кода и 
наличие инструкций нескольких архитектур. Указаны обнаруженные недостатки предлагаемого способа и 
пути их устранения, а также дальнейшее направление развития. 
 
Ключевые слова: информационная безопасность, машинный код, архитектура процессора, машинное 
обучение, сигнатура кода, способ идентификации, показатели качества, матрица ошибок, точность, пол-
нота, F-мера, разрушение кода. 

 
Введение 

Одной из задач информационной безопасности 
является исследования файлов информационной 
системы, наиболее важными из которых являются 
выполняемые – содержащие машинный код (далее 
– МК) [1]. Первоначальным шагом такого исследо-
вания служит определение архитектуры процес-
сора МК, что даст общую картину о составе ин-
формационной системы, а также позволит вы-
брать наиболее подходящий инструментарий для 
ее анализа [2–4]; притом даже в случае разруше-
ния файловой структуры [5]. Существуют различ-
ные способы решения данной задачи, рассмотрен-
ные в 1-ой части цикла статей [6]. Недостатки 
каждого из них привели к необходимости созда-
ния частотно-байтовой модели кода, а затем и к 
разработке авторского способа идентификации на 
базе машинного обучения, описанного во 2-ой ча-
сти цикла [7]. 

Продолжая следовать канонической схеме «ана-
лиз → синтез → оценка», в данной статье будет 
произведена оценка качества [8] способа иденти-
фикации, а также определены границы его приме-
нимости. В интересах первого действия будут по-
лучены точность, полнота и F-мера способа, а в 
интересах второго – исследованы работоспособ-
ность способа при отсутствии заголовка файлов [9, 
10], зависимость от размера кода и степени его 
разрушения [11], а также влияние нескольких про-
цессорных архитектур в коде. Затем потребуется 
обсуждение полученных результатов, из чего по-
следуют предложения касательно дальнейшего 
усовершенствования способа. 

 
Оценка качества классификации 
Показатели качества 

Наиболее часто используемыми показателями 
качества классификации (применимыми к множе-
ству задач, например, сетевой безопасности [12] 
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или обработки текста [13]) являются точность и 
полнота. Применительно к задаче определения 
архитектуры процессора МК, первая определяет 
долю файлов, для которых архитектура была опре-
делена верно, по сравнению со всеми файлами, от-
несенными способом к данной архитектуре. Вторая 
определяет долю файлов с верно определенной 
архитектурой по сравнению со всеми истинными 
файлами данной архитектуры. Естественно, иде-
альным случаем будет максимальное значение 
точности и полноты, что в реальных условиях 
практически недостижимо; по этой причине, как 
правило, вводится F-мера, представляющая собой 
некий компромисс между точностью и полнотой в 
виде среднего гармонического. Более же полную 
картину о проведенной идентификации архитек-
тур для некоторой тестовой выборки можно уви-
деть по матрице ошибок, отражающей в численном 
виде взаимосвязь между реальными архитектура-

ми процессора и теми, которые определил способ. 
Все остальные показатели качества могут быть 
напрямую получены из этой матрицы, поэтому це-
лесообразно получить вначале именно ее. 

 
Матрица ошибок 

Для получения матрицы ошибок авторское про-
граммное средство идентификации архитектуры 
процессора МК было модернизировано добавле-
нием 4-го режима работы – «Вычисление метрик», 
в котором, помимо сигнатур и архитектур процес-
сора МК, средству указывались директории с вы-
полняемыми файлами и реальными архитектура-
ми процессоров. Таким образом, производится 
сравнение архитектур, полученных с помощью 
разработанного способа, и реальных. 

Так, после запуска программного средства в 
данном режиме (1-ый аргумент MetricMode) с по-
мощью командной строки: 

> BinArchId.exe MetricMode 3 amd64=D:\Debian\Amd64\ i386=D:\Debian\I386\ 
mipsel=D:\Debian\Mipsel\ amd64=D:\Debian\amd64.sig i386=D:\Debian\i386.sig 

mipsel=D:\Debian\mipsel.sig 
 

оно выполнит 5 действий. Во-первых, установит 
число исследуемых архитектур, равное 3 (2-ой ар-
гумент). Во-вторых, вычислит сигнатуры файлов 
из директорий, вложенных в D:\Debian\, указав 
для них верные архитектуры – amd64, i386 и mipsel 
(с 3-го по 5-ый аргументы). В-третьих, аналогично 
режиму «Идентификация МК» (при аргументе 
TestMode), загрузит из директории «D:\Debian\» 
сигнатуры «amd64.sig», «i386.sig» и «mipsel.sig» для 
соответствующих архитектур (аргументы с 6-го по 
8-ой). В-четвертых, произведет идентификацию 
всех файлов согласно сигнатурам. И, в-пятых, по-
строит матрицу ошибок, где столбцами является 
реальная архитектура процессора МК, строками – 
идентифицированная архитектура, а значениями 
в ячейках – количество файлов с обеими архитек-
турами. В случае первого аргумента MetricModeX, 
файлы будут интерпретироваться как полностью 

состоящие из МК (т. е. без учета заголовка и сек-
ций). Для получения более корректных оценок 
режим использует одинаковое количество файлов 
каждой из архитектур – путем вычисления их ми-
нимального значения из всех. 

Для вычисления матрицы ошибок воспользуем-
ся сборкой Debian для различных архитектур [14], 
которая использовалась ранее для тестирования 
программного средства. Также сделаем некоторое 
упрощение, а именно, опустим идентификацию 
архитектуры mipsel, поскольку она достаточно 
близка к архитектуре mips и будет вносить не-
оправданные (и уже показанные во 2-ой части 
цикла [7]) неточности, как в саму матрицу, так и в 
вычисляемые показатели. Результат применения 
режима MetricMode представлен в таблице 1; число 
файлов каждой из архитектур составило 1554. 

ТАБЛИЦА 1. Матрица ошибок при идентификации машинного кода файлов сборки Debian 
TABLE 1. Error Matrix for Machine Code Identification of Debian Build Files 

Идентифицируемые 
архитектуры  
процессора 

Реальные архитектуры процессора 

amd64 arm64 armel armhf i386 mips mips64el ppc64el s390x 

amd64 1147 5 0 5 43 5 0 6 0 

arm64 0 1449 0 7 0 0 0 0 0 

armel 0 0 1552 294 0 0 0 0 0 

armhf 1 0 2 1066 1 0 0 0 0 

i386 223 0 0 4 1421 0 0 0 0 

mips 1 9 0 10 3 1319 26 0 0 

mips64el 0 0 0 7 0 224 1528 0 0 

ppc64el 182 91 0 160 86 6 0 1548 0 

s390x 0 0 0 1 0 0 0 0 1554 

Примечание. Зеленым фоном в таблице помечено наибольшее количество файлов в каждой строке, желтым – количество файлов 
более 10, серым – количество менее 10 (кроме 0). 
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Как хорошо видно (см. таблицу 1), все архитек-
туры были определены корректно – диагональ 
матрицы, указывающая на количество совпадения 
реальных архитектур с идентифицированными 
(зеленый фон), содержит максимальные значения. 
Однако, все же некоторое количество файлов было 
идентифицировано ошибочно (серый и желтый 
фон – в зависимости от превышения порога в 10). 

 
Точность, полнота и F-мера 

Используя матрицу ошибок, вычислим точность 
и полноту для идентификации каждой из архитек-
тур. Точность (Precession) может быть получена, 
как отношение значения в диагональном элемен-
те к сумме значений в соответствующей строке: 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑛𝑛𝑥𝑥  =
𝑀𝑀𝑥𝑥,𝑥𝑥

∑ 𝑀𝑀𝑘𝑘,𝑥𝑥𝑘𝑘=1..𝑁𝑁
, 

где x – порядковый номер архитектуры; 𝑀𝑀𝑖𝑖,𝑗𝑗  – зна-
чения матрицы ошибок на пересечении i-го столб-
ца и j-ой строки; N – размер матрицы (т. е. число 
архитектур). 

Аналогичным образом, полнота (Recall) может 
быть получена, как отношение диагонального эле-
мента к сумме значений в столбце следующим об-
разом: 

𝑅𝑅𝑃𝑃𝑃𝑃𝑅𝑅𝑅𝑅𝑅𝑅𝑥𝑥 =
𝑀𝑀𝑥𝑥,𝑥𝑥

∑ 𝑀𝑀𝑥𝑥,𝑘𝑘𝑘𝑘=1..𝑁𝑁
. 

Используя данные показатели качества, F-мера 
(𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) получается следующим образом: 

𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 = 2 ×
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑛𝑛 × 𝑅𝑅𝑃𝑃𝑃𝑃𝑅𝑅𝑅𝑅𝑅𝑅
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑛𝑛 + 𝑅𝑅𝑃𝑃𝑃𝑃𝑅𝑅𝑅𝑅𝑅𝑅

. (1) 

Тривиальные вычисления позволяют получить 
следующие значения для точности, полноты и 
F-меры архитектур процессора (таблица 2). 

Анализ полученных показателей (см. таблицу 2) 
демонстрирует, что большинство из них входят в 
типовой диапазон требований – больше 0,9, что 
является свидетельством достаточно хорошего 
качества работы способа и программного сред-
ства. F-мера считается универсальным показате-
лем работы классификаций (включая идентифи-
кацию), и поэтому далее для определения границ 
применимости способа будем использовать имен-

но ее. Предельное же значение точности, полноты 
и F-меры (т. е. 1,0) при идентификации архитекту-
ры достигается только для архитектуры s390x, что 
говорит о ее отличительной уникальности среди 
остальных. 

 
2. Границы применимости 

Оценим границы применимости способа для 
различных условий, определяя статическое или 
динамическое значение F-меры. 

 
Отсутствие заголовка 

Для проверки работоспособности способа в ре-
жиме, не учитывающем заголовки файлов (как ELF 
[15], так и [16], что, соответственно, ведет к по-
строению сигнатур не только по секциям выпол-
няемого кода, но и по секциям данных и служеб-
ной информации), необходимо запустить средство 
с первым аргументом MetricModeX. Полученные 
результаты представлены в таблице 3. 

Исследование условия без чтения заголовка 
файлов показало, что в общем случае способ имеет 
низкую работоспособность. Так, бо́льшая часть 
файлов была идентифицирована, как относящаяся 
к архитектуре процессора ppc64el (серый фон), что, 
естественно, не верно. Это также подтверждается 
низким значением показателей качества – F-мера 
не превышает 0,5, при этом большинство архитек-
тур имеет ее значение менее 0,3. Исключением, 
помимо ppc64el, является архитектура mips (см. 
соответствующий столбец таблицы 3), поскольку 
2/3 реальных файлов этой архитектуры все же бу-
дет отнесено к верной архитектуре. Впрочем, в 
каждой строке таблицы диагональные элементы 
также имеют максимальное значение (зеленый 
фон), что говорит о том, что отдельно точность 
идентификации все также остается высокой. 

Удаление из тестирования архитектуры ppc64el 
не повышает результативность идентификации 
остальных, поскольку тогда основная масса фай-
лов начинает относиться к mips64el, затем к mips и 
т. д. Данный эффект возникает по причине преоб-
ладания в байтах файла (как области кода, так и 
данных) числа 0, что вносит сильный «шум» в 
процесс идентификации. 

ТАБЛИЦА 2. Показатели качества идентификации машинного кода файлов сборки Debian 
TABLE 2. Debian Build Files Machine Code Identification Quality Indicators 

Показатели 
Архитектуры процессора 

amd64 arm64 armel armhf i386 mips mips64el ppc64el s390x 

Точность 0,95 1,00 0,84 1,00 0,86 0,96 0,87 0,75 1,00 

Полнота 0,74 0,93 1,00 0,69 0,91 0,85 0,98 1,00 1,00 

F-мера 0,83 0,96 0,91 0,81 0,89 0,90 0,92 0,85 1,00 
 

Примечание. Зеленым фоном в таблице помечены ячейки со значением больше 0,9, желтым – больше 0,8, синим – больше 0,7, крас-
ным – все остальные 
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ТАБЛИЦА 3. Матрица ошибок и показателей качества при идентификации машинного кода файлов сборки Debian  
без учета заголовков файлов 

TABLE 3. Error and Quality Indicators Matrix for Machine Code Identification of Debian Build Files without Regard to File Headers 

Идентифицируемые 
архитектуры 
процессора 

Реальные архитектуры процессора Показатели качества 

amd64 arm64 armel armhf i386 mips mips64el ppc64el s390x Точность Полнота F-мера 

amd64 60 0 0 0 15 0 0 0 0 0,80 0,04 0,07 
arm64 0 43 1 0 0 0 0 0 0 0,98 0,03 0,05 
armel 0 0 186 0 0 0 0 0 0 1,00 0,12 0,21 
armhf 1 1 2 5 1 2 1 0 1 0,36 0,00 0,01 
i386 13 4 8 6 116 4 8 1 10 0,68 0,07 0,13 
mips 5 8 326 76 9 962 899 2 115 0,40 0,62 0,49 
mips64el 1 0 0 8 1 1 310 0 0 0,97 0,20 0,33 
ppc64el 1474 1498 1031 1459 1412 585 336 1551 1287 0,15 1,00 0,25 
s390x 0 0 0 0 0 0 0 0 14 1,00 0,09 0,17 
 

Примечание. Зеленым фоном в таблице помечено наибольшее количество файлов в каждой строке, иначе серым – наибольшее 
количество файлов в каждом столбце. 

Размер кода 
Крайне интересным, как с научной, так и с 

практической точки зрения, является исследова-
ние зависимости F-меры от размера идентифици-
руемого МК, поскольку это покажет, насколько 
способ работоспособен для отдельных (неболь-
ших) участков кода. Для проведения такого экспе-
римента средство было временно модифицирова-

но так, чтобы циклически брать лишь определен-
ное количество байт из секции кода, проводить их 
идентификацию и получать матрицу ошибок (из 
которой потом вычислялись показатели качества). 
Результаты в виде графика зависимости F-меры 
каждой из архитектур от размера МК показаны на 
рисунке 1 (шаг приращения длины кода равен 
50 байт). 

 
Рис. 1. Зависимость F-меры идентификации архитектур машинного кода от его размера 

Fig. 1. The F-Measure Identification Dependence of Machine Code Architectures on its Size

На рисунке 1 в качестве оси абсцисс выбрано 
число байт в секции кода, по которым производи-
лась идентификация архитектуры МК, а в качестве 
оси ординат – F-мера. При этом, поскольку вычис-
ление F-меры для нулевой длины не имеет смысла, 
то в качестве точки отсчета по горизонтали вы-
бран 1 байт. Также, для ряда архитектур (armel, 
armhf, i386 и mips64el) значение точности и полно-
ты оказалось равным нулю (при единичной дли-
не), и, следовательно, F-мера по формуле (1) не 
может быть вычислена; в этом случае, мера при-
нималась равной нулю. 

Анализ рисунка 1 позволяет сделать вывод, что 
после длины секции кода примерно в 1000 байт 

F-меры достигают своих, близких к типовым, зна-
чений, указанных в таблице 2. Следовательно, 
данное значение можно считать нижней границей, 
которая позволяет получить удовлетворительные 
результаты работы предложенного способа иден-
тификации. 

Также, достаточно интересная картина на гра-
фике наблюдается в области длины кода 50 и 100 
байт. В первом случае F-мера для большинства 
архитектур имеет ярко выраженный локальный 
максимум, а во втором – локальный минимум. За-
тем картина нормализуется, и F-мера начинает 
достаточно равномерно приближаться к типовым 
значениям. Такое поведение можно объяснить 
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тем, что на малых длинах МК происходит «конку-
ренция» среди различных архитектур за принад-
лежность к ним секций кода. При этом, данных 
оказывается недостаточно даже для теоретиче-
ского построения полноценной сигнатуры (кото-
рая состоит из распределения 256 байт). Таким 
образом, вследствие ошибок идентификации на 
области абсциссы до 250 байт график имеет суще-
ственные колебания большинства F-мер. 

 
Разрушение кода 

В случае, если хранилище информации, содер-
жащее выполняемые файлы, было подвержено 
частичному разрушению [17] (например, физиче-
ским воздействием на HDD или SSD, или же про-
граммным воздействием на файловую систему), 
идентификация архитектуры МК будет затрудне-
на. Во-первых, если будут уничтожены заголовки 
файлов, то, как показали предыдущие исследова-
ния (см. таблицу 3), это может катастрофически 
сказаться на результативности способа. Во-вто-
рых, если заголовки файлов не были затронуты, то 
МК в секциях файлов будет содержать «шум» в 
виде случайных байт – эффект разрушения. Такая 

ситуация представляет особый интерес с точки 
зрения определения границ применимости спосо-
ба для частично разрушенных файлов. Для этого 
средство идентификации было временно модифи-
цировано добавлением алгоритма, производящего 
замену определенного количества случайных байт 
МК на произвольные значения – имитируя тем 
самым различные степени разрушения файла. Из 
всех файлов бралась часть МК размером 1000 байт 
(𝐿𝐿𝑃𝑃𝑛𝑛𝐿𝐿𝐿𝐿ℎ𝐴𝐴𝐴𝐴𝐴𝐴 , от англ. «длина всего»), поскольку, как 
показали предыдущие эксперименты (см. рису-
нок 1), этого размера достаточно, чтобы выйти на 
типовые значения F-меры. В качестве же количе-
ства заменяемых байт выбирались значения от 0 
до 1000 (𝐿𝐿𝑃𝑃𝑛𝑛𝐿𝐿𝐿𝐿ℎ𝑁𝑁𝑁𝑁𝑖𝑖𝑁𝑁𝑚𝑚 , от англ. «длина шума») с ша-
гом 50, что позволило динамически оценить влия-
ние разрушения файла на идентификацию: 

𝐾𝐾𝐷𝐷𝑚𝑚𝑚𝑚𝐷𝐷𝑚𝑚𝑁𝑁𝐷𝐷 =
𝐿𝐿𝑃𝑃𝑛𝑛𝐿𝐿𝐿𝐿ℎ𝑁𝑁𝑁𝑁𝑖𝑖𝑁𝑁𝑚𝑚
𝐿𝐿𝑃𝑃𝑛𝑛𝐿𝐿𝐿𝐿ℎ𝐴𝐴𝐴𝐴𝐴𝐴

∈ [0,1]. 

Результатом исследования стала зависимость 
F-меры каждой из идентификаций архитектур МК 
в процессе его последовательного разрушения 
(рисунок 2). 

 
Рис. 2. Зависимость F-меры идентификации архитектур машинного кода от степени его разрушения 

Fig. 2. The F-Measure Identification Dependence of Machine Code Architectures on the Degree of its Destruction 

На рисунке 2 в качестве оси абсцисс выбрана 
𝐾𝐾𝐷𝐷𝑚𝑚𝑚𝑚𝐷𝐷𝑚𝑚𝑁𝑁𝐷𝐷  – степень разрушения (Destroy), выражен-
ная в процентах, а в качестве оси ординат – F-мера. 
При этом, поскольку для ряда измерений точность 
и полнота оказались равными 0 (область более 
70 % по оси абсциссы), то для них F-мера прини-
малась равной 0. 

Анализ полученных результатов (см. рисунок 2) 
позволяет сделать следующие выводы. Во-первых, 
значение F-меры для большинства архитектур 
скачкообразно падает с 50 до 90 % разрушения МК 
файла; при этом условно критической точкой 
можно считать 70 %. Во-вторых, при 100 %-ном 
разрушении (состояние «белого шума») любой МК 
идентифицируется, как armhf. И, в-третьих, на 
всем процессе разрушения F-мера архитектур ис-
пытывает колебание в обе стороны – т. е. отсут-

ствует строго снижающаяся динамика. Последнее 
видимо объяснимо особенностями распределения 
байт в МК различных архитектур процессора (см. 
рисунок 1 первой части цикла статей [6]), а точнее, 
их близости к случайному распределению. Также, 
частотная сигнатура armhf визуально имеет мень-
шее количество ярко выраженных пиков (или 
большую площадь распределения), что, видимо и 
влияет на то, что МК с преобладающим количе-
ством случайных байт оказывается более близок 
именно к этой архитектуре. 

 
Код разных архитектур 

В практике крупного телекоммуникационного 
оборудования возможна ситуация, когда в одном 
МК содержатся инструкции сразу нескольких про-
цессорных архитектур; например, присутствует 
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как загрузчик, выполняемый на основном обору-
довании, так и код прошивки периферийного 
устройства другой архитектуры. Следовательно, 
необходимо исследовать работу способа в такой 
ситуации. Для этого можно воспользоваться про-
стым экспериментом, заключающимся не в вычис-
лении сигнатур множества файлов с кодом двух 
архитектур, а в сложении частотных сигнатур двух 

классов (архитектур) МК – т. е. тех, которые ис-
пользуются для машинного обучения. Результаты 
идентификации файлов, которым соответствуют 
попарные комбинации сигнатур различных архи-
тектур, представлены в таблице 4; последней 
строкой в таблице идет комбинация всех девяти 
архитектур. 

ТАБЛИЦА 4. Вероятности отнесения комбинированных файлов к архитектурам процессоров 
TABLE 4. Probabilities of Attributing Combined Files to Processor Architectures 

Тестовые файлы Архитектуры процессора 

Архитектура 1 Архитектура 2 amd64 arm64 armel armhf i386 mips mips64el ppc64el s390x 

amd64 arm64 0,26 0,13 0,07 0,07 0,06 0,10 0,10 0,12 0,08 
amd64 armel 0,22 0,08 0,12 0,11 0,07 0,10 0,10 0,11 0,10 
amd64 armhf 0,20 0,09 0,11 0,13 0,08 0,09 0,10 0,10 0,10 
amd64 i386 0,15 0,08 0,07 0,07 0,37 0,06 0,07 0,07 0,07 
amd64 mips 0,13 0,06 0,05 0,06 0,09 0,30 0,12 0,11 0,08 
amd64 mips64el 0,28 0,08 0,07 0,07 0,06 0,12 0,13 0,11 0,08 
amd64 ppc64el 0,15 0,06 0,06 0,06 0,09 0,07 0,07 0,37 0,08 
amd64 s390x 0,13 0,08 0,06 0,06 0,10 0,09 0,09 0,11 0,28 
arm64 armel 0,09 0,13 0,24 0,12 0,07 0,09 0,09 0,09 0,09 
arm64 armhf 0,10 0,24 0,11 0,13 0,07 0,08 0,09 0,09 0,09 
arm64 i386 0,12 0,13 0,08 0,08 0,21 0,09 0,09 0,11 0,10 
arm64 mips 0,12 0,13 0,06 0,06 0,06 0,29 0,11 0,10 0,08 
arm64 mips64el 0,12 0,13 0,06 0,06 0,06 0,08 0,30 0,10 0,08 
arm64 ppc64el 0,13 0,27 0,06 0,06 0,07 0,10 0,10 0,13 0,08 
arm64 s390x 0,08 0,13 0,07 0,07 0,07 0,11 0,11 0,11 0,26 
armel armhf 0,09 0,11 0,35 0,14 0,06 0,06 0,06 0,06 0,07 
armel i386 0,12 0,08 0,18 0,10 0,12 0,09 0,09 0,10 0,11 
armel mips 0,09 0,11 0,23 0,07 0,07 0,12 0,11 0,11 0,09 
armel mips64el 0,09 0,11 0,20 0,08 0,08 0,12 0,12 0,11 0,09 
armel ppc64el 0,10 0,11 0,12 0,11 0,06 0,08 0,07 0,26 0,09 
armel s390x 0,07 0,07 0,14 0,12 0,06 0,08 0,08 0,08 0,30 
armhf i386 0,07 0,08 0,10 0,12 0,20 0,10 0,10 0,11 0,11 
armhf mips 0,08 0,10 0,11 0,11 0,06 0,21 0,11 0,10 0,11 
armhf mips64el 0,09 0,10 0,11 0,19 0,07 0,11 0,12 0,10 0,11 
armhf ppc64el 0,10 0,11 0,10 0,12 0,06 0,06 0,07 0,24 0,12 
armhf s390x 0,06 0,07 0,11 0,28 0,07 0,09 0,09 0,09 0,13 
i386 mips 0,12 0,07 0,06 0,07 0,12 0,24 0,12 0,11 0,09 
i386 mips64el 0,12 0,07 0,06 0,07 0,24 0,11 0,12 0,11 0,09 
i386 ppc64el 0,12 0,06 0,06 0,07 0,14 0,07 0,07 0,31 0,10 
i386 s390x 0,11 0,08 0,06 0,07 0,13 0,08 0,09 0,10 0,28 
mips mips64el 0,12 0,08 0,07 0,06 0,06 0,30 0,13 0,06 0,12 
mips ppc64el 0,13 0,06 0,05 0,05 0,05 0,13 0,10 0,32 0,12 
mips s390x 0,08 0,08 0,06 0,06 0,07 0,13 0,12 0,10 0,29 

mips64el ppc64el 0,13 0,06 0,05 0,05 0,05 0,11 0,13 0,31 0,11 
mips64el s390x 0,08 0,08 0,06 0,06 0,07 0,12 0,13 0,10 0,28 
ppc64el s390x 0,08 0,09 0,06 0,06 0,07 0,11 0,10 0,13 0,28 

Все архитектуры 0,11 0,11 0,10 0,10 0,10 0,11 0,11 0,15 0,10 
 

Примечание. Зеленым фоном в таблице помечены наибольшие вероятности, соответствующие идентифицированным архитекту-
рам процессора МК, желтым – ближайшая альтернатива, серым – первая корректно идентифицированная архитектура из комби-
нации, голубым – вторая корректно идентифицированная архитектура из комбинации. 
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Результаты идентификации МК, содержащего 
несколько архитектур процессора (см. таблицу 4) 
позволяют сделать следующие выводы. Во-
первых, для всех комбинаций пар архитектур обе 
из них были определены верно, поскольку имеют 
максимальную и вторую по величине вероятности 
(в двух левых столбцах архитектура отмечена си-
ним или голубым фоном). Заметим, что в некото-
рых строках желтый фон имеют сразу несколько 
ячеек, поскольку численные вероятности иденти-
фикации архитектур совпали; причина этого, ско-
рее всего, кроется в ограниченном выводе знаков 
после запятой. Во-вторых, различия между макси-
мальной вероятностью и второй по величине 
можно считать значимыми (минимально, около 
30 %), и, следовательно, идентификация хотя бы 
одной из архитектур является однозначной. И, в-
третьих, идентификация «смеси» из всех возмож-
ных архитектур (последняя строка таблицы) пока-
зала примерно одинаковое распределение вероят-
ностей (0,10 и 0,11) с некоторым «перекосом» в 
сторону архитектуры ppc64el, что необходимо учи-
тывать при практическом использовании. 

 
3. Обсуждение результатов 

Исследование показателей качества способа 
идентификации и границ его применимости поз-
волили определить следующее. 

Во-первых, F-мера для всех архитектур процес-
сора превосходит 0,8, а для половины и ‒ 0,9, что 
является достаточно высоким показателем. Еще 
большего их повышения можно достигнуть услож-
нением частотно-байтовой модели, например, вве-
дением в нее частоты «встречания» двух (или бо-
лее) определенных байт подряд – N-грамм [18, 5], 
или использованием специальных семантик ма-
шинных инструкций [19]. 

Во-вторых, интерпретация выполняемых фай-
лов, как последовательности байт без учета их за-
головков (и, следовательно, без разбиения на сек-
ции кода, данных и служебную информацию) пока-
зывает низкую работоспособность из-за отнесения 
большинства таких файлов исключительно к од-
ной из архитектур. Впрочем, тот факт, что отдель-
но показатель точности остается высоким, позво-
ляет предположить, что модернизация способа 
позволит успешно его применять и в этом случае 
(аналогично работам по поиску упакованных PE-
файлов [20–22]), в том числе противодействуя 
сложным системам сокрытия информации [23]. 

В-третьих, разрушение 70 % и более МК путем 
замены некоторого количества байт на случайные 
в конечном итоге приводит к неверной идентифи-

кации архитектуры процессора, как armhf, вместо 
ожидаемого равномерного распределения среди 
архитектур. Такое поведение отражает особенно-
сти набора инструкций МК рассматриваемых архи-
тектур и способов их байтового кодирования [24]; 
поэтому, повышение результативности такой иден-
тификации представляется мало реалистичным. 

И, в-четвертых, применение средства для вы-
полняемых файлов, МК которых содержит ин-
струкции сразу двух процессорных архитектур, 
показало высокую работоспособность – обе архи-
тектуры идентифицируются приемлемым обра-
зом; это, очевидно, расширяет область примене-
ния способа; например, для поиска дублируемого 
функционала [25]. 

 
Заключение 

Таким образом, в третьей части цикла проведе-
ны полноценное тестирование и количественная 
оценка способа и средства идентификации с опре-
делением соответствующих показателей качества: 
точности, полноты и F-меры. Последние показали 
высокие значения, доказывающие применимость 
способа на практике; в том числе, в качестве пред-
варительного этапа для авторского метода алго-
ритмизации [26, 27] (преобразующего МК в вид, 
подходящий эксперту для поиска уязвимостей), а 
также при начальном этапе интеллектуального 
статического анализа [28]. Были определены гра-
ницы применимости способа для наиболее типо-
вых условий работы: отсутствие заголовков фай-
лов, влияние размера и степени разрушения МК, 
наличие инструкций процессора нескольких архи-
тектур. Несмотря на ограниченность применимо-
сти в некоторых случаях, предполагается, что 
дальнейшая и более «тонкая» доработка способа 
позволит частично устранить эти недостатки. 

Основное развитие способа, с точки зрения ав-
торов, должно быть направлено именно на обес-
печение его работоспособности в условиях отсут-
ствия заголовков файлов, которые позволяют од-
нозначно выделить секции с инструкциями МК из 
другой информации. Данное усовершенствование 
способа может быть осуществлено внедрением 
предварительного этапа выделения областей с 
МК, в том числе с применением интеллектуальных 
методов выявления аномалий. В этом случае будет 
возможным поиск и точная идентификация про-
цессорной архитектуры участков с выполняемым 
кодом в любых бинарных областях независимо от 
окружающего контекста [29].  

Окончание цикла. 
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sizes of machine code, partial code destruction, and the presence of instructions from several architectures. We can 
observe the identified disadvantages of the proposed method and ways to eliminate them, as well as the further di-
rection of its development. 
 
Keywords: information security, machine code, processor architecture, machine learning, code signature, identifi-
cation method, quality indicators, error matrix, accuracy, completeness, F-measure, code destruction 
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Аннотация: В статье предлагается метод валидации математических моделей, представленных ори-
ентированными взвешенными знаковыми графами, с использованием алгоритма эффективных управле-
ний. Метод рассматривает валидируемую модель с точки зрения спектральных свойств матрицы смеж-
ности графа, представленного нечеткой когнитивной картой (НКК). Использование алгоритма эффек-
тивных управлений позволяет определить направленность собственного вектора матрицы смежности. 
Это свойство определяет критерии проверки НКК. 
 
Ключевые слова: валидация моделей, направленный взвешенный граф, нечеткая когнитивная карта, 
эффективное управление. 

 
Введение 

Сложные системы состоят из большого коли-
чества гетерогенных взаимодействующих сущнос-
тей, которые называются концептами или факто-
рами системы. В качестве концептов могут высту-
пать факторы внешней и внутренней среды, влия-
ющие на работу системы. Элементы системы 
имеют различную природу и разные характерис-
тики. Это могут быть элементы инфраструктуры, 
внешние относительно исследуемой системы, или 
внутренние подсистемы, например, объекты или 
системы управления. Сами эти системы и их от-
дельные компоненты имеют нелинейное поведе-
ние и относятся к классу сложных динамических 
систем. В этом случае традиционные методы моде-
лирования имеют ограниченное применение.  

Моделирование сложных систем требует специ-
альных методов, которые основаны на имеющихся 
знаниях о функционировании системы. При этом 
следует учитывать такие специфические свойства 
предметной области, как качественный характер 
факторов системы, причинно-следственный ха-
рактер связей, целостность системы, изменчи-
вость системы во времени. Методология нечеткой 
когнитивной карты (НКК), предложенная Коско 
[1], получила большое распространение для моде-
лирования таких систем. С точки зрения теории 

графов, НКК является ориентированным взвешен-
ным знаковым графом и может быть представлена 
в виде матрицы смежности. 

При использовании этой методологии возника-
ют три вопроса: технология разработки НКК, мо-
делирование динамических изменений, использо-
вание результатов моделирования.  

Основные исследования в области конструиро-
вания НКК главным образом сосредоточены на 
определении весов на ребрах с применением для 
этого различных алгоритмов, в т. ч. нейронных се-
тей, эволюционных алгоритмов и др. [2]. Основным 
методом моделирования динамики НКК является 
метод векторно-матричного перемножения в авто-
номной модели. Этот метод позволяет вычислять 
состояние концептов после действия входного 
импульса, задаваемого вектором состояния. Такой 
подход требует соблюдения условий устойчивости, 
т. е. нахождения всех собственных значений опера-
тора (матрицы смежности графа) внутри единич-
ного круга. Это строго необходимое условие не 
всегда учитывается при построении модели, что 
часто приводит к неустойчивости общего решения. 

Цель исследования – представить метод валида-
ции графовых моделей на основе алгоритма эффек-
тивных управлений, показать его преимущество и 
возможность использования для валидации и вери-
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фикации моделей, представленных НКК. Предлага-
емый метод валидации интегрирует алгоритм 
эффективных управлений в рабочий процесс вали-
дации. 

 
Обзор публикаций 

Как отмечается во многих публикациях, иссле-
дующих НКК, проблема преодоления субъекти-
визма при их конструировании является одной из 
наиболее сложных задач. Основным подходом к 
решению этой задачи является разработка мето-
дов обучения НКК. Последнее исследование [2], 
посвященное обучению НКК, ставит вопрос вали-
дации, как одну из главных проблем НКК, харак-
теризуя ее как «жизненно важный вопрос». Алго-
ритмы обучения используют следующие подходы: 
популяционные алгоритмы, в т. ч. искусственные 
нейронные сети, генетические алгоритмы и др.; 
алгоритмы Хебба; гибридные алгоритмы и другие. 
Однако надо отметить, что все подходы к валида-
ции посредством обучения НКК ограничены необ-
ходимостью нахождения «матрицы весов, которая 
лучше всего подходит для конкретной задачи». 
Это называется «тонкой настройкой НКК». 

Критерий окончания обучения НКК рассматри-
вается как критерий окончания работы алгорит-
ма. В качестве такового используются естествен-
ное уменьшение весов (алгоритм с сетями Петри 
[3]), приемлемый диапазон для целевой задачи 
(алгоритм обучения Хебба [4]), конечная сходи-
мость модели (алгоритм обучения «большой 
взрыв – большое сжатие» [5]), оптимизация целе-
вой функции НКК (алгоритм самоорганизующейся 
миграции [6]), количество итераций (модифици-
рованная оптимизация бесполого размножения 
[2]), ограничения, накладываемые на узлы (нели-
нейное обучение Хебба [7]). В качестве целевой 
функции для оптимизационной задачи, в основ-
ном, используется достижение желаемых значе-
ний в изменении показателей вершин. 

При этом предполагается, что если правильно 
определены вершины и веса на ребрах между 
вершинами, то верна и разработанная модель. Та-
кой подход не рассматривает систему в целом. По-
этому требуется разработка специальной модели, 
в которой используется критерий валидации са-
мой модели системы в целом, а не алгоритмов, ис-
пользуемых для верификации весовой матрицы. 

 
Метод валидации графовых моделей,  
основанный на теории эффективных  
управлений 

Эволюцию методов валидации математических 
моделей можно представить как движение от про-
цедур с человеческим участием до автономных 
процедур без участия человека. Соответственно, 
существующие системы поддержки принятия ре-
шения (СППР) либо копируют человеческое пове-

дение при решении задач, либо заменяют знания 
человека-эксперта неструктурированными арте-
фактными данными. В работе [8] отмечаются, что 
такой подход не учитывает изменение восприятия 
полученных знаний в результате процедуры ва-
лидации, что влечет изменение собственного 
уровня знаний и воздействует на онтологическую 
конструкцию знания. Изменение взаимодействия 
человека-эксперта и информационной системы 
предопределяют новую ступень развития методов 
валидации. Коэволюционный подход, анонсиро-
ванный этим исследованием [8], может быть под-
держан сравнением некоторых характеристик ме-
тодов валидации, основанных на извлечении зна-
ний, которые представлены в таблице 1. 

Приведенный анализ показывает обоснован-
ность и возможность увеличения конверсии клас-
сических методов извлечения знаний с новыми 
возможностями инструментария обнаружения 
знаний. На наш взгляд, реализацией такой идеи 
может служить интеграция ментальных представ-
лений о работе системы в целом с математическим 
подходом к обработке таких моделей для даль-
нейшего использования в СППР. Ментальные пред-
ставления о системе могут быть представлены 
НКК, соответствующая математическая обработка 
которых даст обоснованные выходные данные для 
использования созданных моделей в СППР. 

Исходя из изложенного в предыдущих разделах, 
структура метода должна обладать двумя важны-
ми характеристиками: системным подходом и ма-
тематическим обеспечением. Как утверждалось в 
[2], качество базы знаний зависит от его пяти де-
терминант. В предлагаемой модели каждая из них 
получила определенное развитие, представленное 
в таблице 2. Предлагаемые инструменты, реализо-
ванные в рассматриваемом методе, позволяют 
снизить субъективизм экспертов предметной об-
ласти и учитывать ее специфику. 

Наш подход реализуется с помощью набора ин-
струментов, который включает в себя: алгоритм 
эффективных управлений, метод обучения НКК и 
метод реконструкции НКК, что позволяет сформи-
ровать системное представление предметной об-
ласти (исследуемой системы). Реализация метода 
валидации графовых моделей представлена на 
рисунке 1. Первичное формирование НКК не явля-
ется предметом нашего исследования, поэтому 
процесс ее создания и связанные с этим проблемы 
в исследовании не отражаются. 

Математическая обработка графовой модели 
исследуемой системы реализуется с использова-
нием алгоритма эффективных управлений [9, 14]. 
Проверка модели предусматривает два этапа ее 
обучения: верификацию и валидацию. Первый 
этап, верификация модели, основан на анализе 
результатов ее математической обработки. Экс-
перт получает результат (факторы воздействия и 
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факторы влияния, упорядоченные по убыванию) и 
сверяет его со своими ментальными представле-
ниями о работе системы в целом, используя мето-
дологию оценки продуктивности влияния, пред-
ставленную в работе [15]. В случае несоответствия 
работы модели его представлениям об этом, экс-
перт запускает процедуру верификации модели с 
помощью процедуры «обучение НКК», т. е. начина-
ет ее обучение. Каждый раз, сверяя полученный 
результат математической обработки, эксперт 
корректирует либо вес, либо факторы, либо при-
чинно-следственные связи, и добивается нужной 
модели. Разработанная модель поступает в биб-
лиотеку темпоральных моделей, привязанных к 

конкретной решаемой задаче и временному пери-
оду. Второй этап связан с изменениями работы 
исследуемой системы во времени, как внешними, 
так и внутренними. Если такие изменения насту-
пили, пользователь, запросив модель из библио-
теки, приступает к ее валидации через процедуру 
«реконструкция НКК». Таким образом, первый 
этап обучения НКК (верификация) связан с неко-
торыми недоработками при разработке модели, 
второй этап обучения (валидация) – с изменением 
условий существования модели. Все разработан-
ные модели формируют библиотеку моделей и 
могут быть использованы для дальнейшего ана-
лиза и экспертизы. 

ТАБЛИЦА 1. Сравнительная характеристика методов валидации, основанных на знаниях  

TABLE 1. Comparative Characteristics of Knowledge-Based Validation Methods 

Характеристики процесса  
извлечения знаний 

Приобретение знаний  
(ПЗ) 

Извлечение знаний 
(ИЗ) 

ПЗ → ИЗ 

Метод получения знаний анкета, интервью сбор данных 
поддержка НКК + матема-
тическое моделирование 

Тип системныжнх факторов 
количественные,  

качественные 
количественные 

количественные,  
качественные 

Факторы, характеристики системы  наблюдаемые наблюдаемые 
наблюдаемые, 

ненаблюдаемые 

Тип знаний 
явные,  

неявные 
скрытые 

явные, неявные,  
скрытые 

Носитель знаний человек машина человек, машина 

Подход к выявлению основных  
компонентов системы 

эксперт автоматический автоматический 

Агенты человеческие агенты машинные агенты 
человеческие  

и машинные агенты 

Использование компетенций  
инженера знаний 

да нет нет 

Использование компетенций  
эксперта 

да нет да 

Системное представление  
предметной области 

да нет да 

ТАБЛИЦА 2. Инструменты предлагаемого метода валидации  

TABLE 2. Tools for the Proposed Validation Method 

Детерминанты качества 
метода валидации 

Проблемы Достигаемые результаты 
Предлагаемые 
инструменты 

Эксперты предметной 
области 

субъективизм,  
неполное знание,  

ошибочность  
представления о системе 

снижение субъективизма, выявление 
глубокого знания, выявление  
скрытого знания, изменение  
уровня собственного знания  

верификация НКК, 
валидация НКК 

Инженеры по знаниям 
субъективизм, 

неполное знание 
снижение субъективизма 

алгоритм 
эффективных 
управлений 

Схемы представления 
знаний 

невозможность форма-
лизации в иерархическое 

представление 

получение факторов системы, упорядо-
ченных по значению 

алгоритм 
эффективных 
управлений 

Методы приобретения 
знаний 

разработка методов  
выявления скрытого  
и глубокого знания 

снижение субъективизма 
обнаружение знаний в результате  

алгоритмической обработки 

алгоритм 
эффективных 
управлений 

Проблемные области 
специфика графовых 

моделей 

системное представление предметной 
области, учет специфических свойств 

предметной области 

верификация НКК, 
валидация НКК 

 

Применение предложенного метода (см. рис. 1) 
позволяет осуществлять валидацию модели на 
системном уровне. Это означает возможность оце-

нивать полученную НКК с точки зрения целевой 
направленности системы. Очевидно, что работа 
системы в целом, совокупная работа ее связей и 
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факторов, должны быть направлены на достиже-
ние результативности в первую очередь ее глав-
ных факторов, а не второстепенных или сопут-
ствующих. Тогда критерием валидации становит-
ся смысловое содержание конструируемой модели 
системы в виде НКК, а не математическое содер-
жание алгоритмов. 

Новая задача

Новая задача

Текущая задача

Данные 
НКК

Загрузка 
файла

Механизм НКК

Темпоральная библиотека

Обучение
НКК

Р
е
ко

н
ст

р
ук

ц
и
я
 Н

К
К

Эксперт

 

Рис. 1. Метод валидации графовых моделей 

Fig. 1. Method for Validating Graph Models 

 
Алгоритм эффективных управлений 

Рассмотрим граф G = 〈V, E〉, где 𝑉 =  {𝑉1, 𝑉2, … , 𝑉𝑁} 
– множество вершин, а E ∈ V×V – множество дуг. 

Граф определяется матрицей смежности 𝐀𝑇 = ‖𝑎𝑖,𝑗‖
𝑛

, 

где 𝑎𝑖, 𝑗 – вес дуги из вершины 𝑉𝑖  в вершину 𝑉𝑗  на 

интервале −1 ≤ 𝑎𝑖, 𝑗 ≤ 1.   

Рассматривается задача управления моделью 
роста с простейшим соотношением влияния и от-
клика: 

(𝑬 −  δ𝑨𝑇)𝒙 = 𝒖, 

где E – единичная матрица; 𝒙 = (𝑥1 𝑥2 … 𝑥𝑛)𝑇 – век-
тор воздействий, называемых откликом системы; 
u = (u1 u2 … un)T – вектор управляющих воздействий 
(влияний); δ – коэффициент затухания 0 < δ ≤ 1. 

Тогда задача максимизации отношения норм: 

‖𝒙‖2

‖𝒖‖2 =  
𝒙𝑇𝒙

𝒖𝑇𝒖
 → max, (𝑽𝑇𝑽)−1𝑽𝑇𝒖 ≥ 𝟎𝑚,  

где (𝑽𝑇𝑽)−1𝑽𝑇𝒖 ≥ 𝟎𝑚  – условие неотрицательности 
коэффициентов разложения вектора 𝒖 по векторам 
𝒗1, 𝒗2, … , 𝒗𝑚 , решается относительно откликов при 
условии неотрицательности коэффициентов раз-
ложения вектора 𝒙 по векторам 𝒙1, 𝒙2, … , 𝒙𝑚: 

𝒙𝑇𝒙

𝒙𝑇𝑩𝒙
 → max, 𝑪𝒙 ≥ 𝟎𝑚, где 

𝑪 =  (𝑽𝑇𝑽)−1𝑽𝑇(𝑬 −  δ𝑨𝑇), 𝑩 =  (𝑬 −  δ𝑨)(𝑬 −  δ𝑨𝑇). 

Далее рассматривается задача квадратичного 
программирования: 

𝒙𝑇𝑩𝒙 → min, 𝒙𝑇𝒙 = 𝟏, 𝑪𝒙 ≥  𝟎𝑚. 

Функция Лагранжа для данной задачи имеет 
вид: 

𝐿 =  𝒙𝑇𝑩𝒙 +  𝛌(𝟏 −  𝒙𝑇𝒙) −  𝛍𝑇𝑪𝒙 → min. 

Линеаризованная система необходимых усло-
вий минимума модифицированной функции Ла-
гранжа по Берсекасу [10, 13] с регуляризацией по 
А.Н. Тихонову [11] имеет вид:  

{
𝐇�̃� = 𝐆�̃� + 2(α −  λ)𝒙

𝐆T�̃� = �̃�
, где 

𝑯 = 2�̅� −  2( λ −  α)𝑬, 𝐆 =  (2𝒙 ⋮ �̃�𝑇), 

�̃�𝑇 =  (1 + 𝒙𝑇𝒙 ⋮ 𝟎𝑚
𝑇 ),  𝒚𝑇 =  (λ̂ ⋮ �̃�𝑇). 

На каждой итерации система может быть раз-
решена с помощью следующего алгоритма эффек-
тивных управлений с общими ограничениями: 

1) решить систему линейных алгебраических 
уравнений (СЛАУ): �̃� =  𝑯−𝟏𝐆 (k-ый столбец �̃�  яв-
ляется решением СЛАУ с матрицей 𝑯 и правой ча-
стью, являющейся k-ым столбцом матрицы 𝑮), 
𝒕 = 2(α −  λ)𝑯−𝟏𝒙; 

2) сформировать матрицу двойственной задачи 
�̃� = 𝐆𝑇  �̃� и решить СЛАУ �̃� = �̃�−1(�̃� − 𝐆𝑇𝒕) ; 

3) сформировать решение: �̃� = �̃��̃� + 𝒕 ; 
4) нормализовать отклик: �̂� =  �̃� ‖�̃�‖⁄ , и выра-

зить воздействие: �̂� = (𝑬 −  δ𝑨𝑇)�̂�. 

Детализированная версия алгоритма представ-
лена в [14]. 

В результате работы алгоритма получаем две 
группы упорядоченных по убыванию факторов 
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системы (вершин графа) с соответствующими 
значениями их метрик: группы факторов отклика 
и факторов влияния. Важным достоинством пред-
ставленного алгоритма является возможность 
настройки модели путем выбора объекта и вида 
управляющего воздействия. Это заключается в 
придании факторам модели следующих статусов: 
неуправляемые факторы, факторы, характеристи-
ки которых могут иметь только положительный 
рост или только отрицательный рост. 

Вычислительный эксперимент 

В качестве иллюстрации работы алгоритма был 
взят пример из [12]. В этой статье представлена 
НКК, разработанная тремя экспертами. В вычис-
лительном эксперименте были рассчитаны ком-
поненты векторов отклика и влияния для четырех 
НКК: три из них были разработаны экспертами, 
одна является результирующей, как показано в 
[12]. Результаты экспериментальных вычислений 
приведены в таблице 3.  

ТАБЛИЦА 3. Результаты вычислительного эксперимента 

TABLE 3. Results of the Computational Experiment 

Номер 
вершины 

Компонента вектора Компонента вектора Компонента вектора Компонента вектора 

отклика влияния отклика влияния отклика влияния отклика влияния 

Модель 1 (Эксперт 1) Модель 2 (Эксперт 2) Модель 3 (Эксперт 3) 
Модель 4 

(результирующая НКК) 

1 0 0 0,1823 0,18231 –0,0464 –0,04638 –0,0164 –0,01644 

2 0,0475 0,04752 0 0 0,1783 0,17828 0,1655 0,16548 

3 0,0605 0,06046 0,3208 0,2619 0,267 0,25587 0,3354 0,30935 

4 0,0438 0,03923 0,6645 0,55822 0,1415 0,10225 0,3163 0,27167 

5 0,4546 0,45457 0,3197 0,31119 0,4153 0,34101 0,4647 0,43138 

6 0,2609 0,22068 0,2828 0,27187 0,4724 0,35747 0,4454 0,39367 

7 0,6478 0,54785 0,2292 0,2262 –0,2176 –0,20646 –0,0823 –0,08452 

8 –0,1421 –0,14206 0,3083 0,30832 0,2584 0,17673 0,2037 0,18076 

9 0,125 0,12218 0,1722 0,16851 0,2755 0,22957 0,2186 0,19913 

10 –0,2343 –0,2343 –0,0434 –0,04342 0,2224 0,22545 0,2184 0,2186 

11 0,193 0,19184 0,184 0,17477 0,2809 0,21288 0,3116 0,28528 

12 0,2987 0,27453 0,1244 0,11596 0,3882 0,27401 0,323 0,27732 

13 –0,284 –0,28396 0,1077 0,10769 –0,1 –0,09243 –0,0179 –0,01485 

Примечание: цветом выделены вершины, получившие максимальные значения соответствующих компонент векторов, и, соответственно, занявшие 
первых два места; максимальные значения компонент векторов выделены дополнительно шрифтом. 

 

Анализ полученных результатов показывает, 
что эксперты по-разному смотрят на систему в 
целом. Для НКК, разработанного экспертом 1, ос-
новным управляющим фактором является 7-ой 
фактор, для эксперта 2 – 4-ый фактор, для экспер-
та 3 – 6-ой (выделен овалом на рисунке 2).  

 
Рис. 2. Ранжирование факторов для четырех моделей 

Fig. 2. Ranking Factors for Four Models 

В результирующей НКК основной фактор – 5-ый. 
Различия в понимании системы сказались и на ран-
гах всех остальных факторов, особенно по факто-

рам 4, 5, 7 и 10. Так, 5-ый фактор не поставил на 
1-ое место ни одного из экспертов. Однако в итого-
вой карте он оказался на первом месте. Как видно 
из приведенного примера, усреднение отношений 
может дать неверный результат, использование 
которого не даст ожидаемого эффекта для работы 
системы в целом. Эксперимент иллюстрирует раз-
личные взгляды экспертов на исследуемую про-
блему. Как было справедливо отмечено в [12], НКК 
«также показывает наличие неточных незнаний 
эксперта». В результате интеграции таких разных 
взглядов на проблему, получаемая результирую-
щая НКК (модель 4) не отражает точку зрения ни 
одного из трех экспертов, а выражает некое совсем 
другое представление работы исследуемой систе-
мы с другими процессами, порождаемыми другим 
сочетанием факторов и причинно-следственных 
связей между ними. Кумулятивный индекс эффек-
тивности (для компонент вектора отклика систе-
мы) и кумулятивный индекс управляемости (для 
компонент вектора воздействий) для модели 1 и 
модели 4 (рисунок 3) подтверждают указанные раз-
личия. Для примера была взята небольшая модель, 
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состоящая всего из 13 вершин, однако даже в таком 
простом случае определить только из одношаговых 
связей важность факторов, выделить из них глав-
ные (например, первые два-три фактора) и пред-
ставить себе действие системы в целом очень за-
труднительно. Если система состоит из большого 
числа взаимосвязанных факторов, определение 
главных факторов простыми методами представ-
ляет собой трудно решаемую задачу. Результаты 
эксперимента показывают необходимость пере-
смотра разрабатываемой модели исследуемой си-
стемы на предмет ее соответствия ментальным 
представлениям эксперта. 

Рис. 3. Показатели кумулятивного индекса эффективности 
и управляемости для модели 1 ( )и модели 4 ( ) 

Fig. 3. Indicators of the Cumulative Index of Efficiency  
and Manageability for Model 1 ( ) and for Model 4 ( ) 

 
Анализ результатов 

Для оценки предложенной модели применяют-
ся следующие критерии. 

Применимость для предметной области  
Данный подход основан на теории систем и 

спектральных свойствах матричных представле-
ний, ориентированных взвешенных знаковых 
графов, представляющих нечеткие когнитивные 
модели. Метод не накладывает ограничений на 
ориентированность ребер, знак и диапазон значе-
ний весов ребер. Используемые при решениях си-
стем линейных уравнений матрицы будут в любых 
случаях положительными полуопределенными и 
симметричными. 

Эффективность  
Предложенный подход предоставляет возмож-

ность оценки достоверности и правильности по-
строенной модели в текущий момент и по истече-
нии релевантного периода. Такая оценка произво-
дится на основе сравнения полученных результа-
тов с ментальными представлениями экспертов о 
работе системы. В случае неудовлетворительной 
оценки, происходит доработка НКК (дополнение 
или изъятие вершин и/или связей, изменение ве-
сов связей и т. п.). После корректировки вновь 
производится расчет метрик вершин и сравнение. 
Этот процесс повторяется до достижения прием-
лемых результатов. 

 

Новизна полученных результатов 
Получаемые результаты являются новыми об-

наруженными знаниями, скрытыми в самой НКК. 
Эти знания об исследуемой системе являются ра-
нее неизвестными для экспертов, разрабатываю-
щих НКК. Вычисленные метрики вершин выража-
ют направленность системы. Под направленно-
стью системы мы понимаем проекцию собствен-
ного вектора, соответствующего минимальному 
собственному числу матрицы квадратичной форы 
(B) на множество допустимых решений, определя-
емое набором ограничений. 

Качество полученных результатов  
Результат работы алгоритма основан на спек-

тральных свойствах матриц и не предусматривает 
эвристических алгоритмов. Решение задачи опти-
мизации на каждой итерации в исходных неиз-
вестных обеспечивает точность решения на ис-
ходных уравнениях.  

Сложность полученного решения 
Вычислительная сложность алгоритма эффек-

тивных управлений, используемого в предложен-
ном методе валидации графовых моделей, состав-
ляет 𝑂(𝑛3) арифметических операций. Время ре-
шения алгоритма полиномиально и составляет 
доли секунды. Подбор значения параметра регу-
ляризации требует дополнительных временны́х 
затрат. 

Формат результатов 
Достижение приемлемого уровня информатив-

ности получаемых результатов осуществляется 
путем их представления в виде упорядоченных по 
убыванию метрик вершин графовой модели для 
эксперта. Процесс сравнения является максималь-
но простым. Сравнению подвергаются только не-
сколько ключевых вершин. 

Реализуемость  
Матрицы задачи составляют матрицы вторых 

производных квадратичных форм, т. е. являются 
симметричными и знакоопределенными по постро-
ению. Обусловленность возникающих СЛАУ улуч-
шается регуляризацией по Тихонову [11]. Использу-
емый метод множителей Лагранжа требует опреде-
ления только тех двойственных переменных, кото-
рые соответствуют активным ограничениям. 

 
Заключение 

В этой статье мы рассматриваем проблему ва-
лидации графовых моделей сложных систем. Ос-
новным вкладом данной работы является пред-
ложение нового метода валидации графовых мо-
делей на основе алгоритма эффективных управ-
лений. Валидация НКК производится по критерию 
соответствия смысловому содержанию НКК. Это 
соответствие достигается сравнением упорядо-
ченного по убыванию набора главных вершин, 
получивших наибольшие показатели эффективно-
сти, с набором вершин, которые являются глав-
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ными согласно ментальным представлениям экс-
перта. Используется разработанный нами алго-
ритм эффективных управлений, определяющий 
направленность собственного вектора матрицы 
смежности системы. Это свойство определяет кри-
терий валидации сконструированной НКК. 

В результате мы получаем новые знания о ра-
боте системы в целом, которые и будут представ-

лять собой неявные, скрытые знания, добытые из 
нечеткой когнитивной модели предметной обла-
сти. В этом случае НКК представляет собой «пер-
вичные знания» о системе, полученные от экспер-
тов. Качество получаемого результата при исполь-
зовании НКК рассматривается с точки зрения воз-
можностей верификации и валидации разрабаты-
ваемой модели исследуемой системы. 
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остаточного риска и фиксированный список угроз. Обосновывается возможность построения управления 
информационной безопасностью на основе мониторинга событий безопасности. Предлагается формаль-
ное описание событий безопасности, механизмов защиты. Вводится отношение порядка для сравнения си-
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Введение 
Защищенность в традиционном смысле характе-

ризует эффективность усилий, направленных на 
противостояние некоторому установленному по-
тенциалу агрессивности среды и выражает доста-
точность реагирования на возможные воздейст-
вия, нарушающее нормальное функционирование 
защищаемого объекта. Метризация защищенности 
в рамках рискориентированного подхода строится 
на основе модели с полным перекрытием Кле-
ментса [1], которая рассматривает степень защи-
щенности как априорную характеристику отноше-
ний угрозы, актива и защитной меры, а высоко-
уровневые сущности «Общих критериев» [2, 3, 4] 
включают параметр «риска» как интегрального 
остатка от неполной защищенности.  

В идеале спецификация агрессии должна вклю-
чать описание всей причинно-следственной цепочки 
проявления вредоносного воздействия, а именно 
«направление вредоносного намерения или потен-
циала (угроза) ‒ организационно-технический де-

фект или несовершенство (уязвимость) – последова-
тельность шагов по реализации (атака) – характер 
ущерба от снижения или утраты информационными 
активами своей ценности или функциональности 
(инцидент)». Если предположить гипотетическую 
возможность исчерпывающего (предельно деталь-
ного) такого описания, не допускающего вариатив-
ности и интерпретации в своих частях, то можно по-
пытаться решить задачу противопоставления специ-
фицированной таким образом агрессии некоторой 
защитной мерой, обеспечивающей полную защи-
щенность от этой агрессии.  

Однако гарантированно исчерпывающе перечис-
лить такие «точечные» описания пока не представ-
ляется возможным, поэтому для спецификации 
агрессии используются обобщающие категории, 
включающие возможность вариативной интерпре-
тации (в основном, в реализационной части). Таким 
образом, спецификация вида агрессии объединяет 
множество различных интерпретаций причинно-
следственных цепочек, и нет никаких оснований 
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утверждать (несмотря на заверения производи-
теля), что противопоставляемые ей защитные меры 
охватывают и прерывают все интерпретации. Чем 
больше доля такого охвата, тем выше уровень защи-
щенности. Это полностью соответствует определе-
нию защищенности как способности противостоять 
агрессивному вредоносному воздействию на защи-
щаемый объект. 

Для оценки защищенности предлагается исполь-
зовать вероятность возникновения угрозы и веро-
ятность ее реализации (как правило, без специфи-
кации сценария атаки и других деталей). Эти харак-
теристики носят исключительно экспертный ха-
рактер (кроме характеристик, связанных с крипто-
стойкостью), и они позволяют рассматривать за-
щищенность как характеристику обратную оста-
точному риску. 

Подход на основе асимптотического управления 
информационной безопасностью [5] критических 
информационных инфраструктур (КИИ) предпола-
гает отказ от оценки допустимого (остаточного) 
риска для измерения эффективности применяе-
мых средств защиты. В связи с этим возникает есте-
ственный вопрос о соотношении (хотя бы каче-
ственном) достигаемого уровня безопасности при 
использовании тех или иных защитных мер. При 
этом для любого суждения о степени защищенно-
сти (оценка или сопоставление) всегда постулиру-
ется «принцип монотонности»: защищенность объ-
екта при совокупном использовании двух любых 
защитных мер не ниже защищенности при исполь-
зовании любой из них в отдельности. 

В процедуре оценки рисков информационной без-
опасности ISO 27005 рассматриваются два подхода к 
оценке риска: качественный и количественный. 
«Как правило, вначале применяют качественный 
анализ для выделения высокоприоритетных рис-
ков, а затем уже для выявленных рисков применяют 
количественный анализ, который является более 
трудоемким и дает более точные результаты» [6, 7]. 

Для КИИ асимптотический подход к управлению 
информационной безопасности (ИБ) использует по-
следовательное улучшение качества системы за-
щиты. Поскольку оценка качества, базирующаяся на 
измерении в количественных шкалах остаточного 
риска, в рамках рассматриваемого подхода не при-
меняется, следует использовать качественные (по-
рядковые) шкалы для определения улучшения 
(направления развития) свойств систем защиты, а 
это, в свою очередь, требует ввести отношение по-
рядка на множестве всевозможных систем защиты. 

Традиционные количественные оценки ущерба 
также могут быть использованы для определения 
отношения порядка на множестве всевозможных 
систем защиты в рассматриваемом асимптотиче-
ском подходе к управлению ИБ КИИ. В настоящей 
работе для устранения описанных выше недостат-

ков традиционной оценки ущерба предлагается аль-
тернативный подход к сравнению качества защиты, 
основанный на субъектно-объектной модели си-
стемы защиты. 

В качестве универсальной модели механизма за-
щиты для формализации описания в асимптотиче-
ском управлении ИБ используется монитор событий 
безопасности [8]. В этом случае система защиты рас-
сматривается, как совокупность механизмов защиты 
из множества M, где механизм защиты выполняет 
две основных функции: обнаружение и противодей-
ствие. Для эффективности механизма необходимым 
является обнаружение, так как необнаруженным со-
бытиям нельзя противодействовать. Это позволяет 
рассматривать множество доступных для наблюде-
ния монитором событий безопасности (из всего про-
странства таких событий), как основную характери-
стику механизма защиты [8]. 

 
Свойства инцидентов и событий безопасности, 
используемые в рассматриваемой модели 

Событие безопасности в соответствии с ГОСТ 
РИСО/МЭК ТО 18044-2007 рассматривается как об-
наруживаемое монитором (через набор признаков) 
состояние наблюдаемой системы, которое может 
привести к возникновению инцидента или просто 
индицирует возможность его возникновения. В 
обоих случаях формально это описывалось через 
корреляционную связь события с инцидентом: «ве-
роятности возникновения события при условии 
инцидента η = P (событие/инцидент есть) и при его 
отсутствии µ = P (события/инцидента нет) раз-
личны» [9]. Далее будем обозначать A = {ai} множе-
ство событий безопасности, обнаруживаемых соот-
ветствующими механизмами безопасности из M 
конкретной системы защиты. Для дальнейшего из-
ложения следует учитывать, что неважно, есть или 
нет точной оценки этих вероятностей, важно, 
только, как отмечено выше, чтобы они не были 
равны, иначе событие не будет информативным. 

При этом важно, чтобы события безопасности 
были независимыми или «почти» независимыми, 
т. е. слабо корреляционно связаны между собой. 
Действительно нет никакого смысла наблюдать 
два события безопасности, если они возникают 
всегда совместно. Таким образом, события безопас-
ности из группы событий, индицирующих конкрет-
ный инцидент, будем считать независимыми или 
«почти» независимыми. Тогда, исходя из правила 
добавления только независимых событий, можно 
считать, что будут независимы и все события из A.  

Кроме того, события из A будут совместными, 
так как возможно наблюдение нескольких незави-
симых признаков одновременно или в период 
наблюдения.  

Вместе с тем следует иметь в виду, что событие 
может индицировать несколько инцидентов. Од-
нако значимость (ценность) такого события для 
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индикации тем меньше, чем большее число инци-
дентов им индицируется. Это объясняется тем, что 
факт наблюдения такого события не дает возмож-
ность точно индицировать конкретный инцидент 
и, соответственно, запускать процедуру конкрет-
ного реагирования. Такое событие может исполь-
зоваться, как правило, для подтверждения опасно-
сти и повышения уверенности при наблюдении 
других событий безопасности. В принципе возмо-
жен вариант, когда несколько таких «неоднознач-
ных» событий указывают на один конкретный ин-
цидент (множества индицируемых ими инциден-
тов в качестве пересечения имеют один элемент). 
Однако при дальнейшем рассмотрении, будем 
предполагать (предположение П-1), что таких 
«неоднозначных» событий безопасности нет. 

Под инцидентом Ik будем понимать событие, свя-
занное с нарушением некоторого критического про-
цесса системы, приводящее к прекращению (пол-
ному или частичному) функционирования КИИ. В 
отношении таких инцидентов предполагается: 

‒ во-первых, что сам инцидент также наблюдаем 
средствами мониторинга (что далеко не всегда воз-
можно, но допустимо для мониторинга ИТКС и се-
тей электросвязи); 

‒ во-вторых, инцидент в данном случае рассмат-
ривается как критическое нарушение функциони-
рования КИИ (или нарушение критического про-
цесса КИИ [10]), это позволяет уточнить общее 
определение инцидента в ГОСТ РИСО/МЭК ТО 
18044-2007, как «нежелательного или неожидан-
ного события(й) ИБ, с которыми связана значи-
тельная вероятность компрометации бизнес-опе-
раций и создания угрозы ИБ [11]»; 

‒ в-третьих, инциденты рассматриваются, как 
независимые или «почти» независимые события 
(т. е. слабо корреляционно связанные), так как да-
же, когда они наступают совместно, структурно 
они могут соответствовать разным компонентам 
системы; можно предположить, что в этом случае у 

них есть общая причина, которая и должна рас-
сматриваться как инцидент;  

‒ в-четвертых, предполагается, что состав инци-
дентов фиксирован (предположение П-2): для рас-
сматриваемой задачи управления ИБ предполага-
ется, что все критические процессы (возможные 
инциденты) были идентифицированы ранее в со-
ответствии с инвентаризацией КИИ при категори-
ровании [10]; изменение состава инцидентов воз-
можно на основе получения дополнительной ин-
формации, и новому составу инцидентов будет со-
ответствовать новая система защиты информации 
(СЗИ), улучшать свойства которой можно на основе 
мониторинга в процессе асимптотического управ-
ления.  

Последнее обстоятельство подчеркивает кусоч-
но-непрерывный характер процесса асимптотичес-
кого управления. Текущее функционирование адап-
тивной составляющей в процессе «непрерывного» 
периода асимптотического управления накапли-
вает некоторую «критическую массу» оценки про-
гностической составляющей и может инициировать 
качественный скачок, связанный с изменением со-
става инцидентов. Кроме того, изменение номен-
клатуры (состава и описания) инцидентов может 
осуществляться извне, например, по каналам взаи-
модействия с ГосСОПКА. 

    
Сравнение систем защиты информации  
на основе наблюдаемых событий безопасности 

Сравнение СЗИ строится на основе модели си-
стемы защиты с полным перекрытием. Однако в 
предлагаемом подходе происходит ее трансформа-
ция этой модели от структуры «угроза ‒ механизм 
защиты ‒ объект защиты» к структуре «угроза – со-
бытие безопасности ‒ механизм защиты – инци-
дент безопасности ‒ объект защиты». Т. е. вместо 
тройки (ti, mj, ok) рассматривается тройка (ai, mj, Ik), 
где {ti} ‒ угрозы; {mj} ‒ механизмы; {ok} ‒ объекты; 
{ai} ‒ события; {Ik} ‒ инциденты (рисунок 1).  

{ti} {mj} {ok}        
{аi} {mj} {lk}

И
Н
Ц
И
Д
Е
Н
Т

{ti}* Объект
КИИ  

Рис. 1. Трансформация модели с полным перекрытием 
Fig. 1. Transformation of the Model with Full Overlap 

 
Для сетевых механизмов защиты (МЭ, IDS, IPS, 

SIEM и т. д.) в процессе мониторинга индицируются 
события на основе сигнатур и обнаружения анома-
лий [12]. Отметим, что понятие сигнатуры событий 

безопасности рассматривается здесь несколько 
шире, чем аналогичное понятие, например, в прак-
тике антивирусной деятельности (фрагмент про-
граммного кода, характерный для вредоносного 
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ПО). Сигнатура события безопасности (шаблон, пат-
терн, комплекс признаков и др.) предназначена для 
обнаружения факта, свидетельствующего, что соот-
ветствующее событие или группа событий произо-
шли. Сигнатура может определяться источниками 
информации о событии (например, сенсоры первич-
ных измерений) и структурой формирования из 
этой информации более сложных агрегатов, кото-
рые соответствуют комплексным событиям, корре-
лированным с инцидентом безопасности (схема аг-
регации).  

В первом случае можно рассматривать набор 
(вектор) из n параметров последовательных состо-
яний системы si = (p1, .... pn), как представление со-
бытия безопасности (или набора таких событий), 
описываемых сигнатурой некоторого инцидента 
Im. Здесь (p1, .... pn), это наборы параметров состоя-
ний системы наблюдаемых в различные моменты 
времени интервала наблюдений, что соответ-
ствует приведенным выше определениям события 
безопасности и инцидента.  

Таким образом, мы можем далее рассматривать 
соответствие наблюдаемых параметров системы 
сигнатуре как выявление (наблюдение) соответ-
ствующих событий безопасности. Т. е. если S = {si} 
множество всех возможных сигнатур, то в соответ-
ствии с этим уточнением положим θ(si) ⊆ A, где     θ: 
S → A отображение множества сигнатур на множе-
ство событий безопасности. Это отображение мо-
жет быть не взаимно-однозначным, в этом случае 
θ-1 может рассматриваться как метод агрегирова-
ния событий безопасности {θ-1(a1, .... ar)} = {si}, а 
{si|θ(si) ⊆ A} ⊆ S – как новый набор независимых со-
бытий безопасности, описываемых сигнатурами.   

Во втором случае монитор позволяет обнаружи-
вать некоторые отклонения от ожидаемого «пове-
дения» системы. При этом следует иметь в виду, 
что аномалии сетевого трафика могут являться 
вполне безопасным явлением [13]. Поэтому иден-
тификация аномалий как событий безопасности, 
соответствующих инцидентам, требует дополни-
тельной фильтрации и обработки получаемых дан-
ных [14], причем для этого привлекаются не только 
вероятностные методы [15]. Такие аномалии, иден-
тифицированные как события безопасности, также 
отслеживаются монитором на основе соответству-
ющих сигнатур (например, превышение попыток 
ввода пароля или одновременное открытие боль-
шого числа TCP-соединений и т. п.). 

Так как далее мониторинг на основе сигнатурного 
обнаружения событий полагается общей моделью 
используемых механизмов защиты, то в дальнейшем 
будем исходить из того, что M = {si  | θ(si) ⊆ A}, т. е. все 
механизмы защиты описываются множеством 
наблюдаемых ими событий безопасности, что соот-
ветствует множеству сигнатур инцидентов. Исполь-

зуя эти утверждения, покажем возможность сравни-
вать системы защиты, использующие мониторинг на 
основе сигнатурного обнаружения событий. 

Основой для сравнительной оценки эффектив-
ности различных СЗИ могут быть множества ис-
пользуемых ими сигнатур событий безопасности 
Sk ⊆ S (эксплуатационные и архитектурные пара-
метры здесь не рассматриваются). Для того, чтобы 
сравнить СЗИ, можем сопоставить множества всех 
событий безопасности СЗИ, устанавливая тем са-
мым на множестве СЗИ отношение частичного по-
рядка. Исходя из этого, далее будут рассмотрены 
условия введения отношения порядка ≽S на основе 
сравнения множеств сигнатур СЗИ для группы со-
бытий безопасности. 

 
Отношение частичного порядка на множествах 
сигнатур событий безопасности 

Пусть множество инцидентов содержит только 
один инцидент (предположение П-3) и пусть, как 
это описано выше, СЗИ1 и СЗИ2 полностью характе-
ризуются их множествами сигнатур: S1 и S2, тогда 
при сравнении множеств сигнатур возможны сле-
дующие случаи: 

1) S1 ⊇ S2 или S1 ⊆ S2 – отношения включения мно-
жеств устанавливает для СЗИ (и соответствующих 
им множеств событий безопасности) отношение 
предпочтения: S1 ≽S  S2 или S1 ≼S  S2; 

2) S1 ∩ S2 = ∅ ‒ сравнение на основе включения 
множеств не применимо; 

3) S1 ∩ S2 ≠ ∅, но S1 ⊉ S2 или S1 ⊈ S2 ‒ сравнение на 
основе включения множеств также не применимо. 

Для повышения безопасности КИИ на основе 
асимптотического управления [16] первый случай 
показывает, как последовательное «улучшение» 
эффективности защиты связано с добавлением но-
вых сигнатур в системы мониторинга.  Однако воз-
можно возникновение различных ситуаций, соот-
ветствующих случаю 2. Например, при агрегирова-
нии нескольких сигнатур в одну (построение сиг-
натуры-шаблона) или при выявлении (и удалении) 
«неэффективных» или менее эффективных сигна-
тур и замены их другими, что особенно важно в слу-
чае ограниченности ресурсов. В этом случае рас-
сматриваются не множества сигнатур, а соответ-
ствующие им события безопасности (т. е. сигна-
тура рассматривается как результат агрегирова-
ния событий безопасности). Далее сравнение про-
изводится, если это возможно, как сравнение мно-
жеств. Например, пусть Ai множество событий без-
опасности, соответствующее множеству сигнатур 
Si: Ai = θ(Si). Если справедливо, что: A1 ⊃ A2 или A1 ⊂ 
⊂ A2, тогда отношения включения множеств уста-
навливает для СЗИ (и соответствующих им мно-
жеств сигнатур и событий безопасности) отноше-
ние предпочтения S1 ≽S  S2 или S1 ≼S  S2.   
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В других ситуациях возможны различные вари-
анты проведения сравнений, которые не столь оче-
видны. Если S1 ∩ S2 = ∅, то для исключения возмож-
ных неточностей также рассматриваем множества 
соответствующих им событий безопасности. В этом 
случае также имеем, что A1 ∩ A2 = ∅, и для проведе-
ния «грубой оценки» множеств сигнатур в качестве 
метрики множества событий безопасности исполь-
зуем мощность соответствующего множества 
║Ai║=│Ai│. 

Такой линейной метрике соответствует сложе-
ние вероятностей событий безопасности, которое 
здесь не применимо, так как события хотя и неза-
висимы, но совместны. Однако в качестве обосно-
вания такой на первый взгляд тривиальной мет-
рики рассмотрим вероятность PI(A) индицирова-
ния инцидента группой A соответствующих ему 
совместных событий безопасности. Будем предпо-
лагать, что все события безопасности одинаково 
значимы для обнаружения инцидента (предполо-
жение П-4), и что вероятности таких событий при-
мерно совпадают. Инцидент индицируется, если 
происходит обнаружение хотя бы одного события 
безопасности и, соответственно, 𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − 𝑃𝑃(𝑨𝑨�) , 
где 𝑃𝑃(𝑨𝑨�) ‒ вероятность того, что не произойдет ни 
одного события безопасности из A = (a1, a2, …, an). 
Тогда 𝑨𝑨� ==  (𝑎𝑎�1 ∪ 𝑎𝑎�2 ∪ 𝑎𝑎�2 …∪ 𝑎𝑎�𝑛𝑛)  ‒ произведение 
независимых событий и 𝑃𝑃(𝑨𝑨�) = ∏ (1 − 𝑝𝑝(𝑎𝑎𝑖𝑖))𝑛𝑛

1 =
(1 − 𝑝𝑝)𝑛𝑛, где 𝑝𝑝 ≈ 𝑝𝑝(𝑎𝑎𝑖𝑖) вероятности событий ai, если 
они равны (или это среднее значение этих вероят-
ностей). Отсюда видно, что 𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − (1 − 𝑝𝑝)𝑛𝑛 
при росте n монотонно возрастает. 

Очевидно, что при больших количествах событий 
безопасности n изменения PI(A) будут невелики, и 
при традиционной оценке остаточных рисков ими 
можно пренебречь, однако в случае КИИ любое улуч-
шение будет значимым. При этом отметим, что воз-
можно уменьшение показателя степени в функции 
𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − (1 − 𝑝𝑝)𝑛𝑛−𝑟𝑟 , где r обозначает минималь-
ное число событий безопасности необходимое для 
обеспечения нужного качества индикации инци-
дента в соответствии со схемой последовательных 
испытаний Бернулли (рисунок 2). 

Для определения ║A1║≧║A2║ или ║A1║≦║A2║ 
можно просто провести сравнение по количеству 
событий безопасности и, соответственно, получим: 
S1 ≽S  S2 или S1 ≼S  S2. В случае, если A1 ∩ A2 ≠ ∅, можно 
проводить сравнение множеств B1 = A1\ (A1 ∩ A2) и 
B2 = A2\ (A1 ∩ A2), тогда B1 ∩ B2 = ∅ и ║B1║≧║B2║или 
║B1║≦║B2║, и, соответственно, S1 ≽S  S2 или S1 ≼S  S2 
(рисунок 3). 

С учетом установленных предположений и огра-
ничений для введенного отношения предпочтения 
≽S можно утверждать, что: 

СЗИ1 ≽S  СЗИ2, если S1 ≽S  S2; 
СЗИ1 ≼S  СЗИ2, если S1 ≼S  S2; 

СЗИ1 =S  СЗИ2, если S1 ≽S  S2 и S1 ≼S  S2. 
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Рис. 2. Изменение характера зависимости 𝑷𝑷𝑰𝑰(𝑨𝑨)  
вероятности индицирования инцидента от числа  

наблюдаемых событий безопасности n при различных  
вероятностях p(0,001 → 0,04) возникновения этих событий 

Fig. 2. The Changing of Dependence P_I (A) Probability of Incident 
Recognition as a Function of the Number of Observed Security Events 
n for Various Probabilities p (0,001 → 0,04) of These Events Occurring 

 
Рис. 3. Общий случай соотношения множества событий  

безопасности 
Fig. 3. The General Case of the Relation of a Set of Security Events 

Несмотря на невысокую точность оценок, описан-
ный выше подход обладает примечательным свой-
ством – все СЗИ сравнимы между собой. Однако до-
пущение того (П-4), что значимость всех сигнатур 
одинакова для индицирования инцидента, является 
слишком сильным и далеко не всегда корректна, 
кроме того, введенное отношение позволяет срав-
нить СЗИ только для одного инцидента.  

 
Отношение частичного порядка на множествах 
сигнатур событий безопасности для сравнения 
СЗИ с учетом значимости сигнатур 

Более универсальным, более точным (снимаю-
щим ограничения предположения (П-4) о равной 
значимости событий безопасности), однако, трудо-
емким и, возможно, не всегда технически реализу-
емым (так как требуется набрать значительный 
объем статистики) методом является использова-
ние корреляционного анализа, применяемого в ме-
тодах прикладной статистики [17]. Парные или 
частные коэффициенты корреляции можно рас-
сматривать как коэффициенты значимости в про-
цессе аддитивной свертки критериев, в отличие от 
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описанной выше свертки с одинаковыми коэффи-
циентами значимости, равными 1. Использование 
этих коэффициентов возможно в качестве метрики 
для оценки связи между различными событиями 
безопасности, а также коэффициента множествен-
ной корреляции для оценки связи событий без-
опасности и инцидента. Т. е. в качестве оценки 
«степени связности» события безопасности и ин-
цидента, в соответствии с их определением как за-
висимых событий, можно рассматривать корреля-
цию между ними. Тогда в общем случае связность 
события безопасности и инцидента определяется 
их парным коэффициентом корреляции.  

Если происходит несколько событий безопасно-
сти (a1, ..., an), индицирующих инцидент Is, то пока-
зателем связности (тесноты) между этими событи-
ями и инцидентом выступает коэффициент множе-
ственной корреляции 𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛 [18]:  

𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛 = 1 −  |𝑅𝑅|
𝑅𝑅00

, 

где R – корреляционная матрица R = {𝛒𝛒𝑖𝑖,𝑖𝑖 }; |R| – 
определитель этой матрицы; R00 – алгебраическое 
дополнение для 𝛒𝛒0,0. 

Сама корреляционная матрица определяется как: 

𝑅𝑅 = �
𝛒𝛒0,0 ⋯ 𝛒𝛒0,𝑎𝑎𝑛𝑛
⋮ ⋱ ⋮

𝛒𝛒𝑎𝑎𝑛𝑛,0 ⋯ 𝛒𝛒
�, 

где 𝛒𝛒𝑖𝑖,𝑗𝑗 = 𝛒𝛒𝑎𝑎𝑖𝑖,𝑎𝑎𝑗𝑗  ‒ парные коэффициенты корреля-
ции при i, j = 1, …, n, а 𝛒𝛒0,0 = 𝛒𝛒𝐼𝐼,𝐼𝐼 и все 𝛒𝛒𝑖𝑖,𝑖𝑖  = 1. 

Так как события безопасности независимы, то 
мультиколлериальность отсутствует (строки ли-
нейно-независимы): 𝛒𝛒𝑖𝑖,𝑗𝑗 = 0 при 𝑖𝑖 ≠ 𝑗𝑗.  

Множественный коэффициент корреляции мож-
но использовать как метрику для оценки эффек-
тивности набора сигнатур Sk: 

║θ(𝑺𝑺𝒌𝒌)║ = ║𝑨𝑨𝒌𝒌║ = 𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌 =  𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛. 

Часто, как показатель близости, также использу-
ется коэффициент детерминации: 

𝐷𝐷 = (𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌)2. 

Необходимым условием корреляционного ана-
лиза является линейная регрессионная связь меж-
ду объясняемым параметром и объясняющими 
факторами. Для рассматриваемой задачи объясня-
емым параметром является инцидент I, а объясня-
ющими факторами ‒ сигнатуры (агрегированные 
события безопасности). Как это предлагалось в 
[12], будем рассматривать все переменные этой ли-
нейной регрессии как дихотомические (бинарные), 
принимающие значения: 1 – если событие (инци-
дент) произошло; 0 – в противном случае. 

При сравнении бинарных переменных, измерен-
ных в дихотомической шкале, мерой корреляцион-

ной связи служит коэффициент ассоциации Пир-
сона φ. Величина коэффициента 𝛒𝛒𝑖𝑖,𝑗𝑗 = 𝛒𝛒𝑎𝑎𝑖𝑖,𝑎𝑎𝑗𝑗 = φ 
лежит в интервале +1 и ‒1.  

В общем виде формула эмпирического вычисле-
ния коэффициента корреляции дихотомических 
переменных x = ai и y = aj [19]: 

φ =
𝑝𝑝𝑥𝑥𝑥𝑥 − 𝑝𝑝𝑥𝑥𝑝𝑝𝑥𝑥

�𝑝𝑝𝑥𝑥(1 − 𝑝𝑝𝑥𝑥)𝑝𝑝𝑥𝑥(1 − 𝑝𝑝𝑥𝑥)
, 

где рх ‒ оценка вероятности появления события 
x = ai; ру ‒ оценка вероятности появления события 
y = aj; рху ‒ оценка вероятности появления событий 
x и y одновременно. 

Более наглядно вычисление φ производится на 
основе таблицы 1 по результатам наблюдения, но с 
тем же результатом [19]: 

φ =
𝑎𝑎𝑎𝑎 − 𝑏𝑏𝑏𝑏

�(𝑎𝑎 + 𝑏𝑏)(𝑏𝑏 + 𝑎𝑎)(𝑎𝑎 + 𝑏𝑏)(𝑏𝑏 + 𝑎𝑎)
. 

ТАБЛИЦА 1. Таблица сопряжения 
TABLE 1. Conjugacy Table 

Событие ai 
Событие aj 

∑ 
Да Нет 

Да a b a + b 

Нет c d c + d 

∑ a + c b + d n = a + b + c + d 

Известны также другие показатели связи, вы-
числяемые по этой таблице. Например, коэффици-
ент ассоциации Юла [19]: 

𝑞𝑞 =
𝑎𝑎𝑎𝑎 − 𝑏𝑏𝑏𝑏
𝑎𝑎𝑎𝑎 + 𝑏𝑏𝑏𝑏

 . 

В рассматриваемом случае асимптотического 
управления предполагается постепенное измене-
ние СЗИ, в результате последовательного измене-
ния множества контролируемых событий безопас-
ности. Для оценки влияния отдельных факторов (в 
нашем случае событий безопасности) использу-
ются частные коэффициенты корреляции, когда 
значения всех остальных факторов фиксируются 
[19]. Метод последовательного включения (или ис-
ключения) событий безопасности позволяет вы-
брать из возможного набора событий именно те, 
которые повысят качество СЗИ. Например, это про-
исходит, когда вводится новое событие безопасно-
сти ai, имеющее наибольшее по абсолютной вели-
чине значение частного коэффициента корреля-
ции с инцидентом при фиксированном влиянии ра-
нее введенных событий безопасности:  

𝛒𝛒𝐼𝐼∙𝑎𝑎𝑖𝑖|𝑎𝑎1, .., 𝑎𝑎𝑖𝑖 − 1,𝑎𝑎𝑖𝑖 + 1, ..., 𝑎𝑎𝑛𝑛. 

В общем случае можно рассматривать включе-
ние (или исключения) группы событий безопасно-
сти, ai + 1, …, ai + l (l < n), тогда используется частный 
коэффициент корреляции l-го порядка. 
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При введении дополнительных событий без-
опасности коэффициент детерминации (множе-
ственной корреляции) должен возрастать (чем 
больше, тем лучше), а остаточная дисперсия умень-
шаться. Следовательно, можем вести отношения 
предпочтения ≽R, сравнения сигнатур Si на основе 
введенной метрики ║θ(𝑺𝑺𝒌𝒌)║ = 𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌 и, соответ-
ственно, ≽R для сравнения СЗИ: 

СЗИ1 ≽R  СЗИ2, если S1 ≽R  S2; 
СЗИ1 ≼R  СЗИ2, если S1 ≼R  S2; 
СЗИ1 =R  СЗИ2, если S1 =R   S2. 

 
Вместо заключения 

Рассмотренные варианты отношения порядка 
позволяют сравнивать между собой СЗИ и тем са-
мым оценивать улучшение свойств СЗИ в процессе 
асимптотического управления. И если использова-
ние отношения ≽R   представляется более точным, 
то для ≽S можно отметить его простоту и универ-
сальность. 

Использование метрики ||θ(Sr)||=||Ar|| (введен-
ной для ≽S или ≽R) в качестве универсальной огра-
ничивает то, что описанные выше варианты отно-
шения порядка вполне корректны только для слу-
чая одного инцидента.  

В случае множества инцидентов можно рассмат-
ривать инцидент I = {I1, I2, ..., Im} как набор инциден-
тов одинаковой значимости, обнаруживаемых СЗИ, 
и сравнение СЗИ должно учитывать эффектив-
ность обнаружения каждого. Т. е. мы можем рас-
сматривать это как задачу многокритериального 

выбора, где отдельным критерием выступает эф-
фективность обнаружения каждого Ir (т. е. снима-
ются ограничения предположения П-1 и П-3). Для 
сравнения СЗИ по множествам сигнатур соответ-
ственно будет использоваться векторный крите-
рий (S1, S2, ..., Sm). 

Для векторных критериев возможны разные 
подходы, в частности можно использовать свертки 
(агрегирование) исходных данных [20]. Так, вве-
денное отношение ≽ S или ≽ R можно распростра-
нить на общий случай для множества инцидентов 
индицируемых в СЗИ, если в качестве единого ин-
цидента I рассматривать возникновение любого 
инцидента. В общем случае сравнение произво-
дится только как сравнение векторов одинаковой 
размерности (S1i, S2i, ..., Smi) и (S1j, S2j, ..., Smj), и (S1i, S2i, 
..., Smi) ≽ (S1j,S2j, ..., Smj) если Srj ≽S  Srj для любого r (или 
Srj ≽R  Srj), в противном случае вектора несравнимы.  

Однако следует учесть, что при асимптотиче-
ском управлении мы улучшаем качество СЗИ посте-
пенно, последовательно внося изменения и, следо-
вательно, можно предположить, что в большинстве 
случаев это будет связано с одним вполне конкрет-
ным инцидентом. 

В заключение следует отметить, что, учитывая 
возможность динамики развития состава индициру-
емых инцидентов, следует одновременно предпола-
гать неизменность защищаемого объекта и среды 
(так как их изменение может сокращать множество 
инцидентов). В частности, следует допускать, что 
переход от одной модели угроз к другой, основан-
ный на изменении состава инцидентов, происходит 
при неизменном составе механизмов защиты. 
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Аннотация: Рассматривается задача планирования обработки пакетов данных в конвейерной системе 
при ограничении на длительности интервалов времени ее функционирования. Решение задачи предпола-
гает определение составов пакетов данных, составов групп пакетов данных, обрабатываемых в течение 
этих интервалов времени, расписаний обработки пакетов каждой из групп. Для оптимизации решений 
применен аппарат теории иерархических игр. Введены условия, позволяющие определять пакеты, обра-
ботка либо переналадка на обработку которых вызывает максимальные простои сегментов конвейера. 
Предложен метод построения эффективных составов групп, предполагающий исключение из них пакетов, 
определяемых в соответствии с этими условиями, и размещение в группах не вошедших в них пакетов. 
 
Ключевые слова: иерархическая игра, интервалы функционирования конвейерной системы, группы па-
кетов данных, локальная оптимизация. 

 
Введение 

Развитием иерархического подхода по опреде-
лению комплексных расписаний обработки паке-
тов данных (ПД) [1] является решение задачи по-
строения комплексных расписаний обработки па-
кетов при задании ограничения на интервалы 
времени функционирования конвейерной систе-
мы (КС). В этом случае обработка ПД выполняется 
в течение интервалов времени заданной длитель-
ности. Разделяемым ресурсом является ограни-
ченное время функционирования КС, составы па-
кетов и расписания их обработки должны быть 
определены таким образом, чтобы этот ресурс 
был использован в максимальной степени.  

С целью реализации обработки ПД в течение 
временных интервалов заданной длительности 
требуется сформировать их непересекающиеся 
множества, в каждое из которых входят ПД, обра-
батываемые в течение одного из этих временных 
интервалов. В этом случае для планирования об-
работки ПД в КС требуется выполнить формиро-
вание следующих решений: по составам ПД, по 

составам непересекающихся множеств, каждое из 
которых содержит пакеты, обрабатываемые в те-
чение одного из временных интервалов, а также 
решений по порядкам обработки ПД, входящих в 
каждое из указанных непересекающихся множеств 
пакетов, на сегментах КС.  

Для решения комплексной задачи планирования 
обработки ПД в КС при задании ограничения на 
длительности интервалов времени ее функциони-
рования выполнена декомпозиция общей цели си-
стемы построения комплексных расписаний на со-
вокупность иерархически взаимосвязанных под-
функции, каждая из которых реализуется на соот-
ветствующем уровне. На верхнем (первом) уровне 
реализуется формирование решений по составам 
ПД, на втором уровне формируются совокупности 
пакетов, обрабатываемые в течение временных 
интервалов заданной длительности, на третьем 
уровне реализуется построение расписаний обра-
ботки ПД в КС. С целью построения дальнейших 
рассуждений в рассмотрение введено понятие 
группы ПД, обрабатываемых в течение одного из 
временны́х интервалов. 
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1. Анализ существующих методов построения 
комплексных расписаний обработки ПД в КС  
Развитие современных моделей и методов ком-

плексного планирования обработки ПД (построе-
ния расписаний обработки ПД) представлено в 
многочисленных работах, в которых введено по-
нятие задания и рассматриваются методы форми-
рования пакетов заданий (ПЗ) и расписаний их 
выполнения.  

В работах [2‒6] рассмотрены методы планиро-
вания обработки партий материалов (ПМ) в си-
стемах типа FlowShop и JobShop, реализующих не-
прерывные технологические процессы получения 
продуктов производства. Количество продукции 
разного вида определяется потребностями рынка 
(объем выпуска является заданным). В соответ-
ствии с технологией производства определяются 
размеры обрабатываемых ПМ, порядок действий с 
ними на приборах системы. Для решения задачи 
планирования применен аппарат смешанного це-
лочисленного программирования, что позволяет 
найти решение рассматриваемой задачи ограни-
ченной размерности [2, 4].  

В [7‒10] рассмотрены методы построения рас-
писаний выполнения фиксированных ПЗ на одном 
или нескольких параллельно действующих при-
борах. Для решения задачи построения расписа-
ния выполнения ПЗ на одном приборе в [7] введе-
на формула, определяющая значения приоритета 
для каждого пакета на основе значений длитель-
ностей выполнения заданий в нем и длительно-
стей переналадки приборов на выполнения зада-
ний этого типа. Полученные значения введенного 
приоритета используются при упорядочивании ПЗ 
в очереди на выполнение.  

Также в [7] предложен способ решения задачи 
определения составов ПЗ и расписаний их выпол-
нения на нескольких параллельно действующих 
приборах, основывающийся на аппарате динами-
ческого программирования (ДП). Однако его при-
менение ограничено размерностью задачи.   

В [8] рассматривается задача построения распи-
саний выполнения ПЗ на одном обрабатывающем 
приборе, состоящем из параллельно действующих 
устройств. Пакеты подаются на прибор для реали-
зации действий в порядке убывания потребности 
в результатах выполнения. Выполнение ПЗ на 
приборе упорядочивается в соответствии с убыва-
нием этой потребности в результатах.  

Решению задачи определения порядка выпол-
нения фиксированных ПЗ на одном приборе, со-
стоящем из параллельно действующих устройств, 
посвящены работы [9, 10]. В них рассматриваются 
два альтернативных подхода к построению распи-
сания выполнения фиксированных ПЗ: на основе 
значений приоритета, которые вычисляются с 
учетом веса ПЗ и длительности выполнения зада-
ний, и на основе построения полного графа вы-

полнения ПЗ и определения на нем кратчайших 
путей между вершинами (в соответствии с 
найденными таким образом путями формируется 
порядок выполнения ПЗ).  

В [11] рассматривается решение задачи опти-
мизации составов ПЗ, выполняемых на одном при-
боре, с учетом директивных сроков, формируемых 
для заданий (обрабатывающим прибором являет-
ся средство доставки грузов, а ПЗ – совокупность 
грузов). Грузы упорядочиваются с точки зрения их 
директивных сроков, после чего из них формиру-
ются пакеты с учетом директивных сроков грузов 
и пропускной способности обрабатывающего при-
бора (грузоподъемности транспортного средства).  

Работа [12] посвящена решению задач планиро-
вания выполнения ПЗ на параллельно действую-
щих приборах. Размер формируемого пакета не 
может превышать количество параллельно дей-
ствующих приборов. Особенностью задачи также 
является задание директивных сроков для выпол-
няемых заданий. Критерием является количество 
ПЗ, которое должно быть минимизировано. Все 
задания с точки зрения длительностей выполне-
ния являются разнотипными, поэтому объедине-
ние их в пакеты реализуются с точки зрения ди-
рективных сроков. Метод формирования решений 
предполагает, что из всех заданий, входящих в ПЗ, 
предшествующие некоторому рассматриваемому 
пакету, выбираются задания с максимальным 
временем завершения. Эти задания добавляются в 
рассматриваемый пакет. В результате задания из 
некоторого ПЗ могут быть распределены по дру-
гим пакетам, а количество ПЗ будет сокращено. 

В работе [13] рассматривается решение задачи 
распределение заданий по пакетам и назначения 
сформированных ПЗ на параллельно действующие 
приборы с определением очередности их выпол-
нения. Для решения задачи реализована ее деком-
позиция на совокупность подзадач: 

1) формирование составов ПЗ и их распределе-
ния по параллельно действующим приборам; 

2) упорядочивание ПЗ в очередях на соответ-
ствующих приборах. 

Решение первой подзадачи реализуется сов-
местно с использованием эвристического правила, 
названного Аpparent Tardiness Cost (пер. с англ. из-
держка видимой задержки, ИВЗ). Это правило 
предусматривает вычисление для заданий каждого 
типа значения параметра ИВЗ, учитывающего вес 
задания, длительность его выполнения, среднюю 
длительность выполнения заданий, не распреде-
ленных по приборам, момент времени поступления 
и т. д. Задания сортируются по не убыванию значе-
ния ИВЗ, после чего количество заданий, соответ-
ствующее размеру пакета, закрепляется за опреде-
ленным незанятым прибором. Пакеты, назначен-
ные для выполнения на приборы, упорядочиваются 
в очередях обработки с использованием генетиче-
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ских алгоритмов (ГА). Анализ предложенного в [13] 
метода показал, что распределение заданий по па-
кетам выполняется на основе эвристического па-
раметра ИВЗ и не оптимизируется.  

В работе [14] также рассматривается примене-
ние эвристического подхода при определении со-
ставов ПЗ. Эвристическое правило формирования 
ПЗ предполагает, что в пакет включаются задания 
с близкими значениями длительностей. Для этого 
задания предварительно сортируются по времени 
выполнения, а затем распределяются по пакетам с 
учетом ограничений на вес и размер. Группирова-
ние заданий таким образом обеспечит минимиза-
цию общего времени выполнения всех заданий. В 
работе [15] также развивается эвристический под-
ход. Формулируемые в [15] правила положены в 
основу процедуры формирования решений по со-
ставам ПЗ и расписаниям их выполнения. Каждое 
эвристическое правило позволяет формировать 
одну из окрестностей текущего локально опти-
мального решения с заданной метрикой. В этих 
окрестностях выполняется определение нового 
комплексного (по составам ПЗ и расписаниям) ре-
шения.  

Эвристическое правило определения составов 
ПЗ, выполняемых на параллельных машинах, ис-
пользуется и в методе, рассмотренном в [16]. Метод 
предполагает, что отношение предшествования 
между заданиями, поступающими в систему, опре-
деляющее порядок их выполнения, является за-
данным. Формирование ПЗ осуществляется по пра-
вилу: для каждого момента времени планирования 
в новый формируемый пакет включаются доступ-
ные не пакетированные задания, которые не связа-
ны отношением предшествования с заданиями, не 
включенными в сформированные пакеты).  

Рассмотрению способа формирования ПЗ с ис-
пользованием функции стоимости, характеризу-
ющей эффективность использования прибора, со-
стоящего из параллельных обрабатывающих уст-
ройств, посвящена работа [17]. Особенностью ре-
шаемой задачи является периодичность пакетной 
обработки и динамический характер планирова-
ния с учетом поступления заданий. Планирование 
осуществляется в ключевые моменты времени 
функционирования системы, которые соответ-
ствуют поступлению заданий в систему. Для каж-
дого определенного указанным образом момента 
времени формируются составы ПЗ, которые ха-
рактеризуются значениями стоимости использо-
вания системы. Стоимость использования системы 
для сформированного ПЗ вычисляется на основе 
значений параметров: количества заданий в фор-
мируемом пакете, пропускной способности систе-
мы, длительности выполнения заданий и текуще-
го времени планирования. Пакет с максимальным 
значением стоимости передается для выполнения 
на прибор. Данный способ формирования ПЗ мо-

жет быть применен только при незначительном 
количестве заданий в очереди на выполнение, 
иначе длительность формирования эффективных 
составов ПЗ будет значительной (т. к. необходим 
перебор большого количество решений).   

Использованию метаэвристических алгоритмов 
при формировании решений по составам ПЗ, вы-
полняемых на параллельных машинах, посвящены 
работы [18, 19]. Рассматривается задача построе-
ния расписания выполнения ПЗ на одном обраба-
тывающем приборе, состоящем из параллельно 
действующих устройств. Для определения составов 
ПЗ используются ГА и метод муравьиной колонии. 
Выбор наилучшего решения осуществляется с уче-
том требования минимизации простоев устройств 
прибора при выполнении ПЗ, которые должны 
быть сформированы из заданий, близких по дли-
тельностям обработки на устройствах. В силу сто-
хастического характера ГА предложенный метод не 
может гарантировать получение эффективных ре-
шений при различных значениях входных пара-
метров. Метод муравьиной колонии также не га-
рантирует получение эффективных решений при 
различных значениях входных параметров.  

В [20] решается задача пакетирования выпол-
нения заданий на параллельных машинах с ис-
пользованием частично целочисленного линейно-
го программирования (ЧЦЛП). В качестве решения 
определяются значения бинарных переменных, 
характеризующих включение заданий рассматри-
ваемых типов в формируемые пакеты, а также ме-
стоположение заданий в обрабатывающем прибо-
ре. Множество решений сформировано введенной 
в рассмотрение системой ограничений (их общее 
количество равно 23). В работе [20] отмечается, 
что решение задачи планирования с использова-
нием приведенной модели и ЧЦЛП возможно 
только в случае малых масштабов задачи (ограни-
ченное количество заданий и выполняющих их 
машин и т. д.). Решение задачи при больших зна-
чениях этих параметров за ограниченное время 
является затруднительным.  

Метод, использующий ЧЦЛП, рассматривается в 
работе [21]. Поиск эффективного решения задачи 
предполагает определение комплексного расписа-
ния выполнения ПЗ, включающего решения по со-
ставам пакетов и расписаниям. Решение задачи 
планирования предполагает определение значений 
непрерывных и бинарных переменных: моментов 
времени начала выполнения ПЗ; моментов времени 
завершения выполнения заданий в ПЗ; переменных, 
определяющих включение заданий в пакеты; пере-
менных, определяющих отношение предшествова-
ния для пакетов в очереди на выполнение и т. д.       
В силу того, что для решения задачи используется 
аппарат ЧЦЛП, ее размерность является ограничен-
ной (2‒3 заказа, 2‒3 задания в заказе, 2‒3 парал-
лельных устройства в обрабатывающем приборе).  
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В [22] рассматривается модель формирования 
составов ПЗ с точки зрения экономических пока-
зателей при учете спроса на продукцию, но без 
учета технологических характеристик процесса 
выполнения заданий. Решение задачи планирова-
ния предполагает формирование решений двух 
подзадач: среднесрочного планирования (распре-
деление выполнения заданий (ПЗ) по предприя-
тиям, выпускающим продукцию) и краткосрочно-
го планирования (составление расписаний выпол-
нения заданий на технологическом оборудовании 
предприятий). Распределение заданий по пакетам 
реализуется отдельно от распределения выполне-
ния ПЗ на обрабатывающих приборах.  

Анализ существующих методов комплексного 
планирования выполнения ПЗ позволил опреде-
лить следующие их недостатки: 

– в силу значительных вычислительных затрат 
использование методов ЧЦЛП возможно при ма-
лой размерности решаемой задачи;  

– использование методов определения составов 
ПЗ на основе значений функций приоритета поз-
воляет получить решения, лучшие, чем решения 
без оптимизации, но не приближающиеся к опти-
мальным; 

– определения составов ПЗ на основе значений 
директивных сроков окончания заданий возмож-
но только для ограниченного круга задач; 

– применение методов определения составов ПЗ 
и расписаний их выполнения на основе эвристиче-
ских правил, также, как и метаэвристических ал-
горитмов, не гарантирует получения эффектив-
ных решений. 

Анализ методов комплексного планирования 
показал, что ни один из них не решает задачу 
определения составов ПЗ при учете ограничения 
на интервалы времени функционирования систе-
мы; также отсутствуют методы определения групп 
ПЗ, выполняемых в течение этих интервалов. В 
силу сказанного разработка методов комплексно-
го планирования выполнения ПЗ с учетом ограни-
чений, включающих методы определения эффек-
тивных составов ПЗ, составов групп ПЗ, расписа-
ний их выполнения, является актуальной. 

Излагаемые в данной статье результаты иссле-
дований базируются на предыдущих работах ав-
тора [1, 23, 24], в которых рассмотрены: 

– метод формирования составов ПД и расписа-
ний их обработки в КС [1], который позволяет по-
лучать комплексные эффективные (локально оп-
тимальные) решения без наличия ограничений на 
интервалы времени функционирования КС; 

– математическая модель иерархической игры, 
представляющая собой систему критериев приня-
тия решений по составам ПД, составам групп ПД и 
расписаниям их обработки, позволяющая задавать 
порядок оптимизации решений, а также способ 
оценивания решений на вышестоящих уровнях 

иерархии на основе решений с нижестоящих уров-
ней [23]; 

– метод формирования начальных решений по 
составам групп ПД, обрабатываемых в течение за-
данных интервалов времени функционирования 
КС, а также способ оптимизации решений по соста-
вам групп ПД с использованием метаэвристических 
алгоритмов (в частности, ГА) [24].  

 
2. Математическая модель иерархической  

игры оптимизации комплексных решений  
по расписаниям обработки ПД в КС при  
задании ограничений и метод формирования 
начальных решений по составам групп ПД  
Для решения задачи планирования обработки 

ПД в КС при задании ограничения на интервалы 
времени ее функционирования выполнена деком-
позиция обобщенной функции системы построе-
ния комплексных расписаний на совокупность 
иерархически упорядоченных подфункций. Каж-
дая из них реализуется с использованием соответ-
ствующей подсистемы принятия решений. Функ-
ционирование этих подсистем предполагает опре-
деление следующих решений: 

– решений по составам ПД, обрабатываемых в 
КС (первый уровень); 

– решений по составам групп ПД, обрабатывае-
мых в течение временных интервалов заданной 
длительности (второй уровень); 

– решений по порядкам обработки ПД из групп 
на сегментах КС – расписаниям обработки пакетов 
(третий (нижний) уровень). 

С целью комплексной оптимизации решений на 
различных уровнях иерархии системы построения 
комплексных расписаний применен аппарат тео-
рии иерархических игр.  

Для обоснования методов оптимизации ком-
плексных расписаний обработки ПД в течение за-
данных временны́х интервалов функционирова-
ния системы введены следующие обозначения [1]: 
𝑚𝑚𝑖𝑖  – количество ПД i-го типа (𝑖𝑖 = 1,𝑛𝑛), формируе-
мых на первом уровне принятия решений, элемен-
ты 𝑚𝑚𝑖𝑖  образуют вектор М; А – матрица, элементом 
𝑎𝑎𝑖𝑖ℎ  которой является количество данных i-го типа 
в h-ом ПД (ℎ ≤ 𝑚𝑚𝑖𝑖). Формируемое решение по со-
ставам ПД имеет вид: [М, А]. Решение задачи опти-
мизации составов групп ПД, обозначенных как 𝑁𝑁𝑧𝑧 
(𝑧𝑧 = 1,𝑍𝑍), предполагает задание интервалов вре-
мени 𝑡𝑡𝑧𝑧 (𝑧𝑧 = 1,𝑍𝑍) функционирования системы при 
обработке данных.  

В соответствии с обозначениями [23] решение, 
формируемое на втором уровне иерархии, пред-
ставляется множеством {𝑁𝑁𝑧𝑧|𝑧𝑧 = 1,𝑍𝑍} наборов па-
раметров вида: 𝑁𝑁𝑧𝑧 = {[𝑖𝑖,𝑚𝑚𝑖𝑖

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘 , |𝑘𝑘 = 1, 𝑘𝑘𝑧𝑧}𝑧𝑧 , где 
𝑚𝑚𝑖𝑖

𝑧𝑧 – количество ПД i-го типа, включенных в группу 
𝑁𝑁𝑧𝑧; (𝐴𝐴)𝑖𝑖𝑧𝑧 – вектор, каждый j-ый элемент которого 
соответствует составу одного из 𝑚𝑚𝑖𝑖

𝑧𝑧 ПД i-го типа 
(вектор (𝐴𝐴)𝑖𝑖𝑧𝑧 – вектор составов ПД i-го типа, вклю-
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ченных в группу 𝑁𝑁𝑧𝑧); 𝑘𝑘𝑧𝑧 – количество типов дан-
ных, пакеты которых включены в группу 𝑁𝑁𝑧𝑧.  

С целью учета ПД, не вошедших в состав групп 𝑁𝑁𝑧𝑧 
(𝑧𝑧 =  1,𝑍𝑍), введено множество Q – множество набо-
ров параметров:  

𝑄𝑄 = {[𝑖𝑖,𝑚𝑚𝑖𝑖
𝑞𝑞 , (𝐴𝐴)𝑖𝑖

𝑞𝑞]𝑘𝑘 , |𝑘𝑘 = 1, 𝑘𝑘𝑞𝑞}, 

где 𝑚𝑚𝑖𝑖
𝑞𝑞– количество ПД i-го типа, не включенных в 

группы 𝑁𝑁𝑧𝑧; вектор (𝐴𝐴)𝑖𝑖
𝑞𝑞 – составы не обработанных 

ПД; 𝑘𝑘𝑞𝑞 – количество типов данных, пакеты которых 
не включены в состав групп 𝑁𝑁𝑧𝑧.  

Формируемое решение по составам групп ПД 
имеет следующий вид: 

{𝑁𝑁𝑧𝑧|(𝑧𝑧 = 1,𝑍𝑍)} и 𝑄𝑄 = {[𝑖𝑖,𝑚𝑚𝑖𝑖
𝑞𝑞 , (𝐴𝐴)𝑖𝑖

𝑞𝑞]𝑘𝑘, |𝑘𝑘 = 1, 𝑘𝑘𝑞𝑞}, 

где 𝑁𝑁𝑧𝑧 = {[𝑖𝑖,𝑚𝑚𝑖𝑖
𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘, |𝑘𝑘 = 1, 𝑘𝑘𝑧𝑧}𝑧𝑧). 

Порядки обработки ПД группы 𝑁𝑁𝑧𝑧
 на сегментах 

конвейера представляются в виде последователь-
ностей π𝑙𝑙  реализации действий с ними на этих l-ых 
сегментах ( 𝑙𝑙 = 1, 𝐿𝐿 ). Расписание обработки ПД 
группы 𝑁𝑁𝑧𝑧  формируется в предположении, что 
порядок реализации действий с ними в π𝑙𝑙  являет-
ся одинаковым на всех L сегментах конвейера.  

С целью задания последовательностей π𝑙𝑙  распи-
сания π𝑧𝑧 введена матрица порядка обработки ПД 
𝑃𝑃𝑧𝑧  [1] (размерность матрицы 𝑘𝑘𝑧𝑧 × 𝑛𝑛𝑝𝑝𝑧𝑧 , где 𝑘𝑘𝑧𝑧 – ко-
личество типов данных в ПД в группе 𝑁𝑁𝑧𝑧; 𝑛𝑛𝑝𝑝𝑧𝑧  

– чис-
ло ПД в последовательностях π𝑙𝑙для группы 𝑁𝑁𝑧𝑧). В 
рассмотрение введена матрица 𝑅𝑅𝑧𝑧 – матрица ко-
личества данных i-ых типов в ПД, занимающих в 
последовательностях π𝑙𝑙  j-ые позиции [1], а также 
обозначения: (𝑡𝑡𝑖𝑖𝑙𝑙)𝑧𝑧 – вектор длительностей обра-
ботки данных i-ых типов l-ом сегменте конвейера 
(𝑙𝑙 = 1, 𝐿𝐿), пакеты которых включены в группу 𝑁𝑁𝑧𝑧 
( 𝑧𝑧 = 1,𝑍𝑍 ); (𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧  ‒ матрица моментов времени 
начала обработки q-ых данных в пакетах, занима-
ющих в π𝑙𝑙  j-ые позиции (𝑧𝑧 = 1,𝑍𝑍, 𝑙𝑙 = 1, 𝐿𝐿).  

Расписание обработки ПД имеет вид:  

{[𝑃𝑃𝑧𝑧 ,𝑅𝑅𝑧𝑧 , (𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧|(𝑙𝑙 = 1, 𝐿𝐿)]  |𝑧𝑧 = 1,𝑍𝑍)}.  

В работе [23] выполнено обоснование модели 
иерархической игры, представляющей собой си-
стему критериев на уровнях иерархии принятия 
решений.  

Полученная в [23] модель иерархической игры 
имеет следующий вид: 

 

– первый уровень, на котором определяются составы ПД: min𝑓𝑓1, где: 

𝑓𝑓1 = �𝑛𝑛𝑖𝑖
𝑛𝑛

𝑖𝑖=1

−�� � [(𝑎𝑎ℎ)𝑖𝑖𝑧𝑧
[𝑚𝑚𝑖𝑖

𝑧𝑧]𝑘𝑘

ℎ=1

]𝑘𝑘

𝑘𝑘𝑧𝑧

𝑘𝑘=1

𝑍𝑍

𝑧𝑧=1

; 

– второй уровень, на котором определяются составы групп ПД: min𝑓𝑓2, где: 

𝑓𝑓2 = ���(𝑡𝑡110𝑙𝑙
𝐿𝐿

𝑙𝑙=2

)𝑧𝑧 + ���(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − �(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1

𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

��

𝑛𝑛𝑝𝑝𝑧𝑧

𝑗𝑗=2

𝐿𝐿

𝑙𝑙=1

+
𝑍𝑍

𝑧𝑧=1

 

+����(𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧 − �(𝑡𝑡𝑗𝑗,𝑞𝑞−1
0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ𝑗𝑗𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

��

𝑛𝑛𝑗𝑗
𝑧𝑧

𝑞𝑞=2

𝑛𝑛𝑝𝑝𝑧𝑧

𝑗𝑗=1

𝐿𝐿

𝑙𝑙=2

+ ��(𝑡𝑡𝑧𝑧 − [
𝐿𝐿

𝑙𝑙=1

(𝑡𝑡𝑛𝑛𝑝𝑝𝑧𝑧 ,𝑛𝑛𝑛𝑛𝑝𝑝𝑧𝑧
0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑛𝑛𝑝𝑝𝑧𝑧

𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]��   ; 

– третий уровень, на котором определяются расписания обработки ПД из групп 𝑁𝑁𝑧𝑧 на приборах 
КС: min𝑓𝑓3𝑧𝑧 , где: 

𝑓𝑓3𝑧𝑧 = �(𝑡𝑡110𝑙𝑙
𝐿𝐿

𝑙𝑙=2

)𝑧𝑧 + ���(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − �(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1

𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

��

𝑛𝑛𝑝𝑝𝑧𝑧

𝑗𝑗=2

𝐿𝐿

𝑙𝑙=1

+ 

+����(𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧 − �(𝑡𝑡𝑗𝑗,𝑞𝑞−1
0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ𝑗𝑗𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

��

𝑛𝑛𝑗𝑗
𝑧𝑧

𝑞𝑞=2

𝑛𝑛𝑝𝑝𝑧𝑧

𝑗𝑗=1

𝐿𝐿

𝑙𝑙=2

 при 𝑧𝑧 = 1,𝑍𝑍;

 

 

– ограничение для длительности реализации обработки ПД группы 𝑁𝑁𝑧𝑧, интерпретируемое для 
решений на третьем уровне: 

max
𝑙𝑙
�(𝑡𝑡𝑛𝑛𝑝𝑝𝑧𝑧 ,𝑛𝑛𝑛𝑛𝑝𝑝𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑛𝑛𝑝𝑝𝑧𝑧
𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

� ≤ 𝑡𝑡𝑧𝑧,при 𝑧𝑧 = 1,𝑍𝑍. (1) 
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Критерий на первом уровне определяет количе-
ство данных, не распределенных по группам 𝑁𝑁𝑧𝑧 
(𝑧𝑧 =  1,𝑍𝑍) (количество данных, не обработанных в 
течение заданных интервалов времени 𝑡𝑡𝑧𝑧  ( 𝑧𝑧 =
=  1,𝑍𝑍)). Критерий на втором уровне характеризует 
суммарные простои приборов КС при обработке ПД, 
входящих в группы 𝑁𝑁𝑧𝑧 . Критерий на третьем 
уровне учитывает простои приборов КС для теку-
щего количества пакетов, размещенных в последо-
вательностях π𝑙𝑙  при построении расписания [1]. 

На первом уровне иерархии системы планиро-
вания с целью оптимизации решений по составам 
ПД использован метод, рассмотренный в [1]. В ос-
нову способа построения расписаний обработки 
ПД положен метод, также предложенный в [1], но 
адаптация которого к рассматриваемой задаче 
предполагает рассмотрение только ПД, входящих 
в группы 𝑁𝑁𝑧𝑧 (𝑧𝑧 =  1,𝑍𝑍). Метод определения эффек-
тивных решений по составам групп 𝑁𝑁𝑧𝑧

 (𝑧𝑧 = 1,𝑍𝑍) 
предполагает выполнение двух этапов:  

1) формирование начального состава групп ПД;  
2) переход к локально оптимальному решению 

по составам групп {𝑁𝑁𝑧𝑧∗|𝑧𝑧 = 1,𝑍𝑍}.  
Формирование начального решения предполага-

ет распределение ПД, полученных в решении [M, A] 
с первого уровня, по множествам наборов парамет-
ров 𝑁𝑁𝑧𝑧 =  {[𝑖𝑖,𝑚𝑚𝑖𝑖

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘 , |𝑘𝑘 =  1, 𝑘𝑘𝑧𝑧}𝑧𝑧 и множеству Q. 
Метод формирования начального решения по со-
ставам групп ПД, обрабатываемых в течение задан-
ных временны́х интервалов функционирования КС, 
изложен в [24]. Формирование составов групп 𝑁𝑁𝑧𝑧∗ 
(𝑧𝑧 = 1,𝑍𝑍) на основе начального решения {𝑁𝑁𝑧𝑧|𝑧𝑧 =
=  1,𝑍𝑍} предполагает определение такого их соста-
ва, при котором суммарные простои сегментов 
конвейера при обработке ПД будут минимальными.  

 
3. Метод определения составов групп ПД,  

обрабатываемых в течение заданных  
интервалов времени функционирования КС 
Поиск локально оптимального решения по со-

ставам групп 𝑁𝑁𝑧𝑧 (𝑧𝑧 = 1,𝑍𝑍) связан с определением в 
каждой группе ПД, обработка которого вызывает 
значительные простои сегментов, а также с исклю-
чением определенных таким образом ПД из соот-
ветствующих групп 𝑁𝑁𝑧𝑧 (𝑧𝑧 = 1,𝑍𝑍) и размещением в 
этих группах ПД других типов, не вошедших в 𝑁𝑁𝑧𝑧 
(с учетом длительности интервалов 𝑡𝑡𝑧𝑧  (𝑧𝑧 = 1,𝑍𝑍)). 
Исключение из каждой группы 𝑁𝑁𝑧𝑧 (𝑧𝑧 = 1,𝑍𝑍) ПД i-го 
типа, обработка которого обуславливает значи-
тельные простои сегментов, замещение его ПД дру-
гого i’-го типа (𝑖𝑖′ ≠ 𝑖𝑖), не вошедшего в состав групп 
𝑁𝑁𝑧𝑧  в решении {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍} , позволяет реализо-
вать построение нового решения {𝑁𝑁𝑧𝑧| 𝑧𝑧 = 1,𝑍𝑍}. То-

гда для {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍} будет сформирована окрест-
ность решений, в которой определяется новое эф-
фективное решение {𝑁𝑁𝑧𝑧| 𝑧𝑧 = 1,𝑍𝑍}  

Определение общих простоев сегментов кон-
вейера при обработке ПД реализуется при зафик-
сированном (в соответствии с π𝑧𝑧∗) порядке этих 
пакетов в π𝑙𝑙(𝑙𝑙 = 1, 𝐿𝐿). Поэтому идентифицируется 
(для исключения из группы 𝑁𝑁𝑧𝑧) не ПД определен-
ного i-го типа, а ПД, занимающий некоторую j-ую 
позицию в последовательностях π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿). Для 
идентификации ПД, исключаемого из 𝑁𝑁𝑧𝑧, необхо-
димо определить суммарное время неэффектив-
ного использования ресурса всех сегментов кон-
вейера при обработке этого пакета. Для построе-
ния рассуждений используем индекс 𝑗𝑗 как номер 
позиции ПД в последовательностях π𝑙𝑙  ( 𝑙𝑙 = 1, 𝐿𝐿 ) 
при условии, что 𝑗𝑗 ≠ 1(𝑗𝑗 ∈ {2,  3,  . . . ,  𝑛𝑛𝑝𝑝𝑧𝑧}). Интервал 
времени простоя l-го сегмента в ожидании начала 
обработки ПД, занимающего в π𝑙𝑙𝑗𝑗-ую позицию, 
будет определен выражением вида [1]: 

(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − �(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1
𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

�. (2) 

Данный ПД располагается в π𝑙𝑙  (𝑙𝑙 =  1, 𝐿𝐿) в 𝑗𝑗-ой 
позиции [1], тогда с использованием выражения 
(2) выполняется расчет интервалов времени про-
стоев каждого сегмента в ожидании начала обра-
ботки этого пакета. Суммарное время простоев 
сегментов конвейера в ожидании обработки ПД, 
занимающего 𝑗𝑗-ую позицию в последовательно-
стях π𝑙𝑙 , будет вычислено в соответствии с выра-
жением, где 𝑗𝑗 = 2,𝑛𝑛𝑝𝑝𝑧𝑧 : 

�[(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − [(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1
𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]]
𝐿𝐿

𝑙𝑙=1

. 

Обозначим номер позиции ПД в π𝑙𝑙  (индекс ПД), 
исключаемого из группы 𝑁𝑁𝑧𝑧, через 𝑗𝑗1. Тогда индекс 
𝑗𝑗1 позиции ПД в π𝑙𝑙 , обработка которого в составе 
группы 𝑁𝑁𝑧𝑧 вызывает максимальные простои сег-
ментов конвейера в ожидании выполнения опера-
ций с ним, определяется выражением, где 𝑗𝑗 = 2,𝑛𝑛𝑝𝑝𝑧𝑧 : 

max
𝑗𝑗

��[(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − [(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1
𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]]
𝐿𝐿

𝑙𝑙=1

�. (3) 

Интервал времени простоя l-го сегмента перед 
началом реализации действий с первым в π𝑙𝑙  ПД 
определяется значением (𝑡𝑡110𝑙𝑙)𝑧𝑧 . Тогда суммарное 
время простоя всех L сегментов перед началом реа-
лизации действий с первым в π𝑙𝑙(𝑙𝑙 = 1, 𝐿𝐿) ПД – вы-
ражением ∑ (𝑡𝑡110𝑙𝑙)𝑧𝑧𝐿𝐿

𝑙𝑙=1 . На основе этого выражения и 
выражения (3) индекс 𝑗𝑗1 (номер j-ой позиции ПД в 
π𝑙𝑙  при 𝑗𝑗 = 1,𝑛𝑛𝑝𝑝𝑧𝑧), – определяется выражением: 
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𝑗𝑗1 =

⎩
⎪⎪
⎨

⎪⎪
⎧

1, если �(𝑡𝑡110𝑙𝑙)𝑧𝑧 > max
𝑗𝑗

{�[(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − [(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1
𝑧𝑧

𝑛𝑛𝑝𝑝𝑧𝑧

ℎ=1

]]
𝐿𝐿

𝑙𝑙=1

},
𝐿𝐿

𝑙𝑙=1

𝑗𝑗′, если �(𝑡𝑡110𝑙𝑙)𝑧𝑧 ≤ max
𝑗𝑗

{�[(𝑡𝑡𝑗𝑗10𝑙𝑙)𝑧𝑧 − [(𝑡𝑡𝑗𝑗−1,𝑛𝑛𝑗𝑗−1
𝑧𝑧

0𝑙𝑙 )𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗−1
𝑧𝑧

𝑛𝑛𝑝𝑝𝑧𝑧

ℎ=1

]]
𝐿𝐿

𝑙𝑙=1

}
𝐿𝐿

𝑙𝑙=1

.

 (4) 

 

Время простоя 𝑙𝑙-го сегмента в ходе обработки 
ПД, занимающего j-ую позицию в последователь-
ности π𝑙𝑙  (простои сегмента в ожидании готовно-
сти к обработке данных, входящих в пакет), опре-
деляется выражения вида [1]:  

� [(𝑡𝑡𝑗𝑗,𝑞𝑞+1
0𝑙𝑙 )𝑧𝑧 − [(𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗

𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]]

𝑛𝑛𝑗𝑗
𝑧𝑧−1

𝑞𝑞=1

, (5) 

где 𝑛𝑛𝑗𝑗𝑧𝑧  – количество данных в пакете, занимающем 
j-ую позицию в последовательностях π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿), 
определяемое следующим образом: 𝑛𝑛𝑗𝑗𝑧𝑧 = ∑ 𝑟𝑟ℎ𝑗𝑗𝑧𝑧

𝑘𝑘𝑧𝑧
ℎ=1 .  

Значение суммарных простоев сегментов кон-
вейера в ожидании готовности к обработке дан-
ных в пакете, занимающем j-ую позицию в после-
довательностях π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿) обозначим через 𝑡𝑡𝑗𝑗𝑧𝑧. В 
соответствии с выражением (5) значение 𝑡𝑡𝑗𝑗𝑧𝑧 для 
каждого j-го ПД в π𝑙𝑙  (j – номер позиции ПД в π𝑙𝑙) 
определяется выражением вида: 

𝑡𝑡𝑗𝑗𝑧𝑧 = � � [(𝑡𝑡𝑗𝑗,𝑞𝑞+1
0𝑙𝑙 )𝑧𝑧 − [(𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗

𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]]

𝑛𝑛𝑗𝑗
𝑧𝑧−1

𝑞𝑞=1

𝐿𝐿

𝑙𝑙=1

. (6) 

Через 𝑗𝑗2 обозначим номер позиции ПД в π𝑙𝑙 , об-
работка которого обуславливает максимальные 
простои сегментов конвейера в ожидании готов-
ности данных в этом пакете. Значение индекса 𝑗𝑗2 
определяет позицию ПД (в последовательностях 
π𝑙𝑙), который должен быть исключен из группы 𝑁𝑁𝑧𝑧. 
С учетом выражения (6) значение индекса 𝑗𝑗2 явля-
ется таким, что для него выполняется условие ви-
да (где 𝑗𝑗 = 1,𝑛𝑛𝑝𝑝𝑧𝑧): 

𝑡𝑡𝑗𝑗2
𝑧𝑧 = max[

𝑗𝑗
� � [(𝑡𝑡𝑗𝑗,𝑞𝑞+1

0𝑙𝑙 )𝑧𝑧 − [(𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧 + �(𝑡𝑡ℎ𝑙𝑙 )𝑧𝑧 ⋅ 𝑝𝑝ℎ,𝑗𝑗
𝑧𝑧

𝑘𝑘𝑧𝑧

ℎ=1

]]

𝑛𝑛𝑗𝑗
𝑧𝑧−1

𝑞𝑞=1

𝐿𝐿

𝑙𝑙=1

, (7) 

Выражения (4) и (7) позволяют идентифициро-
вать (по значению позиции 𝑗𝑗1 или 𝑗𝑗2 ПД) тип дан-
ных и их количество в пакетах в группе 𝑁𝑁𝑧𝑧, обра-
ботка которых обуславливает максимальные про-
стои сегментов конвейера. Идентифицированные 
таким образом ПД могут быть удалены из группы 
𝑁𝑁𝑧𝑧 для замены пакетами из множества Q с целью 
уменьшения общих простоев сегментов конвейе-
ра, обрабатывающих пакеты группы 𝑁𝑁𝑧𝑧.  

С целью обоснования метода построения эффе-
ктивных составов групп ПД {𝑁𝑁𝑧𝑧∗|𝑧𝑧 = 1,𝑍𝑍} в рас-
смотрение введены следующие обозначения:  

p – индекс условия, в соответствии с которым реа-
лизуется определение ПД, исключаемого из груп-
пы 𝑁𝑁𝑧𝑧′: p = 1 соответствует условию (4); p = 2 соот-
ветствует условию (7));  
𝐷𝐷𝑧𝑧  – вектора идентификаторов типов данных, па-
кеты которых размещены в группах 𝑁𝑁𝑧𝑧(𝑧𝑧 = 1,𝑍𝑍 );  
𝑗𝑗𝑝𝑝𝑧𝑧′(𝑝𝑝 = 1,2) – номер позиции ПД в π𝑙𝑙  расписания π𝑧𝑧′, 
обработка которого вызывает максимальные сум-
марные простои сегментов конвейера, определен-
ные в соответствии с условиями (4) и (7): p = 1; 
p = 2; 
𝑖𝑖𝑝𝑝𝑧𝑧′ (𝑝𝑝 = 1,2) – индекс типа данных, пакет которых 
извлекается из группы 𝑁𝑁𝑧𝑧′ (ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа, зани-
мающий в π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿) 𝑗𝑗𝑝𝑝𝑧𝑧′ -ую позицию (𝑝𝑝 = 1,2), 
определяемую в соответствии с условиями (4) ли-
бо (7) (𝑝𝑝 = 1,2));  
𝑟𝑟𝑝𝑝𝑧𝑧′ (𝑝𝑝 = 1,2) – количество данных в пакете, который 
извлекается из группы 𝑁𝑁𝑧𝑧′ (ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа, занима-
ющий в π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿) 𝑗𝑗𝑝𝑝𝑧𝑧′-ую позицию (𝑝𝑝 = 1,2)); 
𝑤𝑤𝑝𝑝 (𝑝𝑝 = 1,2) – счетчик количества ПД, входивших в 
множество Q, которые добавлены в группу 𝑁𝑁𝑧𝑧′ 
вместо исключаемого из нее ПД при формирова-
нии новых решений;   
𝑖𝑖𝑞𝑞′ – индекс типа данных в пакете, входящем в мно-
жество Q, который добавляется в группу 𝑁𝑁𝑧𝑧′ взамен 
исключаемого из этой группы ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа;  
𝑟𝑟𝑞𝑞′– количество данных в пакете 𝑖𝑖𝑞𝑞′-го типа, кото-
рый добавляется в группу 𝑁𝑁𝑧𝑧′ взамен исключаемо-
го из нее ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа;  
(𝑖𝑖𝑤𝑤
𝑞𝑞 )𝑝𝑝  (𝑤𝑤 ∈ {1, 2, . . ,𝑤𝑤𝑝𝑝}𝑝𝑝 , 𝑝𝑝 = 1,2) – вектора типов 

данных в пакетах, добавление которых в группу 𝑁𝑁𝑧𝑧′ 
взамен ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа (𝑝𝑝 = 1,2) обеспечивает мини-
мальные отрицательные значения левых дискрет-
ных градиентов (∇−𝑓𝑓2)𝑝𝑝  критерия 𝑓𝑓2 для группы 𝑁𝑁𝑧𝑧′;  
(𝑟𝑟𝑤𝑤

𝑞𝑞)𝑝𝑝 (𝑤𝑤 ∈ {1, 2, . . ,𝑤𝑤𝑝𝑝}𝑝𝑝, 𝑝𝑝 = 1,2) – вектора количе-
ства данных в пакетах, добавление которых в 
группу 𝑁𝑁𝑧𝑧′ взамен ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа (𝑝𝑝 = 1,2) обеспе-
чивает минимальные отрицательные значения 
левых градиентов (∇−𝑓𝑓2) критерия 𝑓𝑓2;  
(∇−𝑓𝑓2)𝑝𝑝 (𝑝𝑝 = 1,2) – максимальные по модулю значе-
ния левых дискретных градиентов (∇−𝑓𝑓2) критерия 
𝑓𝑓2, получаемые для решений, в которых реализует-
ся удаление из 𝑁𝑁𝑧𝑧′ ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-ых типов в количестве 𝑟𝑟𝑝𝑝𝑧𝑧′ 
элементов (𝑝𝑝 = 1,2) и добавление в 𝑁𝑁𝑧𝑧′данных 
𝑖𝑖𝑞𝑞′-ых типов (𝑖𝑖𝑤𝑤

𝑞𝑞 = 𝑖𝑖𝑞𝑞′) в количестве 𝑟𝑟𝑞𝑞′ (𝑟𝑟𝑤𝑤
𝑞𝑞 =  𝑟𝑟𝑞𝑞′) 

элементов;  
(∇−𝑓𝑓2)𝐺𝐺  – «глобальное» значение левого дискретно-
го градиента (∇−𝑓𝑓2) критерия 𝑓𝑓2, которое соответ-
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ствует наилучшему варианту решения в окрестно-
сти текущего локально оптимального решения 
{𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍};  
z1 – сохраняемый номер группы 𝑁𝑁𝑧𝑧, обмен паке-
тами между которой и множеством Q обеспечивает 
значение (∇−𝑓𝑓2)𝐺𝐺;  
𝑖𝑖𝑧𝑧 – идентификатор типа данных в пакете, исклю-
чение которого из группы 𝑁𝑁𝑧𝑧 (z = z1) обеспечивает 
значение (∇−𝑓𝑓2)𝐺𝐺;  
𝑟𝑟𝑧𝑧  – количество данных в пакете, исключение ко-
торого из группы 𝑁𝑁𝑧𝑧 (z = z1) обеспечивает значе-
ние (∇−𝑓𝑓2)𝐺𝐺;  
(𝑖𝑖𝑤𝑤
𝑞𝑞 )𝐺𝐺  (𝑤𝑤 ∈ {1, 2, . . ,𝑤𝑤𝑝𝑝} ) – вектор типов данных в 

пакетах, добавление которых в одну из групп 𝑁𝑁𝑧𝑧 
(𝑧𝑧 =  1,𝑍𝑍) взамен ПД 𝑖𝑖𝑧𝑧-го типа гарантирует зна-
чение (∇−𝑓𝑓2)𝐺𝐺;  
(𝑟𝑟𝑤𝑤

𝑞𝑞)𝐺𝐺  (𝑤𝑤 ∈ {1, 2, . . ,𝑤𝑤𝑝𝑝} ) – вектор количества дан-
ных в пакетах, добавление которых в одну из 
групп 𝑁𝑁𝑧𝑧 (𝑧𝑧 = 1,𝑍𝑍) при исключении из нее ПД 𝑖𝑖𝑧𝑧-го 
типа гарантирует значение (   − ∇𝑓𝑓2)𝐺𝐺;  
𝑁𝑁𝑇𝑇𝑧𝑧′ – промежуточное решение по составу группы 
𝑁𝑁𝑧𝑧′, формируемое путем извлечения из нее ПД 
𝑖𝑖𝑝𝑝𝑧𝑧′-го типа (𝑝𝑝 = 1,2);  
𝑁𝑁𝑝𝑝𝑧𝑧′ (𝑝𝑝 = 1,2) – решения, сформированные на осно-
ве промежуточного решения 𝑁𝑁𝑇𝑇𝑧𝑧′ по составу груп-
пы 𝑁𝑁𝑧𝑧′ путем добавления в эту группу ПД, входя-
щих в множество Q;  
𝐻𝐻𝑖𝑖𝑞𝑞  – множество номеров ПД 𝑖𝑖𝑞𝑞-го типа, которые 
могут быть добавлены в группу 𝑁𝑁𝑧𝑧′ вместо исклю-
чаемого из нее пакета (перед реализацией алго-
ритма определено 𝑘𝑘𝑞𝑞 множеств 𝐻𝐻𝑖𝑖𝑞𝑞: |𝐻𝐻𝑖𝑖𝑞𝑞| = 𝑚𝑚𝑖𝑖

𝑞𝑞);  
𝐻𝐻𝑖𝑖𝑞𝑞
𝑇𝑇 – модифицируемое в ходе реализации алгорит-

ма множество номеров ПД 𝑖𝑖𝑞𝑞-го типа, которые мо-
гут добавляться в группу 𝑁𝑁𝑧𝑧′ из множества Q.  

Алгоритм определения локально оптимального 
решения по составам групп ПД {𝑁𝑁𝑧𝑧| 𝑧𝑧 = 1,𝑍𝑍} опери-
рует со значениями индекса p, которым поставлены 
в соответствие условия (4) и (7). Он предполагает, 
что на основе текущих составов каждой группы 𝑁𝑁𝑧𝑧 
формируются два решения, каждое из которых 
предусматривает исключение из рассматриваемой 
группы 𝑁𝑁𝑧𝑧 тех ПД, обработка которых обуславлива-
ет максимальные простои сегментов конвейера, 
определяемые условиями (4) и (7). В каждом из по-
лученных решений реализуется дополнение груп-
пы 𝑁𝑁𝑧𝑧 ПД различных типов, входящими в множе-
ство Q. Определение текущего локально оптималь-
ного решения по составу группы 𝑁𝑁𝑧𝑧 предполагает, 
что в нее добавляется в первую очередь тот пакет, 
размещение которого обеспечивает максимальное 
улучшение значения критерия. Если для рассмат-
риваемой группы 𝑁𝑁𝑧𝑧 выполняется условие (1), то в 
нее добавляются ПД из множества Q. Дополнение 
группы 𝑁𝑁𝑧𝑧 новыми ПД из множества Q продолжает-
ся до нарушения условия (1). Идентификаторами 
типов данных в пакетах, размещаемых в 𝑁𝑁𝑧𝑧, иници-
ализируются элементы векторов (𝑖𝑖𝑤𝑤

𝑞𝑞 )𝑝𝑝  (𝑝𝑝 = 1,2 ), 

которые сопоставлены с разными решениями, со-
ответствующими ПД, исключаемыми из группы 𝑁𝑁𝑧𝑧 
при учете условий (4) и (7). Количество элементов в 
каждом из векторов равно 𝑤𝑤𝑝𝑝 (𝑝𝑝 = 1,2). Количество 
данных в пакетах используется при инициализации 
элементов векторов (𝑟𝑟𝑤𝑤

𝑞𝑞)𝑝𝑝 (𝑝𝑝 = 1,2). Эти действия 
выполняются для всех групп 𝑁𝑁𝑧𝑧(𝑧𝑧 = 1,𝑍𝑍).  

Последовательность шагов алгоритма оптими-
зации составов групп 𝑁𝑁𝑧𝑧(𝑧𝑧 = 1,𝑍𝑍) имеет следую-
щий вид: 

1) задание номера z’ текущей рассматриваемой 
группы 𝑁𝑁𝑧𝑧′следующим образом: 𝑧𝑧′ = 1 (группа 𝑁𝑁𝑧𝑧′, 
с которой будет выполняться обмен ПД из Q);  

2) вычисление для решения {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍} зна-
чения критерия 𝑓𝑓2(𝑠𝑠) (для этого выполняется пе-
редача решения {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍} на третий уровень 
иерархии системы, формирование расписаний 
π𝑧𝑧∗(𝑧𝑧 = 1,𝑍𝑍), передача расписаний на второй уро-
вень иерархии, вычисление значения 𝑓𝑓2(𝑠𝑠) крите-
рия 𝑓𝑓2);  

3) задание значения индекса p условия, в соот-
ветствии с которым в последовательностях π𝑙𝑙  
(𝑙𝑙 =  1, 𝐿𝐿) выделяются ПД с номерами позиций 𝑗𝑗𝑝𝑝𝑧𝑧′, 
равным 1 (p = 1); задание значений счетчиков 𝑤𝑤𝑝𝑝 
(𝑝𝑝 = 1,2) ПД, добавляемых в группу 𝑁𝑁𝑧𝑧′ из множес-
тва Q, равным 1 (𝑤𝑤𝑝𝑝 = 1 ); задание значения 
(∇−𝑓𝑓2)𝐺𝐺 = 0;  

4) выполняется на основе множества Q вида 
𝑄𝑄 =  {[𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘|𝑘𝑘 = 1, 𝑘𝑘𝑞𝑞}, инициализация мно-

жеств 𝐻𝐻𝑖𝑖𝑞𝑞  номеров ПД 𝑖𝑖𝑞𝑞-ых типов, которые могут 
быть размещены в группе 𝑁𝑁𝑧𝑧′; для этого реали-
зуются следующие шаги:  

‒ инициализация номера k рассматриваемого 
набора параметров в множестве Q: k = 1;  

‒ инициализация значений элементов ℎ𝑖𝑖𝑞𝑞  век-
тора 𝐻𝐻𝑖𝑖𝑞𝑞: 𝐻𝐻𝑖𝑖𝑞𝑞 =  {1,  2,  . . ,  𝑚𝑚𝑖𝑖𝑞𝑞} для k-го набора;  

‒ k = k + 1, проверка условия 𝑘𝑘 ≤ 𝑘𝑘𝑞𝑞: если усло-
вие истинно, то переход на предыдущий шаг 
(инициализация значений элементов ℎ𝑖𝑖𝑞𝑞  вектора 
𝐻𝐻𝑖𝑖𝑞𝑞); если условие ложно, то переход на шаг 5; 

5) в соответствии с условием, идентифицируе-
мым значением индекса p, определяется позиция 𝑗𝑗𝑝𝑝𝑧𝑧′ 
ПД в последовательностях π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿), обработка 
которого вызывает максимальные простои сегмен-
тов (для этого задействовано решение с третьего 
уровня{[𝑃𝑃𝑧𝑧 , (𝑡𝑡𝑗𝑗𝑞𝑞0𝑙𝑙)𝑧𝑧|(𝑙𝑙 = 1, 𝐿𝐿)]  |𝑧𝑧 = 1,𝑍𝑍)}); в соответ-
ствии со значением 𝑗𝑗𝑝𝑝𝑧𝑧′ по матрице 𝑃𝑃𝑧𝑧′ идентифици-
руется номер строки i, для которой 𝑝𝑝𝑖𝑖,𝑗𝑗𝑝𝑝𝑧𝑧′

𝑧𝑧′ = 1 при 

(𝑖𝑖 =  1, 𝑘𝑘𝑧𝑧′) (номер строки i соответствует номеру 
элемента вектора 𝐷𝐷𝑧𝑧′ типов данных, пакеты кото-
рых включены в состав группы 𝑁𝑁𝑧𝑧′); по значению i 
определение типа данных 𝑖𝑖𝑝𝑝𝑧𝑧′, пакет которых исклю-
чается из группы 𝑁𝑁𝑧𝑧′: 𝑖𝑖𝑝𝑝𝑧𝑧′ = 𝑑𝑑𝑖𝑖𝑧𝑧′; в соответствии с но-
мером строки i матрицы 𝑃𝑃𝑧𝑧′ идентификация по мат-
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рице 𝑅𝑅𝑧𝑧′ количества данных 𝑟𝑟𝑖𝑖,𝑗𝑗𝑝𝑝𝑧𝑧′
𝑧𝑧′

 
в рассматриваемом 

ПД и инициализация параметра 𝑟𝑟𝑝𝑝𝑧𝑧′: 𝑟𝑟𝑝𝑝𝑧𝑧′ =  𝑟𝑟𝑖𝑖,𝑗𝑗𝑝𝑝𝑧𝑧′
𝑧𝑧′ ; 

6) в группе 𝑁𝑁𝑧𝑧′ по типу данных 𝑖𝑖𝑝𝑝𝑧𝑧′ идентифици-
руется набор 𝑁𝑁1 = [𝑖𝑖𝑝𝑝𝑧𝑧′,𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ , (𝐴𝐴)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′ ] ∈  𝑁𝑁𝑧𝑧′, с которым 

будут выполняться преобразования; инициализа-
ция промежуточного решения 𝑁𝑁𝑇𝑇𝑧𝑧′, на основании 
которого будет формироваться новое решение по 
составу группы 𝑁𝑁𝑧𝑧′ :𝑁𝑁𝑇𝑇𝑧𝑧′ = 𝑁𝑁𝑧𝑧′ ; в решении 𝑁𝑁𝑇𝑇𝑧𝑧′  по 
составу ПД в группе 𝑁𝑁𝑧𝑧′ исключается ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа 
следующим образом: 

‒ в наборе 𝑁𝑁1 ∈ 𝑁𝑁𝑧𝑧′ для 𝑖𝑖𝑝𝑝𝑧𝑧′-го типа данных и их 
количества 𝑟𝑟𝑝𝑝𝑧𝑧′ 

определение в векторе (𝐴𝐴)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′  индек-

са ℎ′ пакета такого, что (𝑎𝑎ℎ′)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′ = 𝑟𝑟𝑝𝑝𝑧𝑧′; 

‒ переупорядочивание элементов (𝐴𝐴)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′ ; (𝑎𝑎ℎ)

𝑖𝑖𝑝𝑝𝑧𝑧
′

𝑧𝑧′ =

= (𝑎𝑎ℎ+1)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′  при ℎ = ℎ′,𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ − 1;  
‒𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ = 𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′ − 1; если 𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ ≠ 0, то сформировано 
промежуточное решение 𝑁𝑁𝑇𝑇𝑧𝑧′ по составу группы 𝑁𝑁𝑧𝑧′, 
которое будет дополняться ПД 𝑖𝑖𝑞𝑞′-ых типов в коли-
честве 𝑟𝑟𝑞𝑞′ элементов из множества Q; если 𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ = 0, 
то 𝑁𝑁𝑇𝑇𝑧𝑧′ = 𝑁𝑁𝑇𝑇𝑧𝑧′\{[𝑖𝑖𝑝𝑝𝑧𝑧′,𝑚𝑚𝑖𝑖𝑝𝑝𝑧𝑧′

𝑧𝑧′ , (𝐴𝐴)𝑖𝑖𝑝𝑝𝑧𝑧′
𝑧𝑧′ ]}; 𝑘𝑘𝑧𝑧′ = 𝑘𝑘𝑧𝑧′ − 1; 

7) для множества Q наборов параметров вида 
𝑄𝑄 = {[𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘|𝑘𝑘 = 1, 𝑘𝑘𝑞𝑞}  выполняется иници-

ализация номера k рассматриваемого набора: k = 1; 
8) определяется, в соответствии с номером k 

набора [𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖
𝑞𝑞 , (𝐴𝐴)𝑖𝑖

𝑞𝑞]𝑘𝑘, тип данных 𝑖𝑖𝑞𝑞′, пакеты ко-
торых будут размещаться в группе 𝑁𝑁𝑧𝑧′ ; для 
рассматриваемого типа данных 𝑖𝑖𝑞𝑞′ идентифициру-
ется соответствующее ему множество 𝐻𝐻𝑖𝑖𝑞𝑞′ ; 

9) если 𝐻𝐻𝑖𝑖𝑞𝑞′ ≠ ∅, то реализуется инициализация 
соответствующего множества 𝐻𝐻𝑖𝑖𝑞𝑞′

𝑇𝑇 : 𝐻𝐻𝑖𝑖𝑞𝑞′
𝑇𝑇 = 𝐻𝐻𝑖𝑖𝑞𝑞′ ; если 

𝐻𝐻𝑖𝑖𝑞𝑞′ = ∅, то выполняется переход на шаг 16;  
10) для текущего значения параметра k в мно-

жестве Q осуществляется определение набора 
𝑁𝑁2 = [𝑖𝑖𝑞𝑞′,𝑚𝑚𝑖𝑖𝑞𝑞′

𝑞𝑞 , (𝐴𝐴)𝑖𝑖𝑞𝑞′
𝑞𝑞 ] ∈ 𝑄𝑄, с которым выполняются 

преобразования; 
11) проверка условия 𝐻𝐻𝑖𝑖𝑞𝑞′

𝑇𝑇 ≠ ∅, в случае его ис-
тинности реализуется выделение в множестве 𝐻𝐻𝑖𝑖𝑞𝑞′

𝑇𝑇  
идентификатора ℎ𝑞𝑞′ ПД 𝑖𝑖𝑞𝑞′-го типа, который будет 
размещаться в группе 𝑁𝑁𝑧𝑧′: ℎ𝑞𝑞′ = min{ℎ𝑖𝑖𝑞𝑞

𝑇𝑇 |ℎ𝑖𝑖𝑞𝑞
𝑇𝑇 ∈ 𝐻𝐻𝑖𝑖𝑞𝑞

𝑇𝑇 }; 
модификация множества 𝐻𝐻𝑖𝑖𝑞𝑞′

𝑇𝑇 : 𝐻𝐻𝑖𝑖𝑞𝑞′
𝑇𝑇 = 𝐻𝐻𝑖𝑖𝑞𝑞′

𝑇𝑇 \{ℎ𝑞𝑞′}; для 
набора 𝑁𝑁2 = [𝑖𝑖𝑞𝑞′,𝑚𝑚𝑖𝑖𝑞𝑞′

𝑞𝑞 , (𝐴𝐴)𝑖𝑖𝑞𝑞′
𝑞𝑞 ] ∈ 𝑄𝑄  реализуется опре-

деление в векторе (𝐴𝐴)𝑖𝑖𝑞𝑞′
𝑞𝑞  в соответствии с индексом 

ℎ𝑞𝑞′  количества данных 𝑟𝑟𝑞𝑞′  в пакете: 𝑟𝑟𝑞𝑞′ = (𝑎𝑎ℎ𝑞𝑞)𝑖𝑖𝑞𝑞′
𝑞𝑞 ; 

если условие 𝐻𝐻𝑖𝑖𝑞𝑞′
𝑇𝑇 ≠ ∅ ложно, то реализуется пере-

ход на шаг 16; 
12) проверка выполнения условия 𝑖𝑖𝑝𝑝𝑧𝑧′ = 𝑖𝑖𝑞𝑞′, если 

условие не выполняется, то реализуется переход 
на шаг 13, при выполнении условия реализуется 
проверка условия 𝑟𝑟𝑝𝑝𝑧𝑧′ = 𝑟𝑟𝑞𝑞′; если условие выполня-
ется, то осуществляется переход на шаг 11, если 
условие не выполняется, то переход на шаг 13;  

13) в решение 𝑁𝑁𝑇𝑇𝑧𝑧′ по составу группы 𝑁𝑁𝑧𝑧′ добав-
ляется ПД 𝑖𝑖𝑞𝑞′-го типа из множества Q (итоговым 
решением является 𝑁𝑁𝑝𝑝𝑧𝑧′, предварительно выпол-
нено присваивание 𝑁𝑁𝑝𝑝𝑧𝑧′ = 𝑁𝑁𝑇𝑇𝑧𝑧′); для 𝑖𝑖𝑞𝑞′-го типа дан-
ных, пакет которых добавляется в группу 𝑁𝑁𝑧𝑧′, вы-
полняются следующие действия: 
если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′и [𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖

𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘 ∈ 𝑁𝑁𝑝𝑝𝑧𝑧′ , 𝑘𝑘 = 1,𝑘𝑘𝑧𝑧′
𝑝𝑝 ), 

то 𝑚𝑚𝑖𝑖
𝑧𝑧′ = 𝑚𝑚𝑖𝑖

𝑧𝑧′ + 1; (𝑎𝑎𝑚𝑚𝑖𝑖
𝑧𝑧′)𝑖𝑖𝑧𝑧′ = 𝑟𝑟𝑞𝑞′; 

если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′  и [𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖
𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘 ∈ 𝑁𝑁𝑝𝑝𝑧𝑧′ , 𝑘𝑘 = 1,𝑘𝑘𝑧𝑧′

𝑝𝑝 ), 
то   𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′ ; 𝑚𝑚𝑖𝑖

𝑧𝑧′ = 1 ; (𝑎𝑎𝑚𝑚𝑖𝑖
𝑧𝑧′)𝑖𝑖𝑧𝑧′ = 𝑟𝑟𝑞𝑞′ ; 𝑘𝑘𝑧𝑧′

𝑝𝑝 = 𝑘𝑘𝑧𝑧′
𝑝𝑝 + 1 ; 

𝑘𝑘 = 𝑘𝑘𝑧𝑧′
𝑝𝑝 ; 𝑁𝑁𝑝𝑝𝑧𝑧′ = 𝑁𝑁𝑝𝑝𝑧𝑧′ ∪ {[𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖

𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘}; 
14) полученное промежуточное решение 𝑁𝑁𝑝𝑝𝑧𝑧′ 

передается на третий уровень иерархии для фор-
мирования расписания π𝑧𝑧′; выполняется проверка 
ограничения (1) на длительность обработки ПД, 
входящих в группу 𝑁𝑁𝑧𝑧′; если ограничение (1) не 
выполняется, то осуществляется переход на шаг 
11; при выполнении условия (1) реализуется пере-
ход на шаг 15; 

15) вычисление значения критерия 𝑓𝑓2 для полу-
ченного решения по составам групп ПД {𝑁𝑁𝑧𝑧|𝑧𝑧 =
=  1,𝑍𝑍}, в которое входит решение 𝑁𝑁𝑝𝑝𝑧𝑧′ по составу 
группы 𝑁𝑁𝑧𝑧′; для полученного значения 𝑓𝑓2 реализу-
ется вычисление левого (∇−𝑓𝑓2) либо правого (∇+𝑓𝑓2) 
дискретных градиентов; если для сформированно-
го решения {𝑁𝑁𝑧𝑧| 𝑧𝑧 = 1,𝑍𝑍} с входящим в него реше-
нием 𝑁𝑁𝑝𝑝𝑧𝑧′ выполняется условие (∇−𝑓𝑓2) < 0, то срав-
ниваются значения (∇−𝑓𝑓2) и (∇−𝑓𝑓2)𝑝𝑝  (с максималь-
ным по модулю значением (   − ∇𝑓𝑓2)𝑝𝑝 < 0, получен-
ным при формировании решений по составу груп-
пы 𝑁𝑁𝑧𝑧′); если условие (∇−𝑓𝑓2) < (∇−𝑓𝑓2)𝑝𝑝 выполняет-
ся, то реализуется сохранение типа данных 𝑖𝑖𝑞𝑞′ и 
количества данных 𝑟𝑟𝑞𝑞′ в пакете, добавление кото-
рого в группу 𝑁𝑁𝑧𝑧′  обеспечивает такое значение 
(∇−𝑓𝑓2), при котором (∇−𝑓𝑓2) < (∇−𝑓𝑓2)𝑝𝑝 (текущее луч-
шее решение в рамках окрестности решения 
{𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍} при формировании состава группы 
𝑁𝑁𝑧𝑧′): 𝑖𝑖𝑤𝑤𝑝𝑝

𝑞𝑞 = 𝑖𝑖𝑞𝑞′; 𝑟𝑟𝑤𝑤𝑝𝑝
𝑞𝑞 = 𝑟𝑟𝑞𝑞′ (где 𝑖𝑖𝑤𝑤𝑝𝑝

𝑞𝑞 – элемент с индек-
сом 𝑤𝑤𝑝𝑝  (𝑝𝑝 = 1,2) вектора (𝑖𝑖𝑤𝑤

𝑞𝑞 )𝑝𝑝 , предназначенного 
для хранения типов данных 𝑖𝑖𝑞𝑞′ в ПД, добавляемых в 
группу 𝑁𝑁𝑧𝑧′ ; 𝑟𝑟𝑤𝑤𝑝𝑝

𝑞𝑞 – элемент с индексом 𝑤𝑤𝑝𝑝  вектора 
(𝑟𝑟𝑤𝑤

𝑞𝑞)𝑝𝑝, предназначенного для хранения количества 
данных 𝑟𝑟𝑞𝑞′ в ПД, добавляемых в группу 𝑁𝑁𝑧𝑧′); вы-
полняется модификация переменной-флага 𝑝𝑝𝑧𝑧′ , 
указывающей на определение в процессе поиска 
более эффективного решения, чем текущее 
{𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍}: 𝑝𝑝𝑧𝑧′ = 1; реализуются присваивания 
(∇−𝑓𝑓2)𝑝𝑝 = (∇−𝑓𝑓2), (∇−𝑓𝑓2) = 0; переход на шаг 11; 

16) реализуется переход к рассмотрению ПД но-
вого 𝑖𝑖𝑞𝑞′-го типа с целью добавления их в группу 𝑁𝑁𝑧𝑧′ 
за счет модификации индекса k набора вида 
[𝑖𝑖𝑞𝑞′,𝑚𝑚𝑖𝑖𝑞𝑞′

𝑞𝑞 , (𝐴𝐴)𝑖𝑖𝑞𝑞′
𝑞𝑞 ]𝑘𝑘 ∈ 𝑄𝑄: k = k + 1; если 𝑘𝑘 ≤ 𝑘𝑘𝑞𝑞 , то вы-

полняется переход на шаг 8; если 𝑘𝑘 > 𝑘𝑘𝑞𝑞 , то для 
группы 𝑁𝑁𝑧𝑧′  были сформированы все возможные 
решения, связанные с исключением из нее ПД 𝑖𝑖𝑝𝑝𝑧𝑧′-го 
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типа в количестве 𝑟𝑟𝑝𝑝𝑧𝑧′ элементов и добавлении в нее 
ПД 𝑖𝑖𝑞𝑞-ых типов, таких, что [𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘 ∈ 𝑄𝑄 , 𝑘𝑘 =

=  1, 𝑘𝑘𝑞𝑞;  
17) реализуется проверка условия, которое ха-

рактеризует наличие лучшего решения в окрест-
ности текущего эффективного решения {𝑁𝑁𝑧𝑧∗|𝑧𝑧 =
=  1,𝑍𝑍} (при 𝑝𝑝𝑧𝑧′ = 1); в случае, если данное условие 
не выполняется, то осуществляется переход на 
шаг 19; при истинности условия 𝑝𝑝𝑧𝑧′ = 1 с исполь-
зованием значений параметров 𝑖𝑖𝑞𝑞′ и 𝑟𝑟𝑞𝑞′ (для хра-
нения использованы вектора (𝑖𝑖𝑤𝑤

𝑞𝑞 )𝑝𝑝  и (𝑟𝑟𝑤𝑤
𝑞𝑞)𝑝𝑝 , 𝑤𝑤 =

=  1,𝑤𝑤𝑝𝑝 ) формируется промежуточное локально 
оптимальное решение 𝑁𝑁𝑇𝑇𝑧𝑧′ по составу группы 𝑁𝑁𝑧𝑧′: 
для текущего значения 𝑤𝑤𝑝𝑝 количества ПД, добав-
ляемых в группу 𝑁𝑁𝑧𝑧′ (𝑤𝑤𝑝𝑝– идентификатор послед-
него элемента в векторах (𝑖𝑖𝑤𝑤

𝑞𝑞 )𝑝𝑝 и (𝑟𝑟𝑤𝑤
𝑞𝑞)𝑝𝑝), выполняе-

тся инициализация 𝑖𝑖𝑞𝑞′-го типа данных, ПД кото-
рых добавляется в группу 𝑁𝑁𝑧𝑧′ при формировании 
решения 𝑁𝑁𝑇𝑇𝑧𝑧′, и количества данных 𝑟𝑟𝑞𝑞′следующим 
образом: 𝑖𝑖𝑞𝑞′ = 𝑖𝑖𝑤𝑤𝑝𝑝

𝑞𝑞 , 𝑟𝑟𝑞𝑞′ = 𝑟𝑟𝑤𝑤𝑝𝑝
𝑞𝑞 , где  и 𝑟𝑟𝑤𝑤𝑝𝑝

𝑞𝑞  – послед-

ние элементы в векторах (𝑖𝑖𝑤𝑤
𝑞𝑞 ) и (𝑟𝑟𝑤𝑤

𝑞𝑞); формирова-
ние промежуточного решения 𝑁𝑁𝑇𝑇𝑧𝑧′ следующим об-
разом: 
если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′  и [𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖

𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘 ∈ 𝑁𝑁𝑇𝑇𝑧𝑧′ , 𝑘𝑘 = 1,𝑘𝑘𝑧𝑧′ ), 
то 𝑚𝑚𝑖𝑖

𝑧𝑧′ = 𝑚𝑚𝑖𝑖
𝑧𝑧′ + 1; (𝑎𝑎𝑚𝑚𝑖𝑖

𝑧𝑧′)𝑖𝑖𝑧𝑧′ = 𝑟𝑟𝑞𝑞′; 

если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′  и [𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖
𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘 ∈ 𝑁𝑁𝑇𝑇𝑧𝑧′ , 𝑘𝑘 = 1,𝑘𝑘𝑧𝑧′ ), 

тогда 𝑖𝑖𝑧𝑧′ = 𝑖𝑖𝑞𝑞′ ; 𝑚𝑚𝑖𝑖
𝑧𝑧′ = 1; (𝑎𝑎𝑚𝑚𝑖𝑖

𝑧𝑧′)𝑖𝑖𝑧𝑧′ = 𝑟𝑟𝑞𝑞′ ; 𝑘𝑘𝑧𝑧′ = 𝑘𝑘𝑧𝑧′ + 1; 
𝑘𝑘 = 𝑘𝑘𝑧𝑧′ ; 𝑁𝑁𝑇𝑇𝑧𝑧′ = 𝑁𝑁𝑇𝑇𝑧𝑧′ ∪ {[𝑖𝑖𝑧𝑧′,𝑚𝑚𝑖𝑖

𝑧𝑧′, (𝐴𝐴)𝑖𝑖𝑧𝑧′]𝑘𝑘}; 
18) для промежуточного локально оптимального 

решения 𝑁𝑁𝑇𝑇𝑧𝑧′  выполняется проверка условия (1) 
добавления ПД в группу 𝑁𝑁𝑧𝑧′; при его выполнении 
возможно дополнение группы 𝑁𝑁𝑧𝑧′ новыми ПД, при-
надлежащими множеству Q (модификация проме-
жуточного эффективного решения 𝑁𝑁𝑇𝑇𝑧𝑧′); ПД 𝑖𝑖𝑤𝑤𝑝𝑝

𝑞𝑞 -го 
типа в количестве 𝑟𝑟𝑤𝑤𝑝𝑝

𝑞𝑞  элементов размещен в реше-
нии 𝑁𝑁𝑇𝑇𝑧𝑧′, и его идентификатор исключается из мно-
жества 𝐻𝐻𝑖𝑖𝑞𝑞(𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑤𝑤𝑝𝑝

𝑞𝑞 ); для этого в множестве Q иден-
тифицируется набор параметров [𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘 ∈ 𝑄𝑄, 

для которого 𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑤𝑤𝑝𝑝
𝑞𝑞 , в соответствующем (𝑖𝑖𝑞𝑞)-му 

типу данных (𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑤𝑤𝑝𝑝
𝑞𝑞 ) векторе (𝐴𝐴)𝑖𝑖

𝑞𝑞 определяется 
индекс (номер) h элемента (𝑎𝑎ℎ)𝑖𝑖

𝑞𝑞 , для которого 
(𝑎𝑎ℎ)𝑖𝑖

𝑞𝑞 = 𝑟𝑟𝑤𝑤𝑝𝑝
𝑞𝑞 ; определенный таким образом номер 

ПД 𝑖𝑖𝑞𝑞-го типа (𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑤𝑤𝑝𝑝
𝑞𝑞 ) исключается из множества 

𝐻𝐻𝑖𝑖𝑞𝑞: 𝐻𝐻𝑖𝑖𝑞𝑞 = 𝐻𝐻𝑖𝑖𝑞𝑞\{ℎ}; увеличение номера 𝑤𝑤𝑝𝑝 последне-
го элемента в векторах (𝑖𝑖𝑤𝑤

𝑞𝑞 )𝑝𝑝 и (𝑟𝑟𝑤𝑤
𝑞𝑞)𝑝𝑝: 𝑤𝑤𝑝𝑝 = 𝑤𝑤𝑝𝑝 + 1; 

выполняется инициализация 𝑝𝑝𝑧𝑧′ = 0 и (∇−𝑓𝑓2)𝑝𝑝 = 0; 
выполняется переход на шаг 7; если условие (1) не 
выполняется, то реализуется переход на шаг 19; 

19) осуществляется изменение индекса p усло-
вия, с использованием которого определяется ПД, 
исключаемый из рассматриваемой группы 𝑁𝑁𝑧𝑧′: p = 
= p + 1; если p ≤ 2, то выполняется инициализация 
номера 𝑤𝑤𝑝𝑝 для индекса p: 𝑤𝑤𝑝𝑝 = 1; переменная-флаг 

𝑝𝑝𝑧𝑧′ = 0; осуществляется переход на шаг 4; при 𝑝𝑝 > 2 
осуществляется переход на шаг 20 ; 

20) сравнение значения (∇−𝑓𝑓2)𝐺𝐺  со значениями 
(∇−𝑓𝑓2)𝑝𝑝  (𝑝𝑝 = 1,2), характеризующими наилучшие 
варианты решений {𝑁𝑁𝑧𝑧| 𝑧𝑧 = 1,𝑍𝑍}, включающих ре-
шения 𝑁𝑁𝑝𝑝𝑧𝑧′  по составу рассматриваемой группы 
𝑁𝑁𝑧𝑧′; если (∇−𝑓𝑓2)1 < (∇−𝑓𝑓2)2  и (∇−𝑓𝑓2)1 < (∇−𝑓𝑓2)𝐺𝐺 , то 
осуществляется сохранение типов данных и коли-
чества данных в пакетах, обмен которыми между 
группой 𝑁𝑁𝑧𝑧′ и множеством Q позволил получить 
значение (∇−𝑓𝑓2), равное (∇−𝑓𝑓2)1 , сохранение пара-
метров выполняется следующим образом:  

‒ 𝑧𝑧1 = 𝑧𝑧′, 𝑖𝑖𝑧𝑧 = 𝑖𝑖1𝑧𝑧′; 𝑟𝑟𝑧𝑧 = 𝑟𝑟1𝑧𝑧′ (параметры ПД, извле-
каемого из группы 𝑁𝑁𝑧𝑧′);  

‒ 𝑤𝑤𝐺𝐺 = 𝑤𝑤1 , (𝑖𝑖𝑤𝑤
𝑞𝑞 )𝐺𝐺 = (𝑖𝑖𝑤𝑤

𝑞𝑞 )1 ; (𝑟𝑟𝑤𝑤
𝑞𝑞)𝐺𝐺 = (𝑟𝑟𝑤𝑤

𝑞𝑞)1  (парамет-
ры добавляемых в группу 𝑁𝑁𝑧𝑧′  пакетов, если 
𝑤𝑤 =  1,𝑤𝑤1);  

‒ (∇−𝑓𝑓2)𝐺𝐺 = (∇−𝑓𝑓2)1  (значение (∇−𝑓𝑓2)𝐺𝐺  сохране-
но); переход на шаг 22;  

21) в случае, если при выполнении условия 
(∇−𝑓𝑓2)1 < (∇−𝑓𝑓2)2  условие (∇−𝑓𝑓2)1 < (∇−𝑓𝑓2)𝐺𝐺  не 
выполняется, то реализуется переход на шаг 22; 
если условие (∇−𝑓𝑓2)1 < (∇−𝑓𝑓2)2  не выполняется 
(условие вида (∇−𝑓𝑓2)2 ≤ (∇−𝑓𝑓2)1  является истин-
ным), то осуществляется проверка условия 
(∇−𝑓𝑓2)2 < (∇−𝑓𝑓2)𝐺𝐺; в случае истинности условия 
(∇−𝑓𝑓2)2 < (∇−𝑓𝑓2)𝐺𝐺  выполняется сохранение реше-
ния по составу группы 𝑁𝑁𝑧𝑧′: 

‒ 𝑧𝑧1 = 𝑧𝑧′; 𝑖𝑖𝑧𝑧 = 𝑖𝑖2𝑧𝑧′; 𝑟𝑟𝑧𝑧 = 𝑟𝑟2𝑧𝑧′ (параметры извлекае-
мого из группы 𝑁𝑁𝑧𝑧′ ПД);  

‒ 𝑤𝑤𝐺𝐺 = 𝑤𝑤2 , (𝑖𝑖𝑤𝑤
𝑞𝑞 )𝐺𝐺 = (𝑖𝑖𝑤𝑤

𝑞𝑞 )2 ; (𝑟𝑟𝑤𝑤
𝑞𝑞)𝐺𝐺 = (𝑟𝑟𝑤𝑤

𝑞𝑞)2  (парамет-
ры добавляемых в группу 𝑁𝑁𝑧𝑧′ пакетов); 

‒ (∇−𝑓𝑓2)𝐺𝐺 = (∇−𝑓𝑓2)2 , реализуется переход на шаг 
22; если условие (∇−𝑓𝑓2)2 ≤ (∇−𝑓𝑓2)1 выполняется, а 
условие (∇−𝑓𝑓2)2 < (∇−𝑓𝑓2)𝐺𝐺  – нет, то реализуется 
переход на шаг 22;  

22) изменение номера группы 𝑁𝑁𝑧𝑧′, состав кото-
рой будет модифицирован: 𝑧𝑧′ = 𝑧𝑧′ + 1; проверка 
условия 𝑧𝑧′ ≤ 𝑍𝑍, если условие является истинным, 
то реализуется переход на шаг 3; в случае не 
выполнения условия ‒ переход на шаг 23; 

23) реализуется проверка условия (∇−𝑓𝑓2)𝐺𝐺 < 0, 
если условие выполняется, то в окрестности те-
кущего локально оптимального решения {𝑁𝑁𝑧𝑧∗|𝑧𝑧 =
=  1,𝑍𝑍} получено лучшее решение, значения пара-
метров которого сохранены в переменных z1, 𝑖𝑖𝑧𝑧 , 
𝑟𝑟𝑧𝑧– параметры ПД, извлекаемого из группы 𝑁𝑁𝑧𝑧, 
(𝑖𝑖𝑤𝑤
𝑞𝑞 )𝐺𝐺 , (𝑟𝑟𝑤𝑤

𝑞𝑞)𝐺𝐺  (при 𝑤𝑤 = 1,𝑤𝑤𝐺𝐺) – параметры ПД, доба-
вляемых в группу 𝑁𝑁𝑧𝑧′; реализуется формирование 
нового локально оптимального решения {𝑁𝑁𝑧𝑧∗|𝑧𝑧 =
=  1,𝑍𝑍}, для этого реализуется действия:  

‒ инициализация номера группы ПД z = z1; по ти-
пу данных 𝑖𝑖𝑧𝑧 в группе 𝑁𝑁𝑧𝑧, как в множестве наборов 
параметров 𝑁𝑁𝑧𝑧 = {[𝑖𝑖𝑧𝑧,𝑚𝑚𝑖𝑖

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘|𝑘𝑘 = 1, 𝑘𝑘𝑧𝑧},  прово-
дится идентификация набора, с которым будут вы-
полняться преобразования, 𝑁𝑁1 = [𝑖𝑖𝑧𝑧,𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧
𝑧𝑧 ] ∈ 𝑁𝑁𝑧𝑧 , 

с которым будут выполняться действия; в исход-

q
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ном решении по составу группы 𝑁𝑁𝑧𝑧 , входящем в 
решение {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍}), реализуется исключение 
ПД 𝑖𝑖𝑧𝑧-го  типа следующим образом:  
для 𝑖𝑖𝑧𝑧-го типа данных и их количества 𝑟𝑟𝑧𝑧

 
(в ПД, 

исключаемом из группы 𝑁𝑁𝑧𝑧) определение для на-
бора  𝑁𝑁1 = [𝑖𝑖𝑧𝑧 ,𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧
𝑧𝑧 ] ∈ 𝑁𝑁𝑧𝑧  в векторе (𝐴𝐴)𝑖𝑖𝑧𝑧

𝑧𝑧  ин-
декса ℎ′ пакета такого, что (𝑎𝑎ℎ′)𝑖𝑖𝑧𝑧

𝑧𝑧 = 𝑟𝑟𝑧𝑧  (при z = z1);  
переупорядочивание элементов вектора (𝐴𝐴)𝑖𝑖𝑧𝑧

𝑧𝑧 ; 
(𝑎𝑎ℎ)𝑖𝑖𝑧𝑧

𝑧𝑧 = (𝑎𝑎ℎ+1)𝑖𝑖𝑧𝑧
𝑧𝑧  при ℎ = ℎ′,𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 − 1 ; 𝑚𝑚𝑖𝑖𝑧𝑧
𝑧𝑧 = 𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 − 1 ; 
если 𝑚𝑚𝑖𝑖

𝑧𝑧 ≠ 0, то сформировано промежуточное ре-
шение по составу группы 𝑁𝑁𝑧𝑧  (будут дополняться 
ПД 𝑖𝑖𝑤𝑤

𝑞𝑞 -ых типов в количестве 𝑟𝑟𝑤𝑤
𝑞𝑞  элементов множе-

ства Q); если 𝑚𝑚𝑖𝑖𝑧𝑧
𝑧𝑧 = 0, то 𝑁𝑁𝑧𝑧 = 𝑁𝑁𝑧𝑧\{[𝑖𝑖𝑧𝑧 ,𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧
𝑧𝑧 ]}; 

𝑘𝑘𝑧𝑧 = 𝑘𝑘𝑧𝑧 − 1; 
‒ дополнение множества Q ПД 𝑖𝑖𝑧𝑧-го типа в коли-

честве 𝑟𝑟𝑧𝑧  элементов; действия по размещению ПД 
𝑖𝑖𝑧𝑧-го типа в множестве Q реализуются таким обра-
зом:  
если (∃ 𝑘𝑘|  𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑧𝑧 при [𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘 ∈ 𝑄𝑄, 𝑘𝑘 =  1, 𝑘𝑘𝑞𝑞 ), 

то 𝑚𝑚𝑖𝑖
𝑞𝑞 = 𝑚𝑚𝑖𝑖

𝑞𝑞 + 1; (𝑎𝑎𝑚𝑚𝑖𝑖
𝑞𝑞)𝑖𝑖

𝑞𝑞 = 𝑟𝑟𝑧𝑧; 

если (∃ 𝑘𝑘|  𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑧𝑧 при [𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖
𝑞𝑞 , (𝐴𝐴)𝑖𝑖

𝑞𝑞]𝑘𝑘 ∈ 𝑄𝑄, 𝑘𝑘 =  1, 𝑘𝑘𝑞𝑞 ), 
то 𝑖𝑖𝑞𝑞 = 𝑖𝑖𝑧𝑧 ; 𝑚𝑚𝑖𝑖

𝑞𝑞 = 1 ; (𝑎𝑎𝑚𝑚𝑖𝑖
𝑞𝑞)𝑖𝑖

𝑞𝑞 = 𝑟𝑟𝑧𝑧 ; 𝑘𝑘𝑞𝑞 = 𝑘𝑘𝑞𝑞 + 1 ; 𝑘𝑘 =
=  𝑘𝑘𝑞𝑞 ; 𝑄𝑄 = 𝑄𝑄 ∪ {[𝑖𝑖𝑞𝑞 ,𝑚𝑚𝑖𝑖

𝑞𝑞 , (𝐴𝐴)𝑖𝑖
𝑞𝑞]𝑘𝑘}; 

‒ задание индекса w в массивах (𝑖𝑖𝑤𝑤
𝑞𝑞 )𝑝𝑝 и (𝑟𝑟𝑤𝑤

𝑞𝑞)𝑝𝑝 для 
ПД, добавляемых в группу 𝑁𝑁𝑧𝑧 , равным 1 (w = 1) 
(значение 𝑤𝑤𝑝𝑝 количества ПД, добавляемых в груп-
пу 𝑁𝑁𝑧𝑧 , определено в процессе идентификации ло-
кально оптимального решения в окрестности 
{𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍});  

‒ инициализация 𝑖𝑖𝑞𝑞′-го типа данных, пакет ко-
торых добавляется в группу 𝑁𝑁𝑧𝑧 , определение ко-
личества данных 𝑟𝑟𝑞𝑞′ в добавляемом ПД следую-
щим образом: 𝑖𝑖𝑞𝑞′ = 𝑖𝑖𝑤𝑤

𝑞𝑞 , 𝑟𝑟𝑞𝑞′ = 𝑟𝑟𝑤𝑤
𝑞𝑞 , 

‒ исключение ПД 𝑖𝑖𝑞𝑞′-го типа в количестве 
элементов из множества Q, которое реализуется 
следующим образом:   
для 𝑖𝑖𝑞𝑞′-го типа данных и их количества  опреде-
ление набора параметров 𝑁𝑁2 = [𝑖𝑖𝑞𝑞′,𝑚𝑚𝑖𝑖

𝑞𝑞′, (𝐴𝐴)𝑖𝑖
𝑞𝑞′] ∈ 𝑄𝑄, 

в векторе (𝐴𝐴)𝑖𝑖
𝑞𝑞′  которого идентифицируется ин-

декс ℎ′ ПД такой, что (𝑎𝑎ℎ′)𝑖𝑖
𝑞𝑞′ = 𝑟𝑟𝑞𝑞′;  

переупорядочивание элементов вектора (𝐴𝐴)𝑖𝑖
𝑞𝑞′ ; 

(𝑎𝑎ℎ)𝑖𝑖
𝑞𝑞′ = (𝑎𝑎ℎ+1)𝑖𝑖

𝑞𝑞′ при ℎ = ℎ′,𝑚𝑚𝑖𝑖
𝑞𝑞′ − 1;  

𝑚𝑚𝑖𝑖
𝑞𝑞′ = 𝑚𝑚𝑖𝑖

𝑞𝑞′ − 1; если 𝑚𝑚𝑖𝑖
𝑞𝑞′ ≠ 0, то удаление ПД 𝑖𝑖𝑞𝑞′-го 

типа завершено; 𝑚𝑚𝑖𝑖
𝑞𝑞′ = 0 , 𝑄𝑄 = 𝑄𝑄\{[𝑖𝑖𝑞𝑞′,𝑚𝑚𝑖𝑖

𝑞𝑞′, (𝐴𝐴)𝑖𝑖
𝑞𝑞′]} ; 

𝑘𝑘𝑞𝑞 = 𝑘𝑘𝑞𝑞 − 1; 
‒ добавление ПД 𝑖𝑖𝑞𝑞′-го типа в количестве 𝑟𝑟𝑞𝑞′ 

элементов в группу 𝑁𝑁𝑧𝑧  осуществляется следую-
щим образом: 
если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧 = 𝑖𝑖𝑞𝑞′ при [𝑖𝑖𝑧𝑧,𝑚𝑚𝑖𝑖

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘 ∈ 𝑁𝑁𝑧𝑧 , 𝑘𝑘 =  1,𝑘𝑘𝑧𝑧 ), 
то 𝑚𝑚𝑖𝑖

𝑧𝑧 = 𝑚𝑚𝑖𝑖
𝑧𝑧 + 1; (𝑎𝑎𝑚𝑚𝑖𝑖

𝑧𝑧)𝑖𝑖𝑧𝑧 = 𝑟𝑟𝑞𝑞′; 

если (∃ 𝑘𝑘|  𝑖𝑖𝑧𝑧 = 𝑖𝑖𝑞𝑞′ при [𝑖𝑖𝑧𝑧,𝑚𝑚𝑖𝑖
𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧]𝑘𝑘 ∈ 𝑁𝑁𝑧𝑧 , 𝑘𝑘 =  1,𝑘𝑘𝑧𝑧 ), 

тогда 𝑖𝑖𝑧𝑧 = 𝑖𝑖𝑞𝑞′ ; 𝑚𝑚𝑖𝑖
𝑧𝑧 = 1 ; (𝑎𝑎𝑚𝑚𝑖𝑖

𝑧𝑧)𝑖𝑖𝑧𝑧 = 𝑟𝑟𝑞𝑞′ ; 𝑘𝑘𝑧𝑧 =  𝑘𝑘𝑧𝑧 + 1 ; 
𝑘𝑘 = 𝑘𝑘𝑧𝑧 ; 𝑁𝑁𝑧𝑧 = 𝑁𝑁𝑧𝑧 ∪ {[𝑖𝑖𝑧𝑧 ,𝑚𝑚𝑖𝑖𝑧𝑧

𝑧𝑧 , (𝐴𝐴)𝑖𝑖𝑧𝑧
𝑧𝑧 ]𝑘𝑘}; 

‒ для векторов (𝑖𝑖𝑤𝑤
𝑞𝑞 )𝑝𝑝 и (𝑟𝑟𝑤𝑤

𝑞𝑞)𝑝𝑝 параметров ПД, до-
бавляемых в группу 𝑁𝑁𝑧𝑧 , изменение значения ин-
декса 𝑤𝑤: 𝑤𝑤 = 𝑤𝑤 + 1; если 𝑤𝑤 ≤ 𝑤𝑤𝑝𝑝 , то реализуется 
переход к добавлению новых пакетов в  𝑁𝑁𝑧𝑧; если 
выполняется условие 𝑤𝑤 > 𝑤𝑤𝑝𝑝, то эффективное ре-
шение по составу группы 𝑁𝑁𝑧𝑧 сформировано (в ито-
ге сформировано новое локально оптимальное 
решение по составу групп ПД {𝑁𝑁𝑧𝑧∗| 𝑧𝑧 = 1,𝑍𝑍}); осу-
ществляется переход на шаг 1; если условие 
(∇−𝑓𝑓2)𝐺𝐺 < 0 не является истинным, то в окрестнос-
ти решения {𝑁𝑁𝑧𝑧∗|𝑧𝑧 = 1,𝑍𝑍} не найдено более эффек-
тивное решение, выполняется переход на шаг 24;  

24) останов алгоритма.  
Вычислительная сложность алгоритма опреде-

лена как 𝑂𝑂(𝑛𝑛 ⋅ 𝑛𝑛𝑖𝑖 ⋅ 𝑍𝑍). В качестве параметра, харак-
теризующего эффективность применения метода 
оптимизации групп ПД, определялось отношение 
разности значений общих простоев приборов КС (в 
течение интервалов 𝑡𝑡𝑧𝑧 ( 𝑧𝑧 = 1,𝑍𝑍)) при формирова-
нии фиксированных групп пакетов (полученных 
при построении начального решения) и групп па-
кетов, составы которых сформированы в соответ-
ствии с рассмотренным методом, к значению общих 
простоев приборов КС для фиксированных групп 
𝑁𝑁𝑧𝑧: 𝑓𝑓эмосгп = (𝑓𝑓2

фикс − 𝑓𝑓2мосгп)/𝑓𝑓2
фикс, где 𝑓𝑓эмосгп – пара-

метр, характеризующий степень снижения просто-
ев приборов КС в течение всех интервалов времени 
ее функционировании; 𝑓𝑓2

фикс – значение, характери-
зующее простои приборов КС с течением интерва-
лов времени ее функционирования для решений по 
составом фиксированных групп ПЗ (начальные ре-
шения по составам групп ПЗ); 𝑓𝑓2мосгп – значение, ха-
рактеризующее простои приборов КС в течением 
интервалов времени ее функционирования для ре-
шений по составом групп ПЗ, оптимизированных с 
использованием предложенного метода.  

 
4. Анализ результатов исследований  

эффективности метода определения составов 
групп ПД и их сравнение с результатами,  
полученными метаэвристическими  
алгоритмами 
С целью исследования эффективности метода 

определения составов групп ПД в рассмотрение 
введены следующие обозначения [24]: max(𝑡𝑡𝑖𝑖𝑙𝑙)/ 
min�𝑡𝑡𝑖𝑖𝑙𝑙� – отношение максимальной длительности 
обработки данных i-ых типов на l-ых сегментах 
конвейера к минимальной длительности обработ-
ки данных; max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 � – отношение макси-
мальной длительности переналадки сегментов 
конвейера ( 𝑙𝑙 = 1, 𝐿𝐿) к минимальной длительности 
переналадки сегментов. Задаваемые при исследо-
вании значения параметров: n = 5; L = 5; 𝑛𝑛𝑖𝑖 =  24. 

'qr

'qr
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Значения параметра 𝑡𝑡𝑧𝑧 задавались равными 100 и 
200, значения параметра Z – соответственно, 2 и 4. 
Значения max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 � задавались равными 1, 
2, 4, 8, 16, а значения отношения max(𝑡𝑡𝑖𝑖𝑙𝑙)/min�𝑡𝑡𝑖𝑖𝑙𝑙� – 
равными 1, 2, 4, 8. При исследованиях эффектив-
ности метода определения групп ПД формирова-
лись следующие решения: фиксированные группы 
ПД (начальные решения по составам групп ПД, 
предполагающие распределение пакетов из реше-
ния [M,A] с верхнего уровня по группам 𝑁𝑁𝑧𝑧( 𝑧𝑧 =
=  1,𝑍𝑍) без их дальнейшей оптимизации); оптими-
зированные составы групп ПД (с использованием 
рассмотренного метода на основе начальных ре-
шений по составам групп 𝑁𝑁𝑧𝑧( 𝑧𝑧 = 1,𝑍𝑍) сформиро-
ваны эффективные решения 𝑁𝑁𝑧𝑧∗( 𝑧𝑧 = 1,𝑍𝑍)).  

Эффективность метода формирования групп ПД 
сравнивается с эффективностью применения ме-
таэвристических алгоритмов (ГА). Метод оптими-
зации составов групп ПД, использующий ГА, пред-
полагает, что в каждой хромосоме, соответствую-
щей решению, выделяется n участков [24]. Каж-
дый участок соответствует определенному i-му 
типу данных, количество генов в каждом участке 
равно значению 𝑚𝑚𝑖𝑖  для этого типа данных в реше-
нии [M, A]. Значение 𝑞𝑞ℎ𝑖𝑖  гена в i-ом участке хромо-
сомы, соответствующего ℎ𝑖𝑖-му ПД (ℎ𝑖𝑖 = 1,𝑚𝑚 ), ха-
рактеризует принадлежность этого ПД одной из 

групп 𝑁𝑁𝑧𝑧( 𝑧𝑧 = 1,𝑍𝑍), либо (при 𝑞𝑞ℎ𝑖𝑖 = 0) – принад-
лежность множеству Q (𝑞𝑞ℎ𝑖𝑖 ∈ {0,  1,  . . ,  𝑍𝑍}). Форми-
рование начальной популяции предполагает гене-
рацию значений 𝑞𝑞ℎ𝑖𝑖 

случайным образом и провер-
ку выполнения для сформированных решений по 
составам групп ПД условия (1) с учетом построен-
ного для них расписания. Скрещивание хромосом 
выполняется в точках, соответствующих границам 
участков для i-ых типов данных. Мутация генов 
предусматривает изменение текущих их значений 
с учетом условия допустимости сформированных 
групп. 

Графики зависимостей эффективности приме-
нения метода оптимизации групп ПД от значений 
входных параметров (n = 5, L = 5, 𝑡𝑡𝑧𝑧 = 100 и 
𝑡𝑡𝑧𝑧 =  200, Z = 2 и Z = 4, при изменении значений 
max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 � и max(𝑡𝑡𝑖𝑖𝑙𝑙)/min�𝑡𝑡𝑖𝑖𝑙𝑙�) в сравнении с 
применением ГА представлены на рисунке 1, где 
МО СГП – метод оптимизации составов групп па-
кетов. По оси ординат откладывается степень 
снижения общих простоев приборов конвейера 
при обработки ПД всех групп для решения, полу-
ченного после оптимизации их составов, по срав-
нению с начальным решением по распределению 
ПД по группам (значения 𝑓𝑓эмосгп), а по оси абсцисс ‒ 
значения max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 �. 

  
a) n = 5, L = 5, tz = 100, Z = 2 b) n = 5, L = 5, tz = 100, Z = 4 

  
c) n = 5, L = 5, tz = 200, Z = 2 d) n = 5, L = 5, tz = 200, Z = 4 

 
Рис. 1. Снижение общих простоев сегментов при оптимизации составов групп ПЗ 

Fig. 1. Decrease of Total Segment Downtime When Optimizing the Composition of the Data Packets Groups 
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Анализ результатов исследований метода оп-
тимизации составов групп ПД позволил сформу-
лировать следующие особенности формирования 
решений в соответствии с введенными в рассмот-
рение значениями параметров: 

– при малых значениях отношений max(𝑡𝑡𝑖𝑖𝑙𝑙)/ 
min�𝑡𝑡𝑖𝑖𝑙𝑙� и max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 � и (равных 1 и 2) метод 
оптимизации составов групп ПЗ позволяет полу-
чить решения, которые обеспечивают наиболее 
эффективное использование ограниченного ре-
сурса времени функционирования КС; т. е. незна-
чительная неоднородность длительностей обра-
ботки данных и длительностей переналадки при-
боров на обработку данных соответствующих ти-
пов позволяет рассматриваемому методу сформи-
ровать группы ПЗ, которые обеспечивают в пол-
ной мере использование временного ресурса при-
боров КС; 

– по мере роста неоднородностей длительно-
стей переналадок и неоднородностей длительно-
стей обработки данных степень снижения сум-
марных простоев приборов в решениях, получен-
ных с использованием рассмотренного метода, по 
сравнению с решениями, соответствующими фик-
сированным группам пакетов, уменьшается 
(уменьшение на 25–30 % при увеличении значе-
ний отношения max(𝑡𝑡𝑖𝑖𝑙𝑙)/min(𝑡𝑡𝑖𝑖𝑙𝑙) от 1 до 8, умень-
шение на 15–25 % при увеличении значений от-
ношения max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 ) от 1 до 16); это связано 
с тем, что увеличение неоднородностей указанных 
видов не позволяет сформировать составы групп 
𝑁𝑁𝑧𝑧, в которых обработка ПД обеспечивает наи-
лучшее использованием ограниченного временно́-
го ресурса КС (значительные простои сегментов 
конвейера в ожидании готовности к выполнению 
заданий в пакетах и простои приборов в ожидании 
готовности ПД к выполнению после их (приборов) 
переналадки);   

– увеличение количества групп ПД (количество 
рассматриваемых интервалов времени 𝑡𝑡𝑧𝑧 ) обу-
славливает незначительное (10–15 %) уменьше-
ние значения 𝑓𝑓эмосгп (накапливается (суммируется) 
общая неэффективность использования ограни-
ченного временного ресурса КС); 

– увеличение длительностей интервалов функ-
ционирования КС обуславливает уменьшение зна-
чений 𝑓𝑓эмосгп на 5–8 %; это связано с тем, что при 
увеличении количества интервалов большее ко-
личество ПД может быть размещено в группах для 
их выполнения (т. е. при 𝑡𝑡𝑧𝑧 = 200 группы содержат 
большее количество ПД, чем при 𝑡𝑡𝑧𝑧 = 100); в силу 
наличия неоднородности длительностей обработ-
ки данных на разных приборах и неоднородности 
длительностей переналадок решения по составам 
ПД не могут гарантировать лучшего использова-
ния ресурса времени КС.  

Таким образом, анализ результатов исследова-
ний при n = 5, L = 5, 𝑡𝑡𝑧𝑧 = 100 и 𝑡𝑡𝑧𝑧 = 200, Z = 2 и 

Z = 4, при изменении значений параметров 
max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )  и max(𝑡𝑡𝑖𝑖𝑙𝑙)/min(𝑡𝑡𝑖𝑖𝑙𝑙)  в указанных 
диапазонах показал, что максимальное снижение 
суммарных простоев приборов в решениях, сфор-
мированных с использованием рассмотренного 
метода, по сравнению с решениями, соответству-
ющими фиксированным группам пакетов, получе-
но при значениях 𝑡𝑡𝑧𝑧 = 100, Z = 2, при max(𝑡𝑡𝑖𝑖𝑙𝑙)/
min(𝑡𝑡𝑖𝑖𝑙𝑙) = 1 , max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/min(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 ) = 1  и составляет в 
среднем 65 %. Т. е. при минимальных неоднород-
ностях длительностей обработки данных разных 
типов на приборах КС и длительностей перенала-
док приборов с обработки данных одного типа на 
обработку данных другого типа степень снижения 
суммарных простоев приборов в решениях, полу-
ченных с использованием рассмотренного метода, 
по сравнению с решениями, соответствующими 
фиксированным группам пакетов, является мак-
симальной. Степень снижения суммарных просто-
ев приборов в решениях, полученных с использо-
ванием рассмотренного метода, по сравнению с 
решениями, соответствующими фиксированным 
группам пакетов, уменьшается при увеличении 
значений отношений max(𝑡𝑡𝑖𝑖𝑙𝑙)/min(𝑡𝑡𝑖𝑖𝑙𝑙) и max(𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 )/ 
min�𝑡𝑡𝑖𝑖𝑗𝑗𝑙𝑙 �. При этом увеличение неоднородности 
длительностей обработки данных разных типов 
на сегментах конвейера влияет на уменьшение 
значения 𝑓𝑓эмосгп более значительно, чем увеличе-
ние неоднородностей длительностей переналадок 
этих сегментов. Увеличение количества групп ПД 
(с Z = 2 до Z = 4) при прочих равных значениях 
входных параметров приводит к уменьшению сте-
пени снижения суммарных простоев приборов в 
решениях, полученных с использованием рассмот-
ренного метода, по сравнению с решениями, соот-
ветствующими фиксированным группам пакетов, 
на 10 % и более. Увеличение значений длительно-
стей интервалов функционирования КС с 𝑡𝑡𝑧𝑧 = 100 
до 𝑡𝑡𝑧𝑧 = 200 также приводит к уменьшению степе-
ни снижения суммарных простоев приборов в ре-
шениях, полученных с использованием рассмот-
ренного метода, по сравнению с решениями, соот-
ветствующими фиксированным группам пакетов, 
на 5-7 %. Сравнение результатов применения раз-
работанного метода оптимизации составов групп 
ПД с применением ГА показало, что использование 
предложенного метода позволяет получить реше-
ния, которые на 45 % более эффективны, чем ре-
зультаты, полученные с использованием ГА.   

 
Заключение  

Разработан иерархический подход к комплекс-
ному планированию обработки ПД при наличии 
ограничений и метод оптимизации составов групп 
ПД, обрабатываемых в течение заданных времен-
ных интервалов. Метод оптимизации составов 
групп 𝑁𝑁𝑧𝑧( 𝑧𝑧 = 1,𝑍𝑍) предусматривает определение 
таких ПД, обработка которых в их позициях в по-
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следовательностях π𝑙𝑙  (𝑙𝑙 = 1, 𝐿𝐿)  расписания обу-
славливает простои сегментов конвейера, являю-
щиеся наибольшими среди всех пакетов, находя-
щихся в этих последовательностях. Исключение 
пакетов из состава групп 𝑁𝑁𝑧𝑧( 𝑧𝑧 = 1,𝑍𝑍), размещение 
в группах ПД, не включенных в группы, позволяет 
сформировать окрестности текущих локально оп-
тимальных решений, в которых идентифицируют-

ся решения по составам групп ПД. Использование 
рассмотренного метода позволяет в среднем до 
65 % уменьшить простои сегментов конвейера по 
сравнению с составами групп, не предусматрива-
ющими оптимизацию и получить решения, кото-
рые на 45 % являются более эффективными, чем 
решения, полученные с использованием ГА.   
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Аннотация: Одними из наиболее перспективных приложений для цифровых водяных знаков (ЦВЗ) явля-
ются системы селективной аутентификации изображений (САИ). Для реализации таких систем требу-
ются методы вложения данных в покрывающее изображение со значительной емкостью. При этом метод 
вложения должен быть устойчив к классу естественных преобразованиям данной САИ-системы. В этой 
работе предлагается новый метод погружения ЦВЗ в изображение, который обладает большой емкостью 
вложения и является одновременно устойчивым к JPEG-сжатию, изменениям яркости и контрастности. 
Добиться такого результата удалось благодаря развитию метода вложения с использованием дискрет-
ного вейвлет-преобразования. Алгоритмом предусмотрено двухэтапное вложение, а также применение 
методик выравнивания и восстановления гистограммы. Экспериментальные результаты показали зна-
чительную устойчивость ЦВЗ к JPEG-сжатию, изменениям яркости и контрастности при высоком визу-
альном качестве изображения сразу после погружения по метрике PSNR. 
 
Ключевые слова: яркость, контрастность, JPEG, дискретное вейвлет-преобразование, выравнивание ги-
стограммы, системы селективной аутентификации изображений. 

 
Введение 

Объем мультимедийного трафика в глобальной 
сети Интернет постоянно растет [1]. Это связано с 
тем, что человеческий мозг намного лучше адап-
тирован для восприятия такого рода информации. 
Несмотря на то, что передача мультимедийных 
данных требует большего объема трафика, чем 
обычные текстовые сообщения, люди все больше 
отдают им предпочтение для использования в 
социальных сетях. Важную роль занимают непод-
вижные цифровые изображения, используемые 
повсеместно: СМИ, государственные и частные Ин-
тернет-ресурсы, документооборот, фотохостинги и 
др. При этом неминуемо возникает риск искаже-
ния целого или части содержания таких изобра-
жений и, как следствие, введение потребителей 
изображений в преднамеренное заблуждение с 
различными целями. Подобные информационные 
угрозы, как правило, заключаются в подделке 
изображений при помощи графических редакто-
ров, которые сейчас получили широкое распрост-

ранение за счет дешевизны и простоты их исполь-
зования.  

Для предотвращения этих и других угроз были 
разработаны различные системы аутентификации 
изображений [2]. Системы точной аутентифика-
ции изображений (ТАИ) являются наиболее прос-
тыми и используют методы защиты данных при 
помощи криптографических средств. Несмотря на 
надежность ТАИ-системы имеют ряд ограничений 
для использования на повседневной основе благо-
даря возможности выполнения различных естест-
венных преобразований над защищенными изоб-
ражениями. В частности, для оптимизации диско-
вого пространства серверов социальных сетей все 
изображения подлежат JPEG-сжатию с потерями, 
которые приводят к появлению небольших иска-
жений, называемых артефактами сжатия. Хотя эти 
искажения и не меняют содержание изображений, 
но нарушают целостность электронной цифровой 
подписи (ЭЦП) в ТАИ-системах благодаря лавино-
образному изменению значений криптографичес-

https://orcid.org/0000-0002-5120-3006


Proc. of Telecom. Universities                                                         2020. Vol. 6. Iss. 3 

 

      93                                              tuzs.sut.ru 

 

ких хеш-функций после изменения даже одного 
бита данных.  

В качестве преодоления недостатка ТАИ-систем 
были разработаны различные алгоритмы компью-
терного зрения, позволяющие оценить целост-
ность содержания изображения для выполнения 
процедуры проверки подлинности. К таким мето-
дам относятся системы селективной аутентифи-
кации изображений (САИ) [2] и, в отличие от ТАИ- 
систем, являются устойчивыми к заранее выбран-
ному классу естественных преобразований. Среди 
которых, кроме JPEG-сжатия, также выделяют 
изменение яркости и контрастности. Последние 
могут использоваться для улучшения визуального 
восприятия содержания изображения без наруше-
ния его целостности. Популярным примером 
служит социальная сеть Instagram, где пользова-
тель может корректировать изображение перед 
его отправкой, репостом и т. д.  

САИ-системы часто используют цифровые во-
дяные знаки (ЦВЗ) в качестве способа передачи 
данных необходимых для аутентификации [3–4]. 
ЦВЗ обладают существенными преимуществами по 
сравнению с передачей данных отдельным 
сообщением, например: предотвращают риск их 
нежелательной утери, позволяют скрыть сам факт 
наличия дополнительных данных от непосредст-
венного потребителя, а также высвобождают до-
полнительный объем памяти, требуемый для их 
хранения и передачи. 

Одним из главных препятствий в разработке 
САИ-систем при помощи ЦВЗ является выбор 
подходящего метода вложения. С одной стороны, 
он не должен приводить к значительному сниже-
нию визуального качества покрывающего изобра-
жения. С другой стороны, он должен быть устой-
чив к заранее выбранному классу естественных 
преобразований и обладать большой емкостью 
вложения, достаточной для выполнения процеду-
ры селективной аутентификации. Более того, 
перечисленные выше требования являются взаим-
но противоречивыми.  

В литературе описано достаточно много мето-
дов погружения для ЦВЗ, устойчивых к различным 
естественным преобразованиям. Однако, описан-
ные методы обладают либо большой емкостью, но 
узконаправленной устойчивостью только к одно-
му классу искажений, либо являются устойчивыми 
ко многим естественным искажениям, но не позво-
ляют вложить достаточный объем данных. Так, 
устойчивость к изменению яркости и контраст-
ности в работе [5] достигается за счет метода по-
гружения в амплитуду и направление градиентов 
на границах объектов изображения. Авторы в ра-
боте [6] решают эту задачу при помощи вложения 
в коэффициенты дискретного косинусного преоб-
разования (ДКП). Другие алгоритмы фокусируются 
на устойчивости ЦВЗ к JPEG-сжатию. Например, в [7] 

используется индексная модуляция коэффициен-
тов ДКП, а в [8] предлагается симулировать воз-
можные блочные искажения и вкладывать только 
в те области, где они наименьшие. 

 
Искажения, вносимые естественными  
преобразованиями изображений 

В отличие от преднамеренных искажений содер-
жания изображений естественные преобразования 
являются следствием операций по уменьшению 
объема памяти, требуемой для хранения или улуч-
шения визуального восприятия изображений. 
Предлагаемый метод вложения ЦВЗ предназначен 
для использования в САИ-системах, обладающих 
устойчивостью к следующим естественным преоб-
разованиям.  

JPEG-сжатие с потерями является классическим 
алгоритмом сжатия изображений за счет выполне-
ния операции квантования коэффициентов ДКП 
областей 8×8 и последующим сжатием квантован-
ных коэффициентов при помощи энтропийного ко-
дирования. Искажения, возникающие при декоди-
ровании JPEG-изображений, называются артефак-
тами сжатия. 

Пусть X = (xm, n) ∈ ℝN×N – матрица значений ярко-
сти отсчетов квадратного изображения размерами 
N×N. Все изображение разбивается на непересека-
ющиеся квадратные области 8×8, каждая из кото-
рых обрабатывается независимо. Операция JPEG-
сжатия и восстановления изображения вместе с ис-
кажениями описывается в виде [9]: 

�́�𝑘, 𝑙 = ОДКП(𝑄 [
ДКП(𝑋𝑘, 𝑙)

𝑄
]), (1) 

где �́�𝑘, 𝑙 – матрица значений яркости отсчетов обла-
сти 𝑋𝑘, 𝑙 размерами 8×8 после JPEG-сжатия и ее вос-
становления; [.] – операция округления до ближай-
шего целого; ОДКП – обратное ДКП, а Q = 
= (qm, n) ∈ ℝN×N – матрица квантования ДКП-коэффи-
циентов, которая выбирается для каждого из воз-
можных значений параметра качества JPEG-сжатия 
q и зависит от конкретной реализации JPEG-кодера. 

Под изменением яркости изображения понима-
ется следующая линейная операция: 

�́� = 𝑋(1 + 𝑏), (2) 

где �́� – матрица значений яркости отсчетов после 
изменения яркости изображения; b ∈ ℝ – параметр 
изменения яркости. 

В реальных изображениях существуют ограни-
чения на минимальное и максимальное возможные 
значения яркости одного отсчета. Для 8-битного 
цифрового изображения они равны xмин = 0 и xмакс = 
= 28 – 1 = 255, соответственно. Поэтому, несмотря на 
то, что операция изменения яркости (2) является 
линейной операцией, после ее применения воз-
можно обрезание полученной гистограммы слева 
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или справа. На рисунке 1а заштрихованными обла-
стями показаны участки гистограммы изображе-
ния после применения операции изменения ярко-
сти с параметром b, выходящие за пределы динами-
ческого диапазона изображения. 

  
a) b) 

Рис. 1. Результат применения операций изменения яркости 
(a) и контрастности (b) на выходные значения отсчетов x’ 

по входным значениям x. Заштрихованными областями  
показаны участки обрезания гистограмм 

Fig. 1. An Effect of Brightness (a) and Contrast (b) Adjustments on 
Output Pixel Values X’ Given by Source X.  

The Highlighted Areas Are Cut after Operations Performing 

Цель изменения контрастности, в отличие от 
изменения яркости, заключается в том, чтобы сде-
лать светлые участки изображения более или ме-
нее различимыми от темных. Поэтому такая опера-
ция может имеет разнонаправленный эффект на 
значения яркости отсчетов и выражается следую-
щим образом: 

�́� = (1 + 𝑐) (𝑋 −
𝑥макс
2
) +

𝑥макс
2
, (3) 

где �́� – матрица значений яркости отсчетов после 
изменения контрастности изображения; c ∈ ℝ – па-
раметр изменения контрастности. На рисунке 1b 
заштрихованными областями показаны участки 
гистограммы изображения после применения опе-
рации изменения контрастности с параметром c, 
выходящие за пределы динамического диапазона 
изображения. 

 
Предложенный метод 

В случае, если произошло обрезание гисто-
граммы слева или справа, то часть данных ЦВЗ, вло-
женная в эти участки, может быть безвозвратно по-
теряна. Поэтому, строго говоря, невозможно со-
здать метод вложения, который был бы устойчив к 
операциям изменения яркости или контрастности 
для любых значений параметров b и c, только для 
некоторого небольшого диапазона. Данное ограни-
чение существует и для JPEG-сжатия. Успешное из-
влечение возможно только при небольших искаже-
ниях, которые возникают при некоторых допусти-
мых пределах параметра качества сжатия q. 

 

Предложенный метод погружения состоит из 
двух этапов. На первом этапе используется обыч-
ный метод вложения с использованием дискрет-
ного вейвлет-преобразования (ДВП). Далее исполь-
зуются обозначения областей коэффициентов ДВП 
в соответствии с рисунком 2. 

 

Рис. 2. Обозначение областей коэффициентов дискретного 
вейвлет-преобразования (ДВП) 

Fig. 2. Denotation of the Discrete Wavelet Transform (DWT) 
Coefficients Areas 

Для увеличения достоверности извлечения ЦВЗ 
данные предварительно кодируются с помощью 
кода коррекции ошибок, например, используя LDPC 
[10]. После чего каждый бит mi данных ЦВЗ вклады-
вается в коэффициент si области НВ3 (нижне- верх-
ней) 3-уровневого ДВП по следующему правилу: 

�́�𝑖 =

{
 

 γ([
𝑠𝑖
γ
] + 

1

4
),     𝑚𝑖 = 1

γ([
𝑠𝑖
γ
] − 

1

4
),     𝑚𝑖 = 0

  , (4) 

где �́�𝑖  – коэффициент ДВП после вложения бита mi; 
γ – глубина погружения. 

Было показано, что данная техника позволяет 
добиться значительной устойчивости ЦВЗ к JPEG-
сжатию [4]. Для включения изменения яркости и 
контрастности в класс допустимых естественных 
преобразований произведем модификацию алго-
ритма погружения путем добавления в него вто-
рого этапа. 

На втором этапе изображение с погруженным 
ЦВЗ при помощи ДВП подвергается процедуре вы-
равнивания гистограммы [11]. Это известная тех-
ника улучшения качества изображений, которая 
стремится привести гистограмму в соответствие с 
равномерным распределением. Отметим, что дан-
ная процедура является обратимым отображением 
значений яркости отсчетов исходного изображе-
ния на новые значения соответствующих отсчетов 
полученного изображения с «плоской» гистограм-
мой. Пример результата применения операции вы-
равнивания гистограммы для тестового изображе-
ния «Парусная лодка» приведен на рисунке 3. 
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a) b) 

Рис. 3. Изображение «Парусная лодка» и гистограмма до (a) 
и после (b) применения операции выравнивания  

гистограммы изображения 

Fig. 3. Image «Sailboat» with its Histogram before (a) and after (b) 
Histogram Equalization Operation 

После выравнивания гистограммы выполняется 
дополнительное погружение методом ДВП по пра-
вилу (4–5), при этом погружаются те же самые, ис-
пользованные на первом этапе, данные ЦВЗ, но в об-
ласть ВН3 (верхне-нижней) 3-уровневого ДВП. По-
лученное изображение с ЦВЗ подвергается проце-
дуре восстановления гистограммы к ее исходной 
форме до погружения. Общая схема предлагаемого 
алгоритма погружения ЦВЗ приведена на рисунке 4.  

 
Рис. 4. Общая схема метода погружения ЦВЗ 

Fig. 4. An Overall Scheme of the Watermark Embedding Procedure 

Таким образом, за счет добавления второго 
этапа достигается устойчивость к небольшим из-
менениям яркости и контрастности. 

Метод извлечения ЦВЗ выполняется в порядке 
обратному схеме погружения. Сначала принятое 

изображение с возможными искажениями копиру-
ется. После чего, одна копия раскладывается на об-
ласти ДВП коэффициентов сразу, а вторая – после 
выполнения процедуры предварительного вырав-
нивания гистограммы. Каждый коэффициент из 
областей НВ3 и ВН3 3-уровневого ДВП поступает на 
декодер ЦВЗ, который принимает решение по сле-
дующему алгоритму [4]: 

�́�𝑖 =

{
 

 1,      если 𝑠�́� − γ [
𝑠�́�
γ
] ≥ 0,

0,      если 𝑠�́� − γ [
𝑠�́�
γ
] < 0,

  , (5) 

где �́�𝑖  – бит, извлеченный из коэффициента 𝑠�́�.  

После извлечения из областей НВ3 и ВН3 выпол-
няется процедура декодирования LDPC [10]. Общая 
схема извлечения ЦВЗ из принятого изображения с 
возможными искажениями отображена на рисунке 5. 

 
Рис. 5. Общая схема метода извлечения ЦВЗ из принятого 

изображения с возможными искажениями  

Fig. 5. An Overall Scheme of the Watermark Data Extraction  
Procedure from Received Image with Possible Modifications 

В качестве примера САИ-системы, для которой 
может быть использован предложенный алгоритм 
устойчивого погружения, можно привести метод из 
[4]. По исходному содержанию изображения вычис-
ляется значение перцептивной хеширующей функ-
ции, которая обладает свойством изменяться не-
значительно при применении естественных преоб-
разований и значительно при преднамеренных. В 
качестве перцептивной хеширующей функции мо-
жет быть выбрана, например, последовательность 
центральных конечных разностей. Формирование 
данных ЦВЗ m включает в себя вычисление: 

– вектора пертурбаций p, сформированного при 
помощи алгоритма 3-битного квантования [4] по 
значению перцептивной хеширующей функции со-
держания исходного изображения; 

– ЭЦП S квантованного значения перцептивной 
хеширующей функции, вычисленной при помощи 
секретного ключа d владельца изображения. 
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Битовые последовательности p и S вместе погру-
жаются в виде данных ЦВЗ при помощи предложен-
ного устойчивого алгоритма. После передачи изоб-
ражения и выполняется процедура селективной 
аутентификации. Извлеченный вектор p участвует 
в процедуре восстановления значения перцептив-
ной хеширующей функции содержания исходного 
изображения по принятому изображению с возмож-
ными искажениями при помощи алгоритма 3-бит-
ного квантования. После восстановления кванто-
ванного значения перцептивной хеширующей фун-
кции выполняется классическая процедура про-
верки ЭЦП при помощи открытого ключа k вла-
дельца изображения. В случае, если подписи совпа-
дают, САИ-система признает изображение верным с 
точностью до возможного применения естествен-
ных преобразований, в противном случае – призна-
ется подделкой. При этом использование стойкой 
ЭЦП, вырабатываемой по секретному ключу вла-
дельца, позволяет защитить ЦВЗ от преднамерен-
ных атак нарушителей при помощи, например, 
атаки «подмены» ЦВЗ.  

Для подтверждения того, что предложенный ал-
горитм решает поставленные задачи, был произве-
ден ряд экспериментов, в которых была использо-
вана база SIPI из 38 цифровых изображений с раз-
личным содержанием [12]. В результате экспери-
ментов было установлен диапазон оптимальных 
значений параметра γ ∈ [0,05; 0,15], при котором до-
стигается высокое визуальное качество изображе-
ния после вложения ЦВЗ и, одновременно, приемле-
мые показатели устойчивости к выбранному классу 
естественных преобразований: JPEG-сжатию, изме-
нению яркости и контрастности. 

Устойчивость ЦВЗ к изменениям яркости, кон-
трастности и JPEG-сжатию была протестирована на 
каждом из изображений. На рисунках 6–7 отобра-
жены зависимости BER от параметров изменения 
яркости b и контрастности c при γ = 0,11. Видно, что 
в целом устойчивость к уменьшению яркости и 
контрастности выше, чем к их увеличению. Это свя-
зано с тем, что при отрицательных значениях b и c 
не происходит отрезание частей гистограммы 
слева или справа. Метод обеспечивает BER ≤ 5 % 
при b ∈ [–0,3; 0,2] или c ∈ [–0,3; 0,15]. На рисунке 8 
приведены результаты тестирования устойчиво-
сти предложенного метода ЦВЗ к JPEG-сжатию при 
оптимальном значении параметра γ = 0,11. По ре-
зультатам эксперимента видно, что алгоритм обес-
печивает BER ≤ 5 % для q ≥ 70. 

Отметим, что BER ≤ 5 % надежно исправляются 
при помощи кода коррекции ошибок LDPC со ско-
ростью ½. Таким образом, общая полезная емкость 
C вложения для квадратного изображения разме-
рами N2 может быть рассчитана по выражению: 

𝐶 = ⌊
1

2
(
𝑁

23
)
2

⌋  бит, (6) 

где ⌊x⌋ – округление числа x до наибольшего целого 
меньшего x (например, для изображений разме-
рами 512×512 общая полезная емкость вложения с 
поправкой на избыточность для кода LDPC со ско-
ростью ½ составляет 2048 бит, что является доста-
точным для реализации САИ-системы на его ос-
нове). Например, передача ЭЦП на основе алго-
ритма ECDSA с эллиптической кривой (secp256k1) 
потребует 512 бит [13]. Остальные 1536 бит могут 
быть выделены для реализации алгоритма 3-бит-
ного квантования перцептивной хеш-функции на 
основе 1536/3 = 512 коэффициентов ДВП. 

Другой важной характеристикой любого метода 
ЦВЗ является метрика качества изображения сразу 
после погружения данных. Для оценки предложен-
ного алгоритма использовалась распространенная 
метрика PSNR (от англ. Peak Signal-to-Noise Ratio), 
вычисляемая по выражению [14]: 

PSNR = log10 [
2552

∑ ∑ (𝐼[𝑖, 𝑗] − 𝐼[𝑖, 𝑗])2𝑛−1
𝑗=0

𝑚−1
𝑖=0

]  дБ, (7) 

где 𝐼 – изображение сразу после погружения ЦВЗ. 

 
Рис. 6. Зависимость BER от параметра изменения  

яркости b при γ = 0,11 

Fig. 6. The Dependence of BER on Brightness Adjustment  
Parameter b with γ = 0,11 

 
Рис. 7. Зависимость BER от параметра изменения  

контрастности c при γ = 0,11 

Fig. 7. The Dependence of BER on Contrast Adjustment Parameter c 
with γ = 0,11 
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Рис. 8. Зависимость BER от параметра JPEG-сжатия q  

при γ = 0,11 

Fig. 8. The Dependence of BER on JPEG Compression Parameter q  
with γ = 0,11 

 
Рис. 9. Зависимость значений метрики PSNR от глубины по-

гружения γ 

Fig. 9. The Dependence of visual Quality Metric PSNR 
on Embedding Parameter γ 

На рисунке 9 отображена зависимость значений 
метрики PSNR от глубины погружения γ, а на ри-
сунке 10 приведен пример изображения с ЦВЗ при 

γ = 0,11. Как видно, предложенный метод показы-
вает высокое визуальное качество после вложения. 

 
Рис. 10. Тестовое изображение «Парусная лодка» с ЦВЗ  

Fig. 10. A Watermarked Version of Test Image «Sailboat» 

 
Заключение 

Предложенный новый метод вложения ЦВЗ в 
цифровые изображения позволил получить устой-
чивость одновременно к сжатию JPEG, изменению 
яркости и контрастности. Достичь этого позволило 
использование двухэтапного вложения с использо-
ванием ДВП, процедур выравнивания и восстанов-
ления гистограммы.  

Несмотря на то, что извлечение бит ЦВЗ выпол-
няется с некоторой вероятностью ошибки BER, ис-
ходные данные могут быть полностью восстанов-
лены благодаря предварительному использова-
нию помехоустойчивого кодирования. Например, 
LPDC, для широких значений параметров сжатия q, 
изменения яркости b и изменения контрастности c. 
Общая емкость вложения, рассчитываемая по (6), 
позволяет использовать предложенный метод ЦВЗ 
для САИ-систем на основе устойчивых перцептив-
ных хеширующих функций, стойкой криптографи-
ческой подписи и 3-битного квантования.
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Аннотация: В статье описан универсальный подход к мониторингу хранилищ данных глобально распре-
деленных вычислительных комплексов, что позволяет автоматизировать создание новых метрик в си-
стеме и прогнозировать их поведение для конечного пользователя. Так как существующие мониторинго-
вые программные продукты обеспечивают готовую схему для мониторинга только системных метрик, 
таких как использование оперативной памяти, процессора, внешних дисков и сетевого траффика, но не 
предлагают решения для бизнес-функций, то IT-компаниям приходится проектировать специализиро-
ванные структуры баз данных. Предложенная в статье структура данных для хранения мониторинго-
вой статистической информации универсальна и позволяет экономить ресурсы при организации мони-
торинга баз данных в масштабе глобально распределенных вычислительных комплексов. Целью работы 
является разработка универсальной модели для мониторинга и прогнозирования хранилищ данных гло-
бально распределенных вычислительных комплексов и оценка ее адекватности реальным условиям экс-
плуатации. 
 
Ключевые слова: облачная система, база данных, мониторинг, системная метрика, прогнозирование, 
корреляционная функция. 

 
Введение 

Как известно, контролировать системные мет-
рики нужно для того, чтобы быстро реагировать 
на технические проблемы в системе, например, на 
отсутствие свободного места на диске, или пере-
груженность центального процессора (также, 
центрального процессорного устройства – ЦПУ), и 
тем самым поддерживать высокий уровень 
доступности облачных сервисов для конечных 
пользователей. Однако далеко не все понимают 
значимость мониторинга бизнес-метрик, которые 
позволяют обнаружить проблему в бизнес-логике 
сервисов, в то время как с технической точки 
зрения встроенные системные метрики будут 
показывать, что с системой все в порядке.  

Например, такие бизнес-метрики, как «Количес-
тво Интернет-соединений клиентов» и «Количес-
тво транзакций в минуту», могут выявить неожи-
данное сочетание большого количества пользова-
телей и подозрительно маленького количества 

операций, что, скорее всего, будет указывать на 
неработоспособность сервисов у большей части 
клиентов. Эту проблему и подобные ей невозмож-
но обнаружить с помощью стандартных систем-
ных метрик, а только с помощью специализиро-
ванных бизнес-метрик.    

Правильно подобранные бизнес-метрики позво-
ляют обнаружить ошибки в логике работы веб-
приложения или, наоборот, указать на удачные 
решения, когда потребности конечных пользова-
телей растут после выпуска новой версии прог-
раммного продукта.  

В данной статье предложен универсальный 
подход к мониторингу баз данных (БД) в составе 
глобально распределенных вычислительных ком-
плексов (ГРВК), который позволяет автоматизиро-
вать добавление новых бизнес-метрик без измене-
ния структуры данных и написания новых проце-
дур взаимодействия между БД и системой монито-
ринга. 
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Анализ существующих подходов и постановка 
задачи мониторинга ГРВК 

Объектом исследования является международ-
ная телекоммуникационная компания Distillery, 
США [1], где в качестве БД используется MS SQL 
Server 2016 Enterprise Edition. Предметом исследо-
вания является система мониторинга с открытым 
исходным кодом Zabbix 3.0 [2], позволяющая вно-
сить изменения в программный продукт без 
ущерба последующей миграции на новые версии. 
Но предложенный универсальный подход может 
быть использован для любой другой системы мо-
ниторинга и БД реляционного типа. 

Существующий подход к созданию новых мет-
рик в Zabbix и других аналогичных мониторинго-
вых системах имеет крупный недостаток. Он за-
ключается в отсутствии автоматизации и необхо-
димости ручного создания специальных таблиц 
БД для хранения описания метрик и разработке 
SQL-запросов либо хранимых процедур для расче-
та их значений. При таком подходе каждое добав-
ление новой метрики связано с модификацией 
структуры БД и написанием специализированных 
SQL-запросов, а также интеграцией с существую-
щей системой мониторинга. 

Заказчиком и потребителем системных метрик 
обычно являются только технические отделы 
компании, и их мониторинг используется для про-
верки доступности и работоспособности всей си-
стемы в целом в режиме 24/7 [3]. В случае с мони-
торингом бизнес-метрик ситуация другая, т. к. их 
наблюдают и анализируют другие специалисты 
компании. Это накладывает дополнительные тре-
бования к задаче, в том числе необходимость бо-
лее гибко и быстро добавлять в систему новые 
бизнес-метрики по требованию отдельных групп 
заказчиков. Например, аналитический отдел мо-
жет попросить в дополнение к существующей 
метрике количества транзакций в день добавить 
новое распределение по времени суток, отдель-
ным заказчикам, регионам, типам операций и дру-
гим параметрам.  

Системный мониторинг является стандартизи-
рованным, т. к. все системы используют серверы 
похожей архитектуры, где есть одинаковые ком-
поненты: дисковое пространство, оперативная 
память, быстродействие и количество ядер ЦПУ, в 
том числе распространенные метрики, которые 
можно получать из операционной системы (ОС). 
По этой причине системный мониторинг постав-
ляется в стандартном пакете, причем с использо-
ванием встроенных шаблонов ОС в случае Zabbix, и 
достаточно просто установить систему монито-
ринга и получить базовые системные метрики ав-
томатически без дополнительной настройки [4]. С 
бизнес-метриками все иначе, поскольку все биз-
нес-системы отличаются друг от друга по архи-
тектуре и реализации, нет никаких общих стан-

дартов для получения метрик внешними система-
ми. Кроме того, методы расчета бизнес-метрик 
могут отличаться от сервиса к сервису, поэтому на 
данном этапе развития IT-индустрии и стандартов 
шаблонный мониторинг бизнес-метрик не кажет-
ся реализуемым.  

Идеальным подходом для бизнес-мониторинга 
была бы возможность добавлять новые метрики 
без необходимости внесения изменений в саму 
систему, а именно через настройку мониторинга 
без модификации структуры БД. К сожалению, в 
существующих мониторинговых решениях такая 
возможность отсутствует. 

Интересным примером гибкой реализации под-
хода к бизнес-мониторингу является система 
AppDynamics [5], которая позволяет добавлять 
нужные метрики по бизнес-транзакциям. Т. к. 
AppDynamics осуществляет мониторинг веб-при-
ложений, то в системе можно настроить сбор мет-
рик по событию и параметрам приложения и та-
ким образом создавать необходимые срезы для 
просмотра состояния бизнес-транзакций без вне-
сения изменений в код приложения, а также без 
необходимости дорабатывать интеграцию с си-
стемой мониторинга. Тем не менее, продукт 
AppDynamics не является полностью универсаль-
ным решением для всех типов веб-приложений, а 
затраты на его использование трудно согласовать 
между заказчиком и исполнителем.  

Многие IT-компании признают необходимость 
отслеживания бизнес-метрик и описывают их пре-
имущества, но сами не предоставляют готовую 
схему реализации. Так, система PagerDuty [6] явля-
ется ведущим решением по оповещению и отсле-
живанию инцидентов в реальном режиме времени 
24/7 с привлечением мобильных устройств об-
служивающего персонала. Но предоставление ин-
формационных услуг ограничивается веб-интер-
фейсом и его связью с любыми типами компьюте-
ров клиентов, а бизнес и прочие метрики наблю-
дения и оценки работоспособности систем оста-
ются на совести конечных пользователей.  

Популярное решение для мониторинга бизнес-
метрик завоевывает Prometheus [7], т. к. имеет вы-
сокую производительность и масштабируемость, а 
также готовые шаблоны для мониторинга систем-
ных метрик. Норвежская компания FINN расска-
зывает о своем опыте применения Prometheus для 
мониторинга бизнес-метрик [8], из которого вид-
но, что несмотря на удобства настройки метрик, 
сам бизнес-мониторинг требует реализации и 
адаптации для каждой компании. 

На российском рынке телекоммуникаций и тех-
нологий Internet of Things (IoT) лидером монито-
ринга бизнес-метрик является разработка компа-
нии Saymon [9]. Ее преимущество состоит в воз-
можности конфигурации объекта и выборки дан-
ных из других систем мониторинга, создании 
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экранов с консолидированной информацией и 
настройки связей между объектами, что позволяет 
получить более полную картину изменения ста-
тусной модели объекта в системе с течением вре-
мени. 

Таким образом, ни одна из существующих мо-
ниторинговых систем не является универсальной 
с точки зрения контроля бизнес-метрик, которые 
в разных IT-компаниях имеют свою бизнес-логику 
сбора и анализа данных. Для дальнейшего реше-
ния поставленной задачи необходимо разработать 
информационную модель в виде универсальной 
структуры данных БД для хранения любых типов 
бизнес-метрик, провести анализ ее адекватности 
условиям эксплуатации ГРВК и определить об-
ласть применения для мониторинга IT-объектов. 

 
Описание мониторинга системных метрик 

Универсальная система мониторинга систем-
ных и бизнес-метрик разработана и внедрена в 
международной компании Distillery, США [1], ко-
торая входит в аналитический отчет Gartner [10] в 
своем секторе по синхронизации файловых ресур-
сов (рисунок 1), имеет несколько миллиардов фай-
лов на обслуживании и корпоративных клиентов с 
численностью более 300 тыс. человек в США и Ев-
ропе. 

Рис. 1. Квадрант Гартнер по корпоративным системам  
обмена и синхронизации файлов (июнь 2018)  

Fig. 1. Gartner Magic Quadrant for Content Collaboration Platforms 
(as of June 2018) 

Актуальность разработки вызвана возросшими 
требованиями корпоративных клиентов к показа-
телям доступности и работоспособности сервисов. 
Жесткое соглашение Service Level Agreement (SLA) 
предполагает доступность сервисов для клиентов 
99,99 % в режиме 24/7, в противном случае в ре-

зультате каждого отказа в обслуживании компа-
ния вынуждена выплачивать своим контрагентам 
неустойки.  

Важным условием новой разработки является 
ее интеграция с существующим мониторингом 
системных метрик Zabbix, который допускает из-
менение исходного кода и модификацию структу-
ры БД. Для этого использованы технологии 
Microsoft, серверы C# .net, БД MS SQL, 14 активных 
серверов и 14 – в режиме зеркалирования данных. 
Постоянная нагрузка в пиковые часы составляет 
порядка 400 тыс. запросов в минуту. 

На рисунке 2 приведен пример системной мет-
рики мониторинга свободного места на дисках 
серверов БД [11], а на рисунке 3 показана логика 
соблюдения соотношения исторического периода 
и горизонта прогнозирования для своевременного 
реагирования на окончание свободного места на 
диске [12]. 

 
Разработка универсальной структуры БД  
мониторинга бизнес-метрик 

Список бизнес-метрик ГРВК, которые необхо-
димо хранить в БД и добавить в мониторинг в до-
полнение к стандартным системным метрикам, 
представлен в таблице 1. 

ТАБЛИЦА 1. Список бизнес-метрик мониторинга ГРВК 

TABLE 1. The List of Business Metrics for Monitoring Globally  
Distributed Cloud Computing System 

№ 
п/п 

Название 
Ед. 

изм. 

Нижний  
порог  

срабатывания 

Верхний  
порог  

срабатывания 

1. 
Количество  
загруженных  
файлов 

% 1 20 

2. 
Количество  
удаленных файлов 

% 5 30 

3. 
Всего файлов  
в системе 

шт. ‒ ‒ 

4. 
Всего папок  
и файлов с распре-
деленным доступом 

шт. ‒ ‒ 

5. 
Количество  
компаний-клиентов 

шт. ‒ ‒ 

6. 

Количество  
компаний-клиентов 
с несколькими  
пользователями 

% 50 ‒ 

7. 

Общее количество 
уникальных пользо-
вателей с корпора-
тивной подпиской 

% 40 ‒ 

8. 
Общее количество 
папок в системе 

шт. ‒ ‒ 

9. 
Количество  
пользователей в 
разрезе по серверам 

шт. ‒ ‒ 

10. 
Количество папок  
по серверам 

шт. ‒ ‒ 
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а) 

 
b) 

Рис. 2. График использования свободного места на дисках серверов (a) БД и их прогноз (b) 

Fig. 2. Graphic of Free Disk Space on DB Servers (a) and Its Prediction (b) 

 
Рис. 3. Оценка соотношения исторического периода и горизонта прогнозирования  

Fig. 3. Evaluation of Relationship between Historical Period and Forecast Horizon 

Бизнес-метрики «Количество компаний-клиен-
тов» и «Количество компаний-клиентов с несколь-
кими пользователями» кажутся одинаковыми, но 
крайне важно собирать различные сведения по 
такому параметру, как количество пользователей. 
Если пользователь зарегистрировался, но потом 
не пользовался сервисом, тогда их фактическое 
количество не соответствует формальному, и на-
грузка на систему будет меньше. Для реализации 
мониторинга бизнес-метрик таблицы 1 создана 
универсальная структура из четырех таблиц БД. 

1) MetricDescription ‒ таблица со списком мет-
рик, которые необходимо собирать. 

Структура таблицы:  
MetricDescriptionId ‒ идентификатор описания; 

MetricShortName ‒ сокращенное название, исполь-
зуемое для обозначения метрики в процедурах 
сбора метрик;  

MetricUserName ‒ название, которое нужно 
отображать пользователю;  

MetricDescription ‒ описание бизнес-смысла 
метрики;  

MetricGroupByColumn ‒ поле группировки, но 
для метрик, состоящих из одного параметра, оно 
не задается;  

MetricDBSource ‒ БД-источник данных по мет-
рике;  

MetricSelectType ‒ тип выборки либо выборка по 
расписанию, либо метрика, которая собирается в 
связи с каким-то событием в системе;  

MetricOrder ‒ порядок сортировки метрики. 

2) MetricData ‒ таблица для хранения данных по 
собранным метрикам.  

Поля таблицы:  
MetricDataId ‒ идентификатор строки;  
MetricServerId ‒ идентификатор сервера, на ко-

тором была собрана метрика;  
MetricGroupId ‒ идентификатор группы, если 

метрика групповая; 
MetricDescriptionId ‒ ссылка на идентификатор 

описания метрики;  
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MetricGroupByColumn ‒ значения идентифика-
тора группирующего поля (заполнено, только если 
в MetricDescription задан MetricGroupByColumn); 

MetricGroupByColumnDescription ‒ название 
группирующего поля (заполнено, только если в 
MetricDescription задан MetricGroupByColumn);  

MetricDataBigInt ‒ значения метрики;  
DateCreatedUTC ‒ дата сбора метрики;  
OrderData ‒ порядок сортировки. 

Также в структуре БД есть две таблицы для 
настройки отчета по значениям метрик:   

3) MetricReport ‒ заголовок отчета;  
4) MetricReportContent ‒ список метрик, кото-

рые входят в отчет.  

Сбор метрик осуществляется по расписанию, 
которое задает администратор БД. В соответствии 
с этим расписанием вызывается процедура Met-
ricsCalculateAll, в которой идут обращения к базам 
данных, указанным в MetricDBSource. Для каждой 
БД создана специальная процедура spMetricsCal-
culate, в которую передается список собираемых 
метрик. Внутри процедуры осуществляется под-
счет только тех метрик, которые включены в спи-
сок. Для определения наличия метрики в списке 
используется ShortName, так как это более чита-
бельно, чем просто идентификатор метрики, что 
позволяет уменьшить количество ошибок.  

Если метрика есть в списке, она рассчитывается 
заранее определенным способом, и результаты 

складываются во временную таблицу БД, которая 
возвращается в качестве результата в конце про-
цедуры spMetricsCalculate, и таким образом ре-
зультаты передаются в вызывающую процедуру 
MetricsCalculateAll. Когда результаты процедуры 
приходят в БД для хранения метрик, они записы-
ваются в таблицу MetricData. 

Затем из мониторинговой системы Zabbix пери-
одически вызывается выдающая данные по мет-
рикам и их краткое описание в систему монито-
ринга процедура MetricsGetForMonitoring. Далее в 
системе мониторинга можно настроить необходи-
мый вариант отображения метрик в виде графика 
или таблицы.  

 
Практическая реализация системы  
мониторинга бизнес-метрик 

На рисунке 4 приведен пример мониторинга 
бизнес-метрик «Количество загруженных файлов» 
в процентах от «Всего файлов в системе». Для 
удобства визуализации полученный процент ум-
ножается на 1 000 000. В результате на графике 
отмечено падение загрузки файлов в систему, в то 
время как все системные метрики были в норме. 
Как видно из графика, такое количество загружен-
ных файлов не характерно для этого периода су-
ток и свидетельствует о какой-то возможной ано-
малии в системе. Позднее было выявлено, что это 
произошло из-за ошибки в логике приложения. 

 
Рис. 4. Пример обнаружения аномалии в бизнес-метрике «Количество загруженных файлов, %»  

Fig. 4. Example of an Anomaly Detection in the Business Metric “Uploaded Files, %”

Описанный подход к мониторингу бизнес-мет-
рик реализован на практике в международной 
компании Distillery, США [1]. Это позволило доба-
вить в мониторинг новые бизнес-метрики и упро-
стило обнаружение и анализ причин появления 
аномальных ситуаций. В то же время такой мони-
торинг активно используется бизнес-заказчиками 
компании, для того чтобы анализировать измене-
ния в активности пользователей и успешность 
новых продуктов компании. 

Универсальность подхода к мониторингу ГРВК 
и расчету метрик позволяет добавлять новые биз-
нес-метрики без модификации структуры БД, а 
только через внесение необходимой настройки в 

таблицу описания метрик и добавление SQL-зап-
роса в процедуру сбора метрик. Все остальные 
элементы системы не требуют доработки.  

Внедрение данного подхода позволяет повы-
сить быстроту и надежность внесения изменений 
в систему, снизить затраты на создание системных 
и особенно бизнес-метрик, упростить и ускорить 
процесс обнаружения аномалий, сократить время 
простоев при плановой профилактике. Для со-
зданных метрик можно настраивать пороги сраба-
тывания триггеров и давать прогноз изменения 
бизнес-параметров на определенный период вре-
мени в будущем, используя известные математи-
ческие модели прогнозирования [13]. 
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Заключение 

В результате выполненной работы создана уни-
версальная структура данных и подход к монито-
рингу бизнес-метрик в различных областях при-
менения. Предложенное решение не зависит от 
конкретных метрик, что позволяет унифициро-
вать хранение в БД и мониторинг новых метрик с 
возможностью их динамического изменения без 
модификации структуры БД.  

В статье показаны преимущества предложенно-
го подхода и пример практической реализации 
бизнес-метрики «Количество загруженных фай-

лов» в международной телекоммуникационной 
компании. Внедрение универсальной структуры 
БД позволило кардинально сократить затраты на 
организацию новых бизнес-метрик и ускорить 
оперативное обнаружение возможных аномалий в 
системе.  

Предложенное решение универсально по отно-
шению к используемой системе мониторинга, ти-
пу БД, программным средствам практической реа-
лизации, а также математическим моделям и под-
ходам к прогнозированию вычислительных ресур-
сов ГРВК. 
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Abstract: The paper describes the universal approach for monitoring the data storage of a globally distributed 
cloud computing system, which allows you to automate creation of new metrics  in the system and predict their 
behavior for the end users. Since the existing monitoring software products provide built-in scheme only for system 
metrics like RAM, CPU, disk drives, network traffic, but don’t offer solutions for business functions, IT companies 
have to design specialized database structure (DB). The data structure proposed in this paper for storing the 
monitoring statistics is universal and allows you to save resources when orginizing database monitoring on the 
scale of the GDCCS. The goal of the research is to develop a universal model for monitoring and forecasting of data 
storage in a globally distributed cloud computing system and its adequacy to real operating conditions. 
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