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Ссылка для цитирования: Аглиуллин Т.А., Анфиногентов В.И., Мисбахов Р.Ш., Морозов О.Г., Сахабутди-
нов А.Ж. Многоадресные волоконные брэгговские структуры в радиофотонных сенсорных системах // 
Труды учебных заведений связи. 2020. Т. 6. № 1. С. 6‒13. DOI:10.31854/1813-324X-2020-6-1-6-13 
 
Аннотация: В статье изложена концепция перехода от адресных волоконных брэгговских структур (и 
радиофотонных сенсорных систем на их основе) к многоадресным структурам, отличие которых от ад-
ресных заключается в том, что в волоконной брэгговской структуре формируется три и более сверх уз-
кополосных частотных составляющих, разнесенных между собой на радиочастоту. Определение смеще-
ния центральных частот осуществляется по результату обработки сигнала биений оптических частот 
на фотоприемнике, по параметрам которых судят о приложенных физических полях. Поставлена и реше-
на задача однозначного определения сдвига центральной (брэгговской) частоты многоадресной волокон-
ной брэгговской структуры с уникальным набором адресных частот. 
 
Ключевые слова: радиофотонные сенсорные системы, волоконные решетки Брэгга, адресные и многоад-
ресные волоконные брэгговские структуры. 

 

Введение 

Общей проблемой опроса массива волоконных 
брэгговских решеток (ВБР) в сенсорных системах 
является сложность и дороговизна используемых 
приборов, обусловленная применяемыми техноло-
гиями опроса и мультиплексирования датчиков [1–
5]. Волновое [1], временное [2], частотное [3], поля-
ризационное [4] и пространственное [5] мульти-
плексирование требует применения таких сложных 
устройств, как оптические анализаторы спектра, 
спектрометры с перестраиваемыми интерферомет-
рами Фабри ‒ Перо с дифракционными решетками, 
излучение которых принимается и анализируется 
на ПЗС-матрицах и т. д. Сложность применяемых 
технологий мультиплексирования и опроса объяс-
няется и еще одним важным фактором – опрашива-
емые датчики не являются адресными, поэтому 
любое перекрытие спектров ВБС приводит к суще-
ственным ошибкам измерений [6–8]. 

Параллельно с развитием технологий мульти-
плексирования и методов радиофотонного опроса 

развивались и методы создания спектрально-
кодированных ВБР, информация о спектральной 
форме которых позволяет обеспечить разделение 
откликов от ВБР-датчиков, работающих в одном и 
том же частотном диапазоне [9–12]. Спектрально 
кодированные датчики основаны на технологии 
кодового мультиплексирования [11–12], опрос 
которых производится в режиме реального вре-
мени с помощью определения функции автокор-
реляции между отраженным от датчика спектром 
и его кодовой сигнатурой. В ряде работ продемон-
стрировано обнаружение и отслеживание датчи-
ков для эффективного измерения температуры и 
деформации даже в условиях перекрытия спек-
тров датчиков при использовании кодов Слепяна 
на основе ортогональных дискретных протяжен-
ных сфероидальных последовательностей [13–16]. 

Более простое решение найдено в использова-
нии адресных волоконных брэгговских структур 
(АВБС), таких квазипериодических структур в оп-
тическом волокне, которые при направлении на 

https://tuzs.sut.ru/
https://orcid.org/0000-0003-1043-7487
https://orcid.org/0000-0003-0015-2429
https://orcid.org/0000-0002-7613-8810
https://orcid.org/0000-0003-4779-4656
https://orcid.org/0000-0002-0713-7806
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них широкополосного лазерного излучения с рав-
номерной амплитудно-частотной характеристи-
кой формируют в оптическом диапазоне двухча-
стотный сигнал, разность между частотами кото-
рого много меньше несущих оптических частот и 
находится в радиочастотной области спектра. Раз-
ностная частота между двумя частотными состав-
ляющими называется адресной частотой. Такая 
частота инвариантна к воздействию внешних фи-
зических полей и не меняется при смещении цен-
тральной частоты АВБС [17]. Адресные волокон-
ные брэгговские структуры одновременно явля-
ются и формирователем двухчастотного излуче-
ния (за счет включения в их структуру оптических 
частотных составляющих, разнесенных на радио-
частоту) и чувствительным элементом измери-
тельных систем (за счет того, что разностная ча-
стота между оптическими составляющими инва-
риантна к контролируемым физическим полям), 
которые позволяют строить распределенные сен-
сорные системы с большим количеством датчиков 
без сложных оптико-электронных схем (за счет 
того, что набор разностных частот датчиков в мас-
сиве взаимно ортогонален) [17, 18].  

Закономерным является переход от АВБС к 
многоадресной структуре, в спектральном откли-
ке которой сформированы три (и более) оптиче-
ских частотных компоненты, перекрестные бие-
ния которых на фотоприемнике формируют слож-
ный, комбинированный адрес такой брэгговской 
структуры, состоящий из трех (и более) адресных 
частот. Такая их комбинация позволяет не только 
расширить адресную емкость измерительной си-
стемы, но и повысить точность определения цен-
тральной частоты отдельной многоадресной брэг-
говской структуры.  

 
Многоадресная волоконная брэгговская  
структура 

Многоадресная волоконная брэгговская струк-
тура (МАВБС) ‒ это такая квазипериодическая 
структура, сформированная в сердцевине оптиче-
ского волокна, спектральный отклик от которой в 
оптическом диапазоне представляет собой трех- 
(и/или более) частотный сигнал, локализованный 
в узкой части спектра, разностные частоты между 
которыми много меньше (на три и более порядка) 
несущих оптических частот и находятся в радио-
частотной области спектра. Характерной особен-
ностью МАВБС, как и АВБС, является инвариант-
ность адресных частот при наложении на них де-
формационных или температурных полей [17], что 
позволяет использовать их в качестве чувстви-
тельных элементов измерительных систем. 

Существует как минимум два подхода к форми-
рованию АВБС и МАВБС – это внесение в периоди-
ческую структуру ВБР нескольких фазовых π-сдви-
гов [19] и формирование ВБС из набора сверхузко-
полосных ВБР [17].  

Чтобы МАВБС можно было использовать в каче-
стве чувствительного элемента радиофотонных 
сенсорных систем, необходимо потребовать вы-
полнения дополнительного условия, а именно – в 
область анализа светового потока должен попа-
дать отклик только от формирующих адрес частот 
МАВБС во всем измерительном диапазоне [18]. 
Для многосенсорных систем добавляется требова-
ние уникальности комбинаций адресных частот 
МАВБС. 

 
Основа метода измерительного  
преобразования 

Подход к определению смещения центральной 
частоты МАВБС основан на преобразовании ре-
зультирующего сигнала от МАВБС в оптическом 
фильтре с наклонной линейной амплитудно-
частотной характеристикой, и оптоэлектронном 
преобразовании оптического сигнала в радиоча-
стотный диапазон на фотоприемнике с последую-
щим решением системы нелинейных уравнений, 
полученных частотной фильтрацией результиру-
ющего сигнала после фотоприемника на адресных 
частотах. 

Оптико-электронные схемы опроса одиночной 
МАВБС, работающей на отражение или на пропус-
кание, несколько отличаются друг от друга. Общи-
ми же принципами для них являются – прием и 
обработка светового отклика на фотоприемнике 
после его прохождения через фильтр с наклонной 
амплитудно-частотной характеристикой. Оптико-
электронная схема опроса МАВБС, работающая на 
прохождение лазерного излучения, представлена 
на рисунке 1, где использованы следующие обо-
значения: 1 – источник лазерного излучения с ши-
риной спектра, соответствующего максимальному 
диапазону измерений; 2 – МАВБС-датчик; 3 – 
фильтр с наклонной амплитудно-частотной ха-
рактеристикой; 4 и 7 – измерительный и опорный 
фотоприемники; 5 и 8 – измерительный и опор-
ный аналого-цифровые преобразователи; 6 – оп-
тический делитель мощности. Двойной линией 
обозначены оптические соединительные линии, 
одинарной – электрический канал, буквами – диа-
граммы с соответствующими на указанных участ-
ках амплитудно-частотными схемами сигнала.  

Лазерный источник 1 с шириной полосы излу-
чения, соответствующей измерительному диапа-
зону, генерирует непрерывное лазерное излуче-
ние а, которое, проходя через МАВБС 2, формирует 
полигармоническое (в данном случае трехчастот-
ное) непрерывное лазерное излучение с. Излуче-
ние проходит через фильтр с наклонной ампли-
тудно-частотной характеристикой 3 и образует 
асимметричное трехчастотное лазерное излуче-
ние d, которое поступает на фотоприемник 4 и 
принимается на аналого-цифровом преобразова-
теле 5. 
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Рис. 1. Оптико-электронная схема опроса МАВБС  

Fig. 1. MAFBS Interrogation Scheme 

Микроконтроллер, производящий математиче-
скую обработку сигнала, на рисунке не приведен. В 
оптико-электронной схеме предусмотрен и опор-
ный канал, в котором принимается фотоприемни-
ком 7 и оцифровывается на аналого-цифровом 
преобразователе 8 сигнал, не прошедший через 
фильтр с наклонной амплитудно-частотной ха-
рактеристикой 3. Вся дальнейшая работа ведется с 
отношением сигналов в опорном и измерительном 
каналах, что позволяет исключить влияние флук-
туаций интенсивности светового потока, не вы-
званных прямым воздействием на МАВБС.  

Форма спектрального отклика МАВБС в ампли-
тудно-частотной плоскости после прохождения 
излучения через фильтр с наклонной амплитудно-
частотной характеристикой приведена на рисунке 
2, где использованы обозначения: 1, 2 и 2 – ча-
стоты оптических несущих; 21 и 32 – адресные 
частоты; k и b – известные параметры фильтра с 
наклонной амплитудно-частотной характеристи-
кой. 

 
Рис. 2. Форма спектрального отклика МАВБС  

Fig. 2. MAFBS Spectral Response Structure 

Смещение центральной частоты МАВБС ведет к 
изменению взаимного отношения амплитуд от-
клика от частот МАВБС, что влечет за собой изме-
нение параметров огибающей биений на адресных 
частотах 21, 32 и их сумме 31 = 21 + 32.  

Понятия центральной (брэгговской) частоты к 
МАВБС можно применять весьма условно, по-
скольку она имеет три (или более) выраженных 
брэгговских резонанса. Ввести понятие централь-
ной частоты МАВБС можно любым способом, под-
разумевающим однозначность ее определения.  

Используем определение центральной частоты 
МАВБС как взвешенное среднее:  

ω𝐵𝑟 =
1

4
(ω1 + 2ω2 + ω3). (1) 

Задача состоит в определении положения 
МАВБС (1, 2, 3) в амплитудно-частотной плос-
кости по известным параметрам биений огибаю-
щей на адресных частотах.  

Световой отклик от МАВБС, прошедший через 
фильтр с наклонной амплитудно-частотной ха-
рактеристикой, записывается в виде: 

𝑆(𝑡) = 𝐴1sin(ω1𝑡 + φ1) + 
(2) 

+𝐴2sin(ω2𝑡 + φ2) + 𝐴3sin(ω3𝑡 + φ3), 

где A1, A2, A3 – амплитуды светового отклика; 1, 2, 
3 – начальные фазы сигнала на несущих частотах 
1, 2 и 3. Выходной ток фотоприемника F(t) про-
порционален квадрату светового потока S(t) с ис-
ключением из него колебаний на оптических (те-
рагерцовых) частотах [17, 18]: 

𝐹(𝑡)~𝐴1
2 + 𝐴2

2 + 𝐴3
2 + 2𝐴1𝐴2 cos(Ω21𝑡 + φ2 − φ1) + 

2𝐴2𝐴3cos(Ω32𝑡 + φ3 − φ2) + 2𝐴1𝐴3cos(Ω31𝑡 + φ3 − φ1). 
(3) 

Известными величинами в (3) являются адрес-
ные частоты 21, 32. Следовательно, постоянный 
уровень сигнала в (3) и частотная фильтрация на 
адресных частотах 21, 32, и их сумме 31 дает 
четыре независимых уравнения для определения 
трех неизвестных амплитуд A1, A2 и A3:  

{

𝐷0 = 𝐴1
2 + 𝐴2

2 + 𝐴3
2

𝐷21 = 2𝐴1𝐴2

𝐷32 = 2𝐴2𝐴3

𝐷31 = 2𝐴1𝐴3

, (4) 

где D0, D21, D32 и D31 – измеренные величины по-
стоянного уровня сигнала, амплитуды на адрес-
ных частотах 21, 32 и суммы адресных частот 
31, соответственно.  

Полученная система из четырех уравнений пе-
реопределена, поскольку количество уравнений 
превосходит количество неизвестных. Систему (4) 
необходимо дополнить требованием, что точки 
(1, A1), (2, A2), (3, A3) лежат на одной прямой: 

𝐿(ω) = 𝑘ω + 𝑏, (5) 

которая описывает параметры фильтра с линей-
ной наклонной амплитудно-частотной характери-
стикой. Дополнительно, необходимо потребовать, 
чтобы разности 2 – 1, 3 – 2 равнялись адрес-
ным частотам 21, 32, соответственно, а так же 
автоматически выполнялось бы условие 3 – 
1 = 32 + 21. В силу этого, к системе уравнений 
(4) необходимо добавить соотношение: 

𝐴2 − 𝐴1

Ω21

=
𝐴3 − 𝐴2

Ω32

, (6) 
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которое связывает параметры задачи, накладывая 
ограничения на нахождение амплитуд на одной 
прямой, одновременно задавая взаимные соотно-
шения между частотами.  

Определив из системы уравнений (4), допол-
ненной соотношением (6), величины амплитуд A1, 
A2 и A3 и используя известные значения парамет-
ров k и b фильтра с наклонной линейной ампли-
тудно-частотной характеристикой, вычислим по-
ложение характерных частот МАВБС – 1, 2 и 3.  

Решение переопределенной системы уравнений 
(4) проведем методом наименьших квадратов пу-
тем поиска условного экстремума функции: 

Φ(𝐴𝑖 , λ) = (𝐴1
2 + 𝐴2

2 + 𝐴3
2 − 𝐷0)2 + 

(7) +(𝐷12 − 2𝐴1𝐴2)2 + (𝐷23 − 2𝐴2𝐴3)2 + 

+(𝐷13 + 2𝐴1𝐴3)2, 

относительно ограничения: 

𝑓(𝐴1, 𝐴2, 𝐴3) = (𝐴2 − 𝐴1)Ω32 − (𝐴3 − 𝐴2)Ω21 = 0, (8) 

потребовав минимум функции Лагранжа, состав-
ленной в виде: 

Ψ(𝐴1, 𝐴2, 𝐴3, λ) = Φ(𝐴1, 𝐴2, 𝐴3) + 
(9) 

+λ ⋅ 𝑓(𝐴1, 𝐴2, 𝐴3) → min, 

где параметр  – множитель Лагранжа.  

Требование (9) эквивалентно требованию ра-
венства нулю всех частных производных от  по 
искомым переменным A1, A2, A3 и , что приводит к 
системе из четырех нелинейных уравнений: 

{

∂Φ/ ∂𝐴1 − λΩ32 = 0
∂Φ/ ∂𝐴2 + λ(Ω21 + Ω32) = 0
∂Φ/ ∂𝐴3 − λΩ21 = 0
(𝐴2 − 𝐴1)Ω32 − (𝐴3 − 𝐴2)Ω21 = 0

, (10) 

где частные производные /Ai не расписаны 
ввиду их очевидности. 

Нелинейную, в силу нелинейности частных 
производных /Ai  (i = 1, 2, 3), систему уравне-
ний (10)(10) можно решить только численно. В 
качестве начальных условий можно взять значе-
ния A1, A2, A3, являющиеся решением системы 
уравнений (4) за исключением первого уравнения, 
а для  можно взять начальное значение равным 
нулю: 

𝐴01 = √
𝐷31𝐷21

2𝐷32

,    𝐴02 = √
𝐷21𝐷32

2𝐷31

,  

(11) 

𝐴03 = √
𝐷31𝐷32

2𝐷21

,    λ0 = 0. 

После чего система уравнений (10), дополнен-
ная начальными значениями (11) решается лю-
бым хорошо сходящимся итерационным методом, 
например, методом Левенберга ‒ Маргквардта или 
Ньютона ‒ Раффсона.  

Решение системы уравнений (10) дает значения 
амплитуд A1, A2, A3, каждое из которых может быть 
использовано для определения положения МАВБС 
относительно фильтра с наклонной амплитудно-
частотной характеристикой. Подставив найден-
ные значения амплитуд A1, A2, A3 в (5), и объединив 
их в (1), получим выражение для центральной ча-
стоты МАВБС: 

ω𝐵𝑟(𝐷0, 𝐷12, 𝐷13, 𝐷32) =
1

4𝑘
(𝐴1 + 𝐴2 + 𝐴3 − 3𝑏). (12) 

как функцию от измеренных значений D0, D21, D32 и 
D31 – постоянного уровня сигнала, амплитуды на 
адресных частотах 21, 32 и суммы адресных ча-
стот 31, соответственно. 

Альтернативным решением для определения 
центральной частоты одиночной МАВБС может 
служить введение обобщенного коэффициента 
модуляции выходного тока фотоприемника (3), 
который для трехадресной МАВБС может быть 
записан в виде: 

𝑀(ω) =
𝐴1𝐴2 + 𝐴1𝐴3 + 𝐴2𝐴3

𝐴1
2 + 𝐴2

2 + 𝐴3
2 . (13) 

Заметим, что в частном случае, когда одна из 
амплитуд равна нулю, коэффициент модуляции 
совпадает с точностью до постоянного множителя 
с коэффициентом модуляции двухчастотных бие-
ний [18].  

Зависимость (13) является монотонной функ-
цией при смещении центральной частоты МАВБС 
относительно фильтра с наклонной амплитудно-
частотной характеристикой. Монотонность обоб-
щенного коэффициента модуляции (13) может 
служить единственным характерным параметром, 
по которому можно определять физическое воз-
действие на датчик. 

 
Результаты численного моделирования 

Используем классическую процедуру перевода 
параметров задачи в безразмерные величины, а в 
качестве характерных величин определим частоту 
– 0 и амплитуду – A0. В качестве характерной ча-
стоты задачи 0 выберем частоту, соответствую-
щую 125 ГГц (что в терминах длин волн составля-
ет 1 нм). Характерная амплитуда A0 зависит от ве-
личины максимально выходного тока фотоприем-
ника, который может быть независимо усилен или 
ослаблен до любого значения. Нормируем все пе-
ременные задачи так, чтобы максимальное сме-
щение центральной частоты МАВБС не превышало 
125 ГГц или 0, что в безразмерных величинах со-
ставляет одну единицу (1 нм). Максимальную ам-
плитуду сигнала нормируем так, чтобы в безраз-
мерных величинах максимальный уровень сигна-
ла не превышал 1000 усл. ед. Исходя из этого, па-
раметры фильтра с наклонной линейной ампли-
тудно-частотной характеристикой составят: ко-
эффициент наклона k = 1000 усл. ед., а b = 100 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2020. Т. 6. № 1 

 

 10                                                 tuzs.sut.ru 

 

усл. ед. В качестве МАВБС выберем структуру с 
адресными частотами 21 = 0,01 усл. ед. (1,25 ГГц) 
и 32 = 0,02 усл. ед. (2,50 ГГц), при диапазоне из-
менения центральной частоты МАВБС в 1 усл. ед.  

Относительную погрешность определения по-
ложения центральной частоты МАВБС, будем 
определять по формуле:  

ε(𝐷0, 𝐷12, 𝐷13, 𝐷23, 𝐸𝐹) =
|ω̂𝐵𝑟 − ω𝐵𝑟|

ω𝐵𝑟

, (14) 

где ω̂𝐵𝑟 = ω̂𝐵𝑟(𝐷0, 𝐷12 , 𝐷13 , 𝐷32) – положение цен-
тральной частоты МАВБС, вычисленной без по-

грешности, а ω𝐵𝑟 = ω𝐵𝑟(𝐷0, 𝐷12, 𝐷13 , 𝐷32 , 𝐸𝐹) – по-

ложение, вычисленное при погрешности EF опре-
деления амплитуд D0, D21, D32 и D31.  

Зададим погрешность определения амплитуд 
выходного сигнала с фотоприемника EF от полной 
шкалы измерений и построим зависимость коэф-
фициента модуляции (13) от смещения централь-
ной частоты МАВБС (рисунок 3). Сплошными ли-
ниями показаны зависимости коэффициента мо-
дуляции, а пунктирной линией ‒ спектральная 
характеристика фильтра с наклонной линейной 
амплитудно-частотной характеристикой. Графику 
для погрешности определения амплитуд в 0,01 % 
соответствует синяя линия, а для погрешности в 
0,001 % измерения амплитуды выходного тока 
фотоприемника от полной шкалы измерений ‒ 
красная.  

 
Рис. 3. Зависимость коэффициента модуляции от смещения 

центральной частоты МАВБС  

Fig. 3. Modulation Factor as the Function of MAFBS Central Frequency 

Относительная погрешность определения сме-
щения центральной частоты МАВБС для погреш-
ности определения амплитуд выходного тока фо-
топриемника в 0,01 % и 0,001 % от полного диапа-
зона измерений не превышает 10–1 и 10–2, соответ-
ственно, что не может считаться допустимыми 
значениями для высокоточных измерений. Срав-
нивая зависимости коэффициентов модуляции 
(см. рисунок 3), можно сделать вывод о том, что 
лишь высокоточное измерение амплитуд выход-
ного тока фотоприемника приводит к приемлемой 
точности определения смещения центральной 
частоты МАВБС. Что делает техническую задачу 

построения измерительных систем для определе-
ния сдвига центральной частоты МАВБС на основе 
измерения обобщенного коэффициента модуля-
ции весьма затруднительной, поскольку требует 
высокой точности определения амплитуд выход-
ного тока фотоприемника. 

Кроме того, из анализа зависимости коэффици-
ента модуляции от смещения центральной часто-
ты МАВБС следует, что коэффициент модуляции 
не обеспечивает равномерности шкалы измерений 
на всем диапазоне изменения центральной часто-
ты МАВБС. Задача регуляризации шкалы измере-
ний может быть решена, например, методами, 
описанными в [17], однако это требует дополни-
тельного усложнения измерительной схемы.  

На рисунке 4 голубыми линиями показаны вы-
численные значения амплитуд (A1, A2, A3) частот-
ных составляющих МАВБС, полученные путем 
численного решения системы уравнений (10) с 
начальными условиями (11). Толстыми (синей и 
красной) линиями показаны относительные по-
грешности определения смещения центральной 
частоты МАВБС от полного диапазона измерений.  

 

Рис. 4. Относительная ошибка определения смещения  
центральной частоты МАВБС  

Fig. 4. Relative Error of the MAFBS Central Frequency Definition  

Относительная погрешность определения сме-
щения центральной частоты МАВБС (см. рисунок 
4), выполненная для погрешности определения 
амплитуды в 0,01 % и 0,001 % от полного диапа-
зона измерений, не превышает 10–4 почти во всем 
диапазоне измерений. Исключение составляет 
лишь небольшой участок расположения МАВБС 
относительно фильтра с наклонной линейной ха-
рактеристикой там, где амплитуды близки к нулю. 
Сравнивая этот участок взаимного расположения 
МАВБС и фильтра с наклонной характеристикой 
методом определения смещения центральной ча-
стоты по величине обобщенного коэффициента 
модуляции, можно сделать наблюдение, что отно-
сительная погрешность в разы выше и для опре-
деления смещения центральной частоты по обоб-
щенному коэффициенту модуляции. 

Полученные результаты моделирования нагляд-
но демонстрируют, что предложенный метод опре-
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деления смещения центральной частоты МАВБС на 
два порядка лучше, чем определение смещения 
центральной частоты по обобщенному коэффици-
енту модуляции и является удовлетворительным 
показателем для высокоточных измерений. 

 
Заключение 

Результатом проведенных исследований являет-
ся идея перехода от адресных волоконных брэггов-
ских структур и радиофотонных сенсорных систем 
на их основе к многоадресным волоконным брэг-
говским структурам. Предложенная множественная 
адресация заключается в том, что в структуре ВБР 
формируется три (или более) сверхузкополосных 
частотных составляющих, разнесенных между со-
бой на радиочастоту. Определение смещения цен-
тральных частот МАВБС аналогично адресным и 
осуществляется радиофотонными методами путем 
анализа результата биений оптических частот на 
фотоприемнике. По параметрам биений определя-
ется смещение центральной частоты многоадрес-
ной структуры и в конечном итоге – величина при-
ложенных физических полей.  

В работе поставлена и решена задача однознач-
ного определения сдвига центральной (брэггов-
ской) частоты МАВБС с уникальным набором ад-
ресных частот.  

Сделана попытка введения обобщенного коэф-
фициента модуляции, который мог бы быть вы-
бран единственным измеряемым параметром для 
определения смещения центральной частоты 
МАВБС. На примере математического моделиро-
вания показано, что его использование для высо-
коточных измерений влечет за собой высокие 
требования к точности измерений параметров 
выходного тока фотоприемника, что делает этот 
метод непривлекательным.  

Приведена полная математическая модель, поз-
воляющая с высокой точностью определять сме-
щение центральной частоты многоадресной воло-
конной брэгговской структуры путем фильтрации 
выходного тока фотоприемника на адресных ча-
стотах и их комбинации.  

На основе математической модели решена за-
дача однозначного определения смещения цен-
тральной частоты МАВБС в условиях определения 
амплитуды колебаний выходного тока фотопри-
емника с погрешностью. Показано, что определе-
ние смещения центральной частоты МАВБС по 
параметрам адресной частотной фильтрации вы-
ходного тока фотоприемника позволяет перехо-
дить к построению измерительных систем. 
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Abstract: The article describes the transition concept from addressable fiber Bragg structures and microwave-
photonics sensor systems based on them to multicast fiber Bragg structures. The difference between multicast 
structures and address structures is that in the fiber Bragg structure formes three or more super narrow-band 
frequency components, spaced from each other by the microwave frequency. The central frequencies shift of 
multicast Bragg structures is determined by the result of processing the signal of optical frequencies beats at the 
photodetector, which parameters judge the applied physical fields. We see the solved problem of uniquely 
determining the central (Bragg) frequency shift of the multicast fiber Bragg structure, with a unique set of address 
frequencies. 
 
Keywords: microwave-photonics sensor systems, fiber Bragg gratings, address and multicast fiber Bragg 
structures. 
 

References 

1. Measures R.M., Melle S., Liu K. Wavelength demodulated Bragg grating fiber optic sensing systems for addressing smart 
structure critical issues. Smart Materials and Structures. 1992;1(1):36‒44. DOI:10.1088/0964-1726/1/1/006  

2.  Davis M.A., Bellemore D.G., Kersey A.D. Structural strain mapping using a wavelength/time division addressed fiber 
Bragg grating array. Proceedings of the II European Conference on Smart Structures and Materials, 12‒14 October 1994, 
Glasgow, United Kingdom. 1994. vol.2361. p.342‒345. DOI:10.1117/12.184861  

3. Matveenko V.P., Shardakov I.N., Voronkov A.A., Kosheleva N.A., Lobanov, D.S., Serovaev G.S., et al. Measurement of 
strains by optical fiber Bragg grating sensors embedded into polymer composite material. Structural Control Health 
Monitoring. 2017;25(3):1‒11. DOI:10.1002/stc.2118  

4. Qiao X., Shao Z., Bao W., Rong Q. Fiber Bragg Grating Sensors for the Oil Industry. Sensors. 2017;17(3). DOI:10.3390/ 
s17030429  

5. Ma Z., Chen X. Fiber Bragg Gratings Sensors for Aircraft Wing Shape Measurement: Recent Applications and Technical 
Analysis. Sensors. 2019;19(1). DOI:10.3390/s19010055  

6. Karim F. Full Matlab Code for Synthesis and Optimization of Bragg Gratings. Newcastle upon Tyne: Cambridge Scholars 
Publishing; 2019. 24 p. 

https://tuzs.sut.ru/
https://orcid.org/0000-0003-1043-7487
https://orcid.org/0000-0003-0015-2429
https://orcid.org/0000-0002-7613-8810
https://orcid.org/0000-0003-4779-4656
https://orcid.org/0000-0002-0713-7806


Proc. of Telecom. Universities                                                         2020. Vol. 6. Iss. 1 

 

 13                                                 tuzs.sut.ru 

 

7. Cormier G., Boudreau R., Thériault S. Real-coded genetic algorithm for Bragg grating parameter synthesis. JOSA B. 2001; 
18(12):1771‒1776. DOI:10.1364/JOSAB.18.001771 

8. Li K. Review of the Strain Modulation Methods Used in Fiber Bragg Grating Sensors. Journal of Sensors. 2016;9(4). 
DOI:10.1155/2016/1284520 

9. Koo K.P., LeBlanc M., Tsai T.E., Vohra S.T. Fiber-chirped grating Fabry–Perot sensor with multiple-wavelength-addres-
sable free-spectral ranges. IEEE Photonics Technology Letters. 1998;10(7):1006‒1008. DOI:10.1109/68.681299 

10. Wei Z., Ghafouri-Shiraz H., Shalaby H.M.H. New code families for fiber-Bragg-grating-based spectral-amplitude-coding 
optical CDMA systems. IEEE Photonics Technology Letters. 2001;13(8):890‒892. DOI:10.1109/68.935838  

11. Kataoka N. Phase-shifted superstructured fiber Bragg grating. Fujikura Technical Review. 2011;40:6‒11. 
12. Triana C.A., Pastor D., Varón M. Optical code division multiplexing in the design of encoded fiber Bragg grating sensors. 

Óptica Pura y Aplicada. 2016;49(1):17‒28. DOI:10.7149/OPA.49.1.17 
13. Triana A., Pastor D. Interrogation of super-structured FBG sensors based on discrete prolate spheroidal sequences. 

Proceedings of SPIE, 24‒27 April 2017, Prague, Czech Republic. 2017. vol.10231. DOI:10.1117/12.2267238  
14. Djordjevic I.B., Saleh A.H., Küppers F. Design of DPSS based fiber bragg gratings and their application in all-optical 

encryption, OCDMA, optical steganography, and orthogonal-division multiplexing. Optics Express. 2014;22(9):10882‒10897. 
DOI:10.1364/OE.22.010882  

15. Kim Y., Jeon S.-W., Kwon W.-B., Park C.-S. A Wide Dynamics and Fast Scan Interrogating Method for a Fiber Bragg 
Grating Sensor Network Implemented Using Code Division Multiple Access. Sensors. 2012;12(5):5888‒5895. 
DOI:10.3390/s120505888  

16. Triana A., Pastor D., Varón M. A Code Division Design Strategy for Multiplexing Fiber Bragg Grating Sensing Networks. 
Sensors. 2017;17(11). DOI:10.3390/s17112508 

17. Sakhabutdinov A.J. Radio-Photon Sensor Systems Based on Address Fiber Bragg Structures and their Application for 
Solving Practical Problems. D.Sc. Thesis. Kazan: Kazan National Research Technical University named after A.N. Tupolev-KAI 
Publ., 2018. (in Russ.) 

18. Morozov O.G., Sakhabutdinov A.J. Addressed fiber Bragg structures in quasi-distributed microwave-photonic sensor 
systems. Computer Optics. 2019;43(4):535‒543. (in Russ.) DOI:10.18287/2412-6179-2019-43-4-535-543 

19. Novikova V.A., Konnov K.A., Gribaev A.I., Vargel S.V. The Method of Forming a Fiber Bragg Grating with a Phase Shift. 
Patent RF, no. 2676191, 24.01.2018 (in Russ.) 

 
 
 
 
 
 

Сведения об авторах: 

АГЛИУЛЛИН  
Тимур Артурович 

аспирант кафедры радиофотоники и микроволновых технологий Казанского 
национального исследовательского технического университета им. А.Н. Тупо-
лева-КАИ, taagliullin@mail.ru  

 https://orcid.org/0000-0003-1043-7487  
  

АНФИНОГЕНТОВ  
Владимир Иванович 

доктор технических наук, доцент, профессор кафедры специальной матема-
тики Казанского национального исследовательского технического универ-
ситета им. А.Н. Туполева-КАИ, v.anfinogentov@yandex.ru   

 https://orcid.org/0000-0003-0015-2429 
  

МИСБАХОВ  
Ринат Шаукатович 

кандидат технических наук, доцент, доцент кафедры теоретических основ 
электротехники, старший научный сотрудник научно-исследовательской 
лаборатории «Физико-химические процессы в энергоустановках» Казан-
ского государственного энергетического университета, energy@zerdex.pro,  

 https://orcid.org/0000-0002-7613-8810 
  

МОРОЗОВ  
Олег Геннадьевич 

доктор технических наук, профессор, заведующий кафедрой радиофотоники 
и микроволновых технологий Казанского национального исследовательс-
кого технического университета им. А.Н. Туполева-КАИ, microoil@mail.ru 

 https://orcid.org/0000-0003-4779-4656 
  

САХАБУТДИНОВ  
Айрат Жавдатович 

доктор технических наук, профессор кафедры радиофотоники и микровол-
новых технологий Казанского национального исследовательского техниче-
ского университета им. А.Н. Туполева-КАИ, azhsakhabutdinov@kai.ru  

 https://orcid.org/0000-0002-0713-7806 
 

https://tuzs.sut.ru/
mailto:taagliullin@mail.ru
mailto:v.anfinogentov@yandex.ru
mailto:energy@zerdex.pro
mailto:microoil@mail.ru
mailto:azhsakhabutdinov@kai.ru
https://orcid.org/0000-0003-1043-7487
https://orcid.org/0000-0003-0015-2429
https://orcid.org/0000-0002-7613-8810
https://orcid.org/0000-0003-4779-4656
https://orcid.org/0000-0002-0713-7806


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2020. Т. 6. № 1 

 

 14                                                 tuzs.sut.ru 

 

УДК 519.863                                                                                                             DOI:10.31854/1813-324X-2020-6-1-14-20 
 

Постановка и решение задачи  
оптимизации проектирования траекторий  

в тембральном пространстве  
 
Г.Г. Рогозинский1, 3* , А.А. Таранцев2, 3 

 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф.  М.А. Бонч-Бруевича,  
Санкт-Петербург, 193232, Российская Федерация 

2Санкт-Петербургский университет Государственной противопожарной службы МЧС России, 
Санкт-Петербург, 196105, Российская Федерация 

3Институт проблем транспорта им. Н.С. Соломенко РАН,  
Санкт-Петербург, 199178, Российская Федерация 

*Адрес для переписки: gleb.rogozinsky@gmail.com 

 
Информация о статье 
Поступила в редакцию 09.01.2020 
Принята к публикации 29.01.2020 
 
Ссылка для цитирования: Рогозинский Г.Г., Таранцев А.А. Постановка и решение задачи оптимизации 
проектирования траекторий в тембральном пространстве // Труды учебных заведений связи. 2020. Т. 6. 
№ 1. С. 14‒20. DOI:10.31854/1813-324X-2020-6-1-14-20 
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Введение 

Системы сонификации направлены на пред-
ставление информации в виде неречевых звуко-
вых сигналов [1, 2, 3]. Как правило, используемые 
в таких системах классы звуковых сигналов отли-
чаются от сирен и аналогичных им сигналов для 
оповещений о чрезвычайных ситуациях. Свой-
ственные системам сонификации звуки характе-
ризуются сложным тембральным составом, обу-
словленным необходимостью обеспечения ком-
фортной акустической фоновой среды для опера-
тора ситуационного центра и высоким значением 
параметрической мощности. 

Как для промышленных приложений, обуслов-
ленных конкретными задачами, так и для прило-
жений широкого класса важен методологический 
базис, который позволил бы максимально упро-
стить и автоматизировать проектирование темб-
ральных пространств.  

Безусловно, синтез определенных звуковых 
объектов, которые бы: а) являлись хорошо отде-
лимыми друг от друга; б) были устойчивыми к 
акустически зашумленной среде; в) были устой-

чивыми к прохождению через тракт воспроизве-
дения и сопутствующие ему искажения; г) описы-
вались в универсальных терминах какого-либо 
языка структурного аудио, – является, в первую 
очередь, задачей звукового дизайнера и/или про-
граммиста по звуку. Однако дальнейшие этапы 
разработки тембрального пространства являются 
в значительной мере более утилитарными зада-
чами, что позволяет передать их системе автома-
тизированного проектирования.  

Такими задачами являются оптимизация струк-
туры алгоритма синтеза и обработки звука с це-
лью исключения однократно или редко использу-
емых модулей, оптимизация количества парамет-
ров алгоритма и т. д. Приемлемая заметность 
и/или отделимость одного класса звуковых объ-
ектов от другого обеспечивается не только сами-
ми звуковыми объектами, но и характером их ди-
намики в тембральном пространстве [4]. 

В данной статье рассматривается задача опти-
мизации проектирования тембрального простран-
ства, решение которой требует оптимального вы-
бора взаимного расположения объектов в данном 
пространстве.  
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Вопросам анализа и проектирования тембраль-
ных пространств были посвящены работы Г. Аль-
берсхайма [5], Дж.М. Грэя [6], С. Мак-Адамса [7], 
Р. Шеффера [8] и других акустиков. Значительный 
вклад в проектирование тембральных про-
странств был внесен в рамках подготовки стан-
дарта ISO/IEC MPEG 7 [9]. В [10] рассматривается 
смежная область семантики библиотек звуков. 
Перечисленные выше исследования были, в ос-
новном, направлены на определение базиса темб-
рального пространства, позволяющего макси-
мально однозначно описать тот или иной звуко-
вой объект. Данная статья, в отличие от предыду-
щих работ, решает вопросы автоматизированного 
проектирования динамических звуковых объек-
тов в заданном тембральном пространстве.  

Дальнейшие рассуждения требуют определить 
ряд понятий. 

 
Определения 

Пусть генерация звука, реализуемая в результа-
те выполнения соответствующего алгоритма син-
теза, определяется вектором из N параметров. То-
гда N-мерное пространство, образованное соот-
ветствующими координатами, будем называть N-
мерным тембральным пространством ΞN [4, 10, 
11]. Таким образом, размерность тембрального 
пространства определяется количеством его па-
раметров. Отметим, что данная величина может в 
значительной мере превышать реальное количе-
ство параметров, используемых в конкретной реа-
лизации алгоритма синтеза. В связи с этим, под 
размерностью тембрального пространства ниже 
будем понимать фактическую размерность, то 
есть размерность, определяемую исходя из коли-
чества параметров алгоритма синтеза звука, ре-
ально участвующих в формировании тембра. 

Под предельным шагом измерения X будем по-
нимать минимальное приращение значения по оси 
Х N-мерного тембрального пространства ΞN. Ин-
терфейсы синтезаторов накладывают существен-
ные ограничения на величину шага. Это в ряде 
случаев обусловлено необходимостью обеспече-
ния совместимости со стандартом MIDI 1.0 [12], 
который определяет количество значений стан-
дартного 7-битного контроллера как 27. 

Несмотря на то, что тембр, очевидно, является 
точкой χ в N-мерном тембральном пространстве 
ΞN, на практике целесообразнее говорить о неко-
торой окрестности S вблизи точки χ  ΞN. Для этой 
окрестности характерна одинаковость (неотличи-
мость) ощущения тембра с точностью до σ. В этой 
связи под тембром целесообразно понимать дан-
ную окрестность S, а под реализацией тембра – 
точку χ из этой окрестности S. 

В практике синтеза звука, как правило, имеют 
место нестационарные звуковые объекты, при 
формировании которых параметры алгоритма 
синтеза подвергаются различным модуляциям. 

Таким образом, более общий случай существова-
ния звукового объекта как элемента тембрального 
пространства следует описывать траекторией 
движения внутри тембрального пространства ΞN.  

Тембральная траектория – линия, проходящая 
через упорядоченную последовательность темб-
ральных классов (Ti, Ti + 1 … Tj) и соединяющая зву-
ковой объект А  Ti и звуковой объект B  Tj. Если 
А = B, то рассматриваемую тембральную траекто-
рию будем называть замкнутой.  

Тембральный кластер – два (и более) звуковых 
объекта S1, S2 … SN из различных тембральных 
классов, таких что S1  Ti, S1  Ti + 1 … S1  Tj, Ti ≠ Ti + 1 
≠ … ≠ Tj, воспроизводимые параллельно. По край-
ней мере, понимаемые в одновременности, так как 
из-за различных параметров данные звуковые 
объекты, строго говоря, могут начинаться и/или 
заканчиваться несинхронно. Тембральный кла-
стер характеризуется составом, коэффициентом 
полноты, т. е. отношением количества тембраль-
ных классов внутри кластера к общему количеству 
классов, максимальным и минимальным расстоя-
ниями внутри группы.  

Тембральная серия (последовательность) ‒ два 
и более звуковых объекта, воспроизводимых по-
следовательно. Тембральная серия характеризует-
ся составом серии, коэффициентом полноты (см. 
выше), периодичностью (при наличии повторяе-
мости), равномерностью представления звуковых 
объектов.  

На дальнейшую систематизацию и анализ 
тембральных серий или тембральных кластеров 
может быть распространен аппарат так называе-
мой пост-тональной теории А. Форте, в свою оче-
редь базирующейся на теории множеств. 

На рисунке 1 [11] приведено N-мерное темб-
ральное пространство ΞN, в котором начальный 
тембр задан окрестностью Sχi и реализацией χi. 
Финальный тембр (в момент времени τ от начала 
формирования звука) задан окрестностью Sχj и 
реализацией χj. На рисунке показаны три различ-
ные траектории движения в тембральном про-
странстве между данными точками (и областями). 
В результате, каждая траектория приводит к фор-
мированию отдельного звукового объекта.  

В практическом прочтении тембральная траек-
тория, как правило, является результатом работы 
блока фильтров (например, ФНЧ с резонансом в 
области среза), а также различного тембрального 
морфинга, базирующегося на нелинейных преоб-
разованиях. В этой связи, важное значение имеют 
начальная и конечная точки траектории. Приме-
нение определенных ограничений приводит к по-
становке задачи оптимизации в тембральном про-
странстве. 

https://tuzs.sut.ru/
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Рис. 1. Несколько траекторий формирования тембра  
в N-мерном тембральном пространстве ΞN 

Fig. 1. Some Trajectories of Timbre Forming  
in the N-Dimensional Space ΞN 

 
Постановка задачи 

В N-мерном пространстве заданы пары точек с 
координатами [{k1, k2, …, kN}, {m1,m2, …, mN}] и [{x1, 
x2, …, xN}, {y1, y2, …, yN}]. Требуется соединить дан-
ные пары траекториями так, чтобы эти маршруты 
не пересекались. Пересечение исключается, так 
как в противном случае один и тот же звук на не-
котором временном промежутке будет принадле-
жать разным траекториям, что способно привести 
к неоднозначности восприятия и, как следствие, 
принятию неправильного решения. Кроме того, 
между траекториями должен быть обеспечен как 
можно больший защитный интервал. При этом 
важна компактность гиперпараллелепипеда раз-
мерности N, образованного максимальными про-
должительностями траекторий вдоль каждой из 
осей, так как компактность гарантирует локали-
зацию траекторий в объеме V < V0 в пределе допу-
стимых значений параметров.  

Описываемые ограничения делают данную за-
дачу внешне схожей с задачей проектирования 
печатных плат, где защитный интервал соответ-
ствует минимальному расстоянию между провод-
никами, а компактность коррелирует с размером 
платы. Тем не менее, принципиальным отличием 
является требование к длине траекторий. В случае 
с макетами печатных плат, минимальность длины 
проводника – важное условие оптимизации.  

В то же время, в случае с траекториями в темб-
ральном пространстве минимальность траекто-
рии означает малое изменение звука. Специфика 
систем компьютерной музыки заключается в том, 
что все без исключения системы (как программ-
ные, так и аппаратные) должны обеспечивать 
поддержку протокола MIDI. Каждый стандартный 
MIDI контроллер поддерживает изменение значе-
ний в диапазоне от 0 до 127.  

Таким образом, нежелательно отклонение дли-
ны тембральной траектории от 128. Это будет 
означать, что возможно использование стандарт-
ного семиразрядного MIDI-контроллера в соответ-
ствующем диапазоне для управления перемеще-
ния звукового объекта вдоль выбранной траекто-
рии, что существенно упрощает использование 
стандартных контроллеров. 

Таким образом, можно выделить три критерия 
оптимизации с соответствующими условиями: 

1) критерий 1 ‒ максимизация защитного ин-
тервала между тембральными траекториями; 

2) критерий 2 ‒ минимизация объема гиперпа-
раллелепипеда, содержащего заданную группу 
тембральных траекторий; 

3) критерий 3 ‒ минимизация наибольшего аб-
солютного отклонения длины тембральной тра-
ектории от 128. 

Задача в такой постановке является задачей 
дискретной многомерной локальной оптимиза-
ции, то есть решаемой для дискретного ограни-
ченного набора решений. Ниже, начав с предель-
ного случая для размерности 1, рассмотрим мо-
дель для частного решения поставленной задачи. 

 
Модель 

Реальное количество размерностей в данной 
задаче определяется конкретной проектируемой 
системой, однако нам следует исключить размер-
ность 1, при которой невозможно размещение 
двух отрезков x1x2 и x3x4, без их хотя бы частичного 
наложения, если x1 и/или x2 принадлежат интер-
валу [x3, x4]. Размерность 2 (решение на плоскости) 
дает больше вариантов, однако при существова-
нии двух точек A и B, таких, что каждая из них 
принадлежит противолежащим сторонам прямо-
угольника, наличие траектории AB требует поиска 
обходных путей для всех других траекторий, обра-
зованных точками, разделенными траекторией 
AB, что противоречит изначальному смыслу темб-
ральной траектории. 

Для примера решения выберем трехмерное 
пространство как пространство с наибольшим 
числом размерностей, которое можно изобразить 
графически, не прибегая к специальным методам. 
Кроме того, трехмерная модель может быть на-
глядно реализована средствами систем компью-
терного моделирования. Требование по защитно-
му интервалу (критерий 1) фактически превраща-
ет траекторию l в трубку сечением Dl. На рисунках 
2а и 2b представлены два решения подобной зада-
чи. Первое является «наивным», пары точек со-
единены по кратчайшим расстояниям, что не поз-
воляет достичь существенных значений защитных 
интервалов. 3D-моделирование выполнено в про-
грамме Blender версии 2.80. 
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а) 

 
b) 

Рис. 2. Два решения задачи проектирования тембральных 
траекторий между заданными парами точек в трехмерном 

тембральном пространстве 

Fig. 2. Two Solutions of Timbral Trajectory Projection  
Between Given Pairs of Points in 3D Space 

Так же, как и более распространенная задача 
проектирования печатных плат, рассматриваемая 
в данной статье задача является задачей оптими-
зации в локальном смысле, т. е. для выбранного 
количества решений. Системы сонификации тре-
буют от оператора знания используемого тезауру-
са звуковых символов, поэтому в процессе эксплу-
атации не должны подвергаться существенным 
изменениям. 

В соответствии с выбранными критериями оп-
тимизации, в задаче используются три параметра. 
Параметр X1 – максимальное значение диаметра 
трубки Dl вдоль траектории l, при котором еще не 
происходит пересечение каких-либо трубок между 
собой. Параметр X2 – максимальное значение мо-
дуля отклонения длины траектории l от 128: 

𝑋2 = max(abs[‖𝑙𝑖‖ − 𝑙0]), (1) 

где l0 – номинальная длина траектории (128), ||li|| 
‒ длина траектории li. 

Параметр X3 – относительный объем параллело-
грамма, включающего заданное множество траек-
торий li: 

X3 = Vj – Vmin, (2) 

где Vj – объем для решения j; Vmin – объем для 
«наивного» решения, соответствующего соедине-
нию пар точек по кратчайшему расстоянию и яв-
ляющейся минимальным.  

В качестве примера возьмем 50 решений (таб-
лица 1), среди которых будет найден оптимум по 
Парето [13]. Соответствующая трехмерная карта 
решений представлена на рисунке 3а, каждая из 
трех плоскостей решений X1X2, X1X3 и X2X3 даны на 
рисунках 3b ‒ 3d, соответственно. 

ТАБЛИЦА 1. Варианты решений 

TABLE 1. List of Solutions 

№ X1 X2 X3 № X1 X2 X3 

1 0,03 3,37 0,00 26 0,16 1,25 10,40 

2 0,12 2,71 2,96 27 0,18 0,99 8,10 

3 0,18 3,40 3,76 28 0,16 0,94 8,22 

4 0,19 3,28 16,09 29 0,19 1,37 13,03 

5 0,15 3,45 5,19 30 0,05 2,11 7,89 

6 0,17 1,84 2,85 31 0,06 1,11 10,43 

7 0,12 1,20 4,82 32 0,13 1,78 17,03 

8 0,09 0,82 8,97 33 0,11 2,04 10,44 

9 0,17 0,82 21,23 34 0,17 0,94 8,11 

10 0,14 1,29 4,50 35 0,15 0,91 4,47 

11 0,09 1,80 3,04 36 0,21 2,04 13,02 

12 0,19 1,28 5,16 37 0,11 2,06 16,23 

13 0,01 1,33 1,50 38 0,19 1,54 3,87 

14 0,20 1,35 3,04 39 0,12 1,44 3,87 

15 0,17 1,04 4,27 40 0,11 1,42 2,49 

16 0,14 2,70 22,81 41 0,17 5,77 8,45 

17 0,11 1,74 4,05 42 0,14 5,82 8,45 

18 0,16 1,42 4,16 43 0,14 2,02 2,61 

19 0,11 1,46 3,34 44 0,11 3,50 1,36 

20 0,10 1,90 2,94 45 0,08 3,50 1,36 

21 0,14 1,41 3,56 46 0,08 3,49 2,39 

22 0,19 1,62 3,56 47 0,09 1,42 2,39 

23 0,20 1,67 4,00 48 0,14 1,88 2,39 

24 0,12 1,33 3,02 49 0,14 1,48 4,45 

25 0,21 1,27 12,58 50 0,15 1,50 6,05 

Красным цветом на графиках и в таблице 1 вы-
делены точки, принадлежащие границе опти-
мальности. Для данного множества решений таких 
точек 26. С целью определения оптимального ре-
шения (в таблице 1 выделено зеленым цветом) 
применим метод сверток. Использование мульти-
пликативной свертки исключено, так как при 
«наивном» решении нулевое значение параметра 
X3 делает данное решение оптимальным вне зави-
симости от других параметров. 
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Аддитивная свертка, имеющая вид суммы: 

𝑃𝑎 = ∑ 𝑎𝑗𝑦𝑗(𝑥𝑗),

𝑀

𝑗=1

 (3) 

где aj – весовой коэффициент при j-ом нормиро-
ванном параметре; yj ‒ j-ый нормированный пара-
метр. Сумма весовых коэффициентов должна быть 
равна 1. Значимость весового коэффициента aj 
определяется его близостью к 1.  

Для параметров, которые требуется увеличи-
вать (X1): 

𝑦𝑗𝑖 =
𝑥𝑗𝑖 − 𝑥𝑗

min

𝑥𝑗
max − 𝑥𝑗

min  (4) 

где 𝑥𝑗
max ,   𝑥𝑗

min – наибольшее и наименьшее значе-

ния j-го параметра по выборке из N решений. 

Для параметров, которые требуется уменьшать 
(X2 и X3): 

𝑦𝑗𝑖 =
𝑥𝑗

max − 𝑥𝑗𝑖

𝑥𝑗
max − 𝑥𝑗

min  (5) 

В соответствии с аддитивной сверткой опти-
мальным принимается решение 14 (0,20; 1,35; 
3,04), Pa = 0,90. При принятии в качестве более 
значимого параметра ширины защитного интер-
вала X1 и, соответственно, увеличении весового 
коэффициента a1 значение Pa возрастает. 

Таким образом, использование метода адди-
тивной свертки на множестве решений задачи оп-
тимизации по Парето позволяет найти локальное 
оптимальное решение. 

 
 

а) b) 

  
c) d) 

Рис. 3. Множество решений: трехмерная карта (а); плоскости X1X2 (b), X1X3 (c) и X2X3 (d) 

Fig. 3. Solution Space: 3D Map (a), X1X2 Plane (b), X1X2 Plane (c), X2X3 Plane (d) 

 

Заключение 

Полученное частное решение задачи оптимиза-
ции проектирования непересекающихся темб-
ральных траекторий в пространстве размерности 
3 дает основу для обобщения данного подхода на 
различные тембральные пространства произ-
вольной размерности. В частности, в параметриче-
ских системах процедурного синтеза звука раз-
мерности могут достигать десятков и сотен (в 

случае с мультиоператорным ФМ-синтезом, адди-
тивным спектральным ресинтезом или грануляр-
ными инструментами), что приведет к многомер-
ным моделям при необходимости алгоритмиче-
ского проектирования, отображения и построения 
траекторий.  

Существование метода оптимального проекти-
рования тембральных пространств позволит авто-
матизировать процесс разработки звуковых тезау-
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русов и оценки характеристик новых систем сони-
фикации, в том числе, адаптивных к текущим зада-
чам полимодального представления информации, 
например, на основе визуально-аудиальных пар.  

Кроме того, результаты, изложенные в статье, 
являются актуальными для широкого класса си-
стем генеративной музыкальной композиции, в 
том числе, для управления инструментами, вы-
полняющими функцию бурдона (тона, выдержан-
ного на протяжении значительной части формы), 
посредством изменений качественных характери-

стик звука, а также для задач интеллектуального 
управления сложными алгоритмами синтеза зву-
ка, например, для алгоритмического тембрального 
морфинга. 

Представленный в статье подход может быть 
реализован в виде алгоритма непосредственно на 
языках компьютерного синтеза и обработки звука, 
например, Csound, SuperCollider или PureData, что в 
значительной мере упрощает проектирование бу-
дущих систем сонификации. 
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Аннотация: Статья посвящена особенностям построения и функционирования многоспутниковой сис-
темы связи (МСС) с мобильными абонентами на основе орбитальной группировки разновысотных спут-
ников-ретрансляторов. В рамках проводимых исследований в статье изложены следующие ключевые 
научно-технические решения по разработке разновысотной многоспутниковой системы связи (РМСС): 
концепция создания, баллистическое построение, анализ информационной нагрузки, организация инфор-
мационного обмена, модель сети. Показано, что данный подход в построении РМСС не только не усту-
пает таким зарубежным МСС как «Иридиум», но и по отдельным показателям превосходит ее. 
 
Ключевые слова: концепция создания, баллистическое построение, организация информационного обме-
на, модель сети, основной и резервный канал управления, матрица распределения информационной 
нагрузки, межспутниковая радиолиния, разновысотная многоспутниковая система связи. 

 

1. Введение 

В настоящее время развитие и эффективное ис-
пользование многоспутниковых низкоорбиталь-
ных космических систем является одним из пер-
спективных направлений информационного обес-
печения потребителей различных классов [1–4].  

Обеспечение телекоммуникационными услуга-
ми северных территорий России, организации 
воздушного движения по кроссполярным трассам, 
обеспечения обмена информацией с воздушными, 
морскими платформами и космическими аппара-
тами (КА) дистанционного зондирования Земли 
является областью возможного эффективного 
применения низкоорбитальной многоспутнико-
вой системы связи (МСС) и приоритетным направ-
лением развития телекоммуникационной инфра-
структуры [5–8]. 

Низкоорбитальные МСС предназначены для пе-
редачи коротких сообщений на сравнительно низ-
ких скоростях пакетной передачи данных, но с 
возможностью покрытия своими услугами всей 
поверхности Земли. В соответствии с функцио-
нальными возможностями каждая из систем име-

ет определенный круг потенциальных пользова-
телей и определяет пути своего дальнейшего раз-
вития. Основными областями применения МСС 
являются [9–11]: 

– оказание персональных услуг связи в гло-
бальной зоне обслуживания;  

– создание административных сетей связи и пе-
редачи данных общего пользования в регионах с 
неразвитой инфраструктурой наземных сетей;  

– создание выделенных ведомственных и кор-
поративных сетей, независимых от сетей общего 
пользования;  

– обеспечение связью, контроль состояния и ме-
стоположения подвижных транспортных средств 
(наземных, морских, воздушных);  

– экологический и промышленный мониторинг, 
сбор геодезической, гидрологической, метеороло-
гической и других видов информации. 

 
 

2. Баллистическое построение и организация  
информационного обмена РМСС 

Альтернативой использования низкоорбиталь-
ных систем является разработка МСС на основе 
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разновысотной орбитальной группировки (ОГ). 
Основным назначением проектируемой разновы-
сотной многоспутниковой системы связи (РМСС) 
является обеспечение оперативного и глобально-
го обмена по высокоскоростным каналам связи 
между мобильными абонентами различного бази-
рования [12]. 

Создание РМСС предполагает решение ряда ос-
новных задач связи, изложенных в концепции [12]. 
Анализ существующих подходов к построению 
орбитальной группировки КА-ретрансляторов 
показывает ограниченность известных решений, 
основанных на применении геостационарных и 
высоковытянутых эллиптических орбит. Вслед-
ствие этого требуется разработка новой концеп-
ции построения МСС, базовые принципы которой 
были приведены в работе [2]. 

Структурно РМСС состоит из космического и 
наземного сегментов (рисунок 1). В состав косми-
ческого сегмента РМСС входят 32 КА, размещен-
ные на разновысотных околополярных круговых 
орбитах высотой 5700 и 1070 км, образующих 
верхний и нижний уровни спутников-ретран-
сляторов, соответственно. При этом на нижнем 
уровне находятся 24 КА-1 первого уровня, а на 
верхнем уровне – восемь КА-2 второго уровня [3]. 
Наземный сегмент МСС содержит шлюзовые стан-
ции (ШС), центр управления системой и биллин-
говый центр МСС, а также спутниковые термина-
лы мобильных абонентов воздушного, морского и 
наземного базирования [13].  

ОГ КА нижнего уровня содержит четыре орби-
тальные плоскости со сдвигом в 45 по 6 КА-1 в 
каждой. В свою очередь построения ОГ КА второго 
уровня имеет 2 варианта: 

вариант № 1 – орбитальная группировка КА 
второго яруса содержит 8 КА в одной плоскости; 

вариант № 2 – то же, но в двух взаимно перпен-
дикулярных плоскостях по 4 КА в каждой плоско-
сти. 

Шлюзовая станция

Вынесенный пул 

терминальных 

станций ШС

ППК ШС

КА-2 КА-2

КА-1 КА-1
Ф-2 Ф-2

Ф-1 Ф-1 ссTссT ссT
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Рис. 1. Структурная схема сегментов сети РМСС  

Fig. 1. Structural Scheme of Network Segments DHMSCS 

Построение орбитальных группировок КА пер-
вого и второго уровней РМСС позволяет выделить 
следующие тракты информационного обмена 
межспутниковых радиолиний [13].  

1) Постоянные цифровые высокоскоростные 
тракты, полученные путем кроссмультиплексиро-
вания постоянных межспутниковых радиолиний 
между КА второго уровня в соответствии с ис-
пользуемым вариантом построения группировки 
КА верхнего уровня (рисунок 2): 

вариант № 1 – постоянные радиолинии фиксиро-

ванной длины между 8 КА одной плоскости (рисунок 
2а): построение обеспечивает для каждого КА пря-
мую видимость одновременно четырех соседних с 
ним КА, что позволяет получить структуру избы-
точного кольца и обеспечить высокую вероят-
ность покрытия территории Российской Федера-
ции, даже в случае выхода из строя отдельных КА; 
при этом между КА второго уровня организуются 
постоянные цифровые высокоскоростные тракты 
фиксированной длины; 

вариант № 2 – постоянные радиолинии фиксиро-

ванной длины между 4 КА одной плоскости и пере-

менной длины между КА в каждой из двух взаимно 

перпендикулярных плоскостях (рисунок 2b): струк-
тура орбитальной группировки КА верхнего яруса 
обеспечивает двукратное покрытие всей террито-
рии Российской Федерации, а также обеспечивает 
однократное покрытие зон экваториального поя-
са; при этом, как и в варианте № 1 между КА вто-
рого уровня также организуются постоянные 
цифровые высокоскоростные тракты, в каждом 
кольце из 4 КА цифровые тракты имеют фиксиро-
ванную длину, а наличие между кольцами посто-
янных цифровых высокоскоростных трактов пе-
ременной длины обеспечивает как возможность 
обмена информацией между КА, так и связность 
двух кольцевых фрагментов РМСС между собой. 

2) Временные цифровые среднескоростные 
тракты – временные межспутниковые радиолинии 

КА первого и второго уровней и фидерные радиоли-

нии между КА второго уровня и приемо-передаю-
щими комплексами шлюзовых станций (ППК ШС) 

(рисунок 2c), полученные путем кроссмультиплек-
сирования временных радиолиний, организуемых 
в пятне покрытия между КА первого и второго 
уровней, а также фидерные радиолинии между КА 
второго уровня и ППК ШС. 

Передача информационных потоков по меж-
спутниковым радиолиниям между КА первого и 
второго уровня, а также по кроссмультиплексиро-
ванным радиолиниям между КА второго уровня 
предлагается осуществлять с помощью техноло-
гии асинхронного режима передачи (АТМ, от англ. 
Asynchronous Transfer Mode). Для этого в состав КА 
обоих уровней включены АТМ-мультиплексоры, 
проводящие мультиплексирование/демультипле-
ксирование цифровых АТМ-потоков временных и 
постоянных межспутниковых радиолиний [14, 15]. 
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а) b) c) 

Рис 2. Межспутниковые радиолинии между КА в РМСС 

Fig. 2. Inter-Satellite Radio Links Between S and DHMSCS 
 

Кроме того, в состав бортовой коммуникацион-
ной аппаратуры КА предлагается включить кросс-
мультиплексор, в состав которого входят АТМ-
мультиплексоры и АТМ-коммутатор, который 
обеспечивает коммутацию и передачу АТМ-ячеек в 
соответствии с протоколами обмена информаци-
ей, используемыми в сетях с АТМ технологией [14, 
15]. Для решения задач управления информацион-
ным обменом в кластере второго уровня реализу-
ются каналы управления между связными процес-
сорами КА второго уровня по принципу «каждый с 
каждым» [16, 17]. Данные каналы предлагается ор-

ганизовать за счет основных и резервных постоян-
ных виртуальных каналов. Резервные виртуальные 
каналы указанного типа реализуются в целях по-
вышения надежности функционирования РМСС. 

Реализация основного канала управления осу-
ществляется по кратчайшему пути между взаимо-
действующими связными процессорами КА второго 
уровня. Резервные каналы используют обходной 
путь, который не должен иметь совпадающих вет-
вей в графе сети с основным каналом управления. 
Граф сети второго высотного уровня ОГ РМСС по 
варианту № 1 приводится на рисунке 3.  
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а) b) 

Рис. 3. Граф сети высотного уровня на базе КА второго уровня орбитального построения РМСС: а) вариант № 1;  
b) вариант № 2 

Fig. 3. High-Level Network Graph Based on Spacecraft of the Orbital Construction Second Level DHMSCS: а) Variant 1; b) Variant 2 

 

Основные и резервные каналы управления 
между связными процессорами КА второго уровня 
для графа сети второго высотного уровня (рису-
нок 3а) проходят по путям, представленным в таб-
лице 1. Данные пути включают в свой состав не 
более одного транзитного КА второго уровня. 
Нижняя часть таблицы 1 симметрична верхней 
относительно главной диагонали в части данных 
касательно варианта № 1. 

Граф сети второго высотного уровня ОГ РМСС 
по варианту № 2 приводится на рисунке 3b. В таб-
лице 1 представлены основные и резервные кана-
лы управления между КА второго уровня для дан-
ного графа. Представленные маршруты включают 
в свой состав до 2 транзитных КА второго уровня. 
Нижняя часть таблицы 1 также симметрична от-
носительно главной диагонали в части данных 
касательно варианта № 1. 
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ТАБЛИЦА 1. Основные и резервные пути прохождения постоянных виртуальных каналов управления  
между связными процессорами КА второго уровня по варианту № 1  / № 2 

TABLE 1. The Main and Backup Passage Paths of Permanent Virtual Control Channels Between the Communication Processors of the Second-Level SC 
According to the Variant 1 / 2 

Номер 
КА 

1 2 3 4 5 6 7 8 

М
а

р
ш

р
у

т
 п

е
р

е
д

а
ч

и
 и

н
ф

о
р

м
а

ц
и

и
 

осн./ осн. 1-2/1-2 1-3/1-2-3 1-3-4/1-4 1-7-5/1-5 1-7-6/1-2-6 1-7/1-2-3-7 1-8/1-4-8 

рез./ рез. 1-3-2/1-4-3-2 1-2-3/1-4-3 1-2-4/1-2-3-4 1-3-5/1-4-8-5 1-8-6/1-5-6 1-8-7/1-5-6-7 1-7-8/1-5-8 

1-2/1-2 осн./ осн. 2-3/2-3 2-4/2-1-4 2-4-5/2-1-5 2-4-6/2-6 2-8-7/2-3-7 2-8/2-1-5-8 

1-3-2/1-4-3-2 рез./ рез. 2-4-3/2-1-4-3 2-3-4/2-3-4 2-3-5/2-6-5 2-8-6/2-3-7-6 2-1-7/2-6-7 2-1-8/2-3-7-8 

1-3/1-2-3 2-3/2-3 осн./ осн. 3-4/3-4 3-5/3-2-1-5 3-5-6/3-7-6 3-5-7/3-7 3-1-8/3-7-8 

1-2-3/1-4-3 2-4-3/2-1-4-3 рез./ рез. 3-5-4/3-2-1-4 3-4-5/3-7-8-5 3-4-6/3-2-6 3-1-7/3-4-8-7 3-2-8/3-4-8 

1-3-4/1-4 2-4/2-1-4 3-4/3-4 осн./ осн. 4-5/4-8-5 4-6/4-1-5-6 4-6-7/4-8-7 4-6-8/4-8 

1-2-4/1-2-3-4 2-3-4/2-3-4 3-5-4/3-2-1-4 рез./ рез. 4-6-5/4-1-5 4-5-6/4-3-7-6 4-5-7/4-3-7 4-2-8/4-3-7-8 

1-7-5/1-5 2-1-5 3-5/3-2-1-5 4-5/4-8-5 осн./ осн. 5-6/5-6 5-7/5-6-7 5-7-8/5-8 

1-3-5/1-4-8-5 2-3-5/2-6-5 3-4-5/3-7-8-5 4-6-5/4-1-5 рез./ рез. 5-7-6/5-8-7-6 5-6-7/5-8-7 5-6-8/5-6-7-8 

1-7-6/1-2-6 2-4-6/2-6 3-5-6/3-7-6 4-6/4-1-5-6 5-6/5-6 осн./ осн. 6-7/6-7 6-8/6-5-8 

1-8-6/1-5-6 2-8-6/2-3-7-6 3-4-6/3-2-6 4-5-6/4-3-7-6 5-7-6/5-8-7-6 рез./ рез. 6-8-7/6-5-8-7 6-7-8/6-7-8 

1-7/1-2-3-7 2-8-7/2-3-7 3-5-7/3-7 4-6-7/4-8-7 5-7/5-6-7 6-7/6-7 осн./ осн. 7-8/7-8 

1-8-7/1-5-6-7 2-1-7/2-6-7 3-1-7/3-4-8-7 4-5-7/4-3-7 5-6-7/5-8-7 6-8-7/6-5-8-7 рез./ рез. 7-1-8/7-6-5-8 

1-8/1-4-8 2-8/2-1-5-8 3-1-8/3-7-8 4-6-8/4-8 5-7-8/5-8 6-8/6-5-8 8-7/7-8 осн./ осн. 

1-7-8/1-5-8 2-1-8/2-3-7-8 3-2-8/3-4-8 4-2-8/4-3-7-8 5-6-8/5-6-7-8 6-7-8/6-7-8 8-7-6/7-6-5-8 рез./ рез. 
 

Представляется целесообразным унифициро-
вать скорость передачи информации в межспут-
никовых радиолиниях второго уровня. При этом 
встает задача правильного распределения потоков 
трафика, передаваемого между соседними КА вто-
рого уровня с учетом матрицы распределения ин-
формационной нагрузки и путей передачи (марш-
рутов) транзитного трафика. Поэтому уровень за-
грузки, создаваемыми потоками информации, 
должен быть одинаковым в каждой из 16 меж-
спутниковых радиолиний ОГ КА второго уровня. 
 
3. Анализ информационной нагрузки в РМСС 

Сравнительный анализ маршрутов передачи 
информации (см. таблицу 1) позволяет сделать 
вывод, что более предпочтительной представля-
ется организация основных и резервных путей 
прохождения постоянных виртуальных каналов 
по варианту № 1, когда в одном кольце второго 
высотного уровня присутствуют восемь КА, при 
этом все существующие маршруты включают в 
свой состав не более 1 транзитного КА второго 
уровня. Ввиду этого в дальнейшем рассматривает-
ся орбитальное построение КА второго уровня по 
варианту № 1. 

С учетом ожидаемого информационного тяготе-
ния абонентов РМСС для расчетов пропускной спо-
собности (ПС) межспутниковых радиолиний кла-
стера второго уровня принято допущение о том, 
что 60 % устанавливаемых соединений приходится 
на абонентов, находящихся в зоне покрытия одного 
КА второго уровня [16]. При этом информационная 

нагрузка остальных 40 % соединений между або-
нентами зоны покрытия КА второго уровня рас-
пределяется в соответствии с рисунком 4. 

С учетом динамики изменений зон покрытия КА 
второго уровня можно предположить симметрич-
ность матрицы распределения (таблица 2  в клет-
ках  слева от «/»), построенной согласно рисунку 4.  

Межспутниковые линии связи обеспечивают 
передачу информации, относящуюся только к 
внешнему трафику КА второго уровня. С учетом 
последнего замечания приведенная матрица рас-
пределения, выраженная в процентах, представ-
лена в таблице 2 в клетках справа от «/». 
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Рис. 4. Анализ информационной нагрузки, организуемых из 
зоны обслуживания одного КА второго уровня к абонентам 

зон других КА 

Fig. 4. Information Load Analysis, Organized From the Service Area of  
the Second Level S to Subscriber’s Zone of Other SC 
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В соответствии с первой строкой матрицы рас-
пределения на рисунке 5а в процентах представле-
на доля нагрузки, передаваемая по соответствую-
щим межспутниковым радиолиниям от КА № 1 к 
остальным КА второго уровня. Общая нагрузка на 
каждую ветвь получается путем суммирования со-

ставляющих потоков, аналогичным образом созда-
ваемых от других КА второго уровня в соответствие 
с «симметричной матрицей тяготения», представ-
ленной в таблице 2 (в клетках справа от «/»). Окон-
чательный вид процентной загрузки ветвей пред-
ставлен на рисунке 5b. 
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а) b) 
Рис. 5. Распределение нагрузки: а) от КА № 1 к остальным КА второго уровня; b) сети КА второго уровня 

Fig. 5. Load Distribution а – from SC № 1 to Other Second Level S; b – to the Second Level S Network 

ТАБЛИЦА 2. Матрица распределения орбитальной группировки / нагрузки внешнего трафика  
(для второго высотного уровня) 

TABLE 2. Orbital Constellation Distribution Matrix / External Traffic Loads (for the Second High Altitude Level) 

Номер КА 1 2 3 4 5 6 7 8 

1 60 / 0 10 / 25 5 / 12,5 4 / 10 2 / 5 4 / 10 5 / 12,5 10 / 25 

2 10 / 25 60 / 0 10 / 25 5 / 12,5 4 / 10 2 / 5 4 / 10 5 / 12,5 

3 5 / 12,5 10 / 25 60 / 0 10 / 25 5 / 12,5 4 / 10 2 / 5 4 / 10 

4 4 / 10 5 / 12,5 10 / 25 60 / 0 10 / 25 5 / 12,5 4 / 10 2 / 5 

5 2 / 5 4 / 10 5 / 12,5 10 / 25 60 / 0 10 / 25 5 / 12,5 4 / 10 

6 4 / 10 2 / 5 4 / 10 5 / 12,5 10 / 25 60 / 0 10 / 25 5 / 12,5 

7 5 / 12,5 4 / 10 2 / 5 4 / 10 5 / 12,5 10 / 25 60 / 0 10 / 25 

8 10 / 25 5 / 12,5 4 / 10 2 / 5 4 / 10 5 / 12,5 10 / 25 60 / 0 

 

4. Модель сети РМСС 

Построим математическую модель сети РМСС. 
Для этого введем следующие обозначения: 
L1 – количество орбитальных плоскостей первого 

уровня РМСС; 
K1 – количество КА-1 в каждой плоскости первого 

уровня РМСС; 
L2 – количество орбитальных плоскостей второго 

уровня РМСС; 
K2 – количество КА-2 в каждой плоскости второго 

уровня РМСС. 

Величины L и K определяют общее количество 
КА в орбитальной группировке МСС:  

N = L  K. 
 

Тогда: 
N1 = 24 – количество КА-1 первого уровня РМСС; 
N2 = 8 – количество КА-2 второго уровня РМСС; 
N = 32 – общее количество КА в ОГ РМСС, 
N = N1 + N2 = L1K1 + L2K2; 
NИ = 66 – общее количество КА в ОГ МСС «Ириди-
ум», данный параметр вводится для возможности 
проведения сравнительного оценивания техниче-
ских характеристик разрабатываемой РМСС и ее 
прототипа МСС «Иридиум» [18–21]; 
S1 – количество вынесенных пулов ШС РМСС; 
S2 – количество ППК ШС в РМСС; 
D – доля внутреннего трафика зоны покрытия КА 
(одинакова для КА-1 и КА-2); 
d – доля внешнего трафика зоны покрытия КА 
(одинакова для КА-1 и КА-2). 
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Примем следующие допущения:  
1) D = 0,6; d = 0,4 и d = dсс + dцс; 
2) количество вынесенных пулов ШС не может 

быть больше количества КА-1, и количество ППК 
ШС не может быть больше количества КА-2 в МСС, 
т. е. должны выполняться неравенства: 

0 ≤ 𝑆1 ≤ 𝑁1, (1) 

0 ≤ 𝑆2 ≤ 𝑁2 (2) 

В предлагаемую модель информационного об-
мена РМСС входят следующие компоненты, кото-
рые подробно описаны в работе [20–23], поэтому 
остановимся только на основных элементах. 

1) Граф сети, в котором имеется два типа ра-
диолиний: межспутниковые КА-1 – КА-2 и КА-2 – 
КА-2, а также фидерные радиолинии двух типов 
(рисунок 6): 

тип Ф1 – соответствует КА-1 – пул ШС; 
тип Ф2 – соответствует КА-2 – ППК ШС.  

2) Матрица информационной нагрузки подсети 
первого уровня G1:  

𝐺1(𝑁1+1)×(𝑁1+1) = ‖𝑏𝑔𝑖𝑗‖, (3) 

где b – коэффициент, учитывающий изменение зо-
ны покрытия КА (за счет высоты орбиты) при ва-
риации количества КА в РМСС, 𝑏 = 𝑁И/𝑁,  𝑁 = 𝑁1. 

Шлюзовая станция

Вынесенный пул 

терминальных 
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Рис. 6. Граф сети разновысотной многоспутниковой системы связи  

Fig. 6. Network DHMSCS Graph 
 

3) Вероятностная матрица связности подсети 
первого уровня P1 с учетом возможности установ-
ления связи по фидерной линии типа Ф1 в зоне 
покрытия КА-1: 

𝑃1𝑁1×𝑁1
= ‖𝑝𝑖𝑗‖, (4) 

где 1 – наличие связи между КА-1 через межспут-
никовую радиолинию КА-1 – КА-2 и сеть второго 

уровня на базе ОГ КА-2; 
𝑆1

𝑁1
 – вероятность наличия 

фидерной линии типа Ф1 (КА-1 – пул ШС). 

4) Вероятностная матрица канальной емкости 
подсети первого уровня V1: 

𝑉1𝑁1×𝑁1 = ‖𝑝𝑖𝑗𝑣𝑖𝑗‖, (5) 

где 𝑣с1 – требуемая ПС радиолинии КА-1 – КА-2; 

𝑣Ф1 – требуемая ПС линии пул ШС – КА-1. 

5) Матрица информационной нагрузки меж-
спутниковой подсети второго уровня G2: 

𝐺2(𝑁2+1)×(𝑁2+1) = ‖𝑏𝑔𝑖𝑗‖. (6) 
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6) Вероятностная матрица связности подсети 
второго уровня P2 с учетом возможности установ-
ления связи по фидерной линии в зоне покрытия 
КА-2: 

𝑃2𝑁2×𝑁2
= ‖𝑝𝑖𝑗‖, (7) 

где 1  наличие межспутниковой радиолинии меж-
ду КА-2; 0  отсутствие межспутниковой радиоли-
нии между КА-2; S2/N2  вероятность наличия фи-
дерной линии типа Ф2 между КА-2 и ППК ШС, где 0 
≤ S2 ≤ N2. 

7) Вероятностная матрица канальной емкости 
подсети второго уровня V2: 

𝑉2𝑁2×𝑁2 = ‖𝑝𝑖𝑗𝑣𝑖𝑗‖, (8) 

где 𝑣с2 – требуемая ПС радиолинии КА-2 – КА-2; 

𝑣ф2 – требуемая ПС фидерной линии ППК ШС – КА-2. 

На рисунке 7 представлены графические зави-
симости требований к ПС межспутниковых и фи-
дерных радиолиний РМСС, полученные с исполь-
зованием выражений в [18–21]. Анализ зависимо-
стей показывает, что структура РМСС при наличии 
в системе трех ШС позволяет обеспечить требова-
ния к ПС межспутниковых и фидерных радиоли-
ний, которые в 3–5 раз меньше требований МСС 
«Иридиум» для того же количества ШС. Даже для 
13 ШС, используемых в настоящее время в назем-
ном сегменте системы «Иридиум», требования к 
ПС остаются более высокими, чем для случая трех 
ШС в РМСС. 

 

2,0

1,5

1,0

0,5

П
р
о

п
у
с
к
н
а

я
 с

п
о
с
о

б
н
о

с
т
ь
 м

е
ж

с
п

у
тн

и
ко

в
ы

х
 

и
 ф

и
д

е
р

н
ы

х
 р

а
д

и
о
л

и
н

и
й

 М
С

С

Количество шлюзовых станций 

2 4 6 80

2,0

1,5

1,0

0,5

Величина внешнего трафика к ЦС

0,1 0,2 0,3 0,40

2фν

2cν

1фν

1cν

2фν

1cν

1фν
2cν

П
р
о

п
у
с
к
н
а

я
 с

п
о

с
о

б
н

о
с
ть

 м
е

ж
с
п
у
т
н
и

ко
в
ы

х
 

и
 ф

и
д

е
р

н
ы

х
 р

а
д

и
о
л

и
н

и
й

 М
С

С

 

2,0

1,5

1,0

0,5

П
р
о

п
у
с
к
н
а

я
 с

п
о
с
о

б
н
о

с
т
ь
 м

е
ж

с
п

у
тн

и
ко

в
ы

х
 

и
 ф

и
д

е
р

н
ы

х
 р

а
д

и
о
л

и
н

и
й

 М
С

С

Количество шлюзовых станций 

2 4 6 80

2,0

1,5

1,0

0,5

Величина внешнего трафика к ЦС

0,1 0,2 0,3 0,40

2фν

2cν

1фν

1cν

2фν

1cν

1фν
2cν

П
р
о

п
у
с
к
н
а

я
 с

п
о

с
о

б
н

о
с
ть

 м
е

ж
с
п
у
т
н
и

ко
в
ы

х
 

и
 ф

и
д

е
р

н
ы

х
 р

а
д

и
о
л

и
н

и
й

 М
С

С

 

а) b) 

Рис. 7. Зависимость требуемой пропускной способности межспутниковых и фидерных радиолиний МСС:  

а) от количества ШС; b) от величины внешнего трафика к ЦС 

Fig. 7. Dependence of the Required Throughput of Inter-Satellite and Feeder Radio Links MSCS: а) on the Number of GS;  
b) on the Value of External Traffic to к CS 
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Рис. 8. Зависимость характеристик радиолиний МСС от количества ШС: а) суммарная пропускная способность радиолиний 
vΣ одного КА МСС; b) эффективность использования пропускной способности радиолиний η МСС 

Fig. 8. Dependence of the Radio Links Characteristics MSCS on GS Number: а) Total Throughput Radio Link VΣ of GH MSCS;  
b) Bandwidth Radiolink Efficiency Usage η MSCS 

 

Анализ данных (рисунок 8а) показывает, что 
использование трех ШС позволяет достичь более 
чем трехкратного выигрыша в снижении требова-
ний к ПС радиоресурса КА предлагаемой РМСС по 
сравнению с системой типа «Иридиум» для случая 
dсс = 0,2 и dцс = 0,2. При увеличении с трех ШС до 

семи ШС (в случае появления возможности разме-
щения ШС на территориях других государств, 
например, на основе аренды) требования к радио-
ресурсу КА-2 снижаются в два раза, в то время как 
требования к радиоресурсу КА-1 остаются без из-
менений. 
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Эффективность использования ПС РМСС выра-
жается с учетом формул, представленных в работе 
[13] в виде: 

η
РМСС

=
𝑁И(𝐷 + 𝑑цс) + 𝑌cc

24𝑣Σ(КА−1) + 8𝑣Σ(КА−2)

. (9) 

Полученные зависимости коэффициента ис-
пользования ПС радиолиний МСС «Иридиум» и 
РМСС представлены на рисунке 8а. Анализ зави-
симостей, представленных для случая трех ШС, 
показывает пятикратный выигрыш степени ис-
пользования ПС радиолиний предлагаемой разно-
высотной МСС по сравнению с прототипом (см. 
рисунок 8b). Даже для 25 ШС в случае прототипа и 
трех ШС для разновысотной МСС последняя имеет 
30-процентный выигрыш в значении коэффици-
ента использования радиоресурса МСС.  

Подводя итог, возможно сделать вывод об эф-
фективности применения МСС на основе разновы-
сотной ОГ по сравнению с традиционными низко-
орбитальными МСС. 
 
5. Заключение 

Полученные результаты позволяют рекомендо-
вать использование двухуровневого подхода к по-
строению ОГ отечественной РМСС с наземным 
сегментом, содержащим лишь три ШС, что соот-

ветствует существующим геополитическим огра-
ничениям. При этом характеристики предлагае-
мой РМСС будут сравнимы с системой «Иридиум». 

Предложенный подход к построению основных 
и резервных путей прохождения постоянных вир-
туальных каналов управления между ретрансля-
торами РМСС с мобильными абонентами, на осно-
ве матрицы распределения информационной 
нагрузки ОГ второго высотного уровня, обеспечит 
глобальное и непрерывное покрытие земной по-
верхности. Показано, что межспутниковые ра-
диолинии второго уровня иерархии должны обла-
дать одинаковой ПС, при этом резерв ПС межспут-
никовых радиолиний обеспечивает возможность 
реализации канала управления на основе посто-
янных виртуальных каналов и компенсации 
всплесков информационной нагрузки, обуслов-
ленной пульсацией трафика. 

Таким образом, в рамках проводимых исследо-
ваний сформированы следующие ключевые науч-
но-технические решения по разработке РМСС: 
концепция создания, баллистическое построение, 
анализ информационной нагрузки, организация 
информационного обмена, модель сети. Показано, 
что данный подход в построении РМСС не только 
не уступает таким зарубежным МСС как «Ириди-
ум», но и в отдельных показателях превосходит ее. 
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Аннотация: Разработана концептуальная модель системы управления для обеспечения устойчивого 
функционирования проектируемой перспективной пакетной радиосетью КВ-диапазона. Функции управ-
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маршрутизации и функционирования в условиях атак. 
 
Ключевые слова: система управления, пакетная радиосеть КВ-диапазона, UML, надежность, маршру-
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Введение 

Перспективная пакетная радиосеть КВ-диапазо-
на предназначена для обеспечения связью по-
движных и стационарных групп и отдельных або-
нентов, удаленных на большие расстояния (до 
5000 км), когда оказываются недоступными тра-
диционные средства связи [1]. В этом смысле па-
кетная радиосеть является межвидовой резервной 
сетью связи, обеспечивающей гарантированную 
передачу данных от командных центров до уда-
ленных объектов управления. Функции сетевого 
уровня пакетной радиосетью КВ-диапазона вы-
полняют управляемые модульные маршрутизато-
ры (УММ). В состав УММ входят интерфейсные 
модули радиоканала (ИМ-Р), интерфейсные моду-
ли абонентов (ИМ-А), процессорный модуль ком-
мутации и маршрутизации (ПМ-КМ) и процессор-
ный модуль контроля и управления (ПМ-КУ). Раз-
витие систем связи, в частности радиосетей, на 

основе пакетных технологий требует соответ-
ствующей модернизации или разработки новой 
модели системы управления. Объектом управле-
ния является перспективная пакетная радиосеть 
КВ-диапазона. 

 
Концептуальная модель системы управления 
пакетной радиосетью 

Разработана концептуальная модель системы 
управления (СУ) пакетной радиосетью (рисунок 1), 
отличающаяся от известных распределением 
функций согласно архитектуре TMN [2] по уровням 
управления. На каждом из уровней выделены базы 
данных, предоставляющие операторам необходи-
мые и достаточные сведения для выполнения сво-
их обязанностей. А также представленная модель 
системы управления позволяет выполнять задачи 
контроля, учета, планирования и эксплуатации 
проектируемой пакетной радиосети [3]. 
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Концептуальная модель системы управления 
сетью связи на базе маршрутизаторов
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Рис. 1. Концептуальная модель системы управления пакетной радиосетью 

Fig. 1. Conceptual Model of Packet Radio Network Management System

Модель процесса управления состояниями  
узлов пакетной радиосети 

Мониторинг как подпроцесс управления состо-
янием узлов пакетной радиосети представляет 
собой единый комплекс систематических целена-
правленных мероприятий (организационных, тех-
нологических и технических), основанный на не-
прерывном, либо периодическом наблюдении за 
состоянием узлов сети (сбор, хранение, обработка 
и анализ информации о состоянии), качественном 
и количественном оценивании состояния и про-
гнозировании изменений состояния объекта ис-
следования под влиянием деструктивных факто-
ров. 

В зависимости от необходимости или решения 
определенных задач, процесс мониторинга может 
быть выполнен как автоматизировано, так и ав-
томатически, что представлено на UML-диаграмме 
модели (рисунок 2). Реализации описанных выше 
процессов мониторинга представлены на рисун-
ке 3. 

Модули маршрутизатора с заданной периодич-
ностью Tdin (мин.) формируют потоки диагности-

ческих данных, что реализовано в модели блоками 
{M_1..M_7}. Модуль контроля обрабатывает поток 
диагностических данных за время Tkontr и передает 
через программу ПМ-КМ по каналу связи админи-
стратору сети, который выполняет процесс техни-
ческой диагностики за время Tdiagn. По ее результа-
там формируется диагностическое решение, соот-
ветствующее одному из обнаруженных состояний 
маршрутизатора S = {Sиспр, Sнеиспр}. 

При выявлении неисправного состояния марш-
рутизатора Sнеиспр выполняется процесс восста-
новления за время Tvosst и контрольная проверка 
выполненных мероприятий. Процесс выполнения 
контрольной проверки состояния маршрутизато-
ра выполняется по алгоритму реализации процес-
са мониторинга в статическом режиме.  

При наличии встроенных средств диагностики 
выполняется процесс контроля каждого модуля 
маршрутизатора за время Tkontr, а при их отсут-
ствии – дополнительно выполняется процесс из-
мерения ДД внешними средствами диагностики за 
время Tizm. 
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Рис. 2. UML-диаграмма процесса управления состоянием узлов радиосети 

Fig. 2. UML-Diagram of the Process of Managing the State of Radio Network Nodes

Требуется определить время работы системы 
мониторинга при заданных исходных данных (см. 
таблицу 1).  

ТАБЛИЦА 1. Исходные данные  

TABLE 1. Source Data 

№ 
п/п 

Характеристики элементов сети Значение 

1. 
Период предоставления данных моду-
лями УММ системе управления 

{0,25..5} мин. 

2. 
Генератор запросов от администратора 
сети 

{1..60} мин. 

3. Количество состояний модулей УММ {Sиспр, Sнеиспр} 

4. Величина задержки в ПМ-КМ 3÷7 мс 

5. 
Закон распределения времени задержки 
в канале связи 

Нормальный 
(normal) 

6. Длительность процесса измерения Не более 5 мин. 

7. Длительность процесса контроля  Не более 5 мин. 

8. Длительность процесса диагностики Не более 5 мин. 

9. 
Среднее время восстановления исправ-
ного состояния 

Не более 30 
мин. 

10. 
Закон распределения длительностей 
процессов измерения, контроля и диа-
гностики, восстановления 

Нормальный 
(normal) 

11. 
Закон распределения вероятности об-
наружения исправного состояния 

Вейбулла 
(weibull) 

12. 
Заданная (начальная) вероятность об-
наружения исправного состояния 

0,85 

13. 
Заданная (начальная) вероятность об-
наружения исправного состояния после 
восстановления 

0,8 

14. 
Заданная (начальная) вероятность об-
наружения исправного состояния после 
повторного восстановления  

0,9 

15. Величина задержки в канале связи 0,5÷2с 

16. 
Закон распределения времени задержки 
в канале связи 

Нормальный 
(normal) 

При выполнении моделирования процессов 
управления заданной сетью приняты следующие 
допущения: 

‒ вместимость всех входных буферов принята 
максимальной; 

‒ функция распределения случайных величин 
относится к классу экспоненциальных; 

‒ вероятности, соответствующие ветвям стоха-
стической сети, определяются статистическими 
методами; 

‒ модель предполагает отсутствие новых заявок 
до окончания обработки предыдущей; 

‒ потоки заявок являются неконкурирующими. 

С целью обеспечения непрерывной работы узла 
сети (маршрутизатора) к его системе мониторинга 
предъявляются жесткие требования по выполне-
нию поставленных задач за отведенное время: 

Tм = {tизм, tконтр, tдиагн, tвосст, tканал, tпм-ку}. 

Производится топологическое преобразование 
стохастической сети к эквивалентной. При этом 
эквивалентная функция определяется из тополо-
гического уравнения Мейсона согласно выраже-
нию, приведенному в [4]. 

На основе разработанной стохастической сети 
процесса автоматического мониторинга узла сети 
получены эквивалентная функция F(sЛПР) (1) и эк-
вивалентная функция F(sauto) (2). Методом двух-
моментной аппроксимации для F(sЛПР) и F(sauto) 
можно получить соответствующие функции рас-
пределения времени (рисунок 4) реализации цик-
ла мониторинга узла сети (УММ), позволяющие 
сделать следующие выводы: 

‒ при увеличении времени реализации цикла 
управления растет значение вероятности завер-
шения цикла управления за отведенное время; 

‒ цикл автоматизированного мониторинга с наи-
большей вероятностью достигается за 120 мин.; 

‒ цикл автоматического мониторинга с наи-
большей вероятностью достигается за 90 мин. 
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Рис. 3. Стохастическая сеть процесса автоматизированного (а) и автоматического (b) и мониторинга узла сети 
Fig. 3. Stochastic Network for Automated (а) and Automatic (b) Packet Radio Network Management Based on UMM 
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Рис. 4. Функция распределения времени реализации цикла 

мониторинга 

Fig. 4. The Distribution Function of the Time of Realization  
of the Monitoring Cycle 

 
Модель процесса маршрутизации пакетной  
радиосети 

Маршрутизация является процессом определе-
ния маршрута следования информации в сетях 
связи. В модели OSI маршрутизация является 
функцией сетевого уровня, где выполняет: 

‒ поддержание маршрутно-адресных таблиц 
(МАТ) и обмен информацией об изменениях в то-
пологии сети с другими маршрутизаторами; эта 
функция реализуется с помощью одного или не-
скольких протоколов маршрутизации либо при по-
мощи статически настроенных МАТ; 

‒ перенаправление пакетов с входного интер-
фейса маршрутизатора на выходной интерфейс в 
зависимости от МАТ; при необходимости маршру-
тизатор может произвести переупаковку пакета из 
одного вида канального уровня в другой. 

Процесс маршрутизации использует МАТ, про-
токолы и алгоритмы маршрутизации, чтобы опре-
делить наиболее эффективный путь для пересыл-
ки пакета. Формирование МАТ может быть вы-
полнено как статическим методом, так и динами-
ческим [5]. 

Анализ существующих протоколов маршрутиза-
ции представлен в [5]. С целью минимизации слу-
жебной нагрузки было предложено новое алгорит-
мическое решение. В [6] предложен способ опера-
тивного управления потоками данных в сетях с 
коммутацией пакетов (способ зондирования) для 
контроля состояния сети и построения плана рас-
пределения потоков данных в условиях высокой 
неоднородности каналов и динамических струк-
турных изменений КВ-радиосети. UML-диаграмма 
разработанного способа представлена на рисунке 5. 

На базе представленного решения может быть 
разработано множество вариантов решений процес-
са зондирования, например, безадресное, адресное 
или взвешенное зондирование [6, 7]. В таблице 2 
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приведена краткая характеристика вариантов реа-
лизации зондирования. На основании представлен-
ных сведений приведем сравнительные результаты 
(рисунок 6) вариантов реализации зондирования. 

Выявлено (см. рисунок 6а), что время сходимо-
сти при использовании взвешенного алгоритма 
зондирования на 30 секунд больше при скорости 
1200 бит/с, чем при адресном зондировании. Так-

же выявлено, что время сходимости не превышает 
10 секунд при скорости более 9600 бит/с. 

Показано (см. рисунок 6), что служебная загруз-
ка при использовании алгоритма взвешенного 
зондирования не превышает 10 % от общей, что 
обеспечивает выполнение требований по опти-
мальному использованию накладных расходов. 
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Рис. 5. UML-диаграмма реализации алгоритма зондирования сети 

Fig. 5. UML Diagram of the Implementation of the Network Sensing Algorithm 
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Рис. 6. Графики зависимости: а) времени сходимости протокола маршрутизации на основе алгоритма зондирования от 
скорости в канале (B); b) служебной загрузки Ρсл от скорости в канале (B) при цикле зондирования 1200 с 

Fig. 6. Dependency graph: а) time convergence of the routing protocol based on the sensing algorithm from the speed in the channel (B);  
b) Ρсл service load from the speed in the channel (B) with a sensing cycle of 1200 s 
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ТАБЛИЦА 2. Варианты реализации зондирования 

TABLE 2. Variants of Sensing Implementation 

Параметр 
Варианты реализации зондирования 

Безадресное Адресное Взвешенное 

Построение 
МАТ 

Да Да Да 

Построение 
матриц  
смежности 

Нет Да Нет 

Построение 
матриц  
весов 

Нет Нет Да 

Содержание  
служебного 
сообщения 
(зонда) 

Порядковый 
номер узла 

(Pном = 1 бит) 

Адреса  
смежных уз-

лов  
в маршруте  
(Pадр = 6 бит) 

Адреса  
смежных уз-

лов  
в маршруте  

(Pадр_кс = 8 бит) 

Размер зон-
да, бит, где 
Pзаг = 64 бит 

Pb = Pзаг + 
+ Pном*N 

Pa = Pзаг + 
+ Pадр*N 

Pv = Pзаг + 
Pадр_кс*N 

Результат 

Сокращение 
служебного 

трафика. Обес-
печение быст-

родействия. 

Решение  
задачи рас-
пределения 

потоков. Кон-
троль тополо-

гии сети. 

Решение зада-
чи распреде-
ления пото-
ков. Полный 
контроль со-
стояния сети. 

Выполнение задачи маршрутизации с примене-
нием метода зондирования предполагается в два 
этапа. 

Этап 1. Формирование МАТ 

Формирование МАТ предложено реализовать 
одним из вариантов зондирования: безадресным, 
адресным, взвешенным. 

Объем служебных (Pсл) сообщений зависит от 
выбранного алгоритма зондирования. Например, 
для сети из 32 узлов и минимальной связностью 3 
для безадресного алгоритма зондирования Pсл 
соответствует 96 бит, для адресного алгоритма 
зондирования Pсл = 256 бит, для взвешенного ал-
горитма зондирования Pсл = 320 бит. 

На основании полученных результатов предла-
гается использовать для формирования маршрут-
но-адресных таблиц алгоритм взвешенного зон-
дирования в радиосети ДКМВ-диапазона. 

Этап 2. Выбор маршрута для передачи данных 

Формирование маршрута для передачи данных 
обеспечивается алгоритмом адаптивной одноша-
говой маршрутизации по запросу (рисунок 7). 

 
Модель процесса функционирования пакетной 
радиосети в условиях реализации атак 

Гарантированная передача данных по каналам 
пакетной радиосети, являющейся межвидовой ре-
зервной сетью связи, может быть нарушена под 
влиянием внешних дестабилизирующих факторов. 
В то же время эти факторы способствуют несоблю-
дению принципов конфиденциальности, целостно-
сти и доступности информации, тем самым нару-
шая безопасность ее передачи. Одним из таких воз-
действий является атака «Взлом паролей», в ходе 
которой нарушитель стремится получить доступ к 

системе от имени доверенного пользователя. Одна-
ко данные атаки будут иметь абсолютно другие 
последствия, если нарушитель получает доступ в 
систему от имени доверенного пользователя. В 
этом случае, наличие системы безопасности и ее 
исправная работа не гарантирует обеспечения 
конфиденциальности, целостности и доступности 
информации. 
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Конец 
 

Рис. 7. Алгоритм адаптивной одношаговой маршрутизации 
по запросу 

Fig. 7. Adaptive One-Step Routing Algorithm on Request 

Рассмотрим разработанную модель реализации 
атаки «Взлом паролей». Пусть задана пакетная 
радиосеть [1, 10], которая функционирует в усло-
виях воздействия угрозы несанкционированного 
доступа к передаваемой информации. Предполага-
ется, что нарушитель имеет непосредственный 
доступ к устройству, в котором необходимо взло-
мать пароли. При реализации атаки «Взлом паро-
лей» нарушитель активирует атакуемое устрой-
ство и инициализирует BIOS за среднее время 𝑡у̅ст с 

функцией распределения B3(t). После инициали-
зации BIOS с вероятностью Pат изменяются 
настройки первичной загрузки за среднее время 
𝑡н̅астр с функцией распределения C3(t). Далее за 

среднее время 𝑡н̅ос с функцией распределения D3(t) 
устанавливается сменный носитель, на него пере-
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дается управление за среднее время 𝑡у̅пр с функци-

ей распределения F3(t) и с вероятностью Pос про-
исходит загрузка альтернативной операционной 
системы устройства за среднее время 𝑡о̅с с функци-
ей распределения G3(t). После этого нарушитель 
копирует файлы SAM и SYSTEM на электронный 
носитель за среднее время 𝑡�̅�𝑠 с функцией распре-
деления Н3(t) и носитель извлекается из атакуе-
мого устройства за среднее время 𝑡н̅ос с функцией 
распределения D3(t). 

На втором уровне атаки нарушитель действует 
удаленно без непосредственного доступа к атакуе-
мому устройству. Устанавливается программа под-
бора паролей за среднее время 𝑡у̅ст с функцией рас-

пределения J3(t), далее за среднее время 𝑡н̅ос с 
функцией распределения D3(t) устанавливается 
сменный носитель. После этого за среднее время 
𝑡з̅ап с функцией распределения K3(t) установленная 
программа запускается и подбирает нужный па-
роль, сравнивая информацию, хранящуюся в ско-
пированных файлах SAM и SYSTEM за среднее время 
𝑡п̅одб  с функцией распределения L3(t). С вероятно-

стью Pпар проводимые мероприятия будут выпол-

нены успешно. В случае, если пароль подобрать не 
удалось, программа подбора запускается вновь. 

Третий уровень алгоритма может выполняться 
как удаленно, так и при непосредственном досту-
пе к устройству. Удаленное выполнение возможно 
за счет загрузки альтернативной операционной 
системы, выполненной на первом уровне. Нару-
шитель включает устройство и инициализирует 
BIOS за среднее время 𝑡у̅ст с функцией распределе-

ния B3(t), после чего производит ввод подобран-
ного пароля за среднее время 𝑡в̅вод  с функцией рас-

пределения M3(t). С вероятностью Pвзлом пароль 
подобран верно. В случае неуспешного подбора 
нарушитель вновь запускает программу подбора 
паролей [11, 12]. 

Моделирование выделенных этапов реализации 
атаки проводилось в компьютерной среде имита-
ционного моделирования AnyLogic [13] согласно 
исходным данным (таблица 3), полученным в ходе 
экспертной оценки разработанного алгоритма 
модели. Области просмотра этапов реализации 
атаки представлены на рисунках 8–10. 
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Рис. 8. Копирование необходимых файлов (уровень 1) 

Fig. 8. Copying All the Required Files (Level 1) 

Дискретно-событийная структура этапа  2 реализации атаки
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Рис. 9. Подбор пароля (уровень 2) 

Fig. 9. Password Selection (Level 2) 
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Рис. 10. Установление соединения (уровень 3) 

Fig. 10. Establishing a Connection (Level 3) 
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В случае неуспешной реализации атаки нару-
шитель предпринимает повторную попытку со-
вершения несанкционированного доступа. При 
этом число таких попыток (n) зависит от возмож-
ности нарушителя оставаться необнаруженным в 
ходе выполнения атаки, а также его оснащенности 
и подготовленности. С учетом этого получена ве-
роятность успешного выполнения атаки «Взлом 
паролей» для 1000 попыток реализации. В случае 
неуспешного осуществления одного из этапов 

атаки нарушитель осуществляет повторную по-
пытку в соответствии с  заданным числом попы-
ток реализации (n). 

Полученные вероятностно-временные характе-
ристики реализации атаки без учета дополнитель-
ных факторов обеспечения безопасности передачи 
информации представлены на рисунках 11а и 12а, а 
с учетом отсутствия предварительной информации 
об объекте атаки ‒ на рисунках 11b и 12b. 

  

а) b) 

Рис. 11. Вероятностно-временные характеристики реализации атаки «взлом паролей»:  
а) без учета дополнительных факторов обеспечения безопасности передачи информации;  

b) с учетом отсутствия предварительной информации об объекте атаки 

Fig. 11. Probabilistic-Characteristics of the Implementation of the "Password Hacking" Attack:  
а) without Taking into Account Additional Factors for Ensuring the Security of Information Transfer;  

b) Taking into Account the Lack of Preliminary Information About the Object of the Attack 

  
а) b) 

Рис. 12. Зависимость вероятности успешной реализации атаки от количества попыток реализации:  
а) без учета дополнительных факторов обеспечения безопасности передачи информации;  

b) с учетом отсутствия предварительной информации об объекте атаки 

Fig. 12. Dependence of the Probability of Successful Implementation of the Attack on the Number of Implementation Attempts:  
а) without Taking into Account Additional Factors for Ensuring the Security of Information Transfer;  

b) Taking into Account the Lack of Preliminary Information About the Object of the Attack 
 

Анализ полученных результатов (см. рисунки 11 
и 12) позволяет сделать вывод, что среднее время 
реализации атаки «Взлом паролей» с вероятностью 
не менее 0,8 составляет 80 минут. При этом доста-

точно осуществить около 10 попыток реализации 
атаки, что позволяет говорить о необходимости 
разработки механизмов защиты. 
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ТАБЛИЦА 3. Вероятностно-временные характеристики  
реализации атаки 

TABLE 3. Probabilistic-Time Characteristics of the Attack  
Implementation 

№ 
п/п 

Характеристика действий нарушителя Аббр. Значение 

1. 
Активация устройства  
и инициализация BIOS 

𝑡у̅ст 7 секунд 

2. Функция распределения времени 𝑡а̅т B3(t) 
normal 
(5, 10) 

3. 
Изменение настроек первичной  
загрузки 

𝑡н̅астр 20 секунд 

4. Функция распределения времени 𝑡а̅лг С3(t) 
normal 
(15, 30) 

5. Вероятность активации устройства Pат 
normal 

(0.3, 0.99) 

6. Установка съемного носителя 𝑡н̅ос 5 секунд 

7. Функция распределения времени 𝑡н̅ос D3(t) 
normal 
(2, 10) 

8. Передача управления на носитель 𝑡у̅пр 7 секунд 

9. Функция распределения времени 𝑡у̅пр F3(t) 
normal 
(5, 10) 

10. 
Загрузка альтернативной  
операционной системы 

𝑡о̅с 20 минут 

11. Функция распределения времени 𝑡о̅с G3(t) 
normal 
(10, 30) 

12. 
Вероятность успешной загрузки аль-
тернативной операционной системы 

Pос 
normal 

(0.3, 0.99) 

13. Копирование файлов SAM и SYSTEM 𝑡�̅�𝑠 10 секунд 

14. Функция распределения времени 𝑡�̅�𝑠 H3(t) 
normal 
(5,15) 

15. 
Установка программы подбора  
паролей 

𝑡у̅ст 2 минуты 

16. Функция распределения времени 𝑡у̅ст J3(t) 
normal 
(1, 3) 

17. Запуск программы подбора паролей 𝑡з̅ап 20 секунд 

18. Функция распределения времени 𝑡з̅ап K3(t) 
normal 
(10, 30) 

19. Процесс подбора паролей 𝑡п̅одб 1 час 

20. Функция распределения времени 𝑡п̅одб L3(t) 
normal 
(0.2, 2) 

21. Вероятность подбора пароля Pпар 
normal 

(0.2 ,0.99) 

22. Ввод подобранного пароля 𝑡в̅вод 10 секунд 

23. Функция распределения времени 𝑡в̅вод M3(t) 
normal 
(5, 15) 

24. 
Вероятность успешного подбора  
пароля 

Pвзлом 
normal 

(0.3, 0.99) 

С учетом отсутствия предварительной инфор-
мации об объекте атаки, среднее время реализа-
ции атаки «Взлом паролей» с вероятностью более 
0,8 составляет 480 минут. При этом достаточно 
осуществить около 80 попыток преодоления 
1 уровня реализации атаки, что значительно пре-
вышает существующие требования по разведза-
щищенности систем связи различного назначения. 

Современные системы защиты информации 
должны работать не только на программном, но и 
на техническом уровне. Как показало исследова-
ние, проведение атаки «Взлом паролей» достаточ-
но трудоемкий, но при этом выполнимый процесс, 
который под силу осуществить подготовленному 
и технически оснащенному нарушителю. Чтобы 
усложнить задачу подбора пароля, необходимо 
придерживаться ряда рекомендаций по безопас-
ности и защите информации.  

 
Заключение 

В работе представлены частные решения модели 
функционирования и управления пакетной радио-
сетью КВ-диапазона, в частности модель функцио-
нирования системы управления пакетной радиосе-
тью, модуль процесса маршрутизации пакетной ра-
диосети, модель процесса функционирования па-
кетной радиосети в условиях реализации атак. 
Представленные частные модели позволили полу-
чить вероятностно-временные характеристики 
функционирования пакетной радиосети КВ-
диапазона.  

Выполнено имитационное и аналитическое мо-
делирование процессов управления проектируе-
мой перспективной пакетной радиосетью КВ-диа-
пазона в рамках разработанной концептуальной 
модели системы управления, что позволило сде-
лать вывод об эффективности предложенных ре-
шений по разноуровневому управлению сетью. 

Стоит также отметить, что коллективом авто-
ров реализовано специальное программное обес-
печение системы управления перспективной па-
кетной радиосетью, что подтверждено свидетель-
ствами о регистрации программ для  ЭВМ [14, 15]. 
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1. Introduction. The state of the issue 

When highly efficient transistor-based power am-
plifiers (generators with external excitation) of har-
monic oscillations are used, circuit design solutions 
based on resonant inverters are widespread. For high 
frequency applications (radio frequencies of tens, 
hundreds of megahertz), the use of nitride-gallium 
(GaN) transistors in these power amplifiers should be 
considered an actual task [1, 2]. These transistors have 
a wide band gap, i.e. they withstand high temperature 
stresses and have good dynamic characteristics, which 
allows them to realize switch modes at frequencies up 
to a few gigahertz. 

An important requirement for RF power amplifiers 
is their ability to linear control of oscillation’s ampli-
tude or frequency. This requirement is satisfied by 
voltage inverters with a series resonant circuit, which 
are widely used up to the present in powerful radio 
engineering systems and converter equipment [3, 4]. 
However, in recent years current inverters with a par-

allel resonant circuit are becoming more common for 
high-frequency applications. The advantages of such 
inverters over voltage inverters are as follows: 

1) The voltage jump on the transistor when the cur-
rent is switched in the voltage inverter is approxi-
mately equal to the supply voltage, but in the current 
inverter at the maximum power mode, this jump is 
tens or hundreds of times smaller and approximately 
equal to the residual voltage on the transistor in the 
stationary mode. As a result, the losses at the fronts, 
which are fundamental at sufficiently high operating 
oscillation frequencies, are many times reduced, the 
frequency properties of the inverter improve by 1‒2 
orders of magnitude, and, accordingly, the efficiency is 
increased. 

2) In the current inverter, almost constant choke 
current is commutes, i.e. the choke has a significant 
filtering effect for the high frequency current, which 
allows reducing the high-frequency filtering capacity 
of the power source by tens or hundreds of times. 
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3) The amplitude of the high-frequency voltage 
does not depend on the load, it is π/2 = 1.57 times 
higher than the supply voltage, while in the voltage 
inverter this amplitude depends on the quality factor 
of the loaded circuit. 

The disadvantage of the classical current fed invert-
er circuit is the impossibility of operation with excita-
tion pulses of transistors shorter than a half-period of 
the operating frequency of the oscillations. This is ex-
plained by the fact that the choke’s current commutes 
in the pauses between the excitation pulses, is open, 
the current is broken, the voltage on it and on the 
transistors theoretically becomes infinite. This makes 
impossible to control the power (voltage amplitude at 
the load) using pulse-width modulation (PWM) [6, 7]. 

In this paper we study a new controlled current-fed 
resonant inverter circuit, which allows, in particular, 
power control using PWM and eliminates overvoltage 
on transistors and on a choke. For this circuit, the op-
timal excitation mode is considered, which provides 
maximum efficiency taking into account the finite 
transistor’s times on and off. The maximum possible 
operating frequency of the power amplifier is estimat-
ed depending on the permissible level of losses. 

 
2. Scheme and Principle of Operation  

Due to the advantages described above, the current 
inverter is the most preferred of all switching power 
amplifiers of harmonic oscillations, including the class 
E power amplifier known from numerous publications 
[1, 2, 5], as long as the regulation (modulation) of 
power using PWM.  

When the condition of linearity of the modulation 
characteristic is satisfied, the current inverter is suita-
ble for creating powerful amplifiers used in radio 
communication and broadcasting with amplitude 
(AM), frequency (FM) (phase) and single sideband 
(SSB) modulations. Such a current inverter, which al-
lows to apply PWM, is proposed at the level of the in-

vention with the priority of 2016 [8]. The circuit of the 
controlled current-fed resonant inverter is shown in 
fig. 1, and the voltage and current diagrams on the 
bridge elements are shown in fig. 2. 

 
Fig. 1. Scheme of Controlled Current-Fed Resonant Inverter 

In this scheme, the choke generator based on the 
transistor bridge M (T1‒T4) is driven by high-
frequency rectangular oscillations with a duration 
equal to half the period T of the operating frequency 
oscillations (fig. 2a, 2b). The current 𝑖12, commuted by 
the bridge, has a shape close to rectangular pulses and 
excites the harmonic voltage 𝑢1(𝑡) = 𝑈𝑚sin(𝜔𝑡)on 
the resonant circuit 𝐿𝑃 , 𝐶𝑃, 𝑅𝐿  (fig. 2d). The voltage 𝑢0 
at the input of the bridge M as a result of switching has 
a double half-wave form (fig. 2c). 

The modulation of the oscillations is achieved by 
using a switching unipolar T0 amplifier with PWM 
(class D modulator), the switching frequency of which 
is chosen much lower than the bridge switching fre-
quency. Due to the presence of a switching modulator 
and the possibility of regulating the power amplifier 
supply voltage, in the maximum power mode, the gen-
erator is fully utilized by the supply voltage (Um = E). 

 
Fig. 2. Time Diagrams of Voltages and Currents in a Controlled Current-Fed Resonant Inverter 

The modulation characteristic can be found from 
the following considerations. Neglecting the small re-

sidual voltages of the transistors operating in the 
switching mode, can find the average voltage at the 
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load of the switching mode class D amplifier in the 
steady state: 

𝑈0𝑀 =
𝐸𝑡𝑜𝑛
𝑇𝑀

, (1) 

where ton – is the duration of a rectangular pulse that 
triggers the transistor T0, and TM – is the repetition 
period of these pulses. The load of the switching mode 
class D amplifier is a transistor bridge M with an oscil-
latory circuit (fig. 1). Due to the small residual voltages 
of the bridge transistors M, the instantaneous voltage 
at its input u0 repeats the voltage on the circuit, and 
taking into account the commutation, the average 
voltage U0M (fig. 2d) varies according to the law: 

𝑈0𝑀 =
1

0,5𝑇
∫ 𝑈𝑀sinω𝑡𝑑𝑡 =

0,5𝑇

0

2𝑈𝑀
π

. (2) 

The average voltage on the choke in the steady state 
is zero, therefore, algebraically summing (1) and (2) 
we obtain the modulation characteristic: 

𝑈𝑀
𝐸

= 0,5π
𝑡𝑜𝑛
𝑇𝑀

, (3) 

when ton varies from 0 to 2TМ /π, the voltage ampli-
tude on the circuit Um varies linearly from zero to the 
maximum value of E. 

A feature of the circuit is also the presence of a re-
covery diode D1, which is necessary to eliminate over-
voltages on the transistors and return excess energy 
(through the D0 L0 D1 circuit) to the filter capacitance 
Cf of the source E at times when the choke L0 current is 
broken during the switching process when the transis-
tors M are locked. 

Thus, the insertion of a modulator into the circuit, 
which introduces only two additional elements (a 
transistor T0 and a diode D0) and a recovery diode D1 
to the circuit, does not significantly complicate the 
circuit and pays off by improving the energy and fre-
quency properties of the proposed switching choke 
generator [9]. 

 
3. Excitation Mode Optimization of Current-Fed 

Resonant Inverter at High Frequencies 

We consider optimal operation mode of the investi-
gated power amplifier with minimal switching losses. 
Let us analyze the time diagrams of currents and volt-
ages during the excitation of transistors of the bridge 
M with overlapping control pulses at the gates. Chang-
es in the output currents of real transistor switches 
with finite turn-on and turn-off times are approximat-
ed by linear relationships when optimizing the mode. 

In the initial state (𝑡 ≤ 𝑡1) in (fig. 3a-e) with the 
voltage 𝑢𝑔1,3 (fig. 3a), transistors T1 and T3 are turned 

on, 𝑖1=𝑖12 (fig. 3e). It is advisable to start switching the 
bridge M by turning on the transistors T2, T4 with the 
voltage 𝑢𝑔2,4 (fig. 3d). This inclusion should be made 

at the time 𝑡 = 𝑡1, when 𝑢1 and 𝑢0 ≈ 𝑢1 (fig. 3c, d) are 
positive and sufficiently small in value: 

𝑢1(𝑡1)= 𝑈𝑚sin[ω(𝑡2 − 𝑡1)]= 𝑈𝑚sin(ω𝑡𝑜𝑝), (4a) 

𝑡𝑜𝑝 = 𝑡2 − 𝑡1, (4b) 

i.e., with some lead 𝑡𝑜𝑝 relative to the zero point of 

voltage 𝑢1. In the time interval 𝑡1 ≤ 𝑡 ≤ 𝑡2, the voltage 
𝑢1 ≈ 𝑢0 is applied to the opened transistors T2 and T4 
in the forward direction, as a result of which the cur-
rent 𝑖2 begins to flow through them (fig. 3e). Moreo-
ver, 𝑖𝐿𝑜=𝐼0=const, the current 𝑖1 = 𝐼0 − 𝑖2 of the 
opened transistors T1 and T3 decreases with increas-
ing 𝑖2. 

By the time 𝑡 = 𝑡2 𝑖1=𝑖2 =
1

2
𝐼0 , 𝑖12 = 𝑖1 − 𝑖2 = 0. At 

this moment, by the voltage 𝑢𝑔1,3 (fig. 3a), the diagonal 

T1, T3 is closed and the current 𝑖1 continues to de-
crease at 𝑡 > 𝑡2, when the voltage 𝑢1 is already applied 
to these transistors in the forward direction. The cur-
rent 𝑖2 = 𝐼0 − 𝑖1increases and at the moment 𝑡 = 𝑡3 
𝑖1 = 0, 𝑖2=𝐼0. On this, the process of switching cur-
rent 𝑖12 by the bridge M ends. 

In order to avoid excessive losses in transistors T2 
and T4 when they are turned on, the voltage 𝑢1(𝑡1) 
applied to them (fig. 3c) and 𝑢1(𝑡)at 𝑡1 ≤ 𝑡 ≤ 𝑡3, as 
well as the corresponding lead time 𝑡𝑜𝑝, should be as 

small as possible, but large enough to support the 
switching process. 

The calculated rate of increase of current𝑖2in the 
interval 𝑡1 ≤ 𝑡 ≤ 𝑡3 should be higher than the rate of 
decrease of current𝑖1. Otherwise, it may turn out that 
𝑖1 + 𝑖2 < 𝐼0. This will cause a sharp voltage surge 𝑢0 
under the influence of the self-induction EMF in the 
inductor 𝐿0 to the value 𝐿0, at which the recovery di-
ode 𝐷1 opens and switching losses increase. 

Practically possible to take in: 

𝑡𝑜𝑝 = 𝑡2 − 𝑡1 = γ𝑡𝑜𝑛 , (5a) 

γ = 2 ÷ 3, (5b) 

here 𝑡𝑜𝑛 – the time the transistor is turned on at the 
rated voltage and current growth 𝑖1from zero to 0,5𝐼0: 

𝑡𝑜𝑛 = 0,5𝐼0/𝑆𝑜𝑛 , (6a) 

𝑆𝑜𝑛 = 𝑖𝑛𝑜𝑚/𝑡𝑜𝑛.𝑛𝑜𝑚 , (6b) 

𝑡1 ≤ 𝑡 ≤ 𝑡2, (6c) 

where 𝑖𝑛𝑜𝑚  and 𝑡𝑜𝑛.𝑛𝑜𝑚 are the nominal passport val-
ues of the current and the on-time of the transistor. 

The safety factor γ should be chosen greater than 
unity, since the transistors T2, T4 are turned on at low 
voltages 𝑢1(𝑡), 𝑡1 ≤ 𝑡 ≤ 𝑡2 (fig. 3d), and this voltage is 
divided in half between the transistors T2 connected in 
series, T4. 

If the load circuit 𝐿𝑃 , 𝐶𝑃, 𝑅𝐿 (fig. 1) is tuned to the 
resonance at the conversion frequency ω, then the 
first harmonic of the current 𝑖12 (fig. 3e) supplied to 
the circuit must be in phase with the voltage 𝑢1 (fig. 
3c) on it. With the accepted linear approximation 𝑖12 
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(fig. 3e), this means that the moments 𝑡2 +
𝑛𝑇

2
 of the 

passage through zero of the voltage 𝑢1(𝑡)and current 
𝑖12(𝑡) coincide. 

For a fixed switching interval 𝑡1 ≤ 𝑡 ≤ 𝑡3, the 
switching losses are minimal, since the voltage values 

𝑢1(𝑡1) = |𝑢1(𝑡3)| (fig. 3c) are minimal in absolute val-
ue. The shift of this time interval along the t axis leads 
to an increase in one of these boundary stresses and 
an increase in losses, since they are proportional to 
the square of the voltage. 

 
Fig. 3. Time Diagrams of Voltages and Currents in a Controlled Current-Fed Resonant Inverter with optimized excitation mode 

 
From the above consideration it is seen that the op-

timal mode of operation is possible, in which a current 
break does not occur. This theoretically allows you to 
work without a recovery diode 𝐷1 and increase the use 
of the transistor of the amplifier T0 voltage. However, 
practically this should not be done, since during “ab-
normal” modes (malfunction of the oscillatory circuit, 
violation of the excitation mode of transistors, etc.), 
situations may occur with current breaks 𝑖0𝐿 of the 
inductor 𝐿0and the occurrence of sharp voltage surges 
on it, leading to transistor failure. 

It is important to note that in normal mode neither 
reverse transistor diodes nor the recovery diode 𝐷1 
participate in the power amplifier operation. This re-
duces switching losses and improves the frequency 
properties of the generator. The influence of the diode 
𝐷0of a unipolar switching amplifier T0 can be minimal 
if its conversion frequency is chosen sufficiently low 
(many times lower than the frequency of the genera-
tor). 

 
4. Basic equations. Switching and conduction losses 

To determine the output power, it is necessary to 
determine the first harmonic 𝐼𝑚 of the current 𝑖12 (fig. 
3e), applied to the load circuit 𝐿𝑃 , 𝐶𝑃, 𝑅𝐿 with the am-
plitude of the voltage Um=E (fig. 3c). The first harmon-
ic of the periodic oscillation of the trapezoidal form is 
expressed by the well-known formula, which is appli-
cable to 𝑖12 (fig. 3e): 

𝐼𝑚 =
4𝐼0
π

𝑠inωγ𝑡𝑜𝑛
ωγ𝑡𝑜𝑛

≅
4𝐼0
π
[1 −

(ωγ𝑡𝑜𝑛)
2

6
], (7) 

where, 𝑡𝑜𝑛 is the turn-on time of the transistor at the 
rated voltage and the rise of the current 𝑖1 flowing 
through the transistor from zero to 0.5𝐼0, 𝛾- safety fac-
tor, that should be chosen greater than one, since the 
switching on of transistors T2, T4 occurs at low voltag-
es 𝑢1(𝑡) (Fig. 3d), and the voltage should be divided in 
half between the series-connected transistors T2, T4.  

This approximate equality is obtained by expanding 
the sinusoidal function in a series and gives a high ac-
curacy of calculation, since in practice the phase angle 
𝜔𝛾𝑡𝑜𝑛 is usually much smaller than unity (one radian). 
Without considering the correction term in square 
brackets, formula (4) gives the value of the first har-
monic for rectangular oscillations (meanders), i.e. the 
fronts of trapezoidal oscillations 𝑖12 (fig. 3e), if they are 
relatively small, have a very weak effect on the ampli-
tude value of the first harmonic 𝐼𝑚. Thus, the power in 
the load (tuned to the resonance circuit): 

𝑃𝐿 =
1

2
𝑈𝑚𝐼𝑚 =

1

2
𝐸
4𝐼0
π

𝑠inωγ𝑡𝑜𝑛
ωγ𝑡𝑜𝑛

≅ 

(8) 

≅
2

π
𝐸𝐼0 [1 −

(ωγ𝑡𝑜𝑛)
2

6
]. 

Energy loss when two transistors T2, T4 are con-
nected in series, can be estimated according to 𝑖12(𝑇) =

𝐼0
𝑇

γ𝑡𝑜𝑛
, 𝑢1(𝑇) = 𝑈𝑚sin(ω𝑇) ≈ 𝐸ω𝑇, γ𝑡𝑜𝑛 ≥ 𝑇 ≥ 0: 

𝑊𝑜𝑛 = ∫ 𝑖12(𝑇)𝑢1(𝑇)𝑑𝑇 =
𝐸𝐼0ω

γ𝑡𝑜𝑛

γ𝑡𝑜𝑛

0

∫ 𝑡2
γ𝑡𝑜𝑛

0

𝑑𝑇 = 

(9) 

= 𝐸𝐼0
(γ𝑡𝑜𝑛)

2

3
ω. 
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With the adopted linear symmetric approximation 
of the current 𝑖12(𝑡), the energy loss 𝑊𝑜𝑓𝑓  when the 

pair of transistors T1, T3 is turned off is approximately 
equal to 𝑊𝑜𝑛 (9). Thus, the total power switching loss-

es of four transistors at a frequency 𝑓𝑜 =
ω

2π
 can be es-

timated by the equation: 

𝑃𝑠𝑤 = (𝑊𝑜𝑛 +𝑊𝑜𝑓𝑓)𝑓𝑜 =
4π

3
𝐸𝐼0(γ𝑡𝑜𝑛)

2𝑓𝑜
2. (10) 

Switching loss of efficiency: 

∆η𝑠𝑤 ≅
𝑃𝑠𝑤
𝑃𝐿

≅
2π2

3
(γ𝑡𝑜𝑛)

2𝑓𝑜
2. (11) 

These losses are very small at relatively low fre-
quencies 𝑓𝑜 and increase sharply with increasing 𝑓𝑜. If 

we limit ∆η𝑠𝑤 = 0,01∆ (1 %), then can find the limiting 
operating frequency of the transistor: 

𝑓𝑜.max = √
0,03

2π2
1

γ𝑡𝑜𝑛
=
0,04

γ𝑡𝑜𝑛
. (12) 

The family of curves is shown in the fig. 4a and fig. 4b 
to determine the maximum operating frequency of the 
RF power amplifier. The fig.4a shows the dependence of 
the maximum operating frequency on the time the tran-
sistor is turned on. In the calculation, the safety factor γ 
was taken equal to unity. The curves shown were ob-
tained at different values of the efficiency loss ∆η𝑠𝑤. In 
fig. 4b the dependence curves are shown for losses of 
efficiency equal to 25 % and different values of the safe-
ty factor γ. 

  
a) b) 

Fig. 4. Dependence of Maximum Frequency on the Turn-on Time for Different Values of a) ∆𝛈𝒔𝒘; b) 𝛄  

If we assume that the transistors of the bridge M 
have a residual voltage 𝑈𝑟𝑒𝑠 = 𝐼0𝑅𝑠𝑎𝑡 in the switch 
mode, not dependent on current, then in the amplifier 
there are conduction losses. Energy losses in this situ-
ation when two transistors T2, T4 are connected in se-
ries and switched on, can be estimated according to 

𝑖12(𝑡) = 𝐼0
𝑡

γ𝑡𝑜𝑛
, 𝑢1(𝑡) = 𝑈𝑟𝑒𝑠 , 𝑇/2 ≥ 𝑡 ≥ 0: 

𝑊𝑐𝑜𝑛𝑑 = 2∫ 𝑖12(𝑡)𝑢1(𝑡)𝑑𝑡 = 2
𝐼0
2𝑅𝑠𝑎𝑡
𝛾𝑡𝑜𝑛

𝑇/2

0

∫ 𝑡
𝑇/2

0

𝑑𝑡 = 

(13) 

=
𝐼0
2𝑅𝑠𝑎𝑡
γ𝑡𝑜𝑛

1

4𝑓
𝑜
2
, 

where 𝑅𝑠𝑎𝑡  – internal resistance of bridge transistors 
in saturation mode. 

Energy loss for transistor T0 can be founded by next 
equation: 

𝑊0 = ∫ 𝑖𝐿0(𝑡)𝑢1(𝑡)𝑑𝑡 = 𝐼0
2𝑅𝑠𝑎𝑡𝑂

𝐷𝑇𝑀

0

∫ 𝑑𝑡 =
𝐷𝑇𝑀

0

 

(14) 

=
𝐷𝐼0

2𝑅𝑠𝑎𝑡𝑂
𝑓𝑀

, 

where, 𝑖𝐿0(𝑡) = 𝐼0 = const – current flowing through 
choke and transistor T0, D-duty cycle of PWM pulses, 
𝑓𝑀 -modulator frequency, 𝑅𝑠𝑎𝑡𝑂  – internal resistance of 
T0 transistor in saturation mode.  

Then total power loss in the inverter for all transis-
tors will be equal: 

𝑃𝑐𝑜𝑛𝑑 = 2𝑊𝑐𝑜𝑛𝑑𝑓𝑜 +𝑊0𝑓𝑀 = 

(15) 
=
𝐼0
2𝑅𝑠𝑎𝑡
γ𝑡𝑜𝑛

1

2𝑓𝑜
+𝐷𝐼0

2𝑅𝑠𝑎𝑡𝑂. 

Since there is no energy recovery, the power sup-
plied to the generator (bridge M): 

𝑃0 = 𝑈0𝑀𝐼0 =
2

π
𝐸𝐼0 cosωγ𝑡𝑜𝑛 . (16) 

Then, conduction losses of electronic efficiency is 
determined by:  

∆η𝑐𝑜𝑛𝑑 =
𝑃𝑐𝑜𝑛𝑑
𝑃0

=
π

2𝐸

𝐼0
cosωγ𝑡𝑜𝑛

× 

(17) 

× (
𝑅𝑠𝑎𝑡
γ𝑡𝑜𝑛

1

2𝑓𝑜
+𝐷𝑅𝑠𝑎𝑡𝑂). 

Fig. 5 show the dependence curves for real GaN 
transistors, the data for the calculation of which are 
obtained from the manufacturer's technical documen-
tation. The fig. 5a shows the dependence of the maxi-
mum operating frequency versus the switching losses. 
The fig. 5b shows the dependence of the conduction 
losses versus the operating frequency of the generator.
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a) b) 

Fig. 5. The Dependence of a) the Maximum Operating Frequency on the Value of Switching Losses; b) the Conduction Losses on 
the Operating Frequency of RF Power Amplifier 

 

5. Conclusion 

Proposed a new, unparalleled controlled current-
fed resonant inverter circuit, which allows, in particu-
lar, power control using PWM and eliminates over-
voltage on transistors and a choke.  

In order to minimize power losses in the RF power 
amplifier, a mode with overlapping control pulses is 
proposed. For the proposed circuit, the optimal excita-
tion mode is considered, which provides maximum effi-

ciency considering the finite times of transistor on and 
off.  

The analytical calculation of switching and conduc-
tion losses is given. An analytical expression is ob-
tained for an approximate calculation of the limiting 
frequency of a device for given design parameters. The 
family of curves is shown to determine the maximum 
operating frequency of the controlled current-fed res-
onant inverter. 
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Введение 

Анализ состояния антенно-фидерных систем, 
существующих стационарных передающих цен-
тров позволяет сделать следующие выводы: 

– использование частотных ресурсов антенно-
фидерных устройств (АФУ) ограничено их недо-
статочной широкополосностью, в связи с чем тех-
нический диапазон радиоцентра перекрывается 
набором антенн различных типоразмеров; 

– реализация пространственно-поляризацион-
ных ресурсов антенных систем осуществляется 
путем применения на антенных полях АФУ раз-
личных типов, ориентированных по разным 
направлениям; 

– отсутствие динамического управления диа-
граммой направленности (ДН) АФУ приводит к 
быстрому возрастанию количества антенн и, соот-
ветственно, увеличению площадей антенных по-
лей, на которых они развернуты [1]. 

Одним из перспективных направлений разви-
тия радиотехнических систем связи ДКМВ-
диапазона, в частности передающих радиоцентров 

[2], является разработка широкополосных актив-
ных фазированных антенных решеток (АФАР) с 
управляемой ДН. 

Применение АФАР на радиоцентре позволит по-
лучить выигрыш в характеристиках радиосисте-
мы в целом: 

– увеличить эффективную изотропную излуча-
емую мощность (ЭИИМ) (повысить энергопотен-
циал радиолинии); 

– сократить площадь антенного поля и количе-
ство АФУ вследствие обеспечения активной фази-
рованной антенной решеткой (АФАР) охвата боль-
шего сектора гарантированного обслуживания за 
счет сканирования главного лепестка диаграммы 
направленности; 

– варьировать количество одновременно рабо-
тающих радиоканалов за счет гибкого использо-
вания антенн как в составе АФАР, так и в режиме 
автономной работы;  

– адаптироваться к конкретным условиям рабо-
ты в окружающей обстановке с преднамеренными 
и непреднамеренными помехами. 
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Необходимо отметить, что широкополосность 
АФАР определяется параметрами одиночного из-
лучателя из ее состава. Как правило, это совокуп-
ность следующих основных параметров: абсолют-
ный коэффициент усиления (по отношению к изо-
тропному излучателю); коэффициент стоячей 
волны по напряжению; ширина ДН в вертикаль-
ной и горизонтальной плоскостях. Конкретные 
значения этих параметров зависят от требований 
к надежности и протяженности радиолиний. 

Целью работы является определение способов 
моделирования ДКМВ АФАР, позволяющих решать 
задачи оптимизации стационарных антенных по-
лей на их основе. Для достижения поставленной 
цели решаются следующие задачи: 

– определение способов электродинамического 
моделирования ДКМВ проволочных передающих 
антенн; 

– оценка электрических характеристик V-образ-
ной наклонной антенны и АФАР на ее основе; 

– оценка адекватности моделирования ДКМВ-
радиолинии с АФАР на основе численного и натур-
ного эксперимента. 

 
Разработка электродинамической модели  
V-образного излучателя как базового элемента 
АФАР 

В данной статье представлены результаты рас-
чета четырехэлементной антенной решетки, по-
строенной на базе четырех V-образных наклонных 
согласованных антенн с резистивными нагрузка-
ми [3, 4], а также методика проведения и резуль-
таты трассовых испытаний по оценке прироста 
уровня ЭИИМ за счет наращивания числа элемен-
тов в АФАР, управляемости ДН в горизонтальной 
плоскости в пределах, определенных геометрией 
АФАР и излучателем из ее состава. 

В рамках проводимых авторами научно-исследо-
вательских работ в области разработки радиотех-
нических систем с реализацией пространственного 
сложения мощности и управляемости ДН, одним из 
вариантов антенны как элемента АФАР была вы-
брана V-образная антенна типа VH l/h. 

Геометрия антенны – длина плеча l = 100 м, вы-
сота точки возбуждения h = 22 м, угол φ между пле-
чами вибраторов 50° были подобраны расчетным 
путем. Критерием выбора параметров геометрии 
антенны было формирование максимального излу-
чения в диапазоне углов места (рисунок 1), соот-
ветствующих трассам протяженностью 800–1800 
км при минимальных массе и габаритах антенны.  

Представленные на рисунке 1 данные [5] по 
диапазонам углов места Δ в зависимости от про-
тяженности радиотрасс имеют обобщенный ха-
рактер. В статье приведены результаты трассовых 
испытаний, которые планировались заранее под 
конкретный период с известными значениями 
солнечной активности и с учетом географических 
особенностей трасс.  

При этом долгосрочное прогнозирование 
(определение наименьших применимых частот, 
оптимальных рабочих частот (ОРЧ), максималь-
ных применимых частот, структура слоев ионо-
сферы, высоты отражений лучей hm, энергетиче-
ский расчет) определялись с помощью программ-
ного комплекса прогнозирования траекторных и 
энергетических характеристик радиоканалов диа-
пазона 2–30 МГц [6, 7]. 

 
Рис. 1. Диапазон углов для работы на трассах при вариаци-

ях высот отражающих слоев ~250–350 км 

Fig. 1. Range of Elevation Angles for Working on Transmission Paths 
with Variations in the Height of Reflecting Ionosphere Layers ~250-

350 km 

Расчеты радиотехнических характеристик V-об-
разных антенн и АФАР на их основе выполнялись с 
помощью свободно распространяемого пакета 
программ 4NEC2 v.5.8.16, основанного на числен-
ном решении интегрального уравнения теории 
линейных антенн методом моментов [8].  

Кроме того, в данном пакете программ преду-
смотрена возможность использования метода 
Зоммерфельда – Нортона, позволяющего учиты-
вать влияние реальной земли на характеристики 
антенн. Результаты расчетов представлены толь-
ко для одного варианта земной поверхности, соот-
ветствующей параметрам влажной почвы – σ = 
0,01 См/м и ε = 10, поскольку вариации парамет-
ров σ и ε в небольших пределах (например, σ = 
0,005 См/м, ε = 13 – средняя почва) практически не 
влияют на энергетические характеристики вы-
бранной антенны с горизонтальной поляризацией 
излучаемых волн. 

На рисунке 2 представлена геометрия расчет-
ных моделей одиночной V-образной антенны с 
провисами вибраторов и без. Практика разверты-
вания и монтажа проволочных антенн ДКМВ-
диапазона показывает неизбежность появления 
провиса проводов, образующих излучатели ан-
тенн. Обычно величина провиса составляет 8–
10 % от длины провода, закрепленного между 
двумя точками. Проведенные расчеты данных ва-
риантов позволили сделать вывод о том, что 
наличие 8‒10 % провиса приводит к уменьшению 
абсолютного коэффициента усиления (КУ) на 0,5–
1 дБи, что составляет в зависимости от рабочей 
частоты от 10 до 30 % от максимального абсолют-
ного КУ антенны. 
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a) b) 

Рис. 2. Электродинамическая модель антенны VH 100/22 
для случаев: a) без провисов вибраторов; b) с имитацией  

8‒10 % провиса вибраторов 

Fig. 2. Electrodynamic Model of the VH 100/22 Antenna for: a) with-
out Slack Vibrators; b) with Simulation 8‒10 % slack of Vibrators  

Точка возбуждения антенн (Scr) расположена на 
высоте 22 м. Концы лучей антенны соединены с 
землей через резисторы R = 400 Ом для реализа-
ции режима бегущей волны в плечах антенны. В 
конструкции антенны предусмотрено применение 
экспоненциального трансформатора 300/600 Ом 
для согласования входа антенны с выходным со-

противлением устройства симметрирования и со-
гласования УСС 75/300, которое используется для 
подключения к радиопередающим устройствам 
(РПДУ) с помощью радиочастотного кабеля. 

На рисунках 3 и 4 приведены результаты расче-
та коэффициентов стоячей волны по напряжению 
(КСВН), а также ДН в вертикальной плоскости. 
Анализ результатов расчета позволяет сделать 
вывод, что V-образная антенна имеет хорошее со-
гласование (КСВН не более 1,74) с фидерной лини-
ей с волновым сопротивлением 600 Ом, а макси-
мум ДН антенны с ростом частоты прижимается к 
земле, что является следствием режима бегущей 
волны в плечах антенны. Основные расчетные ха-
рактеристики V-образной антенны приведены в 
таблице 1. 
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а) b) 

Рис. 3. ДН антенны VH 100/22 в вертикальной плоскости: a) 5, 10, 15 МГц; b) 20, 22, 24 МГц 

Fig. 3. Directional Pattern of the VH 100/22 Antenna in the Vertical Plane: a) 5, 10, 15 MHz; b) 20, 22, 24 MHz  

 

Рис. 4. КСВН антенны VH 100/22 относительно входного сопротивления 600 Ом 
Fig. 4. VSWR Antenna VH 100/22 Relative to the input Resistance of 600 Ohms 
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ТАБЛИЦА 1. Результаты расчета антенны VH 100/22 

TABLE 1. Calculation Results Main Characteristics of the VH 100/22 
Antenna 

f, МГц 5 6 8 12 18 20 24 26 30 

КУmax, дБи 1,6 3,3 5,8 8,3 8,7 8,2 9,6 9,8 9,6 

КУΔ = 30°, дБи 1,57 3,2 4,3 ̵1,2 0 ̵2,9 ̵2 ̵6,2 2,1 

КУΔ = 20°, дБи 0,14 2,5 5,7 7,3 1 0,7 6 7,7 7,9 

КУΔ = 10°, дБи ̵4,7 ̵1,9 2,3 7 8,7 8,1 9,4 9,1 8,1 

Δmax, град 31 27 20 15 10 9 9 8 7 

2∆θ, град 31 28 22 16 11 10 10 8 8 

2∆φ°Δ=max, град 56 44 32 22 36 36 18 17 16 

η, % 28 41 44 48 54 52 55 55 57 

КСВ 1,62 1,54 1,44 1,5 1,5 1,3 1,5 1,2 1,5 

В таблице 1 приняты следующие обозначения: 
КУmax – максимальное значение КУ; КУΔ = 10° – зна-
чение КУ под углом места Δ = 10°; Δmax (град) – зна-
чение угла места в вертикальной плоскости, при 
котором наблюдается максимальное значение КУ 
главного лепестка ДН; 2∆θ (град) – ширина глав-
ного лепестка ДН в вертикальной плоскости по 
уровню половинной мощности; 2∆φ°Δ = max (град) – 
ширина главного лепестка ДН в горизонтальной 
плоскости по уровню половинной мощности под 
углом Δmax (град); η – коэффициент полезного дей-
ствия антенны; КСВ – коэффициенты стоячей вол-
ны на входе антенны. 

Анализ данных (см. таблицу 1) показывает, что 
рабочий диапазон V-образной антенны составляет 
5–30 МГц. В этом диапазоне она обеспечивает эф-
фективное функционирование на радиолиниях за-
данной протяженности. Ниже 5 МГц ее излучение 
характеризуется низкими значениями КУ, а также 
отсутствием выраженных направленных свойств.  

 
Разработка 4-элементной АФАР на базе  
излучателя типа VH 100/22 

Количество элементов АФАР определялось тре-
бованиями технического задания и количеством 

возбудительных и РПДУ из состава передающей 
части радиотехнической системы. 

Разработка четырехэлементной линейной АФАР 
4VH 100/22 с равноамплитудным возбуждением и 
линейным изменением фазы [9] сводится к реше-
нию следующих задач: 

– определение расстояния между фазовыми 
центрами (точками питания) элементов АФАР d 
(шаг линейной решетки) [9] для эффективного 
сложения полей излучателей при заданной ши-
рине главного максимума ДН и его смещения в 
горизонтальной плоскости; 

– разработка унифицированного алгоритма 
расчета фазовых задержек напряжений Ψ, посту-
пающих на входы элементов АФАР, для изменения 
направления главного лепестка в горизонтальной 
плоскости φ. 

Для исключения появления дифракционных 
боковых лепестков, сравнимых по уровню с глав-
ным максимумом ДН АФАР, необходимо выполне-

ние условия d ≤ 
λ

2
. С учетом определенного частот-

ного диапазона элемента АФАР – 10 ≤ λраб ≤ 60 м, а 
также обеспечения наиболее эффективного излу-
чения в диапазоне частот, соответствующим ОРЧ 
для трасс 800–1800 км, задача по определению 
шага решетки d сводится к построению электро-
динамических моделей АФАР со значениями d в 
пределах 5–30 м.  

Таким образом, необходимо исследование ряда 
вариантов АФАР с различными значениями d, с 
целью поиска оптимального по ширине главного 
лепестка в плоскости φ, значению абсолютного 
КУ, минимизации уровня боковых лепестков (УБЛ) 
в рабочем диапазоне частот. На рисунке 5 приве-
ден общий вид электродинамической модели 
АФАР 4VH 100/22 и в проекции на ось XY. 

В таблице 2 приведены результаты расчета ос-
новных характеристик излучения АФАР при d, 
равном 25, 30, 35, 40 м при синфазном возбужде-
нии элементов в направлении излучения φ = 0 ° – 
режим нормального излучения [9]. 

  
а) b) 

Рис. 5. АФАР 4VH 100/22: а) проекция XY; b) общий вид 

Fig. 5. APPA 4VH 100/22: a) XY Projection; b) General View 
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ТАБЛИЦА 2. Результаты расчета АФАР при d = 25/30/35/40 

TABLE 2. Results of APPA Calculation for d = 25/30/35/40 

f, МГц КУmax, дБи 2∆φ°Δ = max, град УБЛ1φ, дБи УБЛ2φ, дБи 

5 7,2/7,4/7,4/7,4 31/28/24/22 ̵9,4/ ̵12/ ̵10,3/ ̵8,4 ̵/ ̵/ ̵/ ̵ 

6 8,9/9/9,2/9,2 24/22/19/17 ̵11/ ̵8,6/ ̵7,8/ ̵5,8 ̵/ ̵/ ̵/ ̵9,2 

8 11,2/11,3/11,3/11,2 17/15/14/12 ̵6,5/ ̵4,6/ ̵6,9/ ̵3,7 ̵13/ ̵7,8/ ̵7,1 

12 13,3/13,3/13,3/13,3 11/10/8/8 ̵3/ ̵2/ ̵2,8/ ̵1,2 ̵6/0,3/5,1/ ̵4,9 

18 13,2/13,7/13,6 8/6/6/6 1,1/0,6/1,43 6,6/7,9/9/9 

20 13,1/13,2/13,6/12,9 8/6/6/4 2,6/2,9/3/2,2 8,3/8,2/9,8/9,9 

24 11,9/11,9/11,8/11,8 11,9/11,9/11,8/11,8 3,2/4/4/11,9 9,9/10/11,8/7,5 

26 11,1/11,1/11,4/11,4 8/6/4/4 8/6/4/4 9,8/10,7/7,1/9 

30 11,6/12/11,4/11,4 6/5/4/4 3,4/12,7/14,2/13 11,9/7,3/9,5/9,1 

 

Дальнейшие расчеты с увеличением шага ре-
шетки d нецелесообразны из-за появления допол-
нительных дифракционных лепестков, сравнимых 
по амплитуде с главным максимумом, расщепле-
ния главного лепестка в горизонтальной плоско-
сти, начиная с частоты 18 МГц, увеличения апер-
турного размера решетки в проекции на горизон-
тальную плоскость. Варианты с d ≤ 30 также неце-
лесообразны вследствие значительного уменьше-
ния абсолютного КУ, а также появлению пересе-
чений вибраторов, что с учетом возникающих 
провисов, накладывает определенные сложности 
на конструктивные решения, усложняя методику 
развертывания АФАР на местности. 

Критерием выбора оптимального d среди рас-
считанных комбинаций было положено достиже-
ние максимального значения КУ в диапазоне ча-
стот, соответствующим трассам заданной протя-
женности и периоду проведения трассовых испы-
таний. Исходя их этих соображений, для реализа-
ции АФАР был выбран шаг решетки d = 40 м. Вы-
бранное расстояние d = 40 м также является опти-
мальным, исходя из конструктивных соображе-
ний, обеспечивая лишь одно пересечение вибра-

торов соседних антенн, что не требует дополни-
тельных конструктивных решений. 

Далее были определены варианты фазового 
распределения на входах элементов АФАР, обеспе-
чивающие поворот главного лепестка ДН на раз-
ные углы в заданном секторе обслуживания. Элек-
трическая схема соединений и подключений пере-
дающей части радиотехнической системы приве-
дена на рисунке 6, где приняты следующие обо-
значения: 

– АРМ – автоматизированное рабочее место; 
– ВУ – 4-канальное возбудительное устройство; 
– УМ 5 кВт – 5-киловатный усилитель мощности; 
– НО – направленный ответвитель из состава УМ; 
– УСС 75/300 – устройство симметрирующее со-

гласующее 75/300 Ом. 

В тракте ВУ – УМ 5 кВт указаны значения разно-
сти фаз возбуждающих напряжений (ΔΨ) между 
смежными ВЧ-трактами, т. е. фаза второго тракта 
относительно первого составляет ΔΨ, третьего 
относительно первого 2ΔΨ, четвертого относи-
тельно первого 3ΔΨ. Положительное значение ΔΨ 
при данной нумерации излучателей в соответ-
ствии с рисунком 6 означает опережение по фазе.   

 
Рис. 6. Схема соединений и подключений передающей части радиотехнической системы  

Fig. 6. Connection Scheme of the Transmitting Part of the Radio Engineering System 
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Для определения значения разности фаз воз-
буждающих напряжений (ΔΨ) с целью реализации 
поворота главного лепестка от нормали к оси ре-
шетки (режим наклонного излучения) воспользу-
емся формулой: 

ΔΨ =
2π

λ
× 𝑑 × cos φ, (1) 

На рисунках 7 и 8 представлены результаты 
расчета реализации сканирования главного ле-
пестка в горизонтальной плоскости на частотах 6 
и 12 МГц. Расчетным способом были определены 
основные характеристики АФАР на базе V-
образных антенн для всех полезных режимов фа-
зирования. Результаты приведены в таблице 3. 
Расчеты проводились на частотах 6–18 МГц и под 
углом места Δ = 15°, на которых запланировано 
проведение испытаний по проверке приращения 
мощности и сканирования главного лепестка на 
радиолинии протяженностью 1800 км. 

В таблице 3 приняты следующие обозначения: 
+/-φmax Δ = 15° – значение угла в горизонтальной 
плоскости при Δ = 15°, при котором наблюдается 
максимум ДН; +/ ̵ΔΨ – значение разности фаз воз-
буждающих напряжений на входах смежных излу-
чателей АФАР; 2∆φ °Δ = 15° – ширина ДН в горизон-
тальной плоскости при Δ = 15°. 

ТАБЛИЦА 3. Результаты расчета проверки управляемости 
диаграммы направленности АФАР  

TABLE 3. Results of Calculating the Controlling Radiation Pattern of 
the APPA 

f,  
МГц 

+/ ̵φmax, 
град  

̵/+ ΔΨ, 
град 

КУ, 
дБи 

2∆φ°, 
град  

6 

0 0 6,8 17 

8 40 7 16 

21 110 6 16 

8 

0 0 10,3 12 

6 40 10,2 12 

13 90 9,5 12 

10 

0 0 12,5 9 

5 40 12,2 9 

10 90 11 9 

12 

0 0 13,6 8 

4 40 13,1 7 

6 70 12,4 7 

14 

0 0 14 6 

3 40 13,6 7 

8 85 12,6 6 

16 

0 0 13,3 6 

3 40 13,1 6 

5 75 12,5 5 

18 
0 0 11,6 5 

3 45 11,5 5 
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b) 

Рис. 7. Сканирование главного лепестка ДН АФАР 4 VH 
100/22 на частотах: а) 6 МГц, ΔΨ = 110°; b) 12 МГц, ΔΨ = 70° 

Fig. 7. Results of Scanning Main Beam of the APPA at the Frequencies: 
a) 6 MHz, ΔΨ = 110°; b) 12 MHz, ΔΨ = 70° 

 
Трассовые испытания 

Для оценки приращения мощности в зависимо-
сти от количества работающих элементов (антенн) 
в АФАР было организовано проведение трассовых 
испытаний [10] на трассе Москва – Тюмень протя-
женностью 1730 км. Передающая часть радиотех-
нической системы (рисунок 9) была развернута в 
Московской области, приемная часть (ИП1), в со-
ставе которой был спектроанализатор с возможно-
стью записи сеансов и измерительная рамочная 
антенна, в Тюменской области. Для проверки реа-
лизации управляемости ДН, в г. Самара был развер-
нут дополнительный измерительный пункт (ИП2) 
по составу оборудования аналогичный ИП1. 
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Рис. 8. Расчетные 3D ДН АФАР 4 VH 100/22 на частоте 6 МГц при ΔΨ = 0°, 110°,  ̵110° 

Fig. 8. Results of Calculating 3D Radiation Pattern APPA at Frequency 6 MHz at ΔΨ = 0°, 110°, 110° 

 
Рис. 9. Расположение передающей и приемных частей радиотехнической системы  

Fig. 9. Location of Transmitting and Receiving parts of the Radio Engineering System 

Испытания по оценке приращения мощности в 
зависимости от количества излучающих элемен-
тов АФАР проводились на частотах 9202, 11477, 
14634, 16124 кГц. На каждой частоте проводился 
сеанс излучения и записи уровня принимаемого 
сигнала в течение 60 с. Пример результата записи 
уровней принимаемого сигнала на одной из частот 
представлен на рисунке 10. 

Измерения уровней сигналов, формируемых ВЧ-
трактами, на каждой частоте проводились за пе-
риод времени, не превышающий 10 минут с целью 
минимизации влияния изменений отражающих 
слоев ионосферы на распространение радиоволн. 
От каждого сеанса записи вычислялось медианное 
значение (рисунок 11). 

 

Рис. 10. Пример результатов измерений уровней сигналов 
на f = 9202 кГц 

Fig. 10. Example of Measurement Results for Signal Levels  
at f = 9202 kHz 

 

Рис. 11. Результаты измерений и обработки сеансов записи  

Fig. 11. Results of Measurement and Processing of Recording Sessions 

В таблице 4, представлены уровни сигналов, 
измеренные на ИП1. 

𝑈c,   (мкВ)  =  10
𝑈𝑛,   дБ/мкВ

20  (2) 

ТАБЛИЦА 4. Результаты измерений уровней сигналов на 
ИП1, мкВ 

TABLE 4. Results of Measurement of Signal Levels on Measuring Point 
№ 1, µV 

№ f, кГц U1 U2 U3 U4 U1+2 U1+2+3 U1+2+3+4 

1 9202 31,6 39,8 31,6 28,1 63,1 89,1 112,2 

2 11477 79,4 70,8 79,4 100 158,5 141,2 223,9 

3 14634 25,1 12,6 17,8 28,1 31,6 50,1 79 

4 16124 25,1 28,1 31,6 22,4 44,6 56,2 89,1 
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Физическая интерпретация проводимого экспе-
римента по проверке управляемости главного ле-
пестка ДН в горизонтальной плоскости АФАР 4VН 
100/22 представлена на рисунке 12. Расположен-
ные в Тюмени и Самаре измерительные пункты 
осуществляли одновременную запись уровней сиг-
налов при работе АФАР 4VH 100/22 при сеансах 
связи на частотах 7447, 10120, 13881 кГц в двух ре-
жимах работы АФАР: 

– максимум главного лепестка сориентирован 
по азимуту φ = 0° (направление на ИП1); 

– главный лепесток поворачивался на предель-
но возможные углы для каждой из выбранных ча-
стот связи – это φ = –17° (7447 кГц), φ = –11° 
(10120 кГц), φ = –8° (13881 кГц).  

 
a) 

 
b) 

Рис. 12. Ориентация максимума ДН по азимуту на ИП1 (a) и 
ИП2 (b) 

Fig. 12. Orientation of the Main Beam in Azimuth on Measuring Point 
№ 1 (a) and Point № 2 (b) 

Как и в случае с оценкой приращения мощности, 
у каждого записанного сеанса вычислялось меди-
анное значение уровня сигнала. Результаты изме-
рений уровня сигнала на ИП1 и ИП2 приведены в 
таблице 5. 

ТАБЛИЦА 5. Результаты расчета проверки управляемости 
диаграммы направленности АФАР 

TABLE 5. Results of Experiments of Scanning Main Beam of the APPA 

Превышение уровня сигнала (медианные значения минутных 
сеансов записи) над шумами, дБ/мкВ. Сеансы 14.06.16 

Частота, кГц 7447 10120 13881 

Изм. пункт/угол пово-
рота ДН, φ 

0° –17° 0° 11° 0° –8° 

ИП1 (Тюмень) 46 38 49 38 51 43 

ИП2 (Самара) 47 48 45 49 40 40 
 

Полученные экспериментальные данные в ходе 
численного и натурного экспериментов подтвер-
ждают возможность исследований АФАР по эф-
фективному управлению положением максимума 
ДН в горизонтальной плоскости, а также коррект-
ность электродинамической модели АФАР и моде-
ли расчета ДКМВ радиолиний.  

 
Заключение 

В данной статье показаны результаты, представ-
ляющие, на наш взгляд, определенный научный и 
практический интерес. 

1) С помощью математического моделирования 
определен состав радиопередающего комплекса, 
тип антенного устройства для АФАР, геометрия 
антенного устройства и АФАР, оптимизированные с 
точки зрения наиболее эффективного обслужива-
ния радиотрасс средней протяженности (800–1800 
км) с наименьшими затратами. 

2) Построена электродинамическая модель V-
образной антенны в двух вариантах исполнения – с 
учетом провиса вибраторов антенны и без. Показа-
но, что наличие величины провиса вибратора в 8–
10 % от длины проводника приводит к уменьше-
нию абсолютного коэффициента усиления в сред-
нем на 0,5–1 дБи. Данную особенность необходимо 
учитывать при расчетах проволочных антенн КВ-
диапазона. 

3) Определен набор количественных показате-
лей антенной системы, анализ которых в совокуп-
ности позволяет делать вывод о наиболее эффек-
тивном применении антенны в проектируемой ра-
диотехнической системе. Однако многообразие па-
раметров радиолинии, например, многолучевость, 
протяженность, географическое расположение 
корреспондентов, прогнозируемая точка отраже-
ния радиоволн от ионосферы и т. д. не позволяет с 
достаточной точностью задать ограничительные 
критерии к показателям. 

4) Представлен алгоритм расчета четырехэле-
ментной АФАР на базе V-образных антенн, подо-
брано оптимальное расстояние между соседними 
излучателями для наиболее эффективной работы 
на радиолинии протяженностью 1800 км. Данный 
алгоритм также может быть использован при про-
ектировании и расчете АФАР с базовыми излучате-
лями сложных конструкций, например, сверхширо-
кополосных логопериодических антенн [11, 12]. 

5) Полученные в ходе математического модели-
рования характеристики АФАР нашли свое экспе-
риментальное подтверждение, что говорит о высо-
кой эффективности и надежности разработанной 
электродинамической модели, в частности: 

– проведены трассовые испытания по оценке 
приращения уровня сигнала в точке приема (ИП1) в 
зависимости от количества излучающих элементов 
АФАР; полученные результаты измерений по про-
верке режимов приращения мощности позволяют 
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сделать вывод о наращивании эффективной изо-
тропной излучаемой мощности с увеличением чис-
ла элементов в антенной решетке 4 VН 100/22: на 
исследованных частотах 9202, 11477, 14634 и 16124 
кГц на приемном пункте наблюдается стабильное 
увеличение напряженности поля от 20 до 40 мкВ/м 
с добавлением очередного элемента из состава 
АФАР. Данное свойство позволяет получить выиг-
рыш в качестве приема, а также повышает помехо-
защищенность радиолинии; 

– принцип фазирования излучателей АФАР по 
падающим волнам напряжения показал свою рабо-
тоспособность – изменение фазового соотношения 
падающих на входы элементов АФАР волн позволя-
ет вращать главный лепесток ДН в горизонтальной 
плоскости в некоторых частотно-зависимых преде-

лах, определяемых шириной ДН в горизонтальной 
плоскости базового элемента АФАР; управление ДН 
в горизонтальной плоскости позволяет осуществ-
лять маневрирование зоной обслуживания, сокра-
щает количество АФУ, необходимых для обслужи-
вания заданных секторов. 

6) Представленный принцип фазирования эле-
ментов АФАР позволил создать автоматизирован-
ную систему управления радиопередающим ком-
плексом, когда оператору необходимо ввести в си-
стему только значение азимута на корреспондента 
и выбор частоты наиболее близкой к значению ОРЧ 
для данного времени. При этом установка необхо-
димого фазового распределения в излучателях 
АФАР осуществляется автоматически в режиме ре-
ального времени. 
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Аннотация: Предлагаются математические модели сигналов, помех и шумов, одновременно излучаемых 
и принимаемых двухдиапазонным радиолокационным комплексом. Рассматривается модель функциони-
рования комплекса, осуществляющего одновременную оценку и обнаружение сигналов, принимаемых от 
медленно и быстро флуктуирующей цели на фоне помех и шумов. Исследуются особенности обработки 
информации в рассмотренной модели, возникающие при перекрытии спектров двух диапазонов. 
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цель, трехэтапная процедура обработки информации, компенсация ошибок измерений. 

 

Введение 

Основной задачей многоканальных радиолока-
ционных станций (РЛС) является оценка и анализ 
радиолокационной обстановки. Эта единая задача 
включает в себя обзор заданной области про-
странства, поиск и обнаружение целей, определе-
ние их числа с одновременной оценкой координат, 
классификацией и уточнением траекторий дви-
жения. 

Развитие техники приводит к существенному 
увеличению количества летательных аппаратов и 
их скоростей, что предъявляет возрастающие тре-
бования к тактико-техническим характеристикам 
современных РЛС. Наиболее важной из них явля-
ется количество информации, полученное за вре-
мя обзора заданной области пространства. 

Количество информации 𝐼 прямо пропорцио-
нально ширине полосы пропускания ∆𝑓 и времени 
наблюдения, поэтому можно избрать два направ-
ления увеличения величины 𝐼: 

‒ переход к параллельному обзору простран-
ства; 

‒ увеличение ∆𝑓 за счет перехода от узкополос-
ных систем к широкополосным и сверхширокопо-
лосным системам. 

Первое направление связано с созданием одно-
позиционных и многопозиционных систем парал-
лельного обзора пространства. Так как дальность 
действия однопозиционных РЛС зависит от мощ-
ности излучения в заданном направлении, излу-
чение параллельным лучом резко сокращает 
дальность действия. Поэтому можно считать, что 
однопозиционные многолучевые системы будут 
использоваться только на прием. Использование 
дополнительных приемных и передающих пози-
ций в многопозиционных РЛС не сокращает даль-
ности действия. Тем не менее, применение данных 
систем осложнено из-за более высокой стоимости 
по сравнению с однопозиционными РЛС. 

В сверхширокополосных системах повышение 
информативности связано с применением сверх-
широкополосных сигналов. Однако использование 
таких систем затруднено из-за сложности созда-
ния необходимой теоретической и практической 
базы, позволяющей учесть особенности, которые 
возникают при генерации, излучении и обработке 
сверхширокополосных сигналов. Поэтому в насто-
ящее время наилучшим подходом является ис-
пользование многочастотных систем, в которых 
происходит одновременное излучение сигналов 
на нескольких частотах.  

https://tuzs.sut.ru/
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Появление более совершенных многочастотных 
РЛС, обладающих существенно большими функ-
циональными возможностями в области обработ-
ки сигналов, долгое время тормозилось отсут-
ствием недорогой элементной базы и стало воз-
можным только в последние годы, благодаря 
успехам радиоэлектроники [1]. 

Одним из примеров многочастотных РЛС явля-
ется двухдиапазонный радиолокационный ком-
плекс (ДРЛК) в г. Воркута, представляющий собой 
результат объединения двух бистатических си-
стем, одна из которых работает в дециметровом, а 
другая в метровом диапазоне электромагнитных 
волн. В ДРЛК имеется возможность применения 
всех методов обработки информации, которые ис-
пользуются в теории многочастотной радиолока-
ции при сравнительно недорогой стоимости изго-
товления таких комплексов. При этом все резуль-
таты, полученные в ДРЛК при создании необхо-
димой теоретической базы, могут быть обобщены 
и на многодиапазонный случай. 

Постановка и решение задачи одновременной 
оценки и обнаружения сигналов от цели с неиз-
вестными координатами на фоне помех и шумов в 
многоканальных однодиапазонных РЛС подробно 
рассмотрена в [2].  

Цель работы заключается в создании модели 
функционирования радиолокационной системы, 
осуществляющей одновременную оценку и обна-
ружение сигналов, принимаемых от цели с неиз-
вестными координатами на фоне помех и шумов 
применительно к ДРЛК с фазированной антенной 
решеткой (ФАР) и анализе ее работы в случае пе-
рекрытия спектров двух диапазонов длин волн. 

 
Математические модели сигналов, помех  
и шумов, одновременно излучаемых  
и принимаемых ДРЛК с ФАР 

В ДРЛК с ФАР используются сигналы в виде 
медленно и быстро флуктуирующих пачек им-
пульсов, которые применяются для решения задач 
обнаружения, оценивания параметров, а также 
классификации целей на фоне помех и шумов. 

Считается, что прием сигналов осуществляется 
на фоне активных шумовых помех. На входы ФАР 
сигналы и помехи поступают вместе с белым гаус-
совским шумом (БГШ). Иногда рассматривается 
более реалистичная картина, когда шум действует 
в конечной полосе и является вырожденным [3]. 

Будем считать, что ФАР состоит из подрешеток, 
каждая из которых предназначена для излучения 

и приема сигналов на частоте 𝑓𝑙 , 𝑙 = 1, 2. Число 
элементов на каждой из частот 𝑓𝑙 определяется 
величиной 𝑁𝑙. Для прямоугольной решетки 𝑁𝑙 =
=  𝑁𝑙α × 𝑁𝑙β. Общее число элементов решетки бу-

дет составлять 𝑁 = ∑ 𝑁𝑙
2
𝑙=1  элементов.  

Случайный процесс, принимаемый ДРЛК с ФАР, 
можно записать в виде блочного 1 × 𝑁 вектора 

ξ⃗𝑇 = (ξ⃗1
T, ξ⃗2

T), состоящего из суммы векторов сигна-

ла 𝑠T = (𝑠1
T, 𝑠2

T, ), помех �⃗⃗�T = (�⃗⃗�1
T, �⃗⃗�2

T, ) и БГШ �⃗⃗⃗�T =
=  (�⃗⃗⃗�1

T, �⃗⃗⃗�2
T), где T – операция транспонирования. 

Таким образом, ξ⃗ = 𝑠 + �⃗⃗� + �⃗⃗⃗� = 𝑠 + η⃗⃗. 

В случае выполнения указанных условий ДРЛК 
с ФАР могут приниматься сигналы, помехи и шу-
мы, описываемые следующими математическими 
моделями. 

1) Модель сигнала в виде пачек, содержащего по 
𝑟 импульсов на каждой из частот 𝑓𝑙 , отраженных от 
медленно флуктуирующей цели: 

𝑠𝑙(𝑡) = √𝐸𝑙𝑡[�⃗�𝑙(α(𝑡)) ⊗ �⃗�𝑙(β(𝑡))]𝑧𝑙 × 

(1) 
× ∑ 𝑢𝑠𝑙𝑖

𝑟

𝑖=1

(𝑡 − T𝑛𝑖 − τз) exp{𝑗ωД𝑙(𝑡 − τз)}, 

где 𝐸𝑙𝑡 – энергия импульса на частоте 𝑙; 𝑧𝑙 – ком-
плексная гауссовская случайная величина на ча-
стоте 𝑙, характеризующая закон флуктуаций при-
нимаемого сигнала; �⃗�𝑙(α(𝑡)) – вектор волнового 

фронта электромагнитной волны, принимаемой 
от цели в азимутальной плоскости размера 𝑁𝑙α ×
1;   �⃗�𝑙(β(𝑡)) – вектор волнового фронта электро-

магнитной волны, принимаемой от цели в угло-
местной плоскости размера 𝑁𝑙β × 1; ⊗ – означает 

прямое произведение векторов; 𝑢𝑠𝑙𝑖(𝑡 − T𝑛𝑖 − τз) и 

𝑖 = 1, 𝑟 – законы амплитудной и фазовой модуля-

ции i-го импульса в пачке, состоящей из 𝑟 импуль-

сов; τз – время задержки отраженного импульса 
относительно зондирующего, которое в случае 
приемной части, образованной за счет комплекси-
рования приемных позиций РЛС, работающих в 
различных диапазонах электромагнитных волн, 
можно считать одинаковым; 𝑇𝑛𝑖  – период повторе-
ния импульсов в пачке; ω𝐷𝑙 – доплеровский сдвиг 
частоты на частоте 𝑙. Предполагается, что M[𝑧𝑙] =
0, M[|𝑧𝑙|

2] = σ𝑙
2, M[⋅] – операция вычисления мате-

матического ожидания от выражения, стоящего в 
квадратных скобках. 

В ДРЛК с ФАР, использующим одновременное 
излучение сигналов в двух диапазонах электро-
магнитных волн, выполняется условие ортого-
нальности: M[𝑧1𝑧2

∗] = 0, где ∗ – эрмитова сопря-
женность вектора или матрицы (транспонирова-
ние и комплексная сопряженность элементов). 

Модель (1) справедлива в случае, когда неболь-
шие перемещения цели не оказывают заметного 
влияния на отраженные сигналы с высокой часто-
той повторения импульсов.  

Запишем формулу (1) в матричном виде: 

𝑠𝑙(𝑡) = √𝐸𝑙𝑡[�⃗�𝑙(α(𝑡)) ⊗ �⃗�𝑙(β(𝑡))] × 
(2) 

× 𝑧𝑙 �⃗⃗�𝑠𝑙
T (𝑡 − τз) ⋅ 1⃗⃗ ⋅ exp{𝑗ωД𝑙(𝑡 − τз)}, 

где �⃗⃗�𝑠𝑙
T (𝑡 − 𝜏з) = (𝑢𝑠𝑙1(𝑡 − T𝑛 − τз), 𝑢𝑠𝑙2(𝑡 − T𝑛2 −

τз), … , 𝑢𝑠𝑙𝑟(𝑡 − T𝑛𝑘 − τз)); 1⃗⃗T = (1, 1, . . . , 1) – еди-

ничный вектор размера 1 × 2𝑟. 

https://tuzs.sut.ru/
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Удобно представить выражение (2) одним мат-
ричным уравнением: 

𝑠(𝑡) = 𝐺(α(𝑡), β(𝑡)) ⋅ Ξ ⋅ 𝛦(ωД, τз) ⋅ 𝑍 ⋅ 𝑈(𝑡) ⋅ 1⃗⃗, (3) 

где 𝐺(α(𝑡), β(𝑡)) и 𝑈(𝑡) – матрицы размерами, со-

ответственно, 𝑁 × 2 и 2 × 2𝑟, которые имеют вид:  

𝐺(α(𝑡), β(𝑡)) = 

= [
�⃗�1(α(𝑡)) ⊗ �⃗�1(β(𝑡)) 0⃗⃗

0⃗⃗ �⃗�2(α(𝑡)) ⊗ �⃗�2(β(𝑡))
], 

𝑈(𝑡) = [
�⃗⃗�𝑠1

T (𝑡 − τз) 0⃗⃗T

0⃗⃗𝑇 �⃗⃗�𝑠2
T (𝑡 − τз)

], 

Ξ = diag(√𝐸𝑙𝑡)
𝑙=1

2
 – диагональная матрица размера 

2 × 2; 𝑍 = diag(𝑧𝑙)𝑙=1
2  – диагональная матрица раз-

мера 2 × 2; 𝛦(ωД, τз) = diag(exp{𝑗ωД𝑙(𝑡 − τз)})
𝑙=1

2
– 

диагональная матрица размера 2 × 2; 1⃗⃗T =
(1, 1, . . . , 1) – единичный вектор размера 1 × 2𝑟. 

Заметим, что матрицы Ξ, 𝑍 и 𝛦(ωД, τз) – комму-

тативны, т. е. для них справедливы выражения Ξ ⋅
𝑍 ×× 𝛦(ωД, τз) = 𝛦(ωД, τз) ⋅ Ξ ⋅ 𝑍 = 𝑍 ⋅ 𝛦(ωД, τз) ⋅ Ξ. 

Поэтому (3) можно представить в любой удобной 
последовательности. 

Поскольку предполагается, что ∀M[𝑧𝑙] = 0, в 
случае гауссовского распределения СВ основной 
числовой характеристикой сигнала 𝑠(𝑡) является 
его ковариационная матрица 𝐾𝑠(𝑡1, 𝑡2) двух ска-
лярных переменных 𝑡1, 𝑡2 ∈ 𝑡: 

𝐾𝑠(𝑡1, 𝑡2) = M[ 𝑠(𝑡1)𝑠∗(𝑡2)] = 

(4) 
= (𝐺(α(𝑡1), 𝛽(𝑡1)) ⋅ 𝛯 ⋅ 𝛦(ωД, 𝜏з)) × 

× 𝑀[𝑍 ⋅ 𝑈(𝑡1) ⋅ 1⃗⃗ ⋅ 1⃗⃗T ⋅ 𝑈∗(𝑡2) ⋅ 𝑍] × 

× (𝛦∗(ωД, τз) ⋅ Ξ ⋅ 𝐺∗(α(𝑡2), β(𝑡2))). 

Следует помнить, что в данном случае матрица 
𝐾𝑠(𝑡1, 𝑡2) является вырожденной, так как ее ранг 
будет равен 2, т. е.  

rank 𝐾𝑠 (𝑡1, 𝑡2) = 2 << 𝑁. (5) 

2) Модель сигнала в виде пачек, содержащего по 
𝑟 импульсов на каждой из частот 𝑓𝑙 , отраженных от 
быстро флуктуирующей цели: 

𝑠𝑙(𝑡) = √𝐸𝑙𝑡[�⃗�𝑙(α(𝑡)) ⊗ �⃗�𝑙(β(𝑡))] × 

(6) × ∑ 𝑧𝑙𝑖𝑢𝑠𝑙𝑖

𝑟

𝑖=1

(𝑡 − T𝑛𝑖 − τз) × 

× exp{𝑗ωД𝑙(𝑡 − τз)}, 

где 𝑧𝑙𝑖  – независимые комплексные гауссовские СВ, 
для которых выполняются условия M[𝑧𝑙𝑖] = 0, 
M[|𝑧𝑙𝑖|

2] = σ𝑙𝑖
2 . 

Такая модель справедлива в случае, когда не-
большие изменения ориентации цели вызывают 
значительные изменения отраженного сигнала. В 

данном случае цель флуктуирует настолько быстро, 
что отраженные от нее сигналы, обусловленные 
соседними импульсами, независимы.  

Формулу (6) для узкополосного сигнала, при-
нимаемого на частоте 𝑓𝑙 , представим в матричном 
виде: 

𝑠𝑙(𝑡) = √𝐸𝑙𝑡[�⃗�𝑙(α(𝑡)) ⊗ �⃗�𝑙(β(𝑡))] × 
(7) 

× �⃗⃗�𝑠𝑙
T (𝑡 − 𝜏з) ⋅ 𝑍𝑙 ⋅ 1⃗⃗ × exp{𝑗ωД𝑙(𝑡 − τз)}, 

где 𝑍𝑙 = diag(𝑧𝑖)𝑖=1
𝑟  – диагональная матрица разме-

ра 𝑟 × 𝑟, а остальные векторы и матрицы анало-
гичны описанным в выражении (3).  

Выражение (7) также можно представить в виде 
матричного уравнения: 

𝑠(𝑡) = 𝐺(α(𝑡), β(𝑡)) ⋅ Ξ ⋅ 𝛦(𝜔Д, τз) ⋅ 𝑈(𝑡) ⋅ 𝑍 ⋅ 1⃗⃗,  (8) 

где 𝑍 = diag(𝑍𝑙)𝑙=1
2 – блочная диагональная матри-

ца размера 2𝑟 × 2𝑟. Вид остальных матриц и век-
торов был определен ранее. 

Ковариационная матрица вектора 𝑠(𝑡) опреде-
ляется выражением: 

𝐾𝑠(𝑡1, 𝑡2) = 𝑀[𝑠(𝑡1)𝑠∗(𝑡2)] = 𝐺(α(𝑡1), β(𝑡1)) ⋅ Ξ × 

(9) 

× 𝛦(ωД, τз) ⋅ 𝑈(𝑡1) ⋅ 𝑀[𝑍 ⋅ 1⃗⃗ ⋅ 1⃗⃗T ⋅ 𝑍∗] ⋅ 𝑈∗(𝑡2) × 

× 𝛦∗(ωД, 𝜏з) ⋅ Ξ ⋅ 𝐺∗(α(𝑡2), β(𝑡2)) = 

= 𝐺(α(𝑡1), β(𝑡1)) ⋅ Ξ ⋅ 𝛦(ωД, τз) ⋅ 𝑈(𝑡1) ⋅ 𝐾𝑍 × 

× 𝑈∗(𝑡2)𝛦∗(ωД, τз) ⋅ Ξ ⋅ 𝐺∗(α(𝑡2), β(𝑡2)). 

Следует помнить, что 𝐾𝑍 = 𝑀[𝑍 ⋅ 1⃗⃗ ⋅ 1⃗⃗T ⋅ 𝑍] в об-

щем случае представляет собой блочную матрицу 

𝐾𝑍 = diag(𝐾𝑍𝑙
)

𝑙=1

2
, где 𝐾𝑍𝑙

= 𝑀[𝑍𝑙 ⋅ 1⃗⃗ ⋅ 1⃗⃗T ⋅ 𝑍𝑙], так как 

𝑀[𝑍1𝑍2
∗] = 0.  

3) Модель сигнала η⃗⃗(𝑡), создаваемого активны-
ми шумовыми помехами и шумами на каждой из 
частот 𝑓𝑙: 

𝜂𝑙(𝑡) = ∑ 𝑓𝑙𝑐𝑖 (θ𝑖 ,

𝑑

𝑖=1

φ𝑖)𝑒𝑙𝑖(𝑡) + �⃗⃗⃗�𝑙(𝑡), (10) 

где 𝑑𝑙  – число источников помех; 𝑓𝑙𝑐𝑖
Т = 𝑓𝑙𝑐(θ𝑖 , φ𝑖) – 

вектор коэффициентов направленного действия 
(КНД) антенны по сигналам i-го источника; 𝑒𝑙𝑖(𝑡) – 
напряженность поля i-го источника. 

Представим формулу (10) в удобной матричной 
форме: 

η⃗⃗𝑙(𝑡) = 𝐺𝑙(θ, φ)𝑒𝑙(𝑡) + �⃗⃗⃗�𝑙(𝑡), (11) 

где 𝐺𝑙(θ, φ) = (𝑓𝑙𝑐1 , 𝑓𝑙𝑐2, … , 𝑓𝑙𝑐𝑑𝑙
) – матрица, столб-

цами которой являются векторы КНД антенны по 
сигналам помех; 𝑒𝑙

T(𝑡) = (𝑒𝑙1
(𝑡), 𝑒𝑙2(𝑡), … , 𝑒𝑙𝑑𝑙

(𝑡)) – 

вектор, составленный из значений напряженности 
поля источников помех. 

Запишем выражение (11) одним матричным 
уравнением: 

η⃗⃗(𝑡) = 𝐺(θ, φ)𝑒(𝑡) + �⃗⃗⃗�(𝑡), (12) 
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где 𝐺(θ, φ) = diag(𝐺1(θ, φ))𝑙=1
2  – блочная диаго-

нальная матрица размером 𝑁 × (𝑑1 + 𝑑2); 𝑒T =
(𝑒1

T, 𝑒2
T) – блочный вектор размером (𝑑1 + 𝑑2) × 1; 

�⃗⃗⃗�T = (�⃗⃗⃗�1
T, �⃗⃗⃗�2

T) – блочный вектор размером 𝑁 × 1. 

В качестве модели шума �⃗⃗⃗�𝑙(𝑡) используется мо-
дель БГШ с ковариационной матрицей: 

𝐾𝑤𝑙
(𝑡1, 𝑡2) = 𝑁𝑤𝑙

δ(𝑡1, 𝑡2), (13) 

где δ(𝑡1, 𝑡2) – дельта-функция Дирака;  𝑁𝑤𝑙
= 𝐼

𝑁𝑙0

2
 – 

диагональная матрица размера 𝑁𝑙 × 𝑁𝑙; 𝐼 – еди-

ничная матрица размера 𝑁𝑙 × 𝑁𝑙; 
𝑁𝑙0

2
 – спектраль-

ная плотность шума в пределах полосы пропуска-
ния на частоте 𝑓𝑙 . 

При этом 𝐾𝑤(𝑡1, 𝑡2) = diag (𝐾𝑤𝑙
(𝑡1, 𝑡2))

𝑙=1

2

 будет 

представлять собой блочную диагональную мат-
рицу размера 𝑁 × 𝑁. 

Учитывая (10–13), ковариационную матрицу 
помех и шумов 𝐾η𝑙

(𝑡1, 𝑡2) можно представить в 

следующем виде: 

𝐾η𝑙
(𝑡1, 𝑡2) = 𝐺𝑙(θ, φ)𝐾𝑐𝑙(𝑡1, 𝑡2)𝐺𝑙

T(θ, φ) + 
(14) 

+𝐾𝑤𝑙
(𝑡1, 𝑡2), 

где 𝐾𝑐𝑙(𝑡1, 𝑡2) = diag(σе𝑙𝑖
2 (𝑡1, 𝑡2))

𝑖=1

𝑑𝑙  – диагональная 

матрица размера 𝑑𝑙 × 𝑑𝑙; 𝑀[𝑒𝑙𝑖(𝑡1)𝑒𝑙𝑖
∗ (𝑡2)] =

= σе𝑙𝑖
2 (𝑡1, 𝑡2) – значение дисперсии напряжения 

𝑒𝑙𝑖
(𝑡), 𝑖 = 1, 𝑑𝑙 . 

Выражение (14) также можно представить в ви-
де матричного уравнения: 

𝐾η(𝑡1, 𝑡2) = 𝐺(θ, φ)𝐾𝑐(𝑡1, 𝑡2)𝐺T(θ, φ) + 𝐾𝑤(𝑡1, 𝑡2), (15) 

где 𝐾𝑐(𝑡1, 𝑡2) = diag(𝐾𝑐𝑙(𝑡1, 𝑡2))
𝑙=1

2
 – блочная диаго-

нальная матрица размером (𝑑1 + 𝑑2) × (𝑑1 + 𝑑2); 

𝐾𝑤(𝑡1, 𝑡2) = diag (𝐾𝑤𝑙
(𝑡1, 𝑡2))

𝑙=1

2

 – блочная диагональ-

ная матрица размером 𝑁 × 𝑁. 

Обратная ковариационная матрица помех и шу-
мов 𝑄η(𝑡1, 𝑡2) записывается в виде соотношения: 

∫ 𝑄η(𝑡1, 𝑡2)𝐾η(𝑡2, 𝑡3)𝑑𝑡2 = 𝐼

T2

T1

δ(𝑡1 − 𝑡3), 𝑡1, 𝑡3, 𝑡2,

∈ [T1, T2],  

(16) 

где 𝐼 – диагональная единичная матрица размера 
𝑁 × 𝑁, 𝑡1, 𝑡2, 𝑡3 – скалярные переменные; [T1, T2] – 
интервал времени, на котором производится оцен-
ка и обнаружение сигнала. 

Несмотря на то, что подрешетки в составе ФАР 
ДРЛК работают в различных диапазонах длин 
волн (дециметровом и метровом), на практике 
спектры случайных процессов 𝑆ξ1

(ω) ∈ [ω11, ω12] =

∆ω1 и 𝑆ξ2
(ω) ∈ [ω21, ω12] = ∆ω2 перекрываются на 

небольшом интервале частот 𝑆εp
∈ [ω21, ω12] =

∆ωp, где 𝑆εp
 – спектр взаимного перекрытия ча-

стот двух подрешеток. Данный эффект приводит к 

нарушению условий ортогональности M[𝑧1𝑧2
∗] ≠ 0, 

а также к корреляции помех разных диапазонов 
длин волн на данном интервале частот [ω21, ω12].  

В этом случае комплексные гауссовские случай-
ные величины 𝑧𝑙𝑖  будут коррелированы между 
двумя частотными диапазонами M[𝑧1𝑖𝑧2𝑖

∗ ] ≠ 0. Ис-

ходя из этого, каждую 𝑧𝑙𝑖 , 𝑙 = 1, 2  в выражениях (2) 
и (6) представляют в виде совокупности 
𝑧𝑙𝑖 = 𝑧𝑙𝑖⊥ +  𝑧𝑙𝑖‖, где 𝑧𝑙𝑖⊥ соответствует ортогональ-

ной составляющей, т. е. M[𝑧𝑙𝑖⊥𝑧χ𝑖⊥
∗ ] = 0, ∀𝑙 ≠ χ, а 𝑧𝑙𝑖‖ 

– коррелированной составляющей, такой что 
M[𝑧𝑙𝑖𝑧χ𝑖

∗ ] =  𝑀[𝑧𝑙𝑖‖𝑧χ𝑖‖
∗ ] = ρ𝑙χ. 

При перекрытии спектров процессов ξ⃗1 и ξ⃗2 вме-
сто матрицы 𝐾𝑐𝑙(𝑡1, 𝑡2), в выражении (14) исполь-
зуется блочная матрица дисперсий коррелирован-

ных помех 𝐾𝑐𝑙,χ(𝑡1, 𝑡2), 𝑙, χ = 1,2 ; ∀𝑙 ≠ χ размера 
(𝑑1 + 𝑑2) × (𝑑1 + 𝑑2). На главной диагонали блоч-
ной матрицы 𝐾𝑐𝑙,χ(𝑡1, 𝑡2) находятся матрицы: 

𝐾𝑐𝑙(𝑡1, 𝑡2) = diag(σе𝑙𝑖
2 (𝑡1, 𝑡2))

𝑖=1

𝑑𝑙
, 

где 𝑀[𝑒𝑙𝑖(𝑡1)𝑒𝑙𝑖
∗ (𝑡2)] = σе𝑙𝑖

2 (𝑡1, 𝑡2) – значение диспер-
сии напряжения i-го источника помехи в l-м диа-

пазоне длин волн 𝑒𝑙𝑖
(𝑡), 𝑖 = 1, 𝑑𝑙 . На побочной диа-

гонали находятся матрицы дисперсий коррелиро-

ванных помех ζ𝑙χ(𝑡, ϑ), 𝑙, χ = 1,2 , с элементами, 

равными M[𝑒𝑙𝑖(𝑡1)𝑒χ𝑗
∗ (𝑡2)] = σ𝑙χ 𝑖𝑗

2 (𝑡1, 𝑡2), 𝑙, χ = 1,2  

при 𝑖 =  1, 𝑑1 , 𝑗 = 1, 𝑑2 . 

Блочная матрица 𝐾𝑐𝑙,χ(𝑡1, 𝑡2) имеет вид: 

𝐾𝑐𝑙,χ(𝑡1, 𝑡2) = [
𝐾𝑐1(𝑡1, 𝑡2) 𝜁21(𝑡1, 𝑡2)

𝜁12(𝑡1, 𝑡2) 𝐾𝑐2(𝑡1, 𝑡2)
], (17) 

В этом случае вектор 𝑒𝑙(𝑡) будет иметь размер-
ность 1 × (𝑑1 + 𝑑2), размерность матрицы 

𝐾𝑐(𝑡1, 𝑡2) = diag (𝐾𝑐𝑙,χ(𝑡1, 𝑡2))
𝑙=1

2

 будет соответство-

вать выражению 2 ∙ (𝑑1 + 𝑑2) × 2 ∙ (𝑑1 + 𝑑2), а раз-

мерность матриц 𝐺𝑙(θ(𝑡1), φ(𝑡2)) и 𝐺(θ(𝑡1), φ(𝑡2)) – 
𝑁 × (𝑑1 + 𝑑2) и 𝑁 × 2 ∙ (𝑑1 + 𝑑2), соответственно. 

 
Модель функционирования ДРЛК,  
осуществляющего одновременную оценку  
и обнаружение сигналов, принимаемых  
от медленно и быстро флуктуирующей цели  
на фоне помех и шумов и анализ ее работы  
в случае перекрытия спектров двух диапазонов 
длин волн 

С помощью многолучевого многоканального по 
дальности и радиальной скорости ДРЛК может 
быть решена задача одновременной оценки и об-
наружения сигнала от цели с неизвестными коор-
динатами на фоне помех и шумов. Задача состоит в 
том, чтобы по принятой реализации входного слу-
чайного процесса отдельно в дециметровом и 
метровом диапазоне длин волн установить, есть 
сигнал от цели в заданной зоне пространства или 
сигнала нет, и если сигнал присутствует, то вы-
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явить, в какой из элементарных областей распо-
ложена обнаруживаемая цель. При этом считается, 
что зона обзора для двух диапазонов длин волн 
будет общей. Объединение оценок координат це-
ли от двух диапазонов длин волн позволяет повы-
сить точность определения траекторных парамет-
ров целей, увеличить вероятность правильного 
обнаружения цели в ДРЛК. 

Для решения указанной задачи необходимо 
разбить зону обзора в каждом диапазоне длин 
волн на ℎ = (ℎ1, ℎ2) областей. Предполагается, что 
дальность 𝑅𝑙Д, радиальная скорость 𝑣𝑙, азимут 𝑎𝑙 и 

угол места β𝑙 цели могут принимать только дис-
кретные значения из области их определения. При 
этих условиях может быть решена задача мно-
гоальтернативного обнаружения и установлен не 
только факт наличия или отсутствия цели в зоне 
обзора, но и определена та элементарная область 
значений для двух диапазонов длин волн, в кото-
рой находится цель.  

Исходя из этого, задача одновременной оценки 
и обнаружения сигнала от цели с неизвестными 
координатами на фоне помех и шумов в ДРЛК мо-
жет быть представлена как трехэтапная процеду-
ра обработки радиолокационной информации.  

На первом этапе необходимо сформировать 
ℎ =  (ℎ1, ℎ2) усредненных функционалов отноше-

ния правдоподобия Λ[ξ⃗(𝑡)] = (Λ1[ξ⃗1(𝑡)], Λ2[ξ⃗2(𝑡)]), 

соответствующих совокупности элементарных об-
ластей разбиения зоны обзора в соответствующем 
диапазоне длин волн для проверки гипотезы о 
наличии в принятой реализации сигнала от цели. 
Альтернативой служит отсутствие сигнала в задан-
ной зоне обзора. При превышении усредненным 
функционалом отношения правдоподобия 

Λ𝑙𝑘[ξ⃗𝑙(𝑡)] ≥ 𝑞𝑙 , 𝑘 = 1, ℎ𝑙 порогового значения, при-

нимается решение о наличии сигнала в зоне обзора 
для соответствующего диапазона длин волн. Вто-
рой этап состоит в сравнении между собой всех по-
лученных на первом этапе значений функционалов 
отношения правдоподобия и выборе наибольшего 
из них в каждом диапазоне длин волн [2]. 

Третий этап представляет собой объединение 
информации, полученной от двух диапазонов длин 
волн. Повышение точности оценки координат це-
ли в ДРЛК достигают за счет компенсации по-
грешностей ошибок измерений, полученных из-
мерителями в соответствующих диапазонах.  

При практическом решении задачи одновре-
менной оценки и обнаружения сигнала от цели с 

неизвестными координатами на фоне помех и шу-
мов вместо функционалов отношения правдопо-

добия Λ[ξ⃗(𝑡)] = (Λ1[ξ⃗1(𝑡)], Λ2[ξ⃗2(𝑡)]) целесообразно 

использовать соответствующие им достаточные 
статистики 𝑑𝑘 = (𝑑1𝑘 , 𝑑2𝑘). 

Определим выражения для 𝑑𝑙𝑘 , 𝑘 = 1, ℎ𝑙 , опреде-
ляющей оптимальную обработку при одновре-
менной оценке и обнаружении цели на фоне помех 
и шумов в k-ом канале l-го диапазона длин волн в 
ДРЛК. Считаем, что канал настроен на прием сиг-
налов от цели с координатами 𝑅𝑙Д𝑘 , 𝑣𝑙𝑘 , α𝑙𝑘 , β𝑙𝑘 .  

Используя формулы (10‒16), а также результа-
ты, полученные в [2], найдем общее выражение 
для 𝑑𝑙𝑘 , определяющее оптимальную обработку: 

𝑑𝑙𝑘 = ∫ ∫ ξ⃗𝑙
∗(𝑡1)

T2

T1

T2

T1

𝑄η𝑙
(𝑡1, 𝑡2)�̂�𝑙𝑘(𝑡2)𝑑𝑡1𝑑𝑡2, 

(18) 

𝑘 = 1, ℎ𝑙 , 

где �̂�𝑙𝑘(𝑡2) – оценка сигнала 𝑠𝑙𝑘(𝑡2) по методу 
наименьшего среднего квадрата ошибки, полу-
ченная в k-ом канале l-го диапазона длин волн. 

Реализацию оптимальной обработки представ-
ленной формулой (18) осуществим по схеме 
фильтр-квадратор-интегратор для различных мо-
делей сигналов. 

1) В случае быстро флуктуирующих пачек им-
пульсов  

В этом случае процесс ξ⃗𝑙(𝑡), принимаемый ДРЛК с 
ФАР в l-ом диапазоне длин волн, может быть пред-
ставлен в виде произведения скалярного гауссов-
ского случайного вектора 𝑧𝑙 = (𝑧𝑙1, 𝑧𝑙2, … , 𝑧𝑙𝑟), на 

неслучайный вектор �⃗⃗�(𝑡)𝑙𝑘. Неслучайный вектор 

�⃗⃗�(𝑡)𝑙𝑘  определяется следующим соотношением: 

�⃗⃗�(𝑡)𝑙𝑘 = √𝐸𝑙𝑡[�⃗�𝑙(α𝑘) ⊗ �⃗�𝑙(β𝑘)] × 

× ∑ 𝑢𝑠𝑙𝑖

𝑟

𝑖=1

(𝑡 − T𝑛𝑖 − τз𝑘) exp{𝑗ωД𝑙𝑘(𝑡 − τз𝑘)}, 
(19) 

где величины α𝑘(𝑡), β𝑘(𝑡), τз𝑘 , ωД𝑙𝑘 имеют то же 

значение, что и в выражении (1), а индексом 𝑘 = 

= 1, ℎ𝑙  ,  обозначен номер канала в l-ом диапазоне 
длин волн. 

Значит выражение для 𝑑𝑙𝑘  будет иметь вид: 
 
 

𝑑𝑙𝑘 = ∫ ∫ ∫ ∫ ∫ ξ⃗𝑙
∗(𝑡1)

T2

T1

T2

T1

T2

T1

T2

T1

T2

T1

𝑄η𝑙
(𝑡1, 𝑡3)�⃗⃗�(𝑡3)𝑙𝑘𝐾𝑍𝑙

(𝑡3, 𝑡5)𝐾𝑍𝑙
∗ (𝑡4, 𝑡5) × 

× �⃗⃗�∗(𝑡4)𝑙𝑘𝑄η𝑙
∗ (𝑡2, 𝑡4)ξ⃗𝑙(𝑡2)𝑑𝑡1𝑑𝑡2𝑑𝑡3𝑑𝑡4𝑑𝑡5,  

где 𝑡1, 𝑡2, 𝑡3, 𝑡4, 𝑡5 ∈ [T1, T2] – скалярные переменные. 

(20) 
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В фильтре с импульсной характеристикой 
𝑄𝑙η(𝑡1, 𝑡3) последовательно производится оценка 

помех и шумов и их вычитание из входной реали-

зации ξ⃗𝑙
∗(𝑡1). Далее производится переход от 𝑁𝑙 

пространственных каналов к одному с помощью 
умножения выходных напряжений фильтра 

𝑄η𝑙
(𝑡1, 𝑡3) на вектор �⃗⃗�(𝑡3)𝑙𝑘 .  

Последний этап заключается в пропускании по-
лученного напряжения через фильтр c импульс-
ной характеристикой 𝐾𝑍𝑙

(𝑡3, 𝑡5), учитывающий 

влияние случайного вектора 𝑧𝑙 = (𝑧𝑙1, 𝑧𝑙2, … , 𝑧𝑙𝑟), и 
его детектировании. 

Используя результаты, полученные в выраже-
ниях (1‒9), представим выражение (19) в следую-
щем виде: 

�⃗⃗�(𝑡)𝑘 = 𝐺(α𝑘 , β𝑘) ⋅ Ξ ⋅ 𝛦(𝜔Д𝑘 , τз𝑘) ⋅ 𝑈(𝑡) 1⃗⃗. (21) 

Матричное уравнение для 𝑑𝑘 = (𝑑1𝑘 , 𝑑2𝑘) в этом 
случае будет иметь вид: 

𝑑𝑘 = ∫ ∫ ∫ ∫ ∫ ξ⃗∗(𝑡1)

T2

T1

T2

T1

T2

T1

T2

T1

T2

T1

𝑄η(𝑡1, 𝑡3)�⃗⃗�(𝑡3)𝑘𝐾𝑍(𝑡3, 𝑡5) × 

× 𝐾𝑍
∗(𝑡4, 𝑡5)�⃗⃗�∗(𝑡4)𝑘𝑄η

∗ (𝑡2, 𝑡4)ξ⃗(𝑡2)𝑑𝑡1𝑑𝑡2𝑑𝑡3𝑑𝑡4𝑑𝑡5. 

(22) 

 

При перекрытии спектров векторов ξ⃗1 и ξ⃗2 алго-
ритм оптимальной обработки существенно 
усложняется. Трудности связаны с увеличением 
размерности матрицы 𝐾𝑐𝑙,χ(𝑡1, 𝑡2), а также влияни-

ем находящихся в ней дисперсий коррелирован-
ных помех σ𝑙χ 𝑖𝑗

2 (𝑡1, 𝑡2), необходимость учета кото-

рых значительно усложняет алгоритм обработки. 
Основная сложность заключается в нахождении 
импульсной характеристики фильтра 𝑄η(𝑡1, 𝑡3), 

учитывающей влияние корреляции помех различ-
ных диапазонов длин волн, которая связана с мат-
рицами 𝐾𝑐𝑙,χ(𝑡1, 𝑡2) и 𝐾η(𝑡1, 𝑡2) формулами (14‒16).  

Для учета коррелированной составляющей 𝑧𝑙𝑖‖, 

комплексные гауссовские СВ 𝑧𝑙𝑖 , входящие в век-
тор 𝑧𝑙 , представляются в виде 𝑧𝑙𝑖 = 𝑧𝑙𝑖⊥ + 𝑧𝑙𝑖‖, а не-

случайный вектор �⃗⃗�(𝑡)𝑘 предварительно преобра-

зовывается в вектор �⃗⃗�⊥(𝑡)𝑘 , обладающий свой-
ством би-ортогональности. Процедура формиро-

вания векторов �⃗⃗�⊥(𝑡)𝑘  описана в [4]. В результате 
фильтр с импульсной характеристикой 𝐾𝑍(𝑡1, 𝑡2) 
будет выдавать оценку ортогональной составля-
ющей комплексной гауссовской СВ �̂�𝑙𝑖⊥. 

2) В случае медленно флуктуирующих пачек им-
пульсов  

В этом случае процесс ξ⃗𝑙(𝑡) представляет собой 
произведение скалярной комплексной гауссов-

ской величины 𝑧𝑙 на неслучайный вектор �⃗⃗�(𝑡)𝑙𝑘 . 

Выражение для 𝑑𝑙𝑘  имеет вид: 

𝑑𝑙𝑘 = �̂�𝑙 ∫ ∫ ξ⃗𝑙
∗(𝑡1)

T2

T1

T2

T1

𝑄𝑙η(𝑡1, 𝑡2)�⃗⃗�(𝑡2)𝑙𝑘𝑑𝑡1𝑑𝑡2. (23) 

Оценка �̂� по максимуму правдоподобия равна: 

�̂�𝑙 =
∫ ∫ ξ⃗𝑙

∗(𝑡1)
T2

T1

T2

T1
𝑄𝑙η(𝑡1, 𝑡2)�⃗⃗�(𝑡2)𝑙𝑘𝑑𝑡1𝑑𝑡2,

∫ ∫ �⃗⃗�𝑙
∗(𝑡1)

T2

T1

T2

T1
𝑄𝑙η(𝑡1, 𝑡2)�⃗⃗�(𝑡2)𝑙𝑘𝑑𝑡1𝑑𝑡2,

. (24) 

 

Подстановка оценки �̂� в (23) с учетом того, что 
при полностью известных статистических харак-
теристиках знаменатель является известной ве-
личиной и может быть включен в порог, дает сле-
дующий результат: 

𝑑𝑙𝑘 = | ∫ ∫ ξ⃗𝑙
∗(𝑡1)

T2

T1

T2

T1

𝑄𝑙η(𝑡1, 𝑡2)�⃗⃗�(𝑡2)𝑙𝑘𝑑𝑡1𝑑𝑡2|

2

. (25) 

Из (25) следует, что обработка существенно 
упрощается по сравнению со случаем быстро флук-
туирующих пачек импульсов. Отпадает необходи-
мость в фильтре с импульсной характеристикой 
𝐾𝑍𝑙

(𝑡3, 𝑡5); напряжение с выхода пространственного 

канала поступает на квадратичный детектор [2]. 

Представим выражение (25) в следующем виде: 

𝑑𝑘 = | ∫ ∫ ξ⃗∗(𝑡1)

T2

T1

T2

T1

𝑄η(𝑡1, 𝑡2)�⃗⃗�(𝑡2)𝑘𝑑𝑡1𝑑𝑡2|

2

. (26) 

Особенности работы алгоритма обработки ра-
диолокационной информации при перекрытии 

спектров процессов ξ⃗1 и ξ⃗2, вызванных коррелиро-
ванностью помех и сложностью проектирования 
фильтра с импульсной характеристикой 𝑄η(𝑡, ϑ), 

распространяются и на случай сигнала в виде мед-
ленно флуктуирующих пачек импульсов. Отличия 
состоят в получении оценки ортогональной состав-
ляющей величины �̂�𝑙⊥ по максимуму правдоподо-

бия согласно формуле (26), где вместо �⃗⃗�(𝑡)𝑙𝑘 , будет 

использоваться вектор �⃗⃗�⊥(𝑡)𝑙𝑘, что приведет к из-
менению величины порога в алгоритме обработки. 

Основой задачей третьего этапа является объ-
единение информации, полученной от измерите-
лей в двух диапазонах длин волн, которые осу-
ществляют оценку координат цели. Повышение 
точности оценки достигают за счет компенсации 
ошибок измерений, получаемых в двух диапазонах 
длин волн.  
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Рассмотрим схему, осуществляющую компенса-
цию погрешностей измерений в ДРЛК за счет их 
взаимной компенсации и фильтрации (рисунок 1).  

 

Рис.1. Схема компенсации ошибок измерений  
в ДРЛК за счет их взаимной компенсации и фильтрации  

Fig. 1. The Scheme of Compensation of Measurement Errors  
in TBRC Due to their Mutual Compensation and Filtering 

При выполнении задачи одновременной оценки 
и обнаружения сигнала от цели с неизвестными 
координатами на фоне помех и шумов в ДРЛК, из-
меритель И1 в метровом, а измеритель И2 в деци-
метровом диапазоне длин волн осуществляют 
оценку одного и того же изменяющегося во вре-
мени параметра 𝑅(𝑡) c ошибками εи1(𝑡) и εи2(𝑡), 
соответственно. Точность оценки координаты из-
мерителя И2 выше точности оценки измерителя 
И1. На выходе измерителей сигналы представля-
ются в виде: 

𝑌1(𝑡) = 𝑅(𝑡) + εи1(𝑡), 𝑌2(𝑡) = 𝑅(𝑡) + εи2(𝑡). (27) 

После первого вычитающего устройства стоит 
фильтр Ф, который, используя априорную инфор-
мацию о статистических характеристиках ошибок 
εи1(𝑡) и εи2(𝑡), формирует оценку первой из них 
ε̂и1(𝑡). Во втором вычитающем устройстве проис-
ходит компенсация ошибок, в результате чего 
окончательная погрешность εи1(𝑡) − ε̂и1(𝑡) оказы-
вается меньше исходной погрешности εи1(𝑡) изме-
рителя И1. 

Пусть 𝑆𝑅(ω) – спектр процесса 𝑔(𝑡), а 𝑆𝑖(𝑡) – 
спектр случайной реализации εи𝑖 ,  𝑖 = 1, 2. Вслед-
ствие линейности преобразования Фурье спектр 
процесса Δ(𝑡) = εи1(𝑡) − εи2(𝑡) на выходе первого 
вычитающего устройства: 

𝑆Δ(ω) = 𝑆1(ω) − 𝑆2(ω). (28) 

Спектр �̂�1(ω) сигнала ε̂и1(𝑡) на выходе фильтра с 
частотным коэффициентом передачи 𝐾(𝑗ω) пред-
ставляется в виде: 

�̂�1(𝑡) = 𝑆Δ(ω)𝐾(𝑗ω) = [𝑆1(ω) − 𝑆2(ω)]𝐾(𝑗ω). (29)  

Спектр 𝑆Υ(ω) сигнала Υ(𝑡) = 𝑅(𝑡) + εи1(𝑡) −
ε̂и1(𝑡) на выходе второго вычитающего устрой-
ства, вследствие линейности преобразования 
Фурье определяется формулой: 

𝑆Υ(ω) = 𝑆𝑅(ω) + 𝑆1(ω) − �̂�1(𝑡). (30)  

С учетом основного соотношения спектрально-
го метода выходной сигнал комплексной системы 
будет равен: 

 

         Υ(𝑡) =
1

2π
∫ 𝑆Υ(ω)

∞

−∞

exp(𝑗ω𝑡) 𝑑ω = 

(31)  

=
1

2𝜋
∫ [𝑆𝑅(ω) + 𝑆1(ω) − �̂�1(𝑡)]

∞

−∞

exp(𝑗ω𝑡) 𝑑ω = 

=
1

2π
∫ 𝑆𝑅(ω)

∞

−∞

exp(𝑗ω𝑡) 𝑑ω + 

+
1

2π
∫ [𝑆1(ω) − �̂�1(ω)]

∞

−∞

× 

× exp(𝑗ω𝑡) 𝑑ω = 𝑅(𝑡) + εΥ(𝑡), 

где первое слагаемое представляет собой обрат-
ное преобразование Фурье измеряемого парамет-

ра 𝑅(𝑡) =
1

2π
∫ 𝑆𝑅(ω)

∞

−∞
exp(𝑗ω𝑡) 𝑑ω , а второе слага-

емое – результирующую ошибку измерения пара-

метра εΥ(𝑡) =
1

2π
∫ [𝑆1(ω) − �̂�1(ω)]

∞

−∞
× exp(𝑗ω𝑡) 𝑑ω.  

Дисперсия этой ошибки равна: 

σεΥ
2 = εΥ(𝑡)εΥ

∗(𝑡)= 

(32)  
= [

1

2π
∫ [𝑆1(ω) − �̂�1(ω)]

∞

−∞

exp(𝑗ω𝑡) 𝑑ω] × 

× [
1

2π
∫ [𝑆1(ω′) − �̂�1(ω′)]

∞

−∞

exp(𝑗ω′𝑡) 𝑑ω′]

∗

, 

где знак верхней черты означает операцию усред-
нения по времени. 

Используя результаты, полученные в [5], нахо-
дим выражение для дисперсии ошибки: 

σεΥ
2 =

1

2π
∫ {𝑊1(ω)|1 − 𝐾(𝑗ω)|2

∞

−∞

+ 

(33)  +𝑊21(ω)𝐾(𝑗ω)[1 − 𝐾(𝑗ω)]∗ + 

+𝑊12(ω)[1 − 𝐾(𝑗ω)] + 

+𝐾∗(𝑗ω) + 𝑊2(ω)|𝐾(𝑗ω)|2}𝑑ω. 

где 𝑊𝑖(ω) – энергетический спектр процесса 𝜀и𝑖  
при 𝑖 = 1, 2; 𝑊𝑖𝑘(ω) – взаимный энергетический 
спектр процессов εи𝑖(𝑡) и εи𝑘(𝑡), которые опреде-
ляются исходя из следующих соотношений: 

𝑆𝑖(ω)𝑆𝑖
∗(ω′) = 2π𝑊𝑖(ω)δ(ω − ω′), 

𝑆𝑖(ω)𝑆𝑘
∗(ω′) = 2π𝑊𝑖𝑘(ω)δ(ω − ω′). 

Частотная характеристика фильтра 𝐾(𝑗ω) вы-
бирается по критерию минимума среднеквадра-
тической ошибки, то есть из условия минимума 
дисперсии ошибки (33). При перекрытии спектров 

случайных процессов ξ⃗2 и ξ⃗2, энергетические спек-
тры ошибок измерений 𝑊1(ω) ∈ [ω11, ω12] и 
𝑊2(ω) ∈ [ω21, ω22] будут также перекрываться на 
интервале частот [ω21, ω12], что препятствует пол-
ному устранению ошибки εΥ(𝑡) = εи1(𝑡) − ε̂и1(𝑡) 
(рисунок 2).  
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Рис. 2. Энергетические спектры ошибок измерений 𝛆и𝟏(𝒕)  
и 𝛆и𝟐(𝒕) 

Fig. 1. The Energy Spectra of Measurement Errors εи1 (t)  
and εи2 (t) 

Частотная характеристика фильтра 𝐾(𝑗ω) вы-
бирается такой, чтобы в наибольшей степени по-
давлять процесс εи2(𝑡) и в минимальной степени 
искажать процесс εи1(𝑡). Выбрав интервал частот 
для 𝐾(𝑗ω) равным [ω11, ω12], а также учитывая 
ошибки измерений, обусловленные влиянием пе-
рекрытия энергетических спектров процессов 
εи1(𝑡) и εи2(𝑡), запишем выражение (33) в следую-
щем виде:  

σεΥ
2 =

1

2π
∫ 𝑊1(ω)|1 − 𝐾(𝑗ω)|2𝑑ω +

ω12

ω11

 

(34)  

+
1

2π
∫ 𝑊21(ω)𝐾(𝑗ω) ×

ω12

ω21

[1 − 𝐾(𝑗ω)]∗𝑑ω + 

+
1

2π
∫ 𝑊12(ω)[1 − 𝐾(𝑗ω)]𝐾∗(𝑗ω)𝑑ω +

ω12

ω21

 

+
1

2π
∫ 𝑊2(ω)|𝐾(𝑗ω)|2𝑑ω

ω12

ω21

. 

Если выбрать |𝐾(𝑗ω)| = 1,  ω ∈ [ω11, ω12], а так-
же устремить предел четвертого слагаемого к ну-

лю: lim
∆ω→0

1

2π
∫ 𝑊2(ω)|𝐾(𝑗ω)|2𝑑ω

ω12

ω21
→ 0, где 

∆ω = ω12 −  ω21, за счет подходящего выбора 

спектральных характеристик процессов ξ⃗1 и ξ⃗2 
можно обеспечить в выражении (34) σεΥ

2 → 0, то 

есть практически безошибочно воспроизводить 
процесс 𝑅(𝑡). 

При использовании компенсации погрешностей 
измерений в ДРЛК за счет их взаимной компенса-
ции и фильтрации динамические ошибки не воз-
никают, так как спектр ошибки системы σεΥ

2  (33) 

не зависит от спектра 𝑆𝑅(ω), а значит, сама ошибка 
εΥ(𝑡) = εи1(𝑡) − ε̂и1(𝑡) не зависит от 𝑅(𝑡). Поэтому 
на выбор параметров системы не влияет модель 
процесса 𝑅(𝑡), что является большим достоин-
ством этого способа при отсутствии априорной 
информации относительно 𝑅(𝑡). 

 
Заключение 

Одновременная оценка и обнаружение сигналов 
в двух диапазонах длин волн повышает точность 
определения параметров целей в ДРЛК. При этом 
появляется возможность получить информацию о 
степени корреляции помех разных диапазонов 
длин волн путем анализа матрицы 𝐾𝑐𝑙,χ(𝑡, ϑ). 

Учет особенностей, возникающих в случае пере-

крытия спектров процессов ξ⃗1 и ξ⃗2, позволяет 
уменьшить ошибки оценивания координат цели, 
возникающих при несовпадении импульсных ха-
рактеристик 𝑄η(𝑡, ϑ) и 𝐾𝑍(𝑡, ϑ) с оптимальными (по 

минимуму среднего квадрата ошибки). При этом 
влияние эффекта перекрытия спектров необходи-
мо также учитывать на третьем этапе обработки 
информации. В этом случае дисперсия ошибки из-
мерений σεΥ

2 , как показано в (33‒34), будет зави-

сеть от степени перекрытия спектров 𝑊1(ω) и 
𝑊2(ω). 

Рассмотренную модель можно также применять 
для решения задач одновременной оценки и обна-
ружения сигналов, принимаемых от сложных це-
лей, состоящей из 𝑚 точечных отражателей или 
сигналов от 𝑚 точечных целей, на фоне негауссов-
ских помех. При этом возрастает число проверяе-
мых гипотез, но ход решения остается тем же са-
мым. В случае неизвестных статистических харак-
теристик сигналов, помех и шумов для обработки 
должны применяться методы обучения и адапта-
ции. 
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1. Введение 

Стеганография – это технология скрытного по-
гружения информации, которая, в отличие от 
криптографии, скрывает не только содержание 
конфиденциальной информации, но и сам факт ее 
присутствия в некоторых «невинных», на первый 
взгляд, покрывающих объектах (ПО). В настоящее 
время она широко применяется как в государ-
ственных структурах, так и в бизнес-сообществе. В 
качестве ПО могут использоваться: неподвижные 
и подвижные (видео) изображения, аудиосигналы, 
текстовые документы и др.  

В литературе описано множество алгоритмов 
погружения и извлечения конфиденциальной ин-
формации. Наиболее известные из них: погруже-
ние в наименьшие значащие биты (НЗБ) цифро-
вых ПО, использование широкополосных сигна-
лов, системы с адаптивным квантованием и т. д. 
Наиболее полное описание стегосистем (СГ) пред-
ставлено в монографии [1]. При практической ре-
ализации СГ к ним предъявляются следующие 
требования: устойчивость к обнаружению; малые 
искажения ПО; максимизация скорости вложения; 
устойчивость к удалению вложенной информации 
(при условии, что процедура ее удаления незначи-
тельно искажает ПО). 

 

К сожалению, полное выполнение всех требова-
ний для «реальных» ПО (таких, как изображение, 
звук и печатный текст) оказывается невозмож-
ным. Так, обеспечение идеальной секретности 
(т. е. необнаруживаемости вложений наилучшими 
методами) оказывается возможным только для 
лингвистической СГ или для СГ в каналах с шумом 
[2]. Однако в первом случае скорость вложения 
мала и легко допускается удаление вложений ин-
формации без искажения ПО, а для второго – необ-
ходимым условием является возможность обна-
ружения только по каналам с шумом, которые 
присутствуют далеко не всегда. Помимо интереса 
к разработке собственно СГ, возникает большой 
интерес и к алгоритмам их обнаружения. Это объ-
ясняется требованиями информационной без-
опасности к цифровым ПО. Так, например, в DLP-
системе (от англ. Data Leak Prevention), насколько 
авторам известно, вообще не предусмотрены ме-
тоды обнаружения вложений, а это значит, что 
утечка из внутреннего во внешний информацион-
ный контур компаний легко может быть реализо-
вана с использованием СГ. Поэтому построение 
эффективных алгоритмов их обнаружения являет-
ся весьма актуальной задачей, как в теоретиче-
ском, так и в практическом плане (некоторые ал-
горитмы обнаружения СГ описаны в [1]). 
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Сложность решения данной задачи определяет-
ся следующими обстоятельствами: 

‒ алгоритмы вложения и извлечения конфи-
денциальной информации не всегда известны и 
часто они определяются секретным стегоключом; 

‒ статистика ПО является достаточно сложной и 
трудно поддающейся описанию простыми моде-
лями; 

‒ конфиденциальные сообщения перед вложе-
нием обычно подвергаются шифрованию стойкими 
шифрами (такими, как ГОСТ, 3-DES, AES и др.) [3]. 

Последнее условие объясняется следующими 
обстоятельствами. Во-первых, шифрование обес-
печивает дополнительную защиту конфиденци-
альной информации от чтения содержания, если 
все же стегоаналитику удается обнаружить при-
сутствие СГ и найти стегоключ. Во-вторых, если 
вложенное сообщение не было предварительно 
зашифровано, то стегоаналитик может опробовать 
возможные алгоритмы извлечения, и если хоть 
один из них приведет к смысловому тексту, то это 
будет доказывать факт присутствия СГ. Поэтому 
далее будем полагать, что вкладываемое в ПО 
конфиденциальное сообщение всегда предвари-
тельно зашифровывается стойким шифром. Заме-
тим, что данный факт является положительным 
для рассматриваемого метода стегоанализа (СГА). 

В настоящее время наиболее популярны такие 
ПО, как неподвижные изображения или текстовые 
документы на каком-либо языке. Однако выбор в 
качестве ПО цифровых видеопотоков также пред-
ставляет интерес, поскольку это позволяет вло-
жить значительно бо́льшие объемы «секретной» 
информации. Кроме того, такое направление ме-
нее исследовано, что и определило тематику 
настоящей статьи. 

Данная работа структурирована следующим об-
разом. В Разделе 2 описан в общем виде новый ме-
тод СГА, основанный на использовании NIST-
тестов. Раздел 3 посвящен описанию метода вло-
жения и извлечения информации в цифровой ви-
деопоток формата MPEG-2, а также метод обнару-
жения такой СГ на основе NIST-тестов. Раздел 4 
представляет результаты моделирования СГ, опи-
санного в Разделе 3, а также его анализ методом, 
описанным в Разделе 2. Раздел 5 содержит описа-
ние эффективности обнаружения метода модифи-
кации СГ, обеспечивающего улучшение ее необна-
руживаемости. В Заключении суммируются ре-
зультаты работы, и предлагаются направления 
возможных дальнейших исследований. 

 
2. Описание метода стегоанализа,  
основанного на использовании NIST-тестов 

Данный метод СГА был впервые предложен и 
описан в работе [4]. Он базируется на следующем 
достаточно очевидном факте: информация, извле-
каемая по известному алгоритму из предполагае-
мой СГ, представляет собой криптограмму и по-

этому, в случае шифрования сообщения перед вло-
жением стойким шифром, последовательности 
извлекаемых бит должны удовлетворять извест-
ным NIST-тестам на псевдослучайность; если же 
вложение в ПО не выполнялось, то извлекаемые 
последовательности бит не будут (хотя бы ча-
стично) удовлетворять NIST-тестам. 

Что касается знания алгоритма извлечения из 
предполагаемой СГ, то некоторые СГ (например, с 
НЗБ) имеют открытый и общеизвестный алгоритм 
извлечения; другие, основанные, например, на 
матричных методах погружения [2], имеют стего-
ключ, который и определяет алгоритм извлечения 
(однако этот ключ можно найти простым перебо-
ром возможного множества стегоключей [5]). 

В таблице 1 представлен список 15-ти NIST-
тестов в соответствии со стандартом [6]. Алгорит-
мы, выполняющие тестирование двоичных после-
довательностей в соответствии со стандартом, 
доступны в Интернете. 

ТАБЛИЦА 1. Названия NIST-тестов на псевдослучайность 

TABLE 1. Titles of NIST Tests on Pseudo Randomness 

№ п/п Название теста 

1 The frequency test 

2 Frequency test within a block 

3 The runs test 

4 Tests for the longest-run-of-ones in a block 

5 The binary matrix rank test 

6 The discrete Fourier transform (spectral) test 

7 The non-overlapping template matching test 

8 The overlapping template matching test 

9 Maurer’s “Universal Statistical” test 

10 The linear complexity test 

11 The serial test 

12 The approximate entropy test 

13 The cumulative sums (cusums) test 

14 The random excursion teat 

15 The random excursions variant test 

Алгоритм обнаружения на основе использован-
ных NIST-тестов состоит из следующих трех ша-
гов: 

Шаг 1. Извлечь из предполагаемой СГ вложен-
ную двоичную последовательность; 

Шаг 2. Применить весь набор NIST-тестов к из-
влеченной последовательности; 

Шаг 3. Принять решение о наличии СГ, если все 
тесты «проходят», и об ее отсутствии – в против-
ном случае. 

Возможны некоторые обобщения представлен-
ного выше алгоритма, когда задается порог на ко-
личество прошедших тестов для решения о при-
сутствии СГ, а также использование метода опор-
ных векторов (SVM, от англ. Support Vector 
Machine) с нелинейным ядром [1]. В последнем 
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случае производится предварительное обучение 
на достаточно большой выборке СГ с одинаковы-
ми алгоритмами вложения.  

Авторы назвали свой метод СГА универсальным, 
поскольку он годится для стегоанализа любых СГ, 
если известен (или допускает вычисление) алго-
ритм извлечения, и не требует знания алгоритма 
погружения и статистики ПО, в который погружа-
ется «секретная» информация. В отличие от заяв-
ленного метода, известные алгоритмы СГА требу-
ют знания статистики ПО и статистики СГ после 
погружения по известному алгоритму, что пред-
ставляет собой весьма сложную задачу. Метод СГА 
на основе использования NIST-тестов в некотором 
«метафорическом смысле» является несиммет-
ричным по сравнению с традиционными методами 
СГА: он обнаруживает не изменение статистики от 
ПО к СГ, а присутствие псевдослучайности для СГ 
по сравнению с «плохой» псевдослучайностью ПО. 

 
3. Описание СГ для видеосигналов стандарта 

MPEG-2 и ее стегоанализа на основе  
использования NIST-тестов 

Можно предложить достаточно алгоритмов по-
гружения для ПО в виде MPEG-2 файла, однако 
наиболее типичным и часто используемым явля-
ется метод на основе вложения в НЗБ DCT-
коэффициентов. В этом случае алгоритм погруже-
ния выполняется следующими шагами: 

Шаг 1. Зашифровать вкладываемое сообщение 
стойким шифром; 

Шаг 2. Выделить из видеофайла I-кадры и вы-
полнить для каждого I-кадра DCT-преобразования 
в областях размером 8×8 пикселей; 

Шаг 3. Найти номер 𝑗 ̂ DCT-коэффициента для 
каждой 8×8 области взятой из каждого I-кадра: 

𝑗̂ = argmin
𝑗

min
𝑘

[(𝑞𝑘 +
Δ

2
) − 𝑆𝑗]

2

;   
(1) 

𝑗 = 1, … , 𝑁, 𝑘 = 1, … , 𝐿, 

где: 𝑞𝑘 – k-ый уровень квантования DCT-коэффи-
циентов; Δ – интервал квантования; 𝑆𝑗  – j-ый DCT-

коэффициент в каждой из 8×8 области; N – коли-
чество ненулевых DCT-коэффициентов 𝑆𝑗  в каждой 

области; L – количество уровней квантования. 

Шаг 4. Произвести вложение по одному инфор-
мационному биту b в каждую из областей I-ых 
кадров видеофайла, изменяя (если необходимо) 
наименьший значащий бит 𝑗-̂го DCT-
коэффициента в каждой 8×8 области так, чтобы 
выполнялось равенство: 

𝑏 = ∑ НЗБ(𝑗)
𝑗

mod2. (2) 

Наглядно процедура такого вложения означает 
следующее. В каждой из 8×8 областей всех I-
кадров выбирается единственный DCT-коэффици-

ент, который находится на минимальном квадра-
тичном расстоянии до середины между какими-
либо уровнями квантования. (Это делается для 
того, чтобы минимизировать изменения стати-
стики видеосигнала после вложения). Затем в 
данный DCT-коэффициент производится вложе-
ние бита по правилу СГ с НЗБ [1, 2]. Важным пре-
имуществом такого метода вложения является тот 
факт, что для извлечения вложенного бита из 
каждого I-кадра нет необходимости находить 𝑗-̂ый 
DCT-коэффициент. Достаточно лишь выполнить 
сложение по модулю 2 НЗБ всех ненулевых DCT-
коэффициентов в каждой из 8×8 областей и при-
нять решение о вложении бита 𝑏 = 0 в данную об-
ласть, если эта сумма равна 0, и о вложении бита 
𝑏 = 1 в противном случае. 

Хотя, на первый взгляд, объем вложения кажется 
небольшим (один бит в каждой из 8×8 областей 
всех I-кадров), но для видеофайла стандарта MPEG-
2 продолжительностью 3 минуты он оказывается в 
среднем равным 3,2 ⋅ 106 бит для видеокадров раз-
мером 720×576 пикселей, что вполне достаточно 
для многих практически реальных ситуаций. 

Для обнаружения СГ в каком-либо видеофайле 
на основе использования NIST-тестов, который 
был ранее представлен в Разделе 2, выполняются 
следующие шаги: 

Шаг 1. Выделяются I-кадры в видеофайле; 
Шаг 2. Производятся вычисления DCT-коэффи-

циентов для каждой из 8×8 областей во всех I-
кадрах; 

Шаг 3. Извлекаются вложенные биты предпола-
гаемой криптограммы (по одному для каждой из 
8×8 областей I-кадров); 

Шаг 4. Извлеченные биты проверяются на псев-
дослучайность при помощи NIST-тестов.  

При прохождении всех (или заданного количе-
ства тестов выше определенного порога) прини-
мается решение о наличии СГ. В противном случае 
принимается решение об отсутствии вложения. 

 
4. Экспериментальное исследование метода  

обнаружения видео СГ на основе  
использования NIST-тестов 

В таблице 2 представлены результаты прохож-
дения 15-ти NIST-тестов для 15 различных двоич-
ных криптограмм, полученных при шифровании по 
ГОСТ-28147-89. Серым цветом отмечено прохожде-
ние теста для выбранной криптографии, белым 
цветом – не прохождение. Заметим, что в данном 
случае нет необходимости извлекать для этого ин-
формацию из видеофайла, поскольку при наличии 
СГ и известного правила извлечения всегда будут 
получены криптограммы того шифра, которым бы-
ли зашифрованы вложенные сообщения. 

В таблице 3 представлены результаты прохож-
дения различных тестов (в %) для 1000 различных 
криптограмм, каждая из которых имеет длину 106 
бит. 
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ТАБЛИЦА 2. Результат NIST-тестирования  
для 15-ти криптограмм шифра ГОСТ-28147-89 

TABLE 2. Results of NIST Testing for 15 Encrypted Sequences  
by Cipher GOST-28147-89 

NIST 
тест 

Криптограмма 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

1                

2                

3                

4                

5                

6                

7                

8                

9                

10                

11                

12                

13                

14                

15                

ТАБЛИЦА 3. Частость (в %) прохождение NIST-тестов  
для 1000 криптограмм, зашифрованных  

шифром ГОСТ-28147-89 

TABLE 3. Pass Rates (in Percent) of Passed NIST Tests Obtained  
for Statistic Constituting of 1000 Encrypted Sequences by Cipher 

GOST-28147-89 

NIST-тест 1 2 3 4 5 6 7 8 

Частость  98,9 99,5 99,1 98,4 99,4 99,2 99,8 98,8 

NIST-тест 9 10 11 12 13 14 15 

Частость  98,8 99,2 98,4 99,0 98,6 69,7 70,0 

Результаты таблицы 3 показывают, что в 13-ти 
из 15-ти NIST-тестов частость их прохождения для 
криптограмм шифра ГОСТ оказывается более 
98 %. Однако, для окончательного суждения об 
эффективности предлагаемого метода обнаруже-
ния, необходимо исследовать прохождение тестов 
при отсутствии вложения, т.е. для обычных ви-
деофайлов стандарта MPEG-2. 

В таблице 4 представлены результаты тестиро-
вания 15-ти двоичных последовательностей, из-
влеченных по правилу (2) из различных MPEG-2 
файлов без вложения. В таблице 5 показана ча-
стость прохождения тестов (в %) при извлечении 
по правилу (2) из 1000 MPEG-2 файлов без вложе-
ния. 

Сравнивая таблицы 2 и 4, а также таблицы 3 и 5, 
легко видеть, что они существенно отличаются. 
Это обстоятельство позволяет выбрать порог от-
носительно количества NIST-тестов для принятия 
решения об обнаружении СГ. В таблице 6 пред-
ставлены зависимости вероятностей пропуска СГ 
𝑃𝑚 и ложного обнаружения 𝑃𝑓𝑎  от величины вы-

бранного порога. 

ТАБЛИЦА 4. Результаты тестирования  
для последовательностей, извлеченных по правилу (2)  

TABLE 4. Results of NIST Testing for Sequences Extracting  
from MPEG-2 files without Embedding Based on the Formula 2 

NIST 
тест 

Криптограмма 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

1                

2                

3                

4                

5                

6                

7                

8                

9                

10                

11                

12                

13                

14                

15                

ТАБЛИЦА 5. Частость (в %) прохождения тестов для 1000 
последовательностей, извлеченных по правилу (2)  

из MPEG-2 файлов без вложения 

TABLE 5. Pass Rates (in percent) of Passed NIST Tests Obtained for 
Statistic Constituting of 1000 Sequences Extracting from MPEG-2 Files 

without Embedding Based on the Formula 2 

NIST-тест 1 2 3 4 5 6 7 8 

Частость  49,0 45,9 29,1 66,0 96,2 82,5 53,2 68,4 

NIST-тест 9 10 11 12 13 14 15 

Частость  68,4 97,2 43,8 45,7 43,0 32,1 33,2 

Для минимизации полной вероятности ошибки 

обнаружения СГ 𝑃𝑒 =
1

2
(𝑃𝑚 + 𝑃𝑓𝑎) целесообразно 

выбрать порог, равный прохождению 13 NIST-тес-
тов (см. таблицу 6). В этом случае 𝑃𝑒 = 11,15 %.  

Лучшего результата можно добиться, используя 
технику SVM. Для эксперимента была выбрана 
SVM с нелинейным взвешиванием и выбором гаус-
совского ядра [1]. Параметр SVM C, который назы-
вается «box constraint», был оптимизирован для 
получения минимальной вероятности ошибки. В 
таблице 7 показаны вероятности ошибок при оп-
тимальном выборе параметров SVM, когда для 
«тренировки» SVM и тестирования было исполь-
зовано по 1000 различных видеофайлов. 

Видно, что в случае использования техники SVM 
вероятность ошибки обнаружения СГ оказывается 
значительно меньше, чем при использовании по-
рогового метода. Однако этот результат достига-
ется за счет использования значительно бо́льших 
ресурсов на стадии тренировки SVM. 
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ТАБЛИЦА 6. Зависимость вероятностей ошибок 𝐏𝐦, 𝐏𝐟𝐚и 𝐏𝐞  
(в %) от величины порога прохождения NIST-тестов 

TABLE 6. The Probabilities 𝑃𝑚 𝑃𝑓𝑎  and 𝑃𝑒  Against Chosen Threshold 

Values of Passed NIST Tests 

Порог Pm (%) Pfa (%) Pe (%) 

0 0 100 50 

1 0 99,9 49,95 

2 0 98,7 49,35 

3 0 93,5 46,75 

4 0 85,7 42,85 

5 0 82,4 41,2 

6 0 75,9 37,95 

7 0 69,7 34,85 

8 0 59,8 29,9 

9 0 53,9 26,95 

10 0 47 23,5 

11 0,2 37,2 18,7 

12 1,4 26,3 13,85 

13 3,5 18,8 11,15 

14 27,7 3 15,35 

15 40,4 1,9 21,15 

ТАБЛИЦА 7. Вероятности ошибочного обнаружения СГ при 
использовании техники SVM с оптимальным выбором  

параметров и при тренировке и тестировании  
на 1000 различных видеофайлах 

TABLE 7. The Best Probabilities of Error for Detecting Stegosystem 
Obtained Due to SVM Technique with Optimal Parameters 𝛾 𝑎𝑛𝑑 𝐶  for 
Each 1000 Different Video-Files on Training Stage and Testing Stage 

SVM-параметры γ = 32; 𝐶 = 1 

Pfa(%) 8,6 

Pm(%) 1,8 

Pe(%) 5,2 

 
5. Результаты эксперимента по обнаружению 

модифицированной схемы видео СГ 

Как было отмечено ранее, вложение по одному 
биту в каждую из 8×8 областей I-кадров обеспечи-
вает достаточно большой объем вложения даже 
для 3-минутного файла. Если не требуется такого 
большого объема вложения, то можно повысить 
стойкость к обнаружению данной СГ, вкладывая 
информацию не во все, а лишь в некоторые I-
кадры, выбираемые при вложении и извлечении 
по секретному (и согласованному ранее) стего-
ключу. В качестве основного примера были вы-
браны две скорости частичного вложения: 25 % и 
50 % в среднем (когда I-кадры выбираются по сте-
гоключу). 

Поскольку секретный стегоключ предполагает-
ся неизвестным стегоаналитику, то процедура СГА 
производится для случайного погружения в I-
кадры абсолютно так же, как она выполнялась (см. 
Раздел 3) и для 100-процентного погружения.  

Конечно, в случае погружения по стегоключу, 
часть I-кадров не будет содержать биты крипто-
граммы, а лишь биты, извлеченные из обычного 
видеофайла, и это обстоятельство должно ухуд-
шить эффективность обнаружения. В таблице 8 
представлены величины частостей прохождения 
NIST-тестов (в %) для случая 25 % и 50 % скорости 
погружения. 

ТАБЛИЦА 8. Частость прохождения NIST-тестов для скоро-
сти погружения 25 % и 50 % при статистике 1000 файлов 

для каждого случая 

TABLE 8. Pass Rates (in Percent) of Passed NIST Tests Obtained  
for Statistic Constituting of 1000 Sequences for Each Test  

within Embedding Rates = 25 % and 50 % 

 NIST-тест/ Частость 
Скорость погру-
жения в I-кадр 

1 2 3 4 5 6 7 8 

25 % 59,3 54,3 40,6 72,5 97,4 83,4 61,9 74,1 

50 % 74,3 64,0 56,3 79,7 97,9 84,5 71,9 79,1 

Скорость погру-
жения в I-кадр 

9 10 11 12 13 14 15 

25 % 74,1 98,8 49,3 54,0 54,8 40,1 42,1 

50 % 79,1 98,8 56,1 62,6 70,4 53,3 53,4 

Сравнивая результаты таблицы 8 и таблицы 3, 
можно увидеть их существенную разницу, особен-
но для скорости 25 %. Для того, чтобы оценить 
количественное улучшение стойкости обнаруже-
ния СГ при уменьшении скорости вложения, в таб-
лицах 9 и 10 показаны достижимые вероятности 
ошибок обнаружения при выборе порогового ме-
тода. 

ТАБЛИЦА 9. Вероятности ошибочного обнаружения СГ  
при выборе различных порогов при средней скорости  

вложения 25 % 

TABLE 9. The Probabilities of Error for Detecting Stegosystem  
within Embedding Rate = 25 %, Against Chosen Threshold Values  

of Passed NIST Tests 

Порог Pm (%) Pfa (%) Pe (%) 

0 0 100 50 

1 0 99,9 49,95 

2 0,6 98,7 49,65 

3 5,3 93,5 49,4 

4 10,6 85,7 48,15 

5 13,4 82,4 47,9 

6 19,1 75,9 47,5 

7 24,6 69,7 47,15 

8 31,2 59,8 45,5 

9 37,5 53,9 45,7 

10 43,4 47 45,2 

11 50,3 37,2 43,75 

12 60,9 26,3 43,6 

13 70,1 18,8 44,45 

14 84,6 3 43,8 

15 91,7 1,9 46,8 
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Из данных таблиц видно, что при уменьшении 
скорости вложения вероятность ошибки сущест-
венно возрастает.  

Некоторого улучшения результатов обнаруже-
ния можно, конечно, добиться, применяя технику 
SVM. В таблице 11 показаны результаты такого 
эксперимента. Видно, что 𝑃𝑒 несколько уменьши-
лась, но, все же, она оказывается достаточно 
большой, особенно при скорости 25 %, когда в 
среднем каждая из четырех СГ или ПО будет клас-
сифицирована с ошибкой. 

ТАБЛИЦА 10. Вероятности ошибок обнаружения СГ  
в зависимости от выбора порога при средней скорости  

вложения 50 % 

TABLE 10. The Probabilities of Error for Detecting Stegosystem  
within Embedding rate = 50 %, Against Chosen Threshold Values  

of Passed NIST Tests 

Порог Pm (%) Pfa (%) Pe (%) 

0 0 100 50 

1 0 99,9 49,95 

2 0,6 98,7 49,65 

3 4,2 93,5 48,85 

4 7,5 85,7 46,6 

5 8,9 82,4 45,65 

6 11,9 75,9 43,9 

7 16,6 69,7 43,15 

8 20,4 59,8 40,1 

9 26 53,9 39,95 

10 30,9 47 38,95 

11 37 37,2 37,1 

12 45,2 26,3 35,75 

13 54,9 18,8 36,85 

14 72 3 37,5 

15 82,5 1,9 42,2 

 

ТАБЛИЦА 11. Вероятности ошибок обнаружения СГ  
при использовании техники SVM для скорости 25 % и 50 % 

TABLE 11. The Probabilities of Error for Detecting Stegosystem within 
Embedding rates = 25 % and 50 % Obtained Due to SVM Technique 

Скорость погружения в I-кадр 25 % 50 % 

SVM параметры γ = 64; 𝐶 = 4 γ = 128; 𝐶 = 4 

Pfa(%) 22,4 23,8 

Pm(%) 19,4 9,0 

Pe(%) 20,9 16,4 

 
Заключение 

В работе рассмотрено применение авторского 
метода обнаружения видео СГ формата MPEG-2 на 
основе использования NIST-тестов. Метод вполне 
пригоден для обнаружения, особенно, при исполь-
зовании техники SVM. Установлено, что стойкость 
видео СГ к обнаружению может быть существенно 
улучшена при снижении скорости вложения в I-
кадры по стегоключу. Дополнительные результа-
ты исследования показали, что при скорости вло-
жения не более 5 % вероятность обнаружения СГ 
близка к «случайному угадыванию» СГ и ПО. 

В качестве перспективных, на взгляд авторов, 
направлений исследований обнаружения СГ дан-
ным методом, можно указать модифицированную 
схему СГ с вложением по стегоключу не только в I-
кадры, но и в каждую из 8×8 областей различных 
I-кадров. Еще одним перспективным направлени-
ем дальнейших исследований является использо-
вание методов модификации шифров для защиты 
от обнаружения на основе NIST-тестов [7]. 

Авторы не утверждают, что использование ме-
тода обнаружения СГ на основе NIST-тестов явля-
ется оптимальным среди всех возможных методов 
обнаружения СГ, однако данный метод является 
наиболее простым и быстродействующим по 
сравнению с другими методами обнаружения. 
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Введение 

Информационная безопасность, актуальность 
которой в современном мире безусловна, затраги-
вает множество областей, которые относятся не 
только к противодействию соответствующим угро-
зам, но и к исследованию их последствий. Так, после 
свершившегося факта атаки на информационные 
ресурсы требуется изучение того, как эта атака бы-
ла проведена, кем проведена и с использованием 
каких программно-аппаратных средств. При этом 
необходимо учитывать тот факт, что следы кибер-
преступления могут скрываться злоумышленни-
ком, затрудняя тем самым его поиск.  

Подобными вопросами занимается соответст-
вующая наука по расследованию киберпреступле-
ний – форензика, основными задачами которой 
является построение сценария атаки и хронологии 
событий, сбор следов нарушителя, составление его 
образа и непосредственная идентификация, пред-
ложение превентивных мер защиты и т. п. 

Один из ее начальных этапов, очевидно, заклю-
чается в сборе информации о системе (далее – Си-
стема), как той, на которую была направлена угро-

за (жертвы), так и той, с которых была проведена 
атака (нарушителя). Большинство атак на ин-
формационные ресурсы производится с помощью 
выполняемых файлов (типичным примером кото-
рых являются вирусы, эксплойты и логические бом-
бы) [1]. Исследование же машинного кода (далее – 
МК) выполняемых файлов позволит понять логи-
ку их работы, что гипотетически даст возмож-
ность обнаружить вредоносный код [2]. 

Существует достаточное количество методоло-
гических подходов и способов анализа МК. Однако 
первостепенной задачей остается определение ар-
хитектуры процессора – ЦП (именно не концепции 
системы команд – RISC, CISC и др., а набора ин-
струкций – x86, PowerPC, MIPC и др.), для выпол-
нения на котором данный код предназначен. Это 
необходимо для выбора соответствующих средств, 
предназначенных для анализа только определен-
ного набора машинных команд. Кроме того, зна-
ния о процессорной архитектуре позволят допол-
нить информацию об аппаратной составляющей 
Системы (так, некоторые из них имеют в своем 
составе процессоры различных архитектур, часть 
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из которых как раз могут быть использованы 
нарушителем для злонамеренных действий). 

 
1. Постановка задачи и схема исследования 

Проведенный авторами анализ выявил полное 
отсутствие высокоэффективных специализиро-
ванных способов добывания информации о про-
граммно-аппаратных средствах атакующей/атаку-
емой Системы – налицо противоречие с острой по-
требностью в такой информации в интересах 
предотвращения и/или раскрытия киберпреступ-
лений. С учетом вышеизложенного, определим це-
лью настоящего исследования получение допол-
нительной информации об «орудиях преступле-
ния», а именно – установление архитектуры про-
цессора нарушителя/жертвы, имея в распоряже-
нии только МК вредоносной программы, который 
закономерно является объектом исследования. 

Логика, заложенная в МК (содержание), выпол-
нима на различных типах процессоров в разной 
байтовой кодировке (форме) для каждого типа. 
Тогда предметом исследования могут выступать 
информационные характеристики МК, ассоцииро-
ванные с характерными особенностями (призна-
ками) той или иной процессорной архитектуры. 

Для достижения цели в рамках выбранных объ-
екта и предмета исследования потребуется ре-
шить следующую научно-техническую задачу –
разработать способ однозначной (в практическом 
приложении) идентификации архитектуры про-
цессора машинного кода. 

Исследование будет проведено по канонической 

схеме «анализ  синтез  оценка» и предполага-
ет следующую ее детализацию: 
 обоснование практических значимых условий 

и допущений на процессорные архитектуры и 
корректность МК; 
 обзор и сравнение существующих решений по 

идентификации МК для формирования научно-
обоснованных требований к «идеальному» реше-
нию; 
 анализ предметной области и создание ее мо-

дели, в терминах которой можно выдвинуть гипо-
тезу, лежащую в основе нового способа идентифи-
кации; 
 выбор и обоснование механизма создания 

способа идентификации на базе методов искус-
ственного интеллекта, как главного тренда совре-
менной IT-науки; 
 синтез нового способа идентификации МК и 

проектирование архитектуры средства его реали-
зации; 
 программная реализация и оценка эффектив-

ности разработанного средства; 
 исследование границ применимости нового 

способа для различных вариантов использования. 

Исходя из значительного (свыше 50) количе-
ства архитектур процессоров [3], их модификаций 

и поколений, введем разумное ограничение на 
задачу исследования, выбрав только наиболее 
часто применяемые. Для этого воспользуемся 
набором сборок популярной операционной систе-
мы Debian (дистрибутива GNU/Linux) версии 10.3.0 
[4], которые содержат установочный бинарный 
код для следующих архитектур (и соответствую-
щих процессоров): 

1)  amd64 – для 64-битного Intel/AMD; 
2)  arm64 – для 64-битного ARM; 
3)  armel – для 32-битного ARM EABI; 
4)  armhf – для 32-битного ARM с аппаратной 

поддержкой плавающей запятой; 
5)  i386 – для 32-битного Intel; 
6)  mips – для 32-битного MIPS с порядком бай-

тов от старшего к младшему; 
7)  mips64el – для 64-битного MIPS с порядком 

байтов от младшего к старшему; 
8)  mipsel – для 32-битного MIPS с порядком бай-

тов от младшего к старшему; 
9)  ppc64el – для 64-битного PowerPC с порядком 

байтов от младшего к старшему; 
10) s390x – для 32-битного IBM System Z. 

Таким образом, сформирован Top-10 архитек-
тур процессоров, идентификацию МК которых 
необходимо производить. Будем далее называть 
множество МК, относящегося к одной из указан-
ных архитектур – Классом МК. 

Введем дополнительное условие к задаче ис-
следования, основанное на практическом опыте 
специалистов по компьютерной криминалистике 
и отражающее реальную ситуацию в области в ча-
сти подготовленности нарушителей к проводи-
мым атакам. Так, последние для недопущения как 
раскрытия деталей атаки, так и собственного об-
наружения, будут стремиться «замести следы» 
преступной деятельности путем уничтожения 
примененных программных средств. И если ситуа-
ция их полного уничтожения выходит за рамки 
предметной области – то есть определения архи-
тектуры процессора машинного кода, то в случае 
частичного повреждения файлов решение задачи 
должно давать удовлетворительный результат. 
Очевидно, что будет некоторая зависимость веро-
ятности корректной идентификации МК от коли-
чества стертых (или замененных на случайные 
значения) его областей. Хотя стоит отметить, что 
чисто теоретически идентификация МК возможна 
даже по одному установленному биту – например, 
если этот бит используется для кодирования ко-
манд единственной архитектурой из списка «по-
дозреваемых». 

 
2. Обзор существующих решений 

Проведем обзор существующих решений, при-
менимых в интересах задачи исследования.  

Базовым способом определения Класса МК мож-
но считать использование информации в заголов-
ке выполняемого файла. Существует 2 наиболее 
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распространенных формата заголовков: ELF (от 
англ. Executable and Linkable Format – исполняе-
мый и компонуемый формат), используемый, как 
правило, в операционных системах FreeBSD, Linux, 
Solaris и др. [5]; и PE (от англ. Portable Executable – 
переносимый исполняемый), применяемый в опе-
рационной системе Microsoft Windows [6, 7]. В 
формате первого заголовка присутствует поле, как 
раз определяющее архитектуру аппаратной плат-
формы, для которой создан файл (со значениями 3 
для Intel 80386, 8 для MIPS R3000, 20/21 для Pow-
erPC 32/64-битности, 40 для ARM и т.д.). В формате 
второго заголовка также есть поле, ответственное 
за процессор выполнения (со значениями 0x014C 
для Intel 80386, 0x0160 для MIPS R3000, 0x01C0 
для ARM, 0x01F0 для PowerPC и т.п.). Однако пол-
ностью полагаться на данные поля нельзя, по-
скольку некоторые производители сознательно 
изменяют их значения на некорректные как раз в 
интересах защиты своего ПО от анализа. 

Еще одним способом решения задачи иденти-
фикации МК может считаться использование 
«brute-force» подхода, пришедшего из непосред-
ственной практики исследования программно-
аппаратных комплексов (как правило, с позиции 
их информационной безопасности) и направлен-
ного на определение состава и принципов работы 
таких систем путем анализа кода служебных ути-
лит, механизмов их выполнения, взаимодействия 
с окружением и др. Так, последовательные попыт-
ки дизассемблирования МК под разные архитек-
туры будут иметь различный успех по причине 
того, что некоторые комбинации бит в коде не 
будут соответствовать ни одной из инструкций – 
это может стать критерием отсечения использо-
ванной архитектуры из списка допустимых для 
выполнения МК [8‒10]. 

Тем не менее, у такого способа будет достаточ-
ное количество ограничений. Например, при от-
сутствии информации о точке входа в код не ясно, 
с какого момента (а точнее адреса байта) необхо-
димо начать дизассемблирование (напомним, что 
инструкция большинства архитектур процессоров 
кодируется не одним, а несколькими байтами). 
Кроме того, МК небольшого размера теоретически 
может быть дизассемблирован под различные ар-
хитектуры, особенно если множества кодирований 
из наборов инструкций значительно пересекается. 

«Классикой» идентификации файлов является 
сравнение значений их хэш-кодов с записями в 
эталонной базе данных для заранее собранных 
файлов [11]. Развитием такого подхода можно 
считать применение Fuzzy Hash (пер. с англ. – не-
четкий хэш) [12] и хэш индекса подобия [13], поз-
воляющих определять сходство между файлами, а 
не их тождественность. Однако идентификация 
архитектуры процессора возможна лишь в огра-
ниченном числе случаев, при которых отличия 
исследуемого МК от заложенного в базе, даже при 

условии соответствия их архитектур, не являются 
значительными. Также, остается открытым вопрос 
полноты собранной эталонной базы. 

Существует ряд работ, решающих задачу иден-
тификации файлов путем сравнения частотной 
характеристики появления определенных значе-
ний байт МК – сигнатуры программы – с базой за-
ранее подготовленных сигнатур. При этом способе 
для сравнения применяется как критерий Фишера 
и превышение частоты появления байта некото-
рого предела, заданного экспертным путем [14, 
15], так и использование наивного классификато-
ра Байеса (от англ. – Naive Bayes) [16]. Способ об-
ладает схожими с предыдущим ограничениями, 
хотя отличия исследуемых файлов от эталонных 
на его успешность влияют и менее сильно. 

Произведем сравнение рассмотренных решений 
по следующим критериям: 
 К_1. Полнота, определяемая охватом файлов, 

поддающихся идентификации (потребность реше-
ния больших эталонных баз влияет негативно по 
причине крайней сложности их сбора в необходи-
мом объеме, в особенности без какой-либо авто-
матизации); 
 К_2. Трудоэкономность, соответствующая сте-

пени ручного труда экспертов (ручной анализ от-
дельных файлов и их сбор в базу данных влияет 
негативно по причине невозможности избежать 
человеческого фактора, повышающего количество 
ошибок, часть из которых будет значительно 
ухудшать качество идентификации); 
 К_3. Обход защиты, обозначающий примени-

мость решения для файлов, защищаемых от иден-
тификации МК (неработоспособность решения 
при незначительном изменении заголовка файла 
влияет негативно, т. к. применение простейшей 
защиты МК от анализа полностью нейтрализует 
попытку идентификации); 
 К_4. Стойкость к повреждению, оценивающая, 

насколько решение может показывать высокий 
результат для поврежденных файлов (снижение 
вероятности корректной идентификации при про-
паже некоторых байт МК влияет негативно, по-
скольку в этом случае код, разработанный под од-
ну архитектуру, может быть отнесен к иному 
Классу МК); 
 К_5. Интеллектуальность, обозначающая воз-

можность решения самостоятельно синтезировать 
и использовать новые знания, не заданные экспер-
том (применение лишь ограниченного количества 
строгих правил идентификации влияет негативно 
вследствие практической невозможности описать 
вручную такими правилами все многообразие ком-
бинаций байт МК). 

Согласно результатам проведенного критери-
ального сравнения (таблица 1), у каждого из ре-
шений есть свои достоинства и недостатки. 
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ТАБЛИЦА 1. Результаты критериального сравнения  
решений, применимых для идентификации МК  

TABLE 1. The Results of Criteria-Based Comparison of Solutions 
Used to Identify Machine Code 

Решение К_1 К_2 К_3 К_4 К_5 

Заголовки файлов [5‒7] + + – +/– – 

Успешность  
дизассемблирования МК [8‒10] 

+ +/– +/– – +/– 

Хэши файлов [11‒13] – +/– + +/– – 

Частотные сигнатуры файлов  
[14‒16] 

+/– +/– + +/– + 

Так, анализ заголовков файлов достаточно ре-
зультативен в идеальных ситуациях – для файлов 
без повреждений. Попытка дизассемблирования 
под разные процессоры будет иметь высокий уро-
вень ошибок (как I-го, так и II-го рода) и потребует 
ручной валидации результатов. Сравнение хэшей 
исследуемых файлов с эталонной базой работоспо-
собно только при наличии последней в полном 
объеме. Наиболее результативным может считать-
ся решение с применением частотных сигнатур, 
хотя и оно соответствует большинству критериев 
не полностью – в части размера и заполнения эта-
лонной базы, а также стойкости к повреждению 
МК. Таким образом, интересным с научной и важ-
ной с практической точки зрения является разра-
ботка решения по идентификации МК в виде спо-
соба, обладающего следующими характеристиками: 
использование эталонной базы минимально воз-
можного размера; полная автоматизация работы; 
применение для МК, который может быть защищен 
от анализа и/или быть частично разрушен; постро-
ение на принципах работы интеллектуальных си-
стем (например, с применением методов машинно-
го обучения), позволяющих самостоятельно стро-
ить новые связи и алгоритмы работы [17‒19]. 

 
3. Анализ машинного кода 

Проанализируем структуру МК и метаданные, 
применимые для его идентификации. Структура 
МК определяется его заголовком, наиболее попу-
лярными примерами которого являются ELF и PE; 
оба задают способ отображения программы в па-
мяти. Наиболее интересной в рамках исследова-
ния является секция выполняемого кода (именуе-
мая как «.text»). Инструкции процессора, архитек-
туру которого необходимо определить, распола-

гаются именно в данной секции, и поэтому другие 
секции не рассматриваются. 

Все процессорные архитектуры могут быть раз-
биты на некоторый набор типов, имеющих суще-
ственные различия. Так, важная особенность типа 
CISC (от англ. Complex Instruction Set Computer – 
сложный набор команд компьютера) состоит в 
нефиксированной длине команды, что требует 
при дизассемблировании каждой последующей 
команды распознать предыдущую (а точнее, ее 
длину); типичными представителями являются 
процессоры Intel, AMD и IBM System Z. Альтернати-
вой данному типу можно считать RISC (от англ. 
Reduced Instruction Set Computer – сокращенный 
набор команд компьютера), которая отличается 
использованием инструкций одной длины и 
структуры; типичными представителями являют-
ся процессоры Arm, MIPS и PowerPC. 

Исходя из вышеотмеченных особенностей, мо-
делью МК, применимой для идентификации всех 
Классов МК, может быть частотно-байтовое рас-
пределение его инструкций – частота «встреча-
ния» байт инструкций во всем выполняемом коде, 
содержащемся в файле. Такое распределение, по 
аналогии с известными работами, назовем – ча-
стотной сигнатурой МК. Отталкиваясь от упомя-
нутых различий CISC и RISC, необходимо оцени-
вать частоту именно каждого байта, который мо-
жет быть как началом целой инструкции, так и ее 
серединой или концом. В формальном виде сигна-
тура МК в файле может быть записана, как массив 
частот значений его байт из 28 = 256 элементов: 

𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐹𝐼𝑙𝑒 = 𝐹𝑟𝑒𝑞[256](𝐹𝑖𝑙𝑒), 

где File – файл с МК, а частота 𝐹𝑟𝑒𝑞[𝑖] отнормирова-
на по максимальному значению, т. е. определяется 
как количество байт со значением 𝑖 (𝐶𝑜𝑢𝑛𝑡[𝑖]) по 
отношению к максимальному количеству байт: 

𝐹𝑟𝑒𝑞[𝑖] =
𝐶𝑜𝑢𝑛𝑡[𝑖]

max(𝐶𝑜𝑢𝑛𝑡[0],… , 𝐶𝑜𝑢𝑛𝑡[255])
. 

В интересах решения задачи исследования вы-
двинем следующую гипотезу: «Множество файлов 
с машинным кодом, выполняемым на одной из вы-
бранных процессорных архитектур, обладает соб-
ственной уникальной частотной сигнатурой, от-
личной от остальных». Данная гипотеза может 
быть записана в формальном виде следующим 
образом: 

 

{

𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑖 = 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒
{𝐹𝑖𝑙𝑒1𝐶𝑙𝑎𝑠𝑠𝑖

,…,𝐹𝑖𝑙𝑒𝑁𝐶𝑙𝑎𝑠𝑠𝑖
 }

𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑖 ≠≠ 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑗  при 𝑖 ≠ 𝑗

𝐶𝑙𝑎𝑠𝑠𝑖 ∈ {𝑎𝑚𝑑64, 𝑎𝑟𝑚64, 𝑎𝑟𝑚𝑒𝑙, 𝑎𝑟𝑚ℎ𝑓, 𝑖386,𝑚𝑖𝑝𝑠,𝑚𝑖𝑝𝑠64𝑒𝑙,𝑚𝑖𝑝𝑠𝑒𝑙, 𝑝𝑝𝑐64𝑒𝑙, 𝑠390𝑥 }

, 

где 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑖  – сигнатура множества файлов МК {𝐹𝑖𝑙𝑒1𝐶𝑙𝑎𝑠𝑠𝑖 , … , 𝐹𝑖𝑙𝑒𝑁𝐶𝑙𝑎𝑠𝑠𝑖  } одного класса 𝐶𝑙𝑎𝑠𝑠, при 

этом сигнатура одного класса (𝐶𝑙𝑎𝑠𝑠𝑖) существенно отлична (≠≠) от сигнатуры другого (𝐶𝑙𝑎𝑠𝑠𝑗). В соответ-

ствии с ограничением на задачу исследования, количество классов равно количеству архитектур. 

https://tuzs.sut.ru/
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Для верификации гипотезы получим усреднен-
ные частотно-байтовые распределения МК всех 
классов – т. е. сигнатуры классов МК, воспользо-
вавшись модулем построения частотно-байтовой 
модели, описание которого будет приведено далее 
– при рассмотрении архитектуры разработанного 
средства идентификации. Таким образом, данный 
модуль был разработан изначально в интересах 
анализа предметной области, а затем вошел в со-
став средства, разработанного для решения по-
ставленной задачи (далее – Средство). 

В качестве наборов файлов с МК использова-
лись сборки Debian 10.3.0 для каждой процессор-
ной архитектуры, имеющими вид ISO-образов и 
размер в распакованном виде от 360 Мб (для 
armel) до 880 Мб (для i386).  

Помимо существенного размера выборки (даже 
с учетом того, что не все файлы в сборках содер-
жат машинный код), ее можно считать достаточно 
разнообразной с точки зрения всевозможных ва-
риантов сигнатур, поскольку Debian представляет 
из себя операционную систему, а, следовательно, 
содержит реализацию достаточно широкого набо-
ра функционала. Извлечение файлов из сборки 
может быть осуществлено другим модулем, также 
вошедшим в состав Средства. 

Размеры всех выполняемых файлов (в байтах) с 
машинным кодом (в форматах ELF и PE) для каж-
дой из Тор-10 архитектур составили значения, 
приведенные в таблице 2; данный датасет (от 
англ. dataset – набор данных) может быть получен 
из Интернет-ресурса по ссылке http://demono.ru/ 
projects/BinArhType/. 

ТАБЛИЦА 2. Размеры файлов 

TABLE 2. File Sizes 

ЦП amd64 arm64 armel armhf i386 mips mips64el mipsel ppc64el s390x 

Файл 201 167 165 157 478 312 99 131 132 161 106 696 255 544 343 173 863 012 110 959 016 177 905 464 209 457 484 100 392 820 

 
В среднем на одно значение байта приходится 

примерно 
(100+250)/2 

256
Мб = ~700 000 байт данных 

(от ~100 Мб для s390x до ~250 Мб для i386), что 
можно считать достаточным для выявления об-
щей закономерности в частотно-байтовом распре-
делении Класса МК. 

Полученные частотные сигнатуры классов МК 
(т. е. для каждого типа архитектуры ЦП) приведе-
ны на рисунке 1. 

Графический анализ частотных сигнатур клас-
сов (см. рисунок 1) позволяет сделать следующие 
выводы. Во-первых, сигнатура каждого класса об-
ладает четко выделенным пиком максимальной 
частоты при значении байта, равного 0, что объ-
ясняется использованием данного значения в ка-
честве стандартного во множестве случаев – на-
пример, при первоначальной инициализации па-
мяти. Во-вторых, для каждого класса характерна 
высокая частота появления байта со значением 
255 – видимо, также вследствие его частого ис-
пользования для служебных нужд – например, в 
качестве значения –1, соответствующего в беззна-
ковой форме записи числу 255. В-третьих, частота 
для значения 0 примерно в 4 раза превосходит 
частоту для значения 255, что можно объяснить 
общим соотношением использований этих чисел в 
коде программ. В-четвертых, достаточно близкие 
архитектуры mips и mipsel, отличающиеся лишь 
порядком байт, имеют и схожие сигнатуры клас-
сов (пики при значениях 2, 16, 32, 36, 37, 143 и 
255), что также предсказуемо. Исходя из этого, 
можно предположить, что возможно ошибочное 
отношение МК одной архитектурой к классу дру-
гой архитектуры. В-пятых, также близкая к этим 

архитектура mips64el, которая является 64-битной 
версией mipsel, обладает отличной от них сигна-
турой – пик в точке 233 и бо́льшая частота в точке 
255, хотя часть пиков и совпадает – в точках 16, 32, 
36, 37. И, в-шестых, аналогично mips и mipsel, близ-
кие архитектуры armel и armhf, вторая из которых 
поддерживает плавающую запятую на уровне ин-
струкций, имеют схожие сигнатуры классов – пики 
в точках 16, 32, 48, 160, 224 – 227 и 229; тем не ме-
нее, их внешний «облик» более различим, чем для 
mips и mipsel. 

Подводя предварительные итоги, можно сде-
лать общий вывод, что частотная сигнатура МК 
для заданной архитектуры отличается от сигнатур 
МК других архитектур, и, следовательно, выдви-
нутая гипотеза может считаться подтвержденной. 
Схожесть частотных сигнатур архитектур mips VS 
mipsel, а также armel VS armhf не является крити-
ческой, поскольку их можно объединить в одну 
архитектуру – mips и arm соответственно, т. к. они, 
по сути, представляют один и тот же набор ин-
струкций процессора. 

На основании поставленной задачи исследова-
ния, а также модели и подтвержденной гипотезы 
касательно частотных сигнатур классов, предло-
жим схему идентификации архитектуры процессо-
ра выполняемого кода, состоящую из следующих 
последовательно выполняемых этапов. 

Этап 1. Формирование большой выборки МК для 
всех архитектур, обладающей полнотой относи-
тельно разнообразия реализуемого функционала. 

Этап 2. Построение частотных сигнатур классов 
МК для всех архитектур. 

https://tuzs.sut.ru/
http://demono.ru/%20projects/BinArhType/
http://demono.ru/%20projects/BinArhType/
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Рис. 1. Частотные сигнатуры классов МК для Тор-10 архитектур процессоров  

Fig. 1. Machine Code Classes Frequency Signatures for Top-10 Processor Architectures
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Этап 3. Реализация алгоритма сравнения тесто-
вой выборки МК с сигнатурами классов, позволя-
ющей делать выбор наиболее близкого. Целесооб-
разным будет также вычисления степени принад-
лежности МК из тестовой выборки к каждому из 
классов – для определения степени достоверности 
результата. 

Этап 4. Выбор тестовой выборки МК для оценки 
функционирования процесса идентификации.  

Этап 5. Проведение эксперимента над тестовой 
выборкой и вычисление эффективности иденти-

фикации. Под последней здесь понимается сово-
купность Результативности – количества верно 
определенных классов, Оперативности – скорости 
определения классов, Ресурсоэкономности – коли-
чества затраченных человеческих и программно-
аппаратных ресурсов (человеко-машинных часов). 

Используя введенные выше формальные запи-
си, схема идентификации архитектуры процессора 
выполняемого кода может быть представлена в 
следующем виде: 

{
  
 

  
 𝐶𝑙𝑎𝑠𝑠𝑀𝑜𝑑𝑒𝑙 = 𝐵𝑢𝑖𝑙𝑑𝑀𝑜𝑑𝑒𝑙 (∑⟨𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑖|𝐶𝑙𝑎𝑠𝑠𝑖⟩

𝑁

𝑖=𝑖

)

∑⟨𝐶𝑙𝑎𝑠𝑠𝑖|𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖⟩

𝑁

𝑖=1

= 𝐼𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑐𝑎𝑡𝑖𝑜𝑛𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚(𝐹𝑖𝑙𝑒, 𝑀𝑜𝑑𝑒𝑙)

𝐶𝑙𝑎𝑠𝑠𝐹𝑖𝑙𝑒 = 𝐶𝑙𝑎𝑠𝑠𝑖 , для 𝑖: 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖 = max(𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦1, … , 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑁)

, 

где 𝐶𝑙𝑎𝑠𝑠𝑀𝑜𝑑𝑒𝑙 – модель классов МК, описывающая взаимосвязь между частотно-байтовыми распреде-
лениями файлов и степенью их принадлежности к каждому классу из числа 𝑁; 𝐵𝑢𝑖𝑙𝑑𝑀𝑜𝑑𝑒𝑙() – функция 
для построения модели на основании пар ⟨𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝐶𝑙𝑎𝑠𝑠𝑖|𝐶𝑙𝑎𝑠𝑠𝑖⟩, соответствующих сигнатуре класса и 
его названию; ⟨𝐶𝑙𝑎𝑠𝑠𝑖|𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖⟩ – пара названия класса и вероятности отнесения к нему идентифици-
руемого файла; 𝐼𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑐𝑎𝑡𝑖𝑜𝑛𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚() – алгоритм определения вероятностей (𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖) отнесе-
ния файла (𝐹𝐼𝑙𝑒) к каждому из классов (𝐶𝑙𝑎𝑠𝑠𝑖) на основании построенной модели (𝑀𝑜𝑑𝑒𝑙); 𝐶𝑙𝑎𝑠𝑠𝐹𝑖𝑙𝑒  – 
результат идентификации в виде класса (𝐶𝑙𝑎𝑠𝑠𝑖), вероятность (𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖) отнесения к которому файла 
с МК максимальна. 

 
Таким образом, проанализировано множество 

вариаций МК для Топ-10 процессорных архитек-
тур и получены соответствующие им сигнатуры на 
базе единой частотно-байтовой модели. Как след-
ствие, подтверждена гипотеза, которая легла в 
основу схемы идентификации архитектуры про-
цессора МК. 

Следуя канонам исследования и опираясь на ре-
зультаты, полученные в первой части статьи, по-
следующие части будет посвящены непосред-
ственному синтезу способа идентификации на ба-
зе машинного обучения, а также его программной 
реализации и оценке. 

Продолжение следует ... 
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Аннотация: Геохронологический трекинг как эффективная информационная технология работы с циф-
ровыми картографическими наборами пространственных данных широко применяется в ретроспектив-
ных исследованиях закономерностей в перемещении тех или иных артефактов за установленный период 
времени. В статье представлены основные положения по алгоритмизации процедуры геохронологическо-
го трекинга при статистической проверке гипотез ретроспективных исследований. Произведена поста-
новка задачи оптимизации алгоритма указанной процедуры для различных вариантов контролируемых 
параметров. Описаны результаты решения этой оптимизационной задачи как в общем виде, так и в ряде 
наиболее типовых вариантов. Полученные результаты решения оптимизационной задачи интерпрети-
рованы в терминах предметной области ретроспективных исследований. Показаны пути дальнейшего 
практического применения оптимизированного алгоритма в задачах современной логистики, интеллек-
туального анализа данных и формализованных знаний. 
 
Ключевые слова: географические информационные системы, ГИС-технологии для ретроспективных ис-
следований, геохронологический трек и трекинг, изоморфизм графов, рациональный алгоритм, оптими-
зация алгоритма, междисциплинарные исследования на базе ГИС, постановка задачи оптимизации. 

 

Введение  

Ретроспективный анализ прикладных простран-
ственно распределенных процессов есть основа для 
выработки решений по развитию и оптимизации 
соответствующих маршрутных сетей, количеству 
привлекаемых ресурсов, по объемам необходимого 
финансирования и пр. Одним из наиболее эффек-
тивных средств указанного анализа является ин-
формационная технология геохронологического 
трекинга или геохронотрекинга, описанная в рабо-
тах [1‒3]. Программные средства геохронотрекинга 
становятся одним из наиболее популярных пользо-
вательских приложений, интегрируемых в состав 
геоинформационных систем (ГИС) пакетов при-
кладных программ.  

На основе геохронотрекинга разработана проце-
дура проверки исследовательских гипотез об 
устойчивых тенденциях в процессах миграции, пе-
ремещений объектов, контроля трафика и пр. Сего-
дня эта процедура используется для анализа логи-
стики современных транспортно-поставочных се-
тей, оптимизации транспортных потоков, систем 
диспетчеризации транспорта. Ее математическая 
сущность сводится к поиску и оценке статистиче-
ской значимости изоморфизма соответствующих 
графов: итоговый граф геохронотрекинга пред-
ставляется как граф-базис, в структуре которого 
выявляется подграф изоморфный заданному, т. е. 
устанавливается наличие взаимно однозначного 
отображения одного графа на подграф другого, при 
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котором сохраняется отношение инцидентности [4, 
5]. Граф, на изоморфность к которому в составе ба-
зового графа геохронологического трекинга опре-
деляется подграф, топологически описывает ту или 
иную определенную гипотезу исследования об 
устойчивой особенности в перемещениях истори-
ческих личностей, объектов или других сущностей 
в географическом пространстве. Далее определяет-
ся степень устойчивости в признании гипотезы 
исследования о выявляемой особенности в пере-
мещениях с использованием статистического аппа-
рата доверительной вероятности и доверительных 
интервалов [1]. 

Вместе с тем, особенности алгоритмизации ука-
занной процедуры геохронотрегинга во многом 
определяют результативность и точность ее при-
менения в процессе прикладных исследований на 
базе ГИС. Очевидно, что высокая вычислительная 
и временная сложность базового алгоритма опре-
деления изоморфного вложения в граф предъяв-
ляет высокие требования именно к корректной 
программной реализации указанной процедуры 
при ее практическом внедрении.  

Этот факт определил необходимость задания 
соответствующей оптимизационной задачи, уста-
новления граничных условий ее решения и алго-
ритмизации поиска соответствующих экстрему-
мов. Постановка такой оптимизационной задачи 
должна учитывать ограничения, налагаемые ре-
альными условиями объекта исследования – 
предметной областью ретроспективного исследо-
вания, примером формализованного описания ко-
торых могут служить [6, 7]. 

Указанная оптимизация позволяет обеспечить 
возможность вариабельности в применении наи-
лучшим образом алгоритма проверки гипотез ре-
троспективных исследований на основе геохроно-
логического трекинга для различных комбинаций 
входных данных и требований к точности, ресурсо-
емкости и быстроте алгоритма получения выход-
ных данных. Такая оптимизация способствует ши-
рокому внедрению и автоматизации геохронотре-
кинга, как прикладного метода научных исследова-
ний. Рассмотрение математических и системологи-
ческих сторон представленной оптимизации опи-
санного алгоритма статистической проверки гипо-
тез ретроспективного исследования на основе гео-
хронологического трекинга в ГИС и есть предмет 
данной статьи. В рамках такого представления 
определены основные параметры и условия опти-
мальности рассматриваемого алгоритма, а также 
учтены результаты последних разработок по тема-
тике геохронологического трекинга, например, та-
ких как [8, 9].  

 
Методы и материалы  

Методологической основой данного исследова-
ния является алгоритм проверки гипотез ретро-
спективных исследований использования водного 

транспорта на базе геохронологического трекинга 
и соответствующая ему информационная техноло-
гия. Они детально представлены и описаны в ра-
ботах [1‒3]. В ходе практической апробации про-
граммных средств, реализующих указанный алго-
ритм, был выявлен факт существования диапазо-
на входных переменных, который приводит к 
трансвычислительному характеру процесса реше-
ния. Этот факт указал на необходимость поста-
новки и решения соответствующей задачи опти-
мизации данного алгоритма для ряда учитывае-
мых параметров. К таковым параметрам, на осно-
вании подходов, согласно [10], в ходе исследова-
ния были отнесены: 

‒ практическая вычислимость результирующих 
значений согласно алгоритму, т. е. параметр логи-
чески противоположный трансвычислимости ал-
горитма (далее по тексту он для упрощения по-
именован как «расчетная вычислимость»); 

‒ ресурсоэкономичность реализуемого согласно 
алгоритму вычислительного процесса, т. е. эффек-
тивность алгоритма при определенных, как пра-
вило, объективных ограничениях ресурсов вычис-
лительной системы, которая этот алгоритм реали-
зует в виде соответствующей программы (ресурсы 
оперативной памяти, быстродействия процессора, 
базовой системы ввода/вывода и пр.); 

‒ обеспечиваемая точность результатов вычис-
лительного процесса, реализуемого согласно ал-
горитму, т. е. достигаемый уровень значимой, с 
точки зрения предметной области, точности рас-
чета и обеспечиваемый уровень статистической 
значимости получаемых результатов оценки зна-
чений соответствующих показателей достоверно-
сти исследовательских гипотез. 

Указанная совокупность параметров в процессе 
формализации оптимизационной задачи для ал-
горитма проверки статистических гипотез ретро-
спективных исследований на базе геохронологи-
ческого трекинга была обобщена в составе такого 
интегрального показателя качества вычислитель-
ного процесса, реализуемого согласно тому или 
иному алгоритму, как «результативность алго-
ритма». Именно этот комплексный показатель в 
ходе данной работы был принят за основной при 
многокритериальной оптимизации. 

Таким образом, оптимизация алгоритма провер-
ки статистических гипотез ретроспективных ис-
следований на базе геохронологического трекинга 
является реализацией процедуры обеспечения 
вычислительной результативности (расчетной 
вычислимости) этого алгоритма, а значит, есть 
неотъемлемая часть и логическое продолжение 
обобщенной структуры указанных исследований. 
Именно этот факт вытекает из рассмотрения по-
следовательности этапов указанных ретроспек-
тивных исследований на базе геохронотрекинга 
(рисунок 1). 
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Результаты  

Из описаний рассматриваемого алгоритма [1‒3] 
не трудно установить, что системологически ретро-
спективное исследование на основе геохронологи-
ческого трекинга есть процесс обоснованного вы-
движения, статистического ранжирования по уров-
ню достоверности и принятия гипотезы о наличии/ 
отсутствии закономерности в перемещениях объек-
тов определенного класса из соответствующего 
множества гипотетических предположений. У дан-
ного процесса возможны различные алгоритмы его 
итеративно-расчетной реализации, один из кото-
рых (𝑆𝑉) будет являться оптимальным, т. е. наилуч-
шим с точки зрения многокритериальной оптими-
зации: 

𝑆𝑉 ∈ {𝑆𝑗𝑖
}𝑗∈𝐽∗

𝑖∈𝐼∗

, (1) 

где: I* ‒ мощность множества рассматриваемых и 
оцениваемых к принятию гипотез ретроспектив-
ного исследования; J* ‒ общее количество итера-
ций процесса исследований на основе геохроноло-
гического трекинга. 

Таким образом, становится возможной следую-
щая постановка связной оптимизационной задачи: 
цель оптимизации – выработка такого алгоритма 
расчетной процедуры ретроспективного статисти-
ческого исследования на основе геохронологиче-
ского трекинга, который при своей реализации 
обеспечивает максимизацию результативности 
соответствующего вычислительного процесса при 
установленных требованиях к точности получае-
мых расчетно-логических результатов и при суще-
ствующих (т. е. объективных) ресурсных ограниче-
ниях программно-аппаратной платформы. При обо-
значенной цели постановка задачи оптимизации 
алгоритма проверки гипотез ретроспективных ис-
следований на базе геохронологического трекинга 
сводится к следующим базисным, нижеприведен-
ным логико-математическим положениям. 

В частности, если на семействе (здесь и далее под 
семейством, согласно [11], понимается проиндек-
сированное множество) альтернативных вариантов 
алгоритмов итеративно-расчетных реализаций {Sj} 
процедуры рассматриваемого процесса необходимо 
выявить и установить оптимальный алгоритм 𝑆𝑉 , 
по некоторому интегральному показателю резуль-
тативности R, то тогда постановка оптимизацион-
ной задачи будет формализована так: 

𝑅𝑆𝐽𝑖
= 𝑓 (�̅�𝑆𝐽𝑖

, �̅�𝑆𝑗𝑖
, �̅�𝑆𝐽𝑖

), (2) 

где: bS ‒ практическая вычислимость результиру-
ющих значений согласно алгоритму Sj при значе-
ниях входных переменных в установленных обла-
стях определения (т. е. при корректном учете гра-
ничных условий, для которых определяется Sj); dS 
‒ оценка обеспечиваемой точности результатов 
вычислительного процесса согласно алгоритму Sj в 

определенном диапазоне области значений; 𝑟𝑆  ‒ 
оценка ресурсоэкономичности реализуемого со-
гласно алгоритму вычислительного процесса 
(временных затрат, затрат ресурсов процессора, 
оперативной и кэш-памяти и пр.) реализации ал-
горитма Sj. Тогда формализованная цель оптими-
зации есть выявление: 

𝑅∗ = max (𝑅𝑆Ош
(�̅�𝑆𝐽𝑖

, �̅�𝑆𝑗𝑖
, �̅�𝑆𝐽𝑖

)). (3) 

Иными словами, R* ‒ максимальное значение 
RS(d, b, r), получаемое на семействе альтернатив-
ных вариантов алгоритмов итеративно-расчетных 
реализаций {Sj} процедуры ретроспективного ис-
следования на основе геохронологического тре-
кинга. Математическая форма аналитического 
представления (2) и соответствующие ограниче-
ния на отдельные параметры вытекают из усло-
вий данного конкретного варианта проводимого 
ретроспективного исследования. Устойчиво выде-
ляются три основных варианта (случая) оптими-
зации, уточняющих соотношение (3): 

1) при ограниченных ресурсах вычислительного 
процесса (моральное устаревание вычислительной 
платформы, нехватка ресурсов процессора или па-
мяти и пр.) инициированного реализовать алго-
ритм: 

(𝑏𝑆𝐽𝑖
̅̅ ̅̅̅, 𝑑𝑆𝑗𝑖

̅̅ ̅̅ ̅)
𝑆∈{𝑆𝑗}

⇒ max , (4) 

𝑟𝑆𝑖𝑗
̅̅ ̅̅ ∈ 𝑟Σ, (5) 

где 𝑟Σ – предельное множество ресурсных харак-
теристик текущей вычислительной платформы; 

2) при ограничении требований к точности ре-
зультатов вычислительного процесса, реализуемого 
согласно алгоритму (обеспечиваемой статистиче-
ской значимости получаемых результатов оценки 
значений соответствующих показателей достовер-
ности исследовательских гипотез) для достижения 
практических целей ретроспективного исследова-
ния:  

(𝑏𝑆𝐽𝑖
̅̅ ̅̅̅, 𝑟𝑆𝑗𝑖

̅̅ ̅̅ )
𝑆∈{𝑆𝑗}

⇒ max, (6) 

𝑑𝑆𝑖𝑗
̅̅ ̅̅̅ ∈ 𝐷, (7) 

где D – нижнее предельное значение достигаемого 
уровня значимой, с точки зрения предметной об-
ласти, точности расчета; 

3) при ограниченных ресурсах и ограниченной 
точности вычислительного процесса, реализую-
щего алгоритм ретроспективного исследования на 
базе геохронотрекинга: 

(𝑏𝑆𝐽𝑖
̅̅ ̅̅̅)

𝑆∈{𝑆𝑗}
⇒ max, (8) 

𝑟𝑆𝑖𝑗
̅̅ ̅̅ ∈ 𝑟Σ, (9) 

𝑑𝑆𝑖𝑗
̅̅ ̅̅̅ ∈ 𝐷. (10) 
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Вариант 3 в наибольшей степени отражает ре-
альность текущего состояния предметной области 
вычислительной оптимизации алгоритмов [12]: 
возможности ресурсоэффективности и обеспечения 
большой вычислительной точности почти всегда 
ограничены для высоко итеративных алгоритмов, 
но при этом необходимо добиться максимальной 
практической вычислимости результирующих зна-
чений. В силу того, что количество возможных ва-
риантов алгоритма процедуры ретроспективного 
исследования Sj, формирующих семейство {𝑆𝑗}, как 

правило, невелико, то при решении оптимизацион-
ной задачи значение RS(d, b, r) на основании пред-
варительных оценок выявляется для каждого из 
них.  

На базе анализа указанных значений фиксирует-
ся оптимальный вариант алгоритма процедуры 
ретроспективного исследования на основе геохро-
нологического трекинга, для которого RS(d, b, r) 
достигает максимума вычислительной результа-
тивности R*. Такая обобщенно описанная оптими-
зация есть элемент системного совершенствования 
алгоритмики процедур интеллектуальной под-
держки процессов управления и логистики в раз-
личных предметных областях. 

 
Обсуждение  

Решение выше обозначенной оптимизационной 
задачи заключается в определении наилучшей, с 
точки зрения результативности, логико-
математической формы вычислительной реализа-
ции алгоритма ретроспективного исследования на 
основе геохронологического трекинга. При реше-
нии указанной задачи для разных входных условий 
определяется функция временной сложности. 
Именно эта функция дает возможность получить 
сводный показатель результативности алгоритма, 
связанного с геохронологическим трекингом. Тра-
диционно это экспоненциальный или полиноми-
альный алгоритм определения изоморфизма под-
графа в составе результирующего геохронологиче-
ского трека, как полно связного графа.  

Разница между экспоненциальным или полино-
миальным типом алгоритмов явно выражена 
именно при геохронотрекинге большой размерно-
сти. Полиномиальные алгоритмы более предпо-
чтительны для поиска изоморфизма на геохроно-
треке по сравнению с экспоненциальными в силу 
того, что большинство экспоненциальных алго-
ритмов есть варианты последовательного перебо-
ра, в то время как полиномиальные алгоритмы 
возможно построить тогда, когда удается строго 
формализовать суть исследуемой предметной об-
ласти, т. е. ретроспективное исследование строго 
формализовано, если для ее реализации создан по-
линомиальный алгоритм [13‒16]. Однозначно не 
оптимальные параметры у алгоритмов, использу-
ющих математический метод полного прямого пе-
ребора.  

Граничные условия для полученного решения 
оптимизационной задачи определены как грани-
цы множества вещественных чисел с назначенной 
над ней совокупностью алгебраических и логико-
функциональных действий. 

Дальнейшие направления совершенствования 
алгоритма проверки гипотез исследования на базе 
геохронологического трекинга связаны с задани-
ем и типизацией основных инвариантов, упроща-
ющих процедуру поиска и упорядочения соответ-
ствующих изоморфных вложений-гипотез в граф-
базис геохронологического трека. В соответствии 
с разнообразием выбора однотипных фрагментов 
графа различают три класса инвариантов: локаль-
ные, квазиглобальные и глобальные.  

Примером локального инварианта является 
кортеж степеней вершин, квазиглобального ‒ кор-
теж степеней пар вершин, а канонический вид 
матрицы смежности графа является примером 
глобального инварианта. В этом случае, опти-
мально найти такой инвариант, который бы алго-
ритмически вычислялся по заданному графу, и 
при этом определял граф однозначно с точностью 
до изоморфизма. Развитие указанных направле-
ний согласуется с подходами современной алго-
ритмики и методов интеллектуальной обработки 
данных, согласно [17,18]. 

Таким образом, концептуально описанный ва-
риант решения поставленной оптимизационной 
задачи в виде определения соответствующего ин-
варианта позволяет считать ассоциированный с 
таким инвариантом алгоритм оптимальным в си-
стеме выбранных сводных показателей: практиче-
ская вычислимость результирующих значений, 
ресурсоэкономичность реализуемого вычисли-
тельного процесса и обеспечиваемая точность ре-
зультатов (именно эти показатели интегрируются 
в интегральный показатель вычислительной ре-
зультативности (расчетной вычислимости) алго-
ритма). Такая оптимизация, в конечном итоге, 
позволяет расширить применимость математиче-
ского аппарата проверки гипотез ретроспектив-
ных исследований на основе геохронологического 
трекинга для самых различных предметных обла-
стей и новых объектов изучения, добиться более 
эффективной его интеграции в соответствующие 
программные приложения для геоинформацион-
ных систем. 

Следует заметить, что наиболее результатив-
ным направлением дальнейшего совершенствова-
ния алгоритма статистической проверки гипотез 
ретроспективных исследований на основе геохро-
нологического трекинга за счет экспликации на 
него расчетных методов, моделей и методик 
такого раздела современной математики как мяг-
кие вычисления, включая использование нечетких 
множеств (нечетких чисел), функций лингвисти-
ческой переменной, расчетных схем потоковой 
обработки и др.  
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Это значительно расширит предметную область 
применения рассматриваемого алгоритма в 
исследовании социологических, политологическо-
статистических, исторических и других процессов 
с использованием специализированных пакетов 
прикладных программ и геоинформационных 
приложений. Указанная перспектива совершенст-
вования уже сегодня активно прорабатывается и 
развивается специалистами и ведущими учеными 
статистической математики, современной инфор-
матики и теоретической логистики, о чем свиде-
тельствуют публикации [12, 13, 19]. 

  
Заключение  

Основным практическим приложением разра-
ботанного аппарата проверки ретроспективных 
исследований на основе геохронологического тре-
кинга является установление (выявление, про-
слеживание и пр.) неочевидных закономерностей 
в распределении перемещений изучаемых объек-
тов, в приоритетности тех или иных маршрутов в 
пространственных сетях размещения артефактов, 
в обеспечении необходимых объемов трафика для 
поддержания устойчивых коммуникаций и пр. 
Эффективная алгоритмизация указанного аппара-
та значительно упрощает процесс его практиче-

ского внедрения в программное обеспечение соот-
ветствующих аналитико-управляющих систем. 

Оптимизация алгоритма реализации проверки 
гипотез ретроспективных исследований на основе 
геохронологического трекинга позволяет добить-
ся роста результативности и точности ее приме-
нения в процессе прикладного анализа на базе 
ГИС эффективности транспортно-поставочных 
сетей, планирования перевозок, систем логистико-
пространственной организации инфраструктуры 
транспорта и пр. Также очевидна перспективность 
дальнейших усилий по развитию методологиче-
ских средств и прикладной алгоритмики именно 
геохронологического трекинга, к которым можно 
отнести внедрение и интеграцию соответствую-
щих информационных технологий искусственной 
интеллектуальности (технологии экспертных си-
стем, систем нечеткой логики, технологий интел-
лектуального анализа данных и другие) в соответ-
ствующие ГИС-приложения. Указанная перспек-
тивность дает основание прогнозировать даль-
нейшее расширение области применения аппара-
та геохронологического трекинга в программных 
инструментах поддержки управленческих реше-
ний базирующихся на анализе накопленных фак-
тов применения соответствующих объектов (ар-
тефактов). 
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Введение 

Любая современная организация представляет 
собой взаимосвязанное информационное про-
странство, обеспечивающее возможности доступа 
к информации и ее совместной обработке. В этих 
условиях многие из наиболее опасных потенци-
ально возможных инцидентов информационной 
безопасности связаны с злоумышленными дей-
ствиями легитимных пользователей – инсайдеров 
[1]. Выявление инсайдеров – направление, которое 
с каждым годом становится все более актуаль-
ным [12]. Совершенствование программных и ап-
паратных средств защиты информации, развитие 
криптографических алгоритмов, популяризация 
портативных устройств и облачных хранилищ вы-
водят инсайдерские угрозы на первый план [3, 4]. 
Существуют различные способы выявления инсай-
дерских угроз [5]. Большинство из них базируется 
на анализе различных технических и инструмен-
тальных показателей, таких как сетевая актив-
ность, использование периферийных устройств, 
загруженность системы, интенсивность взаимодей-
ствия с информационными системами и т. п. Это 
связано с тем, что многие методы противодействия 

инсайдерам развиваются под влиянием подходов, 
которые используются для обнаружения внешних 
угроз [6], в частности, для мониторинга сети и об-
наружения вторжений. Современные системы об-
наружения вторжений (IDS, от англ. Intrusion 
Detection System) внедряются для выявления атак в 
реальном времени, используют базу данных шаб-
лонов (сигнатур) атак, методы машинного обуче-
ния, могут регистрировать множество данных, ха-
рактеризующих взаимодействие работников с ин-
формационными активами организации, и хорошо 
зарекомендовали себя при решении задачи обна-
ружения внешних угроз [7, 8]. В статье предлагает-
ся рассмотреть возможность использования ин-
формации о взаимодействии работников с инфор-
мационными активами для определения инсайдер-
ских угроз и выявления инсайдеров.  

 
Выявление аномалий при взаимодействии  
работников с информационными активами  
организации  

Существуют различные подходы к анализу дей-
ствий пользователей и выявлению отклонений от 
нормального поведения [6, 9, 10]. В данной работе 
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рассматривается методика, которая базируется на 
использовании двудольного графа [11, 12] для от-
ражения взаимодействия субъектов (пользовате-
лей/работников организации) с объектами (ин-
формационными системами и активами) на осно-
вании данных сети, собираемых IDS [13]. Множе-
ство субъектов обозначим 𝑆 = {𝑠1, 𝑠2, … , 𝑠𝑛}, объек-
ты определим множеством 𝑂 = {𝑜1, 𝑜2, … , 𝑜𝑛}, а 
набор пользователей, которые обращались к объ-
ектам 𝑜𝑖  за какой-то определенный период време-
ни, множеством 𝑆𝑂𝑖 . Обозначением 𝐺𝑟𝑂𝑖  определим 

полный граф 𝑆𝑂𝑖 , где значением веса между пара-

ми вершин выступает величина сходства.  

Двудольный граф, отражающий факт обраще-
ния субъектов к объектам, обозначим двоичной 
матрицей 𝑂𝑆. При этом 𝑂𝑆(𝑖, 𝑗) = 1, если пользова-
тель 𝑠𝑖  осуществляет доступ к объекту 𝑜𝑖 , и 
𝑂𝑆(𝑖, 𝑗) = 0, еcли ‒ нет. Для оценки связности 
субъектов с объектами предлагается использовать 
статистическую меру IDF (от англ., Inverse Docu-
ment Frequency). Мера IDF – обратная частота до-
кумента, представляет собой инверсию частоты, с 
которой некоторое слово встречается в докумен-
тах коллекции и обозначается формулой: 

𝐼𝐷𝐹(𝑆𝑖) = log
|𝑂|

1 + 𝐸 ∙ 𝑆𝑖
, (1) 

где 𝐸 = {1, 1, … , 1} – единичный вектор n-ой раз-
мерности; |𝑂| – мощность множества О; 𝑆𝑖  – стол-
бец субъекта матрицы 𝑂𝑆 (вектор доступа). 

Полученную после трансформации матрицу 
обозначим 𝐼𝐷𝐹_𝑂𝑆. Сходство между парами субъ-
ектов может быть получено на основе их векторов 
доступа. Для измерения схожести двух векторных 
объектов предлагается использовать косинусное 
сходство [14]: 

𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗) =
𝐼𝐷𝐹𝑆𝑖 × 𝐼𝐷𝐹𝑆𝑗

‖𝐼𝐷𝐹𝑆𝑖‖× ‖𝐼𝐷𝐹𝑆𝑗‖
= 

(2) 

=
∑ 𝐼𝐷𝐹𝑆𝑖,𝑘 × 𝐼𝐷𝐹𝑆𝑗,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆𝑖,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆𝑗,𝑘)

2
𝑚
𝑘=1

. 

Если даны два вектора признаков: A и B, то ко-
синусное сходство может быть представлено, ис-
пользуя скалярное произведение и норму. В слу-
чае информационного поиска косинусное сходство 
двух документов изменяется в диапазоне от 0 до 1, 
поскольку частота терма не может быть отрица-
тельной. Угол между двумя векторами частоты 
терма не может быть больше, чем 90 °. Одна из 
причин популярности косинусного сходства со-
стоит в том, что оно эффективно в качестве оце-
ночной меры, особенно для разреженных векто-
ров, так как необходимо учитывать только нену-
левые измерения [15]. 

В результате вычислений будет получена мат-
рица сходства взаимодействия пользователей с 

информационными активами (субъектов с объек-
тами). Предполагается, что в случае, если один из 
пользователей является инсайдером, то его дей-
ствия отразятся на матрице сходства. Вокруг каж-
дого объекта образуется индивидуальная группа 
субъектов, которые с ним работают и к нему об-
ращаются. Для вычисления сходства между груп-
пами пользователей необходимо вычислить сред-
нее сходство между всеми парами пользователей 
(общее сходство пользователей): 

𝑆𝑖𝑚(𝐺𝑟𝑂𝑘) =
∀𝑠𝑖 ≠ 𝑠𝑗 ∈ 𝑆𝑂𝑘∀𝑠𝑗 ∑𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗)

|𝑆𝑂𝑘
|×(|𝑆𝑂𝑘

|−1)

2

, (3) 

где |𝑆𝑂𝑘| – количество субъектов в группе пользо-

вателей. 

Если 𝑆𝑖𝑚(𝐺𝑟𝑂𝑘) имеет высокое значение, то это 

означает, что субъекты имеют сильное взаимо-
действие относительно объекта 𝑜𝑘. Для выявле-
ния аномальных действий субъекта необходимо 
исключить его из группы и посчитать среднее 
сходство для получившейся подгруппы: 

𝑅𝑎𝑡𝑒(𝑠𝑗 , 𝑜𝑖) = 𝑆𝑖𝑚 (𝐺𝑟𝑂𝑖𝑗) − 𝑆𝑖𝑚(𝐺𝑟𝑂𝑖), (4) 

где 𝐺𝑟𝑂𝑖𝑗– подгруппа субъектов без пользователя 𝑜𝑗 . 

Чем выше значение 𝑅𝑎𝑡𝑒(𝑠𝑗 , 𝑜𝑖), тем вероятнее, 

что доступ субъекта 𝑠𝑗  к объекту 𝑜𝑖  является ано-

мальным. 

Предлагаемая методика выявления аномальных 
действий пользователей на основе анализа сете-
вых данных может быть представлена в виде по-
следовательности шагов. 

Шаг 1. Построение множества субъектов и объ-
ектов. 

Шаг 2. Построение двудольного графа взаимо-
действия. 

Шаг 3. Вычисление статистической меры IDF. 
Шаг 4. Вычисление матрицы сходства действий 

пользователей. 
Шаг 5. Вычисление общего сходства действий 

пользователя. 
Шаг 6. Выявление аномальных действий. 

Рассмотрим действие методики на абстрактном 
примере. Предположим, что в организации имеется 
шесть субъектов 𝑆 = {𝑠1, 𝑠2, 𝑠3, 𝑠4, 𝑠5, 𝑠6} и семь ин-
формационных активов 𝑂 = {𝑜1, 𝑜2, 𝑜3, 𝑜4, 𝑜5, 𝑜6, 𝑜7}. 
Тогда двудольный граф взаимодействий пользова-
телей с информационными активами можно опи-
сать бинарной матрицей OS размерностью 6×7 [6]: 

𝑂𝑆 =

{
  
 

  
 
1
1
1
1
0
0
0

0
1
1
0
1
0
1

1
1
0
0
0
1
1

0
1
1
0
1
0
1

0
1
1
0
1
0
1

0
0
1
1
0
0
0}
  
 

  
 

. 
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На следующем шаге необходимо вычислить 
статистическую меру инверсии частоты IDF: 

𝐼𝐷𝐹(𝑆1) = log
|𝑂|

1 + 𝐸 ∙ 𝑆1
= log

7

1 + 4
≈ 0,15 

…… 

𝐼𝐷𝐹(𝑆6) = log
|𝑂|

1 + 𝐸 ∙ 𝑆1
= log

7

1 + 2
≈ 0,37 

Полученные значения IDF необходимо подста-
вить в матрицу инверсий частот 𝐼𝐷𝐹_𝑂𝑆 по прави-

лу 𝐼𝐷𝐹_𝑂𝑆𝑖,𝑗 = {
𝐼𝐷𝐹(𝑆𝑖),   если  𝑂𝑆𝑖,𝑗 = 1

0,   если  𝑂𝑆𝑖,𝑗 = 0
: 

𝐼𝐷𝐹_𝑂𝑆 =

{
  
 

  
 
0,15
0,15
0,15
0,15
0
0
0

0
0,15
0,15
0
0,15
0
0,15

0,15
0,15
0
0
0
0,15
0,15

0
0,15
0,15
0
0,15
0
0,15

0
0,15
0,15
0
0,15
0
0,15

0
0
0,37
0,37
0
0
0 }
  
 

  
 

. 

Далее вычисляется матрица сходства действий 
пользователей [14]: 

𝑆𝑖𝑚(𝑠1, 𝑠2) =
𝐼𝐷𝐹𝑆1 ∙ 𝐼𝐷𝐹𝑆2

‖𝐼𝐷𝐹𝑆1‖ × ‖𝐼𝐷𝐹𝑆2‖
= 

=
∑ 𝐼𝐷𝐹𝑆1,𝑘 × 𝐼𝐷𝐹𝑆2,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆1,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆2,𝑘)

2
𝑚
𝑘=1

= 

=
2 ∗ (0,15)2

√4 ∗ (0,15)2 ×√4 ∗ (0,15)2
= 0,5 

…… 

𝑆𝑖𝑚(𝑠1, 𝑠6) =
𝐼𝐷𝐹𝑆1 ∙ 𝐼𝐷𝐹𝑆6

‖𝐼𝐷𝐹𝑆1‖ × ‖𝐼𝐷𝐹𝑆6‖
= 

=
∑ 𝐼𝐷𝐹𝑆1,𝑘 × 𝐼𝐷𝐹𝑆6,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆1,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆6,𝑘)

2
𝑚
𝑘=1

= 

=
2 ∗ 0,15 ∗ 0,37

√4 ∗ (0,15)2 ×√2 ∗ (0,37)2
= 0,71 

…… 

𝑖𝑚(𝑠5, 𝑠6) =
𝐼𝐷𝐹𝑆5 ∙ 𝐼𝐷𝐹𝑆6

‖𝐼𝐷𝐹𝑆5‖× ‖𝐼𝐷𝐹𝑆6‖
= 

=
∑ 𝐼𝐷𝐹𝑆5,𝑘 × 𝐼𝐷𝐹𝑆6,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆5,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆6,𝑘)

2
𝑚
𝑘=1

= 

=
0,15 ∗ 0,37

√4 ∗ (0,15)2 ×√2 ∗ (0,37)2
= 0,58, 

𝑆𝑖𝑚(𝐼𝐷𝐹𝑂𝑆) =

{
 
 

 
 
1
0,50
0,50
0,50
0,71

1
1
1
0,58

1
1
0,58

1
0,58 1 }

 
 

 
 

. 

Вычисляется общее сходство действий пользо-
вателя: 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠5, 𝑠6) =
∀𝑠𝑖 ≠ 𝑠𝑗 ∈ 𝑆𝑂𝑘∀𝑠𝑗∑𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗)

|𝑆𝑂𝑘|×(|𝑆𝑂𝑘|−1)

2

= 

= 6,95/10 = 0,69, 

𝑆𝑖𝑚(𝑠2, 𝑠4, 𝑠5, 𝑠6) = 4,74/6 = 0,79, 

𝑆𝑖𝑚(𝑠1, 𝑠4, 𝑠5, 𝑠6) = 4,37/6 = 0,73, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠5, 𝑠6) = 5,37/6 = 0,89, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠6) = 5,37/6 = 0,89, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠5) = 6,95/6 = 1,16. 

Выявляются аномальные действия по отноше-
нию к объекту 𝑜3: 

𝑅𝑎𝑡𝑒(𝑠1, 𝑜3) = 𝑆𝑖𝑚 (𝐺𝑟𝑂𝑖𝑗) − 𝑆𝑖𝑚(𝐺𝑟𝑂𝑖) = 

= 0,79 − 0,69 = 0,10, 

𝑅𝑎𝑡𝑒(𝑠2, 𝑜3) = 0,73− 0,69 = 0,04, 

𝑅𝑎𝑡𝑒(𝑠4, 𝑜3) = 0,89 − 0,69 = 0,20, 

𝑅𝑎𝑡𝑒(𝑠5, 𝑜3) = 0,89 − 0,69 = 0,20, 

𝑅𝑎𝑡𝑒(𝑠6, 𝑜3) = 1,16 − 0,69 = 0,47. 

По результатам моделирования выявлено, что 
𝑠6, 𝑜3 является аномальным, так как имеет самое 
большое отклонение от нормального поведения. 
Аномальное поведение может быть вызвано мно-
жеством факторов, в том числе и инсайдерской 
деятельностью [16]. При этом надо отметить, что в 
качестве меры сходства действий пользователя 
также рассматривалось евклидово расстояние. Но 
его применение оказалось менее эффективным, 
так как евклидово расстояние более чувствитель-
но к порядку следования значений в векторе и да-
ет более низкие оценки сходства, например, сход-
ства 𝑑(𝑠1, 𝑠2) = 0,25. 

 
Заключение 

Таким образом, можно сделать вывод, что при-
веденная методика позволяет определить, что 
взаимодействие пользователя с каким-то инфор-
мационным активом организации носит аномаль-
ный характер. Данные могут быть переданы ад-
министратору информационной безопасности для 
дальнейшего анализа.  

Тем не менее, этот подход не позволяет досто-
верно определить, является ли данная активность 
инсайдерской деятельностью, так как такой ана-
лиз не учитывает контекст взаимодействия и при-
чину его возникновения. Например, возможно, что 
подобное взаимодействие происходит в рамках 
выполнения поручения руководства, которое 
необходимо оперативно выполнить: например, 
deadline. Применение данной методики целесооб-
разно в совокупности с анализом других показате-
лей, позволяющих определить наличие у работни-
ка склонности к инсайдерской деятельности, 
например, с использованием метода оценивания 
актуальности инсайдерских угроз на основе не-
четкого анализа иерархий [17]. 
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Abstract: The article describe us that the identification of insiders and insider activities in the organization is an 
actual direction of ensuring information security, since the high level of software development and hardware 
information protection brings the malicious actions of legitimate users to the fore. This article discusses the 
methodology which allows to identify anomalies in the organization’s employees interaction with information assets 
and its applicability is assessed in the context of work to detect malicious activities of insiders. 
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Аннотация: В статье рассматривается процесс мультипотоковой передачи данных от нескольких бес-
пилотных летательных аппаратов (БПЛА) к наземной станции. Описана математическая модель про-
цесса передачи данных на уровне приложений модели OSI (от летающих узлов к наземной станции). Ха-
рактер трафика потоковых данных представлен пакетным процессом Пуассона – Парето. Приведены 
результаты имитационного моделирования процесса передачи потокового видео с нескольких узлов-
источников БПЛА в сетевом симуляторе NS-3. Описана система для проведения эмуляции процесса муль-
типотоковой передачи данных от БПЛА к наземной станции. По результатам исследований определено, 
что увеличение числа-узлов источников БПЛА повышает требования к полезной пропускной способности. 
 
Ключевые слова: мультипотоковая передача данных, БПЛА, моделирование, NS-3, пакетный процесс 
Пуассона – Парето, полезная пропускная способность, эмуляция. 

 

1. Введение 

Беспилотные летательные аппараты (БПЛА) 
находят все более широкое распространение в по-
вседневной жизни и используются при решении 
различных задач: мониторинга, обеспечения без-
опасности, аэрофотосъемки и др. В перечисленных 
задачах в качестве данных может рассматриваться 
видеопоток, который передается от узла-источника 
(БПЛА) к узлу-получателю (наземной станции) с 
использованием стандартов беспроводной связи. 
При выполнении миссий в местностях со сложным 
рельефом (когда отсутствует возможность прямой 
связи между двумя узлами) становится необходимо 
введение узла-ретранслятора, который бы смог пе-
ренаправлять данные от узла-источника к узлу-
получателю. При увеличении количества БПЛА ста-
новится целесообразно говорить о рое БПЛА, кото-
рый может быть реализован как самоорганизующа-
яся сеть БПЛА (от англ., Flying Ad Hoc Net-work) [1–
3]. Самоорганизующиеся сети БПЛА пока не нашли 
широкое практическое применение, но вопрос о ре-
трансляции данных и использовании роевых техно-
логий является актуальным в последние несколько 
лет. Рой БПЛА может использоваться при решении 

задач в режимах чрезвычайных ситуаций, где ос-
новными критериями становятся быстрая и каче-
ственная передача данных. Также актуальными яв-
ляются задачи мониторинга обширных наземных 
территорий, когда запуск одного БПЛА становится 
экономически затратным. Рой БПЛА может состоять 
из нескольких узлов-источников или/и нескольких 
узлов-ретрансляторов. Перспективными сценария-
ми для изучения можно считать: рой узлов-
источников – узел-получатель; рой узлов-источни-
ков – узел-ретранслятор – узел-получатель; рой уз-
лов-источников – рой узлов-ретрансляторов – узел-
получатель. 

Сеть с несколькими узлами-источниками в виде 
БПЛА ставит новые задачи, связанные с: перегруз-
кой узлов, приоритизацией трафика [4] и выбора 
наилучшего маршрута.  

В статье описана модель для сценария: рой уз-
лов-источников – узел-получатель. Данный сцена-
рий является самым простым из вышеперечис-
ленных, однако изучение влияния мультипотоко-
вого трафика данных на требования к метрикам 
качества обслуживания (QoS от англ., Quality of 
Service) следует начать с этого случая. В работе 
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исследовано влияние мультипотоковой передачи 
данных на полезную пропускную способность (от 
англ., Goodput), которая на уровне приложений 
отображает количество битов полезной информа-
ции, доставленных через сеть за единицу времени 
[5]. Выбор полезной пропускной способности в 
качестве параметра оценки связан с тем, что уве-
личение данной характеристики может вызвать 
влияние на метрики QoS в виду переполнения бу-
фера на узле-получателе. В работе представлена 
математическая модель процесса передачи дан-
ных на уровне приложений модели OSI от не-
скольких узлов-источников БПЛА к узлу-
получателю (наземной станции). Для описания 
характера видеотрафика с нескольких узлов-
источников был выбран пакетный процесс Пуас-
сона – Парето, в котором частота событий по рас-
пределению Пуассона соответствует потокам дан-
ных, а продолжительность потока определяется в 
соответствии с распределением Парето [6, 7]. 
Оценка влияния мультипотковой передачи дан-
ных на полезную пропускную способность прово-
дилась посредством имитационного моделирова-
ния в NS-3. Был написан программный код, в кото-
ром была реализована математическая модель 
процесса передачи данных на уровне OSI, а также 
использовались готовые модули для пакетного 
процесса Пуассона – Парето. В программном коде 
был заложен сценарий для передачи данных с не-
скольких узлов-источников БПЛА к узлу-получа-
телю. Имитационное моделирование позволило 
определить влияние количества узлов-источников 
на полезную пропускную способность. Для разра-
ботки новых алгоритмов и методов для работы с 
буфером на узле-получателе предложена эмуля-
ция. 

 
2. Математическая модель процесса передачи 

данных на уровне приложений модели OSI  
от одного источника 

Для описания процесса передачи данных с бор-
та БПЛА к наземной станции используются свой-
ства стохастических процессов [8, 9]. При передаче 
данных от БПЛА к наземной станции возникает 
случайный процесс, который характеризуется 
случайным событием – потеря данных при пере-
даче. Вероятность возникновения потерь данных 
является случайной величиной, которая может 
изменять свое состояние в дискретные моменты 
времени. Тогда процесс передачи данных от БПЛА 
может быть описан как динамическая система. 
Основной задачей становится определение зако-
номерностей перехода данных из одного состоя-
ния в другое, для чего необходимо описать мате-
матическую модель процесса передачи данных. 
Был выбран метод, основанный на использовании 
уравнений переменных состояния [10–12].  

Рассматривается модель, которая состоит из 
двух узлов: узел-источник – БПЛА, передающий 

потоковые данные на наземную станцию и узел-
получатель – наземная станция, принимающая 
потоковые данные от БПЛА. При передаче данных 
от БПЛА к наземной станции все данные приклад-
ного уровня модели OSI делятся на блоки, которые 
состоят из Х фрагментов данных (рисунок 1). 
Фрагменты данных представляют из себя часть 
передаваемых данных одинакового размера на 
уровне приложений. В рамках статьи не оговари-
вается содержимое каждого фрагмента данных. 
Каждый фрагмент данных принимается за эле-
ментарную единицу данных, которая передается 
отдельным сегментом транспортного уровня мо-
дели OSI. 

 
Рис. 1. Процесс передачи блоков данных 

Fig. 1. The Process of Transferring Data Blocks 

Каждый переданный блок данных может быть 

представлен в виде вектора данных �⃗�(𝑔), который 
в общем случае имеет несколько разрешенных 
комбинаций. Узел-получатель оценивает поток 
данных. Идеальным считается случай, когда все 
фрагменты в блоке распознаются правильно. 

Оценка вектора �⃗�(𝑔) реализуется на интервале 
времени 𝑡𝑘 между моментами k (период одного 

блока), которые вычисляются как 𝑡𝑘 =
𝑋

𝜐
 , где 𝜐 – 

это скорость передачи фрагментов данных (коли-
чество передаваемых фрагментов в секунду); k – 
порядковый номер блока; X – количество фраг-
ментов данных в блоке.  

Процесс потери фрагментов данных в дискрет-
ном канале прикладного уровня модели OSI можно 

описать с помощью вектора ошибок �⃗⃗⃗⃗�(𝑔), который 

после суммирования с �⃗�(𝑔) по модулю 2 дает вектор 

оценки 𝑍(𝑔) (рисунок 2). Поскольку фрагмент дан-
ных в модели представляется, как двоичный эле-
мент, выдвигается положение, что формат вектора, 
имеющего поток данных, представлен в ви-

де �⃗�(𝑔) =  {𝑥1,  𝑥2,  . . . ,  𝑥𝑛 , } = {1, 1,  . . . , 1} и не меня-
ется в течение времени передачи потоковых дан-
ных, т. е. не зависит от порядкового номера блока k. 
Элементы «1» в позиции вектора данных обознача-
ют наличие фрагмента у узла-источника (содержи-
мое не имеет значения) и этот вектор имеет только 
одну разрешенную комбинацию. 

Потери данных в дискретном канале обнаружи-

ваются как преобразование �⃗�(𝑔) и �⃗⃗⃗⃗�(𝑔). Следова-
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тельно, вектор оценки в качестве примера может 
быть представлен как: 

𝑍(𝑔) = {1, 1,  . . . , 1} ⊕ {1, 0,  . . . , 1}, 

где 2-ой блок был потерян. Следовательно, канал 
передачи данных с узлом-источником и узлом-
получателем может быть описан на основе подхо-
да переменных состояний, который рассмотрен в 
[9–11] в рамках теории оценки и управления, а 
именно: 

�⃗�𝑘 + 1(𝑔) = 𝐴(𝑘 + 1, 𝑘)�⃗�𝑘(𝑔), (1) 

𝑍𝑘 + 1(𝑔) = �⃗�𝑘 + 1(𝑔) ⊕ 𝐵(𝑘 + 1, 𝑘)�⃗⃗⃗⃗�𝑘(𝑔), (2) 

где 𝐴(𝑘 + 1, 𝑘) – переходная матрица вектора дан-
ных; 𝐵(𝑘 + 1, 𝑘) – переходная матрица потерь дан-
ных; ⊕ – групповая операция сложения по модулю 
2; 𝑘 = 0, 1,  . .. – порядковый номер вектора оценки. 

Достоинством этого метода является возмож-
ность создания рекуррентных алгоритмов оценки, 
используемых в имитационном моделировании. 

Уравнение (1) описывает поток данных от узла-
источника, а уравнение (2) описывает канал при-
кладного уровня модели OSI с учетом потерь 
фрагментов данных. На рисунке 3 показана струк-
тура модели источника и канала передаваемых 
данных на прикладном уровне модели OSI. 

Для модели определены следующие условия:  
1) размерность всех векторов X;  

2) начальные условия (𝑘 = 0): �⃗�0(𝑔), �⃗⃗⃗⃗�0(𝑔). 

Например, в рассматриваемом случае согласно 
(1) модель источника данных выглядит следую-
щим образом: 

�⃗�𝑘+1(𝑔) = [
1 0 0
0 1 0
0 0 1

] × [
1
1
1

] = [
1
1
1

]. (3) 

Модель позволяет в динамике описывать про-
цесс передачи и разрабатывать имитационные 
модели для компьютерного моделирования [13]. 

 

 
Рис. 2. Воздействие ошибок на передачу блоков данных  

Fig. 2. The Effect of Errors on the Transmission of Data Blocks 

 

 
Рис. 3. Модель источника и канала для выполнения ими-

тационного моделирования 

Fig. 3. Source and Channel Model for Simulation 

 
3. Математическая модель процесса  
передачи данных на уровне приложений  
модели OSI от нескольких источников 

Рассмотрим модель передачи данных от не-
скольких узлов-источников к узлу-получателю. 
Характер фрагментов данных от узлов-
источников к узлу-получателю учитывается в 
векторе потерь данных. В соответствии с (1, 2) 
процесс передачи данных от нескольких узлов-
источников к узлу-получателю может быть опи-
сан с помощью системы уравнений следующим 
образом:  

{

�⃗�𝑘+1
1 (𝑔) = 𝐴1(𝑘 + 1, 𝑘)�⃗�𝑘

1(𝑔)

�⃗�𝑘+1
2 (𝑔) = 𝐴2(𝑘 + 1, 𝑘)�⃗�𝑘

2(𝑔)

�⃗�𝑘+1
𝑛 (𝑔) = 𝐴𝑛(𝑘 + 1, 𝑘)�⃗�𝑘

𝑛(𝑔)

, (4) 

{

𝑍𝑘+1
1 (𝑔) = �⃗�𝑘+1

1 (𝑔) ⊕ 𝐵1(𝑘 + 1, 𝑘)�⃗⃗⃗⃗�𝑘
1(𝑔)

𝑍𝑘+1
2 (𝑔) = �⃗�𝑘+1

2 (𝑔) ⊕ 𝐵2(𝑘 + 1, 𝑘)�⃗⃗⃗⃗�𝑘
2(𝑔)

𝑍𝑘+1
𝑛 (𝑔) = �⃗�𝑘+1

𝑛 (𝑔 ⊕ 𝐵𝑛(𝑘 + 1, 𝑘)�⃗⃗⃗⃗�𝑘
𝑛(𝑔)

. (5) 

Система уравнений (4) описывает передачу 
потоковых данных от узлов-источников, систе-
ма уравнений (5) описывает канал от узлов-
источников до узла-получателя. Следует учиты-
вать, что при передаче потоковых видео данных 
от узла-источника к узлу-получателю необхо-
димо задавать номера портов и IP-адреса. Дру-
гими словами, необходимо реализовывать рабо-
ту с сокетами, которых будет несколько на узле-
получателе. Блок-схема на рисунке 4 иллюстри-
рует модель передачи потоковых данных от не-
скольких узлов-источников к узлу-получателю. 
Представленная модель процесса передачи дан-
ных на уровне приложений модели OSI может 
найти применение в имитационном моделиро-
вании для описания процессов передачи данных 
по беспроводным каналам связи с ошибками, 
например, от БПЛА к наземной станции. 
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Рис. 4. Блок схема модели процесса передачи данных от нескольких узлов-источников к узлу-получателю 

Fig. 4. Block Diagram of the Model of the Process of Data Transfer from Several Source-Nodes to the Destination-Node 

4. Модель пакетного процесса  
Пуассона – Парето для представления  
характера видео трафика  

Рассматривается передача видео в режиме ре-
ального времени. Для моделирования процесса пе-
редачи видеоданных с бортов нескольких БПЛА к 
наземной станции может использоваться пакетный 
процесс Пуассона – Парето (PPBP, от англ., Poisson 
Pareto Burst Process), также известный как M/Pareto 
[14] или M/G/∞ [15]. Процесс может описывать ге-
нерацию интернет трафика случайной группы лю-
дей или одного пользователя из бесконечно боль-
шой группы и является наиболее реалистичной 
моделью для описания пакетных систем [16]. Па-
кетный процесс Пуассона – Парето базируется на 
двух процессах: Пуассона и Парето. В соответствии с 
процессом Пуассона в моменты времени один из 
большого числа пользователей начинает передачу 
данных. Количество потоков данных соответствует 
частоте событий по распределению Пуассона во 
временном интервале. В [6] предполагается, что 
каждый файл может быть передан в течение одно-
го «всплеска», продолжительность этого «всплеска» 
определяется через распределение Парето. 

Следуя [6] через 𝑍+, обозначим множество неот-
рицательных целых чисел, а через 𝑅+ – неотрица-

тельные действительные числа. Рассматривается 
непрерывный временной процесс {𝐵𝑡 : 𝐵𝑡 ∈ 𝑍+, t ≥
0}, который представляет количество активных 
«всплесков», влияющих на поток трафика данных в 
момент времени t. В работе [6] определены вре-
менные интервалы получения «всплесков» {α𝑖: α𝑖 ∈
R, i = 0, 1, 2,  . . . } и временные интервалы отправле-
ния «всплесков» данных {ω𝑖: ω𝑖 ∈ R, i = 0, 1, 2,  . . . }. 
Значение 𝐵𝑡  увеличивается на единицу в момент 
времени 𝑡 = α𝑖  и уменьшается на единицу в момент 
времени 𝑡 = ω𝑖 . Определено, что ω𝑖 = α𝑖 + 𝑑𝑖 , где 
𝑑𝑖  (𝑑𝑖 ∈ 𝑅+) – длительность i-го «всплеска». Значе-
ние 𝐵𝑡  определяется как: 

𝐵𝑡 = ∑ 1𝑡 ∈ [α𝑖,ω𝑖]

∞

𝑖 = 0

. (6) 

Случайная величина d – продолжительность 
единичного всплеска, функция распределения ко-
торой имеет вид: 

𝑃𝑟{𝑑 > 𝑥} = {
(

𝑥

δ
)

−γ

, 𝑥 ≥ δ

1, 𝑥 < δ
, (7) 

где γ – форма распределения Парето; δ – масштаб 
распределения Парето; x – случайная величина. При 
δ > 0 и 1 < γ < 2 математическое ожидание E [6]: 
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𝐸(𝑑) =
δγ

(γ − 1)
. (8) 

Значение γ связано с параметром Херста H, 
определенного в [17] следующим образом:  

𝐻 =
3 − γ

2
. (9) 

Учитывая, что 1 < γ < 2 , параметр Херста H 
принимает значения от 0,5 до 1.  

 
5. Имитационное моделирование процесса  

передачи потоковых видеоданных  
с нескольких узлов-источников  
в сетевом симуляторе NS-3 

Для исследования влияния мультипотоковой пе-
редачи данных от нескольких узлов-источников 
было проведено имитационное моделирование в 
сетевом симуляторе NS-3. Был выбран сценарий, 
который соответствует текущим запросам произ-
водственного сектора – обеспечение мониторинга 
большой наземной территории (завода / ангара). 
Для проведения мониторинга предложено исполь-
зование нескольких узлов-источников в виде БПЛА. 
Данные от узлов-источников концентрируются на 
узле-шлюзе и передаются к узлу-получателю (рису-
нок 5). Для проведения моделирования была пред-
ложена математическая модель, описывающая про-
цесс передачи от нескольких узлов-источников 
данных на уровне приложений модели OSI. Для мо-
делирования видеотрафика данных использовался 
пакетный процесс Пуассона – Парето, который ра-
нее был реализован в среде NS-3 и подробно описан 
в работе [18]. 

 

Рис. 5. Сценарий для проведения имитационного модели-
рования в среде NS-3 

Fig. 5. The Scenario for Simulation in the NS-3 

При проведении имитационного моделирования, 
в соответствии с ранее реализованной моделью 
пакетного процесса Пуассона – Парето, варьирова-
лись следующие параметры: число узлов-
источников λ, параметр Херста H, продолжитель-
ность «всплеска» 𝑇𝑜𝑛 (с). Были заданы ограничения 
для каждого из вышеперечисленных параметров, 
так: параметр Херста принимал значения от 0,6 до 

0,9; продолжительность «всплеска» была задана от 
0,1 до 0,5 с, согласно [18]. Также такая малая про-
должительность «всплеска» данных на каждом уз-
ле-источнике была обусловлена особенностями 
выбранного сценария. «Всплески» при передаче 
видеоданных связаны с резкой сменой кадра, что 
вызывает большее число отправленных пакетов. 

 При выполнении задач мониторинга опреде-
ленной наземной территории «всплеск» может 
быть вызван попаданием постороннего объекта в 
поле зрения БПЛА, и он имеет непродолжительный 
характер. Общее время передачи потоковых видео-
данных с нескольких БПЛА к наземной станции 
равнялось 5 мин. Некоторые из остальных задан-
ных значений параметров моделирования пред-
ставлены в таблице 1. 

ТАБЛИЦА 1. Выбранные параметры для имитационного  
моделирования 

TABLE 1. Selected Parameters for Simulation 

Наименование параметров Значения 

Мощность передатчика, дБ 25 

Ширина полосы частот канала, МГц 40 

Несущая частота, Гц 5180 

Модель распространения сигнала 
FriisPropagationLoss 

Model 

Модуляция OfdmRate6Mbps 

Тип соединения AdhocWifiMac 

Размер пакета, байт 1370 

Общее время симуляции, с 3600 

Протокол транспортного уровня UDP 

 
6. Анализ результатов моделирования 

Понятие полезной пропускной способности на 
уровне приложений используется в компьютер-
ных сетях и отображает количество битов полез-
ной информации, доставленных через сеть за еди-
ницу времени. Выбор этого параметра был неслу-
чаен и обусловлен использованием математиче-
ской модели на уровне приложений. Полезная 
пропускная способность вычислялась по формуле:  

𝐺𝑜𝑜𝑑𝑝𝑢𝑡 =
𝑏𝑢𝑓 ∗ 1370 ∗ 8

𝑡𝑖𝑚𝑒
, (10) 

где buf – число пакетов в буфере на узле-
получателе в момент окончания симуляции; 1370 
– размер пакета; 8 – число бит в байте; time – время 
работы приложения, передающего видеоданные. 

Были построены зависимости влияния числа уз-
лов-источников на полезную пропускную способ-
ность при различных значениях параметра Херста 
H и различной продолжительности «всплесков». На 
рисунке 6 представлена зависимость полезной 
пропускной способности от числа узлов-
источников при различных значениях параметра 
Херста, причем продолжительность «всплеска» бы-
ла равна 0,1 с. 
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Рис. 6. Зависимость полезной пропускной способности  
от числа узлов-источников при разных значениях  

параметра Херста H, продолжительность «всплеска» 0,1 с 

Fig. 6. Dependence of the Goodput on the Number of Source-Nodes  
for Different Values of the Hurst Parameter H, the Duration  

of the Burst of 0,1 s 

Увеличение числа узлов-источников и величи-
ны параметра Херста H повышают требования к 
полезной пропускной способности (см. рисунок 6). 
Также была построена зависимость полезной про-
пускной способности от продолжительностей 
«всплесков» для разного числа узлов-источников 
(от 1 до 4) при Н = 0,6 (рисунок 7). 

Рис. 7. Зависимости полезной пропускной способности  
от продолжительностей «всплесков» для разного числа 

узлов-источников при Н = 0,6 

Fig. 7. Dependencies of the Goodput on the Durations of Bursts  
for a Different Number of Source-Nodes at H = 0,6 

Увеличение числа узлов-источников и продол-
жительности «всплеска» повышает требования к 
полезной пропускной способности (см. рисунок 7). 
Это является логичным, так как продолжитель-
ный «всплеск» генерирует большее число пакетов 
и поэтому требует большей полезной пропускной 
способности. 

По результатам проведенного моделирования 
можно сделать общий вывод, что увеличение числа 
узлов-источников повышает требования к полез-
ной пропускной способности. Следовательно, будут 
повышаться требования и к пропускной способно-
сти. Ввиду этого, на узле-получателе при мультипо-
токовой передаче может наблюдаться перегрузка 
буфера, что будет вызывать потери пакетов, за-

держку и уменьшение коэффициента доставки па-
кетов.  

 
7. Модель для проведения эмуляции  

мультипотоковой передачи данных  

По результатам проведенного моделирования 
был сделан вывод, что сеть БПЛА с несколькими 
узлами-источниками требует разработки новых 
алгоритмов и методов работы с буфером для 
улучшения параметров качества обслуживания. В 
качестве среды разработки и проверки работоспо-
собности новых алгоритмов и методов предложе-
на эмуляция процесса передачи данных между уз-
лами. Применение эмуляции является альтерна-
тивным способом организации экспериментов.  

Так, для исследования мультипотоковой пере-
дачи данных от нескольких БПЛА необходимо ис-
пользовать множество узлов-источников (БПЛА), 
а также получать разрешение на проведение экс-
перимента с ними, что требует значительных вре-
менных и материальных затрат. Проведение эму-
ляции позволяет избежать закупки оборудования 
и сократить временные затраты. Вместе с этим, 
работы проходят на виртуальных машинах, кото-
рые являются «цифровыми двойниками» микро-
компьютеров Raspberry Pi. Каналы связи между 
узлами созданы через среду NS-3. Общая модель 
для проведения эмуляции представлена на рисун-
ке 8. 

Если рассматривать архитектуру эмуляции свер-
ху-вниз, сначала идет работа с гостевыми машина-
ми с установленными ОС Ubuntu Mate 16.04 в Virtual 
Box 5.2. Данная ОС была выбрана исходя из того, 
что она может использоваться на микрокомпьюте-
рах Raspberry Pi, которые являются частью малых 
БПЛА. На гостевых машинах можно запустить пере-
дачу потоковых видеоданных через приложение 
VLC (для каждого потока необходимо прописать IP-
адрес и номер порта, т. е реализовать работу с соке-
тами). Каждая машина имеет собственный сетевой 
стек и связана с сетевыми устройствами. Сетевые 
устройства подключены к мостам Linux, которые 
образуют программное соединение с операционной 
системой основной машины. К каждому из этих мо-
стов также подключен TAP-интерфейс. TAP-
интерфейсы доставляют пакеты, переданные при-
ложениями на гостевых машинах в среду имитаци-
онного моделирования NS-3, работающую на ос-
новной машине. NS-3 может получить доступ к па-
кетам и, следовательно, моделировать канал связи 
между гостевыми машинами [19, 20].  

Основным отличием эмуляции является модели-
рование только канала связи между узлами и рабо-
та с реальными ОС, что может обеспечивать ре-
зультаты, наиболее приближенные к эксперимен-
тальным.  
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Рис. 8. Модель для проведения эмуляции передачи данных в сетях БПЛА  

Fig. 8. A Model for Emulating Data Transmission in UAV Networks 
 

8. Заключение 

В работе были представлены две математиче-
ские модели для описания процесса передачи по-
токовых данных на уровне приложений модели 
OSI. В первой модели рассматривался случай пере-
дачи потоковых данных с одного узла-источника, 
во второй модели количество узлов-источников 
было увеличено до n. Обе модели были реализова-
ны как часть программного кода для проведения 
имитационного моделирования в сетевом симуля-
торе NS-3.  

Для более реалистичного представления тра-
фика видеоданных был выбран пакетный процесс 
Пуассона-Парето, который ранее был реализован в 
NS-3 с помощью нескольких модулей. Программ-
ная реализация обоих математических моделей и 
пакетного процесса Пуассона – Парето использо-
валась при проведении имитационного моделиро-
вания следующего сценария: несколько узлов-
источников в виде БПЛА через узел-шлюз переда-
вали потоковые видеоданные на узел-получатель 
(наземную станцию).  

При проведении моделирования изменялись 
некоторые значения: параметр Херста, число уз-
лов-источников и продолжительность «всплеска» 
данных. По результатам имитационного модели-
рования сделан вывод, что увеличение количества 
узлов-источников и продолжительности «всплес-
ка» повышает требования к полезной пропускной 
способности. Вследствие увеличения этих требо-
ваний на узле-получателе может наблюдаться пе-
регрузка буфера, которая будет приводить к поте-
ре пакетов и задержкам при передаче видеодан-
ных.  

Важной задачей становится разработка новых 
алгоритмов и методов, способных контролировать 
загрузку узла-получателя и работать с очередями 
на буфере. Для реализации новых алгоритмов и 
методов предложена эмуляция процесса передачи 
данных. Преимуществом эмуляции является воз-
можность работы с реальными ОС (например, Ub-
untu Mate) и моделирование только канала связи 
через NS-3, что помогает получить результаты, 
наиболее приближенные к реальным эксперимен-
там. 
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Актуальность 

Общепризнанной тенденцией развития инфор-
мационного общества является резкое возраста-
ние наукоемких цифровых технологий, пронизы-
вающих все сферы жизнедеятельности социума. 
При этом развитие конкурентоспособной эконо-
мики характеризуется увеличением доли высоко-
технологичной продукции цифрового производ-
ства в ВВП, созданием и выведением на мировой 
рынок новых цифровых технологий, повышением 
темпов роста сектора IT-технологий, ускоренным 
развитием искусственного интеллекта и расшире-
нием сфер его эффективного применения в про-
фессиональной и досуговой деятельности, повы-
шением качества жизни.  

Каждая из основных особенностей конкуренто-
способной экономики ассоциируется с развитием 
интеллектуальных сервис-ориентированных си-
стем (СО-систем) с управляемым качеством функ-
ционирования, обеспечивающих сквозное связы-
вание различных цифровых технологий, задей-
ствованных при создании сервисов, соответству-
ющих ресурсным возможностям корпораций и 
требованиям современных рынков промышлен-
ной продукции, товаров и услуг в условиях жест-
кой конкуренции производителей и высокой сте-

пени априорной неопределенности относительно 
состояния окружающей среды. 

Одно из перспективных направлений развития  
интеллектуальных СО-систем с управляемым ка-
чеством функционирования ориентировано на их 
«мягкую» архитектуру. Интеграция сервисов осу-
ществляется с помощью искусственного интел-
лекта по плану, формируемому сервисом-агентом 
в соответствии с определенным целеполаганием, 
оцененным состоянием окружающей среды и ди-
намическим профилем, построенным модельно-
аналитическим интеллектом [1–3].    

Разработка «мягкой» архитектуры СО-систем в 
части построения конфигурации базируется на 
методологии выбора планировщика действий, ос-
новные концептуальные, математические, мето-
дические и инструментальные составляющие ко-
торой раскрываются в [1, 4, 5]. В представленной 
методологии предусматривается расширение ба-
зиса алгоритмов планирования действий по мере 
появления их новых проверенных разработок, 
конкурирующих хотя бы по одному из общепри-
знанных свойств. Последние необходимы для пре-
одоления априорной неопределенности относи-
тельно состояния окружающей среды. Наряду с 
этим, методологические аспекты генерации мо-
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дельно-аналитического интеллекта (МАИ) для 
управления качеством функционирования интел-
лектуальных СО-систем постепенно развиваются 
по мере появления новых моделей подобных си-
стем и методов их анализа по разнообразным 
профилям качества.  

В [6], в дополнение к технологическим аспектам 
жизненного цикла СО-систем, предлагается сочета-
ние формальных приемов построения моделей аль-
тернативных вариантов интеграции СО-средств и 
сопутствующих процедур анализа качества функ-
ционирования этих систем. Указанные формаль-
ные приемы предназначаются для проведения 
сравнительного анализа альтернативных вариан-
тов интеграции СО-средств. Дальнейшая детали-
зация этих формальных приемов, ориентирован-
ная на формирование системно-аналитической 
основы интеграции сервисов, проводится в [7]. 
Контекст учета гетерогенного характера сетевой 
инфраструктуры отслеживается в [8]. Однако вся 
совокупность формализаций, предложенных в [6, 
7, 8], распространяется на пассивные инфокомму-
никационные среды.  

Последующее расширение формализаций ана-
литического моделирования интеграции СО-
средств (применительно к активным инфокомму-
никационным средам) осуществляется в [9]. Не-
смотря на представительность разработанных 
формализаций, обеспечивающих аналитическое 
исследование качества функционирования систем, 
остаются открытыми вопросы учета возможных 
возвратов к ситуационной повторной реализации 
сервисов, предусматриваемой при планировании 
их конфигурации в случае «мягкой» архитектуры.  

Описанные выше результаты аналитических 
исследований позволяют перейти к разработке 
методологических основ генерации МАИ СО-
систем с планируемой конфигурацией для управ-
ления качеством их функционирования. В каче-
стве концептуальной основы разработки выбира-
ются положения, описанные в [10]. На МАИ возла-
гаются задачи определения и оценивания каче-
ства функционирования интеллектуальной СО-
системы спланированной конфигурации с помо-
щью сервиса-агента.  

 
Показатели качества функционирования  
интеллектуальной СО-системы 

Качество функционирования интеллектуальной 
СО-системы рассматривается как многопрофиль-
ная категория. Каждый профиль качества направ-
лен на определенный вариант СО-деятельности. 
Обширный спектр вариантов сопровождается 
многообразием ее свойств и соответствующих по-
казателей качества. Однако в подобном многооб-
разии отражения качества его неотъемлемой со-
ставляющей является время выполнения дея-
тельности, соответствующей функционированию 
СО-системы. В связи с этим эффективность функ-

ционирования такой системы в первую очередь 
характеризуется следующим динамическим про-
филем: 

𝐵𝑃𝑛
(𝑞)
= ⟨𝐸𝑛 ,𝐷𝑛 , 𝑅𝑛 , 𝐶𝑛 , 𝐴𝑠𝑛 , 𝐸𝑘𝑛 ,𝐑𝐃𝐓𝑛 , 𝐩𝐫𝐨𝐛𝐑𝐃𝐓𝑛⟩, 

где BPn(q) – n-ая СО-деятельность, принадлежащая 
q-классу, по которому систематизируются различ-
ные виды деятельности и показатели их качества, 
варьируемые в зависимости от предусловий и по-
стусловий, которыми описывается каждый сервис, 
а также от состояния окружающей среды;  
En и Dn  – математическое ожидание и дисперсия  
n-го динамического профиля деятельности;  
Сn – максимально допустимое количество единиц 
дискретного времени выполнения n-ой деятель-
ности; 
Rn – риск срыва установленного временного ре-
гламента Сn на выполнение n-ой СО-деятельности, 
принадлежащей q-классу; 
Asn и Ekn – асимметрия и эксцесс распределения 
вероятностей временного профиля n-ой деятель-
ности; 
RDTn и probRDTn – возможные значения итогово-
го дискретного времени выполнения деятельно-
сти и его плотности распределения вероятностей. 

Генерация МАИ нацелена на определение и 
оценивание каждого из перечисленных компонен-
тов динамического профиля. 

В сформированном динамическом профиле n-ой 
СО-деятельности, принадлежащей q-классу, ком-
поненты RDTn  и probRDTn являются первичными, 
поскольку на их основе находятся остальные по-

казатели качества, введенные в кортеж 𝐵𝑃𝑛
(𝑞)

. Сле-
довательно, для генерации МАИ необходимо раз-
работать формализации, направленные на опре-
деление и оценивание плотности распределения 
вероятностей дискретного времени выполнения 
СО-деятельности. 

 
Формирование моделей процессов  
функционирования интеллектуальных  
СО-систем 

Процесс функционирования интеллектуальных 
СО-систем описывается в классе диаграмм дея-
тельности с дискретным временем. Дискретность 
времени обуславливается цифровым характером 
технологического базиса СО-архитектур. В связи с 
этим, концепцией построения моделей процессов 
функционирования интеллектуальных СО-систем 
предусматривается вербальное описание принци-
пов определения деятельности, характеризую-
щейся конкретной семантикой.  

Каждой конфигурации интегрируемых СО-
средств из множества возможных случаев их ком-
плексирования, присущих «мягкой» архитектуре, 
ставится в соответствие определенный вариант 
СО-деятельности. 
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Образующими элементами каждого определен-
ного варианта СО-деятельности считаются дей-
ствия с определяемой семантикой. Любое образу-
ющее действие выполняется при соблюдении 
конкретных условий и при наличии требуемых 
объектов. 

Каждому действию ставится в соответствие не-
который узел. Среди операций, реализуемых в 
процессе выполнения, выделяется группа специ-
альных действий, с помощью которой осуществ-
ляется представление различий в функциониро-
вании сервисов. К этой группе относятся узлы со-
здания объектов, разрушения объектов, установ-
ления связи, чтения переменных, записи перемен-
ных и регистрации события. 

При разработке формализаций предполагается 
статистическая независимость случайных дис-
кретных времен выполнения действий, соответ-
ствующих функционированию интегрируемых 
сервисов. 

Связи между операциями отображаются дугами 
диаграммы деятельности; необходимые условия 
для выполнения действий представляются в по-
токе управления. С помощью описания потока 
управления, включающего начальный узел, узлы 
решений, слияний, разделения, соединения и фи-
нальный узел, отражается процесс координации 
взаимодействия СО-средств. Требуемые для вы-
полнения действий объекты объединяются в по-
ток, элементами описания которого являются уз-
лы: идентификатора деятельности, внешних вхо-
дящих контактов, объектов, хранилища данных, 
буфера, внешних исходящих контактов.  

Множество обобщенно характеризуемых дей-
ствий позиционируется как специальный регион 
модели. К указанной разновидности модели отно-
сятся узлы разбиения и прерывания деятельно-
сти, а также обработчика исключений.  

Представленные выше приемы построения мо-
делей процессов функционирования интеллекту-
альных СО-систем согласуются с типовыми опера-
циями построения объектно-ориентированных 
моделей в классе диаграмм деятельности. В целях 
формирования МАИ СО-деятельности предусмат-
ривается выполнение дополнительно двух типов 
операций формирования модели. Первый касается 
введения описаний стохастической природы вы-
полняемых действий, а второй – распространяется 
на расширение описаний узлов потока управле-
ния. 

В соответствии с вышеизложенным при выпол-
нении первого дополнительного типа операций 
каждое i-ое действие любого из СО-средств описы-

вается 𝐏
(𝑖)

матрицей переходов в дискретном про-
странстве состояний,  на основе которой находит-

ся плотность вероятности 𝑢𝑖(𝑘𝑖), 𝑘𝑖 = 1, 2,  . . . ,  𝐾𝑖 , 
удовлетворяющая следующему условию: 

∑𝑢𝑖(𝑘𝑖)

𝐾𝑖

𝑘𝑖

= 1,  𝑖 = 0, 1, 2,  . . . ,  𝐼, (1) 

где 𝑘𝑖  – дискретное время выполнения i-го дей-

ствия; 𝐾𝑖– верхняя граница дискретного времени 
выполнения i-го действия; i – номер некоторого 
действия; I – общее количество действий. 

На основании определяющего признака СО-
архитектуры, заключающегося в нейтральности 
сервиса по отношению к обращающимся модулям, 
принимается предположение о независимости 
случайных времен выполнения действий, соответ-
ствующих сервисам интеллектуальной системы. 

Согласно второму дополнительному типу опе-
раций на дугах, исходящих из каждого узла реше-

ния, указываются 𝑝
𝑗,𝑙
, 𝑗 = 1, 2, … , 𝐽;  𝑙 = 1, 2, … , 𝐿𝑗 

вероятности выбора альтернативных вариантов 
поведения в ходе деятельности, которые удовле-
творяют условию полной группы несовместных 
событий: 

∑𝑝𝑗,𝑙

𝐿𝑗

𝑙=1

= 1,  𝑗 = 1, 2,  . . . ,  𝐽, (2) 

где j – номер узла решения; 𝐿𝑗 – число альтерна-

тивных вариантов поведения после решения j; J –
количество узлов решения. 

Предлагаемая формализация процесса форми-
рования конкретной модели той или иной спла-
нированной конфигурации интеллектуальной СО-
системы описывается следующими процедурами: 

1) позиционирование вида деятельности, вы-
полняемой СО-системой; 

2) выделение множества действий системы D 
(|D| = I), реализующих определенную выше дея-
тельность; 

3) описание каждого действия 𝑑𝑖 , 𝑖 = 0, 1, 2, … , 𝐼 
матрицей вероятностей переходов в дискретном 

пространстве состояний системы 𝐏
(𝑖)

 размерности 

((𝑁𝑖 + 1) × (𝑁𝑖 + 1)), где 𝑁𝑖 – количество возмож-

ных состояний сервиса, реализующего выделен-
ное действие; номером (𝑁𝑖 + 1) отмечается погло-
щающее состояние, соответствующее моменту 
времени окончания его функционирования;  

4) выделение в потоке управления множества 
узлов координации действий, определяемых уз-
лами решений альтернативных вариантов выпол-
нения условных действий; 

5) описание каждого альтернативного варианта 
всех узлов решения соответствующей вероятно-

стью 𝑝
𝑗,𝑙
, 𝑗 = 1, 2, … , 𝐽; 𝑙 = 1, 2, … , 𝐿𝑗 с обязатель-

ным выполнением условия (2); 
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6) определение матрицы 𝐑, содержащей номера
действий с возможными возвратами и соответ-
ствующими вероятностями возвратов; 

7) формирование матрицы инциденций для уз-
лов разъединения и узлов соединения A размера 

(n×n), где n – общее количество узлов; 𝑎𝑖,𝑗 = 0, ес-

ли узлы не связаны через узлы действий; 𝑎𝑖,𝑗 = 1, 

если j-му узлу предшествуют узлы действий, сле-

дующие после i-ого узла; 𝑎𝑖,𝑗 = −1, если узлы дей-

ствий, предшествующие i-му узлу, следуют после j-
го узла; 

8) выделение в потоке управления множества
узлов координации действий, определяемых уз-
лами разделения и узлами соединения параллель-
но выполняемых операций;  

9) формирование описаний функций, соответ-
ствующих узлам соединений из потока управления. 

При вариациях спланированных конфигураций 
и содержания выполняемых операций предло-
женных процедур образуется множество моделей 
процессов функционирования интеллектуальных 
СО-систем. 

Предлагаемый метод генерации МАИ разбива-
ется на девять этапов. 

Этап 1. Выделение в модели множества дей-
ствий с возвратами и формирование эквивалент-
ной модели в виде конечной цепи Маркова с по-
глощающим состоянием в матричной форме для 
каждого i-го действия из выделенного множества, 

где 𝐏𝑟
(𝑖)

 – квадратная матрица размерности ((𝐾𝑖 +
2) × (𝐾𝑖 + 2)) переходов во множестве дискретных
состояний; ri – вероятность возврата к выполне-
нию i-го действия, i-ый элемент вектора R: 

( )

0 ( ) ( 1) ( 2) ( 3) ... (1) 0

0 0 1 0 0 ... 0 0

0 0 0 1

                      

                          

                                          

P

i i i i i i i i i

i
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u K u K u K u K u  
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0 0 0 0 0 ... 1 0

0 0 0 0 ... 0 1

0 0

           

                                                                         

                                                                     ( )

          

i ir r

0 0 0 ... 0 1

 

                                                                   

 
 
 
 
 
 
 
 
 
 
 
   

Нахождение 𝑢(𝐾𝑖,𝑖) плотности распределения ве-
роятностей 𝑘𝑖,𝑖 = 1, 2,… , 𝑁, … времени выполнения 
i-го действия с учетом возвратов: 

𝑢𝑖(𝑘𝑖,𝑖) = 𝑃
1,𝐾𝑖+2

(𝑖,(𝑘𝑖,𝑖))
− 𝑃

1,𝐾𝑖+2

(𝑖,(𝑘𝑖,𝑖−1))
, 𝑘𝑖,𝑖 = 1,2, . . . , 𝐾𝑖,𝑖 , 

где 𝑃
1,𝐾𝑖+2

(𝑖,(𝑘𝑖,𝑖))
– (1, (𝐾𝑖 + 2))-ой элемент 𝑘𝑖,𝑖-ой степени

матрицы 𝐏𝑟
(𝑖)

; 𝑃
1,𝐾𝑖+2

(𝑖,(𝑘𝑖,𝑖−1))
– (1, (𝐾𝑖 + 2))-ой элемент

(𝑘𝑖,𝑖 − 1)-ой степени матрицы 𝐏𝑟
(𝑖)

; 𝑘𝑖,𝑖 – дискретное 

время выполнения i-го действия с учетом возвра-
тов. 

Замена каждого действия из выделенной груп-
пы новым узлом укрупненного действия с опреде-
лением эквивалентной характеристики в виде 
плотности вероятности времени его выполнения 
𝑢(𝐾𝑖,𝑖). 

Этап 2. Выделение в модели интеграции СО- 
средств последовательностей узлов действий, за-
мена каждой последовательности новым узлом 
более сложного действия с определением эквива-
лентной характеристики в виде плотности веро-
ятности времени его выполнения по следующей 
формуле: 

𝑢(𝑘0, 1, ..., 𝑚) = ∑ 𝑢(𝑘0, 1, …, (𝑚−1)) 𝑢𝑚(𝑘0, 1, ..., 𝑚 − 𝑘0, 1, …, (𝑚−1));

max𝑘0, 1, ..., (𝑚−1)

min𝑘0, 1, ..., (𝑚−1)

 

(3) 𝑢𝑚(𝑘0, 1, ..., 𝑚 − 𝑘0, 1, …, (𝑚−1)) = 𝑃1, 𝑁𝑚+1
(𝑚,(𝑘0, 1, …, 𝑚−𝑘0, 1, …, (𝑚−1)))

− 𝑃
1, 𝑁𝑚+1

(𝑚,(𝑘0, 1, …, 𝑚−𝑘0, 1, …, (𝑚−1)−1))
; 

𝑘0, 1, ..., 𝑚 = min(𝑘0 + 𝑘1+. . . +𝑘𝑚),… ,max(𝑘0 + 𝑘1+. . . +𝑘𝑚),𝑚 = 0,  1,  . . . ,  𝑀𝑗 ; 

𝑢(𝑘0) = 𝑢0(𝑘0),      𝑢0(𝑘0) = 𝑃1, 𝑁0+1
(0,(𝑘0)) − 𝑃1, 𝑁0+1

(0,(𝑘0−1)),    𝑘0 = 1, 2,  . . . ,  𝐾0, 

где 𝑘0,1,...,𝑚 – дискретное время выполнения последовательности m действий;  

 𝑢(𝑘0,1,...,𝑚) – плотность вероятности времени выполнения последовательности (m + 1) действий. 
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Этап 3. Нахождение в модели интеграции СО-
средств группы узлов альтернативных действий с 
заменой каждой найденной группы новым узлом 
более сложного действия с определением эквива-
лентной характеристики в виде плотности веро-
ятности времени его выполнения согласно соот-
ношению: 

𝑢 (𝑘1, 2,…, 𝑙, …, 𝐿𝑗) =∑𝑝𝑗, 𝑙𝑢𝑙(𝑘𝑙)

𝐿𝑗

𝑙=1

, (4) 

𝑢𝑙(𝑘𝑙) = 𝑃1,𝑁𝑙+1
(𝑙,(𝑘𝑙))

− 𝑃1,𝑁𝑙+1
(𝑙,(𝑘𝑙−1))

,   𝑘𝑙 = 1, 2, … , 𝐾𝑙 , 

𝑘1, 2,…, 𝑙, ..., 𝐿𝑗
= min

𝑙
𝑘𝑙 , … , max

𝑙
𝑘𝑙;  𝑙 = 1, 2,… , 𝐿𝑗 ; 

где 𝑢(𝑘1, 2, …, 𝑙, … , 𝐿𝑗) – плотность вероятности 

𝑘1,   2,…,   𝑙,…, 𝐿𝑗  времени выполнения 𝐿𝑗 альтернатив-

ных действий.   

Этап 4. Формирование новой цепочки последо-
вательных действий, образующихся в результате 
осуществления преобразований, раскрытых в 
предыдущих процедурах. Образование узла эквива-
лентного нового действия, стохастическая природа 
которого отражается характеристикой, определяе-
мой согласно соотношению (3). 

Этап 5. Группирование описаний функций, соот-
ветствующих узлам соединений из потока управ-

ления, по характеру однородности их описания. 
Различаются два типа описаний. Первый тип опи-
саний соответствует спецификациям узлов соеди-
нений, представляемых в базисе булевых функций 
∧ (𝑁),∨ (𝑁), а второй – в базисе функций «M из N», 
где N – степень параллельности; M – число выпол-
ненных действий, по окончании которых осу-
ществляется объединение параллельных действий. 

Этап 6. Формирование групп параллельных 
действий, спецификация узлов соединения кото-
рых описывается булевой функцией ∧ (𝑁). Нахож-
дение плотности вероятности времени выполне-
ния нового укрупненного эквивалентного дей-
ствия, соответствующего каждой такой группе, по 
формулам (5, 6). Нахождение групп параллельных 
действий, спецификация узлов соединения кото-
рых описывается булевой функцией ∨ (𝑁). Опре-
деление плотности вероятности времени выпол-
нения нового укрупненного эквивалентного дей-
ствия, соответствующего каждой такой группе, по 
формулам (7, 8). Образование групп параллельных 
действий, спецификация узлов соединения кото-
рых описывается функцией «M из N». Определение 
плотности вероятности времени выполнения но-
вого укрупненного эквивалентного действия, со-
ответствующего каждой такой группе, по форму-
лам (9‒12): 

 

𝑢 (𝑘1, 2, ..., 𝑙, ...,𝐿𝑗) =∑𝑝𝑗, 𝑙𝑢𝑙(𝑘𝑙)

𝐿𝑗

𝑙=1

−∏( ∑ 𝑢𝑛(𝑘𝑛)

𝑘1, 2, …, 𝑛, …, 𝑁−1

𝑘𝑛=1

)

𝑁

𝑛=1

; (5) 

𝑘1, 2, ..., 𝑛, ..., 𝑁 = max
𝑛
(min𝑘1,min𝑘2,… ,min𝑘𝑛 ,… , min𝑘𝑁),… ,max

𝑛
(max𝑘1,max𝑘2,… ,max𝑘𝑛, … ,max𝑘𝑁); (6) 

𝑢∨(𝑘1, 2, ..., 𝑛, ..., 𝑁) =∏(1− ∑ 𝑢𝑛(𝑘𝑛)

𝑘1, 2, ..., 𝑛, ..., 𝑁−1

𝑘𝑛=1

)−

𝑁

𝑛=1

∏(1− ∑ 𝑢𝑛(𝑘𝑛)

𝑘1, 2, …, 𝑛, …, 𝑁

𝑘𝑛=1

)

𝑁

𝑛=1

, 

𝑢𝑛(𝑘𝑛) = 𝑃1, 𝑁𝑛+1
(𝑛,(𝑘𝑛)) − 𝑃1, 𝑁𝑛+1

(𝑛,(𝑘𝑛−1)), 𝑘𝑛 = 1, 2,… , 𝐾𝑛; 

(7) 

𝑘1, 2, ..., 𝑛, ..., 𝑁 = min
𝑛
(min𝑘1,min𝑘2,… ,min𝑘𝑛 ,… , min𝑘𝑁),… ,min

𝑛
(max𝑘1,max𝑘2, … ,max𝑘𝑛 ,… ,max𝑘𝑁); (8) 

𝑢𝑀,𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) = 𝑈𝑀,𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁 − 𝑈𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁 − 1); (9) 

𝑈𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) =  ∑ 𝑢∧(𝑟)

𝑘1, 2, ..., 𝑛, ..., 𝑁

𝑟=1

, при 𝑀 = 𝑁; (10) 

𝑈𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) = ∑ 𝑢∧(𝑟), при 𝑀 = 1; 

𝑘1, 2, ..., 𝑛, ..., 𝑁

𝑟=1

 (11) 

𝑈𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) = 𝐺(𝑁, 𝑀, 𝑁, 𝑘1, 2, ..., 𝑛, ..., 𝑁), при 1 < 𝛭 < 𝛮, (12) 
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В формулах (5‒12) приняты следующие условные обозначения: 

𝑘1, 2, ..., 𝑛, ..., 𝑁 – время выполнения параллельных действий; 

𝑢∧(𝑘1, 2, ..., 𝑛, ..., 𝑁) и  𝑢∨(𝑘1, 2, ..., 𝑛, ..., 𝑁) – плотность вероятности времени выполнения параллельных  

действий при соединении согласно булевой функции ∧ (𝑁) и ∨ (𝑁); 

𝑢𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) и 𝑈𝑀, 𝑁(𝑘1, 2, ..., 𝑛, ..., 𝑁) – плотность вероятности и функция распределения времени  

выполнения параллельных действий при соединении  
согласно функции «M из N»; 

𝐺(𝑁,𝑀, 𝐼𝑁𝐷, 𝑘1,2,...,𝑛,...,𝑁) =

{
 
 
 
 
 

 
 
 
 
 
0, если 𝑀 > 𝑁;

∑ 𝑢∨(𝑟)

𝑘1, 2, ..., 𝑛, ..., 𝑁

𝑟=1

, если 𝑀 = 1;

∑ 𝑢∧(𝑟)

𝑘1, 2, ..., 𝑛, ..., 𝑁

𝑟=1

, если 𝑀 = 𝑁;

𝑈𝐼𝑁𝐷(𝑘1, 2, …, 𝑛, …, 𝑁)𝐺(𝑁 − 1,𝑀 − 1, 𝐼𝑁𝐷 − 1, 𝑘1, 2, …, 𝑛, …, 𝑁) +

+(1 − 𝑈𝐼𝑁𝐷(𝑘1, 2, …, 𝑛, …, 𝑁)) ×

× 𝐺(𝑁 − 1,𝑀, 𝐼𝑁𝐷 − 1, 𝑘1, 2, ..., 𝑛, ..., 𝑁), если 𝑀 < 𝑁

; 

𝑈𝐼𝑁𝐷(𝑘1, 2, ..., 𝑛, ..., 𝑁) = ∑ 𝑢𝐼𝑁𝐷(𝑟)

𝑘1, 2, ..., 𝑛, ..., 𝑁

𝑟=1

;  𝐼𝑁𝐷 = 1, 2,  . . . ,  𝑁. 

 
Этап 7. Формирование последовательности уз-

лов укрупненных действий и определение 
𝑢(𝑘0, 1, ..., 𝑖, ..., 𝐼) плотности вероятности времени вы-
полнения деятельности согласно соотношению (3). 

Этап 8. Выявление номеров узлов укрупненных 
действий с возвратами и их обработка согласно 
первой процедуре приведенной формализации. 

Этап 9. Определение показателей качества сов-
местной работы служб: 

𝐸[𝑘0, 1, ..., 𝑖, ..., 𝐼] = ∑ 𝑘0, 1, ..., 𝑖, ..., 𝐼𝑢(𝑘0, 1, ..., 𝑖, ..., 𝐼);

max𝑘0, 1, ..., 𝑖, ..., 𝐼

min𝑘0, 1, ..., 𝑖, ..., 𝐼

 (13) 

𝐷[𝑘0, 1, ..., 𝑖, ..., 𝐼] = ∑ (𝑘0, 1, ..., 𝑖, ..., 𝐼

max𝑘0, 1, ..., 𝑖, ..., 𝐼

min𝑘0, 1, ..., 𝑖, ..., 𝐼

 

(14) 

−𝐸[𝑘0, 1, ..., 𝑖, ..., 𝐼])
2𝑢(𝑘0, 1, ..., 𝑖, ..., 𝐼); 

𝑅(𝑘0, 1, ..., 𝑖, ..., 𝐼 > 𝐶) = 1 − ∑ 𝑢(𝑘0, 1, …, 𝑖, …, 𝐼)

𝐶

min𝑘0,1,...,𝑖,...,𝐼

; (15) 

𝑚2 = 𝐸[𝑘0,1,...,𝑖,...,𝐼]; 

𝑚3 = ∑ (𝑘0,1,...,𝑖,...,𝐼 − 𝐸[𝑘0,1,...,𝑖,...,𝐼])
3𝑢(𝑘0,1,...,𝑖,...,𝐼);

max𝑘0,1,...,𝑖,...,𝐼

min𝑘0,1,...,𝑖,...,𝐼

 

𝑚4 = ∑ (𝑘0,1,...,𝑖,...,𝐼 − 𝐸[𝑘0,1,...,𝑖,...,𝐼])
4𝑢(𝑘0,1,...,𝑖,...,𝐼);

max𝑘0,1,...,𝑖,...,𝐼

min𝑘0,1,...,𝑖,...,𝐼

 

σ = √𝑚2;   𝐴𝑠 =
𝑚3

σ3
;  𝐸𝑘 =

𝑚4

σ4
, 

где С – верхняя граница допустимого времени вы-
полнения (далее – конкретной деятельности);  
𝐸[𝑘0, 1, ..., 𝑖, ..., 𝐼], 𝐷[𝑘0, 1, ..., 𝑖, ..., 𝐼] – соответственно мате-
матическое ожидание и дисперсия времени вы-
полнения;  
𝑅(𝑘0, 1, ..., 𝑖, ..., 𝐼 > 𝐶) – риск срыва временного регла-
мента; 
As – показатель асимметрии временной развертки;  
Еk – показатель эксцесса;  
σ – среднеквадратическое отклонение стохастиче-
ского профиля времени выполнения.  

Предложенный метод генерации МАИ, приме-
ненный для многообразия моделей интеллекту-
альной СО-системы, делает возможным формиро-
вание математического обеспечения, предназна-
ченного для управления качеством ее функциони-
рования на множестве конфигураций, планируе-
мых агентом-сервисом в зависимости от предъяв-
ляемых требований, возможных ресурсов и состо-
яний окружающей среды.  
 
Заключение 

В результате развития формализаций жизнен-
ного цикла интеллектуальных СО-систем: 

‒ формализовано создание моделей процессов 
функционирования интеллектуальных СО-систем 
с «мягкой» архитектурой, в которой интеграция 
сервисов осуществляется с помощью искусствен-
ного интеллекта по плану, генерируемому серви-
сом-агентом в соответствии с определенным це-
леполаганием, оцененным состоянием окружаю-
щей среды и динамическим профилем, построен-
ным МАИ;  



Proc. of Telecom. Universities                                                         2020. Vol. 6. Iss. 1 

 

 115                                              tuzs.sut.ru 

 

‒ разработан метод генерации МАИ СО-систем с 
«мягкой» архитектурой, предназначенного для 
управления качеством их функционирования. 

В отличие от известных формализаций в пред-
лагаемых процедурах построения моделей и мето-
де генерации МАИ учитываются возможные воз-
враты к ситуационной повторной реализации сер-
висов, предусматриваемой при планировании их 
конфигурации в случае «мягкой» архитектуры СО-
системы, чем и предопределяется их новизна. 

Практическая значимость разработанных фор-
мализаций заключается в расширении интеллек-
туальных спецификаций СО-систем с управляе-
мым качеством функционирования, соответству-
ющим предъявляемым требованиям в условиях 
интенсивного развития цифровых технологий и 
высокого уровня неопределенности относительно 
состояния окружающей среды. 
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Abstract: The article describes the main demand reasons for soft architecture of service-oriented systems. There 
are shown common analytical studies results of service-oriented systems. We consider a promising approach how to 
manage their quality. We see the detailed ideas about the purpose of the model-analytical intelligence of service-
oriented systems. The paper shows us the extended formal procedures for constructing object-oriented models of 
service-oriented systems with the intelligent quality control. The author proposes a method for generating model-
analytical intelligence of service-oriented systems with a controlled quality of their functioning. 
 
Keywords: digital technology, service oriented systems, soft architecture, dynamic profile, quality control, object 
oriented model of activity, model-analytical intelligence, generation method. 
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