


Федеральное государственное бюджетное образовательное  
учреждение высшего образования 

«Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М.А. Бонч-Бруевича» (СПбГУТ) 

 

 

Научный журнал 
 

 

 

 

ТРУДЫ 

УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ 
 

Том 5 

№ 4 
 

 

 

 

 

 

Санкт-Петербург 

2019 



Труды учебных заведений связи. 2019. Т. 5. № 4. ISSN: 1813-324X 
 

Описание журнала 

Научный журнал. Включен в Перечень рецензируемых научных изданий, в которых должны быть 
опубликованы основные научные результаты диссертаций на соискание ученой степени кандидата 
наук, на соискание ученой степени доктора наук (распоряжение Минобрнауки РФ № 21-р от 12.02.2019), 
по специальностям: 

05.11.07 Оптические и оптико-электронные приборы и комплексы 
05.11.18 Приборы и методы преобразования изображений и звука 
05.12.04 Радиотехника, в том числе системы и устройства телевидения 
05.12.07 Антенны, СВЧ-устройства и их технологии 
05.12.13 Системы, сети и устройства телекоммуникаций 
05.12.14 Радиолокация и радионавигация 
05.13.01 Системный анализ, управление и обработка информации 
05.13.18 Математическое моделирование, численные методы и комплексы программ 
05.13.19 Методы и системы защиты информации, информационная безопасность 

Выпускается с 1960 года. Выходит 4 раза в год. 

Редакционный совет 

Розанов Н.Н. д.ф.-м.н., проф., чл.-корр. РАН, начальник отдела теоретических исследований 
Института лазерной физики «ГОИ им. С.И. Вавилова» 

Кучерявый Е. PhD, Технологический университет Тампере, Финляндия 
Гошек И. PhD, Технологический университет г. Брно, Чешская республика 

Тиамийу О.А. PhD, Университет Илорина, Нигерия 
Козин И.Д. д.ф.-м.н., проф., профессор кафедры телекоммуникационных систем Алматинского 

университета энергетики и связи, Республика Казахстан 
Самуйлов К.Е. д.т.н., проф., заведующий кафедрой прикладной информатики и теории вероятностей 

РУДН 
Степанов С.Н. д.т.н., проф., заведующий кафедрой «Сети связи и системы коммутации» МТУСИ 
Росляков А.В. д.т.н., проф., заведующий кафедрой автоматической электросвязи ПГУТИ 

Кучерявый А.Е. д.т.н., проф., заведующий кафедрой сетей связи и передачи данных СПбГУТ 
Канаев А.К. д.т.н., проф., заведующий кафедрой «Электрическая связь» ПГУПС 

Новиков С.Н. д.т.н., проф., заведующий кафедрой безопасности и управления в телекоммуникациях 
СибГУТИ 

Дворников С.В. д.т.н., проф., профессор кафедры радиосвязи ВАС 
Коржик В.И. д.т.н., проф., профессор кафедры защищенных систем связи СПбГУТ 

Ковалгин Ю.А. д.т.н., проф., профессор кафедры радиосвязи и вещания СПбГУТ 
Владыко А.Г. к.т.н., директор НИИ «Технологии связи» СПбГУТ 

Редакционная коллегия 

Главный редактор  Дукельский К.В., к.т.н., доцент 
Зам. главного редактора  Буйневич М.В., д.т.н., проф. 

Ответственный редактор Татарникова И.М. 
Выпускающий редактор Яшугин Д.Н. 

Регистрационная информация 

Журнал зарегистрирован Федеральной службой по надзору в сфере связи, информационных 
технологий и массовых коммуникаций: № 77-17986 от 07.04.2004 

Подписной индекс по каталогу «Издания органов НТИ» Агентства «Роспечать»: 59983 
Размещение в РИНЦ (elibrary.ru) по договору: № 59-02/2013R от 20.02.2013 

Контактная информация 

Учредитель 
и издатель: 

Федеральное государственное 
бюджетное образовательное 
учреждение высшего образования 
«Санкт-Петербургский 
государственный университет 
телекоммуникаций им. проф.  
М.А. Бонч-Бруевича» (СПбГУТ) 

Адрес редакции  
и издателя: 

Тел.: 
 

E-mail: 
Web: 

ВК: 

193232, Санкт-Петербург,  
пр. Большевиков, 22/1, к. 334/2 
+7 (812) 326-31-63, м. т. 2022,  
+79643759970 
tuzs@spbgut.ru 
http://tuzs.sut.ru 
http://vk.com/spbtuzs 

 СПбГУТ, 2019 

mailto:tuzs@spbgut.ru
http://tuzs.sut.ru/
http://vk.com/spbtuzs


Proceedings of Telecommunication Universities. 2019. Vol. 5. Iss. 4. ISSN: 1813-324X 
 

Description 

Scientific journal. The journal is included in the List of reviewed scientific publications, in which the main 
scientific results of dissertations for the degree of candidate of science and for the degree of doctor of science 
should be published (order of the Ministry of Education and Science of Russia No 21-r of 12 February 2019)          
in the field of: 

05.11.07 Optical and optoelectronic devices and complexes 
05.11.18 Devices and methods of transformation of images and sound 
05.12.04 Radio engineering, including television systems and devices 
05.12.07 Antennas, microwave devices and its technologies 
05.12.13 Systems, networks and devices of telecommunications 
05.12.14 Radiolocation and radio navigation 
05.13.01 System analysis, management and information processing 
05.13.18 Mathematical modelling, numerical methods and complexes of programs 
05.13.19 Methods and systems of information security, cybersecurity 

Since 1960. Published 4 times per year. 

Editorial Council 

Rozanov N.N. DSc, prof., member-corr. RAS, Open Joint Stock Company «S.I. Vavilov State Optical 
Institute» 

Koucheryavy Y. PhD, Tampere University of Technology, Finland 
Hošek I. PhD, Brno University of Technology, Czech Republic 

Tiamiyu О.А. PhD, University of Ilorin, Nigeria 
Kozin I.D. DSc, prof., Almaty University of Power Engineering and Telecommunications, the 

Republic of Kazakhstan 
Samuilov K.E. DSc, prof., RUDN University 
Stepanov S.N. DSc, prof., Moscow Technical University of Communication and Informatics 

Roslyakov A.V. DSc, prof., Povolzhskiy State University of Telecommunications and Informatics 
Koucheryavy A.E. DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication 

Kanaev A.K. DSc, prof., Emperor Alexander I-st Petersburg State Transport University 
Novikov S.N. DSc, prof., Siberian State University of Telecommunications and Information Sciences 

Dvornikov S.V. DSc, prof., Telecommunications Military Academy 
Korzhik V.I. DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication 

Kovalgin Yu.A. DSc, prof., The Bonch-Bruevich Saint-Petersburg State University of Telecommunication 
Vladyko A.G. PhD, The Bonch-Bruevich Saint-Petersburg State University of Telecommunication 

Editorial Board 

Editor-in-chief Dukel'skii K., PhD, associate prof. 
Deputy editor-in-chief Buinevich M.V., DSc, prof. 

Executive editor Tatarnikova I.M. 
Managing editor Yashugin D.N. 

Registration Information 
Registered by Federal Service for Supervision of Communications, Information Technology and Mass Media  

on 07.04.2004: № 77-17986 
Subscription index for «NTI Editions» Agency «Rospechat» catalog: 59983 

Accommodation in RINC (elibrary.ru) by agreement: № 59-02/2013R on 20.02.2013 

Contact Information 

Publisher: Federal State Budget-Financed  
Educational Institution of Higher  
Education «The Bonch-Bruevich  
Saint-Petersburg State University  
of Telecommunications» (SPbSUT) 

Post 
address: 

Phone: 
 

E-mail: 
Web: 

ВК: 

193232, Saint-Petersburg,  
Prospekt Bolshevikov, 22/1 
+7 (812) 326-31-63, local 2022,  
+79643759970 
tuzs@spbgut.ru 
http://tuzs.sut.ru 
http://vk.com/spbtuzs 

 

mailto:tuzs@spbgut.ru
http://tuzs.sut.ru/
http://vk.com/spbtuzs


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4 4                                                  tuzs.sut.ru 
 

СОДЕРЖАНИЕ  CONTENTS 

05.11.00 ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ 
   Новиков С.Н., Поликанин А.Н.  

Методика расчета дальности действия тепловизора  
на основе объединенных параметров  

температурной чувствительности и разрешения 
6 

Novikov S., Polikanin A. 
Calculation method of the thermal-imaging 
equipment operation range based on the united 
parameters: the temperature sensitivity and 
resolution 

   
05.12.00 РАДИОТЕХНИКА И СВЯЗЬ 

   Владимиров С.С., Когновицкий О.С., Стародубцев В.Г. 
Формирование и обработка ГМВ-подобных 

последовательностей на основе двойственного базиса 16 
Vladimirov S., Kognovitsky O., Starodubtsev V. 
Formation and processing of GMW-similar 
sequences based on the dual basis in digital 
information transfer systems 

   Дворников С.В., Якушенко С.А., Лянгузов Д.А. 
Динамический выбор радиолиний для систем 

подвижной спутниковой связи 
28 

Dvornikov S., Yakushenko S., Lyanguzov D. 
Dinamic radio links selection for mobile satellite 
communication systems 

   Ломакин А.A., Пантенков Д.Г., Соколов В.М.  
Математические модели оценки скрытности 

спутниковых каналов радиосвязи с беспилотными 
летательными аппаратами. Часть 2 

37 
Lomakin A., Pantenkov D., Sokolov V. 
Mathematical models of satellite communication 
systems with unmanned aerial vehicles  
and counter-means of radio control. Part 2 

   Милащенко Е.А., Язовский А.A.  
Метод адаптивного нелинейного подавления 

негауссовских помех в когерентном полосовом тракте 
приемника  

49 
Milashchenko E., Yazovsky A. 
Method of adaptive nonlinear suppression of non-
gaussian clutter in coherent band pass receiver  

   Табаков Д.П., Майоров А.Г.  
Аппроксимация решения внутренней 

электродинамической задачи для тонкого трубчатого 
вибратора методом собственных функций  

58 
Tabakov D., Mayorov A. 
Approximation of current on a thin tubular 
vibration antenna using the eigenfunction method 

   Фокин Г.A., Лазарев В.О.  
Оценка точности позиционирования источника 

радиоизлучения разностно-дальномерным и 
угломерным методами. Часть 2. 2D-моделирование 

65 
Fokin G., Lazarev V. 
Positioning accuracy evaluation of radio emission 
sources using time difference of arrival and angle 
of arrival methods. Part 2. 2D-simulation 

   Чуднов А.М., Кирик Д.И., Ермакова Е.М. 
Оптимизация параметров кода и режима обработки 

сигналов в условиях преднамеренных помех                                     79 
Chudnov A., Kirik D., Ermakova E. 
Optimization of code parameters and signal 
processing mode under intentional interference  

   
05.13.00 ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ 

   Верхова Г.В., Кходер Х.М.  
Морфологический метод комбинаторного синтеза 

магистрально-модульных систем на основе 
многоаспектных моделей 

88 
Verkhova G., Khoder H.M. 
Morphological method of combinatorial synthesis 
of bus-modular systems based on multi-aspect 
models 

   Ерохин С.Д., Петухов А.Н., Пилюгин П.Л.  
Событийно-ориентированная политика безопасности и 

формальная модель механизма защиты критических 
информационных инфраструктур 

99 
Erokhin S., Petukhov A., Pilyugin P. 
Event-based security policy and formal model  
of critical information infrastructures protecting 
mechanism 

   Кадочников А.П., Казанцев А.А., 
Мишуков О.А., Шигорев С.А.  

Формирование моделей радиолокационных 
изображений в виде стохастических дифференциальных 

уравнений для распознания космических объектов 

106 
Kadochnikov A., Kazantsev A.,  
Mishukov O., Shigorev S. 
Pattern radar images formation’s like a stochastic 
differential equations for recognition of space 
objects  

   Левшун Д.С., Чечулин А.А., Котенко И.В.  
Комплексная модель защищенных киберфизических 

систем для их проектирования и верификации 
114 

Levshun D., Chechulin A., Kotenko I. 
A combined model of secure cyber-physical 
systems for their design and verification 

   
CВЕДЕНИЯ ОБ АВТОРАХ 124 AUTHORS INDEX 

 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4 5                                                  tuzs.sut.ru 
 

 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 

 

DOI:10.31854/1813-324X-2019-5-4-6-14 6                                                 tuzs.sut.ru 

 

МЕТОДИКА РАСЧЕТА ДАЛЬНОСТИ ДЕЙСТВИЯ 
ТЕПЛОВИЗОРА НА ОСНОВЕ ОБЪЕДИНЕННЫХ 

ПАРАМЕТРОВ ТЕМПЕРАТУРНОЙ 
ЧУВСТВИТЕЛЬНОСТИ И РАЗРЕШЕНИЯ 

 
С.Н. Новиков1, А.Н. Поликанин2*  

 
1Сибирский государственный университет телекоммуникаций и информатики,  
Новосибирск, 630102, Российская Федерация 

2Сибирский государственный университет геосистем и технологий  
630108, Новосибирск, Российская Федерация 

*Адрес для переписки: polikanin.an@yandex.ru  

 
Информация о статье 
УДК 621.391 
Статья поступила в редакцию 23.10.2019 
 
Ссылка для цитирования: Новиков С.Н., Поликанин А.Н. Методика расчета дальности действия тепло-
визора на основе объединенных параметров температурной чувствительности и разрешения // Труды 
учебных заведений связи. 2019. Т. 5. № 4. С. 6–14. DOI:10.31854/1813-324X-2019-5-4-6-14 
 
Аннотация: В статье представлена методика расчета дальности обнаружения, распознавания и иденти-
фикации тепловизора на основе параметров пороговой температурной чувствительности и темпера-
турного разрешения, в том числе при работе по неоднородному полю температур. Предложен анализ ме-
тодики расчета дальности действия тепловизоров с выбором исходных данных моделей передаточных ха-
рактеристик звеньев тепловизионной системы, объекта, атмосферы и человеческого глаза, проведены 
расчетные исследования. 
 
Ключевые слова: дальность действия тепловизионных систем, температурная чувствительность, 
температурное разрешение. 

 

Введение  

В настоящее время тепловизоры получили ши-
рокое распространение в системах безопасности в 
качестве средств наблюдения в ночное время и в 
условиях ограниченной видимости. Тепловизион-
ное наблюдение имеет ряд преимуществ перед 
другими средствами ночной съемки, такими как 
инфракрасные камеры с подсветкой поля зрения 
или приборы ночного видения. В отличие от пере-
численных средств, тепловизоры позволяют вести 
более скрытную съемку в силу того, что не требуют 
демаскирующих источников подсветки. Кроме 
того, объекты, имеющие температуру выше окру-
жающего фона, такие как человек или автомобиль, 
обнаруживаются и идентифицируются на значи-
тельно бо́льшем расстоянии.  

Один из главных параметров тепловизора – это 
дальность действия, включающая в себя также по-
нятия дальности обнаружения, распознавания и 
идентификации. Обычная методика определения 
этих параметров, применимая в видеонаблюдении, 
не может быть использована в тепловидении в 
связи с некоторыми проблемами и особенностями 
тепловизионных приборов. Так, в том, что касается 

распознавания и идентификации, элемент неопре-
деленности расчетов вносит такая особенность, 
как распределение яркости изображения объекта 
не в зависимости от рельефа его поверхности, а в 
зависимости от температуры (спектральной ярко-
сти) каждой точки поверхности. Поэтому традици-
онно для энергетического расчета тепловизоров 
используется широко распространенная методика, 
основанная на трудах М.М. Мирошникова [1] и 
Д. Ллойда [2], в которых обобщены теоретические 
основы и методы расчета функционального пара-
метра тепловизионных систем, представляющего 
собой разность температур ∆Tпор. Этот параметр 
называется еще пороговая температурная чувстви-
тельность.  Он функционально связан со всеми эле-
ментами тепловизора, такими как объектив, при-
емник излучения, свойствами объекта наблюде-
ния, атмосферы, электронных элементов и экрана. 
Физический смысл параметра ∆Tпор заключается в 
определении минимальной разности температур 
элементов наблюдаемого объекта. Она определяет 
способность различать слабые сигналы на фоне 
шумов. И при этом не находится в прямой связи с 
дальностью действия.  

https://tuzs.sut.ru/
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Сам Д. Ллойд дает точное определение характери-
стики: «величина ∆Tпор представляет разность тем-
ператур объекта и фона, излучающих как черные 
тела в стандартном тест-объекте, при которой отно-
шение пикового значения сигнала к среднеквадра-
тичной величине шума на выходе стандартного эта-
лонного электронного фильтра системы, рассматри-
вающей тест-объект, равно единице» [2].  

Эта методика имеет ряд недостатков, включая 
то, что между точкой наблюдения, для которой из-
меряется ∆Tпор и конечным изображением имеется 
целый ряд пространственных фильтров, как источ-
ников шумов, например, инерционность прием-
ника, электронный тракт как RC-фильтр, экран с 
изображением объекта и даже глаз оператора как 
пространственно-частотный оптический фильтр. 
Кроме того, не рассматривается влияние простран-
ственно-частотных характеристик самого объекта. 
То есть, если два объекта, имеющие одинаковую 
минимальную разность температур ∆Tпор относи-
тельно фона, будут иметь разные размеры относи-
тельно поля зрения, то дальность действия си-
стемы для этих объектов должна существенно от-
личаться.  

В развитие методики энергетического расчета в 
работах [3, 4] описана методика расчета темпера-
турного разрешения ∆Tраз, которая имеет физиче-
ский смысл зависимости разрешения наблюдае-
мых элементов объекта не только как элементов 
разных по температуре, но и разных по размеру, 
приближая его к физическому смыслу разрешения 
в представлении пространственно-частотных ха-
рактеристик наблюдаемых тел. Также ∆Tраз позво-
ляет учитывать все промежуточные звенья тепло-
визионной системы, как пространственно-частот-
ных фильтров. 

Как показывает анализ литературы по методам 
энергетического расчета параметров тепловизо-
ров, главное внимание инженеров-разработчиков 
тепловизионных систем направлено на минимиза-
цию самих значений ∆Tпор и ∆Tраз, что позволяет оп-
тимизировать все, входящие в исходные расчеты 
параметры тепловизора, увеличивая их эффектив-
ность. В тоже время оценка дальности действия не 
получает достаточного внимания. 

Поэтому актуальной является задача разра-
ботки методики расчета дальности действия теп-
ловизоров, включая дальность распознавания и 
идентификации на основе взаимосвязи парамет-
ров ∆Tпор и ∆Tраз, а также ∆T(н)пор при работе по не-
однородному полю температур. Кроме того, сле-
дует  определить зависимости дальности действия 
при распознавании и идентификации объектов от 
ряда параметров тепловизионной системы – опти-
ческой части, характеристик приемника излуче-
ния, характеристик электронного тракта передачи 
сигнала, экрана, объекта наблюдения, фона и глаза 

оператора. В результате будет получена обобщен-
ная методика определения дальности, которую 
можно применять с целью быстрого и достаточно 
точного расчета дальности действия тепловизо-
ров, используемых в системах безопасности при ра-
боте по живым объектам и крупным теплоизлуча-
ющим целям. 

 
Обоснование методики расчета  

Вывод рабочих соотношений методики расчета 
дальности действия тепловизоров основывается 
на выражениях (1‒9), для ∆Tпор и ∆Tраз [1‒3], где: 

D* и S() – удельная обнаружительная способность 
и относительная спектральная чувствительность 
приемника излучения;  
(a, b), ∆fR – линейные размеры и шумовая полоса ча-
стот электрической схемы включения приемника;  
(1, 2) – границы спектральной чувствительности 
приемника;  
kэ – коэффициент использования приемником из-
лучения эталонного источника;  
m – отношение «сигнал/шум»;  
A0 и (α, β) – площадь входного зрачка и линейные 
углы мгновенного поля зрения объектива теплови-
зора по строке и по кадру;  
W(,T) – спектральная светимость абсолютно-чер-
ного тела (АЧТ) с температурой T;  
T(x, y) и Tф(x, y) – функции распределения темпера-
туры по поверхности объекта и фона в случае 
наблюдения прибором неоднородных тепловых 
полей объектно-фоновой обстановки;  
�̅�и �̅�ф – среднее значение температуры поверхно-

сти объекта и фона;  
ε() и εф() – спектральный коэффициент излуче-
ния поверхности объекта и фона;  
τо() и τа() – спектральный коэффициент пропус-
кания оптической системы тепловизора и слоя ат-
мосферы между объектом и прибором;  
С2 – постоянная в формуле Планка;  
∆W(, T(x, y), �̅�) и ∆Wф(, Tф(x, y), �̅�ф) – абсолютные 

контрасты спектральной светимости АЧТ [6], имею-
щие температуры аналогичные температурам по-
верхности объекта и фона, соответственно; 
Tе и fk – постоянная времени глаза и частота кадров 
тепловизора;  
 – пространственная частота в пространстве пред-
метов, рад-1;  
K(Фф) – коэффициент, учитывающий увеличение 
порогового сигнала приемника за счет засветки по-
стоянной составляющей фона;  
r() – результирующий модуль передаточной 
функции всех звеньев тепловизора;  
α0, β0 – линейные углы, которые стягивают по 
строке и кадру объект, находящийся на расстоянии 
l от прибора, при αф = α – α0 и βф = β ‒ β0;  
(x0, y0), (xф, yф) – декартовые координаты поверх-но-
сти объекта и фона в пространстве предметов. 
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Δ𝑇пор =
π√𝑎𝑏Δ𝑓𝑅𝐾э𝑇2

αβ𝐴0𝐶2𝐷∗ ∫ 𝑆(λ)𝑊λτ0(λ)
λ2

λ1

𝑑λ

λ

, (1) 

Δ𝑇раз =
3Δ𝑇пор𝜈√αβ

𝑟Σ(𝜈)√τΔ𝑓𝑅𝑇𝑒𝑓𝑘

, 

для неоднородного поля температур [5]: 

(2) 

Δ𝑇пор
(н)

=
π𝑘э𝑚√𝑎𝑏Δ𝑓𝑅 ⋅ [1 + 𝐾2(Φ̅ф) + 𝐾ф

2𝐼ф
2]

1 2⁄

𝐷∗𝐴0 ∫ 𝑆(λ)τo(λ)τ𝑎(λ)[ε(λ)𝐴(λ, 𝑇(𝑥, 𝑦), �̅�) + +εф(λ)𝐴ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф)]𝑑λ
λ2

λ1

, 

где 

(3) 

𝐼ф = ∫ 𝑆(λ)τo(λ)τ𝑎(λ)εф(λ)𝐵ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф)𝑑λ

λ2

λ1

, (4) 

𝐾ф =
𝐷∗𝐴0

π𝑙2𝑘э√𝑎𝑏Δ𝑓𝑅

, (5) 

𝐵(λ, 𝑇(𝑥, 𝑦), �̅�) = ∬ Δ𝑊(λ, 𝑇(𝑥, 𝑦), �̅�)

(𝑥o,𝑦o)

𝑑𝑥𝑑𝑦, 
(6) 

𝐵ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф) = ∬ Δ𝑊(λ, 𝑇ф(𝑥, 𝑦), �̅�ф)

(𝑥ф,𝑦ф)

𝑑𝑥𝑑𝑦, 
(7) 

𝐴(λ, 𝑇(𝑥, 𝑦), �̅�) = α0β0

𝑑𝑊(λ, �̅�)

𝑑𝑇
+

𝑑𝐵(λ, 𝑇(𝑥, 𝑦), �̅�)

𝑙2𝑑𝑇
, (8) 

𝐴ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф) = αфβ
𝑑𝑊(λ, �̅�ф)

𝑑𝑇
+

𝑑𝐵ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф)

𝑙2𝑑𝑇
, (9) 

 

Рассмотрим вывод выражения для дальности 
действия тепловизоров при наблюдении изотерми-
ческих объектов с температурой поверхности T. Для 
этого необходимо подставить формулу (1) в (2) и 
принять во внимание следующие соотношения: 

Δ𝑓𝑅 = 1/(2τ);   α = 𝑎/𝑓′; 
(10) 

β = 𝑏/𝑓′;   𝜈 = 𝑁 (2ℎ/𝑙),⁄  

где N – критерий Джонсона; h – критический раз-
мер объекта; f’ – заднее фокусное расстояние объ-
ектива тепловизора; l – расстояние между объек-
том и прибором; τ – время формирования видеосиг-
нала одного элемента разложения кадра. 

Тогда, после несложных преобразований, выра-
жение для дальности действия тепловизора полу-
чается в виде: 

𝑙 =
ℎ𝑟Σ(𝜈)Δ𝑇раз(𝑇𝑒 ⋅ 𝑓𝑘)1 2⁄ 𝐶2𝐷∗( 𝑑 𝑓′⁄ )2𝑓′ ⋅ ∫ [𝑆(λ)τo(λ)τ𝑎(λ) × ε(λ)𝑊(λ, 𝑇)λ−1 ]𝑑λ

λ2

λ1

6√2𝑘э𝑇2√Δ𝑓R𝑁 ⋅ 𝑚
, (11) 

где d – диаметр входного зрачка оптической системы тепловизора.  

 

В работе [7] отмечается, что процессы обнаруже-
ния, распознавания, классификации и идентифика-
ции объектов являются вероятностными. Поэтому, 
обычно результат решения той или иной задачи 
наблюдения представляют в виде зависимости ве-
роятности их выполнения от пространственной ча-
стоты. При этом, в качестве этой частоты берут 
число полупериодов N’ пространственной струк-
туры (миры), приходящихся на критический размер 
объекта. Существует множество математических 
моделей для зависимости вероятности P = f(N’). Как 
отмечается в работе [8], наиболее достоверной из 

них, получившей в настоящее время широкое рас-
пространение во многих странах мира, является мо-
дель Центра ночного видения и электронных датчи-
ков (США), согласно которой эта зависимость опре-
деляется эмпирическими формулами:  

P = [1+1/(N’/2N)e]-1, (12) 

e = 2,7 + 0,7 (N’/2N), N’ = h/KΣ , (13) 

KΣ = γ K, K = L/2Ψ, (14) 
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где К – разрешение прибора на местности, м; γ – ко-
эффициент, учитывающий увеличение значения К 
из-за влияния выборки на дешифрируемость изоб-
ражения; Ψ – угловая частота эквивалентной миры, 
рад -1; N – критерий Джонсона – показатель уровня 
решаемой задачи наблюдения объекта (число пе-
риодов разрешаемой эквивалентной миры, укла-
дывающихся в критический размер объекта, необ-
ходимое для решения задачи наблюдения с вероят-
ностью 0,5).  

Не вдаваясь в анализ оценок интерпретации 
изображений, тщательно проведенный в США [8], 
отметим, что, согласно модели тепловизионных 
приборов NVTherm [9], применительно к типовым 
объектам техники в таблице 1 указаны следующие 
значения критерия Джонсона (N) для основных за-
дач наблюдения, которые решаются этим классом 
приборов с вероятностью 0,5. 

ТАБЛИЦА 1. Значения критерия Джонсона (N)  
в зависимости от условий наблюдения объектов 

Решаемая задача N Условия наблюдения 

Выделение 

0,75 
Фон со слабой неоднородностью 
(снежное поле, любой фон в дождь) 

3 
Фон с сильной неоднородностью 
(город, горы) 

Классификация 

1-2 
Сцена, содержащая сильно различа-
ющиеся классы объектов  
(человек, автомобиль) 

4‒5 
Сцена, содержащая близкие классы 
объектов (легковой или грузовой 
автомобиль, автобус и др.) 

Идентификация 

6 

Сцена, содержащая сильно различа-
ющиеся типы объектов  
(автомобиль седан, автомобиль 
хэтчбэк) 

9 
Сцена, содержащая похожие типы 
объектов (различные марки авто-
мобилей) 

Применительно к типовым задачам наблюдения 
человека рекомендованы следующие значения 
критерия Джонсона, как количество точек изобра-

жения по наименьшему размеру пропорции объ-
екта [7]: обнаружение N = 1 ‒ 2, распознавание N = 
4 ‒ 6, идентификация N = 8 ‒ 2. 

Перечень решаемых задач наблюдения содер-
жит режимы обнаружения, распознавания и иден-
тификации объекта. Получаемое при этом изобра-
жение человека представлено на рисунке 1. 

 
Рис. 1. Критерий Джонсона при обнаружении человека 
 

Дальность обнаружения объектов при работе 
тепловизионных систем по неоднородному  
полю теплового излучения  

В случае решения задачи обнаружения объектов 
тепловизионными системами на неоднородном 
объектно-фоновом поле теплового излучения, ко-
гда мгновенным полем зрения прибора охватыва-
ются поверхности объекта с полем температур T(x, 
y) и фона с полем температур Tф(x, y), схема форми-
рования рабочих формул методики расчета даль-
ности обнаружения l(н)0 следующая [5]: 

1) в формулу (2) подставляют выражение (3) для 
∆T(н)пор; 

2) при использовании в полученной формуле со-
отношений (10), значение критерия Джонсона в ре-
жиме обнаружения необходимо брать согласно 
таблице для решаемой задачи «выделение» при 
наблюдении объектов на фоне с сильной неодно-
родностью; 

3) после определенных преобразований, выра-
жение для дальности обнаружения объекта на не-
однородном поле теплового излучения фона полу-
чается в виде: 

 

𝑙0
(н)

=
[Δ𝑇раз𝑓′𝑟Σ(𝜈)(𝑇e𝑓k)1 2⁄ × (𝑑/𝑓′)2ℎ𝐷∗] ⋅ ∫ 𝑆(λ)τo(λ)τa(λ)[ε(λ)𝐴(λ, 𝑇(𝑥, 𝑦), �̅�) + εф(λ)𝐴ф(λ, 𝑇ф(𝑥, 𝑦), �̅�ф)]𝑑λ

λ2

λ1

6√2αβ√Δ𝑓R𝑁 ⋅ 𝑚𝑘э[1 + 𝐾2(Φ̅ф) + 𝐾ф
2𝐼ф

2]
1 2⁄

. (15) 

 
Определение данных расчета звеньев  
тепловизора и характеристик среды  

Имеет смысл рассмотреть тепловизор как сумму 
отдельных элементов, пропускающих оптический 
и электронный сигнал. Последовательно это такие 
элементы как объектив, приемник тепловизион-
ного излучения, электронный тракт, экран и глаза 
наблюдателя. Тогда суммарный модуль rΣ(ν) пере-
даточной характеристики тепловизора представ-
ляется в виде: 

𝑟Σ(𝜈) = 𝑟о(𝜈)𝑟пр(𝜈)𝑟ин(𝜈)𝑟син(𝜈) × 
(16) 

× 𝑟в(𝜈)𝑟ус(𝜈)𝑟вку(𝜈)𝑟гл(𝜈)𝑟см(𝜈), 

где функции передачи модуляции (ФПМ) ro() – оп-
тической системы тепловизора; rпр() – приемной 
площадки приемника; rин() – инерционности эле-
ментов приемника; rсин() – синхронизации элемен-
тов изображения тепловизора; rв() – выборки по 
строке и кадру; rус() – усилителя сигналов прием-
ника; rвку() – экрана; rгл() – глаза оператора; rсм() – 
смаза изображения по строке и кадру. 
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Описание и анализ передаточных характеристик 
элементов тепловизора был представлен в работах 
[10, 11]. Входящие в формулу (16) ФПМ звеньев ап-
проксимируются следующими соотношениями: 

𝑟o(𝜈) = 0,64𝑒
−1,33(

𝑑a𝜈

𝑓′ )
2

arccos (
λ0𝜈

𝑑
) − 

(17) 

−
λ0𝜈

𝑑
− [1 − (

λ0𝜈

𝑑
)

2

]

1

2

, 

𝑟прc(𝜈) = |
sin(πδc𝜈)

πδc𝜈
| ; 

(18) 

𝑟прк(𝜈) = |
sin(πδк𝜈)

πδк𝜈
|, 

где da – поперечный размер пятна рассеяния объек-
тива; λ0 – рабочая длина волны; δс = (a/f')1000, δк = 
(b/f')1000 – соответственно, угловой размер эле-
ментарного поля зрения по строке и кадру (мрад); 
αус = 1,25; rин() = rсин() = 1 – для тепловизоров с 
матричными приемниками; 

𝑟ус(𝜈) = (1 +
2𝜈δc

αус

)

−
1

2

. (19) 

Значения ФПМ для звеньев по строке: 

𝑟вс(𝜈) = |
sin(πνδс αс⁄ χс)

(πνδс αс⁄ χс)
|, (20) 

𝑟вкус(𝜈) = 𝑒−(1,33𝜈2δc
2 𝑧2αc

2χc
2⁄ ), (21) 

𝑟глс(𝜈) = 𝑒−(1,23𝜈2δc
2 δ𝑚

2 𝑧2αc
2χc

2⁄ ), (22) 

𝑟смс(𝜈) = |
sin(πνδс αс⁄ χс)

(πνδс αс⁄ χс)
|. (23) 

Значения ФПМ по кадру: 

𝑟вк(𝜈) = |
sin(πνδк αк⁄ χк)

(πνδк αк⁄ χк)
|, (24) 

𝑟вкук(𝜈) = 𝑒−(1,33𝜈2δк
2 𝑧2αк

2χк
2⁄ ), (25) 

𝑟глк(𝜈) = 𝑒−(1,23𝜈2δк
2 δ𝑚

2 𝑧2αк
2χк

2⁄ ), (26) 

𝑟смк(𝜈) = |
sin(πνδк αк⁄ χк)

(πνδк αк⁄ χк)
|, (27) 

где αс = nc/Rc, αк = nк/Rк – коэффициенты перенало-
жения (число отсчетов на элемент) по строке и 
кадру; χс = αс/∆αс, χк = αк/∆αк – коэффициенты запол-
нения элементов приемника по строке и кадру; ∆αс, 
∆αк – шаг элементов приемника оптического излу-
чения по строке и кадру; z = Hэ/(bNc) – электронное 
увеличение тепловизора, если Hэ – высота экрана 
монитора ВКУ и b, Nc – число элементов и размер 
матричного приемника по высоте кадра; δm = 
(dm/D’)1000 – угловой размер элемента изображе-
ния на экране монитора, мрад, если dm – диаметр 
светового пятна на экране монитора и D’ – расстоя-
ние от глаза оператора до экрана монитора. 

Пространственная частота ν имеет смысл как ве-
личина, обратная размеру объекта, и в формулах 
(16‒27) связана с дальностью l: 

𝜈 =
𝑙𝑁

2ℎ ⋅ 1000
, мрад−1. (28) 

Введение в расчеты понятия пространственной 
частоты позволяет нам перейти от чисто энергети-
ческих представлений о дальности действия при-
бора к пониманию влияния размеров элементов 
объекта и фона на значение сигналов, проходящих 
через все узлы тепловизионной системы и челове-
ческого глаза. 

Проанализируем влияние атмосферного слоя 
между объектом наблюдения и тепловизором на 
дальность действия прибора, учитывая оценку ме-
теорологической дальности видимости Sм. Также 
необходимо учесть абсолютную ω, относительную 
fотн влажность воздуха, температуру tв. Таким обра-
зом, используемый в формуле (15) интегральный 
коэффициент пропускания атмосферы может быть 
определен по методике, описанной в [10]: 

τа = exp[−(𝐿p + 𝐿п)], (29) 

где 
𝐿p = σp𝑙; 𝐿п = σп𝑙, (30) 

σр = (1,66 ‒ 0,35 ln Sм)/ Sм, (31) 

σп = 0,05 + 0,015ω, (32) 

ω =
2,168 ⋅ 10−2𝑓отн𝑙o

273 + 𝑡в

, (33) 

l0 = exp[‒(3,1110-4tв2) + 0,0738 tв + 6,41]. (34) 

Выражения (31 и 32) соответствуют значениям 
σр и σп для области спектра Δλ = 8 – 12 мкм. 

 
Введение параметров и алгоритм расчета  

Для проверки методики расчета были взяты па-
раметры и характеристики тепловизора IRIS-AWS 
(Франция), работающего в области спектра Δλ = 8 ‒ 
12 мкм. В качестве приемника излучения в тепло-
визоре используется матрица кадмий-ртуть-тел-
лур с числом чувствительных элементов 320×240, 
размер элемента 30×30 мкм (аналог MARS LV 
фирмы Sofradir) [11].  

В работе [11] можно найти результаты экспери-
ментов, которые проводились для определения 
дальности его действия. По этой причине был вы-
бран данный тепловизор, поскольку существует 
возможность сравнить результаты эксперимента и 
расчеты по методике. 

Используя эти параметры и характеристики 
можно ввести в расчетные формулы следующие 
числа: h = 2,7 м (грузовой автомобиль); d = 160 мм; 
f’ = 280 мм; D* = 1,21011 смГц1/2/Вт; ΔTраз = 0,02 °К; 
T = 293 °К (лето); T = 263 °К (зима); λ0 = 10 мкм; λ1 = 
8 мкм; λ2 = 12 мкм; a = b = 30 мкм; fk = 25 Гц; τо = 0,9;   
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Te = 0,2 c; N = 2 (обнаружение объекта на фоне с 
сильной неоднородностью [10]); fотн = (50‒70) %;    
tв = 20 °С (лето); tв= ‒10 °С (зима); Sм = (0,25‒20) км. 

Значения многочисленных параметров, входя-
щих в правые части соотношений (17‒34) получа-
лись на основе указанных технических параметров 
тепловизора и исходных данных объектно-атмо-
сферной обстановки по методике, приведенной в 
работе [10]. 

Блок-схема алгоритма расчетов для получения 
итоговых значений дальности действия, в том 
числе дальности действия в условиях неоднород-
ного поля температур приведена на рисунке 2. 

Ввод исходных данных

Расчет спектра пространственных частот 𝜈 

Расчет модулей передаточных характеристик 

 Расчет суммарного модуля передаточной характеристики 𝑟Σ(𝜈) 

Расчет интегрального коэффициента пропускания среды 

Расчет коэффициентов использования K и KФ, 

а также излучения Iф

Расчет спектральной светимости 𝑊(λ, 𝑇) 

 Ввод паспортных данных 
тепловизора

    Подстановка данных расчетов в формулы дальности 𝑙 и 𝑙0
(н)

 

Начало

Конец

Расчет

Расчет

𝑟0(𝜈); 𝑟пр(𝜈); 𝑟син(𝜈); 𝑟в(𝜈); 𝑟ус(𝜈); 𝑟вку(𝜈); 𝑟гл(𝜈) 

𝑓, 𝐴0, α, β, 𝐷, 𝑆(λ), Δ𝑓𝑅 , 𝑘э 

∆𝑇пор 
∆𝑇раз 

 

Рис. 2. Схема алгоритма расчетов 

При вводе исходных данных значение удельной 
обнаружительной способности необходимо взять 
из паспортных данных приемника излучения теп-
ловизора. В случае отсутствия в нем такого пара-

метра можно воспользоваться значением порого-
вого потока, приведенного к площади приемника 
излучения и полосы пропускания по следующей 
формуле: 

𝐷∗ =
√𝐴 ∙  ∆𝑓𝑅

Фп

, (35) 

где Фп – пороговый поток приемника излучения 
тепловизора. 

Пороговый поток приемника в ряде случаев мо-
жет быть указан в паспортных данных уже приве-
денным к полосе пропускания или к полосе пропус-
кания и площади приемника излучения, в этом слу-
чае они будут связанны следующими соотношени-
ями: 

Фп
′ =

Фп

√∆𝑓𝑅

, (36) 

Фп
′′ =

Фп

√𝐴 ∙ ∆𝑓𝑅

, (37) 

где Ф’п – пороговый поток приемника излучения, 
приведенный к полосе пропускания; Ф’’п – порого-
вый поток, приведенный к полосе пропускания и 
площади приемника; А – площадь поверхности 
приемника оптического излучения. 

Полоса пропускания приемника излучения всегда 
может быть рассчитана, исходя из данных о посто-
янной времени приемника или времени накопления 
заряда: 

∆𝑓𝑅 =
1

2 ∙  τ𝑑

, (38) 

где τd – постоянная времени приемника излучения, 
сек. 

Также в паспортных данных может отсутство-
вать такой параметр, как относительная спек-
тральная чувствительность S(), заменяемая чис-
ловыми значениями абсолютной спектральной 
чувствительности S и общим интегральным значе-
нием S. В этом случае можно воспользоваться фор-
мулой связи этих значений: 

𝑆() =
𝑆 ∙ 𝑘э

𝑆
, (39) 

Значение kэ – коэффициента использования 
приемником излучения эталонного источника – в 
случае его отсутствия можно вычислить эмпириче-
ским методом, фиксируя спектральный поток от 
объекта в отношении к общему интегральному по-
току: 

    𝑘э =
∫ 𝑆 ∙ Ф𝑑
1

2

∫ Ф 𝑑
∞

0

, (40) 

где 1 и 2 – границы спектрального диапазона ис-
следования, мкм; Ф – измеряемый поток излуче-
ния. 
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При проведении расчетов по формулам (22) и 
(26) нужно понимать, что расчет модуля переда-
точной функции глаза человека относится к слабо 
формализуемой области исследований в силу воз-
можных различий характеристик глазного аппа-
рата разных операторов. А также наличию некото-
рых особенностей физиологического восприятия 
информации, например параметры αс, αк, ∆α и дру-
гие, используемые в расчете передаточной харак-
теристики rгл() имеют отношение к параметрам 
именно приемных элементов глаза, то есть рецеп-
тивных клеток сетчатки.  

Однако, как известно, человек воспринимает 
объекты наблюдения не только отдельными кле-
точными элементами, но и обширными рецептив-
ными полями, имеющими наложения друг на 
друга, фазы торможения и активности в зависимо-
сти от направления движения объекта, яркости и 
т. д.  

В работе Мирошникова М.М. [1] приведен график 
частотно-контрастной характеристики (ЧКХ) гла́за 
человека, который может быть использован в каче-
стве основы для оценки влияния передаточной ха-
рактеристики глаза на конечный результат расче-
тов. Интересно, что в этом графике можно увидеть 
результат влияния слепого пятна на сетчатке в 
виде провала ЧКХ в области низких частот в самом 
начале графика. Этот момент также нужно учиты-
вать при расчете модуля передаточной характери-
стики глаза. 

В случае решения задачи обнаружения объек-
тов тепловизионными системами на неоднород-
ном объектно-фоновом поле теплового излучения, 
когда мгновенным полем зрения прибора охваты-
ваются поверхности объекта с полем температур 
T(x, y) и фона с полем температур Tф(x, y), то схема 
формирования рабочих формул методики расчета 
дальности обнаружения l0(н) следующая: 

– в формулу (2) подставляют выражение (3) для 
∆T(н)пор; 

– при использовании в полученной формуле 
соотношений (10), значение числа Джонсона N в 
режиме обнаружения необходимо брать согласно 
рекомендованным выше, а именно: обнаружение N 
= 1 ‒ 2, распознавание N = 4 ‒ 6, идентификация N = 
8 ‒ 2. 

– после определенных преобразований, выраже-
ние для дальности обнаружения объекта на неод-
нородном поле теплового излучения фона рассчи-
тывается по формуле (15). 
 
Проведение анализа расчета по методике 
определения дальности и сравнение  
с данными экспериментов  

Алгоритм расчета дальности действия теплови-
зора при обнаружении, распознавании и иденти-
фикации разработан на основе описанной мето-
дики расчета с использованием (15 и 16) и при учете 

передаточных функций его элементов в соот-
ношениях (17‒28) и расчета пропускания воздуш-
ного слоя атмосферы между тепловизором и объек-
том (формулы (29‒34)). 

На основе алгоритма с использованием про-
граммной среды MATLAB был проведен расчет и 
математическое моделирование дальности дейст-
вия тепловизионных систем для областей спектра 
Δλ = 8 ‒ 12 мкм.  

При сравнении расчетов с экспериментальными 
данными необходимо учесть, что при любых теп-
ловых контрастах, температурах объекта и фона, 
влажностях воздуха для тепловизора IRIS-AWS на 
длине волны 8‒12 мкм дальность обнаружения в 
дымке в 5 раз больше чем метеорологическая 
дальность видимости при Sм ≥ 1 км [11, 12]. 

В результате в работе получено следующее. 

Во-первых, данные расчетов о зависимости даль-
ности обнаружения объекта, выбранного в виде 
грузового автомобиля от метеорологической даль-
ности видимости Sм для дальностей 0,5–20 км. 

Во-вторых, расчеты для наблюдения выбранного 
объекта в летних условиях при температуре 20 °С и 
зимних при температуре –10 °С и влажности от 50 до 
100 %. 

В-третьих, проведено сравнение расчетов и 
результатов экспериментов, представленных в 
[11, 12]. 

На рисунке 3 представлены результаты матема-
тического моделирования расчетов зависимости 
дальности обнаружения объекта от значения ме-
теорологической дальности видимости при темпе-
ратурах 263 °К и 293 °К. 

 
Рис. 3. Результаты расчета зависимости дальности 

обнаружения объекта от метеорологической дальности ви-
димости 

На рисунке 4 представлены результаты матема-
тического моделирования отношения дальности 
обнаружения l тепловизора к метеорологической 
дальности видимости Sм в зависимости от Sм. Синяя 
кривая показывает наблюдение объекта в зимних 
условиях при температуре 263 °К и относительной 
влажности 75 %; оранжевая ‒ наблюдение объекта в 
летних условиях при температуре 293 °К и отно-
сительной влажности 75 %; серая ‒ наблюдение 
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объекта в летних условиях при температуре 293 °К 
и относительной влажности 100 %.  

Результаты расчетов также были представлены 
в работе [13]. 

 

 
Рис. 4. Результаты расчета отношения дальности 

обнаружения l тепловизора IRIS-AWS к метеорологической 
дальности видимости Sм в зависимости от Sм 

 
Заключение 

Во-первых, на основании методики расчета по-
роговой температурной чувствительности и тем-
пературно-частотной характеристики М.М. Мирош-
никова и Д. Ллойда приведена методика дальности 
обнаружения, распознавания и идентификации 
для тепловизионных систем, позволяющая рас-

сматривать эти параметры во взаимосвязи с кон-
структивными характеристиками оптической си-
стемы, приемника излучения, характеристиками 
электронного тракта, оптическими параметрами 
экрана и глаза человека, а также характеристиками 
объекта наблюдения, слоя атмосферы и фоновой 
обстановки. 

Во-вторых, новая методика позволяет осуществ-
лять расчет тепловизионной дальности обнаруже-
ния при неоднородных полях температур и нали-
чии объекта на неоднородном поле теплового из-
лучения фона. 

Проведен анализ методики расчета дальности 
действия тепловизоров. Осуществлен выбор исход-
ных данных и модели передаточных характери-
стик их звеньев. Проведены расчетные исследова-
ния, в ходе которых показано, что зависимость от-
ношения дальности к метеорологической видимо-
сти от Sм в пределах дальностей 0,5‒20 км с ростом 
Sм спадает. Это объясняется тем, что показатель 
аэрозольного рассеяния уменьшается с ростом 
длины волны, поэтому при наличии атмосферной 
дымки и значений Sм от 0,5 до 6 км показатель рас-
сеяния становится больше. При этом пропускание 
атмосферы в инфракрасной области выше, чем в 
видимой, поэтому расчетная дальность действия в 
замутненной атмосфере может быть больше метео-
рологической дальности видимости в несколько 
раз. 
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Аннотация: Представлены алгоритмы обработки и определения с использованием двойственного базиса 
начальных состояний регистров сдвига, формирующих последовательности, подобные последовательно-
стям Гордона – Миллса – Велча (ГМВ), которые характеризуются большим их количеством и более высо-
кой структурной скрытностью, чем широко используемые М-последовательности. Показано, что предло-
женные алгоритмы, в отличие от известных, позволяют определять произвольные начальные состояния 
регистров сдвига и производить кодирование полезной информации, что расширяет возможности приме-
нения ГМВ-подобных последовательностей для решения различных задач при передаче цифровой информа-
ции в системах связи в условиях радиоэлектронного противодействия. 
 
Ключевые слова: последовательности Гордона – Миллса – Велча, эквивалентная линейная сложность, 
конечные поля, примитивные и неприводимые многочлены, функция след, децимация, двойственный базис, 
регистр сдвига с линейной обратной связью. 

 
В современных помехозащищенных системах пе-

редачи цифровой информации в условиях радио-
электронного противодействия применяются ши-
рокополосные сигналы с прямым расширением 
спектра, формируемые на основе псевдослучайных 
последовательностей (ПСП), таких как М-последова-
тельности (МП), последовательности Голда, боль-
шое и малое семейства последовательностей Ка-
сами [1‒3]. Среди множества псевдослучайных по-
следовательностей в настоящее время повышенное 
внимание уделяется и последовательностям Гор-
дона – Миллса – Велча (ГМВ), обладающим хоро-
шими корреляционными свойствами, не уступаю-
щими М-последовательностям, но обеспечиваю-
щими более высокую структурную скрытность, ко-
торая характеризуется эквивалентной линейной 
сложностью (ЭЛС) [4‒6]. 

Исследованиям свойств и алгоритмам генерации 
ГМВ-последовательностей посвящено большое ко-
личество работ как в нашей стране, так и за рубе-
жом. Можно назвать работы С.В. Голомба [4‒5], 
Д.С. Но [6‒7], Е.И. Кренгеля, К.А. Мешковского [8‒9] 

и ряда других авторов. Данные труды были направ-
лены, главным образом, на поиск ГМВ-последова-
тельностей с определенными свойствами, анализ 
алгоритмов формирования и оценки их корреляци-
онных свойств. 

Формирование двоичных ГМВ-последователь-
ностей выполняется над конечными полями с 
двойным расширением GF[(2n)k] = GF(2m) (m = n ∙ k). 
Период последовательностей является составным 
числом, т. е. N = 2nk – 1. 

Символы di ГМВ-последовательности с периодом 
N = 2nk – 1 определяются выражением [5‒6, 10]: 

𝑑𝑑𝑖𝑖 = 𝑇𝑇𝑛𝑛1 ��𝑇𝑇𝑛𝑛𝑛𝑛,𝑛𝑛(ε 𝑖𝑖)�
𝑟𝑟
�,  

(1) 
1 ≤ r < 2n – 1, (r, 2n – 1) = 1, 

где ε ∈ GF[(2n)k] – примитивный элемент поля; 
Tnk,n(⋅) – след элемента, принадлежащего полю 
GF[(2n)k], в расширенном поле GF(2n); Tn1(⋅) – след 
элемента поля GF(2n) в простом поле GF(2); r – нату-
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ральное число, взаимно простое с порядком муль-
типликативной группы поля GF(2n), равным 2n – 1. 
В дальнейшем нижний индекс при обозначении 
функции следа T(⋅) может не использоваться, если 
он понятен из контекста. 

При значении параметра r = 1 в (1) данное выра-
жение определяет МП в канонической форме. 

Структурная скрытность ПСП определяется эк-
вивалентной линейной сложностью, которая для 
двоичных ГМВ-последовательностей определяется 
выражением [6‒7]: 

𝑙𝑙𝑠𝑠 = 𝑛𝑛 ⋅ 𝑘𝑘𝑔𝑔(𝑟𝑟), (2) 

где g(r) – количество единиц в двоичном представ-
лении числа r в (1). 

С физической точки зрения ЭЛС ls характеризует 
количество последовательных символов произ-
вольной рекуррентной ПСП, достаточное для опре-
деления вида характеристического многочлена, 
формирующего данную ПСП. При этом для решения 
поставленной задачи, в соответствии с алгоритмом 
Берлекэмпа – Месси, требуется минимальное число 
последовательных символов ПСП, равное удвоенной 
степени характеристического многочлена.  

Количество различных ГМВ-последовательнос-
тей, без учета базисной М-последовательности, 
определяется как произведение числа примитив-
ных полиномов в подполе GF(2n) на число прими-
тивных полиномов в поле GF[(2n)k] [11]: 

𝑀𝑀ГМВ = (ψ(2𝑛𝑛−1)
𝑛𝑛

− 1) ⋅ ψ(2𝑚𝑚−1)
𝑚𝑚

, 

где ψ(a) – функция Эйлера, равная числу чисел, вза-
имно простых с числом а, в ряду от 1 до (а – 1). 

М- и ГМВ-последовательности с периодом N об-
ладают одинаковой двухуровневой периодической 
автокорреляционной функцией для произвольно-
го сдвига τ [4, 6, 11, 12]: 

𝑅𝑅(τ) = �    𝑁𝑁 при τ = 𝑘𝑘𝑁𝑁, 𝑘𝑘 = 0, 1, 2,  . . . ,
−1  при  τ ≠ 𝑘𝑘𝑁𝑁.  (3) 

Известны различные способы формирования 
ГМВ-последовательностей. Для конечных полей c 
двойным расширением GF[(2n)k] при n = 2 известен 
алгоритм формирования ГМВ-последовательнос-
тей с периодом N = 2nk − 1 [10, 13], основанный на 
матричном представлении базисной М-последова-
тельности с аналогичным периодом. При использо-
вании данного алгоритма для формирования каж-
дой ГМВ-последовательности базисная М-последо-
вательность представляется в виде квазиквадрат-
ной матрицы, в которой затем выполняется замена 
столбцов, являющихся различными циклическими 
сдвигами М-последовательности с более коротким 
периодом J = 2n − 1, на соответствующие сдвиги дру-
гой М-последовательности с таким же периодом.  

Например, ГМВ-последовательность с периодом 
N = 26 − 1 = 63 формируются над полем GF[(23)2]. При 

этом базисная М-последовательность представля-
ется как матрица размерности [J × L] = [7 × 9], ее 
столбцами являются М-последовательности с пери-
одом J = 7, получившие название характеристиче-
ских последовательностей. Так как в подполе GF(23) 
существует всего два примитивных многочлена и, 
соответственно, две различные М-последовательно-
сти, то для периода N = 63 для каждой из шести М-
последовательности можно сформировать только 
по одной ГМВ-последовательности. 

Другим способом является формирование ГМВ-
последовательности на основе регистров сдвига 
[14, 17]. Процедура формирования ГМВ-последова-
тельности с периодом N = 63 на основе двух реги-
стров сдвига очень похожа на процедуру формиро-
вания последовательностей Голда с аналогичным 
периодом. Однако здесь можно отметить принци-
пиальное отличие.  

Последовательности Голда с периодом N = 63 
формируются с помощью двух регистров сдвига, 
каждый из которых строится на основе примитив-
ного полинома. При этом данные последовательно-
сти образуются как поэлементные суммы двух М-
последовательностей, составляющих предпочти-
тельную пару. Начальные состояния регистров мо-
гут выбираться произвольным образом.  

Периодическая корреляционная функция явля-
ется четырехуровневой и принимает следующие 
значения: 

𝑅𝑅(τ) = �
    𝑁𝑁    при  τ = 𝑘𝑘𝑁𝑁, 𝑘𝑘 = 0, 1, 2,  . . . ,
(−17,−1, +15) при  τ ≠ 𝑘𝑘𝑁𝑁.  (4) 

ГМВ-последовательности с периодом N = 63 пред-
ставляют собой сумму М-последовательностей и 
ПСП с периодом N1 = 21 и формируются на основе 
двух регистров сдвига с фиксированными началь-
ными состояниями. При изменении начальных со-
стояний регистров сдвига может быть увеличено 
число последовательностей, формируемых на ос-
нове данных многочленов-сомножителей [17]. Пла-
той за это увеличение числа ПСП является измене-
ние корреляционных свойств, т. е. периодическая 
корреляционная функция таких последовательно-
стей для периода N = 63 становится пятиуровневой: 

𝑅𝑅(τ) = �
    𝑁𝑁   при  τ = 𝑘𝑘𝑁𝑁, 𝑘𝑘 = 0, 1, 2,  . . . ,
(−9,−1, +7, +15)  при  τ ≠ 𝑘𝑘𝑁𝑁.  (5) 

Однако модуль максимального значения корре-
ляционной функции, равный 15, меньше аналогич-
ного значения для последовательностей Голда, 
равного 17. 

Таким образом, последовательности, формируе-
мые на основе многочленов, используемых для 
синтеза ГМВ-последовательностей, но характери-
зующиеся функцией корреляции вида (5), опреде-
ляемой увеличением числа начальных состояний 
регистров сдвига, целесообразно называть ГМВ-
подобными последовательностями. 
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Целью настоящей работы является анализ воз-
можностей применения ГМВ-подобных последова-
тельностей для решения задач, связанных с расши-
рением спектра формируемых на их основе широко-
полосных сигналов, а также с повышением скрытно-
сти передаваемых данных, с одной стороны, и (или) 
с повышением достоверности передачи информа-
ции, с другой стороны. 

Для решения этих связанных между собою задач 
в работе предлагается использовать двойственный 
базис [16, 17]. При этом для формирования ГМВ-
последовательностей с периодом N = 63 использу-
ются алгоритмы, основанные на представлении 
двоичной базисной М-последовательности в виде 
матрицы размерности [J × L] = [7 × 9], где J – число 
строк, а L – число столбцов матрицы FМП [10]. Форми-
рование базисной М-последовательности осуществ-
ляется регистром сдвига, сумматоры в цепи обрат-
ной связи которого расставляются в соответствии с 
характеристическим многочленом φМП(x) = х6 + х + 1.  

Обозначим в общем виде М-последовательность: 

{𝑠𝑠} = (𝑠𝑠0, 𝑠𝑠1, 𝑠𝑠2, 𝑠𝑠3, 𝑠𝑠4 , 𝑠𝑠5, 𝑠𝑠6, . . . , 𝑠𝑠60, 𝑠𝑠61, 𝑠𝑠62), (6) 

где первый элемент будет равен функции след от 
некоторого элемента С расширенного поля GF(26), 
образованного многочленом φМП(x).  

Тогда произвольный двоичный элемент si, i = 0, 
1, 2, ..., 61, 62, последовательности {s} может быть 
представлен как след: 

𝑠𝑠𝑖𝑖 = 𝑇𝑇(𝐶𝐶ε𝑖𝑖) = � (𝐶𝐶ε𝑖𝑖)2𝑘𝑘,
𝑚𝑚−1

𝑛𝑛=0

 (7) 

где ε – примитивный элемент поля GF(26); m – сте-
пень многочлена φМП(x). 

Таким образом, начальным элементом, форми-
рующим М-последовательность {s}, является эле-
мент поля С. Будем называть его в дальнейшем 
начальной фазой М-последовательности. Для фор-
мирования такой ненулевой последовательности 
может быть выбран произвольный ненулевой эле-
мент поля.  

Если выбрать С = 1, то будет сформирована кано-
ническая М-последовательность вида: 

{𝑠𝑠} = [𝑇𝑇(1),𝑇𝑇(ε),𝑇𝑇(ε2),𝑇𝑇(ε3),𝑇𝑇(ε4), 
𝑇𝑇(ε5), . . . . ,𝑇𝑇(ε61),𝑇𝑇(ε62)]. 

Применительно к полю GF(26) произвольный 
элемент поля εi, представленный через левый сте-
пенной базис, будет:  

ε𝑖𝑖 = 𝑎𝑎0 + 𝑎𝑎1ε + 𝑎𝑎2ε2 + 𝑎𝑎3ε3 + 𝑎𝑎4ε4 + 𝑎𝑎5ε5. 

При этом можно показать, что след элемента 
поля εi для заданного образующего многочлена 
φМП(x) будет равен T(εi) = a5 ∈ GF(2). Следователь-
но, каноническая М-последовательность {sкан} бу-
дет записана выражением (8). 

Аналогично, при другой ненулевой начальной 
фазе C ≠ 1 будет иметь место такая же по структуре 
последовательность, но с циклическим сдвигом фа-
зы влево относительно канонической М-последова-
тельности на число шагов, равное индексу (степени) 
i при элементе поля ε в значении начальной фазы 
последовательности C = εi. Например, пусть C = ε, то-
гда М-последовательность будет представлена вы-
ражением (9). Первым шагом при формировании 
ГМВ- или ГМВ-подобной последовательности на 
передающей стороне является составление мат-
рицы FМП из заданной М-последовательности. 

Так как период МП N = 63 является составным, а 
именно: N = J × L, где J = 7, а L = 9, то матрица FМП 
синтезируется путем последовательной построч-
ной записи символов сформированной М-последо-
вательности по L двоичных символов в каждой из J 
строк. Следует отметить, что в общем виде сомно-
житель J должен представлять собою порядок 
мультипликативной группы ненулевых элементов 
подполя GF(2n) в составе расширенного поля GF(2m) 
и, следовательно, число n должно быть делителем 
числа m. В нашем примере число n = 3 является де-
лителем числа m = 6 и поэтому J = 2n – 1 = 7. Тогда 
матрица FМП, образованная из элементов МП {s}, бу-
дет иметь для N = 63 следующий вид, представлен-
ный выражением (10). 

{𝑠𝑠кан} = �𝑠𝑠0 𝑠𝑠1 𝑠𝑠2 𝑠𝑠3 𝑠𝑠4 𝑠𝑠5 𝑠𝑠6 𝑠𝑠7 𝑠𝑠8 𝑠𝑠9 𝑠𝑠10 ⋯⋯ 𝑠𝑠60 𝑠𝑠61 𝑠𝑠62
0 0 0 0 0 1 0 0 0 0 1 ⋯⋯ 1 1 1 �. (8) 

{𝑠𝑠кан} = �𝑠𝑠0 𝑠𝑠1 𝑠𝑠2 𝑠𝑠3 𝑠𝑠4 𝑠𝑠5 𝑠𝑠6 𝑠𝑠7 𝑠𝑠8 𝑠𝑠9 𝑠𝑠10 ⋯⋯ 𝑠𝑠60 𝑠𝑠61 𝑠𝑠62
0 0 0 0 1 0 0 0 0 1 1 ⋯⋯ 1 1 0 �. (9) 

𝐹𝐹МП =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
𝑠𝑠0 𝑠𝑠1 𝑠𝑠2 𝑠𝑠3 𝑠𝑠4 𝑠𝑠5 𝑠𝑠6 𝑠𝑠7 𝑠𝑠8
𝑠𝑠9 𝑠𝑠10 𝑠𝑠11 𝑠𝑠12 𝑠𝑠13 𝑠𝑠14 𝑠𝑠15 𝑠𝑠16 𝑠𝑠17
𝑠𝑠18 𝑠𝑠19 𝑠𝑠20 𝑠𝑠21 𝑠𝑠22 𝑠𝑠23 𝑠𝑠24 𝑠𝑠25 𝑠𝑠26
𝑠𝑠27 𝑠𝑠28 𝑠𝑠29 𝑠𝑠30 𝑠𝑠31 𝑠𝑠32 𝑠𝑠33 𝑠𝑠34 𝑠𝑠35
𝑠𝑠36 𝑠𝑠37 𝑠𝑠38 𝑠𝑠39 𝑠𝑠40 𝑠𝑠41 𝑠𝑠42 𝑠𝑠43 𝑠𝑠44
𝑠𝑠45 𝑠𝑠46 𝑠𝑠47 𝑠𝑠48 𝑠𝑠49 𝑠𝑠50 𝑠𝑠51 𝑠𝑠52 𝑠𝑠53
𝑠𝑠54 𝑠𝑠55 𝑠𝑠56 𝑠𝑠57 𝑠𝑠58 𝑠𝑠59 𝑠𝑠60 𝑠𝑠61 𝑠𝑠62⎦

⎥
⎥
⎥
⎥
⎥
⎤

. (10) 
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Если принять, что C = ε, то элемент si, i = 0, 1, 2, ..., 
61, 62, матрицы (10) будет определяться как след от 
элемента поля Cεi = εi+1, т. е. si = T(Cεi) = T(εi+1) = a5, где 
a5 – старший разряд в векторном представлении 
элемента поля εi+1. Tогда матрица (10) при C = ε при-
обретает следующий вид: 

𝐹𝐹МП =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
0 0 0 0 1 0 0 0 0
1 1 0 0 0 1 0 1 0
0 1 1 1 1 0 1 0 0
0 1 1 1 0 0 1 0 0
1 0 1 1 0 1 1 1 0
1 1 0 0 1 1 0 1 0
1 0 1 1 1 1 1 1 0⎦

⎥
⎥
⎥
⎥
⎥
⎤

. (11) 

Таким образом, как видно из (10), каждый i-ый 
столбец (i = 0, 1, 2, …, 8) матрицы FМП представля-
ется в общем виде как выражение:  

[𝑠𝑠𝑖𝑖 , 𝑠𝑠𝑖𝑖+9, 𝑠𝑠𝑖𝑖+18, 𝑠𝑠𝑖𝑖+27, 𝑠𝑠𝑖𝑖+36, 𝑠𝑠𝑖𝑖+45, 𝑠𝑠𝑖𝑖+54]. (12) 

Из записи (12) следует, что столбцы матрицы FМП представляют собой последовательности из 7 
элементов базисной М-последовательности, от-
стоящие друг от друга на индекс децимации q = 9. 
Очевидно, что, добавив к ряду (12) следующий 
элемент с таким же индексом децимации, получим 
si + 54 + 9 = si + 63 = si. Следовательно, каждый из стол-
бцов матрицы FМП будет представлять собой опре-
деленную МП1, т. е. последовательность с перио-
дом J = 23 – 1 = 7, порождаемую некоторым непри-
водимым характеристическим многочленом h1(x) степени n = 3. Как известно из теории полей Галуа, 
корнями многочлена h1(x) в этом случае будут q-
ые (q = 9 – индекс децимации) степени корней 
примитивного многочлена φМП(x), порождающего 
исходную базисную МП и поле GF(26). Пусть кор-
нями многочлена φМП(x) будут первообразные p-
сопряженные элементы поля ε, ε2, ε4, ε8, ε16, ε32. То-
гда корнями многочлена h1(x) будут их q-ые (q = 9) 
степени, а именно ε9, ε18, ε36. Отсюда, зная корни 
многочлена h1(x) и используя формулы Виета, 
найдем многочлен h1(x), который будет равен:  

h1(x) = 1 + x2 + x3.
 

(13) 

Тогда столбцы матрицы FМП будут представлять 
собой МП1 с характеристическим многочленом h1(x), 
при этом каждой из девяти МП1 будет соответство-
вать определенная фаза в виде элемента λj, принад-
лежащего подполю GF1(23), порожденному много-
членом (13). Ненулевые элементы λj = b0 + b1λ + b2λ2, 
j = 0, 1, 2, …, 6, подполя GF1(23) и их векторная запись 
показаны в таблице 1. В правой колонке представ-
лена каноническая МП1 с начальным фазовым эле-
ментом поля, равным 1. Из таблицы 1 следует, что 
начальные фазовые элементы столбцов матрицы 
FМП (11) будут иметь вид, приведенный в таблице 2. 
На этом заканчивается процедура построения мат-
рицы FМП (11). 

Далее рассмотрим некоторые алгоритмы преоб-
разования матрицы FМП в матрицу FГМВ, отображаю-

щую ГМВ-последовательность. Для такого преоб-
разования можно выбрать разные правила – от са-
мых простых до самых сложных, к тому же алго-
ритмы, с целью большего сокрытия процесса пере-
дачи информации, могут быть итеративными, т. е. 
состоять из нескольких раундов. В самих алгорит-
мах могут быть заложены элементы секретности, 
которые должны быть известны только отправи-
телю и получателю. В конечном счете, выбор алго-
ритма влияет на структуру и на процедуру обра-
ботки на приеме ГМВ- и ГМВ-подобных последова-
тельностей.  

В большинстве известных алгоритмов процесс 
формирования матрицы FГМВ заключается в замене 
столбцов матрицы FМП, т. е. МП1 с характеристиче-
ским многочленом h1(x) на МП2 с многочленом 
h2(x), двойственным по отношению к h1(x):  

h2(x) = x3h1(x−1) = 1 + x + x3. (14) 

Так как многочлен h2(x) является двойственным 
по отношению к многочлену h1(x), то его корнями 
будут элементы, обратные корням многочлена h1(x), 
т. е. θ = λ−1, θ2 = λ−2 и θ4 = λ−4. Все ненулевые элементы 
θj = d0 + d1θ + d2θ2 подполя GF2(23), образованного 
многочленом h2(x), и соответствующие им функции 
след и вектора представлены в таблице 3. Как и в 
таблице 2, в колонке «След элемента θj» находится 
каноническая МП2 с периодом 7, порожденная мно-
гочленом h2(x), а в правой колонке приведено соот-
ветствие между элементами обоих подполей 
GF1(23) и GF2(23), образованных многочленами h1(x) 
и h2(x), соответственно. 

Проведем анализ некоторых алгоритмов форми-
рования матрицы FГМВ на основе матрицы FМП

 
и об-

работки ГМВ- и ГМВ-подобных последовательно-
стей на приемной стороне с использованием двой-
ственного базиса по методике, изложенной в [16, 
17]. Коэффициенты двойственного базиса для рас-
сматриваемых в работе многочленов φМП(x), h1(x) и 
h2(x), представлены в таблице 4. 

ТАБЛИЦА 1. Ненулевые элементы подполя GF1(23) 

λj = b0 + b1λ + b2λ2 (b0, b1, b2) T(λj) = b0+b1+b2, mod 2 

λ0 = 1 (100) 1 = T(1) 
λ (010) 1 = T(λ) 
λ2 (001) 1 = T(λ2) 

λ3 = 1 + λ2 (101) 0 = T(λ3) 
λ4 = 1 + λ + λ2 (111) 1 = T(λ4) 

λ5 = 1 + λ (110) 0 = T(λ5) 
λ6 = λ + λ2 (011) 0 = T(λ6) 

ТАБЛИЦА 2. Начальные фазовые элементы столбцов  
матрицы FМП 

Номер столбца j 1 2 3 4 5 6 7 8 9 
Начальный фазовый  
элемент поля, λ1(j) = λi λ3 λ6 λ5 λ5 λ2 λ3 λ5 λ3 0 

Первая строка матрицы FМП 0 0 0 0 1 0 0 0 0 
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ТАБЛИЦА 3. Ненулевые элементы подполя GF2(23). 
θj = d0 + d1θ + d2θ2 (d0, d1, d2) T(θj) = d0 ∈ GF(2) θj   VS   λj 

θ0 = 1 (100) 1 = T(1) θ0 = λ0 = 1 
θ (010) 0 = T(θ) θ = λ−1 = λ6 
θ2 (001) 0 = T(θ2) θ2 = λ−2 = λ5 

θ3 = 1 + θ (110) 1 = T(θ3) θ3 = λ−3 = λ4 

θ4 = θ + θ2 (011) 0 = T(θ4) θ4 = λ−4 = λ3 
θ5 = 1 + θ + θ2 (111) 1 = T(θ5) θ5 = λ−5 = λ2 

θ6 = 1 + θ2 (101) 1 = T(θ6) θ6 = λ−6 = λ 

ТАБЛИЦА 4. Коэффициенты двойственного базиса  
многочленов φМП(x), h1(x) и h2(x) 

φМП(x) = 1 + x + x6 α1 = ε62
 

α2 = ε4
 

α3 = ε3
 

α4 = ε2
 

α5  = ε
 

α6 = 1
 

h1(x) = 1 + x2 + x3 γ1 = λ4
 

γ2 = λ3
 

γ3 = λ5
 

h2(x) = 1 + x + x3 β1 = 1
 

β2 = θ2
 

β3 = θ
 

Алгоритм № 1. Рассмотрим алгоритм, аналогич-
ный описанному в [10]. Произвольно выберем МП1, 
например, (0011101), присвоим ей номер 1 и обозна-
чим как v (1). Далее производим последовательные 
циклические сдвиги выбранной последовательно-
сти на один шаг вправо и увеличиваем номер после-
довательности на каждом сдвиге на единицу отно-
сительно предыдущего. В таблице 5 представлены 
все 7 ненулевых МП1 v(i) с номерами i, i = 1, 2, …, 7, и 
соответствующими начальными фазовыми элемен-
тами λi подполя GF1(23). Произвольно выберем в ка-
честве МП2 с номером 1 последовательность w(1) = 
= (0010111), аналогично алгоритму 1, и, производя 
циклические сдвиги вправо на один шаг, получим 
все возможные ненулевые циклические сдвиги 
МП2, показанные в правой половине таблицы 5, с 
возрастающими порядковыми номерами. В правой 
колонке содержатся их начальные фазовые эле-
менты θi подполя GF2(23), соответствующие МП2. 

ТАБЛИЦА 5. Таблица соответствия МП1 и МП2  
для формирования ГМВ-подобной последовательности 

Номер 
сдвига 

i 

МП1 МП2. 

v(i) λi w(i) θi 

1 (0011101) λ5 (0010111) θ 

2 (1001110) λ4 (1001011) 1 

3 (0100111) λ3 (1100101) θ6 

4 (1010011) λ2 (1110010) θ5 

5 (1101001) λ (0111001) θ4 

6 (1110100) 1 (1011100) θ3 

7 (0111010) λ6 (0101110) θ2 

Сформулируем теперь правило построения мат-
рицы FГМВ, которое будет состоять в замене столб-
цов матрицы FМП, представляющих собой МП1 с оп-
ределенными начальными фазовыми элементами 
λj, на МП2 с теми же порядковыми номерами. Для 
рассматриваемой в конкретном примере матрицы 
FМП (11) и таблицы 5 правило замены можно запи-
сать в виде строки из номеров соответствующих 
фазовых сдвигов: 

I = (3, 7, 1, 1, 4, 3, 1, 3, 0), (15) 

где цифра 0 соответствует столбцу, состоящему из 
одних нулей. 

Согласно этому правилу первый столбец в мат-
рице FМП в виде МП1 с номером 3 заменяется на МП2 

с таким же номером. Аналогичным образом проис-
ходит замена и других столбцов в матрице FМП. Та-
ким образом, вместо матрицы FМП будет сформиро-
вана матрица FГМВ вида (16). ГМВ-последователь-
ность, передаваемая в канал, будет состоять из по-
следовательно считываемых строк матрицы FГМВ, начиная с левого элемента первой строки: 

𝐹𝐹ГМВ =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
1 0 0 0 1 1 0 1 0
1 1 0 0 1 1 0 1 0
0 0 1 1 1 0 1 0 0
0 1 0 0 0 0 0 0 0
1 1 1 1 0 1 1 1 0
0 1 1 1 1 0 1 0 0
1 0 1 1 0 1 1 1 0⎦

⎥
⎥
⎥
⎥
⎥
⎤

. (16) 

На рисунке 1 приведены автокорреляционная 
функция (АКФ) ГМВ-подобной последовательно-
сти, сформированной по таблице 5, и ее взаимокор-
реляционная функция (ВКФ) с последовательно-
стью, сформированной по другой аналогичной таб-
лице. Для определения АКФ и ВКФ ГМВ-после-
довательности приводятся к биполярному виду: 
«1» → «−1»; «0» → «1». 

Обработка (декодирование) ГМВ-последователь-
ности на приеме. Будем считать, что на приемной 
стороне стоит задача определить информацию, за-
кодированную начальным фазовым элементом 
C ∈ GF(26) исходной МП, формируемой многочле-
ном φМП(x). Для решения этой задачи в данном ал-
горитме получателю на приемной стороне сообща-
ются начальные фазовые элементы λj МП1 и θj МП2 

с номерами 1, что позволяет получателю сгенери-
ровать последовательности МП1 и МП2 и соответ-
ствующие им номера. Это позволит по столбцам 
матрицы FГМВ, сформированной на приеме, опреде-
лить правило замены столбцов (15). Рассмотрим 
теперь пошаговую процедуру декодирования. 

Шаг 1. Как сказано выше, из принятой ГМВ-по-
следовательности формируют матрицу FГМВ, кото-
рая, при отсутствии ошибок, будет иметь такой же 
вид, как и (16). 

Шаг 2. По 3-элементным участкам МП2 каждого 
столбца матрицы FГМВ с помощью двойственного ба-
зиса многочлена h2(x)

 
(таблица 4) находятся началь-

ные фазовые элементы θ(j) для каждого j-го столбца 
в отдельности. В предположении, что ошибок нет, 
начальные фазовые элементы θ(j) могут быть опре-
делены по любому 3-элементному участку для каж-
дого столбца, представляющего в общем виде 7-раз-
рядную комбинацию (w0, w1, w2, w3, w4, w5, w6). 

Так, для участка (wi, wi+1, wi+2), i = 0, 1, 2, …, 6 за-
мкнутой в кольцо МП2, начальный элемент θ(j) j-го 
столбца матрицы FГМВ будет определяться как: 

θ(𝑗𝑗) = θ−𝑖𝑖(β1𝑤𝑤𝑖𝑖 + β2𝑤𝑤𝑖𝑖+1 + β3𝑤𝑤𝑖𝑖+2). (17) 
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а) б) 

  
в) г) 

Рис. 1. Корреляционные свойства ГМВ-подобных последовательностей (16): а) периодическая АКФ б) апериодическая АКФ; 
в) периодическая ВКФ; г) апериодическая ВКФ  

По выделенным участкам (wi, wi+1, wi+2) находим:  

– для 1-го столбца (j = 1) по участку (w0, w1, w2) = (1, 1, 0), θ(1) = β1 + β2 = 1 + θ2 = θ6; 
– для 2-го столбца (j = 2) по участку (w1, w2, w3) = (1, 0, 1), θ(2) = θ−1(β1 + β3) = θ2;  

– для 3-го столбца (j = 3) по участку (w2, w3, w4) = (1, 0, 1), θ(3) = θ−2(β1 + β3) = θ. 
 

Аналогично находим начальные фазовые эле-
менты для всех 9 столбцов, которые образуют сле-
дующую строку начальных фазовых элементов 
столбцов матрицы FГМВ: 

(θ6, θ2, θ, θ, θ5, θ6, 0), (18) 

а по этим начальным фазовым элементам будет, в 
соответствии с таблицей 5, определено и само пра-
вило замены (15) – секретное ключевое слово I. 

Легко проверить, что такие же начальные фазо-
вые элементы будут получены благодаря мажори-

тарному принятию решения, если в столбцах воз-
никнут однократные ошибки или парные ошибки в 
смежных позициях столбца. Например, 5-ый стол-
бец содержит две ошибки в подчеркнутых пози-
циях w2 и w3, т. е. имеет вид: 

(𝑤𝑤0,𝑤𝑤1,𝑤𝑤2,𝑤𝑤3,𝑤𝑤4,𝑤𝑤5,𝑤𝑤6) = (1, 1, 0, 1, 0, 1, 0). 

Вычислим с использованием двойственного ба-
зиса начальные фазовые элементы по всем 3-эле-
ментным участкам замкнутого в кольцо 5-го 
столбца (j = 5): 

i = 0; �𝑤𝑤0,𝑤𝑤1,𝑤𝑤2� = (1, 1, 0)    θ(5) = β1 + β2 = 1 + θ2 = θ6; 
i = 1; �𝑤𝑤1,𝑤𝑤2,𝑤𝑤3� = (1, 0, 1)    θ(5) = θ−1(β1 + β3) = θ−1(1 + θ) = θ2; 
i = 2; �𝑤𝑤2,𝑤𝑤3,𝑤𝑤4� = (0, 1, 0)    θ(5) = θ−2β2 = θ−2θ2 = 1; 
i = 3; �𝑤𝑤3,𝑤𝑤4,𝑤𝑤5� = (1, 0, 1)    θ(5) = θ−3(β1 + β3) = θ−3θ3 = 1; 
i = 4; (𝑤𝑤4,𝑤𝑤5,𝑤𝑤6) = (0, 1, 0)    θ(5) = θ−4β2 = θ−4θ2 = θ5; 
i = 5; (𝑤𝑤5,𝑤𝑤6,𝑤𝑤0) = (1, 0, 1)    θ(5) = θ−5(β1 + β3) = θ−5(1 + θ) = θ5; 
i = 6; (𝑤𝑤6,𝑤𝑤0,𝑤𝑤1) = (0, 1, 1)   θ(5) = θ−6(β2 + β3) = θ−6(θ2 + θ) = θ5. 

По большинству одинаковых оценок начальный 
фазовый элемент 5-го столбца при двух смежных 
ошибках, как видно из (18), будет определен пра-
вильно, т. е. θ(5) = θ5.  

Шаг 3. По цифрам полученного ключевого слова, 
имеющего вид (15), находим соответствующие 
этим цифрам (см. таблицу 5) начальные элементы 
λ(j)  столбцов матрицы FМП. Беря след от элементов 
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λ(j), получим первую строку матрицы в двоичном 
виде (см. таблицу 2). 

Шаг 4. Наконец, используя двойственный базис 
многочлена φМП(x) (см. таблицу 4), по 6-элементным 
участкам найдем начальный элемент C ∈ GF(26), формирующий исходную МП и представляющий пе-
реданную закодированную информацию. Пусть, 
например, выделен безошибочный участок сформи-
рованной на приеме первой строки матрицы FМП: (𝑠𝑠2, 𝑠𝑠3, 𝑠𝑠4, 𝑠𝑠5, 𝑠𝑠6, 𝑠𝑠7) = (001000). Вычисленный по это-
му участку начальный фазовый элемент С М-после-
довательности будет: C = ε−2α3 = ε−2ε3 = ε.  

Таким образом, начальный фазовый элемент 
C = ε М-последовательности декодирован правиль-
но, т. е. переданная информация в виде двоичной 
комбинации будет иметь вид (010000). 

Эта информация может представлять собой оп-
ределенный секрет для получателя. Например, это 
может быть начальная фаза скремблера, обеспечи-
вающего рандомизацию передаваемых данных М-
последовательностью с периодом N = 26 – 1, или не-
который идентификатор адреса получателя или 
отправителя и др. 

Очевидно, что достоверность выделения началь-
ного фазового элемента С может быть увеличена 
путем восстановления на приеме всей матрицы FМП с последующим формированием базисной М-после-
довательности и применения мажоритарного де-
кодирования 6-элементных ее участков с использо-
ванием двойственного базиса. Для определения ве-
роятностных характеристик рассмотренных мето-
дов декодирования ГМВ-подобных последователь-
ностей было произведено имитационное модели-
рование по методу Монте-Карло с использованием 
системы математических вычислений GNU/Octave. 
Была построена классическая модель системы пе-
редачи данных. Для формирования потока ошибок 
была использована модель цифрового двоично-
симметричного канала без памяти. 

Декодирование передаваемых по модели систе-
мы передачи данных ГМВ-подобных последователь-
ностей по мажоритарному методу на основе двой-
ственного базиса допускает три возможных исхода: 

‒ правильное декодирование, когда результат на 
выходе декодера совпадает с начальными элемен-
тами передаваемой последовательности;  

‒ неправильное декодирование, которое возни-
кает при несовпадении начальных элементов;  

‒ отказ от декодирования, когда декодер не мо-
жет однозначно определить результат декодирова-
ния, т. е. обнаруженная неисправляемая ошибка.  

Соответствующие оценочные значения вероят-
ностных характеристик обозначаются PПД, PНД, PОД. 

Поскольку декодирование по рассмотренному 
алгоритму проводится в два этапа: вначале деко-
дируются 7-элементные М-последовательности 
(столбцы матрицы FГМВ (16), а потом производится 
поиск начального фазового элемента исходной М-

последовательности длиной 63, то отказ от декоди-
рования может произойти на каждом из этапов. 
При отказе от декодирования 7-элементной после-
довательности она помечается как стертая. Далее 
производится проверка возможности определения 
начального элемента С исходной 63-элементной М-
последовательности. В том случае, если он не мо-
жет быть рассчитан, фиксируется отказ от декоди-
рования. 

При более надежном мажоритарном декодиро-
вании исходной М-последовательности по 6-эле-
ментным участкам отказом от декодирования в 
рассматриваемом алгоритме будет считаться отказ 
декодирования хотя бы одной 7-элементной М-по-
следовательности. 

Графики вероятностных характеристик рассмот-
ренных алгоритмов приведены на рисунке 2. Рису-
нок 2а содержит вероятностные характеристики 
простого алгоритма декодирования с определе-
нием начального элемента исходной М-последова-
тельности по одному 6-элементному участку, а ри-
сунок 2б ‒ вероятностные характеристики усилен-
ного алгоритма с мажоритарным декодированием 
замкнутой в кольцо исходной последовательности. 

 
а) 

 
б) 

Рис. 2. Вероятностные характеристики алгоритма  
декодирования ГМВ-подобных последовательностей 

Как видно из представленных графиков, мажори-
тарное декодирование исходной М-последователь-
ности позволяет значительно увеличить вероят-
ность правильного определения начального фазо-
вого элемента и на два порядка уменьшить долю не-
правильно декодированных последовательностей. 
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Рассмотрим еще один вариант, который позво-
ляет в несколько раз увеличить долю информации, 
содержащейся в ГМВ- или в ГМВ-подобных после-
довательностях длиной 63. При этом возможны два 
алгоритма – мультипликативный и аддитивный.  
Мультипликативный (пошаговый) алгоритм.  

Передающая сторона.  
Шаг 1а. Формируется матрица FМП. Например, при 

той же начальной фазе C = ε матрица FМП будет 
иметь вид (11). Тогда столбцами этой матрицы бу-
дут МП1 с начальными элементами λ(j), представ-
ленными в таблице 2. Для передачи информации в 
этом алгоритме будут задействованы первые 8 
(кроме 9-го нулевого) начальных элементов λ(j).  

Шаг 2а. На следующем шаге алгоритма задается 
строка из 8 информационных элементов λu(j), j = 0, 
1, ..., 7, принадлежащих полю GF(23), порожденному 
примитивным многочленом h1(x). Пусть эти инфор-
мационные элементы будут: 

(λ2, λ5, λ, 1, λ3, λ3, λ4, λ5). (19) 

Шаг 3а. Далее эти элементы перемножаются по 
mod h1(x) с соответствующими начальными эле-
ментами λ(j) первых 8 столбцов матрицы FМП (см. 
таблицу 2). В результате перемножения в таблице 
6 будет получена строка из 8 новых элементов λ(j) 
поля GF(23), образованного примитивным много-
членом h1(x), и соответствующих им двоичных век-
торов (b0, b1, b2). 

Шаг 4а. На следующем шаге находятся по табли-
це 3 соответствующие векторам (b0, b1, b2) эле-
менты θγ

 изоморфного поля GF(23) с порождающим 
многочленом h2(x) (см. таблицу 6). 

Шаг 5а. По полученным элементам θγ, как началь-
ным фазовым элементам, формируются первые 8 
столбцов матрицы FГМВ, которая в виде МП2-после-

довательностей, с учетом 9-го нулевого столбца, 
примет вид (20).  

𝐹𝐹ГМВ =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
1 1 0 1 1 0 0 0 0
0 1 1 0 0 1 1 0 0
1 1 1 1 1 1 0 1 0
1 0 1 1 1 1 1 0 0
1 0 0 1 1 0 1 1 0
0 1 0 0 0 0 1 1 0
0 0 1 0 0 1 0 1 0⎦

⎥
⎥
⎥
⎥
⎥
⎤

. (20) 

ТАБЛИЦА 6. Замена элементов λξ на θγ 

Номер столбца 1 2 3 4 5 6 7 8 

Начальные фазовые 
элементы поля, λξ λ5 λ4 λ6 λ5 λ5 λ6 λ2 λ 

Векторная запись 
элементов λξ 110 111 011 110 110 011 001 010 

Соответствующие 
элементы θγ mod h2(x) θ3 θ5 θ4 θ3 θ3 θ4 θ2 θ 

Приемная сторона.  
Декодирование ГМВ- или ГМВ-подобных после-

довательностей и извлечение из них информации 
на приеме осуществляется в обратном порядке по 
следующим шагам.  

Шаг 1б. Используя коэффициенты двойственного 
базиса, соответствующего многочлену h2(x) (см. таб-
лицу 4), для каждого замкнутого в кольцо столбца 
(кроме 9-го) принятой матрицы FГМВ по смежным 3-
элементным участкам находятся по мажоритарному 
принципу начальные фазовые элементы θγ. Пусть 
первый столбец принятой матрицы FГМВ с ошибкой 
в подчеркнутом элементе w3 будет следующий: 

(𝑤𝑤0,𝑤𝑤1,𝑤𝑤2,𝑤𝑤3𝑤𝑤4,𝑤𝑤5,𝑤𝑤6,𝑤𝑤7) = (1, 0, 1,  0, 1, 0, 0). 

Проведя обработку двойственным базисом 3-
элементных участков (wi, wi+1, wi+2) выделенного и 
замкнутого в кольцо первого столбца принятой 
матрицы FГМВ, получим следующие результаты: 

i = 0;   (𝑤𝑤0,𝑤𝑤1,𝑤𝑤2) = (1, 0, 1);    θγ = β1 + β3 = 1 + θ = θ3; 
i = 1;   �𝑤𝑤1,𝑤𝑤2,𝑤𝑤3� = (0, 1, 0);    θγ = θ−1(β2) = θ−1 ⋅ θ2 = θ; 
i = 2;   �𝑤𝑤2,𝑤𝑤3,𝑤𝑤4� = (1, 0, 1);   θγ = θ−2(β1 + β3) = θ−2θ3 = θ; 
i = 3;   �𝑤𝑤3,𝑤𝑤4,𝑤𝑤5� = (0, 1, 0);   θγ = θ−3(β2) = θ−3θ2 = θ−1 = θ6; 
i = 4;   (𝑤𝑤4,𝑤𝑤5,𝑤𝑤6) = (1, 0, 0);    θγ = θ−4β1 = θ−4 = θ3; 
i = 5;   (𝑤𝑤5,𝑤𝑤6,𝑤𝑤0) = (0, 0, 1);     θγ = θ−5(β3) = θ−5θ = θ−4 = θ3; 
i=6;     (𝑤𝑤6,𝑤𝑤0,𝑤𝑤1) = (0, 1, 0);    θγ = θ−6(β2) = θ−6θ2 = θ−4 = θ3. 

Несмотря на наличие однократной ошибки в 
первом столбце принятой матрицы FГМВ, в резуль-
тате обработки двойственным базисом по мажори-
тарному принципу был правильно выделен в каче-
стве начальной фазы элемент θ3. Таким образом, в 
предположении, что в каждом столбце матрицы FГМВ не было ошибок или было не более одной ошибки 
или одной двукратной ошибки в паре смежных эле-
ментов, декодер правильно выделит начальные 
фазы θγ

 всех восьми ненулевых столбцов матрицы 

FГМВ и соответствующие им вектора (d0, d1, d2), пред-
ставленные в таблице 6.  

Шаг 2б. Далее, в соответствии с полученными на 
предыдущем шаге двоичными векторами, будут 
определены 8 элементов λi (см. таблицу 6). 

Шаг 3б. Декодер по известному только отправи-
телю и получателю начальному фазовому элементу 
C ∈ GF(26), аналогично кодеру, формирует началь-
ные фазовые элементы λi матрицы FМП, а именно: 

(λ3, λ6, λ5, λ5, λ2, λ3, λ5, λ3). (21) 
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Шаг 4б. На следующем шаге производится деле-
ние по mod h1(x)

 
выделенных из матрицы FГМВ эле-

ментов λ(j), показанных в таблице 6, на соответ-
ствующие элементы λ(j), являющиеся начальными 
фазовыми элементами j-ых столбцов матрицы FМП 

(21). В результате будут получены элементы (19), 
которые и будут являться информационными. За-
писав эти информационные элементы соответ-
ствующими двоичными векторами (см. таблицу 1), 
выделенная информация будет иметь вид: 

{001 110 010 100 101 101 111 110}. 

Значит, в принятой ГМВ- или в ГМВ-подобной по-
следовательности длиной 63 двоичных элемента со-
держится 24 информационных бита, что соответст-
вует относительной скорости передачи данных 0,38. 
Если же 9-ый нулевой столбец матрицы (15) не пе-
редавать (с его восстановлением на приеме), то ско-
рость передачи данных по каналу возрастет до 0,42. 

Оценим ожидаемую достоверность передачи 
данных с помощью ГМВ- или ГМВ-подобной после-
довательности по двоичному симметричному ка-
налу с битовой вероятностью ошибки p0 = 10−2. Так 
как в рассматриваемом примере информация со-
держится в 8 столбцах ГМВ-матрицы (20), то веро-
ятность гарантированного правильного декодиро-
вания информации будет определяться вероятно-
стью того, что в каждом из 8 столбцов будет только 
одна ошибка, или две ошибки в смежных элемен-
тах, или ошибки будут отсутствовать. В этом случае 
вычисленная вероятность Q правильного выделе-
ния одного столбца с учетом 7 смежных парных 
ошибок в столбце будет равна: 

𝑄𝑄 = (1 − 𝑝𝑝0)7 + 𝐶𝐶71𝑝𝑝0(1 − 𝑝𝑝0)6 + 7𝑝𝑝02(1 − 𝑝𝑝0)5 = 0,99856. 

Исходя из этого, вероятность правильного деко-
дирования с использованием двойственного базиса 
всех 8 столбцов ГМВ-матрицы и, следовательно, всех 
24 информационных бита, будет равна: 

𝑄𝑄8 = (0,99856)8 = 0,9885. 

Тогда вероятность ошибочного декодирования 
хотя бы одного элемента λi будет равна: 

𝑃𝑃НПД = 1 − 0,9885 = 1,14 ⋅ 10−2. 

Повысить достоверность дополнительно можно 
благодаря применению децимаций [16] при обра-
ботке МП2. Вероятностные характеристики при ис-
пользовании мультипликативного алгоритма при-
ведены на рисунке 3. Первый случай (рисунок 3а) 
относится к независимому декодированию отдель-
ного информационного элемента λi. Во втором слу-
чае (рисунок 3б) приведены вероятностные харак-
теристики декодирования всей 24-разрядной ин-
формационной последовательности. Из графиков 
видно, что использование децимаций позволяет 
значительно уменьшить вероятность неправиль-
ного декодирования ценой небольшого уменьше-
ния доли правильно декодированных комбинаций. 

Аддитивный алгоритм 
При аддитивном алгоритме ожидается более про-

стая реализация, т. к. использовано двоичное сложе-
ние векторов вместо умножения элементов поля. 

Передающая сторона (кодирование). 
Шаг 1в. Первый шаг аддитивного алгоритма не 

отличается от мультипликативного, т. е., при той 
же начальной фазе C = ε формируется матрица FМП, имеющая вид (11). 

Шаг 2в. На следующем шаге алгоритма задается 
строка из девяти информационных элементов λu(j), 
j = 0, 1, ..., 8, принадлежащих полю GF(23), порож-
денному примитивным многочленом h1(x). Пусть 
первые восемь информационных элементов будут 
такими же, как и в мультипликативном алгоритме 
(19), к которым добавлен девятый элемент, напри-
мер, λ6. 

Шаг 3в. Далее, двоичные вектора информацион-
ных элементов λu(j), j = 0, 1, ..., 8, поэлементно скла-
дываются по mod 2 с двоичными векторами, соот-
ветствующими элементам λ(j), являющимися на-
чальными фазовыми элементами j-ых столбцов мат-
рицы FМП (21). В результате по полученным двоич-
ным векторам определяются начальные фазовые 
элементы θ(j) mod h2(x) ГМВ-матрицы, как показано 
в таблице 7. 

Шаг 4в. По полученным на шаге 3в начальным 
фазовым элементам θ(j) формируются, через фун-
кцию след, столбцы ГМВ-матрицы: 

𝐹𝐹ГМВ =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
1 1 1 0 1 0 0 0 0
0 1 0 0 0 0 1 1 1
0 0 0 1 0 0 0 1 1
1 0 1 0 1 0 1 1 1
0 1 0 1 0 0 1 0 0
1 0 1 1 1 0 1 0 0
1 1 1 1 1 0 0 1 1⎦

⎥
⎥
⎥
⎥
⎥
⎤

 (22) 

ТАБЛИЦА 7. Определение начальных фазовых элементов  

λu(j) 
λ2 λ5 λ 1 λ3 λ3 λ4 λ5 λ6 

001 110 010 100 101 101 111 110 011 

λ(j) 
λ3 λ6 λ5 λ5 λ2 λ3 λ5 λ3 0 

101 011 110 110 001 101 110 101 000 

θ(j) 
100 101 100 010 100 000 001 011 011 

θ0 = 1 θ6 θ0 = 1 θ θ0 = 1 θ6 θ0 = 1 θ θ0 = 1 

Приемная сторона (декодирование). 
Шаг 1д. По семи элементным замкнутым в кольцо 

двоичным последовательностям каждого столбца 
принятой ГМВ-матрицы (17), используя двойст-
венный базис многочлена h2(x), находим началь-
ные фазовые элементы θ(j) всех девяти столбцов, 
которые, при отсутствии ошибок или при наличии 
однократных или смежных двукратных ошибок в 
столбцах, будут иметь вид, представленный в по-
следней строке таблицы 7.
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а) б) 

Рис. 3. Вероятностные характеристики при использовании мультипликативного алгоритма: а) декодирование отдельного 
информационного элемента λi (3 двоичных разряда); б) общая 24-разрядная информационная последовательность 

Шаг 2д. Полученные на шаге 1д начальные фазо-
вые элементы θ(j) столбцов ГМВ-матрицы (17) в 
виде векторов складываются поэлементно по mod 2 
с двоичными векторами, соответствующими эле-
ментам λ(j), являющимися начальными фазовыми 
элементами j-ых столбцов матрицы FМП (16), сфор-
мированной на приемной стороне из исходной М-
последовательности по известному получателю на-
чальному фазовому элементу C ∈ GF(26). В резуль-
тате будет получена информационная двоичная по-
следовательность. 

Сравнивая оба алгоритма, следует отметить, что 
скорость передачи данных у аддитивного алгорит-
ма осталась такой же, как у мультипликативного 
при некотором снижении достоверности, которая, 
при той же вероятности ошибки в двоично-симмет-
ричного канале p0 = 10−2, составит без учета децима-
ций величину 𝑄𝑄9 = (0,99856)9 = 0,987. 

Выводы 
В статье предложен новый вид псевдослучайных 

последовательностей – ГМВ-подобные последова-
тельности. Они отличаются тем, что за счет изме-
нения корреляционных характеристик, обеспечи-
вают более высокую структурную скрытность по 
сравнению с классическими последовательностя-
ми ГМВ с двухуровневой периодической автокор-
реляционной функцией. Кроме того, за счет приме-
нения двойственного базиса при обработке таких 
последовательностей может быть существенно 
увеличено их количество и расширен диапазон ско-
ростей передачи данных. 

Применение ГМВ- и ГМВ-подобных последова-
тельностей целесообразно как в существующих, 
так и в проектируемых широкополосных цифро-
вых системах связи. 
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Abstract: Algorithms for processing and determining, using a dual basis, the initial states of shift registers that form 
sequences similar to Gordon–Mills–Welch (GMW) sequences, which are characterized by their large number and 
higher structural secrecy comparing with the widely used M-sequences, are presented. It is shown that the proposed 
algorithms, unlike the known ones, make it possible to determine arbitrary initial states of shift registers and produce 
encoding of useful information, which expands the possibilities of using GMW-like sequences to solve various problems 
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Аннотация: В работе представлены предложения по повышению помехоустойчивости радиолиний по-
движной спутниковой связи в сложных физико-географических условиях за счет применения алгоритмов 
автоматической динамической идентификации пригодности каналов и динамической ориентации антен-
ных устройств. На основании полученных результатов сформулированы рекомендации по практическому 
применению. 
 
Ключевые слова: системы подвижной спутниковой связи, оценка пригодности радиолиний, динамическая 
ориентация антенных устройств, помехоустойчивость радиолиний. 

 
Введение 

В настоящее время системы подвижной спутни-
ковой связи (СПСС) находят самое широкое приме-
нение в различных практических аспектах радио-
техники. Прежде всего, это связано с глобальным 
охватом СПСС территории земного шара, что гаран-
тирует предоставление их абонентам широкого 
спектра телекоммуникационных услуг [1–7]. 

Однако сложность физико-географических усло-
вий отдельных регионов горно-лесистой местно-
сти, а также высокая плотность застройки урбани-
зированных районов создают серьезные проблемы 
для гарантированного обеспечения качественной 
связи [8, 9]. Указанные факторы оказывают значи-
тельное влияние на помехоустойчивость и надеж-
ность приема радиосигналов СПСС. А поскольку 
уровень сигнала в точке приема, как правило, 
имеет случайный характер, обусловленный не 
только сложным покровом местности, но и движе-
нием абонентов СПСС, то в радиолиниях спутнико-
вой связи (РЛСС) возникают замирания, приводя-
щие к снижению качества связи [10, 11].  

Для снижения негативных последствий этих 
факторов в РЛСС и выработки конструктивных мер 
целесообразно разработать подход к оценке каче-
ства функционирования СПСС в динамично изме-
няющейся помеховой обстановке, обусловленной, 
прежде всего, рельефом местности [12].  

 

Оценка состояний каналов СПСС 
В реальных условиях ведения радиосвязи або-

нентами СПСС возможны следующие состояния ка-
нала связи: открытие, затенение и закрытие [3]. 
При первых двух возникают замирания сигнала 
(так называемый эффект «мигания»), приводящий 
к непериодическому «появлению» и «обрыву» ка-
нала (рисунок 1).  

Tа Tа Tа Tа Tа TаTб Tб Tб Tб Tб Tб

Tа Tа Tа Tа Tа TаTб Tб Tб Tб Tб Tб

0

0

0

U(t)

t

t

t

Порог

Изменение огибающей

Прерывания (непрерывное время)

Прерывания (дискретное время)  
Рис. 1. Представление процесса прерываний в канале СПСС 

 

https://tuzs.sut.ru/
mailto:practicdsv@yandex.ru


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4-28-36 29                                                 tuzs.sut.ru 
 

С учетом характера функционирования РЛСС бу-
дем использовать модель с двумя состояниями: 
А – наличие канала; B – обрыв канала. Обозначим 
функции распределения времени соответственно 
Fa (Fb) для условия открытого (или наличие ка-
нала) и закрытого (обрыв канала) каналов, а Pa, Pb 
– вероятности перехода из одного состояния в дру-
гое. Время пребывания канала в каждом из состоя-
ний представляет собой случайные величины. Для 
оценки пригодности РЛСС в сложной помеховой об-
становке рассмотрим функционирование во вре-
мени составной части радиолинии – канала связи. 
В этом случае формализация модели процесса вре-
менного пребывания канала в определенных со-
стояниях описывается логнормальным распреде-
лением.  

Далее рассмотрим применение алгоритмов 
идентификации пригодности радиолинии с после-
дующей переориентацией антенного устройства 
для обеспечения повышения помехоустойчивости 
РЛСС. 

 
Алгоритм идентификации пригодности РЛСС 

Поскольку при движении абонентов СПСС проис-
ходит изменение условий их электромагнитной до-
ступности, то предполагается, что автоматически 
непрерывно (т. е. в динамике) осуществляется 
оценка качества РЛСС по заданному алгоритму. 

Причем такой алгоритм может быть сведен к 
определению пригодности канала по установлен-
ным критериям в некоторые дискретные моменты 
времени. Если канал оказывается пригодным, то по 
нему организуется передача пакетных данных, в 
противном случае через установленный времен-
ной промежуток производится повторная оценка 
качества канала. Сущность подхода, реализующего 
оценку качества канала с использованием скользя-
щего временного окна, поясняется взаимосвязью 
процедур, представленных на рисунке 2.  
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Оценка рисков

Критерий риска

Управление

Прогноз

Соединение ...

Рис. 2. Процедуры, определяющие алгоритм оценки  
пригодности канала связи 

Отметим, что реализация рассмотренного под-
хода предполагает сдвиг каждого нового интер-
вала наблюдения относительно предыдущего на 
некоторое время tсдвиг, что уменьшает задержку об-
работки данных и формирования заключения. При 
этом прогноз, сформированный к моменту t1, будет 
действителен только на интервале t1 … ti+1., по-
скольку к моменту времени ti+1 уже сформируется 
новый прогноз. 

С учетом сделанных замечаний задачу иденти-
фикации сформулируем в следующей редакции: по 
результатам наблюдений (см. рисунок 1) за преры-
ваниями канала на контрольном интервале вре-
мени классифицировать его состояние как пригод-
ное или непригодное для передачи пакетного тра-
фика.  

Поскольку такое заключение будет правомерно 
до следующего контрольного интервала времени, 
определим его как краткосрочный прогноз. Пара-
метры прерываний предлагается контролировать 
на интервале временного окна, а именно их коли-
чество и длительность по группам.  

Разнообразие вариантов условий передвижения 
абонентов СПСС делает задачу идентификации ка-
нала в достаточной степени неопределенной, по-
этому целесообразно использовать только одну 
наиболее репрезентативную группу. В качестве 
контролируемого параметра предлагается опреде-
лить количество длительных прерываний на ин-
тервале наблюдения.  

Заметим, что число таких прерываний в зависи-
мости от условий будет различно, но их появление 
почти всегда [13] свидетельствует о существенном 
ухудшении качества канала, поэтому может рас-
сматриваться в качестве индикатора непригодно-
сти его для обмена данными. При этом простой 
факт превышения/не превышения сигналом поро-
гового значения является достаточно грубым ин-
дикатором.  

В общем случае параметры и закон распределе-
ния количества длительных прерываний неиз-
вестны. А объем выборки на контролируемом ин-
тервале времени достаточно мал, поэтому разброс 
результатов наблюдений может быть значитель-
ным. Указанные обстоятельства предопределяют 
необходимость использования непараметрических 
методов классификации для проверки статистиче-
ских гипотез. Эти методы не только не предпола-
гают подчинения исходных данных какому-либо 
закону распределения, но и малочувствительны к 
неточным измерениям, что позволяет применять 
их к данным, не имеющим четко выраженной коли-
чественной природы (ранги, баллы и т. п.) [14, 15]. 
К недостаткам таких методов следует отнести сла-
бую чувствительность к незначительным измене-
ниям признака, что может быть компенсировано 
учетом физической природы наблюдений. 
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Поскольку возникает необходимость проверки 
степени случайности отклоняющихся измеряемой 
величины от средних значений наблюдений, то 
можно использовать ряд известных в радиотех-
нике критериев и соответствующих им статистик 
для проверки гипотез о случайности выборок. 
Наиболее известными являются критерии знаков, 
серий и инверсий [16]. Данные методы достаточно 
просты в вычислениях и требуют минимума апри-
орных предположений. 

Если непараметрический классификатор оказы-
вается неэффективен, то можно использовать до-
полнительную информацию, например, цифровые 
карты или сопоставлять наблюдения с шаблоном 
речи [17]. Так, возможность использования цифро-
вых карт предполагает заблаговременное плани-
рование маршрутов движения с учетом особенно-
стей помеховой обстановки в каждой точке. Оче-
видно, что в таких условиях на работу РЛСС влияют 
дополнительные замирания радиоволн в точке 
приема, вызванные влиянием изменяющегося ха-
рактера подстилающей поверхности и рельефа в 
зоне нахождения абонентов СПСС.  

Учитывая указанные обстоятельства, можно 
предположить, что для выбора пригодных РЛСС по-
требуются значительные временные ресурсы, в 
том числе связанные с необходимостью выбора 
приемлемого варианта. Очевидно, что для компен-
сации прерываний необходимо отслеживать их ха-
рактер. С этой целью вполне могут быть использо-
ваны так называемые байесовские решающие 
схемы, предусматривающие обучение в соответ-
ствии с вновь поступающими данными [18]. При 
этом в качестве априорных данных могут высту-
пать результаты, полученные на этапе непарамет-
рического прогнозирования.  

Общность указанных классификаторов заключа-
ется в использовании формулы Байеса [15]: 

𝑝𝑝 �
ϕ𝑖𝑖

ℎ
� =

𝑝𝑝(ϕ𝑖𝑖)𝑝𝑝(ℎ|ϕ𝑖𝑖)
∑ 𝑝𝑝(ϕ𝑖𝑖)𝑝𝑝(ℎ|ϕ𝑖𝑖)𝑚𝑚
𝑖𝑖=1

,    𝑖𝑖 = 1, 2, 

где 𝑝𝑝(ℎ|ϕ𝑖𝑖) – условные (апостериорные) вероятно-
сти гипотез о пригодности/непригодности канала 
при наблюдении количества прерываний выше/ 
ниже порогового значения (hд); 𝑝𝑝(ϕ𝑖𝑖) – вероятно-
сти прерываний выше/ниже порогового значения 
для гипотезы о пригодности/непригодности ка-
нала. 

Значения условных вероятностей рассчитыва-
ются путем сравнения реального состояния канала 
с прогнозируемым, по истечении времени, выделя-
емого на анализ. При этом точность принимаемых 
решений для алгоритма Байеса сравнима с точно-
стью таких алгоритмов, как деревья решений, 
нейронные сети, логическая регрессия, метод 
опорных векторов, дискриминантный анализ, ассо-
циативные правила [19]. С точки зрения быстроты 
обучения, стабильности для различных данных и 

простоты реализации, алгоритм Байеса превосхо-
дит практически все известные эффективные алго-
ритмы классификации [15]. Кроме того, примене-
ние байесовской решающей схемы помимо уточне-
ния прогноза на этапе неопределенности, позволит 
оценить риски принимаемых решений, поскольку 
на практике всегда имеется возможность использо-
вания различных каналов. С этой целью вводится 
критерий риска, который будет обоснован в даль-
нейшем. 

Использование процедуры скользящего времен-
ного окна в непараметрическом классификаторе 
позволяет формировать статистически зависимые 
выборки анализируемых длительных прерываний. 
В случае явной различимости классов произво-
дится оценка риска принимаемых решений, при до-
ступности, например, иного ресурса ретранслятора 
связи и принимается решение о предоставле-
нии/не предоставлении канала. Если при заданном 
уровне значимости невозможно сделать вывод о 
пригодности канала, то используется байесовский 
классификатор с обучением. В этом случае реше-
ние принимается по результатам наблюдения с 
учетом сопоставления наблюдений с шаблоном 
[19]. Далее производится оценка рисков принимае-
мых решений. По итогам работы байесовского 
классификатора возможна корректировка порога. 

Таким образом, предлагаемые классификаторы 
должны дополнять друг друга, поскольку нечув-
ствительность непараметрического классифика-
тора при высоких значениях уровня значимости 
вполне будет компенсироваться байесовским клас-
сификатором. Дополнение классификаторов реша-
ющей процедурой образует идентификатор при-
годности канала. Учитывая, что прогнозируемое 
количество прерываний является случайной вели-
чиной и не может быть параметризовано в каком-
либо классе, необходимо использовать непарамет-
рические методы проверки гипотез.  

Для рассматриваемой ситуации наиболее целе-
сообразным видится применение критериев зна-
ков, серий и инверсий [16]. Реализуемые на их ос-
нове методы достаточно просты в вычислениях и 
требуют минимума априорных предположений. 
Вместе с тем, существенным «минусом» критерия 
знаков является слабое использование информа-
ции из анализируемых выборок, поэтому он, как 
правило, используется только на этапе предвари-
тельного анализа. В свою очередь критерий инвер-
сий может быть недостаточно чувствительным 
при выявлении тренда исследуемых флуктуаций. С 
учетом указанных обстоятельств предлагается ис-
пользовать критерий серий, являющийся чувстви-
тельным как к различиям на уровне средних ариф-
метических, так и на уровне мер изменчивости и 
асимметрии распределения данных. 

Поскольку в качестве статистики выступает сово-
купность данных, в которых каждое новое значение 
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получается в результате очередного смещения вре-
менного окна, прогнозирование осуществляется 
только в пределах данной совокупности, а послед-
няя образуется после n сдвигов. Следовательно, вы-
борка на интервале наблюдения состоит из n наблю-
дений числа длительных прерываний. Для ее фор-
мализации образуем следующие индикаторы γ: 
1 – если количество прерываний на интервале 
наблюдения превышает пороговый уровень; 0 – 
если число прерываний не превысит указанный по-
рог. Реализация случайных величин индикаторов γ 
представляет собой m-зависимую последователь-
ность из символов 0 и 1 длины n: z = n – m.  

Назовем цепочки символов одного вида сериями 
(например, 1100111101010 содержит 8 серий: пер-
вая содержит символы 11, вторая – 00, третья – 
1111, четвертая – 0, и т. д.). Далее обозначим число 
серий через Q. Среднее значение M(Q|S = m) и дис-
персия D(Q|S = m) числа серий будут определяться 
формулами: 

𝑀𝑀(𝑄𝑄|𝑆𝑆 = 𝑚𝑚) = 1 +
2𝑧𝑧𝑚𝑚
𝑛𝑛

, 

𝐷𝐷(𝑄𝑄|𝑆𝑆 = 𝑚𝑚) =
2𝑧𝑧𝑚𝑚(2𝑧𝑧𝑚𝑚 − 𝑛𝑛)
𝑛𝑛2(𝑛𝑛 − 1) . 

Если z >> 1 и m >> 1, то дискретное распределе-
ние вероятностей числа серий можно аппроксими-
ровать нормальным распределением с парамет-
рами M(Q|S = m) и D(Q|S = m).  

С учетом поправки на дискретность асимптоти-
ческая функция распределения числа серий опре-
деляется следующим образом: 

𝑃𝑃�𝑄𝑄𝑛𝑛.𝑧𝑧,𝑚𝑚� = Ф�
𝑘𝑘𝑧𝑧,𝑚𝑚 + 0,5 −𝑀𝑀(𝑄𝑄|𝑆𝑆 = 𝑚𝑚)

�𝐷𝐷(𝑄𝑄|𝑆𝑆 = 𝑚𝑚)
�, 

где Ф – табулированное значение интеграла веро-
ятности. 

Практическую реализацию классификатора по-
ясняет схема, приведенная на рисунке 3. В состав 
схемы входят: 

‒ тактовый генератор, предназначенный для со-
здания единой шкалы времени; 

‒ задержка на время, равное интервалу анализа; 
‒ генератор пакетов данных, предназначенный 

для формирования случайного трафика пакетов; 
‒ генератор прерываний в канале подвижной 

спутниковой связи, предназначенный для форми-
рования периодов наличия/обрыва канала; 

‒ сумматор, осуществляющий подсчет количе-
ства корректно принятых пакетов, по итогам под-
счета вычисляется отношение потерянных пакетов; 

‒ непараметрический классификатор, осущест-
вляющий краткосрочный прогноз пригодности/ 
непригодности канала; 

‒ схема сравнения, предназначенная для оценки 
точности прогноза. 

Идентификация производится по итогам фикса-
ции длительных прерываний для n выборок. При 

этом каждый раз случайное значение h сравнива-
ется с пороговым. 
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Рис. 3. Схема для оценки работы классификатора 

По итогам наблюдений вычисляется количество 
серий и производится прогноз с требуемым уров-
нем значимости. На n + 1 выборке включается гене-
ратор речи и производится вычисление процент-
ного отношения потерянных пакетов. Для обеспе-
чения непрерывного прогноза генератор должен 
работать постоянно. Полученное значение сравни-
вается с прогнозируемым на этот интервал. Если 
состояние канала оценивается как пригодное, то 
процентное отношение потерянных пакетов на 
данном интервале должно быть ≤ 1 %. В зависимо-
сти от принятого решения необходимо осуществ-
лять управление антенно-поворотным устрой-
ством, обеспечивая непрерывность связи. 

 
Алгоритм динамической ориентации  
антенного устройства 

Предполагается, что при планировании пере-
дачи приоритетной информации радиоресурс ство-
лов бортовых ретрансляторов многократно резер-
вируется. С учетом сделанных замечаний формули-
ровку задачи динамической ориентации антенны 
сформулируем в следующей редакции: при оценке 
канала РЛСС как непригодного для использования 
необходимо навести антенну на другой орбиталь-
ный ретранслятор и организовать канал.  

Такой алгоритм должен функционировать как 
на стоянке, так и в движении. И его реализация сво-
дится к управлению антенно-поворотным устрой-
ством на основе вычисленных данных о местополо-
жении спутника согласно приоритету: чем выше 
угол места на ретранслятор, тем предпочтительнее 
выбор. Штатная навигационная аппаратура потре-
бителя обеспечивает данными о текущем местопо-
ложении станции и направлению на орбитальные 
ретрансляторы. При ухудшении помеховой обста-
новки и некорректной работы систем 
ГЛОНАСС/GPS используется местная система коор-
динат, либо наведение на ретранслятор связи 
только из одной группировки при работе на геоста-
ционарную орбиту. 

Устойчивость функционирования алгоритма ис-
ходит из предположения о необходимости ведения 
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постоянного контроля доступности орбитальных 
ретрансляторов, даже при оптимальных условиях 
ведения связи. Поэтому при обрыве канала наведе-
ние антенны осуществляется автоматически, а 
время на переориентацию антенны компенсиру-
ется за счет буферизации трафика. На рисунке 4 
представлена структурная схема работы предло-
женного алгоритма. В качестве анализирующего 
устройства определен программный модуль.  

Навигационная
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Анализирующее 
устройство

Антенно-поворотное устройство
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Вычислительное устройство

Сп
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Рис. 4. Структурная схема алгоритма динамической  
ориентации антенного устройства 

Исходными данными для работы служат: обнов-
ляемый еженедельно альманах для ретранслято-
ров на высокоэллиптической орбите; точки стоя-
ния для них на геостационарной орбите; данные о 
текущем местоположении штатных средств нави-
гационной аппаратуры. На основе исходных дан-
ных осуществляется расчет угла места на каждый 
из ретрансляторов. В таблице 1 представлены ис-
ходные данные по космическим аппаратам (КА), а в 

таблице 2 − результаты работы анализирующего 
устройства по этим исходным данным. Вычисли-
тельное устройство осуществляет сбор данных от 
анализирующего устройства и навигационной ап-
паратуры, а также другого вспомогательного объ-
екта (алгоритма оценки пригодности канала), фор-
мулирует управляющие команды для антенно-по-
воротного устройства. Основным требованием к 
данному блоку является его высокое быстродей-
ствие, призванное обеспечить динамическую ориен-
тацию антенны в движении. 

ТАБЛИЦА 1. Координатная информация о КА 

КА  
(пример) 

Координаты станции 
(широта и долгота) 

Орбитальная 
позиция 

Луч 

60°07′28″с.ш. 30°14′07″в.д. 

85°в.д. 

Луч-2 70° в.д. 

Поток 49°в.д. 

Стрела 59° в.д. 

Молния-2 90°в.д. 

ТАБЛИЦА 2. Результат работы программы-анализатора 

КА  
(пример) 

Юстировка 
 (азимут и угол места) 

Угол ме-
ста Приоритет 

Луч +10 -1 13 1 

Луч-2 +10 +14 18 2 

Поток +38 +40 2 4 

Стрела +24 -75 45 3 

Молния-2 -72 +33 17 5 

Схема, описывающая функционирование вычис-
лительного устройства, представлена на рисунке 5.  
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Рис. 5. Схематическое описание функционирования вычислительного устройства 
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Наглядно работа алгоритма (в виде временных 
диаграмм) представлена поэтапно на рисунке 6. 

Трафик
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0

0

0

Пригодность 
канала

t

t

t

t

Юстировка 
антенны

Буфер данных

Потерянные пакеты

 
Рис. 6. Временные диаграммы работы алгоритма 

динамической ориентации антенны 

Вследствие влияния растительного покрова на 
уровень сигнала в точке приёма происходит потеря 
пакетов трафика. Для переориентирования антен-
ного устройства требуется время. Поэтому с целью 
повышения качества и устойчивости связи преду-
смотрена буферизация трафика на интервалах вре-
мени, когда канал связи непригоден. 
 
Оценка повышения помехоустойчивости РЛСС  
в сложных физико-географических условиях 

Оценить повышение устойчивости РЛСС воз-
можно лишь при условии совместного функциони-
рования представленных алгоритмов. Поэтому ре-
зультат работы предлагается рассматривать с по-
зиций пригодности канала по сигналам управле-
ния антенно-поворотным устройством, которые 
используются в алгоритме для перехода функцио-
нирования станции спутниковой связи на другой 
ретранслятор.  

В качестве модели канала связи воспользуемся 
полученным в [12]. Будем полагать, что мобильный 
объект в сложных физико-географических усло-
виях движется со скоростью 30 км/ч. При этом ра-
бота осуществляется на ретрансляторы связи, 
находящиеся на геостационарной орбите, с исполь-
зованием разработанных в статье алгоритмов; 
электромагнитная доступность (видимость) на 
иные ретрансляторы определяется случайным об-
разом, согласно установленным приоритетам. 

Так, в соответствии с алгоритмом динамической 
ориентации антенны, при недоступности ретранс-
лятора связи необходимо переориентировать ан-
тенну на один из четырех доступных ретранслято-
ров (в начальном состоянии ориентация на 1 стан-
цию) с максимальным углом места. Таким образом, 
с вероятностью σ = 0,25 и коэффициентом сдвига 
µ = 1 условия видимости на ретранслятор  изме-
нятся в лучшую сторону.  

Время перестройки антенного устройства опре-
делим в 1 с, а распределение выбора альтернатив-
ного ретранслятора опишем нормальным распре-
делением: 

𝑧𝑧(𝑥𝑥) =
1

σ√2π
exp �−

(𝑥𝑥 − μ)2

2σ2
�.  

Проведем измерения плотности вероятности за-
мираний на канале на длительности маршрута, 
равном 5 км, что с учетом принятой скорости дви-
жения 30 км/ч составляет 6 минут (3600 с). Для по-
лучения искомой оценки воспользуемся моделью 
оценки радиоканала при работе станции в движе-
нии на направленную антенну [13]. 

Без использования предложенных алгоритмов: 
плотность вероятности замираний в общем виде 
можно представить как w(x), а вероятность возник-
новения замираний как f(x): 

𝑤𝑤(𝑥𝑥) = � 𝑥𝑥𝑓𝑓𝑥𝑥

∞

−∞

(𝑥𝑥)𝑑𝑑𝑥𝑥, 

𝑓𝑓(𝑥𝑥) = �
π

8δ2
β ∫
−∞

∞ 𝑥𝑥
10xд/10 × 

× exp �−α2 −
πβ𝑥𝑥2

4 ⋅ 10xд/10 −  
(𝑥𝑥д − 𝑥𝑥дм)2

2δ2
� × 

× 𝐼𝐼0 �
�πβα𝑥𝑥2

10xд/10 �𝑑𝑑𝑥𝑥д, 

где δ – среднеквадратическое отклонение; I0 – мо-
дифицированная функция Бесселя первого рода 
нулевого порядка; xд – амплитуда регулярной со-
ставляющей сигнала; xдм – медианное значение 
уровня сигнала; α2 = xд2 2δ2⁄ – коэффициент, опре-
деляющий отношение регулярной и случайной ве-
личины сигнала: 

β = [(1 + α2)𝐼𝐼0(0,5α2) + α𝐼𝐼1(0,5α2)] exp(−0,5α2); 

𝑤𝑤(𝑥𝑥) = � 𝑥𝑥 ��
π

8δ2
β �

𝑥𝑥
10𝑥𝑥д/10

∞

−∞

3600

0

× 

× exp �−α2 −
πβ𝑥𝑥2

4 ⋅ 10𝑥𝑥д/10 −  
(𝑥𝑥д − 𝑥𝑥дм)2

2δ2
� × 

× 𝐼𝐼0 �
�πβα𝑥𝑥2

10𝑥𝑥д/10 � 𝑑𝑑𝑥𝑥д�  𝑑𝑑𝑥𝑥. 

С использованием алгоритмов идентификации 
пригодности канала и динамической ориентации 
антенны: 

𝑤𝑤�(𝑥𝑥) = � 𝑥𝑥𝑧𝑧𝑋𝑋(𝑥𝑥)𝑓𝑓𝑋𝑋

∞

−∞

(𝑥𝑥)𝑑𝑑𝑥𝑥, 

где  

𝑓𝑓(𝑥𝑥) = �
π

8δ2
β ∫
−∞

∞ 𝑥𝑥
10𝑥𝑥д/10 × 

× exp �−α2 −
πβ𝑥𝑥2

4 ⋅ 10𝑥𝑥д/10 −  
(𝑥𝑥д − 𝑥𝑥дм)2

2δ2
� × 

× 𝐼𝐼0 �
�πβα𝑥𝑥2

10𝑥𝑥д/10 � 𝑑𝑑𝑥𝑥д; 

https://tuzs.sut.ru/


Дворников С.А. и соавт.  Динамический выбор радиолиний для систем подвижной ...  
 

DOI:10.31854/1813-324X-2019-5-4-28-36 34                                                 tuzs.sut.ru 
 

𝑧𝑧(𝑥𝑥) =
1

σ√2π
exp �−

(𝑥𝑥 − μ)2

2σ2
� ; 

𝑤𝑤�(𝑥𝑥) = � 𝑥𝑥
1

σ√2π
exp �−

(𝑥𝑥 − μ)2

2σ2
�

3600

0

× 

× ��
π

8δ2
β ∫
−∞

∞ 𝑥𝑥
10𝑥𝑥д/10 exp × 

× �−α2 −
πβ𝑥𝑥2

4 ⋅ 10
𝑥𝑥д
10

−
(𝑥𝑥д − 𝑥𝑥дм)2

2δ2
� × 

× 𝐼𝐼0 �
�πβα𝑥𝑥2

10𝑥𝑥д/10 �𝑑𝑑𝑥𝑥д� 𝑑𝑑𝑥𝑥. 

 
Результаты моделирования 

На основе полученных аналитических выражений 
было проведено моделирование, в ходе которого ис-
следовались изменения плотности вероятности за-
мираний в зависимости от величины соотношения 
регулярной и случайной величины сигнала, а также 
от его медианного значения (рисунок 7). 
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Рис. 7. Измерения плотности вероятности замираний  
на канале подвижной спутниковой связи: а) для различных 

значений коэффициента α при δ = 5, xдм = –102 дБ:  
б) для различных значений xдм, при δ = 5, α = 0,5 

По результатам моделирования могут быть сде-
ланы следующие выводы: 

‒ помехоустойчивость РЛСС возрастает при сов-
местном функционировании описанных алгорит-
мов после промежутка времени, необходимого для 
переориентации антенного устройства (≈ 1 се-
кунда); 

‒ наиболее эффективным является применение 
указанных алгоритмов для случая отсутствия регу-
лярной составляющей сигнала (лесистая местность, 
городская застройка), при α = 0 (см. рисунок 7); 
‒ учитывая сильное затухание сигнала на линии 
«вниз», наиболее эффективным является примене-
ние указанные алгоритмов для повышения помехо-
устойчивости РЛСС, имеющих в своем составе высо-
кочувствительные приемники [19]. 
 
Заключение 

На устойчивость радиолинии подвижной спут-
никовой связи оказывает влияние множество фак-
торов. Оценка таких радиолиний должна прово-
диться не только по запасу ВЧ-уровня, но и с ис-
пользованием параметров, характеризующих глу-
бокие и быстрые замирания. Одними из наиболее 
эффективных способов являются непрерывный 
контроль за качеством канала и динамическая ори-
ентация антенного устройства. В статье представ-
лен алгоритм автоматической динамической иден-
тификации пригодности РЛСС. Его выходные дан-
ные предлагается использовать как управляющие 
для динамической ориентации антенны.  

Для особо важных направлений целесообразно 
планировать применение ретрансляторов различ-
ных группировок для осуществления резервирова-
ния на случай потери прямой видимости на ре-
транслятор. При наличии резервных стволов пред-
лагается применять алгоритм динамической ори-
ентации антенного устройства. На случай потери 
сигнала предлагается с определенной дискретно-
стью во времени, зависящей от скорости движения 
вести расчет параметров корректировки антен-
ного устройства относительно текущего положе-
ния на каждый из ретрансляторов. При этом пред-
почтение следует отдавать тем из них, наведение 
на которые будет осуществляться с максимальным 
углом места, во избежание потерь в растительно-
сти [12, 13, 19, 20]. 

Таким образом, повышение устойчивости ра-
диолинии спутниковой связи достигается за счёт 
комплексного применения рассмотренных техни-
ческих решений. Взаимодействие систем радиона-
вигации и спутниковой связи позволит эффектив-
нее использовать средства подвижной спутнико-
вой связи по предназначению. 
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Аннотация: Статья посвящена рассмотрению вопросов скрытности спутниковых каналов радиосвязи 
с беспилотными летательными аппаратами и структурно состоит из двух частей. В первой части рассмот-
рены следующие вопросы: проведена общая постановка задачи разработки модели системы спутниковой 
связи, обеспечивающая ее скрытное функционирование от средств радиомониторинга; представлен ма-
тематический аппарат оценки эффективности мер обеспечения пространственной избирательности при 
организации линий спутниковой связи на скрытность их функционирования; разработана модель функ-
ционирования системы спутниковой связи с применением методов сигнальной обработки для обеспече-
ния скрытности ее функционирования; в заключении сформулированы предложения и рекомендации по 
обеспечению скрытности спутникового канала радиосвязи с беспилотными летательными аппаратами. 
Поскольку у проводящего радиомониторинг априорно отсутствует полная достоверная информация о 
сигнале, то во второй части статьи рассмотрены методы его квазиоптимальной обработки на основе авто- 
и взаимокорреляционной функций, что позволяет получить существенный энергетический выигрыш и 
обнаружить полезный сигнал даже при очень малом уровне его мощности на входе. Применение 
устройств автокорреляционной обработки сигналов значительно улучшает эффективность ведения ра-
диомониторинга, что особенно актуально при отрицательных отношениях мощностей полезного сигнала 
и шумов на входе приемника. К основным положениям второй части статьи следует отнести математиче-
скую модель функционирования средств радиомониторинга в условиях принятия мер по обеспечению 
скрытности передачи информации, а также результаты расчетов параметров системы спутниковой связи 
при условии обеспечения ее скрытности.  

 
Ключевые слова: комплексы с беспилотными летательными аппаратами, система спутниковой радио-
связи, космический аппарат, средства радиомониторинга, математическое моделирование, помехозащи-
щенность, скрытность спутниковой радиолинии, сигнально-энергетические параметры, устройства ав-
токорреляционной обработки сигналов 

 
Введение 

В первой части статьи [1] рассмотрен ряд следу-
ющих принципиальных и актуальных с практиче-
ской точки зрения вопросов обеспечения скрыт-
ности спутниковых каналов радиосвязи в интере-
сах комплексов с беспилотными летательными 
аппаратами: 

‒ обзор созданных отечественной промышлен-
ностью экспериментальных и опытных образцов 
комплексов с беспилотными летательными аппа-
ратами (БЛА) тяжелого и сверхтяжелого классов 
большой продолжительности полета; 

‒ краткий анализ исследований ряда авторов в об-
ласти скрытного функционирования спутниковой 
связи (СпС) от средств радиомониторинга (РМ);   
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‒ оценка эффективности мер обеспечения про-
странственной избирательности при организации 
линий СпС; 

‒ модель функционирования системы СпС с при-
менением методов сигнальной обработки для обес-
печения скрытности ее функционирования от 
средств РМ. 

На основе проведенного анализа функциониро-
вания системы СпС в условиях противодействия 
средствам РМ были сформированы следующие 
предложения и рекомендации по обеспечению 
скрытности спутникового канала радиосвязи с бес-
пилотными летательными аппаратами [1]. 

Во-первых, максимально использовать простран-
ственную скрытность космического аппарата (КА).  

Во-вторых, минимизировать ширину диа-
граммы направленности (ДН) и мощность излуче-
ния связного сигнала за счет увеличения добротно-
сти приемного тракта средства земной станции 
(ЗС) СпС (БЛА). Кроме того, в процессе функциони-
рования системы необходимо адаптивно изменять 
мощность излучения сигнала в зависимости от 
складывающейся радиоэлектронной обстановки 
(потерь в атмосфере, скорости передачи информа-
ции, мест дислокации и другой информации о сред-
ствах РМ).  

И, в-третьих, использовать в средствах СпС  
сигнально-кодовые конструкции с минимальными 
пороговыми значениями отношения энергии бита 
сигнала к спектральной плотности мощности шума 
в сочетании с методами оптимальной обработки 
(корреляционная обработка сигналов и согласо-
ванная фильтрация). 

Далее во второй части статьи будут рассмотрены 
вопросы функционирования средств РМ в условиях 
принятия мер по обеспечению скрытности инфор-
мационного обмена между ЗС и БЛА с использова-
нием каналов СпС, а также проанализированы ре-
зультаты расчетов ее параметров в этих условиях. 

 
1. Модель функционирования средств РМ  
в условиях принятия мер по обеспечению 
скрытности передачи информации 

Одной из основных задач средств РМ, определя-
ющих эффективность его функционирования, яв-
ляется обнаружение сигналов мониторинга, кото-
рое заключается в определении факта наличия сиг-
нала при наличии на входе обнаружителя сигнала 
𝑠(𝑡) и шума 𝑛(𝑡), либо факта отсутствия сигнала 
при наличии на входе обнаружителя только шума. 

В соответствии с критерием Неймана ‒ Пирсона 
в обнаружителе решение о наличии или отсут-
ствии сигнала принимается на основе сравнения 
отношения правдоподобия с выбранным порогом, 
которое в общем случае имеет следующий вид [2]: 

𝑞 =
2

𝑁0
⋅ ∫ ξ(𝑡) ⋅ 𝑠(𝑡)𝑑𝑡

𝑇н

0

≷ ℎпор, (1) 

где  ξ(𝑡) – суммарный сигнал на входе обнаружи-
теля, равный: 

ξ(𝑡) = λ ∙ 𝑠(𝑡) + 𝑛(𝑡), 0 ≤ 𝑡 ≤ 𝑇н, (2) 

где λ – параметр, принимающий значение «1» при 
наличии сигнала или «0» при его отсутствии; 
𝑇н ‒ интервал наблюдения сигнала; ℎпор ‒ порог об-

наружения сигнала. 

Схема обнаружителя сигналов, реализующая 
данную логику, представлена на рисунке 1. 

 

Рис. 1. Схема обнаружителя сигналов 

При ведении РМ не только шум является случай-
ным процессом, но и параметры обнаруживаемого 
сигнала. В зависимости от закона изменения слу-
чайных параметров сигнала меняется и отношение 
правдоподобия, следовательно, и эффективность 
решения задачи обнаружения [1‒3]. 

На практике при ведении РМ в условиях априор-
ной информационной неопределенности о пара-
метрах сигналов РМ возможно существование двух 
типов моделей сигналов на входе обнаружителя: 
сигнал со случайной начальной фазой и сигнал со 
случайной амплитудой и начальной фазой. 

Модель сигнала со случайной начальной фазой 
наблюдается при распространении сигнала РМ на 
трассах при отсутствии замираний, либо когда 
имеют место медленные замирания. Второй тип 
модели имеет место, когда сигнал РМ распростра-
няется на трассе с быстрыми замираниями. 

Эффективность решения задачи обнаружения сиг-
налов (вероятность правильного обнаружения) опре-
деляется нижеследующими соотношениями [2]. 

Для модели сигнала со случайной начальной фазой:  

𝑃обн = 1 − ∫ ϑ ∙ exp (−
ϑ2 +

2∙𝐸

𝑁0

2
) ×

∞

ℎпор

× 𝐼0 (ϑ ∙ √
2 ∙ 𝐸

𝑁0
)𝑑ϑ, 

(3) 

где 𝐼0(𝑥) ‒ модифицированная функция Бесселя ну-

левого порядка; 
2∙𝐸

𝑁0
 – отношение энергии сигнала к 

спектральной плотности шума на входе обнаружи-
теля, которое равно [2]: 

2 ∙ 𝐸

𝑁0
= 𝑞обн =

𝑃𝑐
𝑃ш
, (4) 
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где 𝑞обн ‒ отношение средней мощности сигнала 
РМ к средней мощности шумов на входе обнаружи-
теля сигналов; ℎпор ‒ пороговый уровень обнару-

жения сигнала, выбираемый из условия [2]: 

ℎпор = √− ln(𝑃лт), (5) 

где 𝑃лт – вероятность ложной тревоги при решении 
задачи обнаружения сигнала. 

Для модели сигнала со случайной амплитудой и 
начальной фазой [2]: 

𝑃обн = 𝑃лт

1

1+
𝐸
𝑁0 . 

(6) 

Для рассмотренных двух моделей сигналов полу-
чены аналитические зависимости вероятности пра-
вильного обнаружения сигнала от отношения сред-
ней мощности сигнала РМ к средней мощности шу-
мов на входе обнаружителя для фиксированных зна-
чений вероятности ложной тревоги, которые в гра-
фическом виде представлены на рисунке 2. 
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Рис. 2. Зависимости вероятности правильного 
 обнаружения (𝑷обн) от отношения средней мощности  

сигнала к средней мощности шумов (𝒒обн) на входе  
обнаружителя для двух моделей сигналов 

Анализ полученных зависимостей показывает, 
что вероятность обнаружения существенным обра-
зом зависит от модели сигнала РМ, вероятности 
ложной тревоги и от отношения средней мощности 
сигнала РМ к средней мощности шумов на входе об-
наружителя (далее отношение сигнал/шум ‒ 𝑞обн). 
Из анализа аналитических выражений (1‒6) сле-
дует, что для заданной модели сигнала в качестве 
показателя эффективности решения задачи обна-
ружения целесообразно принять вероятность пра-
вильного обнаружения сигнала (𝑃обн) при заданной 
величине порога (ℎпор) или вероятности ложной 

тревоги (𝑃лт).  

При проведении оценки эффективности ведения 
РМ необходимо исходить из наихудших условий по 
скрытности обнаруживаемого сигнала, которая со-
ответствует более низкой вероятности обнаруже-
ния. Далее при проведении расчетов при ведении 
РМ примем: 𝑃обн ≥ 0,1; 𝑃лт = 10−3. Для выполнения 
этих требований по эффективности обнаружения 

сигналов необходимо, чтобы 𝑞обн на входе обнару-
жителя составляло не менее 3,5 дБ для сигналов со 
случайной начальной фазой и 𝑞обн ≥ 3 дБ для сиг-
налов со случайной амплитудой и начальной фа-
зой.  

Из анализа зависимостей (см. рисунок 2) также 
следует, что эффективность обнаружения зависит 
от средней мощности сигнала РМ, которая опреде-
ляется его энергией, а, следовательно, и временем 
его наблюдения. В типовых условиях обнаружения 
полная мощность сигнала достигается при мини-
мальном времени наблюдения, которое равно дли-
тельности элементарной посылки.  

Как показывают энергетические расчеты [1‒5], в 
большинстве практических случаев обеспечить в 
радиолиниях СпС требуемое для эффективного об-
наружения отношение сигнал/шум не всегда пред-
ставляется возможным.  

Известно, что при линейном усилении отноше-
ние сигнал/шум не изменяется. Применение же в 
средствах РМ методов оптимального приема не 
представляется возможным, так как при этом необ-
ходимо обеспечить выполнение двух условий: 
наличие копии сигнала и наличие синхронизации 
обнаруживаемого сигнала с копией по частоте и по 
времени прихода.  

При ведении РМ вследствие априорной информа-
ционной неопределенности о параметрах сигналов 
(несущей частоте, виде модуляции, скорости пере-
дачи информации и т.д.) выполнение этих условий 
не представляется возможным. Анализ известных 
методов ведения РМ энергетически слабых сигна-
лов показывает, что в этих обстоятельствах обеспе-
чить необходимое для эффективного обнаружения 
отношение сигнал/шум представляется возможным 
за счет применения методов авто- или взаимокорре-
ляционной обработки сигналов, которые не тре-
буют знания копии сигнала РМ.  

Эквивалентные схемы обнаружителя сигналов 
на базе приемников авто- и взаимокорреляцион-
ной обработки представлены на рисунке 3. С пози-
ции эффективности эти схемы обнаружителей сиг-
налов обеспечивают примерно одинаковый выиг-
рыш в отношении сигнал/шум на его выходе по 
сравнению со входом. Обнаружитель сигналов на 
базе автокорреляционного приемника более прост 
в технической реализации, поэтому далее остано-
вимся на рассмотрении данного типа обнаружи-
теля. В схеме обнаружителя данного типа, в отли-
чие от традиционного, дополнительно последова-
тельно включен автокорреляционный приемник. 
Автокорреляционный приемник в процессе 
свертки принимаемого сигнала осуществляет ква-
зикогерентное накопление энергии полезного сиг-
нала и некогерентное – шума, в результате чего от-
ношение сигнал/шум на его выходе по мере накоп-
ления увеличивается. В момент времени 𝑇0, соот-
ветствующий максимуму отношения сигнал/шум 
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на выходе автокорреляционного приемника, про-
изводится отсчет и принятие решения о нали-
чии/отсутствии сигнала. 

В настоящее время известно несколько типов 
устройств, реализующих различные методы авто-
корреляционной обработки сигналов. Наиболь-
шую эффективность (максимум отношения сиг-
нал/шум на выходе) обеспечивают устройства, со-
гласованные по виду модуляции с обрабатывае-
мым сигналом [1‒2]. При проведении оценки вре-
мени обнаружения сигнала средствами РМ следует 
исходить из того, что осуществляющий монито-
ринг находится в наиболее благоприятных для 
него условиях. Тогда можно предположить, что он 
применяет для ведения РМ устройства автокорре-
ляционной обработки сигналов (УАКОС), согласо-
ванные с видом модуляции сигнала РМ [9‒14].  

В данном контексте рассматривается система, в 
которой для скрытой передачи сигналов применя-
ются шумоподобные широкополосные сигналы с 
фазовой манипуляцией. Анализ известных методов 
автокорреляционной обработки сигналов показы-
вает, что в этих условиях в наибольшей степени 
удовлетворяет метод фазоманипулированного 
(ФМн) сигнала на удвоенной частоте вспомога-
тельного гетеродина. Структурная схема прием-
ника-обнаружителя, использующего УАКОС, реали-
зующая данный метод, представлена на рисунке 4. 

Сигнал с выхода линейного тракта приемника на 
частоте 𝑓с поступает на два канала преобразования 
частоты, а на другие входы смесителей поступает 
сигнал гетеродина 𝑓г. В каждом из каналов осу-
ществляется перенос сигнала по частоте и его после-
дующая фильтрация. Сигналы в одном канале пере-
носятся на частоту 𝑓с + 𝑓г, а в другом – на частоту 𝑓с −
𝑓г. Преобразованные таким образом сигналы с обоих 
каналов поступают на соответствующие входы 
умножителя коррелятора, на выходе которого фор-
мируется сигнал свертки ξ2(𝑡, 2𝑓г) на удвоенной ча-
стоте гетеродина. Этот сигнал свертки подается на 
узкополосный фильтр, выполняющий роль интегра-
тора, на выходе которого образуется сигнал авто-
корреляционной свертки [14]: 

𝑃обн = 𝑃υ(𝑡) = ∫ ξ2(𝑡, 2𝑓г )

𝑇и

0

𝑑𝑡лт

1

1+
𝐸
𝑁0 . (7) 

В момент времени 𝑇0, равный 𝑇и, который соот-
ветствует максимуму сигнала свертки, произво-
дится отсчет сигнала свертки в обнаружителе. При 
свертке двух составляющих суммарного входного 
сигнала, содержащего полезный сигнал 𝑠(𝑡) и шум 
𝑛(𝑡), в умножителе образуются 4 компоненты вида: 

𝑠(𝑡) × 𝑠(𝑡),  𝑠(𝑡) × 𝑛(𝑡),  𝑛(𝑡) × 𝑠(𝑡),  𝑛(𝑡) × 𝑛(𝑡). 
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Рис. 3. Эквивалентная схема обнаружителя сигналов на базе автокорреляционного (а) 
 и взаимокорреляционного приемников (б) 

Устройство автокорреляционной обработки сигнала

Смеситель
1 канала 

Гетеродин

Полосовой
фильтр

1 канала 

Умножитель
Интегрирующий

полосовой
фильтр К обнаружителю

Линейный 
тракт

Приемная 
антенна

𝑝 = 𝐸 𝑛0  

Смеситель
2 канала 

Полосовой
фильтр
2 канала 

𝑓г(𝑡) 

𝑓г(𝑡) 

𝜁(𝑡,𝑓0 + 𝑓г) 

𝜁(𝑡,𝑓0 − 𝑓г) 

𝜁2(𝑡, 2𝑓г 

𝑞 

𝜁(𝑡,𝑓0) = 𝑆(𝑡,𝑓0)+ 𝑛0(𝑡) 

𝑣(𝑡 = 𝑇и) = 

= ∫ 𝜁2
𝑇и

0

(𝑡, 2𝑓г)𝑑𝑡 

 

Рис. 4. Структурная схема приемника-обнаружителя, использующего УАКОС, реализующего метод свертки ФМн-сигнала  
на удвоенной частоте вспомогательного гетеродина
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С позиции обнаружения сигнала первые три яв-
ляются полезными, а последняя – помехой. 

На выходе УАКОС величина отношения сиг-
нал/шум зависит от целого ряда нижеперечислен-
ных параметров. 

1) Эквивалентная база сигнала, рассчитываемая 
по выражению: 𝐵 = ∆𝑓c ∙ 𝑇и. 

2) Расстройка несущей частоты принимаемого 
сигнала 𝑓c и центральной частоты приемника 𝑓0, 
определяемая относительной расстройкой по ча-
стоте: α𝑓 = |𝑓0 − 𝑓c| ∆𝑓п , где ∆𝑓п ‒ полоса пропуска-

ния приемника. 

3) Расстройка ширины высокочастотного спек-
тра принимаемого сигнала ∆𝑓с относительно по-
лосы пропускания приемника ∆𝑓п, определяемая 
относительной полосой частот приема: 

βп = {
∆𝑓п ∆𝑓с  при ∆𝑓п ≤ ∆𝑓с  

∆𝑓с ∆𝑓п при ∆𝑓п > ∆𝑓с
. (8) 

4) Расстройка времени обработки сигналов в при-
емнике, определяемая относительной расстройкой 
по времени обработки сигналов: 

γв =

{
 

 
𝑇нс − 𝑇ни

𝑇и
    при  𝑇нс ≥ 𝑇ни

𝑇кс − 𝑇  ки
 

𝑇и
    при  𝑇нс < 𝑇ни

, (9) 

где Tни и Tки – время начала и конца интегрирова-
ния сигнала в УАКОС; Тнс и Ткс – время начала и 
окончания сигнала на входе приемной системы. 

С применением метода спектрального анализа 
применительно к УАКОС, реализующего метод 
свертки сигнала на удвоенной частоте вспомога-
тельного гетеродина, получено выражение для от-
ношения мощности сигнала к мощности шума на 
выходе УАКОС в зависимости от указанных пара-
метров при решении задачи обнаружения: 

 

𝑞 =
𝐾γ
2ρ2𝐵эк(1 − |γв|)

2π2
× {Si[π(1 − |γв|)] − Si[π(|γв| − 1)] +

sin2[π(1 − |γв|)]

[π(1 − |γв|)]
−
sin2[π(|γв| − 1)]

[π(|γв| − 1)]
} × 

(10) ×
𝐾γ
2ρ(1 − α𝑓)

πβп
× {

sin2[πβп(2α𝑓 + 1)]

πβп(2α𝑓 + 1)
−
sin2[πβп(2α𝑓 − 1)]

πβп(2α𝑓 − 1)
+ Si[πβп(2α𝑓 + 1)] − Si[πβп(2α𝑓 − 1)]}

2

× 

× {1 +
sin2[πβп(2α𝑓 + 1)]

πβп(2α𝑓 + 1)
−
sin2[πβп(2α𝑓 − 1)]

πβп(2α𝑓 − 1)
+ Si[πβп(2α𝑓 + 1)] − Si[πβп(2α𝑓 − 1)]}

−1

 

где 𝐵эк – эквивалентная база сигнала, равная 𝐵эк = ∆𝐹пр ∙ 𝑇инт; ∆𝐹пр – полоса пропускания УАКОС;  

𝑇инт – время интегрирования в УАКОС; 𝑆𝑖(𝑧) – интегральный синус, равный 𝑆𝑖(𝑧) = ∫
sin(𝑥)

𝑥

𝑧

0
𝑑𝑥 . 

 

С помощью этого выражения получен ряд функ-
циональных зависимостей отношения мощности 
сигнала от мощности шумов на выходе УАКОС при 
решении задачи обнаружения от ряда параметров. 
На рисунке 5 представлены зависимости отноше-
ния мощности сигнала от мощности шумов на вы-
ходе УАКОС от отношения мощности сигнала к 
мощности шумов на входе УАКОС для фиксирован-
ных значений эквивалентной базы сигналов 𝐵 =
20, 25, 30 и 40 дБ (соответственно, красная, синяя, 
зеленая и фиолетовая линии) при α𝑓 = 0, βп = 1 и 

γв = 0. 

На рисунках 6а–6г представлены зависимости от-
ношения мощности сигнала к мощности шумов на 
выходе УАКОС от следующих величин: 

– полосы частот приема βп при B = 30 дБ,  α𝑓 = 0 

и γв = 0; 
– относительной расстройки по частоте α𝑓  

при B = 30 дБ, βп = 0 и γв = 0; 
– базы сигнала 𝐵 при α𝑓 = 0, βп = 1 и γв = 0; 

– относительной расстройки по времени обра-
ботки сигналов γв при 𝐵 = 30 дБ, α𝑓 = 0 и βп = 0. 

Зеленая линия на рисунках соответствует отно-
шению мощности сигнала к мощности шумов на 
входе УАКОС 𝑝 = −5 дБ, синяя линия – 𝑝 = 0 дБ, 
красная линия – 𝑝 = +5 дБ.). 
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Рис. 5. Зависимости отношения мощности сигнала  
к мощности шумов на выходе УАКОС от отношения  

их мощностей на входе
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Рис. 6. Зависимости отношения мощности сигнала к мощности шумов на выходе УАКОС от относительной полосы частот 

приема (а), от относительной расстройки по частоте (б), от базы сигналов (в), от времени обработки сигналов (г) 
 
 

Анализ полученных зависимостей показывает, 
что отношения мощности сигнала к мощности  
шумов на выходе УАКОС при решении задачи обна-
ружения: 

‒ изменяется по линейному закону прямо про-
порционально изменению базы сигналов и отно-
шению мощности сигнала к мощности шумов на 
входе УАКОС; 

‒ даже при отрицательных отношениях мощно-
сти сигнала к мощности шумов на входе приемной 
системы, применяя УАКОС, можно обеспечить не-
обходимое для эффективного обнаружения сигна-
лов отношение мощности на входе обнаружителя; 

‒ при относительной расстройке сигнала по  
частоте в диапазоне от 0 до 0,4 наблюдается сниже-
ние отношения не более, чем на 3 дБ, а в диапазоне 
от 0,4 до 1 происходит резкое снижение отноше-
ния, которое составляет до 20 дБ; 

‒ возрастает при увеличении относительной по-
лосы частот приема от 0 до 1 и достигает макси-
мального значения при равенстве полосы частот 
приема полосе частот сигнала, а при дальнейшем 
увеличении полосы отношение линейно снижа-
ется; 

‒ максимально при отсутствии расстройки по 
времени обработки сигналов. При увеличении от-
носительной расстройки по времени обработки 
сигналов в диапазоне от 0 до 0,5 наблюдается не-
значительное снижение, которое не превышает  
3 дБ. При дальнейшем увеличении относительной 
расстройки по времени обработки сигналов до еди-
ницы происходит значительное снижение отноше-
ния на 35 дБ при запаздывании расстройки и 65 дБ 
при опережении расстройки по времени. 

Таким образом, эффективность УАКОС суще-
ственным образом зависит от правильного выбора 
их параметров. При ведении РМ в условиях априор-
ной информационной неопределенности возни-
кает проблема выбора рациональных параметров 
УАКОС. На практике для повышения эффективно-
сти применяются методы параллельного и после-
довательного поиска их рациональных параметров 
в процессе ведения РМ. Последовательный поиск 
рациональных параметров УАКОС требует боль-
ших временных затрат. Параллельный поиск, осно-
ванный на многоканальной обработке с выбран-
ным шагом изменения параметра по каждому из 
оптимизируемых параметров, является более 
сложным с точки зрения практической реализации 
[2, 15‒20, 24, 25, 28].  

https://tuzs.sut.ru/


Ломакин А.А. и соавт.  Математические модели оценки скрытности спутниковых каналов ... 

 

DOI:10.31854/1813-324X-2019-5-4-37-48 43                                                 tuzs.sut.ru 

 

С практической точки зрения, применительно к 
рассматриваемой ситуации наиболее предпочти-
тельным является параллельный метод поиска ра-
циональных параметров УАКОС. С учетом практи-
ческой возможности технической реализации, а 
также получения гарантированных оценок скрыт-
ности ведения РМ при применении УАКОС, для про-
ведения расчетов примем, что величина относи-
тельной расстройки по частоте составляет 0,1, по 
времени обработки сигналов ‒ 0,1 от максималь-
ной расстройки, относительной полосы частоты 
приема ‒ 0,5. 

С позиции обеспечения скрытности линий связи 
важнейшим параметром вектора связного сигнала 
является длительность его излучения, которая 
применительно к рассматриваемой ситуации 
должна удовлетворять неравенству [1,2]: 

𝑇из сс < 𝑇обн , (11) 

где 𝑇из сс – длительность излучения связного сиг-
нала; 𝑇обн – время, необходимое для обнаружения 
сигнала средствами РМ. 

При традиционном способе обнаружения сигна-
лов (без применения УАКОС) время, необходимое 
для обнаружения сигнала, определяется из усло-
вия:  

𝑇обн ≥
1

∆𝑓с
. (12) 

При обнаружении сигнала с применением УАКОС 
время, необходимое для обнаружения сигнала, 
определяется соотношением: 

𝑇обн ≥
𝐵

∆𝑓пр
. (13) 

 
2. Вычисление параметров системы СпС  
при условии обеспечения ее скрытности  
от средств РМ 

При проектировании любой системы СпС одной 
из основных задач является определение парамет-
ров приемной и передающей системы соответству-
ющих линий связи. Применительно к рассматрива-
емой задаче определению подлежат следующие па-
раметры системы связи [1‒3, 21‒28]: 

‒ скорость передачи информационного сигнала; 
‒ вид первичной модуляции; 
‒ несущая частота связного сигнала; 
‒ коэффициент усиления передающей антенной 

системы (АС); 
‒ эквивалентная изотропная излучаемая мощ-

ность; 
‒ коэффициент усиления приемной АС; 
‒ шумовая температура приемной системы; 
‒ база сигнала. 

Перечисленные параметры системы связи, за ис-
ключением последнего, предварительно определя-
ются Заказчиком и выдаются в виде исходных дан-
ных, которые приведены в таблице 1.  

ТАБЛИЦА 1. Исходные данные, принятые при проведении 
расчетов по уточнению параметров системы СпС с учетом 

обеспечения требований по скрытности связи 

Наименование параметра,  
ед. изм. 

Обозначение  
параметра 

Размещение 
средства РМ в 

зоне/вне 
зоны осве-
щенности 

главного ле-
пестка ДН пе-
редающей АС 

КА 

Высота орбиты, км ℎор 35875 

Диапазон рабочих частот  
передачи КА, ГГц 

𝐷𝑓 36,650…36,850 

Несущая частота сигнала, ГГц 𝑓𝑐 36,75 

Максимальная полоса частот 
передачи, МГц 

∆𝐹пер 200 

Дополнительное затухание 
сигнала на трассе распростра-
нения «КА – ЗС/БЛА», дБ 

𝐿д КА − ЗС/БЛА 12 

Дополнительное затухание 
сигнала на трассе распростра-
нения «КА – РМ», дБ 

𝐿д КА − РМ 10 

Скорость передачи информа-
ционного сигнала, кбит/с 

𝑉КА 6; 12; 96 

База сигнала, дБ: 
‒ для 𝑉КА = 6 кбит/с; 
‒ для 𝑉КА = 12 кбит/с; 
‒ для 𝑉КА = 96 кбит/с 

𝐵 

 
45; 
42; 
33 

Вид модуляции – QPSK 

Коэффициент усиления  
передающей АС КА, дБ 

𝐺пер КА 42,27 

Эквивалентная изотропно  
излучаемая мощность, дБВт 

𝐸КА не менее 38 

Коэффициент усиления  
приемной АС ЗС/БЛА, дБ 

𝐺пр ЗС/БЛА 49,7 

Шумовая температура приемной 
системы средства ЗС/БЛА, °К 

𝑇пр ЗС/БЛА 200 

Вероятность ошибочного при-
ема на бит информации 

BER 10-6 

Пороговое отношение  
сигнал/ шум при BER = 10-6, дБ 

𝑞пор 6 

Угол визирования АС КА  
на АС РМ, градус 

θРМ 1,12 / 3; 5; 10 

Коэффициент усиления 
 приемной АС средства РМ, дБ 

𝐺пр РМ 60 

Шумовая температура прием-
ной системы средства РМ, °К 

𝑇пр РМ 100 

Требуемая вероятность  
правильного обнаружения 

𝑃обн тр 0,1 

Пороговое отношение мощно-
сти сигнала к мощности шу-
мов, при которой обеспечива-
ется требуемая эффективность 
обнаружения, дБ 

𝑞пор обн 3 

Вероятность ложной тревоги 𝑃лт 10-3 

Относительная полоса частоты 
приема 

βп 1/1 

Относительная расстройка не-
сущей частоты средства РМ, 
раз 

α𝑓 0,1/0,1 

Относительная расстройка по 
времени обработки сигналов 
средства РМ, раз 

γв 0,1/0,1 
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Однако при их определении не учитываются тре-
бования по обеспечению скрытности связи – воз-
можности «третьей стороны» по обнаружению сиг-
налов источника излучения. На данном этапе ис-
следований требуется уточнить определенные ра-
нее параметры системы с учетом обеспечения тре-
бований по скрытности [1]. 

В таблице 1 также приведены необходимые для 
проведения этих расчетов исходные данные, опре-
деляющие: 

‒ параметры трасс распространения сигналов  
«КА – ЗС/БЛА» и «КА – средство РМ»; 

‒ местоположение средств СпС и средств РМ; 
‒ методы ведения РМ; 
‒ параметры средств РМ. 

При задании этих данных необходимо учитывать: 
‒ получение гарантированных оценок, как функ-

ционирования системы, так и средств РМ; 
‒ получение оценок для различных типовых ва-

риантов размещения средств РМ; 
‒ возможность применения для организации 

СпС как простых, так и сложных сигналов; 
‒ возможность использования для обнаружения 

сигналов как традиционных методов, так и с при-
менением УАКОС. 

При определении исходных данных для расчета 
линий СпС следует исходить из того, что пара-
метры приемной и передающей системы полно-
стью согласованы и находятся в частотной и вре-
менной синхронизации. При определении исход-
ных данных для расчета эффективности функцио-
нирования для получения гарантированных оце-
нок по скрытности линий СпС, будем полагать, что 
осуществляющий мониторинг выберет наиболее 
рациональные в соответствующей ситуации пара-
метры аппаратуры РМ [1‒5]. 

Проведение таких расчетов должно базиро-
ваться на комплексном подходе, который предпо-
лагает учет всех параметров и ограничений, обес-
печивающих как требования по эффективности 
функционирования системы СпС, так и по ее скрыт-
ности от средств РМ. В основе этих расчетов поло-
жены описательные модели функционирования 
всех элементов системы. Алгоритм, реализующий 
комплексный подход к расчету параметров  
системы СпС, при условии обеспечения ее скрытно-
сти, представлен на рисунке 7. 

В соответствии с данным алгоритмом, при ис-
пользовании исходных данных, представленных в 
таблице 1, представляется возможным ещё на 
этапе аванпроекта (проведения предконтрактных 
работ) определить потенциальную скрытность 
проектируемой системы СпС с учетом возможно-
стей стороны, осуществляющей мониторинг. При 
этом количественным критерием скрытности вы-
ступает вероятность обнаружения сигнала сред-
ства РМ.  

Начало

Ввод исходных данных:

Определение отношения мощности сигнала к 
мощности шумов на входе приемной системы 

связной ЗС/БЛА (КА) (ρЗС/БЛА (КА))

Обеспечивается требуемая
 вероятность ошибки приема сигнала 

?ош трP    ошP

Определение вероятности ошибки приема сигнала 
на бит в ЗС/БЛА (Pош)

Изменение вектора параметров системы СпС 

Определение отношения мощности сигнала к 
мощности шумов на входе приемной системы 

средства РМ (ρРМ)

Определение отношения мощности сигнала к 
мощности шумов на выходе устройства 

автокорреляционной обработки средства РМ (qРМ) 

Определение вероятности обнаружения сигнала 
средства РМ (Pобн)

Обеспечивается заданный
 уровень скрытности сигнала от средства

?обн задP   обнP РМ 

Вывод параметров системы СпС 

Конец

Задание начальных значений параметров
 системы СпС 

Да

Да

Нет

Нет

Определение отношения мощности сигнала к 
мощности шумов на выходе коррелятора приемной 

системы связной ЗС/БЛА (КА) (qЗС/БЛА (КА))

 

Рис. 7. Алгоритм расчета параметров системы СпС  
при условии обеспечения ее скрытности 
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Кроме того, в таблице 1 представлены требова-
ния по эффективности функционирования си-
стемы СпС и средств РМ. Для сравнения эффектив-
ности системы СпС при различных вариантах по-
строения обнаружителей средств РМ и их размеще-
ния целесообразно использовать соответствующие 
энергетические критерии. При проектировании си-
стем СпС в качестве энергетических критериев 
применяются пороговые отношения мощности 
сигнала к мощности шумов на входе демодулятора 
и обнаружителя, для которых обеспечивается тре-
буемая вероятность ошибки приема сигнала и за-
данная вероятность обнаружения сигнала, соот-
ветственно. На основе сравнения полученного рас-
четного отношения мощности сигнала к мощности 
шумов на входе демодулятора и обнаружителя с за-
данным порогом можно судить об эффективности 
анализируемого варианта. 

Для принятых исходных данных (см. таблицу 1), 
в соответствии с алгоритмом (см. рисунок 7) были 
проведены расчеты отношений мощности сигнала 
к мощности шумов на входе приемной системы ЗС 
и средства РМ, которые представлены в таблице 2. 

ТАБЛИЦА 2.  Результаты расчетов отношений мощности 
сигнала к мощности шумов на входе приемной системы  

ЗС и средства РМ 

Скорость пере-
дачи связного 

сигнала, кбит/с 
(база сигнала, 

дБ) 

Отношение 
мощности сиг-
нала к мощно-
сти шумов на 
входе прием-
ной системы 
ЗС/БЛА, дБ 

Отношение мощности  
сигнала к мощности шумов 

на входе обнаружителя  
средства РМ, дБ 

В главном 
луче 

При угле визиро-
вания АС КА на  
АС РМ, градус 

3 5 10 

Для варианта простого связного сигнала  
и обнаружителя без УАКОС 

6 27,6 39,9 17,9 10,9 2,9 

12 24,6 36,9 14,9 7,9 –0,1 

96 15,6 27,88 5,88 –1,12 –9,12 

Для варианта сложного связного сигнала  
и обнаружителя без УАКОС 

6 (B = 45) –17,4 –5,1 –27,1 –34,1 –42,1 

12 (B = 42) –20,4 –8,1 –30,1 –37,1 –45,1 

96 (B = 33) –29,4 –17,1 –39,1 –46,1 –54,1 

В таблице 2 выделены графы с сочетанием пара-
метров сигналов и аппаратуры РМ, которые со-
гласно исходным данным таблицы 1 можно обнару-
жить без применения автокорреляционной обра-
ботки (пороговое отношение обнаружения больше 
3 дБ). Остальные комбинации характеристик обна-
ружению по заявленным критериям не подлежат. 

Применение УАКОС значительно улучшает эф-
фективность РМ. В таблице 3 приведены расчетные 
характеристики времени обнаружения сигналов 
независимо от его базы для различных вариантов 
размещения средств РМ. 

ТАБЛИЦА 3. Требуемые для эффективного обнаружения 
сигналов параметры УАКОС и обнаружителя при различ-

ных вариантах размещения средств РМ 

Наименование 
параметра 

Варианты размещения средств РМ 

В главном 
луче 

При угле визирования АС КА 
 на АС РМ, градус 

3 5 10 

Эквивалентная 
база УАКОС, дБ 

14 57 71 87 

Время обнару-
жения, с 

1,25 × 10-7 2,5 × 10-3 0,063 2,5 

Необходимо отметить, что расчеты эквивалент-
ной базы и требуемого времени обнаружения сиг-
налов проводились из условия получения гаранти-
рованных оценок скрытности связи в предположе-
нии, что полоса пропускания УАКОС согласована с 
шириной спектра связного широкополосного сиг-
нала с фазовой манипуляцией [8,12]. В условиях 
априорной информационной неопределенности о 
параметрах сигналов это условие невыполнимо без 
применения дополнительного поиска по полосе 
приема. 

Реализация методов последовательного поиска 
приведет к дополнительному увеличению требуе-
мого времени обнаружения сигналов. При парал-
лельном поиске потребуется дополнительное уве-
личение эквивалентной базы сигнала, что также 
приведет к увеличению требуемого времени обна-
ружения сигналов. 

 
Заключение 

1) Применение УАКОС значительно улучшает 
эффективность ведения РМ, что особенно акту-
ально при отрицательных отношениях мощностей 
полезного сигнала и шумов на входе устройств ав-
токорреляционной обработки сигналов. 

2) Эффективность функционирования УАКОС су-
щественно зависит от правильного выбора пара-
метров. В этом случае на практике целесообразно 
применять апробированные методы параллель-
ного и последовательного поиска их рациональных 
параметров непосредственно в ходе ведения РМ. 

3) Рассмотренные в данной статье подходы к ве-
дению РМ, а также полученные расчетные значе-
ния и графические зависимости имеют строго 
практическую направленность, заключающуюся в 
появлении принципиальной возможности при 
формировании Технического задания на ком-
плексы средств СпС в обеспечение функционирова-
ния комплексов с БЛА учесть сигнально-энергети-
чес-кие параметры радиолинии СпС не только для 
обеспечения требований по скорости передачи 
данных в информационном канале и помехоустой-
чивости в командно-телеметрическом канале, но 
также и для скрытности ее функционирования на 
предмет возможности ведения РМ со стороны «тре-
тьих лиц». 
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Abstract: The article is devoted to the issues of stealth satellite radio channels with unmanned aerial vehicles (UAV) 
and it is consists of two parts. In the first part of this article the following questions are considered: the general 
statement of a system development problem of satellite model communication providing its stealth functioning by 
means of radio monitoring is carried out; the mathimatical apparatus for the assessing the effectiveness of ensuring 
spatial selectivity in the organization of satellite communication lines at hidden objects of their functioning is 
presented; the functioning model of the satellite communication system wich use the signal processing methods to 
ensure the secrecy of its functioning by means of radio monitoring is developed; in the conclusion, proposals and 
recommendations are formulated to ensure the secrecy of the satellite radio channel with unmanned aerial vehicles.. 
Since the eventual opponent a priori lacks complete reliable information about the radio monitoring signal, the 
second part of the article considers the methods of quasi-optimal signal processing based on auto-and 
intercorrelation processing, which allows to obtain a significant energy gain and detect a useful signal even at a very 
low level of its power at the input. The use of autocorrelation signal processing devices significantly improves the 
efficiency of radio monitoring (RM), which is especially important in the case of negative ratios of useful signal power 
and noise at the input of autocorrelation signal processing devices. The main results of the second part of the article 
include: a mathematical functioning model of the opponent's RM means in the conditions of taking measures to ensure 
the information transfer secrecy , the parameters calculations results of the satellite system provided that it is hidden 
from the RM means. 
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Аннотация: Предлагается метод амплитудного адаптивного нелинейного подавления негауссовских по-
мех в когерентном полосовом тракте приемника, сохраняющий свою эффективность при любом распреде-
лении огибающей помехи и любом отношении «сигнал/помеха». При этом для «слабых» по сравнению с по-
мехой сигналов алгоритмы, реализующие этот метод, по эффективности не уступают известным асимп-
тотически оптимальным алгоритмам, а для «сильных» сигналов предлагаемые алгоритмы не вносят по-
тери. Предлагаемый метод также гарантирует стабильную вероятность ложной тревоги. Приводится 
описание этого метода, а также исследование его эффективности моделированием в среде MathCAD в за-
даче обнаружения детерминированного сигнала на фоне негауссовской помехи в виде отражений от мор-
ской поверхности. При моделировании такой помехи используется К-распределение и учитывается внут-
ренний шум приемника. Исследования показывают, что предлагаемый метод действительно обладает 
указанными преимуществами. 

Ключевые слова: морские помехи, нелинейная фильтрация, адаптивный фильтр, К-распределение, гаус-
совские помехи, негауссовские помехи. 

Введение 
Важными направлениями в развитии науки и 

ускорении научно-технического прогресса в совре-
менном мире являются создание и совершенство-
вание радиотехнических систем и устройств, вы-
полняющих функции сбора, обработки и передачи 
информации. Такие системы нашли широкое при-
менение во многих отраслях народного хозяйства. 
В целом, чаще всего радиоэлектронные системы и 
устройства работают в сложной помеховой обста-
новке, которая может существенно искажать струк-
туру принимаемого сигнала. Помехи естественного 
происхождения, к которым можно отнести мешаю-
щие отражения от морской поверхности, также 
оказывают существенное негативное воздействие 
на эффективность работы приемников морских ра-
диолокационных станций (РЛС) [1‒4].  

Многие современные РЛС обзора надводной об-
становки в процессе своей работы используют ко-
роткие зондирующие радиомпульсы (десятые 
доли мкс), позволяющие обнаруживать объекты со 
сверхмалой эффективной поверхностью рассея-
ния. В настоящее время для моделирования негау-
ссовских помех от морской поверхности наиболее 
часто применяют четыре типа статистических рас-
пределений: К-распределение, логнормальное, 
Вейбулла, Райса. Последние три из них не основы-
ваются на физических механизмах отражений от 
морской поверхности, их выбор и обоснование при-
менимости определяется только степенью соот-
ветствия экспериментальным данным в отличие 
от модели помех, основанной на К-распределе-нии, 
имеющей физическое обоснование [2]. Такая мо-
дель морских помех является наиболее подходя-
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щей моделью морских отражений, когда РЛС излу-
чает короткие зондирующие импульсы, т. е. рабо-
тает в режиме высокого разрешения по дальности 
и при существенном влиянии малых углов сколь-
жения. Негауссовская структура морских отраже-
ний существенно затрудняет обнаружение мало-
размерных целей на фоне моря. В связи с этим за-
дача поиска способов борьбы с негауссовскими 
морскими помехами является актуальной. 

 
Синтез адаптивной нелинейной обработки при 
ограничениях на уровень полезного сигнала 

Известно, что эффективным методом подавле-
ния негауссовских помех при «слабых» сигналах, 
является применение асимптотически оптималь-
ного обнаружителя [5]. Устройство при заданных 
энергетических характеристиках сигнала, опреде-
ляющих вероятность правильного обнаружения, 
обеспечивает такую же эффективность, как и обна-
ружитель Неймана ‒ Пирсона. При этом объем вы-
борки наблюдения стремится к бесконечности, и 
не изменяет энергетические характеристики сиг-
нала, определяющие вероятность правильного об-
наружения. Такой обнаружитель находится из от-
ношения правдоподобия разложением его в ряд по 
степеням сигнала с отбрасыванием членов ряда, 
дающих при бесконечной выборке, нулевой вклад 
в среднее значение и дисперсию статистик, форми-
руемых оконечными накопителями. 

Асимптотически оптимальный алгоритм обна-
ружения сигнала для нелинейной обработки на вы-
сокой частоте может быть реализован путем уста-
новки на входе полосового тракта обработки безы-
нерционного нелинейного преобразователя огиба-
ющей смеси сигнала и помехи [5], как показано на 
схеме (рисунок 1). 

АД НЭ x СФ
𝑥𝑥(𝑡𝑡) 

А(𝑡𝑡) 

𝑥𝑥(𝑡𝑡)/А(𝑡𝑡) 

𝑧𝑧(𝑡𝑡) 
𝑔𝑔[𝐴𝐴(𝑡𝑡)] 

 
Рис. 1. Асимптотически оптимальный нелинейный  

обнаружитель в когерентном полосовом тракте приемника 
на высокой частоте 

Процесс x(t) на входе представляет собой квази-
гармоническое колебание в виде аддитивной смеси 
полезного сигнала и помехи: 

𝑥𝑥(𝑡𝑡) = 𝐴𝐴(𝑡𝑡) cos[ω0𝑡𝑡 − φ(𝑡𝑡)], (1) 

где ω0 – центральная частота спектра процесса x(t); 
A(t) и φ(t) – огибающая и фаза процесса x(t), кото-
рые считаются взаимно независимыми. 

Процесс на выходе нелинейного преобразова-
теля (НП) имеет дискретный спектр, составляющие 
которого сосредоточены на частотах кратных ω0: 

𝑓𝑓[𝑥𝑥(𝑡𝑡)] = 𝑓𝑓{𝐴𝐴(𝑡𝑡)cos [ω0𝑡𝑡 − φ(𝑡𝑡)]}. (2) 

Согласованный фильтр (СФ) не пропускает гар-
моники выше первой, поэтому мы можем ограни-
читься рассмотрением только первой гармоники 
процесса 𝑓𝑓[𝑥𝑥(𝑡𝑡)] на выходе нелинейного преобра-
зователя [5]: 

𝑓𝑓[𝑥𝑥(𝑡𝑡)]ω0 =
𝑥𝑥(𝑡𝑡)𝑔𝑔[𝐴𝐴(𝑡𝑡)]

𝐴𝐴(𝑡𝑡) = 𝑔𝑔[𝐴𝐴(𝑡𝑡)] cos[ω0𝑡𝑡 − φ(𝑡𝑡)], (3) 

где 𝑔𝑔(𝐴𝐴) ‒ амплитудная характеристика НП по пер-
вой гармонике: 

𝑔𝑔(𝐴𝐴) =
2
π
�𝑓𝑓(𝐴𝐴cosφ)cosφ𝑑𝑑φ
π

0

. (4) 

Тогда обработка принятой смеси полезного сиг-
нала и помехи состоит из последовательно соеди-
ненных амплитудного детектора (АД), нелиней-
ного элемента (НЭ) с АХ вида g(A), умножителя и со-
гласованного с полезным сигналом фильтра (СФ), 
при этом на второй вход умножителя поступает 
процесс x(t)/A(t). 

В схеме (см. рисунок 1) нелинейное преобразова-
ние g(A) увеличивает отношение «сигнал/поме-ха» 
в µ раз [5]: 

μ =
𝑃𝑃𝑥𝑥
2
�M �𝑔𝑔(𝐴𝐴)

𝐴𝐴
+ 𝑔𝑔′(𝐴𝐴)��

2

M{𝑔𝑔2(𝐴𝐴)} , (5) 

где M{… } – символ математического ожидания; 
𝑔𝑔′(𝐴𝐴) – первая производная от функции g(A); 𝑃𝑃𝑥𝑥 – 
мощность помехи. 

Для достижения максимальной эффективности 
подавления помехи (коэффициента подавления µ) 
при приеме слабого сигнала [5] АХ должна быть со-
гласована с плотностью вероятностей W(A) огиба-
ющей помехи: 

𝑔𝑔(𝐴𝐴) = 𝑐𝑐
𝑑𝑑
𝑑𝑑𝐴𝐴

ln
𝑊𝑊(𝐴𝐴)
𝐴𝐴

,   𝑐𝑐 ≠ 0. (6) 

При этом максимальный коэффициент подавле-
ния равен [5]: 

μ𝑝𝑝0 =
𝑃𝑃𝑥𝑥
2
∙ M �� 

𝑑𝑑
𝑑𝑑𝐴𝐴

ln
𝑊𝑊(𝐴𝐴)
𝐴𝐴

 �
2

� . (7) 

Ранее авторами настоящей статьи для алгоритма 
(6) были получены результаты оценки максималь-
ного показателя эффективности (7) подавления по-
мехи, когда плотность вероятности значений ее оги-
бающей может быть задана К-распределением [6]. 
Такая модель помехи часто используется при описа-
нии радиолокационных отражений от морской по-
верхности, и за последние десятилетия получила 
широкое распространение в иностранной научно-
технической литературе. Плотность вероятности 
огибающей такой помехи с учетом внутренних шу-
мов приемника имеет вид [1]: 
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𝑊𝑊(𝐴𝐴) =
2𝐴𝐴𝑏𝑏ν

Γ(ν) �
𝑥𝑥ν−1exp(−𝑏𝑏𝑥𝑥)

𝑥𝑥 + 𝑃𝑃ш
exp�−

𝐴𝐴2

𝑥𝑥 + 𝑃𝑃ш
�𝑑𝑑𝑥𝑥

∞

0

, (8) 

где Γ(ν) – гамма функция;  𝑃𝑃ш – мощность внутрен-
него гауссовского шума приемника; 𝑏𝑏 – параметр 
«шкалы», имеющий размерность обратную мощно-
сти; ν ‒ определяется условиями наблюдения и па-
раметрами локатора [2]:  

log10(ν) =
2
3

log10(Φ) +
5
8

log10(ρ) − K −
cos(2θ)

3
+ 

(9) 
+ log10 �

τи
30
� log10 �

50
Φ
� log10(5,5Φ)0,8, 

где Φ – угол скольжения, град.; ρ – разрешение РЛС 
по дальности, м; K – параметр, зависящий от поля-
ризации (1,39 при VV и 2,09 при HH); θ – угол между 
направлением луча РЛС и направлением морской 
ряби, рад; τИ – длительность импульса, нс. 

Отсчеты такой помехи – независимые случайные 
величины, фаза которых равновероятна на интер-
вале [0, 2π]. Выражение (9) позволяет определить 
параметр v для длительности зондирующего им-
пульса в 30нс и более [2]. 

Мощность Px помехи с распределением огибаю-
щей (8) определяется параметрами ν и b [1]: 

𝑃𝑃𝑥𝑥 = 0,5 ∙ M{𝐴𝐴2} = 0,5 �
ν
𝑏𝑏

+ 𝑃𝑃ш�. (10) 

Вид распределения (8) зависит от α = 0,5ν 𝑏𝑏𝑃𝑃ш⁄   – 
отношения мощности помехи с K-распределе-нием 
огибающей к мощности внутреннего гауссовского 
шума приемника, которое может служит показате-
лем степени негауссовости помехи. 

Результаты исследований в [6] показали на доста-
точно высокую эффективность оптимальной нели-
нейной обработки. Однако, такая эффективность до-
стигается, когда плотностью вероятностей W(A) 
огибающей помехи известна и не меняется в про-
цессе приема сигналов, что в реальной ситуации 
встречается очень редко [7‒14]. Поэтому в качестве 
первой задачи этой статьи является поиск адаптив-
ных алгоритмов, способных работать в любой поме-
ховой обстановке, а также исследование их эффек-
тивности применительно к радиолокационным от-
ражениям от морской поверхности. 

Для этого представим АХ нелинейного элемента 
в виде обобщенного полинома: 

𝑔𝑔(𝐴𝐴) = � 𝑎𝑎𝑘𝑘φ𝑘𝑘(𝐴𝐴)
𝑚𝑚−1

𝑘𝑘=0

, (11) 

где ak – параметры настройки АХ; φk(A) – система 
линейно-независимых функций; m – порядок поли-
нома. 

Из (6) очевидно, что: 

𝑀𝑀{𝑔𝑔2(𝐴𝐴)} = � � 𝑎𝑎𝑘𝑘𝑎𝑎𝑄𝑄𝑀𝑀�φ𝑘𝑘(𝐴𝐴)φ𝑄𝑄(𝐴𝐴)� = 𝐚𝐚T𝐑𝐑𝐚𝐚
𝑚𝑚−1

𝑄𝑄=0

𝑚𝑚−1

𝑘𝑘=0

, (12) 

𝑀𝑀�
𝑔𝑔(𝐴𝐴)
𝐴𝐴

+ 𝑔𝑔′(𝐴𝐴)� = 

(13) 
= � 𝑎𝑎𝑘𝑘𝑀𝑀 �

φ𝑘𝑘(𝐴𝐴)
𝐴𝐴

+ φ𝑘𝑘
′ (𝐴𝐴)� = 𝐚𝐚T𝐛𝐛

𝑚𝑚−1

k=0

, 

где 𝐚𝐚 = �𝑎𝑎0, 𝑎𝑎1,…,𝑎𝑎𝑚𝑚−1�
T – вектор-строка с параметра-

ми настройки АХ;  𝐛𝐛 = �𝑏𝑏0, 𝑏𝑏1,…,𝑏𝑏𝑚𝑚−1�
T– вектор-стро-

ка с элементами: 

𝑏𝑏𝑘𝑘 = 𝑀𝑀�
φ𝑘𝑘(𝐴𝐴)
𝐴𝐴

+ φ𝑘𝑘
′ (𝐴𝐴)� ; (14) 

R – симметрическая положительно определенная 
матрица с элементами:  

 𝑟𝑟𝑘𝑘𝑄𝑄 = 𝑀𝑀�φ𝑘𝑘(𝐴𝐴)φ𝑄𝑄(𝐴𝐴)�. (15) 

Тогда коэффициент подавления может быть 
представлен в виде [6]: 

μ =
𝑃𝑃𝑥𝑥
2

(𝐚𝐚T𝐛𝐛)
𝐚𝐚T𝐑𝐑𝐚𝐚

 (16) 

Максимум µ достигается при оптимальных зна-
чениях параметров АХ (8): 

𝐚𝐚 = 𝐚𝐚opt = λ𝐑𝐑−1𝒃𝒃,  λ ≠ 0 (17) 
и равен 

μmax = 0,5𝑃𝑃𝑥𝑥𝐛𝐛T𝐑𝐑−1𝐛𝐛. (18) 

Для стационарной и эргодической помехи знак 
математического ожидания в выражениях (14, 15) 
можно заменить усреднением достаточно большо-
го количества 𝑁𝑁 дискретных отсчетов огибающей 
𝐴𝐴𝑖𝑖 = 𝐴𝐴(𝑡𝑡𝑖𝑖), взятых в моменты времени 𝑡𝑡𝑖𝑖 = 𝑖𝑖 ∙ ∆𝑡𝑡, где 
∆𝑡𝑡 – шаг дискретизации, выбираемый в соответ-
ствии с теоремой Котельникова, а именно: 

𝑏𝑏𝑘𝑘 ≈
1
𝑁𝑁
�[φ𝑘𝑘(𝐴𝐴𝑖𝑖) 𝐴𝐴𝑖𝑖⁄ + φ𝑘𝑘

′ (𝐴𝐴𝑖𝑖)]
𝑁𝑁−1

𝑖𝑖=0

   и   

(19) 

𝑟𝑟𝑘𝑘𝑄𝑄 ≈
1
𝑁𝑁
�φ𝑘𝑘(𝐴𝐴𝑖𝑖)φ𝑄𝑄(𝐴𝐴𝑖𝑖)
𝑁𝑁−1

𝑖𝑖=0

. 

Тогда вместе с (17) эти выражения являются 
фактически алгоритмом адаптации нелинейного 
преобразователя с АХ (11). Эффективность полу-
ченного алгоритма была исследована методом ма-
тематического моделирования в задаче обнаруже-
ния радиоимпульса на фоне помехи с распределе-
нием (8). В качестве системы базисных линейно-не-
зависимых функций φk(A) были использованы 
пять первых многочленов Лежандра [15]. При этом 
отсчеты огибающей Ai, приводились к   [‒1, +1]. 

Расчеты проводились в среде MathCAD для мо-
дели помехи (8) при ρ = 15 м, вертикальной поляри-
зации на излучение и прием (VV), θ = 0 рад, τИ = 
= 100 нс, b = 0,5 и Φ = 1°, что соответствует пара-
метру ν = 0,5. Рассматривались случаи отношения 
«помеха/шум» α равное 0, 10, 20, 30 и 40 дБ. Для 
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каждого значения α путем математического моде-
лирования были получены зависимости вероятно-
сти правильного обнаружения от отношения q 
«сигнал/помеха» для адаптивного асимптотически 
оптимального метода подавления помех и для 
обычной согласованной обработки. Подбором по-
рога обнаружения вероятность ложной тревоги 
устанавливалась на уровне 0,01. Оценка вероятно-
стей правильного обнаружения и ложной тревоги 
осуществлялась по 1000 реализаций. Эффектив-
ность подавления помех оценивалась количест-
венно как выигрыш µ в отношении «сигнал/поме-
ха», необходимом для достижения вероятности 
правильного обнаружения 0,9 адаптивного асимп-
тотически оптимального метода в сравнении с 
обычной согласованной фильтрацией. Результаты 
такого исследования приведены в таблице 1. Здесь 
АО – означает усовершенствованный асимптотиче-
ски оптимальный алгоритм. 

Результаты показывают (см. таблицу 1), что 
предложенный адаптивный алгоритм сохраняет 

свою эффективность в широком диапазоне измене-
ния параметров помехи, при этом для «слабых» сиг-
налов (𝑞𝑞 ≪ 1) его эффективность близка к потен-
циальной. Однако для относительно «сильных» 
сигналов, в частности для 𝑞𝑞 > −6 дБ и α = 40 дБ, ве-
роятность правильного обнаружения снижается 
практически до нуля! Учитывая тот факт, что 
структура оптимального приемника для негауссо-
вых помех была получения при условии 𝑞𝑞 ≪ 1, 
можно считать полученный «отрицательный» ре-
зультат закономерным. 

В связи с этим возникает новая задача: разра-
ботка такого алгоритма обработки сигналов при не-
гауссовских помехах, который сохраняет свою высо-
кую эффективность не только при любом распреде-
лении амплитуды помехи или ее огибающей, но и 
при любом отношении «сигнал/помеха» 𝑞𝑞. 

Определимся, что нам нужен другой, отличный 
от (5), физически оправданный показатель эффек-
тивности подавления помехи без ограничений на 
слабый сигнал и априорно известное распределе-
ние значений помехи или её огибающей. 

ТАБЛИЦА 1. Эффективность адаптивного асимптотически оптимального нелинейного обнаружителя  
в сравнении с линейной согласованной фильтрацией 

α, дБ 

q, дБ 

‒40 ‒38 ‒36 ‒34 ‒32 ‒30 ‒28 ‒26 ‒24 ‒22 ‒20 ‒18 ‒16 

Pпо 

0 
АО 0,016 0,016 0,03 0,04 0,085 0,169 0,345 0,693 0,922 0,998 1 1 1 

СФ 0,017 0,014 0,029 0,042 0,081 0,17 0,325 0,658 0,892 0,998 1 1 1 

10 
АО 0,025 0,034 0,061 0,115 0,239 0,515 0,792 0,964 1 1 1 1 1 

СФ 0,013 0,013 0,017 0,026 0,056 0,136 0,296 0,559 0,886 0,993 1 1 1 

20 
АО 0,07 0,114 0,249 0,498 0,824 0,994 1 1 1 1 1 1 1 

СФ 0,01 0,012 0,017 0,024 0,052 0,76 0,396 0,715 0,938 0,999 1 1 1 

30 
АО 0,294 0,557 0,8 0,975 0,999 1 1 1 1 1 1 1 1 

СФ 0,014 0,016 0,025 0,052 0,07 0,144 0,323 0,592 0,891 0,991 1 1 1 

40 
АО 0,61 0,858 0,948 0,991 1 1 1 1 1 1 1 1 1 

СФ 0,015 0,017 0,028 0,046 0,084 0,0183 0,322 0,624 0,903 0,995 1 1 1 
 

α, дБ 

q, дБ 

µ, дБ ‒8 ‒6 ‒4 ‒2 0 2 4 6 8 10 12 14 

Pпо 

0 
АО 1 1 1 1 1 1 1 1 1 1 1 1 

0 
СФ 1 1 1 1 1 1 1 1 1 1 1 1 

10 
АО 1 1 1 1 1 1 1 1 1 1 1 1 

3,2 
СФ 1 1 1 1 1 1 1 1 1 1 1 1 

20 
АО 1 1 1 1 1 1 1 1 1 1 1 1 

8,2 
СФ 1 1 1 1 1 1 1 1 1 1 1 1 

30 
АО 1 1 1 1 1 1 1 1 1 1 1 1 

10,6 
СФ 1 1 1 1 1 1 1 1 1 1 1 1 

40 
АО 1 1 0,954 0,06 0,058 0,062 0,056 0,059 0,062 0,076 0,091 0,115 

12,2 
СФ 1 1 1 1 1 1 1 1 1 1 1 1 
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Синтез адаптивной нелинейной обработки  
без ограничений на уровень полезного сигнала 

Очевидно, что для «слабых» сигналов искомая 
обработка сигналов при негауссовских помехах 
должна переходить в асимптотически оптималь-
ную обработку. Поэтому возьмем структурную 
схему (см. рисунок 1) за основу. Далее предполо-
жим, что мы можем, изменяя АХ нелинейного пре-
образования, поддерживать постоянную энергию 
процесса на входе СФ Евх. 

Очевидно, что при фиксированной энергии про-
цесса на входе СФ Евх наилучшей характеристикой 
нелинейного преобразования будет такая, при ко-
торой достигается максимум энергии процесса на 
выходе СФ Евых. Это эквивалентно достижению 
максимума отношения энергий: 

𝐾𝐾𝐸𝐸 =
𝐸𝐸вых
𝐸𝐸вх

. (20) 

Для поиска такого НП снова представим его ам-
плитудную характеристику весовой суммой (11). С 
учетом этого рисунок 1 может быть преобразован к 
эквивалентному виду (см. рисунок 2), в котором НП 
с АХ 𝑔𝑔(𝐴𝐴) заменяется весовым сумматором и 𝑚𝑚 па-
раллельно соединенными НЭ с АХ вида ϑ𝑘𝑘(𝐴𝐴), где 
𝑘𝑘 = 0,1, … ,𝑚𝑚 − 1. 

АД

ВЕ
СО

ВО
Й 

СУ
ММ

АТ
ОР

x СФ
𝑥𝑥(𝑡𝑡) А(𝑡𝑡) 

𝑥𝑥(𝑡𝑡)/А(𝑡𝑡) 

𝑧𝑧(𝑡𝑡) 𝑔𝑔[𝐴𝐴(𝑡𝑡)] 

ϑ0(𝐴𝐴) 

ϑ1(𝐴𝐴) 

ϑ𝑚𝑚−1(𝐴𝐴) 
 

Рис. 2. Эквивалентная замена НП с АХ вида (6)  
на НП с АХ в виде обобщенного полинома 

Энергия на входе СФ может быть определена из 
выражения: 

𝐸𝐸вх = � 𝑔𝑔2[𝐴𝐴(𝑡𝑡)]𝑑𝑑𝑡𝑡 =
T

0
 

(21) = � � ℎ𝑖𝑖ℎ𝑗𝑗 � ϑ𝑖𝑖[𝐴𝐴(𝑡𝑡)]ϑ𝑗𝑗[𝐴𝐴(𝑡𝑡)]𝑑𝑑𝑡𝑡
T

0

𝑚𝑚−1

𝑗𝑗=0

𝑚𝑚−1

𝑖𝑖=0

= 

= hTDh, 

где D – симметрическая положительно определен-
ная матрица с элементами: 

𝑑𝑑𝑖𝑖𝑗𝑗 = � ϑ𝑖𝑖[𝐴𝐴(𝑡𝑡)]ϑj[𝐴𝐴(𝑡𝑡)]𝑑𝑑𝑡𝑡
T

0
. (22) 

Учитывая линейный характер обработки в СФ, 
рисунок 2 можно преобразовать к эквивалентному 
виду, как показано на рисунке 3. Где 𝑦𝑦𝑘𝑘(𝑡𝑡) – отклик 
СФ в 𝑘𝑘-ом канале. 

Тогда энергию процесса на выходе СФ можно 
представить выражением: 

𝐸𝐸вых = � 𝑧𝑧2(𝑡𝑡)𝑑𝑑𝑡𝑡
T

0
= 

(23) = � � ℎ𝑖𝑖ℎ𝑗𝑗 � 𝑦𝑦𝑖𝑖(𝑡𝑡)𝑦𝑦𝑗𝑗(𝑡𝑡)𝑑𝑑𝑡𝑡
T

0
=

𝑚𝑚−1

𝑗𝑗=0

𝑚𝑚−1

𝑖𝑖=0

 

= hTAh, 

где A – симметрическая положительно определен-
ная матрица с элементами: 

𝑎𝑎𝑖𝑖𝑗𝑗 = � 𝑦𝑦𝑖𝑖(𝑡𝑡)𝑦𝑦𝑗𝑗(𝑡𝑡)𝑑𝑑𝑡𝑡
T

0
. (24) 

АД

ВЕ
СО

ВО
Й 

СУ
ММ

АТ
ОР

x СФ

𝑥𝑥(𝑡𝑡) А(𝑡𝑡) 

𝑥𝑥(𝑡𝑡)/А(𝑡𝑡) 

𝑧𝑧(𝑡𝑡) 

ϑ0(𝐴𝐴) 

ϑ1(𝐴𝐴) 

ϑ𝑚𝑚−1(𝐴𝐴) 

𝑥𝑥(𝑡𝑡)/А(𝑡𝑡) 

𝑥𝑥(𝑡𝑡)/А(𝑡𝑡) 

𝑦𝑦0(𝑡𝑡) 

𝑦𝑦1(𝑡𝑡) 

𝑦𝑦𝑚𝑚−1(𝑡𝑡) 

 

Рис. 3. Эквивалентный вариант схемы на рис. 2  

Таким образом, адаптивный нелинейный преоб-
разователь должен поддерживать максимальным 
показатель: 

𝐾𝐾𝐸𝐸 =
𝐸𝐸вых
𝐸𝐸вх

=
𝐡𝐡T𝐀𝐀𝐡𝐡
𝐡𝐡T𝐃𝐃𝐡𝐡

, (25) 

что эквивалентно поиску максимума отношения 
Рэлея [14]. В частном случае, когда амплитудные 
характеристики НЭ ϑ𝑘𝑘(𝐴𝐴) образуют систему орто-
нормированных функций с единичной энергией, 
матрица 𝐃𝐃 становится единичной и задача поиска 
оптимального вектора весовых коэффициентов 𝐡𝐡 
сводится к решению более простой задачи поиска 
максимума частного Рэлея [14]: 

𝐾𝐾𝐸𝐸 =
𝐸𝐸вых
𝐸𝐸вх

=
𝐡𝐡T𝐀𝐀𝐡𝐡
𝐡𝐡T𝐡𝐡

≤ λmax, (26) 

гле  λmax ‒ максимальное собственное значение 
матрицы 𝐀𝐀. При этом максимум достигается, когда 
вектор весовых коэффициентов 𝐡𝐡 является глав-
ным собственным вектором матрицы 𝐀𝐀 (соответ-
ствует ее максимальному собственному значению) 
и является решением уравнения:  

𝐀𝐀𝐡𝐡 = λmax𝐡𝐡. (27) 

Систему ортонормированных базисных функций 
ϑ𝑘𝑘(𝐴𝐴) предлагается построить на основе многочле-
нов Лежандра 𝑃𝑃𝑘𝑘(𝐴𝐴), ортогональных с единичной 
весовой функцией [16]: 

�𝑃𝑃𝑘𝑘(𝐴𝐴) ∙ 𝑃𝑃𝑛𝑛(𝐴𝐴)𝑑𝑑𝐴𝐴
1

−1

= �
2

2𝑘𝑘 + 1
 , если 𝑘𝑘 = 𝑛𝑛

0, если 𝑘𝑘 ≠ 𝑛𝑛
. (28) 
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Если выбрать: 

ϑ𝑘𝑘(𝐴𝐴) = �2𝑘𝑘 + 1
2

∙ 𝑃𝑃𝑘𝑘(𝐴𝐴),     𝑘𝑘 = 0,1, … ,𝑚𝑚 − 1, (29) 

то мы получим систему ортонормированных базис-
ных функций с единичной весовой функцией.  

Единичная весовая функция означает равнове-
роятное распределение значений аргумента 𝐴𝐴 
функций ϑ𝑘𝑘(𝐴𝐴) на интервале [‒1, +1]. Такие условия 
можно создать ранжированием отсчетов огибаю-
щей 𝐴𝐴𝑖𝑖 , то есть заменой каждого отсчета в наблю-
даемой реализации его рангом (номером места в 
вариационном ряду). Далее полученные ранги с по-
мощью операций сдвига и масштабирования при-
водятся к диапазону [‒1, +1]. 

Здесь полезно отметить, что в теории обнаруже-
ния сигналов на фоне помех широкую известность 
имеют также непараметрические ранговые и зна-
ково-ранговые методы обнаружения сигналов [14], 
алгоритм работы которых включает в себя процесс 
ранжирования отсчетов имеющейся смеси сигнала и 
помехи. К ним относятся, например, алгоритмы Ван 
дер Вардена, Вилкоксона и т. д. Основные преимуще-
ства таких методов заключаются в том, что они не 
являются чувствительными к мощности помехи и 
позволяют стабилизировать уровень ложной тре-
воги и, соответственно, порог правильного обнару-

жения, а также обладают повышенной устойчиво-
стью к изменению вида плотности распределения 
помехи. Тем не менее, такие методы не являются 
адаптивными, что не позволяет добиться макси-
мального подавления помехи с изменяющейся плот-
ностью распределения. 

В итоге обработку, показанную на рисунке 3, 
можно представить схемой на рисунке 4. Она отли-
чается от предыдущей схемы наличием блока ран-
жирования, что делает устройство подавления по-
мех нечувствительным к виду распределения по-
мехи и обеспечивает стабилизацию порога обнару-
жения для заданной вероятности ложной тревоги. 

Эффективность полученного адаптивного нели-
нейного алгоритма с ранжированием также была 
исследована методом математического моделиро-
вания в задаче обнаружения радиоимпульса на 
фоне помехи с распределением (8). Система орто-
нормированных функций ϑ𝑘𝑘(𝐴𝐴) выбиралась со-
гласно выражению (29) при 𝑚𝑚 = 5. 

Методика и условия моделирования были та-
кими же, что и при исследовании асимптотически 
оптимального алгоритма. Эффективность подавле-
ния помех оценивалась количественно как выиг-
рыш µ в отношении «сигнал/помеха» необходи-
мого для достижения вероятности правильного об-
наружения 0,9 при фиксированной вероятности 
ложной тревоги на уровне 0,01.  

 

  
Рис. 4. Алгоритм адаптивного нелинейного подавления помех в когерентном полосовом тракте приемника 

В таблице 2 приведены характеристики обнару-
жения для предлагаемого адаптивного метода по-
давления с ранжированием (в таблице – НФ) и 
обычной линейной обработки согласованным 
фильтром, достигаемый выигрыш µ, а также значе-
ние порога обнаружения C. 

По таблице 2 можно сделать следующие выводы: 

‒ выигрыш µ для предлагаемого метода адап-
тивного подавления помех относительно обычной 
линейной обработки согласованным фильтром по 
уровню вероятности правильного обнаружения 
Pпо = 0,9 может составлять 10 дБ и более; 

‒ эффективность предлагаемого адаптивного 
способа подавления помех почти не уступает по эф-
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фективности классической (см. таблицу 1) асимп-
тотически оптимальной обработке для слабых сиг-
налов – потери 1…2 дБ; 

‒ порог обнаружения для предлагаемого метода 
адаптивного подавления помех остается неизмен-
ным С = 0,033 для фиксированного уровня вероят-
ности ложной тревоги 0,01 при изменении мощно-

сти помехи (отношения q), в то время как порог об-
наружения при линейной обработке согласован-
ным фильтром существенно изменяется для тех же 
условий; 

‒ предлагаемый метод адаптивного подавления 
помех сохраняет свою эффективность при больших 
q в отличие от классической (см. таблицу 1) асимп-
тотически оптимальной нелинейной обработки. 

ТАБЛИЦА 2. Эффективность предлагаемого адаптивного нелинейного метода подавления помех  
в сравнении с линейной согласованной фильтрацией 

α, дБ 

q, дБ 
µ, дБ C 

‒40 ‒38 ‒36 ‒34 ‒32 ‒30 ‒28 ‒26 ‒24 ‒22 ‒20…5 

Pпо   

0 
НФ 0,012 0,008 0,011 0,022 0,044 0,065 0,14 0,397 0,76 0,97 1 

0 
0,033 

СФ 0,017 0,014 0,021 0,038 0,07 0,132 0,288 0,568 0,888 0,993 1 1,977 

10 
НФ 0,013 0,015 0,021 0,038 0,062 0,203 0,448 0,799 0,986 1 1 

2,5 
0,033 

СФ 0,013 0,017 0,022 0,022 0,044 0,093 0,216 0,455 0,805 0,979 1 1,427 

20 
НФ 0,02 0,035 0,101 0,248 0,548 0,897 0,993 1 1 1 1 

7,2 
0,033 

СФ 0,011 0,018 0,019 0,031 0,059 0,149 0,226 0,593 0,862 0,986 1 1,377 

30 
НФ 0,086 0,271 0,503 0,828 0,973 1 1 1 1 1 1 

10,1 
0,033 

СФ 0,017 0,02 0,026 0,047 0,076 0,138 0,308 0,578 0,858 0,986 1 1,431 

40 
НФ 0,375 0,604 0,8 0,934 0,991 1 1 1 1 1 1 

11,8 
0,033 

СФ 0,016 0,018 0,032 0,057 0,089 0,212 0,382 0,639 0,894 0,995 1 1,466 

 
Заключение 

Разработан адаптивный асимптотически опти-
мальный алгоритм, способный работать в условиях 
априорной неопределенности относительно рас-
пределения помехи. Получены результаты исследо-
вания эффективности такого алгоритма на примере 
помехи в виде отражений от морской поверхности. 
Представлены зависимости коэффициента подавле-
ния, полученные методом статистического модели-
рования для различных значений параметров рас-
пределения огибающей помехи. Результаты моде-
лирования показывают высокую эффективность по-
давления негауссовских помех, близкую к потенци-
альной для «слабых» сигналов. Однако, для «силь-
ных» сигналов при моделировании выявлены зна-
чения порогового отношения «сигнал/помеха» с ну-
левой эффективностью подавления помех (почти с 
нулевой вероятностью правильного обнаружения), 
что является существенным недостатком всех 
асимптотически оптимальных алгоритмов, в том 
числе и нашего – адаптивного. 

Для исключения этого недостатка нами был 
предложен новый критерий адаптации нелиней-
ного преобразователя, заключающийся в максими-
зации энергии на выходе согласованного фильтра, 
при условии, что энергия на его входе – величина 
постоянная. Были получены выражения для опти-
мальных по этому критерию параметров нелиней-
ного преобразователя, когда его амплитудная ха-
рактеристика представлена в виде весовой суммы 

базисных функций. Доказано, что вектор оптималь-
ных весовых коэффициентов является собствен-
ным вектором, соответствующим максимальному 
собственному значению матрицы взаимных кова-
риаций откликов с выхода согласованного фильтра. 
Наиболее простые выражения получаются, когда 
эта матрица является диагональной и единичной, 
что достигается для ортонормированных базисных 
функций. В качестве основы построения такой си-
стемы базисных функций предложено использо-
вать многочлены Лежандра, ортогональные с еди-
ничной весовой функцией на интервале [‒1, +1]. 
Единичная весовая функция может быть реализо-
вана при равновероятном распределении аргу-
мента базисных функций, что достигается ранжи-
рованием отсчетов огибающей входного процесса и 
приведением полученных рангов к интервалу [‒1, 
+1] с помощью операций сдвига и масштабирова-
ния. Благодаря ранжированию, такой метод стано-
вится нечувствительным к изменению мощности 
помехи и в итоге дает для заданного порога обнару-
жения эффект стабилизации вероятности ложной 
тревоги. В виду сложности оценки эффективности 
подавления помех разработанного алгоритма рас-
четным путем, исследование его эффективности 
было проведено статистическим моделированием в 
задаче обнаружения детерминированного сигнала 
на модели помехи в виде отражений от морской по-
верхности.   
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Результаты моделирования показали, что пред-
ложенный алгоритм подавления помех с ранжиро-
ванием и адаптацией по критерию максимума ко-
эффициента передачи энергии через согласован-
ный фильтр по эффективности лишь незначи-
тельно (1‒2 дБ) уступает потенциальной эффек-
тивности для «слабых» сигналов и сохраняет высо-
кую эффективность для «сильных» сигналов. 

Кроме этого, он действительно гарантирует ста-
бильную вероятность ложной тревоги. Получен-
ные результаты могут служить основой построе-
ния адаптивных нелинейных устройств подавле-
ния радиолокационных помех в когерентном поло-
совом тракте приемника. 
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Abstract: This article suggests a method of amplitude adaptive nonlinear suppression of non-Gaussian cluter in the 
coherent band pass of the receiver, which retains its effectiveness in any distribution of the clutter envelope and in 
any signal-to-noise ratio. At the same time, for “low level” signals, as compared to clutter, the algorithms that 
implement this method are not inferior to known asymptotically optimal algorithms, and the proposed algorithms do 
not introduce losses for “high level” signals. The proposed method also ensures a stable probability of false alarm. A 
description of this method is given, as well as a study of its effectiveness by modeling in the MathCAD environment in 
the task of detecting a deterministic signal against a background of non-Gaussian clutter in the form of reflections 
from the sea surface. When modeling such clutter, the K-distribution is used and the internal noise of the receiver is 
taken into account. Research shows that the proposed method really has these advantages. 
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Аннотация: В статье рассмотрен метод собственных функций для построения приближенного решения 
внутренней задачи электродинамики. В работе произведена полиномиальная аппроксимация частотной 
зависимости собственных значений и собственных функций оператора сингулярного интегрального урав-
нения вибраторной антенны. Осуществлено сравнение решений внутренней задачи, полученных прямым 
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Введение 

Решение внутренней электродинамической за-
дачи, подразумевающей отыскание функции рас-
пределения тока по поверхности излучения, имеет 
особое значение в теории антенн. Вид этой функ-
ции определяет решение внешней электродинами-
ческой задачи в любой точке пространства. В стро-
гой постановке решение внутренней задачи сво-
дится к системам сингулярных интегральных урав-
нений (СИУ) [1]. Решение систем СИУ осуществля-
ется путем их сведения к системе линейных алгеб-
раических уравнений (СЛАУ) методом моментов 
[2]. В рамках данного метода сходимость решения 
определяется выбором базисных и тестовых функ-
ций. В случае, когда базисные и тестовые функции 
являются собственными функциями интеграль-
ного оператора (ИО), необходимость в решении 
СЛАУ отпадает, так как ее матрица становится диа-
гональной, а элементы диагонали определяются 
собственными значениями ИО. 

Определение собственных значений и собствен-
ных функций ИО также является непростой зада-
чей, но если она решена, то появляются по крайней 
мере три преимущества. Первое заключается в не-
зависимости вида собственных функций от ча-
стоты, второе – в возможности аппроксимации ча-
стотных зависимостей собственных значений, и, 

соответственно, аппроксимации решения внутрен-
ней задачи без решения СЛАУ на конкретной ча-
стоте. Третье заключается в отсутствии необходи-
мости решения СЛАУ при изменении функции воз-
буждения. Также представление решения внутрен-
ней задачи в форме разложения в ряд по собствен-
ным функциям позволяет лучше понять причины 
его формирования. 

В статье рассматривается применение данного 
подхода к решению внутренней задачи для наибо-
лее простого излучателя – вибраторной антенны. 

 
Сингулярное интегральное уравнение 

Наиболее известной на сегодняшний день явля-
ется тонкопроволочная модель вибратора, в рамках 
которой внутренняя задача сводится к интеграль-
ному уравнению (ИУ) Поклингтона [3]. Данная мо-
дель имеет ряд недостатков, рассмотренных в [1]. 
Там же предложена более совершенная трубчатая 
модель вибратора, решение внутренней задачи для 
которого сводится к СИУ с особенностью типа Коши, 
записанному относительно производной поверх-
ностной плотности тока. В [4] распределение тока 
для трубчатой модели вибратора вычисляется с по-
мощью гиперсингулярного ИУ. 
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Геометрия трубчатого вибратора показана на ри-
сунке 1, где: 𝐿𝐿 – длина вибратора; 𝑎𝑎 – радиус трубки; 
2𝑏𝑏 – ширина зазора; 𝑝𝑝 – смещение центра зазора 
вдоль оси O𝑧𝑧; 𝑙𝑙 – натуральный параметр 𝑙𝑙 ∈ [0;𝐿𝐿]. 

 
Рис. 1. Геометрия трубчатого вибратора 

СИУ трубчатого вибратора связывает 𝑧𝑧-компо-
ненту неизвестной функции распределения плот-
ности тока η(𝑧𝑧) с 𝑧𝑧-компонентой распределения 
стороннего электрического поля 𝐸𝐸𝑧𝑧

(ст)(𝑧𝑧). В рамках 
модели данные функции предполагаются азиму-
тально-независимыми. При этом данное СИУ удоб-
но представить в операторной форме: 

𝒵𝒵𝑚𝑚[Z� η(𝑧𝑧′)] = 𝐸𝐸𝑧𝑧
(ст)(𝑧𝑧),     𝑧𝑧 ∈ [−𝐿𝐿 2⁄ ,  𝐿𝐿 2⁄ ], (1) 

где �̅�𝑍 (∗) – нормированный ИО, осуществляющий 
линейное преобразование функции без измене-
ния размерности: 

�̅�𝑍 (∗) = �

𝐿𝐿
2

−𝐿𝐿2

(∗)𝐾𝐾(𝑧𝑧, 𝑧𝑧′)𝑑𝑑𝑧𝑧′; 

η(𝑧𝑧′) – функция распределения плотности элект-
рического тока вдоль поверхности вибратора; 
𝐾𝐾(𝑧𝑧, 𝑧𝑧′) – ядро СИУ: 

𝐾𝐾(𝑧𝑧, 𝑧𝑧′) =
𝑎𝑎 𝑖𝑖
4π𝑘𝑘

�𝑘𝑘2 +
∂2

∂ 𝑧𝑧2
� �

π

−π

𝐺𝐺(𝑧𝑧, 𝑧𝑧′,ψ)𝑑𝑑ψ; 

𝐺𝐺 – функция Грина свободного пространства: 

𝐺𝐺 =
𝑒𝑒−𝑖𝑖 𝑘𝑘𝑘𝑘

𝑅𝑅
; 

𝑅𝑅 – расстояние между точкой источника и точкой 
наблюдения, располагающихся на поверхности 
вибратора: 

𝑅𝑅 = �(𝑧𝑧 − 𝑧𝑧′)2 + 4𝑎𝑎2sin2(ψ 2⁄ ); (2) 

𝑘𝑘 – волновое число; 𝒵𝒵𝑚𝑚  – волновой импеданс 
свободного пространства.  

В неявном виде ядро СИУ содержит логариф-
мическую и гиперсингулярную особенности [5] и 
может быть записано в виде:  

𝐾𝐾(𝑧𝑧, 𝑧𝑧′) = 𝐷𝐷(𝑧𝑧, 𝑧𝑧′) + 𝑐𝑐1ln|𝑧𝑧 − 𝑧𝑧′| +
𝑐𝑐2

(𝑧𝑧 − 𝑧𝑧′)2
, (3) 

где 𝐷𝐷(𝑧𝑧, 𝑧𝑧′) – ядро, не содержащее особенностей; 
𝑐𝑐1, 𝑐𝑐2 – известные коэффициенты. 

В отличие от ИУ Поклингтона [3], классифици-
руемого как ИУ Фредгольма первого рода [1], 
решение представленного СИУ корректно и 
устойчиво при любых отношениях 𝑎𝑎/λ, где λ – 
длина волны излучения. 

Собственные значения и собственные функции 
интегрального оператора 

Задача на собственные значения и собственные 
функции в нашем случае может быть записана в 
виде:  

[�̅�𝑍 φ𝑘𝑘(𝑧𝑧′)] = ξ𝑘𝑘φ𝑘𝑘(𝑧𝑧), 𝑧𝑧 ∈ [−𝐿𝐿/2,  𝐿𝐿/2],   
(4) 

𝑘𝑘 = 1, 2, … ,∞ , 

где ξ𝑘𝑘 – 𝑘𝑘-ое собственное значение интегрального 
оператора; φ𝑘𝑘(𝑧𝑧) – соответствующая ему собствен-
ная функция.  

Учитывая, что η(𝑧𝑧) = 𝐻𝐻ϕ(𝑧𝑧), значения 𝒵𝒵𝑚𝑚/ξ𝑘𝑘  
приобретают смысл поверхностного импеданса для 
соответствующих собственных функций. Отметим, 
что оператор �̅�𝑍 является несамосопряженным 
вследствие того, что энергия излучения, созда-
ваемая поверхностным током η(𝑧𝑧), уходит в откры-
тое пространство в виде электромагнитных волн. В 
результате этого собственные значения и собст-
венные функции задачи (4) являются комплекс-
ными. В теории характеристических мод для пере-
хода к вещественным ξ𝑘𝑘 и φ𝑘𝑘(𝑧𝑧) используют иную 
формулировку задачи [6, 7]. Свойство ортогональ-
ности собственных функций выражается в форме: 

�
𝐿𝐿
φ𝑛𝑛(𝑧𝑧)φ𝑘𝑘(𝑧𝑧)𝑑𝑑𝑧𝑧 = δ𝑛𝑛,𝑘𝑘, (5) 

где δ𝑛𝑛,𝑘𝑘  – символ Кронекера.  
С учетом этого прямое 𝐾𝐾 = 𝐾𝐾+1 и обратное 𝐾𝐾 =

𝐾𝐾−1 ядра СИУ могут быть представлены в виде:  

𝐾𝐾±1(𝑧𝑧, 𝑧𝑧′) = �
∞

𝑘𝑘=1

 ξ𝑘𝑘
±1φ𝑘𝑘(𝑧𝑧)φ𝑘𝑘(𝑧𝑧′). (6) 

Если функции распределения тока и стороннего 
поля представлены в виде разложения в ряды по 
собственным функциям:  

η(𝑧𝑧′) = �
∞

𝑘𝑘=1

 η𝑘𝑘φ𝑘𝑘(𝑧𝑧′),    𝐸𝐸(ст)(𝑧𝑧) = �
∞

𝑘𝑘=1

 ε𝑘𝑘φ𝑘𝑘(𝑧𝑧), (7) 

то коэффициенты η𝑘𝑘  могут быть определены сле-
дующим образом:  

η𝑘𝑘 = ε𝑘𝑘σ𝑘𝑘/𝒵𝒵𝑚𝑚 ,     σ𝑘𝑘 = ξ𝑘𝑘−1. (8) 

В результате при известных или заранее опре-
деленных функциях φ𝑘𝑘(𝑧𝑧) внутренняя задача мо-
жет быть решена без использования СЛАУ, а ап-
проксимация зависимостей ξ𝑘𝑘 = ξ𝑘𝑘(𝐿𝐿/λ, 𝑎𝑎/𝐿𝐿) поз-
воляет осуществлять аппроксимацию решения 
СИУ (4) с помощью (7, 8). 

При численном моделировании необходимо 
осуществить дискретизацию задачи (4). Наиболее 
просто и наглядно это осуществляется с помощью 
метода коллокаций [8], суть которого заключается 
в разбиении вибратора на короткие сегменты 
длиной Δ𝑗𝑗 ≪ λ, токовая функция на которых счи-
тается постоянной: η(𝑧𝑧′) = η(𝑧𝑧𝑗𝑗) = η𝑗𝑗 .  
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Здесь 𝑧𝑧𝑗𝑗  – точки коллокации, расположенные в 
центрах соответствующих сегментов; 𝑗𝑗 = 1, … ,𝑁𝑁 – 
номер сегмента, 𝑁𝑁 – их общее число.  В результате 
получаем задачу на собственные значения и 
векторы в стандартной формулировке: 

𝐙𝐙�𝛗𝛗 𝑘𝑘  = ξ𝑘𝑘𝛗𝛗 𝑘𝑘,    𝑘𝑘 = 1, … ,𝑁𝑁, (9) 

где 𝛗𝛗 𝑘𝑘 – собственные векторы, содержащие зна-
чения собственных функций в точках коллокации 
𝑧𝑧𝑗𝑗; 𝑍𝑍𝑖𝑖,𝑗𝑗 – элементы матрицы 𝐙𝐙�: 

𝑍𝑍𝑖𝑖,𝑗𝑗 = �

Δ𝑗𝑗
2

−
Δ𝑗𝑗
2

𝐾𝐾�𝑧𝑧𝑖𝑖 , 𝑧𝑧𝑗𝑗 + 𝑧𝑧′�𝑑𝑑𝑧𝑧′,     𝑖𝑖, 𝑗𝑗 = 1, … ,𝑁𝑁.

 
Значения поверхностной плотности тока 

𝛈𝛈 =  {η1, η2 … η𝑁𝑁} в точках коллокации можно вы-
числить следующим образом:  

𝛈𝛈 = 𝒵𝒵𝑚𝑚𝚽𝚽� T 𝛏𝛏�−1 𝚽𝚽�   𝐞𝐞, (10) 

где 𝚽𝚽�  – матрица; 𝑘𝑘-ая строка которой содержит 𝛗𝛗 𝑘𝑘; 
𝛏𝛏� – диагональная матрица, содержащая собствен-
ные значения ξ𝑘𝑘; 𝐞𝐞 – вектор стороннего поля в точ-
ках коллокаций. 

 
Аппроксимация собственных функций 

Численное моделирование проводилось в диа-
пазонах значений 𝐿𝐿/λ ≡ 𝑥𝑥 ∈ (0, 2]. При этом предпо-
лагалось, что 𝑎𝑎/λ ≡ 𝑦𝑦 = 4 ⋅ 10−3, что позволяет счи-
тать трубчатый вибратор достаточно тонким. 
Волновое сопротивление среды составляло 𝒵𝒵𝑚𝑚 =
120π Ом (воздух или вакуум), а число точек 
коллокации – 200. В рамках метода коллокаций 
вибратор разбивался на сегменты равной длины Δ с 
расположением точек коллокации в центрах 
сегментов. Вычисления проводились с использова-
нием чисел двойной точности. При этом были 
получены массивы для 45-ти собственных чисел и 
собственных векторов, послужившие основой для 
проведения аппроксимации решения внутренней 
задачи. На рисунке 2 представлен вид первых 
четырех собственных функций φ𝑘𝑘(𝑙𝑙/𝐿𝐿), получен-
ных путем интерполяции собственных векторов 
матрицы 𝐙𝐙� . При этом для собственных функций на 
интервале 𝑡𝑡 = 𝑙𝑙/𝐿𝐿 ∈ [0,1] выполняется условие нор-
мировки по мощности: 

�
1

0

|φ𝑘𝑘(𝑡𝑡)|2𝑑𝑑𝑡𝑡 = 1,    𝑘𝑘 = 1, 2, … ,∞. (11) 

Отметим, что собственные функции являются 
комплексными, причем мнимая часть φ𝑘𝑘(𝑡𝑡) по мак-
симальной амплитуде примерно в 40 раз мень-ше 
действительной. Данное соотношение уменьша-
ется с увеличением 𝑦𝑦. Это позволяет сделать вывод 
о том, что фаза колебаний собственных функций 
зависит от координаты 𝑙𝑙 на вибраторе, и макси-
мальная разность фаз нарастает с увеличением 𝑦𝑦. 

 
а) 

 
б) 

Рис. 2. Вид первых 4-х собственных функций: 
a) действительная часть; б) мнимая часть 

Анализируя графики (см. рисунок 2), можно 
предположить, что собственные функции тонкого 
вибратора в первом приближении допускают до-
статочно простую тригонометрическую аппрокси-
мацию:  

φ�𝑘𝑘(𝑡𝑡) = √2 � cos (π(2𝑡𝑡 − 1)𝑘𝑘/2),
−sin (π(2𝑡𝑡 − 1)𝑘𝑘/2),

если  𝑘𝑘 − нечет. ;
если  𝑘𝑘 − четн.  (12) 

На рисунке 3 представлены результаты аппрок-
симации распределения полного тока 𝐼𝐼 = 2π𝑎𝑎η на 
симметричном вибраторе, полученные при 𝑥𝑥 = 0,5 
и 𝑥𝑥 = 1,5. Модель возбуждения тока была взята из 
[1, c. 198]. Для аппроксимации использовалось пер-
вое выражение (7), в котором осуществлена замена 
φ𝑘𝑘 → φ�𝑘𝑘 . Решение, показанное сплошными лини-
ями, также получено на основе (7). Графики демон-
стрируют хорошее визуальное совпадение резуль-
татов. Отметим, что при расчете характеристик 
электрического вибратора в дальней зоне исполь-
зуют приближенное распределение тока [9], для 
симметричного случая имеющее вид:  

𝐼𝐼(𝑧𝑧) = 𝐼𝐼0
sin(𝑘𝑘|𝐿𝐿/2 − 𝑧𝑧|)

sin(𝑘𝑘𝐿𝐿/2) , (13) 

где 𝐼𝐼0 – значение тока в точке питания.  
Но это выражение, в отличие от (7), не может 

быть использовано для вычисления ближних полей 
и определения входного сопротивления антенны. 
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а) 𝑥𝑥 = 0,5 

 
б) 𝑥𝑥 = 1,5 

Рис. 3. Сравнение решения внутренней задачи с решением 
для аппроксимированных собственных функций  

 
Аппроксимация собственных значений 

Недостатком аппроксимационной формулы явля-
ется необходимость вычисления на конкретной ча-
стоте собственных значений ξ𝑘𝑘, использующихся 
при вычислении коэффициентов разложения тока 
по формуле (8): 

η(𝑧𝑧′) = �
𝑁𝑁

𝑘𝑘=1

η𝑘𝑘φ�𝑘𝑘(𝑧𝑧′). (14) 

При этом собственные значения для трубчатого 
вибратора по сути являются функциями двух нор-
мированных переменных:  

ξ𝑘𝑘 = ξ𝑘𝑘(𝑥𝑥, 𝑦𝑦).
 

В [10] произведено исследование данных функ-
ций. Там же было показано, что для них целесо-
образна запись в форме:  

ξ𝑘𝑘(𝑥𝑥, 𝑦𝑦) = �̇�𝐴𝑘𝑘(𝑥𝑥)ξ̇𝑘𝑘(𝑥𝑥, 𝑦𝑦) + 𝑖𝑖 �̈�𝐴𝑘𝑘(𝑥𝑥)ξ̈𝑘𝑘(𝑥𝑥, 𝑦𝑦), (15) 

где �̇�𝐴𝑘𝑘(𝑥𝑥) и �̈�𝐴𝑘𝑘(𝑥𝑥) – функции, с точностью до мно-
жителя определяющие асимптотическое поведе-
ние собственных значений при 𝑥𝑥 → 0:  

�̇�𝐴𝑘𝑘(𝑥𝑥) = �𝑥𝑥
2 𝑘𝑘 ∈ 1, 3, …
𝑥𝑥4 𝑘𝑘 ∈ 2, 4, … .

,   �̈�𝐴𝑘𝑘(𝑥𝑥) ≡ �̈�𝐴 =
1
𝑥𝑥

; (16) 

ξ̇𝑘𝑘(𝑥𝑥, 𝑦𝑦),  ξ̈𝑘𝑘(𝑥𝑥, 𝑦𝑦) – функции, гладкие относительно 
переменной 𝑥𝑥, причем:  

ξ̇𝑘𝑘(𝑥𝑥 → 0, 𝑦𝑦)   → α𝑘𝑘(𝑦𝑦),   ξ̈𝑘𝑘(𝑥𝑥 → 0, 𝑦𝑦)   → β𝑘𝑘(𝑦𝑦), (17) 

где α𝑘𝑘(𝑦𝑦), β𝑘𝑘(𝑦𝑦) – граничные функции. При этом 
действительная часть ξ𝑘𝑘 демонстрирует разное 
асимптотическое поведение для четных и нечет-
ных значений 𝑘𝑘, а мнимая часть ξ𝑘𝑘 ведет себя 
асимптотически одинаково с точностью до мно-
жителя для всех 𝑘𝑘. В целом при 𝑥𝑥 → 0 собственные 
числа становятся чисто мнимыми, что отражается 
в емкостном характере сопротивления элект-
рического вибратора при малых 𝑥𝑥 [11]. Здесь и 
далее для нечетных и четных элементов последо-
вательности 𝑉𝑉𝑘𝑘  будем использовать обозначения 
𝑉𝑉𝑗𝑗

(𝑜𝑜) (𝑘𝑘 = 2𝑗𝑗 − 1) и 𝑉𝑉𝑗𝑗
(𝑒𝑒) (𝑘𝑘 = 2𝑗𝑗), 𝑘𝑘, 𝑗𝑗 = 1, … ,∞. 

Согласно исследованиям, проведенным в [11], 
функции ξ̇𝑘𝑘(𝑥𝑥,𝑦𝑦), ξ̈𝑘𝑘(𝑥𝑥, 𝑦𝑦) – допускают аппроксима-
цию полиномами невысокого порядка в относи-
тельно широком диапазоне значений аргументов, а 
зависимость функций ξ𝑘𝑘(𝑥𝑥, 𝑦𝑦) от координаты 𝑦𝑦 
менее существенная, чем от координаты 𝑥𝑥. Поэтому 
аппроксимация зависимостей ξ𝑘𝑘(𝑥𝑥, 𝑦𝑦) от коорди-
наты 𝑥𝑥 при фиксированной геометрии вибратора 
(𝑦𝑦 = const) возможна в следующем виде: 

ζ𝑘𝑘(𝑥𝑥,   𝑦𝑦 = const) ≡ ζ𝑘𝑘(𝑥𝑥) ≈ ζ�𝑘𝑘(𝑥𝑥) = 

(18) 
= �

𝑃𝑃

𝑖𝑖=1

ζ𝑘𝑘,𝑖𝑖𝑥𝑥(𝑖𝑖−1),  ζ ≡ ξ̇, ξ̈. 

Таким образом, при 𝑦𝑦 = const функциональные 
зависимости ξ𝑘𝑘(𝑥𝑥, 𝑦𝑦) для заданного диапазона 
значений 𝑥𝑥 можно восстановить из таблиц дейст-
вительных коэффициентов ζ𝑘𝑘,𝑖𝑖, число которых оп-
ределяется формулой 2 × 𝑁𝑁 × 𝑃𝑃. 

Для рассматриваемого вибратора определение 
коэффициентов ζ𝑘𝑘,𝑖𝑖 осуществлялось в трех диапа-
зонах: 𝑥𝑥 ∈ [0; 0,5] ∪ [0,5; 1] ∪ [1; 1,5]. В каждом из 
них массивы данных для собственных чисел содер-
жали 30 значений, вычисленных с равным шагом по 
частоте. При вычислении ζ𝑘𝑘,𝑖𝑖 применялся метод 
квадратичной интерполяции (𝑃𝑃 = 3) с оптималь-
ным выбором среднего узла по критерию минимума 
невязки для всех значений 𝑘𝑘:  

ρ = �
𝑗𝑗

(ζ𝑘𝑘�𝑥𝑥𝑗𝑗� − ζ�𝑘𝑘�𝑥𝑥𝑗𝑗�)2. (19) 

Таким образом, общее число действительных 
коэффициентов в каждом из диапазонов соста-
вило 6 × 𝑁𝑁. Следующий этап заключался в аппрок-
симации зависимости коэффициентов ζ𝑘𝑘,𝑖𝑖 от номе-
ра собственного значения 𝑘𝑘. Эмпирическим путем 
было установлено, что для данного случая хорошо 
подходит аппроксимационная формула следую-
щего вида:  

ζ𝑘𝑘,𝑖𝑖 ≈ ��
𝐽𝐽𝑖𝑖

𝑗𝑗=1

ζ′𝑖𝑖 ,𝑗𝑗𝑘𝑘(𝑗𝑗−1)� /𝑘𝑘θ𝑖𝑖 ,     𝑘𝑘 ≥ 𝑝𝑝𝑖𝑖 , (20) 
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где 𝑝𝑝𝑖𝑖 , θ𝑖𝑖  и 𝐽𝐽𝑖𝑖  – соответственно, нижняя граница 
применимости аппроксимационной формулы, сте-
пенной параметр и число коэффициентов, в общем 
случае разные для различных ζ𝑘𝑘,𝑖𝑖 . 

Объединим данные параметры в один список 
γ𝑖𝑖: {𝑝𝑝𝑖𝑖 , θ𝑖𝑖 , 𝐽𝐽𝑖𝑖} и будем ассоциировать его со своей 

последовательностью ζ𝑘𝑘,𝑖𝑖  Эти параметры, а также 
необходимость отдельной аппроксимации для 
четных и нечетных коэффициентов устанавлива-
ется эмпирическим путем. Так, было выявлено, что 
в раздельной аппроксимации не нуждаются только 
коэффициенты ξ̈𝑘𝑘,1 и ξ̈𝑘𝑘,3.  

Для остальных коэффициентов по результатам экспериментов получены следующие данные: 

для 𝑥𝑥 ∈ [0;  0,5]:     
γ̇𝑖𝑖=1,2

(𝑜𝑜) : {2,7/3,1}, γ̇𝑖𝑖=3
(𝑜𝑜) : {2,7/3,2}; γ̇𝑖𝑖=1,2

(𝑒𝑒) : {2,5/3,2}, γ̇𝑖𝑖=3
(𝑒𝑒) : {2,5/3,3};

γ̈𝑖𝑖=1: {2,1/3,3}, γ̈𝑖𝑖=3: {2,1/4,2}; γ̈𝑖𝑖=2
(𝑜𝑜) : {4,5/3,3}, γ̈𝑖𝑖=2

(𝑒𝑒) : {5,5/4,2};
 

для 𝑥𝑥 ∈ [0,5;  1]:     
γ̇𝑖𝑖=1,2

(𝑜𝑜) : {2,7/3,2}, γ̇𝑖𝑖=3
(𝑜𝑜) : {2,7/3,3}; γ̇𝑖𝑖=1

(𝑒𝑒) : {2,7/3,2}, γ̇𝑖𝑖=2,3
(𝑒𝑒) : {2,7/3,3};

γ̈𝑖𝑖=1: {2,1/3,3}, γ̈𝑖𝑖=3: {2,1/4,2}; γ̈𝑖𝑖=2
(𝑜𝑜) : {4,7/3,3}, γ̈𝑖𝑖=2

(𝑒𝑒) : {5,3.1,3};
 

для 𝑥𝑥 ∈ [1;  1,5]:     
γ̇𝑖𝑖=1…3

(𝑜𝑜) : {2,  11/3,1}, γ̇𝑖𝑖=1…2
(𝑒𝑒) : {2,   3,3};

γ̈𝑖𝑖=1: {2,   1/3,3}, γ̈𝑖𝑖=3: {6,   1/3,3}; γ̈𝑖𝑖=2
(𝑜𝑜) : {4,   7/3,3}, γ̈𝑖𝑖=2

(𝑒𝑒) : {5,   3,3}.
 

 

Процедура непосредственного вычисления ко-
эффициентов аппроксимации, имеющих индекс 𝑖𝑖, 
по дискретному ряду ζ𝑘𝑘,𝑖𝑖  на практике приводила к 
проблеме отсутствия их убывания с ростом номера 
𝑘𝑘, что говорит о неустойчивости решения данной 
задачи. Данная проблема была решена следующим 
образом. На первом этапе с помощью кубической 
сплайн-интерполяции осуществлялся переход от 
дискретного ряда ζ𝑘𝑘,𝑖𝑖 к непрерывной функциональ-
ной зависимости ζ𝑖𝑖(𝑘𝑘) с переходом к стандартному 
интервалу 𝑠𝑠 ∈ [−1, 1], на котором определялись 
узлы 𝑠𝑠𝑘𝑘 , необходимые для использования квадра-
турных формул при вычислении коэффициентов 
разложения по полиномам Чебышева первого рода. 
Число узлов 𝑠𝑠𝑘𝑘  выбиралось равным числу элемен-
тов дискретного ряда ζ𝑘𝑘,𝑖𝑖  по соответствующему ин-
дексу. Далее осуществлялся пересчет коэффициен-
тов ряда Чебышева в коэффициенты ряда Тэйлора. 
При этом ряд Тейлора получался убывающим. 

В численном эксперименте было проведено 
сравнение расчетов распределения тока с помо-
щью непосредственного вычисления коэффициен-
тов в (8), с помощью их аппроксимации по формуле 
(18), а также с помощью комбинированной аппрок-
симации, суть которой заключалась в использова-
нии формулы (18) при 𝑘𝑘 ≤ 3 и формулы (20) при 
𝑘𝑘 > 3. Результаты сравнения показали отсутствие 
визуальных отличий в распределениях тока, полу-
ченных различными способами при использовании 
одинаковых систем собственных функций (исход-
ных либо аппроксимированных), поэтому соответ-
ствующие графики в статье не приводятся. Таким 
образом, использование комбинированного под-
хода для осуществления аппроксимации внутрен-
ней задачи в каждом диапазоне потребовало зна-
ния 18 действительных значений коэффициентов 
разложения (18) и примерно такого же количества 
действительных значений коэффициентов разло-
жения (20). 

Еще одним интересным моментом является 
оценка экстраполяционных свойств представлен-
ных алгоритмов аппроксимации. Соответствующие 
результаты для несимметричного вибратора пока-
заны на рисунке 4. Как видно из графиков, результат 
аппроксимации остается вполне приемлемым даже 
при значениях 𝑥𝑥, почти в 1,5 раза превышающих 
верхнюю границу зоны аппроксимации. При этом 
наибольшие расхождения по амплитуде наблюда-
ются в окрестности резонанса, наблюдающегося 
при 𝑥𝑥 ≈ 2. Если учесть данный факт при выборе 
средней точки полосы, погрешность аппроксимации 
можно дополнительно уменьшить. 

 
Заключение 

Возможности метода решения внутренней задачи 
для излучающих и переизлучающих структур про-
демонстрированы на примере наиболее простой 
структуры – трубчатого вибратора, которая в этом 
случае сводится к решению СИУ. Методика аппрок-
симации внутренней задачи для рассматриваемой 
структуры предполагает приближение собственных 
функций интегрального оператора СИУ простыми 
тригонометрическими функциями, а для приближе-
ния зависимости собственных чисел от их номера, 
частоты излучения, а также от геометрических пара-
метров вибратора, предполагается использование 
полиномов невысокого порядка. 

В результате при фиксированном отношении 
𝑎𝑎/𝐿𝐿 были разработаны и опробованы два варианта 
аппроксимации для собственных чисел. Первый ва-
риант предполагал аппроксимацию для каждого 
собственного числа в некотором диапазоне изме-
нения отношения 𝐿𝐿/λ. Второй вариант строился на 
основе первого и основывался на дополнительной 
аппроксимации зависимостей получаемых коэф-
фициентов от номера собственного числа, что поз-
воляет произвести уменьшение объема информа-
ции, необходимого для аппроксимации решения 
внутренней задачи с заданной точностью. 
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а) 𝑥𝑥 = 1,625 б) 𝑥𝑥 = 1,750 

  
в) 𝑥𝑥 = 1,875 г) 𝑥𝑥 = 2,000 

  
д) 𝑥𝑥 = 2,125 е) 𝑥𝑥 = 2,250 

Рис.4. Экстраполяция решения внутренней задачи при различных значениях x: 1 – непосредственное решение; 
2 – аппроксимация по формуле (18); 3 – комбинированная аппроксимация 

 

Результаты численных расчетов и графических 
построений показали, что в аппроксимируемом диа-
пазоне частот непосредственное и аппроксимиро-
ванное решение внутренней задачи практически не 
имеет визуальных отличий. Также предложенные 
варианты аппроксимации показали хорошие экс-
траполяционные свойства. Наибольшие отличия 
при экстраполяции наблюдаются в окрестности ре-
зонансных частот, и учет этого факта в дальнейшем 

можно использовать для минимизации невязки рас-
сматриваемых решений. В дальнейшем планиру-
ются обобщить предложенный подход на более 
сложные излучающие и переизлучающие струк-
туры, разработать новые алгоритмы аппроксима-
ции и внести дополнения в алгоритмы, предложен-
ные в статье. 
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Аннотация: В настоящей работе представлено развитие обобщенной математической модели оценки 
пределов точности позиционирования, исследованной в части 1, при определении местоположения 
источника радиоизлучения разностно-дальномерным и угломерным методами для частных сценариев на 
плоскости. Результатом настоящего исследования являются реализованные 2D-модели, которые 
являются удобным инструментом установления пределов точности позиционирования и могут быть 
использованы для практического обоснования топологий размещения станций в современных и 
перспективных радиосетях для решения задач радиосвязи, радиолокации и радионавигации, в том числе 
для установления и ведения связи средствами адаптивного диаграммообразования. На примере частных 
сценариев с тремя радиостанциями показано, что для задач позиционирования соседних устройств в 
условиях их сверхплотного распределения на плоскости при кооперации минимально необходимого числа 
измерителей предпочтительным оказывается угломерный метод позиционирования. 
 
Ключевые слова: круговое вероятное отклонение, позиционирование, разностно-дальномерный метод, уг-
ломерный метод. 

 
1. ВВЕДЕНИЕ 

Задачи позиционирования источника радиоизлу-
чения (ИРИ) востребованы в различных практи-
ческих приложениях определения местоположения 
(ОМП) и предъявляют различные требования к точ-
ности. Так, например, для сетевого позиционирова-
ния абонентских станций в системах мобильной 
связи и сетях радиодоступа может быть достаточно 
точности в десятки метров, в то время как для задач 
автономных подвижных роботизированных 
комплексов и интеллектуальных транспортных 
систем предъявляются гораздо более высокие 
требования к точности позиционирования [1]. 

Исследуемая задача позиционирования ИРИ в тер-
минах теории радиолокации относится к области 
многопозиционных систем пассивной радиолокации 
(МПСПР) [2]. ОМП в МПСПР осуществляется на ос-
нове первичных измерений на пространственно-раз-
несенных пунктах приема (ПП), или сенсорах вре-
мени прихода, направления прихода или доппле-

ровских сдвигов сигналов, излучаемых ИРИ. Наибо-
лее распространенными пассивными первичными 
измерениями являются гиперболические, или раз-
ностно-дальномерные и угломерные.  

Применительно к перспективным системам мо-
бильной связи и сетям радиодоступа задача пози-
ционирования ИРИ на плоскости и в пространстве 
может рассматриваться как необходимая предва-
рительная процедура для установления и ведения 
связи средствами адаптивного диаграммообразо-
вания. Тенденция организации радиосвязи с нап-
равленной передачей и приемом в пространстве 
объясняется использованием перспективными 
системами и сетями радиодоступа более высоко-
частотного диапазона, что позволяет увеличить 
количество антенн в портативных абонентских 
станциях и использовать диаграммообразование с 
формированием луча на основе предварительного 
определения местоположения [3]. Для максимиза-
ции пространственного уплотнения одновремен-
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ных передач абонентских станций, являющихся 
ИРИ, и минимизации влияния на соседние радио-
станции, луч диаграммы направленности антенны 
должен быть образован достаточно узким. Точ-
ность направления луча диаграммы направлен-
ности передатчика на приемник и луча диаграммы 
направленности приемника на передатчик опре-
деляется точностью предварительного позицио-
нирования соседних радиостанций [4].  

В качестве методов позиционирования в системе 
мобильной связи LTE наибольшее рас-
пространение получили разностно-дальномерный 
[5, 6] и угломерный [7, 8] методы ОМП. Оба метода 
решают поставленную задачу при наличии пря-
мой видимости (LOS, от англ., Line of Sight) между 
ИРИ и ПП [9], однако в условиях отсутствия пря-
мой видимости (NLOS, от англ., Non Line of Sight) 
точность ОМП резко ухудшается [10]. Повышение 
точности позиционирования ИРИ в условиях от-
сутствия прямой видимости возможно за счет 
избыточной топологии стационарных, а также по-
средством подвижного ПП [11], например, на бор-
ту беспилотного летательного аппарата [12].  

Задачей работы является развитие известных 
методов ОМП в МПСПР применительно к перспек-
тивным системам мобильной связи и сетям радио-
доступа в части исследования и разработки мате-
матической и имитационной моделей оценки точ-
ности позиционирования ИРИ для частных слу-
чаев на плоскости. Актуальность настоящего иссле-
дования определяется современной тенденцией 
организации радиосвязи с диаграммообразованием 
на плоскости и в пространстве, в том числе в 
сверхплотных сетях пятого поколения, где пози-
ционирование является предварительной проце-
дурой установления и ведения направленной ра-
диосвязи для максимизации пространственного 
уплотнения одновременных передач. Представлен-
ные далее модели и методы основаны на получен-
ных в исследовании [13] выражениях.   

Работа является продолжением исследования 
[13], в котором была разработана и обобщена мате-
матическая модель и выполнена предварительная 
оценка пределов точности позиционирования ИРИ 
разностно-дальномерным (РДМ) и/или угломер-
ным методом (УМ) на плоскости. Целью настоящей 
работы является развитие исследования [13] для 
частных сценариев на плоскости, а также анализ 
частных сценариев оценки точности позициониро-
вания ИРИ для РДМ и/или УМ на плоскости.  

В разделе 2 через теорию МПСПР вводятся поня-
тия первичных измерений и пространственных оце-
нок координат (ПОК), иллюстрируется влияние по-
грешности первичных измерений на ПОК, также 
проиллюстрирована метрика кругового вероятного 
отклонения КВО (CEP, от англ., Circular Error Proba-
bility), которая далее служит основой оценки точ-
ности позиционирования для частных случаев на 

плоскости. В разделах 3 и 4 производится оценка 
точности позиционирования ИРИ для частных слу-
чаев на плоскости с использованием РДМ и УМ, 
соответственно; при выводе выражений использу-
ются полученные в [13] результаты обобщенной 
модели оценки точности позиционирования. В раз-
деле 5 сформулированы выводы и направления 
дальнейших исследований по оценке точности 
позиционирования в пространстве.  

 
2. ПЕРВИЧНЫЕ ИЗМЕРЕНИЯ  
И ПРОСТРАНСТВЕННЫЕ ОЦЕНКИ КООРДИНАТ 

В теории МПСПР задачу позиционирования при-
нято решать в два этапа [2]: на первом этапе оцени-
вают параметры принятых от ИРИ сигналов, т. е. 
первичные измерения, связанные с каждым 
ПП/сенсором (дальность, пеленг) или парой пунк-
тов (разность дальностей); на втором этапе по этим 
первичным измерениям находятся пространствен-
ные оценки координат ИРИ, что представляет со-
бой статистическую задачу. Если совокупность 
первичных измерений во всех пунктах приема 
МПСПР однозначно определяет точку в простран-
стве, координаты этой точки и принимают в каче-
стве оценки координат ИРИ. На практике число из-
меряемых параметров сигналов во всех пунктах 
приема МПСПР часто превышает число неизвест-
ных координат ИРИ, т. е. имеются избыточные из-
мерения. Также вследствие погрешности первич-
ных измерений получается неопределенность в 
оценке координат ИРИ (так называемые площадки 
вероятного местоположения), поэтому возникает 
дополнительная статистическая задача оценки 
ПОК.  

На рисунках 1а, 1б представлен пример влияния 
погрешности первичных измерений разности рас-
стояний Δ𝑑𝑑 для РДМ на точность оценки местопо-
ложения ИРИ для двух первичных измерений 
двумя сенсорами при их движении по вертикаль-
ной линии, откуда видно, что при пересечении ги-
пербол на плоскости образуются площадки вероят-
ного местоположения, размер которых увеличива-
ется с увеличением ошибки Δ𝑑𝑑.  

На рисунках 1в, 1г представлен пример влияния 
погрешности первичных измерений угла прихода 
сигнала Δφ для УМ на точность ОМП ИРИ для двух 
первичных измерений одним сенсором при его 
движении по окружности вокруг ИРИ, откуда вид-
но, что при пересечении секторов на плоскости об-
разуются площадки вероятного местоположения, 
размер которых увеличивается с увеличением 
ошибки Δφ. Эллипс ошибок нижней границы 
Крамера ‒ Рао для ПОК увеличивается с увеличе-
нием площадки вероятного местоположения, а вы-
тянутость эллипса по некоторой оси визуализи-
рует более высокую дисперсию оценок по этой оси 
по сравнению с другой осью. Для разрешения ста-
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тистической неопределенности ПОК ИРИ исполь-
зуют, как правило, метод максимума правдоподо-
бия в предположении нормального распределения 
ошибок первичных измерений параметров сигна-
лов в каждом пункте приема МПСПР. Координаты 
ИРИ в системе координат МПСПР связаны с измеря-
емыми первичными измерениями нелинейными 
функциональными соотношениями, в виду этого 

непосредственное использование метода макси-
мума правдоподобия приводит к необходимости 
решения систем нелинейных уравнений. Чтобы 
обойти эту трудность, применяют метод линеари-
зации нелинейных функциональных соотношений 
и итеративный метод последовательных прибли-
жений [2]. 

  
а) б) 

  

в) г) 

Рис. 1. Пример влияния на оценку местоположения (в км) ошибки первичных измерений  
разности расстояний для РДМ ‒ 10 %-ая (а) и 20 %-ая погрешность измерения Δd (б),  

а также угла прихода для УМ ‒ погрешность измерения Δφ = 5° (в) и Δφ = 10° (г) 
 

Линеаризация основана на предположении о ма-
лости ошибок измерения. Положение ИРИ оценива-
ется относительно опорной точки (ОТ) с извест-
ными координатами, которая должна выбираться 
вблизи истинного положения ИРИ так, чтобы криво-
линейные поверхности положения, определяемые 
результатами измерений, можно было в окрестно-
сти опорной точки аппроксимировать касатель-
ными плоскостями. При этом ошибки измерений 
приводят лишь к параллельному сдвигу (но не к по-
вороту) плоскостей. Основное достоинство метода 
линеаризации состоит в том, что он позволяет полу-
чить в явном виде оптимальные (например, макси-
мально правдоподобные) ПОК ИРИ и корреляцион-
ную матрицу ошибок ПОК. 

Метод максимума правдоподобия, линеаризация 
нелинейных функциональных соотношений и ите-
ративный метод последовательных приближений 
вместе с обобщенной математической моделью ра-
боты алгоритмов и методик позиционирования, а 
также оценка их потенциальной точности были ис-
следованы в [14]. Целью настоящей работы 
является продолжение этого исследования с 
оценкой точности ПОК для частных сценариев 
позиционирования ИРИ средствами РДМ и УМ по 
метрике КВО на плоскости.  

Для оценки точности позиционирования ИРИ 
широкое распространение получили две метрики 
оценки точности ОМП: характеристика вероятного 
отклонения ОМП и нижняя граница Крамера ‒ Рао. 
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Проиллюстрируем суть метрики кругового вероят-
ного отклонения (КВО) на примере рисунков 2 и 3. 
ПОК ИРИ моделируются двумерным вектором из не-
зависимых случайных величин (СВ) с нормальным 
распределением. На рисунке 2 показаны результаты 
моделирования 10 ПОК с ошибкой, заданной гаус-
совской СВ с нулевым средним и единичной диспер-
сией. Радиус окружности ρ зависит от α – вероятно-
сти того, что модуль ошибки ПОК окажется меньше 
ρ. ПОК с небольшой ошибкой могут попасть в окруж-
ность радиуса ρ, при этом маленькие значения ради-
уса ρ соответствуют низкой вероятности α попада-
ния ПОК в заданную окружность; с его увеличением 
окружность становится больше, и ПОК с бо́льшей 
ошибкой уже могут попасть в заданную окружность. 

Измерения
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Рис. 2. Оценка характеристики КВО 

1

0,9

0,8

0,7

0,6

0,5

0,4

0,3

0,2

0,1

0
0

α = 50 % 

α = 30 % 

α = 10 % 

ρ 

 
 

 
Рис. 3. Интегральная функция распределения отклонения 

оценки координат 

На рисунке 3 показаны дискретная (синим) и не-
прерывная (красным) интегральные функции рас-
пределения ПОК ИРИ, построенные для примера на 
рисунке 2; функция распределения связывает ве-
роятность отклонения и радиус отклонения ρ: чем 
ниже вероятность отклонения α, тем меньше ра-
диус отклонения ПОК от истинного местоположе-
ния ИРИ, то есть меньше окружность, в которую 

могут попасть измерения ПОК, а в окружность 
меньшего радиуса может попасть меньше ПОК. 

Далее в разделах 3.1 и 4.1 будет исследована ма-
тематическая модель оценки точности позициони-
рования РДМ и УМ на основе обобщенной модели, 
представленной в [14]. Оценка точности позицио-
нирования на плоскости для частных случаев с 
тремя ПП будет выполнена по метрике КВО в раз-
делах 3.2 и 4.2 для РДМ и УМ соответственно. 

 
3. ОЦЕНКА ТОЧНОСТИ ПОЗИЦИОНИРОВАНИЯ 
РАЗНОСТНО-ДАЛЬНОМЕРНЫМ МЕТОДОМ  
3.1. Математическая модель оценки точности 
позиционирования РДМ 

Пусть t0 – время излучения сигнала ИРИ, а t1, 
t1, …, tN – времена прихода излученного сигнала от 
ИРИ на N пунктов приема i = 1, 2, …, N (рисунок 4).  

ИРИ

ПП1

ПП2

ППN

d1

d2
dN

 
Рис. 4. ИРИ и N пунктов приема  

Обозначим координаты ПП векторами r1, r1, …, rN, 
где 𝒓𝒓 ∈ ℝ𝑛𝑛 × 1 – вектор-столбец размерности n × 1. 
Если скорость распространения сигнала c = 3 ∙ 108 м/с, 
а di – расстояние между ИРИ и i-м ПП, время прихода 
сигнала на последний можно определить следующим 
выражением: 

𝑡𝑡𝑖𝑖 = 𝑡𝑡0 + 𝑑𝑑𝑖𝑖 𝑐𝑐⁄ + 𝜀𝜀𝑖𝑖,    𝑖𝑖 = 1, 2,  . . . ,  𝑁𝑁, (1) 

где εi – ошибка измерения времени прихода сигнала. 
В векторном виде уравнение можно записать в 

виде [14]: 
𝒕𝒕 = 𝑡𝑡0𝟏𝟏 + 𝒅𝒅 𝑐𝑐⁄ + ε, (2) 

где 𝒕𝒕 ∈ ℝ𝑁𝑁×1 – вектор-столбец времен прихода сиг-
нала; 𝒅𝒅 ∈ ℝ𝑁𝑁×1 – вектор-столбец расстояний между 
ИРИ и ППi с координатами 𝒓𝒓𝑖𝑖 = [𝑥𝑥𝑖𝑖  𝑦𝑦𝑖𝑖  𝑧𝑧𝑖𝑖]𝑇𝑇 , i = 1, 2, …, 
N; ε ∈ ℝ𝑁𝑁×1 – вектор-столбец ошибок измерений 
времен прихода сигналов; 𝟏𝟏 ∈ ℝ𝑵𝑵×𝟏𝟏 – единичный 
вектор-столбец.  

Рассмотрим алгоритм РДМ, когда помимо оцени-
ваемого трехмерного вектора 𝒙𝒙 = [𝑥𝑥 𝑦𝑦 𝑧𝑧]𝑇𝑇 вычисля-
ется время излучения ИРИ (t0). Тогда выражение (2) 
представляет частный случай обобщенного выраже-
ния (7) из [13], где 𝒓𝒓 = 𝒕𝒕, 𝒇𝒇(𝒙𝒙𝑡𝑡) = 𝑡𝑡0𝟏𝟏 + 𝒅𝒅 𝑐𝑐⁄ , 𝒏𝒏 = ε и 
𝒙𝒙𝑡𝑡 = [𝑡𝑡0 𝑥𝑥 𝑦𝑦 𝑧𝑧]𝑇𝑇 . В условиях прямой видимости рас-
стояние di, по которому распространяется сигнал от 
ИРИ до ППi, определяется выражением 𝑑𝑑𝑖𝑖 = ‖𝒙𝒙 − 𝒓𝒓𝑖𝑖‖, 
где ‖⋅‖ – евклидова норма вектора.  

Пусть опорная точка в окрестности 𝒙𝒙 = [𝑥𝑥 𝑦𝑦 𝑧𝑧]𝑇𝑇 ис-
тинного местоположения ИРИ определяет вектор 
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𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0 𝑧𝑧0]𝑇𝑇 , тогда расстояние 𝑑𝑑0𝑖𝑖  от ППi до опор-
ной точки равно ‖𝒙𝒙0 − 𝒓𝒓𝑖𝑖‖.  

При 𝒙𝒙𝑡𝑡0 = [0 𝑥𝑥0 𝑦𝑦0 𝑧𝑧0]𝑇𝑇матрица Якоби для РДМ, со-
гласно (12) из [13], определяется как [14]: 

𝑮𝑮 = [𝟏𝟏    𝑭𝑭 𝑐𝑐⁄ ], (3) 
где 

𝑭𝑭 = �
(𝒙𝒙0 − 𝒓𝒓1)𝑇𝑇 𝑑𝑑01⁄
⋮
(𝒙𝒙0 − 𝒓𝒓𝑁𝑁)𝑇𝑇 𝑑𝑑0𝑁𝑁⁄

�. (4) 

Каждая строка матрицы F представляет собой 
единичный вектор, направленный от ППi с коорди-
натами 𝒓𝒓𝑖𝑖 = [𝑥𝑥𝑖𝑖  𝑦𝑦𝑖𝑖  𝑧𝑧𝑖𝑖]𝑇𝑇к опорной точке с координа-
тами 𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0 𝑧𝑧0]𝑇𝑇 . В гиперболических системах 
непосредственная оценка времени излучения сиг-
нала ИРИ t0 не выполняется. Параметр t0 исключа-
ется из (1) путем измерения разности времен при-
хода сигналов: 

𝑡𝑡𝑖𝑖 − 𝑡𝑡𝑖𝑖+1 = (𝑑𝑑𝑖𝑖 − 𝑑𝑑𝑖𝑖+1) 𝑐𝑐⁄ + 𝑛𝑛𝑖𝑖 ,     
𝑖𝑖 = 1, 2,  . . .  ,𝑁𝑁 − 1, 

(5) 

где ni – ошибка измерений разности времен при-
хода сигналов. При измерении разности 𝑡𝑡𝑖𝑖 − 𝑡𝑡𝑖𝑖+1 
ошибки измерений определяются выражением: 

𝑛𝑛𝑖𝑖 = 𝜀𝜀𝑖𝑖 − 𝜀𝜀𝑖𝑖+1,    𝑖𝑖 = 1, 2, . . . ,𝑁𝑁 − 1. (6) 

Ошибка измерений ni имеет нулевое среднее, 
если следующие друг за другом измерения εi и εi+1 
имеют одинаковые математические ожидания, да-
же если они ненулевые. Ненулевое среднее 𝐸𝐸[𝑛𝑛𝑖𝑖] 
может быть результатом рассинхронизации/рас-
калибровки ПП. При оценке разности времен при-
хода сигналов 𝑡𝑡𝑖𝑖 − 𝑡𝑡𝑖𝑖+1 посредством кросс-корреля-
ции, выражение (6) может и не соблюдаться. В мат-
ричном виде выражение (5) можно представить в 
виде [14]: 

𝑯𝑯𝒕𝒕 = 𝑯𝑯𝒅𝒅 𝑐𝑐⁄ + 𝒏𝒏, (7) 

где 𝑯𝑯 ∈ ℝ(𝑁𝑁−1)×𝑁𝑁  – матрица вида: 

𝑯𝑯 = �

1 −1 0 ⋯ 0 0
0 1 −1 ⋯ 0 0
⋮ ⋮ ⋮ ⋮ ⋮ ⋮
0 0 0 ⋯ 1 −1

�. (8) 

Если (6) справедливо, тогда справедливо следу-
ющее выражение: 

𝒏𝒏 = 𝑯𝑯ε, (9) 

где ε ∈ ℝ𝑁𝑁×1 – вектор-столбец ошибок измерений 
времен прихода сигнала. 

Рассмотрим алгоритм РДМ для случая, когда оце-
нивается трехмерный вектор 𝒙𝒙 = [𝑥𝑥 𝑦𝑦 𝑧𝑧]𝑇𝑇 . Тогда вы-
ражение (7) представляет собой частный случай 
обобщенного выражения (7) из [13], где 𝒓𝒓 = 𝑯𝑯𝒕𝒕, 
𝒇𝒇(𝒙𝒙) = 𝑯𝑯𝒅𝒅 𝑐𝑐⁄ . Согласно выражению (12) из [13] при 
𝒙𝒙 = [𝑥𝑥 𝑦𝑦 𝑧𝑧]𝑇𝑇матрица Якоби определяется как: 

𝑮𝑮 = 𝑯𝑯𝑭𝑭 𝑐𝑐⁄ , (10) 

где матрица F определяется согласно (4). Обозначим 
через Nε ковариационную матрицу ошибок измере-
ний времен прихода сигналов. Если выражение (7) 
справедливо, тогда матрица ошибок измерений N, 
определяемая обобщенным выражением (8) из [14], 
связана с Nε выражением: 

𝑵𝑵 = 𝑯𝑯𝑵𝑵ε𝑯𝑯𝑇𝑇 . (11) 

Подставив (10) в (17) из [13], получим оценку ме-
тода наименьших квадратов для алгоритма РДМ: 

𝒙𝒙� = 𝒙𝒙0 + 𝑐𝑐(𝑭𝑭𝑇𝑇𝑯𝑯𝑇𝑇𝑵𝑵−1𝑯𝑯𝑭𝑭)−1𝑭𝑭𝑇𝑇𝑯𝑯𝑇𝑇𝑵𝑵−1(𝑯𝑯𝒕𝒕 − 𝑯𝑯𝒅𝒅0 𝑐𝑐⁄ ), (12) 

где 𝒅𝒅𝟎𝟎 ∈ ℝ𝑵𝑵×𝟏𝟏 – вектор-столбец расстояний от ППi, i 
= 1, 2, … ,N до опорной точки 𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0 𝑧𝑧0]𝑇𝑇 . 

Оценка (12) является несмещенной, если n явля-
ется вектором случайных величин с нулевым сред-
ним, а также если ошибка линеаризации пренебре-
жимо мала. Ковариационная матрица оценки, опре-
деляемая обобщенным выражением (21) из [13], 
для алгоритма РДМ имеет вид [14]: 

𝑷𝑷 = 𝑐𝑐(𝑭𝑭𝑇𝑇𝑯𝑯𝑇𝑇𝑵𝑵−1𝑯𝑯𝑭𝑭)−1. (13) 

Оценка метода наименьших квадратов для РДМ 
(12) справедлива для условий прямой видимости 
между ИРИ и пунктом приема МПСПР. В общем слу-
чае, алгоритм метода наименьших квадратов тре-
бует знания статистик ошибок измерений. Однако 
при использовании (11), если ковариации εi равны 
нулю, а дисперсии одинаковы и равны σ𝑡𝑡2, оценка 
(12) оказывается независима от σ𝑡𝑡2.  

Равенство дисперсий ошибок измерений εi ока-
зывается обоснованным допущением для одинако-
вых ПП. Обозначим через σ𝑡𝑡𝑖𝑖2  дисперсию ошибки εi 
измерения времени прихода сигнала ti на i-ый ПП, 
тогда квадрат среднеквадратического отклонения 
(СКО) ошибки измерения дальности опреде-ляется 
выражением 𝑐𝑐2σ𝑠𝑠2, где σ𝑠𝑠2 – средняя дисперсия оши-
бок времен прихода сигналов [14]: 

σ𝑠𝑠2 =
1
𝑁𝑁
�σ𝑡𝑡𝑖𝑖2
𝑁𝑁

𝑖𝑖=1

. (14) 

Геометрический фактор снижения точности по-
зиционирования (GDOP, от англ. Geometric Dilution 
of Precision) определяется как отношение квадрат-
ного корня из среднеквадратического отклонения 
оценки местоположения к квадратному корню из 
среднеквадратического отклонения ошибки изме-
рения дальности. Для РДМ с алгоритмом несме-
щенной оценки GDOP равен: 

GDOP =
�trace[𝑷𝑷]
𝑐𝑐 · σ𝑠𝑠

. (15) 

Параметр GDOP показывает, насколько ошибка 
измерения дальности, определяемая 𝑐𝑐 · σ𝑠𝑠 , масшта-
бируется геометрическими соотношениями прост-
ранственного расположения ИРИ и пункта приема 
МПСПР. Если геометрическое расположение ПП от-
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носительно ИРИ таково, что дисперсии времен при-
хода сигналов примерно одинаковы, то GDOP слабо 
зависит от 𝑐𝑐 · σ𝑠𝑠. Для позиционирования на плоско-
сти величина КВО (CEP) [14]: 

CEP ≈ (0,75𝑐𝑐 ·  σ𝑠𝑠)GDOP. (16) 

Так как дисперсии времен прихода сигнала σ𝑡𝑡2 яв-
ляются преимущественно результатом шума из-ме-
рений, обоснованным является представление 
ошибки измерения εi в виде суммы значения посто-
янного смещения и случайной величины шума с ну-
левым средним и нормальным распределением.  

Граница Крамера – Рао для оценки времени при-
хода сигнала в условиях аддитивного белого гаус-
совского шума определяется выражением [14]: 

σ𝑡𝑡 = [(2𝐸𝐸 𝑁𝑁0⁄ )β𝑟𝑟2]−1, (17) 

где E – энергия сигнала ИРИ; N0/2 – двусторонняя 
спектральная плотность мощности (СПМ) шума, 
β𝑟𝑟2 – функция параметров измерительной РДМ си-
стемы, в том числе, ширины полосы сигнала.  

Если 𝑆𝑆(ω) – преобразование Фурье сигнала от 
ИРИ, тогда: 

β𝑟𝑟2 =
∫ ω2|𝑆𝑆(ω)|2𝑑𝑑ω∞
−∞

∫ |𝑆𝑆(ω)|2𝑑𝑑ω∞
−∞

. (18) 

Если принятый от ИРИ сигнал представляет со-
бой последовательность импульсов, тогда E – это 
сумма энергий отдельных импульсов. Для радиоло-
кационных сигналов с последовательностью им-
пульсов длительностью Tp, каждый из которых про-
шел через фильтр с полосой пропускания B, подхо-
дящая аппроксимация функции ширины полосы 
сигнала следует из (18) и определяется как [14]: 

β𝑟𝑟2 ≈ 2𝐵𝐵 𝑇𝑇𝑝𝑝⁄ ,    𝐵𝐵𝑇𝑇𝑝𝑝 ≫ 1. (19) 

Для сигналов систем радиосвязи с равномерным 
распределением 𝑆𝑆(ω) в полосе B подходящая ап-
проксимация функции ширины полосы сигнала 
следует из (18) и определяется выражением [14]: 

β𝑟𝑟2 ≈ π2𝐵𝐵2 3⁄ . (20) 

Далее проанализируем точность РДМ для част-
ного случая трех ПП на плоскости.  

 
3.2. Оценка точности позиционирования РДМ 
на плоскости для частного случая  
с тремя пунктами приема 

Рассмотрим частный случай позиционирования 
ИРИ РДМ с тремя ПП на плоскости; оценке подле-
жит вектор из двух координат 𝒙𝒙 =  [𝑥𝑥 𝑦𝑦]𝑇𝑇 . Плоскост-
ная модель обоснована для случая, когда ИРИ и ПП 
находятся на поверхности Земли достаточно 
близко друг к другу настолько, что ее кривизной 
можно пренебречь. Предполагается, что один из 
трех ПП является опорным и выполняет сбор изме-
рений времени прихода сигналов от двух других 

для вычисления разностей времен прихода и по-
следующей обработки.  

Предположим, что ошибки измерений времени 
прихода сигналов εi на ППi являются некоррелиро-
ванными СВ, тогда ковариационная матрица Nε 
определяется выражением: 

𝑵𝑵𝜀𝜀 = �
σ𝑡𝑡12 0 0
0 σ𝑡𝑡22 0
0 0 σ𝑡𝑡32

�. (21) 

Матрица H (8) для случая трех пунктов приема 
N = 3 определяется выражением: 

𝑯𝑯 = �1 −1    0
0    1 −1�. (22) 

Обозначим через φ0i азимутальное направление 
прихода сигнала от опорной точки оценки место-
положения ИРИ с координатами 𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0]𝑇𝑇 на 
ППi  с координатами 𝒓𝒓𝑖𝑖 = [𝑥𝑥𝑖𝑖  𝑦𝑦𝑖𝑖]𝑇𝑇 (рисунок 5):  

φ0𝑖𝑖 = tan−1 �𝑦𝑦0−𝑦𝑦𝑖𝑖
𝑥𝑥0−𝑥𝑥𝑖𝑖

� ,    𝑖𝑖 = 1, 2, 3. (23) 

y

x
φ02  

φ03  

φ01  ПП1

ПП2

ПП3

Опорная точка оценки 
местоположения ИРИ

 
Рис. 5. Определение азимутальных углов прихода  

для опорной точки и трех пунктов приема 

Выражение (4) для случая трех пунктов приема 
N = 3 определяется как: 

𝑭𝑭 = �
cosφ01 sinφ01
cosφ02 sinφ02
cosφ03 sinφ03

� (24) 

Ковариационную матрицу P можно оценить, 
подставив (11, 21, 22 и 24) в (13). Компоненты мат-
рицы P, согласно (40) из [13], определяются [14]: 

σ12 = α[σ𝑡𝑡12 (sinφ02 − sinφ03)2 + 
(25) +σ𝑡𝑡22 (sinφ01 − sinφ03)2+σ𝑡𝑡32 (sinφ01 − sinφ02)2]; 

σ22 = α[σ𝑡𝑡12 (cosφ02 − cosφ03)2 + 

(26) +σ𝑡𝑡22 (cosφ01 − cosφ03)2 + 

 +σ𝑡𝑡32 (cosφ01 − cosφ02)2]; 

σ12 = α[σ𝑡𝑡12 (cosφ03 − cosφ02)(sinφ02 − sinφ03) + 
(27) +σ𝑡𝑡22 (cosφ03 − cosφ01)(sinφ01 − sinφ03) + 

    +σ𝑡𝑡32 (cosφ02 − cosφ01)(sinφ01 − sinφ02)]. 
где 

α = 𝑐𝑐2[(cosφ01 − cosφ02)(sinφ02 − sinφ03) − (28) 
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−(cosφ02 − cosφ03)(sinφ01 − sinφ02)]−2. 

Из (25–28) следует, что при равенстве любых 
двух углов дисперсии σ12, σ22  и  σ12 → ∞: такая ситу-
ация возможна тогда, когда опорная точка оценки 
местоположения ИРИ находится вдоль линии, со-
единяющей два ПП.  

Оценка по алгоритму метода наименьших квад-
ратов для частного случая РДМ с тремя ПП следует 
из (12) и определяется: 

𝑥𝑥� = 𝑥𝑥0 + √α[(𝑡𝑡1 − 𝑑𝑑01 𝑐𝑐⁄ )(sinφ02 − sinφ03) + 

(29) +(𝑡𝑡2 − 𝑑𝑑02 𝑐𝑐⁄ )(sinφ03 − sinφ01)−2 + 
+(𝑡𝑡3 − 𝑑𝑑03 𝑐𝑐⁄ )(sinφ01 − sinφ02)]; 

𝑦𝑦� = 𝑦𝑦0 + √α[(𝑡𝑡1 − 𝑑𝑑01 𝑐𝑐⁄ )�cosφ03 − cosφ02� + 
(30) +(𝑡𝑡2 − 𝑑𝑑02 𝑐𝑐⁄ )(cosφ01 − cosφ03) + 

+(𝑡𝑡3 − 𝑑𝑑03 𝑐𝑐⁄ )(cosφ02 − cosφ01)]. 

Для оценки расстояния между опорным ПП и 
ИРИ можно провести ось x через опорный пункт и 
опорную точку оценки местоположения ИРИ так, 
чтобы расположение опорного пункта совпадало с 
началом координат. Если опорная точка оценки ме-
стоположения ИРИ достаточно близка к истинному 
местоположению ИРИ, тогда за расстояние между 
опорным ПП и ИРИ можно принять оценку 𝑥𝑥� в (29), 
а дисперсию оценки можно аппроксимировать зна-
чением σ12 в (25). В противном случае расстояние 
между опорным пунктом и ИРИ можно оценить как 
�𝑥𝑥�2 + 𝑦𝑦�2.  

Азимут направления прихода сигнала от ИРИ к 
опорному ПП, отсчитываемый от оси x, определя-
ется выражением: 

φ� = tan−1(𝑦𝑦� 𝑥𝑥�⁄ ). (31) 

Смещение оценки по алгоритму метода наи-
меньших квадратов для частного случая РДМ с 
тремя ПП следует из (20) из [13] и определяется вы-
ражением [14]: 

𝑏𝑏1 = √α{𝐸𝐸[ε1](sinφ02 − sinφ03) + 

(32) +𝐸𝐸[ε2](sinφ03 − sinφ01) + 
+𝐸𝐸[ε3](sinφ01 − sinφ02)}. ; 

𝑏𝑏2 = √α{𝐸𝐸[ε1](cosφ03 − cosφ02) + 
(33) +𝐸𝐸[ε2](cosφ01 − cosφ03) + 

+𝐸𝐸[ε3](cosφ02 − cosφ01)}. 

Ненулевые значения 𝐸𝐸[εi] являются результатом 
рассинхронизации/раскалибровки ПП, а также по-
грешности определения их собственных координат. 

Допустим, что вектор 𝒏𝒏 = 𝑯𝑯ε в (9) содержит СВ, 
распределенные по нормальному закону, тогда вы-
ражения (41, 42) из [13] вместе с (25–28) позволяют 
получить CEP для рассмотренного частного случая 
трех ПП в зависимости от углов и дисперсий вре-
мен прихода сигналов: 

CEP ≈ 0,75�λ1 + λ2 = 0,75�σ12 + σ22. (34) 

Для фиксированного расположения ПП и ИРИ 
можно вычислить круговое вероятное отклонение 
CEP. При вычислении CEP пересчет в декартовы ко-
ординаты осуществляется с использованием (23),   а 
опорная точка предполагаемого расположения 
предполагается настолько близкой к истинному ме-
стоположению ИРИ, что обосновано допущение 
𝑑𝑑0𝑖𝑖 = 𝑑𝑑𝑖𝑖 . 

Обозначим через L протяженность линейного 
расположения трех ПП с координатами (0,−𝐿𝐿 2⁄ ), 
(0,0), (0, 𝐿𝐿 2⁄ ). Допустим, что в (17) достигается 
нижняя граница, тогда дисперсия равна: 

σ𝑡𝑡2 =
𝑁𝑁0

2𝐸𝐸β𝑟𝑟2
. (35) 

Энергию принятого сигнала от ИРИ на ППL, рас-
положенном на расстоянии 𝑑𝑑0𝑖𝑖 = 𝐿𝐿, можно аппрок-
симировать как 𝐸𝐸 𝐿𝐿𝑛𝑛⁄ , где n – показатель потерь рас-
пространения радиоволн (РРВ), тогда дисперсия 
измерений на ППL: 

σ𝑡𝑡𝑡𝑡2 = σ𝑡𝑡𝐿𝐿𝑛𝑛 =
𝑁𝑁0𝐿𝐿𝑛𝑛

2𝐸𝐸β𝑟𝑟2
. (36) 

Дисперсию измерений на ППi, расположенном на 
расстоянии 𝑑𝑑0𝑖𝑖 , можно определить через (36) выра-
жением: 

σ𝑡𝑡𝑖𝑖2 = σ𝑡𝑡𝑡𝑡2 (𝑑𝑑0𝑖𝑖 𝐿𝐿⁄ )𝑛𝑛 ,    𝑖𝑖 = 1, 2, 3, (37) 

где σ𝑡𝑡𝑡𝑡2  – нижняя граница σ𝑡𝑡𝑖𝑖2  при 𝑑𝑑0𝑖𝑖 = 𝐿𝐿.  
На рисунке 6 показаны нормированные контуры 

КВО РДМ при n = 2 и 4 для расположения трех пунк-
тов приема в линию и треугольник в точках 
(0,−𝐿𝐿 2⁄ ), (−𝐿𝐿 2⁄ , 0), (0, 𝐿𝐿 2⁄ ) при n = 2 и 4 соответ-
ственно. Значения на кривых означают нормирован-
ный к L радиус КВО, в окружность которого попадает 
оценка местоположения ИРИ с вероятностью 50 %. 
Таким образом, чем больше это значение, тем выше 
ошибка ОМП. Показатель n = 2 соответствует усло-
виям РРВ в свободном пространстве, а показатель n = 
4 – условиям РРВ в городе/пригороде. 

Из сравнения графиков контуров для n = 2 и n = 4 
следует, что чем выше показатель потерь РРВ, тем 
выше ошибка ОМП по критерию нормированного 
КВО; для одинаковых значений нормированных от-
счетов по оси x/y радиус КВО (чем выше радиус, тем 
выше отклонение от истинного местоположения) 
окажется выше в случае n = 4 по сравнению с усло-
виями, когда n = 2, что и объясняет увеличение 
ошибки ОМП. Также отличительными особенно-
стями КВО является специфичность контура вдоль 
пересечения линий, проходящих через два ПП (см. 
рисунок 5). Это накладывает ограничение на тер-
риториальное распределение пунктов приема: от-
клонение от линейного расположение нежела-
тельно при необходимости широкого охвата зоны 
МПСПР. 
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а) б) 

  
в) г) 

Рис. 6. Нормированный контур КВО РДМ для трех пунктов приема  
в линию при n = 2 (а) и n = 4 (б) и в треугольник при n = 2 (в) и n = 4 (г) 

 

4. ОЦЕНКА ТОЧНОСТИ ПОЗИЦИОНИРОВАНИЯ 
УГЛОМЕРНЫМ МЕТОДОМ  
4.1. Математическая модель оценки точности 
позиционирования УМ 

Отдельные угломерные измерения азимута и 
угла места на двух и более стационарных пунктах 
приема МПСПР или же по ходу движения подвиж-
ного ПП комбинируются для последующей оценки 
местоположения ИРИ в пространстве. При отсут-
ствии шума измерений линии направления при-
хода сигнала от ИРИ на двух и более ПП пересекутся 
в одной точке и обозначат точное местоположение 
ИРИ. При наличии шума измерений линии направ-
ления прихода сигнала от ИРИ на двух и более ПП 
уже не пересекутся в одной точке (рисунок 7), по-
этому для ОМП ИРИ требуется обработка первич-
ных измерений.  

Обозначим через θi – угол места, а через φi – ази-
мут, измеренные на ППi относительно линии от-
счета в пространстве, линия отсчета при этом па-
раллельна оси x (рисунок 8).  

Пусть (xi, yi, zi) – координаты ППi, а (x, y, z) – неиз-
вестные координаты ИРИ, тогда при отсутствии 
ошибок измерений угол места равен: 

θ𝑖𝑖 = cos−1 �
𝑥𝑥 − 𝑥𝑥𝑖𝑖

�(𝑥𝑥 − 𝑥𝑥𝑖𝑖)2 + (𝑦𝑦 − 𝑦𝑦𝑖𝑖)2 + (𝑧𝑧 − 𝑧𝑧𝑖𝑖)2
�,  

  0 ≤ θ𝑖𝑖 ≤ π. 
(38) 

ПП1

ПП2

ПП3

Опорная точка оценки 
местоположения ИРИ

 
Рис. 7. Линии направлений прихода  

сигналов на трех пунктах приема 

На рисунке 8 азимут φi определяется в плоскости 
ИРИ, перпендикулярной оси z, и отсчитывается 
против часовой стрелки от линии отсчета, парал-
лельной оси x. Если угол возвышения ψi ППi относи-
тельно ИРИ известен, тогда азимут φi может быть 
вычислен по геометрическому соотношению: 

cosθ𝑖𝑖 = cosφ𝑖𝑖cosψ𝑖𝑖. (39) 
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Если угол возвышения ψi достаточно мал, нап-
равление прихода сигнала аппроксимируется ази-
мутом: 

φ𝑖𝑖 = tan−1 �
𝑦𝑦 − 𝑦𝑦𝑖𝑖
𝑥𝑥 − 𝑥𝑥𝑖𝑖

�. (40) 

z
y

x

ИРИ
(x, y, z)

Линия 
отсчета

φi 

θi 

ППi

(xi, yi ,zi)

(xi, yi, z)

ψi 

0  
Рис. 8. Определение углов прихода для УМ 

В большинстве практических приложений ИРИ 
находится на поверхности Земли, поэтому коорди-
ната z предполагается известной. Для оценки коор-
динат (x, y) ИРИ на плоскости используются угло-
мерные измерения азимута (40). Таким образом, 
трехмерная задача позиционирования ИРИ в про-
странстве сводится к двумерному определению ме-
стоположения ИРИ на плоскости; при этом предпо-
лагается, что ИРИ и пункты приема МПСПР лежат в 
одной плоскости, и направления прихода сигнала 
определяются только азимутами; решение задачи 
в такой постановке называется триангуляцией.  

Рассмотрим алгоритм УМ, когда вектор коорди-
нат ИРИ 𝒙𝒙 = [𝑥𝑥 𝑦𝑦]𝑇𝑇 оценивается на плоскости. Пред-
полагается, что сигнал от ИРИ на N пунктах приема 
ППi, принимается в условиях прямой видимости. 
Измеренный угол прихода φi от ИРИ ППi определя-
ется по выражению: 

φ𝑖𝑖 = 𝑓𝑓𝑖𝑖(𝒙𝒙) + 𝑛𝑛𝑖𝑖 ,    𝑖𝑖 = 1,  2,  . . . ,   𝑁𝑁, (41) 

где ni – ошибка измерения угла прихода сигнала на 
ППi; 𝑓𝑓𝑖𝑖(𝒙𝒙) ‒ нелинейная функция: 

𝑓𝑓𝑖𝑖(𝒙𝒙) = tan−1 �
𝑦𝑦 − 𝑦𝑦𝑖𝑖
𝑥𝑥 − 𝑥𝑥𝑖𝑖

�. (42) 

В векторном виде уравнения (41) можно запи-
сать в виде: 

𝛗𝛗 = 𝒇𝒇(𝒙𝒙) + 𝒏𝒏. (43) 

Пусть вектор 𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0]𝑇𝑇 определяет опорную 
точку в окрестности истинного местоположения 
ИРИ, например, в центре многоугольника, образо-
ванного линиями измеренных направлений при-
хода сигналов. Обозначим через φ0i азимут прихода 
сигнала от опорной точки оценки местоположения 
ИРИ до ППi, тогда можно записать следующее выра-
жение: 

sinφ0𝑖𝑖 =
𝑦𝑦0 − 𝑦𝑦𝑖𝑖
𝑑𝑑0𝑖𝑖

;  cosφ0𝑖𝑖 =
𝑥𝑥0 − 𝑥𝑥𝑖𝑖
𝑑𝑑0𝑖𝑖

, (44) 

где 𝑑𝑑0𝑖𝑖 = �(𝑥𝑥0 − 𝑥𝑥𝑖𝑖)2 + (𝑦𝑦0 − 𝑦𝑦𝑖𝑖)2,    𝑖𝑖 = 1, 2,  . . . ,  𝑁𝑁.  

Согласно (12) из [13] при 𝒙𝒙0 = [𝑥𝑥0 𝑦𝑦0]𝑇𝑇матрица 
Якоби для УМ равна [14]: 

𝑮𝑮 = �
− (sinφ01) 𝑑𝑑01⁄ (cosφ01) 𝑑𝑑01⁄
⋮ ⋮
− (sinφ0𝑁𝑁) 𝑑𝑑0𝑁𝑁⁄ (cosφ0𝑁𝑁) 𝑑𝑑0𝑁𝑁⁄

�. (45) 

Оценка методом наименьших квадратов для ал-
горитма УМ согласно выражению (17) из [14]: 

𝒙𝒙� = 𝒙𝒙0 + (𝑮𝑮𝑇𝑇𝑵𝑵−1𝑮𝑮)−1𝑮𝑮𝑇𝑇𝑵𝑵−1φ𝑟𝑟 , (46) 

где i-ая компонента вектора φ𝑟𝑟  определяется выра-
жением: 

φ𝑟𝑟𝑖𝑖 = φ𝑖𝑖 − φ0𝑖𝑖 = φ𝑖𝑖 − tan−1 �
𝑦𝑦0 − 𝑦𝑦𝑖𝑖
𝑥𝑥0 − 𝑥𝑥𝑖𝑖

�,    

 𝑖𝑖 = 1, 2,  . . . ,  𝑁𝑁, 
(47) 

где φ𝑟𝑟𝑖𝑖  ‒ угол между измеренным направлением 
прихода сигнала φ𝑖𝑖  и направлением на опорную 
точку φ0𝑖𝑖  (рисунок 9). 

ППi

Линия 
отсчета

φ0i 

φri 

ИРИИзмеренное 
направление

Опорная 
точка

ρi

φi 

 
Рис. 9. Угол между измеренным направлением  

прихода сигнала и направлением на ОТ 

Если ошибки измерений угла прихода сигналов 
на ППi – независимые случайные величины с дис-
персиями σφ𝑖𝑖2 , 𝑖𝑖 = 1, 2, . . ., 𝑁𝑁, тогда: 

𝑵𝑵 = �
σφ12 0

⋱
0 σφ𝑁𝑁2

�. (48) 

Непосредственное вычисление элементов кова-
риационной матрицы 𝒙𝒙� в (46) с использованием 
подстановки (45, 48) в (21) из [13] дает [14]: 

σ12 = 𝐸𝐸[(𝑥𝑥� − 𝑥𝑥)2] =
μ

μλ − 𝜈𝜈2
; (49) 

σ22 = 𝐸𝐸[(𝑦𝑦� − 𝑦𝑦)2] =
λ

μλ − 𝜈𝜈2
; (50) 

σ12 = 𝐸𝐸[(𝑥𝑥� − 𝑥𝑥)(𝑦𝑦� − 𝑦𝑦)] =
𝜈𝜈

μλ − 𝜈𝜈2
. (51) 

где 

μ = �
cos2φ0𝑖𝑖

𝑑𝑑  0𝑖𝑖
2 σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

;     λ = �
sin2φ0𝑖𝑖

𝑑𝑑  0𝑖𝑖
2 σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

;     

𝜈𝜈 = �
sinφ0𝑖𝑖cosφ0𝑖𝑖

𝑑𝑑  0𝑖𝑖
2 σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

. 

(52) 
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Оценка по алгоритму метода наименьших квад-
ратов для УМ, следует из подстановки в (46) фор-
мул (45) и (48) и определяется выражениями [14]: 

𝑥𝑥� = 𝑥𝑥0 +
1

μλ − 𝜈𝜈2
�φ𝑟𝑟𝑖𝑖

(𝜈𝜈cosφ0𝑖𝑖 − μsinφ0𝑖𝑖)
𝑑𝑑0𝑖𝑖σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

; (53) 

𝑦𝑦� = 𝑦𝑦0 +
1

μλ − 𝜈𝜈2
�φ𝑟𝑟𝑖𝑖

(λcosφ0𝑖𝑖 − 𝜈𝜈sinφ0𝑖𝑖)
𝑑𝑑0𝑖𝑖σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

. (54) 

Смещение оценки по алгоритму метода наи-
меньших квадратов для УМ следует из (20) в [13] и, 
если ошибкой линеаризации можно пренебречь, 
определяется как [14]: 

𝑏𝑏1 =
1

μλ − 𝜈𝜈2
�𝐸𝐸[𝑛𝑛𝑖𝑖]

(𝜈𝜈cosφ0𝑖𝑖 − μsinφ0𝑖𝑖)
𝑑𝑑0𝑖𝑖σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

; (55) 

𝑏𝑏2 =
1

μλ − 𝜈𝜈2
�𝐸𝐸[𝑛𝑛𝑖𝑖]

(λcosφ0𝑖𝑖 − 𝜈𝜈sinφ0𝑖𝑖)
𝑑𝑑0𝑖𝑖σφ𝑖𝑖2

𝑁𝑁

𝑖𝑖=1

. (56) 

Зависимость оценки и смещения от дисперсий 
σϕ𝑖𝑖2 , 𝑖𝑖 = 1, 2, . . ., 𝑁𝑁, исключается в (53‒56) тогда, 
когда дисперсии оказываются одинаковыми. Допу-
щение о равенстве дисперсий σφ𝑖𝑖2  обоснованно, 
если измерительные возможности ПП одинаковы.  

Обозначим через ρi кратчайшее расстояние от 
опорной точки до линии направления прихода сиг-
нала на ППi (см. рисунок 9). Предположим, что опор-
ная точка достаточно близка к истинному местопо-
ложению ИРИ, а ошибки измерения малы, тогда 
справедливы следующие выражения: 

φ𝑟𝑟𝑖𝑖 ≈ ρ𝑖𝑖 𝑑𝑑0𝑖𝑖⁄ ;   cosφ0𝑖𝑖 ≈ cosφ𝑖𝑖;  sinφ0𝑖𝑖 ≈ sinφ𝑖𝑖 , 
    𝑖𝑖 = 1, 2, . . ., 𝑁𝑁. 

(57) 

Подстановка выражений (57) в (52‒54) приводит 
к известному алгоритму оценки Стэнсфилда [15], 
полученному при допущении о малых ошибках из-
мерений направлений прихода сигнала. Если опор-
ная точка x0 достаточна близка к истинному место-
положению ИРИ x, то алгоритм метода наименьших 
квадратов оказывается предпочтительнее алгорит-
ма Стэнсфилда, так как последний приводит к боль-
шему смещению оценки до тех пор, пока ошибка из-
мерений не становится достаточно малой.  

Квадрат среднеквадратического отклонения 
оценки дальности для систем УМ определяется как 
среднее от дисперсии произведения 𝑑𝑑0𝑖𝑖φ𝑟𝑟𝑖𝑖 : 

σ𝑑𝑑2 =
1
𝑁𝑁
�𝑑𝑑0𝑖𝑖2
𝑁𝑁

𝑖𝑖=1

σϕ𝑖𝑖2 . (58) 

По аналогии с (15), GDOP для несмещенной 
оценки по алгоритму УМ: 

GDOP =
�trace[𝑷𝑷]

σ𝑑𝑑
. (59) 

Если расположение ПП относительно ИРИ та-
ково, что дисперсии направлений прихода сигна-
лов одинаковы, то GDOP слабо зависит от σ𝑑𝑑 . Для 
позиционирования на плоскости из (34) и (59) сле-
дует выражение: 

CEP ≈ (0,75σ𝑑𝑑)GDOP. (60) 

Дисперсия направлений прихода сигнала σφ2  яв-
ляется преимущественно результатом шума изме-
рений. Для условий аддитивного белого гауссов-
ского шума при достаточно высоком отношении 
𝐸𝐸 𝑁𝑁0⁄  известна аппроксимация σφ2  выражением: 

σφ2 ≃ �
2𝐸𝐸
𝑁𝑁0

βφ2 �
−1

, (61) 

где βφ2  – функция параметров измерительной УМ 
системы.  

Для фазового интерферометра дисперсия σφ2  мо-
жет быть представлена выражением [14]: 

σφ2 ≥ �
𝑐𝑐

2π𝑓𝑓0𝑑𝑑cosφ
��

𝐸𝐸
𝑁𝑁0
�
−1

,    |ϕ| <
π
2

, (62) 

где f0 – несущая частота сигнала ИРИ; d – макси-
мальное расстояние между антеннами интерферо-
метра; φ – истинное направление на ИРИ. 

Далее проанализируем точность УМ для част-
ного случая трех ПП на плоскости.  
 
4.2. Оценка точности позиционирования УМ  
на плоскости для частного случая  
с тремя пунктами приема 

Рассмотрим частный случай оценки местополо-
жения ИРИ УМ с пятью симметрично расположен-
ными ПП относительно опорной точки (рисунок 
10). 

ПП1

ОТ

φ1 

ПП2

ПП3

ПП4

ПП5

y

x

φ5 = -φ1 

 
Рис. 10. Определение углов прихода для пяти симметрично 

расположенных пунктов приема 

ПП расположены симметрично относительно 
опорной точки так, что: 

φ0𝑖𝑖 = −φ0(𝑁𝑁−𝑖𝑖+1),  𝑑𝑑0𝑖𝑖2 σφ𝑖𝑖2 = 𝑑𝑑0(𝑁𝑁−𝑖𝑖+1)
2 σφ(𝑁𝑁−𝑖𝑖+1)

2 , 

  𝑖𝑖 = 0, 1,  . . . ,  ⌈𝑁𝑁 2⁄ ⌉, 
(63) 
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где ⌈𝑁𝑁 2⁄ ⌉ – округление до ближайшего целого зна-
чения к N/2 так, что это значение будет не меньше 
N/2. Если N – нечетное, будем далее полагать: 

φ0𝑖𝑖 = 0,    𝑖𝑖 = ⌈𝑁𝑁 2⁄ ⌉. (64) 

Пример на рисунке 10 может иметь место, когда 
измерения собираются подвижным пунктом при-
ема, например, на борту БПЛА с равномерно рас-
пределенными временными интервалами по ходу 
движения. Подстановка (63) и (64) в (52) приводит 
к 𝜈𝜈 = 0, тогда из (51) следует, что σ12 = 0. Это поз-
воляет сделать вывод о том, что симметричное, но 
не обязательно линейное распределение ПП (или 
точек взятия измерений для случая подвижного 
ПП) относительно опорной точки оценки местопо-
ложения ИРИ позволяет получить некоррелиро-
ванные оценки координат. 

Для случая двух пунктов приема N = 2 из (49‒54) 
следует: 

σ12 =
𝑑𝑑012 σφ12

2sin2φ01
,    σ22 =

𝑑𝑑012 σφ12

2cos2φ01
; (65) 

𝑥𝑥� = 𝑥𝑥0 −
𝑑𝑑01

2sinφ01
(φ𝑟𝑟1 − φ𝑟𝑟2),  

𝑦𝑦� = 𝑦𝑦0 +
𝑑𝑑01

2cosφ01
(φ𝑟𝑟1 + φ𝑟𝑟2). 

(66) 

Если опорная точка располагается на пересече-
нии двух направлений прихода сигнала, то φ𝑟𝑟1 =
φ𝑟𝑟2 = 0 и из рисунка 9 следует, что (𝑥𝑥�,𝑦𝑦�) = (𝑥𝑥0,𝑦𝑦0), 
и из (58, 59, 65) можно вывести выражение: 

GDOP = √2 sin2φ01� . (67) 

Минимальное значение GDOP в (67), равное √2, 
достигается при φ01 = π 4⁄ . При σ12 = 0 из (41, 42) в 
[13], (34) следует: 

CEP = 0,563  max(σ1,σ2) + 0,614  min(σ1,σ2). (68) 

При N = 3 дисперсия 𝑥𝑥� остается той же, а диспер-
сия 𝑦𝑦� становится [14]:  

σ22 = �
2cos2φ01

𝑑𝑑012 σφ12
+

1
𝑑𝑑022 σφ22

�
−1

, (69) 

откуда следует, что добавление дополнительного 
ПП повышает точность оценки координаты 𝑦𝑦� ИРИ. 
При удалении ИРИ от ПП, угол φ01 уменьшается, и, 
таким образом, повышается отношение σ12 σ22⁄ . 

Если вектор n в (43) содержит случайные вели-
чины, распределенные по нормальному закону, то-
гда выражения (41, 42) из [13], (34) вместе с (49‒
52) позволяют получить CEP для рассмотренного 
частного случая трех пунктов приема в зависимо-
сти от углов прихода сигналов и их дисперсий. До-
пустив, что опорная точка настолько близка к ис-
тинному местоположению ИРИ, что 𝑑𝑑0𝑖𝑖 = 𝑑𝑑𝑖𝑖 , а угол 
ϕ0𝑖𝑖  равен истинному направлению на ИРИ, геомет-

рическое место точек местоположения ИРИ с по-
стоянным значением CEP можно вычислить с ис-
пользованием (44).  

Как и для случая РДМ, рассмотрим линейное рас-
положение ПП с координатами (0,−𝐿𝐿 2⁄ ), (0,0), 
(0, 𝐿𝐿 2⁄ ). Обозначим через σϕ𝑡𝑡  значение σϕ𝑖𝑖  при 
𝑑𝑑0𝑖𝑖 = 𝐿𝐿 и φ0𝑖𝑖 = 0. Допустим, что в (62) достигается 
нижняя граница, тогда дисперсия равна: 

σφ𝑖𝑖2 =
σφ𝑡𝑡2

cos2φ0𝑖𝑖
�
𝑑𝑑0𝑖𝑖
𝐿𝐿
� ,    |φ𝑖𝑖| <

π
2

,    𝑖𝑖 = 1, 2, 3, (70) 

где 

σφ𝑡𝑡2 =
𝑐𝑐2𝐿𝐿𝑛𝑛𝑁𝑁0

(2π𝑓𝑓0𝑑𝑑)2𝐸𝐸
. (71) 

На рисунке 11 показаны нормированные конту-
ры КВО УМ при n = 2 и n = 4 для расположения трех 
ПП в линию и в точках треугольника с координа-
тами (0,−𝐿𝐿 2⁄ ), (−𝐿𝐿 2⁄ , 0), (0, 𝐿𝐿 2⁄ ) соответственно. 
Анализ графиков на рисунке 11 позволяет сделать 
следующие выводы: во-первых, контуры КВО УМ 
похожи на соответствующие контуры КВО РДМ для 
расположения ПП в линию (см. рисунок 6); во-вто-
рых, при прочих равных условиях значение радиуса 
КВО для УМ оказывается ниже, чем для РДМ. Также 
из графиков (см. рисунки 6 и 11) можно сделать вы-
вод о том, что для УМ нелинейное расположение ПП 
с точки зрения равномерности рабочей зоны охвата 
оказывает менее пагубное влияние, чем для РДМ.  

В целом же, по критерию нормированного показа-
теля КВО можно сделать следующий вывод для 
частного случая позиционирования на плоскости с 
использованием трех ПП: чтобы гиперболические 
(разностно-дальномерные) системы обеспечивали 
более точное позиционирование ИРИ по сравнению 
с угломерными, необходимо выполнение следую-
щего условия [14]: 

𝑞𝑞𝑐𝑐σ𝑡𝑡𝑡𝑡 < 𝐿𝐿σφ𝑡𝑡 , (72) 

где q ≈ 5. Подставляя (36, 71) в (72), получим: 

√2𝑞𝑞π𝑓𝑓0𝑑𝑑 < 𝐿𝐿β𝑟𝑟 . (73) 

Для радиолокационных сигналов подстановка 
(19) в (73) дает: 

𝑇𝑇𝑝𝑝(𝑞𝑞π𝑓𝑓0𝑑𝑑)2 < 𝐵𝐵𝐿𝐿2. (74) 

Для сигналов систем радиосвязи подстановка 
(20) в (73) дает: 

√6𝑞𝑞𝑓𝑓0𝑑𝑑 < 𝐵𝐵𝐿𝐿. (75) 

Анализ выражений (74, 75) позволяет сделать вы-
вод о том, что гиперболические системы предпочти-
тельнее тогда, когда длина набора ПП L возрастает, 
а ширина полосы сигнала B увеличивается. 

Из совместного анализа графиков на рисунках 6 
и 11 следует, что при кооперативной обработке из-
мерений от трех радиостанций, организованных в 
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линию, пределы точности ОМП оказываются сим-
метричными как относительно линии расположе-
ния станций, так и относительно линии, перпенди-

кулярной их расположению, однако для УМ точ-
ность ОМП оказывается несколько выше. При орга-
низации радиостанций в треугольник точность УМ 
также оказывается выше, чем РДМ. 

  
а) б) 

  
в) г) 

Рис. 11. Нормированный контур кругового вероятного отклонения УМ  
для трех пунктов приема в линию при n = 2 (а) и n = 4 (б) и в треугольник при n = 2 (в) и n = 4 (г) 

5. ВЫВОДЫ 
Для организации радиосвязи с адаптивным 

диаграммообразованием и максимизации про-
странственного уплотнения одновременных пе-
редач, требуется оценка направление луча диа-
граммы направленности передатчика на прием-
ник и луча диаграммы направленности прием-
ника на передатчика, что, в свою очередь, опре-
деляется точностью предварительного позицио-
нирования соседних радиостанций.  В настоящем 
исследовании численно проанализированы 
частные сценарии оценки точности позициони-
рования источников радиоизлучения разностно-
дальномерным и угломерным методами при ко-

операции трех соседних радиостанций, геомет-
рически организованных на плоскости в линию 
и треугольник. Полученные контуры кругового 
вероятного отклонения в нормированных коор-
динатах применительно к сценарию сверхплот-
ных радиосетей позволяют сделать вывод о том, 
что для задач позиционирования соседних ИРИ 
при кооперации минимально необходимого 
числа измерителей предпочтительным оказыва-
ется угломерный метод позиционирования.  

В дальнейшем планируется обобщение полу-
ченных результатов математического и имита-
ционного моделирования на случай позициони-
рования в пространстве. 
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Аннотация: Изучаются принципы анализа и оптимизации параметров и режима использования помехо-
устойчивого кода в системе передачи информации с обратным каналом, функционирующей в условиях воз-
действия преднамеренных помех, структура которых может подбираться с позиции нарушения (ухудше-
ния) работы системы. Разработана методика оптимизации параметров системы по критерию макси-
мума гарантированной скорости передачи информации для классов помех с ограниченной средней мощно-
стью. Дана оценка выигрыша, обеспечиваемого за счет применения предложенных методов оптимизации 
структуры канального блока и режима его декодирования. 
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I. Введение 

Актуальность и тематика работы. Актуаль-
ность темы обусловлена необходимостью обеспече-
ния надежного и безопасного функционирования си-
стем передачи информации (СПИ) с обратным кана-
лом, функционирующих в условиях воздействия 
преднамеренных помех. Защита от таких воздей-
ствий, структура которых может подбираться с по-
зиций нарушения работы СПИ, должна быть преду-
смотрена уже на этапе их разработки.   

Кроме того, проектирование СПИ из расчета на 
наихудший случай (наихудшую по структуре помеху 
в классе помех с ограниченной энергетикой) приоб-
ретает исключительную важность в системах и ком-
плексах, в которых должен быть обеспечен обмен со-
общениями с заданными гарантированными показа-
телями своевременности и достоверности. При этом 
под гарантированными параметрами системы при-
нято понимать параметры, которые могут быть 
обеспечены при воздействии наихудшей (оптималь-
ной, преднамеренной) помехи из класса помех, опре-
деленного условием задачи. 

Вопросам обеспечения гарантированных показа-
телей СПИ, в частности, функционирующей в усло-
виях преднамеренных помех, в научно-технической 
литературе (включая библиографические списки) 
уделяется значительное внимание в силу их акту-
альности [1‒15]. На основе теоретических исследо-
ваний разработаны, внедрены и широко использу-
ются в различных сферах линии связи с псевдослу-
чайными сигналами [3‒15]. В системах управления 
СПИ предусматриваются меры по функционирова-
нию в условиях дестабилизирующих воздействий. 
Вместе с тем задачи построения и исследования эф-
фективности оптимальных алгоритмов функциони-
рования СПИ на различных уровнях функциональ-
ной архитектуры изучены весьма в малой степени. В 
этом отношении к решенным вопросам в области 
передачи дискретных сообщений можно отнести 
лишь вопросы построения и анализа помехоустой-
чивости алгоритмов формирования и приема двоич-
ных сигналов, являющихся ε-оптимальными с пози-
ции обеспечения минимальной вероятности оши-
бочного приема бита информации в соответствую-
щих классах помех. А именно, в [5–7] для класса по-
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мех с ограничениями на среднюю и пиковую мощ-
ность построены оптимальные приемники псевдо-
случайных сигналов, модулированных по фазе псев-
дослучайной {‒1, 1}-последова-тельностью.  

В [8–10] построены ε-оптимальные алгоритмы 
формирования и приема сигналов амплитудно-фа-
зоманипулированных сигналов при ограничениях 
на энергию, а также на среднюю мощность помехи и 
установлена их асимптотическая оптимальность 
для сигналов с большой базой. Существенное рас-
хождение оценок помехоустойчивости (около 6 дБ 
[10]) для систем с двоичными сигналами с получен-
ной для общего случая верхней границей дает осно-
вание для поиска более эффективных алгоритмов 
передачи информации в условиях преднамеренных 
помех. При этом весьма важным представляется во-
прос об эффективности использования обратного 
канала для передачи информации в условиях пред-
намеренных помех, который к настоящему времени 
является открытым. 

Целью работы является получение оценок до-
стижимой скорости передачи информации на ка-
нальном уровне системой с обратной связью при 
оптимизации параметров канального блока и ре-
жима декодирования кода. Рассматривается широ-
ко используемая модель СПИ с частичным исправ-
лением ошибок и переспросом кодовых блоков с 
обнаруженными ошибками [12].   

 
Концептуальное описание задачи и использу-

емые термины. На концептуальном уровне задачу 
удобно описать на языке теории множеств следую-
щим образом. Имеется класс 𝒰𝒰 допустимых вариан-
тов построения СПИ и класс 𝒱𝒱 помех (вариантов по-
становки). Для каждой системы 𝑈𝑈 ∈ 𝒰𝒰 и заданных 
условий 𝑉𝑉 ∈ 𝒱𝒱 в соответствии с формализованной 
моделью мы определим показатель эффективно-
сти функционирования СПИ 𝑞𝑞(𝑈𝑈,𝑉𝑉) как функцию 
𝑞𝑞:𝒰𝒰 × 𝒱𝒱 → ℝ. Тогда в классе условий 𝒱𝒱 критерий 
оптимальности системы оценивается величиной: 

𝑄𝑄(𝑈𝑈) = inf
𝑉𝑉 ∈ 𝒱𝒱

𝑞𝑞(𝑈𝑈,𝑉𝑉) , 

интерпретируемой как гарантировано обеспечива-
емая эффективность функционирования системы 
𝑈𝑈 в классе условий 𝒱𝒱. 

Задача синтеза системы состоит в максимизации 
этого показателя выбором (определением) допу-
стимого варианта построения системы 𝑈𝑈 ∈ 𝒰𝒰, т. е. 
задача: 

𝑄𝑄(𝑈𝑈) = inf
𝑉𝑉 ∈ 𝒱𝒱

𝑞𝑞(𝑈𝑈,𝑉𝑉) → max
𝑈𝑈 ∈ 𝒰𝒰

 . (1) 

Следует отметить, что задача (1) является состав-
ной частью теоретико-игровой задачи, представ-
ленной игрой 𝒢𝒢 = 𝒢𝒢(𝑞𝑞,𝒰𝒰,𝒱𝒱) [16, 17] с множествами 
𝒰𝒰,𝒱𝒱 стратегий игроков, отождествляющих СПИ и 
источника помехи, и функцией выигрыша первого 

игрока, т. е. СПИ 𝑞𝑞(⋅,⋅). Пара (𝑈𝑈,𝑉𝑉) ∈  𝒰𝒰 × 𝒱𝒱 называ-
ется ситуацией игры 𝒢𝒢, искомая величина  𝑄𝑄− – ниж-
ним значением (нижней ценой) игры: 

𝑄𝑄− = sup𝑈𝑈 ∈ 𝒰𝒰  𝑄𝑄(𝑈𝑈) =  sup𝑈𝑈 ∈ 𝒰𝒰  inf
𝑉𝑉 ∈ 𝒱𝒱

𝑞𝑞(𝑈𝑈,𝑉𝑉). 

Стратегия 𝑈𝑈0 = argmax𝑈𝑈∈𝒰𝒰 𝑄𝑄(𝑈𝑈)  (в нашем случае 
вариант построения системы), для которой дости-
гается нижнее значение, т. е. 𝑄𝑄(𝑈𝑈0) = max𝑈𝑈∈𝒰𝒰 𝑄𝑄(𝑈𝑈), 
называется оптимальной гарантирующей страте-
гией. Любая стратегия 𝑈𝑈ε ∈ 𝒰𝒰, для которой выпол-
няется условие 𝑄𝑄(𝑈𝑈ε) ≥ max𝑈𝑈∈𝒰𝒰 𝑄𝑄(𝑈𝑈) − ε, является 
ε-оптимальной гарантирующей стратегией. Соот-
ветствующие термины будем использовать приме-
нительно к СПИ. 

Далее в работе в формализованном виде форму-
лируется задача оптимизации параметров кода и 
режима обработки сигналов в СПИ с обратной свя-
зью, решение которой позволяет определить опти-
мальные параметры канального блока и режима 
декодирования помехоустойчивого кода, обеспе-
чивающие максимально достижимую скорость пе-
редачи информации при воздействии наихудшей 
помехи с ограниченной мощностью на заданном 
временном интервале.  

 
II. Модель СПИ и постановка задачи 

Модель «система VS источник помехи» направ-
ляется на формализованное описание множеств 
𝒰𝒰,𝒱𝒱 допустимых вариантов построения системы и 
постановки помехи, соответствующих решаемой 
задаче. Рассматривается СПИ, представленная дво-
ичными символами (битами), в которой осуществ-
ляются следующие преобразования. 

1) Поступающие от источника информации сим-
волы (пакеты данных) разделяются на информаци-
онные блоки, содержащие по 𝑘𝑘 символов, в которые 
добавляются 𝑚𝑚 = 𝑛𝑛 − 𝑘𝑘 проверочных символов. 
Сформированные таким образом канальные блоки 
имеют длину 𝑛𝑛 и представляют собой кодовые ком-
бинации (слова) избыточного (𝑛𝑛,𝑘𝑘,𝑑𝑑)-кода [18], где 
𝑛𝑛, 𝑘𝑘,𝑑𝑑 – соответственно длина кодового блока, 
число информационных элементов в блоке, мини-
мальное расстояние кода. 

2) Осуществляется псевдослучайное перемеже-
ние символов канальных блоков, сформированных 
на некотором временном интервале. С позиции ре-
шения теоретико-игровой задачи можно обосно-
вать целесообразность межблочного перемежения 
символов на последовательности блоков такое, ко-
торое несущественно влияет на показатели за-
держки сообщений [17]. 

3) Сформированная последовательность симво-
лов передающей стороной СПИ выдается на физи-
ческий уровень, осуществляющий передачу битов 
в виде псевдослучайных сигналов с базой 𝑏𝑏, кото-
рые после регистрации приемником физического 
уровня выдаются на канальный уровень системы. 
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Воздействующая на физический сигнал помеха мо-
жет с некоторой вероятностью приводить к оши-
бочной регистрации символов в канале, причем ве-
роятность выдачи ошибочного символа зависит от 
способа формирования, регистрации сигналов (ре-
шающего правила приемника), базы сигнала, а 
также мощности и структуры воздействующей по-
мехи, задаваемыми соответственно величиной δ – 
отношение средней на временном интервале мощ-
ности помехи к мощности сигнала и функцией 𝐹𝐹𝑣𝑣(𝑧𝑧) 
распределения вероятностей отношения по-
меха/сигнал внутри этого интервала. 

4) Поступающая из физического канала системы 
последовательность символов подвергается обрат-
ному перемежению, в результате которого восста-
навливается исходный порядок следования симво-
лов, и подается в декодирующее устройство. 

5) Декодер системы при наличии в принятом 
блоке не более установленного числа 𝑟𝑟 ошибок ис-
правляет эти ошибки и выдает восстановленную 
информационную последовательность символов на 
сетевой уровень СПИ. Если число ошибок превы-
шает величину 𝑟𝑟, то с вероятностью, зависящей от 
корректирующей способности кода, эти ошибки об-
наруживаются, и после переспроса соответствую-
щие блоки повторяются. Блоки с необнаруженными 
ошибками выдаются получателю на сетевой уро-
вень СПИ. При назначении режима декодирования 
принимается во внимание, что величина 𝑟𝑟 не может 
быть выбрана более максимально возможной крат-
ности 𝑡𝑡 = � 𝑑𝑑−1

2
� исправляемых кодом ошибок.  

В соответствии с выше рассмотренным форму-
лируемая задача вида (1) направляется, с одной 
стороны, на нахождение параметров 𝑏𝑏, 𝑘𝑘, 𝑟𝑟, опреде-
ляющих принцип построения и функционирования 
СПИ рассматриваемого уровня и обеспечивающих 
максимальное значение средней скорости пере-
дачи информации в системе и, с другой, на опреде-
ление наихудшего вида (стратегии постановки) по-
мехи, определяемого функцией 𝐹𝐹𝑣𝑣(⋅). Значения δ,𝑛𝑛, 
а также показателей достоверности передачи ин-
формации и задействованного ресурса избыточно-
сти (вводятся ниже) полагаются заданными, по-
скольку решение данной задачи представляет ин-
терес при различных значениях этих параметров. 
Ниже приводятся соотношения для участвующих в 
задаче параметров.  

Вероятность ошибочного приема символов 𝑝𝑝𝑒𝑒  в 
физическом канале определяется выражением вида: 

𝑝𝑝𝑒𝑒 = φ�δ𝑣𝑣 + δξ� = φ(δΣ ), 

где δ𝑣𝑣, δξ – отношение мощностей помеха/сигнал и 
шум/сигнал; δΣ = δ𝑣𝑣 + δξ, φ(⋅) – функция, опреде-
ляемая видом используемых сигналов и решаю-
щим правилом приемника. В приведенной записи 
величина δξ полагается согласованной с зависимо-
стью φ(⋅).  

Так, например, для физического канала с коге-
рентным приемом двоичных противоположных 
сигналов: 

φ(δΣ ) = ℱ��
𝒫𝒫𝑢𝑢

𝒫𝒫𝑣𝑣 + 𝒫𝒫ξ/2
� = ℱ �1/�δ𝑣𝑣 + 𝒫𝒫ξ/2𝒫𝒫𝑢𝑢�, (2) 

где ℱ(⋅) – интеграл вероятностей Гаусса; 𝒫𝒫𝑢𝑢 ,𝒫𝒫𝑣𝑣 .𝒫𝒫ξ – 
мощность сигнала, помехи и шума, соответственно, 
следует положить δξ = 𝒫𝒫ξ/2𝒫𝒫𝑢𝑢 . 

Как отмечалось, стратегия помехи реализуется 
на физическом уровне и определяется функцией 
распределения вероятностей ее мощности 𝐹𝐹𝑣𝑣(δ𝑣𝑣), 
которая подбирается наихудшей для СПИ из мно-
жества: 

Ω(δ) = {𝐹𝐹|𝑀𝑀𝐹𝐹[𝑧𝑧] = δ}. 

С учетом этого рассматриваемая оптимизацион-
ная задача принимает вид: 

𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟) = 𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟|δ,𝑛𝑛, 𝑝𝑝𝑈𝑈) = 
= inf

𝐹𝐹𝑣𝑣 ∈ Ω(δ)
𝑞𝑞(𝑏𝑏, 𝑘𝑘, 𝑟𝑟|𝐹𝐹𝑣𝑣 ,𝑛𝑛, 𝑝𝑝𝑈𝑈) → max

𝑏𝑏, 𝑘𝑘,  𝑟𝑟
 , 

где 𝑞𝑞(⋅) – зависимость скорости передачи информа-
ции СПИ от записанных аргументов; 𝑝𝑝𝑈𝑈  – вероят-
ность ошибочного приема канального блока.  

Несколько нарушая строгость записи соотноше-
ний, в выражениях 𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟),  𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟|δ,𝑛𝑛, 𝑝𝑝𝑈𝑈) для 
упрощения изложения будем исключать некото-
рые аргументы с обеспечением однозначного по-
нимания этих выражений. Далее конкретизируем 
функцию 𝑞𝑞(⋅) и соответственно сформулируем ре-
шаемую задачу в замкнутом виде.  

Для рассматриваемой системы относительная 
скорость передачи информации с постоянной мощ-
ностью помехи определяется соотношением: 

𝑞𝑞(𝑏𝑏,𝑘𝑘, 𝑟𝑟) =
𝑘𝑘
𝑏𝑏𝑟𝑟

(1 − 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)) (3) 

где 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ) – вероятность обнаружения декоде-
ром ошибки в канальном блоке, содержащем более 
𝑟𝑟 ошибок (такие блоки и только такие переспраши-
ваются и повторяются).  

С учетом высоких требований к достоверности 
передачи информации в практических расчетах в 
формуле (3) вместо указанной величины, как пра-
вило, используется вероятность появления в ка-
нальном блоке более 𝑟𝑟 ошибок, что приводит к не-
значительной погрешности (менее 0,0001 % в сто-
рону занижения) рассчитанной величины 𝑞𝑞(⋅). Та-
кую погрешность не будем принимать во внимание 
и в (3) величина 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ) далее трактуется как ве-
роятность искажения в принятом канальном блоке 
более 𝑟𝑟 символов и полагается равной: 

𝑝𝑝(𝑛𝑛, 𝑟𝑟, δ𝛴𝛴) = � 𝐶𝐶𝑛𝑛𝑖𝑖𝑝𝑝𝑒𝑒𝑖𝑖 (1 − 𝑝𝑝𝑒𝑒)𝑛𝑛 − 𝑖𝑖  =
𝑛𝑛

𝑖𝑖 = 𝑟𝑟 + 1
 

(4) 
= 1 −� 𝐶𝐶𝑛𝑛𝑖𝑖𝑝𝑝𝑒𝑒𝑖𝑖 (1 − 𝑝𝑝𝑒𝑒)𝑛𝑛 − 𝑖𝑖

𝑟𝑟

𝑖𝑖 = 0
. 
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Тогда при воздействии на СПИ наихудшей в за-
данном классе помехи эффективность ее функцио-
нирования будет определяться величиной:  

𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟) = inf
𝐹𝐹𝑣𝑣 ∈ Ω(δ)

𝑀𝑀𝐹𝐹[𝑞𝑞(𝑏𝑏, 𝑘𝑘, 𝑟𝑟)] = 

=
𝑘𝑘
𝑏𝑏𝑟𝑟
�1 − sup

𝐹𝐹𝑣𝑣 ∈ Ω(δ)
𝑀𝑀𝐹𝐹[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)]�. 

Таким образом, при известных параметрах си-
стемы распределение 𝐹𝐹𝑣𝑣 наихудшей помехи опреде-
ляется исходя из условия максимизации математи-
ческого ожидания 𝑀𝑀𝐹𝐹[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)], т. е. из решения 
задачи: 

𝑀𝑀𝐹𝐹𝑣𝑣[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)] → max
𝐹𝐹𝑣𝑣 ∈ Ω(δ)

. (5) 

Если 𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ) = sup
𝐹𝐹𝑣𝑣 ∈ Ω(𝛿𝛿)

  𝑀𝑀𝐹𝐹𝑣𝑣[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)], то с уче-

том требований по достоверности передачи инфор-
мации в СПИ и ограничений на параметры 𝑘𝑘, 𝑟𝑟 кода с 
заданной длиной блока 𝑛𝑛 рассматриваемая оптими-
зационная задача принимает следующий вид: 

𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟) =
𝑘𝑘
𝑏𝑏𝑛𝑛

�1 − 𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ)� → max
𝑏𝑏, 𝑟𝑟, 𝑘𝑘

  (6) 

 
III. Методика и примеры решения задачи 

Как видно, первым этапом решения сформули-
рованной задачи (6) является решение ее подза-
дачи (5) и нахождение зависимости 𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ). Зада-
ча (5) относится к типу задач оптимизации распреде-
лений в пространствах с ограниченными моментами 
(задачи Чебышева – Маркова), решение которых мо-
жет быть получено на основе теоремы Каратеодори о 
выпуклых оболочках с учетом теоремы Рисса о рас-
пределении масс [19]. В частности, для определен-
ного выше пространства Ω(δ) максимум функцио-
нала 𝑀𝑀𝐹𝐹𝑣𝑣[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)] достигается на функции 𝐹𝐹𝑣𝑣 , со-
средотачивающей вероятностную меру не более, чем 
в двух точках δ0, δ1, для которых (1 − 𝑧𝑧)δ0 + 𝑧𝑧 δ1 = δ.  

При этом функция  

𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ) = max
𝐹𝐹𝑣𝑣 ∈ Ω(δ)

𝑀𝑀𝐹𝐹𝑣𝑣[𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ)] = 
(7) = max

𝑧𝑧 ∈ [0, 1]
[(1 − 𝑧𝑧) 𝑝𝑝�𝑛𝑛, 𝑟𝑟, δ0 + δξ� + 

+𝑧𝑧 𝑝𝑝�𝑛𝑛, 𝑟𝑟, δ1 + δξ� 

представляет собой выпуклую вверх оболочку фун-
кции 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ) по аргументу δ, точки δ0,δ1 соответ-
ствуют значениям мгновенной мощности, с кото-
рыми оптимальная помеха должна действовать на 
символы в физическом канале, а оптимальная вели-
чина 𝑧𝑧∗ определяет вероятности 𝑃𝑃𝑟𝑟{δ𝑣𝑣 = δ1} = 𝑧𝑧∗, 
𝑃𝑃𝑟𝑟{δ𝑣𝑣 = δ0} = 1 − 𝑧𝑧∗ действия помехи с этими значе-
ниями мощности. 

Для примера на рисунке 1 приведены графики, 
иллюстрирующие принцип построения выпуклых 
вверх оболочек φδ

− (δ), 𝑝𝑝δ− (𝑛𝑛, 𝑟𝑟, δ) зависимостей 
𝑝𝑝𝑒𝑒 = φ(δ𝑣𝑣) (рисунок 1а) и 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δ𝑣𝑣) (рисунок 1б), 
где принято δξ = 0.  

 
а) 

 
б) 

Рис. 1. Графики, иллюстрирующие принцип построения 
выпуклых оболочек функций 

Функция (см. рисунок 1а) определена в [9, 10] 
как минимальная вероятность ошибочного приема 
двоичного символа при наихудшей помехе с огра-
ниченной средней мощностью: 

𝑝𝑝𝑒𝑒δ− (δ) = 𝜑𝜑δ− (δ, 𝑏𝑏) = �
𝑐𝑐𝑏𝑏𝛿𝛿/𝑏𝑏, 𝛿𝛿/𝑏𝑏 ≤ 𝛾𝛾𝑏𝑏 ,

𝜑𝜑 (δ/b), 𝛿𝛿/𝑏𝑏 > 𝛾𝛾𝑏𝑏 , (8) 

где: φδ
−(⋅) – выпуклая вверх по аргументу δ обо-

лочка функции φ(⋅) , 𝑐𝑐𝑏𝑏 , γ𝑏𝑏 – параметры, зависящие 
от базы сигнала.  

Установлено также, что при 𝑏𝑏 → ∞ имеет место 
сходимость 𝑐𝑐𝑏𝑏 → 𝑐𝑐∞ ≈ 0,166, γ𝑏𝑏 → γ∞ ≈ 0,706 и: 

φδ
− (δ, 𝑏𝑏) → ℱδ−��b/δ� = �

𝑐𝑐∞ δ/𝑏𝑏,      δ/𝑏𝑏 ≤ γ∞ ,
ℱ(�𝑏𝑏/δ),      δ/𝑏𝑏 ≥ γ∞ ,

 (9) 

на основании которой при 𝑛𝑛 ≥ 10 в практических 
расчетах для вероятностей ошибки в условиях 
наихудшей помехи с ограниченной средней мощно-
стью при 𝑝𝑝𝑒𝑒δ− < 0,1 можно использовать линейную 
зависимость 𝑝𝑝𝑒𝑒δ− ≈ 0,166 δ/𝑏𝑏. 

Аналогичным образом строятся и интерпрети-
руются выпуклые оболочки 𝑝𝑝δ− (𝑛𝑛, 𝑟𝑟, δ) (пунктир-
ные линии) функций 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δ), приведенные на ри-
сунке 1б, определяющие зависимости вероятности 
переспроса канального блока при оптимизирован-
ной помехе. Графики зависимости вероятности пе-
респроса от δ/𝑏𝑏 при стационарной помехе пред-
ставлены сплошными линиями, а при оптимизиро-
ванной помехе – пунктирными; при этом зависимо-
стям для СПИ с параметрами 𝑛𝑛, 𝑟𝑟, равными 7.3, 23.3, 
63.7, соответствуют кривые 1, 2 и 3. 
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Из принципа построения выпуклых оболочек и 
строения зависимости 𝑝𝑝(𝑛𝑛, 𝑟𝑟, δΣ) видно, что функ-
ция 𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ) линейна в области типовых исходных 
данных, что существенно упрощает общую оптими-
зационную задачу (6). Кроме того, можно устано-
вить, что для нахождения точек δ1, δ0 сосредоточе-
ния вероятностной меры 𝐹𝐹𝑣𝑣(δ𝑣𝑣) и зависимости 
𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ) в целом вместо исходной функции φ(δ, 𝑏𝑏) 
может быть использована ее выпуклая оболочка 
φδ
−(δ, 𝑏𝑏). 
На следующих этапах решения задачи (6) 

должны быть определены оптимальные соотноше-
ния показателей достоверности передачи инфор-
мации и скорости передачи информации в системе. 
При оценке показателей достоверности будем учи-
тывать следующие моменты: 

– необходимость приведения показателей к оди-
наковой длине информационного блока в переда-
ваемой последовательности; 

– зависимость показателя достоверности от па-
раметров 𝑛𝑛, 𝑘𝑘,𝑑𝑑 кода и показателя 𝑟𝑟, определяю-
щего режим декодирования; 

– зависимость показателя достоверности от сред-
него числа повторений канальных блоков. 

Поскольку требования по достоверности к СПИ 
на канальном уровне определяются исходя из обес-
печения процесса передачи пакетов данных, по-
стольку соответствующий показатель может быть 
пересчитан к вероятности ошибочной передачи в 
системе бита сообщения. Другими словами, си-
стема 𝑈𝑈, в которой информационный блок длины 𝑘𝑘 
символов передается с вероятностью ошибки 
𝑝𝑝𝑒𝑒(𝑘𝑘), оценивается показателем 𝑝𝑝𝑈𝑈 , для которого 
𝑝𝑝𝑒𝑒(𝑘𝑘) = 1 − (1 − 𝑝𝑝𝑈𝑈)𝑘𝑘 ≈ 𝑘𝑘𝑝𝑝𝑈𝑈 , т. е. вероятностью: 

𝑝𝑝𝑈𝑈 = 1 − �1 − 𝑝𝑝𝑒𝑒(𝑘𝑘)�
1
𝑘𝑘 ≈

𝑝𝑝𝑒𝑒(𝑘𝑘)
𝑘𝑘

. (10) 

Второй из отмеченных моментов может быть 
учтен на основе либо подбора конкретных пара-
метров кодов и анализа их способности по исправ-
лению и обнаружению ошибок, либо использова-
ния зависимостей, характеризующих достижимые 
свойства кодов. При этом в любом случае обеспечи-
вается выполнение условий:  

1) 𝑟𝑟 ≤ 𝑡𝑡 (условие допустимости режима декоди-
рования); 

2) 𝑛𝑛 − 𝑘𝑘 ≥ log(∑ 𝐶𝐶𝑛𝑛𝑖𝑖𝑡𝑡
𝑖𝑖 = 0 ) (граница Хемминга – не-

обходимое условие существования (𝑛𝑛, 𝑘𝑘,𝑑𝑑)-кода). 
В предположении равенства вероятностей всех 

конфигураций ошибок веса более 𝑡𝑡 справедлива 
оценка вероятности необнаружения кодом ошибки 
на основе соотношения: 

𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟) ≈
2𝑘𝑘 − 1
2𝑛𝑛

𝑆𝑆𝑛𝑛(𝑟𝑟)
− 1

, (11) 

где 𝑆𝑆𝑛𝑛(𝑟𝑟) = ∑ 𝐶𝐶𝑛𝑛𝑖𝑖𝑟𝑟
𝑖𝑖 = 0 . 

Следует заметить, что данное выражение дает 
оценку соответствующей вероятности, пригодную 

для использования в прикладных задачах, точ-
ность которой повышается с увеличением значе-
ний 𝑛𝑛,𝑚𝑚, 𝑟𝑟, δξ. При 𝑟𝑟 = 0 данная оценка совпадает с 
полученным в [12] выражением для вероятности 
необнаруженной ошибки при кодировании с ис-
пользованием специального преобразования ка-
нальных блоков на передаче и приеме, а при 𝑟𝑟 = 𝑡𝑡 
для совершенных кодов (𝑆𝑆𝑛𝑛(𝑟𝑟) = 𝑆𝑆𝑛𝑛(𝑡𝑡) = ∑ 𝐶𝐶𝑛𝑛𝑖𝑖𝑟𝑟

𝑖𝑖 = 0 =
= 2𝑚𝑚) вырождается в очевидное тривиальное соот-
ношение 𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟) = 1.  

В целом для СПИ с учетом повторений блоков ве-
роятность ошибки в выдаваемом на сетевой уро-
вень информационном блоке составит: 

𝑃𝑃𝑈𝑈(𝑛𝑛, 𝑘𝑘, 𝑟𝑟) = 1 − ∑ �1 − 𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟)�𝑖𝑖𝑃𝑃𝑆𝑆(𝑖𝑖)∞
𝑖𝑖 = 1 , 

где 𝑃𝑃𝑆𝑆(𝑖𝑖) = Pr {𝑆𝑆 = 𝑖𝑖} – вероятность того, что число 𝑆𝑆 
циклов передачи канального блока равно 𝑖𝑖. В усло-
виях задачи имеем 𝑃𝑃𝑆𝑆(𝑖𝑖) = 𝑃𝑃𝑖𝑖−1(𝑛𝑛, 𝑟𝑟, δ)(1 −
−𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ)), поэтому: 

𝑃𝑃𝑈𝑈(𝑛𝑛, 𝑘𝑘, 𝑟𝑟) = 1 −� �1 − 𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟)�𝑖𝑖𝑃𝑃𝑆𝑆(𝑖𝑖)
∞

𝑖𝑖=1
= 

(12) 
=

𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟)
1 − �1 − 𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟)�𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ)

. 

Значения представленных соотношениями (10–
12) показателей достоверности усредняются по 
функции распределения вероятностей 𝐹𝐹δ. 

Формулы (4, 5, 7–12) позволяют вычислять все 
участвующие в задаче (6) величины и таким обра-
зом определяют методику ее решения. Алгоритм 
оптимизации параметров 𝑏𝑏, 𝑘𝑘, 𝑡𝑡,𝑑𝑑 в общих чертах 
можно представить следующей последовательно-
стью шагов.  

Шаг 1. Задание исходных данных: 𝑛𝑛, δ и допусти-
мой вероятности ошибки на бит 𝑝𝑝𝑈𝑈∗ . 

Шаг 2. Организация циклов оптимизации 𝑏𝑏, 𝑘𝑘. 
Шаг 2.1. Вычисление 𝑝𝑝𝑒𝑒 , 𝑡𝑡. 
Шаг 2.2. Организация цикла оптимизации r ∊ [0, t]. 
Шаг 2.2.1. Вычисление 𝑃𝑃𝑒𝑒(𝑛𝑛, 𝑘𝑘, 𝑟𝑟),𝑃𝑃(𝑛𝑛, 𝑟𝑟, δ), 𝑝𝑝𝑈𝑈 . 
Шаг 2.2.2. Проверка условия  𝑝𝑝𝑈𝑈 ≤  𝑝𝑝𝑈𝑈∗ ; если не вы-

полнено, то конец цикла 𝑟𝑟. 
Шаг 2.2.3. Вычисление показателя 𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟). 
Шаг 2.2.4. Вычисление максимума для 𝑄𝑄0(𝑏𝑏, 𝑘𝑘, 𝑟𝑟) =

max𝑄𝑄(𝑏𝑏, 𝑘𝑘, 𝑟𝑟) и соответствующих значений 𝑏𝑏0, 𝑘𝑘0, 𝑟𝑟0. 
Шаг 2.3. Конец цикла 𝑟𝑟. 
Шаг 3. Конец циклов 𝑏𝑏, 𝑘𝑘. 
Шаг 4. Вывод результатов. 
В соответствии с описанной методикой прове-

дены расчеты оптимальных параметров 𝑏𝑏, 𝑘𝑘, 𝑟𝑟 СПИ 
с длинами кодовых блоков 𝑛𝑛 = 7, 15, 31, 63, 127 для 
различных значений δ и 𝑝𝑝𝑈𝑈∗ , которые свидетель-
ствуют о возможности использования методики 
для оптимизации параметров и режима обработки 
сигналов в соответствующих условиях функциони-
рования системы.  
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По результатам анализа решений и расчетов в 
частных случаях можно сделать следующие выводы. 

Во-первых, оптимизированная импульсная по-
меха выигрывает у стационарной по эффекту воз-
действия на СПИ 2–4 дБ. На рисунке 2 кривые 2 и 3 
соответствуют зависимостям скорости передачи 
информации СПИ 𝑄𝑄0(𝑛𝑛, δ) для наихудшей помехи, 
использующей код с 𝑛𝑛 = 127 и 𝑛𝑛 = 31 при δξ = 0, и 
кривая 1 𝑄𝑄1(𝑛𝑛, δ) – для стационарной помехи, ис-
пользующей код с 𝑛𝑛 = 127, расхождение которых 
свидетельствует об указанной величине выиг-
рыша. Следует отметить, что этот выигрыш состав-
ляет меньшую величину, чем при воздействии на 
СПИ без обратной связи. 

 
Рис. 2. Зависимость скорости передачи информации от 𝛅𝛅 

Во-вторых, из графиков видно, что оптимальная 
помеха реализует выпуклую оболочку зависимости 
𝑄𝑄1(𝑛𝑛, δ) по аргументу δ. 

В-третьих, в рассмотренных случаях для СПИ с 
кодированием и обратной связью вероятность ак-
тивного состояния 𝑃𝑃0 = 𝑃𝑃𝑟𝑟 {δ𝑣𝑣 = δ𝑣𝑣1} находилась в 
пределах 0,5 ≤ 𝑃𝑃0 ≤ 0,75. Приблизительно такую 
же скважность реализует оптимизированная по-
меха с ограниченной средней мощностью, воздей-
ствующей на физический канал для доведения в 
нем вероятности ошибки бита до 𝑝𝑝𝑒𝑒 = 0,05. 

В-четвертых, из п. 1 следует, что при проектиро-
вании СПИ, состоящей из нескольких линий связи, 
необходимо учитывать возможность поочередного 
их подавления в импульсном режиме и рассчиты-
вать помехоустойчивость при ограничении на 
среднюю мощность помехи. 

В-пятых, увеличение длины кодового блока поз-
воляет повысить гарантированную скорость пере-
дачи информации. Из графиков 𝑄𝑄0(𝑛𝑛, δ) для 𝑛𝑛 = 31 
(кривая 3) и 𝑛𝑛 = 127 (кривая 2) на рисунке 2 видно, 
что при 𝑛𝑛 = 127 СПИ выигрывает по скорости пере-
дачи у СПИ с 𝑛𝑛 = 31 около 3,0 … 4,0 дБ.  

В-шестых, оптимальное значение базы сигнала 
приблизительно равно 𝑏𝑏 ≈ (2,5 … 3,5)δ. Этим под-
тверждается правильность используемого на прак-
тике подхода к обоснованию требований к базе 
сигнала, при которой в физическом канале за счет 
избыточности сигнала обеспечивается вероят-
ность ошибочного приема бита 𝑝𝑝𝑣𝑣 = 10−3 … 10−2, а 
дальнейшее повышение достоверности осуществ-
ляется на канальном уровне. 

В-седьмых, с ростом требований по достоверно-
сти оптимальное значение базы сигнала возрас-
тает, а оптимальное значение кратности исправля-
емых ошибок уменьшается. Это объясняется более 
высокой корректирующей способностью избыточ-
ных кодов в режиме обнаружения ошибок с пере-
спросом блоков с ошибками по сравнению с режи-
мом исправления ошибок. На рисунке 3 для при-
мера представлены соответствующие зависимости 
от требований к вероятности ошибки информаци-
онного символа 10−24 ≤ 𝑝𝑝𝑈𝑈 ≤ 10−8, где параметры 
𝑟𝑟0, 𝑏𝑏0 изменяются в пределах: 

5 ≤ 𝑟𝑟 ≤ 16,    4 ≤ 𝑏𝑏 ≤ 8. 

 
Рис. 3. Зависимость оптимальных значений базы сигнала 𝒃𝒃𝟎𝟎 

и кратности исправляемых кодом ошибок 𝒓𝒓𝟎𝟎 от максимально 
допустимой вероятности ошибки в системе 𝒑𝒑𝑼𝑼 

 
IV. Заключение 

Разработанная методика позволяет определять 
оптимальные параметры кода и режима обработки 
сигналов в СПИ по критерию максимума гаранти-
рованной скорости передачи информации в классе 
помех с ограниченной мощностью. Анализ полу-
ченных оценок, а также их сравнение с результа-
тами [5–10] свидетельствует об эффективности 
применения в системе избыточных кодов с пра-
вильно подобранными параметрами и режимами 
их использования.  

Полученные результаты расчетов могут исполь-
зоваться как нижние границы гарантированной ско-
рости передачи информации с заданной достовер-
ностью системы с обратной связью, которые более 
чем на 10 дБ улучшают соответствующие границы 
[9, 10] для однонаправленных систем. 

Также необходимо отметить, что приведенная 
методика оптимизации направлена на построение 
алгоритмов функционирования СПИ на канальном 
уровне в нерандомизированном варианте, что не 
приводит к равновесной ситуации игры 𝒢𝒢(𝑞𝑞,𝑈𝑈,𝑉𝑉) и, 
соответственно, в рамках рассматриваемой задачи 
не может привести к построению оптимального ал-
горитма передачи/приема сообщений СПИ. В связи 
с этим, актуальным представляется исследование 
вопросов рандомизации алгоритма работы СПИ и 
его оптимизации в обобщенной, подобным обра-
зом, постановке задачи. 
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Аннотация: В данной статье представлен разработанный авторами морфологический метод комбина-
торного синтеза магистрально-модульных систем, который может быть использован в автоматизи-
рованных системах комплексирования электронных средств и телекоммуникационных систем. Изложе-
ны полученные авторами оригинальные результаты в области математической постановки задачи 
синтеза магистрально-модульных систем. Показано, что существующие математические модели не мо-
гут быть использованы для эффективного решения задачи синтеза данного класса систем. Предложены 
оригинальные многоаспектные модели магистрально-модульных систем, учитывающие различные виды 
совместимостей модулей, из которых синтезируется система. Приведены результаты разработки ком-
плексных и квалиметрических моделей магистрально-модульных систем, а также оригинальные алго-
ритмы автоматической генерации целевых функций по заданным технико-экономическим требованиям 
и алгоритмы автоматической фильтрации и ранжирования морфологического множества модулей. 
 
Ключевые слова: магистрально-модульные системы, комбинаторный метод синтеза, многоаспектное 
моделирование, комплексная модель, параметрическая модель, квалиметрическая модель, многокрите-
риальная оптимизация, структурно-параметрический синтез. 

 

I. Введение 

Магистрально-модульные системы (ММС) пред-
ставляют собой многокомпонентные иерархиче-
ские структуры со сложными взаимосвязями со-
ставляющих модулей [1, 2]. В процессе комплекси-
рования ММС возникают задачи, в которых ис-
пользуется несколько критериев, которые отра-
жают различные аспекты системы (функциональ-
ные, конструктивные, технологические и т. д.).  

В настоящий момент времени универсальные 
автоматизированные системы комплексирования 
ММС отсутствуют, так как для их реализации тре-
буется особый класс моделей, в которых можно 
учесть различные виды совместимости отдельных 
компонентов. Существующие системы автомати-
зированного проектирования (САПР) радиоэлек-
тронных средств ориентированы на синтез от-
дельных модулей, но для решения этих задач ММС, 
состоящих из отдельных законченных модулей, 
они не подходят. Несмотря на актуальность реше-
ния задачи автоматизации синтеза ММС, теорети-

ческие разработки в данной области отсутствуют. 
В существующих работах изложены результаты 
исследований в области общей методологии ММС 
относительно уровней разукрупнения (рисунок 1) 
и методов формирования параметрических рядом 
унифицированных модулей, базовых несущих кон-
струкций, способов достижения различных видов 
совместимости [2‒7], однако отсутствуют работы, 
в которых исследуются модели, отражающие осо-
бенности ММС, которые необходимы для автома-
тизации их синтеза. 

Учитывая актуальность автоматизации комп-
лексирования ММС и отсутствие публикаций, со-
держащих результаты исследований в данной об-
ласти, в предлагаемой статье представлен создан-
ный авторским коллективом морфологический 
метод комбинаторного синтеза ММС на основе 
многоаспектных моделей. Данный метод может 
быть положен в основу перспективных САПР маги-
стрально-модульных систем, которые могут при-
меняться при проектировании радиоэлектронных 
комплексов и систем телекоммуникации. 
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Рис. 1. Уровни разукрупнения радиоэлектронных средств 
по конструктивной и функциональной сложности 

 
II. Математическая постановка задачи синтеза 
ММС 

Задача комплексирования ММС может быть ре-
шена с помощью предлагаемого авторами морфоло-
гического метода комбинаторного синтеза, базиру-
ющегося на многоаспектных моделях. Предполага-
ется поиск решения на морфологическом множе-
стве и требует наличия 1) универсальной матема-
тической модели, 2) целевой функции и 3) алгорит-
ма синтеза.  

Выполним математическую постановку задачи 
морфологического синтеза ММС. Однозначное 
описание структуры системы и параметров моду-
лей, из которых она состоит, будем называть спе-
цификацией системы (S), которая может быть 
представлена тройкой: 

𝑆 = < 𝑀,  𝑅,  𝑋 >, (1) 

где M – множество модулей (подсистем), из кото-
рых состоит система; R – множество связей между 
M; X – множество параметров. 

Если число модулей в системе равно n, тогда: 

𝑀 =⋃𝑀𝑖

𝑛

𝑖=1

= {𝑀1,  𝑀2,  . . . ,  𝑀𝑛}. (2) 

Отдельный модуль Mi, входящий в ММС, может 
иметь несколько параметров. Число параметров, 
описывающих Mi, обозначим k(i). Множество па-
раметров всей системы получается путем сумми-
рования числа параметров всех модулей, входя-
щих в систему. В теории оптимального синтеза X 
называют вектором рабочих параметров: 

𝑋 =⋃⋃𝑋𝑖,𝑗

𝑘(𝑖)

𝑗=1

𝑛

𝑖=1

. (3) 

Множество технико-экономических характери-
стик (ТЭХ), которые полностью определяют все 
существенные свойства синтезируемой системы, 
может быть представлено в следующем порядке: 

ТЭХ = 𝐹𝐸𝑣𝑎𝑙(𝑆) = 𝐹𝐸𝑣𝑎𝑙(< 𝑀,  𝑅,  𝑋 >), (4) 

где Eval – правила вычисления ТЭХ по (1). 

Выражение (4) определяет возможность созда-
ния функций, позволяющих вычислять отдельные 
технико-экономические характеристики системы, 
отражающие различные аспекты (функциональ-
ные, конструктивные, экономические и т. д.): 

ТЭХ1 = 𝐹𝐸𝑣𝑎𝑙1(𝑆); 
(5) 

ТЭХ2 = 𝐹𝐸𝑣𝑎𝑙2(𝑆);  . . . ;  ТЭХ𝑛 = 𝐹𝐸𝑣𝑎𝑙n(𝑆). 

При структурно-параметрическом синтезе ММС 
поиск решения выполняется как в структурном, 
так и в параметрическом пространстве, следова-
тельно, необходимо моделировать не отдельно 
взятый проектируемый модуль, а весь класс, для 
чего необходим специальный вид моделей. Струк-
турное пространство в морфологических методах 
синтеза называется морфологическим множест-
вом, следовательно, элементы, представляющие 
данное множество, назовем моделями морфологи-
ческого множества. 

Класс, представляющий собой совокупность 
всех модулей, выделенных по определенному при-
знаку, назовем универсальным множеством моду-
лей некоторого класса. Тогда множество всех спе-
цификаций модулей, принадлежащих данному 
классу, которые являются структурно-
параметрическими решениями, будет иметь сле-
дующий вид: 

𝑆𝑢 = < 𝑀𝑢, 𝑅𝑢 , 𝑋𝑢 >, (6) 

где 𝑀𝑢 – множество всех возможных модулей, из 
которых состоят все возможные структурные ре-
шения систем, принадлежащих данном классу; 𝑅𝑢 
– множество всех возможных связей между 𝑀𝑢, 
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образующих 𝑆𝑢; 𝑋𝑢 – множество всех возможных 
параметров (номиналов) модулей; ТЭХ𝑢 – множе-
ство технико-экономических характеристик си-
стем рассматриваемого класса. 

Для каждой отдельно взятой ММС, всегда спра-
ведливо следующие утверждение: 

𝑀 ∈ 𝑀𝑢;  𝑅 ∈ 𝑅𝑢;  𝑋 ∈ 𝑋𝑢;
ТЭХ ∈ ТЭХ𝑢;  𝑆 ∈ 𝑆𝑢 .

 (7) 

Обобщением для случая иерархических модуль-
ных систем будет: 

𝑆𝑢 =⋃⋃𝑆𝑗
𝑢(𝑖)
;

𝑚(𝑖)

𝑗=1

𝑛

𝑖=1

 

(8) 
𝑆𝑗
𝑢(𝑖)

= < 𝑀𝑗
𝑢(𝑖)
,  𝑅𝑗

𝑢(𝑖)
,  𝑋𝑗

𝑢(𝑖)
>; 

𝑆𝑗
(𝑖)
= < 𝑀𝑗

(𝑖)
,  𝑅𝑗

(𝑖)
,  𝑋𝑗

(𝑖)
>; 

𝑆𝑗
(𝑖)
∈ 𝑆𝑗

𝑢(𝑖)
; 

𝑀𝑗
(𝑖)
∈ 𝑆𝑗

𝑢(𝑖−1)
, 𝑖 = 2, 𝑛; 

𝑋𝑗
(𝑖) ∈ ТЭХ𝑗

𝑢(𝑖−1), 𝑖 = 2, 𝑛;  

где n – число уровней иерархии; i – иерархический 
уровень модуля (подсистемы); m(i) – число моду-
лей (подсистем) на i-ом иерархическом уровне. 

Выражения 𝑀𝑗
(𝑖) ∈ 𝑆𝑗

𝑢(𝑖−1) и 𝑋𝑗
(𝑖) ∈ ТЭХ𝑗

𝑢(𝑖−1), 𝑖 =

=  2, 𝑛 отражают тот факт, что каждый модуль, за 
исключением самого нижнего уровня иерархии, 
может быть представлен в виде реализации техни-
ческого решения из множества возможных альтер-
натив (морфологического множества), а рабочие 

параметры такого модуля являются его технико-
экономическими характеристиками (рисунок 2). 

Обычно иерархические уровни соответствуют 
уровням разукрупнения ММС (рисунок 1). 

Запишем задачу квазиоптимального синтеза 
ММС, решаемую с помощью морфологического 
метода комбинаторного синтеза: 

𝑆∗(𝐾) = 𝑂𝑝𝑡(𝑆, 𝐾), (9) 

где 𝑂𝑝𝑡(𝑆, 𝐾) – оператор оптимизации системы S по 

критерию (критериям) K, 𝑆∗(𝐾) – система оптималь-
ная по K.  

Наиболее адекватным способом синтеза реальных 
ММС является выбор решения на множестве Парето. 
Согласно источнику [8], возможна аппроксимация 
множества Парето путем многократного решения 
оптимизационных (экстремальных) задач [8‒10], с 
особым образом свернутыми отдельными критери-
ями в единый интегральный критерий. 

Сведем процедуру синтеза ММС, выполняемой с 
помощью морфологических комбинаторных мето-
дов, к экстремальной задаче (рисунок 3): 

𝑆∗ = Arg𝑂𝑝𝑡𝐹(α1𝛫1(S), α2𝛫2(S), . . . , α𝑛𝛫𝑛(S)); 

(10) 
𝛫𝑖 = 𝐹(ТЭХ𝑖), 𝑖 ∈ 1, 𝑛; ТЭХ𝑖 = 𝐹𝐸𝑣𝑎𝑙𝑖(𝑆), 𝑖 ∈ 1, 𝑛; 

𝑆 = < 𝑀, 𝑅,𝑋 >; 

𝑆 ∈ 𝑆𝑢; 𝑆𝑢 = < 𝑀𝑢 , 𝑅𝑢 , 𝑋𝑢 >;𝑀 ∈ 𝑀ТЭТ; 

𝑅 ∈ 𝑅ТЭТ; 𝑋 ∈ 𝑋ТЭТ  

ТЭХ ∈ ТЭХТЭТ.  
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Рис. 2. Иерархическая ММС (а) и ее представление в виде древовидной структуры (б) 
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Рис. 3. Схема структурно-параметрического синтеза 

Выражения 𝑀 ∈ 𝑀ТЭТ, 𝑅 ∈ 𝑅ТЭТ и 𝑋 ∈ 𝑋ТЭТ задают 
ограничения на структурные решения и значения 
параметров, содержащиеся в технико-экономичес-
ких требованиях (ТЭТ), что обеспечит 𝑆∗ ∈ 𝑆ТЭТ и, 
соответственно, ТЭХ ∈ ТЭХТЭТ.  

 
III. Параметрические и квалиметрические  
модели 

Определение технико-экономических характери-
стик и технико-экономических требований выпол-
ним с использованием многоаспектных параметри-
ческих и квалиметрических моделей, соответствен-
но. Параметрические и квалиметрические модели 
входят в состав комплексной модели [11, 12]. Созда-
ние многоаспектной модели следует начать с пред-
ставления обобщенных технико-экономических ха-
рактеристик ТЭХ𝑢 системы заданного класса, что 
достигается путем идентификации множества пара-
метров, необходимых для исчерпывающего описа-
ния ТЭХ этих систем, определения их типов и обла-
стей принимаемых значений. 

Для описания технико-экономических характери-
стик модуля и их обобщения на класс объектов – 
ТЭХ𝑢, используем параметры комплексных моделей. 

ТЭХ𝑢 = {𝑃𝑖}, 𝑃𝑖 ∈ P, (11) 

где P – множество используемых параметров. 

Следующим шагом является формализация тех-
нико-экономических требований, предъявляемых к 
классу модульных систем ТЭТU осуществляемая пу-
тем задания квалиметрических метрик [13, 14] на 
множестве ТЭХ𝑢: 

ТЭТ𝑢 = 𝑄(ТЭХ𝑢) = {𝑄𝑖(𝑃𝑖)}, 𝑖 ∈ 1, 𝑛. (12) 

Связь технико-экономических требований ТЭТ =
𝑑𝑒𝑓

 

= {ТЭТ1, ТЭТ2,  . . . ,  ТЭТ𝑛} и технико-экономических 

характеристик ТЭХ =
𝑑𝑒𝑓

{ТЭХ1, ТЭХ2,  . . . ,  ТЭХ𝑛}, пред-
ставленных параметрами {𝑃1 ,  𝑃2,  . . . ,  𝑃𝑛} ∈ 𝑃, пока-
зана на рисунке 4. Метрика, заданная квалиметри-
ческими моделями, позволяет выполнить сорти-
ровку и ранжирование морфологического множе-
ства (множество альтернативных решений). 
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Рис. 4. Слои параметрических и квалиметрических моделей 

в интегративной модели структурно-параметрического 
синтеза ММС 

Модифицируем выражение 12 для возможности 
определения степени соответствия ТЭХ синтезируе-
мого модуля ТЭТ и учета степени значимости от-
дельных ТЭХ: 

ТЭТ =
𝑑𝑒𝑓

{
 
 

 
 ТЭТ1 =

𝑑𝑒𝑓
< 𝑃1

ТЭТ, 𝑎1
ТЭТ , 𝑟1

ТЭТ, 𝑃1 >;

ТЭТ2 =
𝑑𝑒𝑓
< 𝑃2

ТЭТ, 𝑎2
ТЭТ , 𝑟2

ТЭТ, 𝑃2 >;
. . . . . . . . . . . . . . . ;

ТЭТ𝑛 =
𝑑𝑒𝑓
< 𝑃𝑛

ТЭТ, 𝑎𝑛
ТЭТ, 𝑟𝑛

ТЭТ, 𝑃𝑛 >,

 (13) 

где 𝑃𝑖
ТЭТ – ограничение на 𝑃𝑖; 𝑎𝑖

ТЭТ – коэффициент 
значимости 𝑃𝑖 , представляющий собой значение 
лингвистической переменной 𝑎ТЭТ [15]; 𝑟𝑖

ТЭТ – коэф-
фициент ригидности (степени «жесткости» соответ-
ствия ТЭТ𝑖).  

 
IV. Автоматическая генерация целевой функции 

Важной особенностью предложенных квалимет-
рических моделей ММС является возможность ав-
томатической генерации целевой функции по за-
данным технико-экономическим требованиям. 
Многоаспектный характер данных моделей обеспе-
чивает естественный процесс свертки критериев. 

На основе выражения (13) определим целевую 
функцию (ЦФ) синтезируемого модуля: 

ЦФ =
𝑑𝑒𝑓

𝐹(ТЭТ) = 
(14) 

= 𝐹(𝐹1(ТЭТ1),𝐹2(ТЭТ2),  . . . ,  𝐹𝑛(ТЭТ𝑛)). 
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Представим выражение (14) следующим обра-
зом:φ 

ЦФ =
𝑑𝑒𝑓

𝐹(ТЭТ) = 𝐹

(

 

φ(𝑎1
ТЭТ)[𝐹1(ТЭТ1)],

φ(𝑎2
ТЭТ)[𝐹2(ТЭТ2)],

. . . . . . . . . . . .
φ(𝑎𝑛

ТЭТ)[F𝑛(ТЭТ𝑛)])

 , (15) 

где φ(𝑎𝑖
ТЭТ) – функция, вычисляющая веществен-

ное значение весового коэффициента α𝑖  по 𝑎𝑖
ТЭТ; 

𝐹𝑖(ТЭТ𝑖) – функция, вычисляющая значение i-го 
критерия. 

Выполним преобразование выражения (15), что-
бы получить явную связь между ТЭТ и целевой 
функцией: 

ЦФ =
𝑑𝑒𝑓

𝐹(ТЭТ) = 𝐹(α1𝛫1, α2𝛫2,  . . . , α𝑛𝛫𝑛); 

(16) 

α𝑖 = φ(𝑎𝑖
ТЭТ), 𝑖 ∈ 1, 𝑛; 

𝛫𝑖 = 𝐹𝑖(ТЭТ𝑖), 𝑖 ∈ 1, 𝑛; 

ТЭТ𝑖 = < 𝑃𝑖
ТЭТ, 𝑎𝑖

ТЭТ, 𝑟𝑖
ТЭТ, 𝑃𝑖 >, 𝑖 ∈ 1, 𝑛; 

𝑃𝑖 ∈ 𝑃; 

где 𝐾𝑖  – нормированная величина i-го критерия. 

На рисунке 5 представлены отношения технико-
экономических характеристик, технико-экономичес-
ких требований и критериев целевой функции. 

Системные аспекты 
отдельного модуля

K

Значения ТЭХ

ТЭХ ТЭТ

Комплексная модель

CXM

CXM

CXM

CXM

CXM

CXM

CXM

CXM

CXM

Системные аспекты 
класса модулей

ТЭТ uТЭХ u

 

Рис. 5. Отношения технико-экономических характеристик, 
технико-экономических требований  

и критериев целевой функции 

В выражении (16) для F(TЭТ) реализуется один из 
известных видов свертки критериев в интегральный 
критерий, наиболее популярными из которых явля-
ются аддитивная (17), мультипликативная (18), 
максиминная (минимаксная) (19) свертки [16]: 

𝐹(ТЭТ) =∑α𝑖𝛫𝑖
𝑖

, 𝑖 ∈ 1, 𝑛;∑αi
i

= 1, α𝑖 ≥ 0. (17) 

𝐹(ТЭТ) =∏(𝛫𝑖)
α𝑖

𝑖

, 𝑖 ∈ 1, 𝑛;∑α𝑖
𝑖

= 1, α𝑖 ≥ 0. (18) 

𝐹(ТЭТ) = max {⋃α𝑖Κ𝑖
𝑖

} , 𝑖 ∈ 1, 𝑛;∑α𝑖
𝑖

= 1, α𝑖 ≥ 0. (19) 

В случае применения аддитивной свертки част-
ных критериев в интегральный критерий получим: 

ЦФ =
𝑑𝑒𝑓

𝐹(ТЭТ) =∑α𝑖𝛫𝑖
𝑖

→ max, 𝑖 ∈ 1, 𝑛; 

(20) 

∑α𝑖
𝑖

= 1, α𝑖 ≥ 0. 

Для решения задачи максимизации ЦФ, функция 
α𝑖 = φ(𝑎𝑖

ТЭТ) может быть представлена следующим 
образом: 

α𝑖 = φ(𝑎𝑖
ТЭТ) =

𝑎𝑖
∑ 𝑎𝑗𝑗

, 𝑖, 𝑗 ∈ 1, 𝑛; 0 ≤ 𝑎 ≤ 1, (21) 

где 𝑎𝑖
ТЭТ – коэффициент значимости 𝑃𝑖 , представля-

ющий собой значение лингвистической переменной 
𝑎ТЭТ, определяемой следующим образом: 𝑎ТЭТ ∈ 𝑇, 
T = {нулевой, очень низкий, низкий, средний, высокий, 
очень высокий}. 

Смысл лингвистического значения [15] 𝑎𝑖
ТЭТ ха-

рактеризуется функцией совместимости: 

𝐶: 𝑇 → [0, 1], (22) 

где T – множество нечетких переменных. 

Таким образом, 𝑎𝑖  в выражение (21) можно вы-
числить в следующим образом: 

𝑎𝑖 = 𝐶(𝑎𝑖
ТЭТ)

𝑎𝑖
ТЭТ∈𝑇

=
𝑖 − 1

𝑛 − 1
, 𝑖 ∈ 1,6, (23) 

где 𝑎𝑖 ∈ {0нул, 0, 2оч_низ, 0, 4низ, 0, 6ср, 0, 8выс, 1оч_выс}. 

Возможны и другие способы для вычисления зна-
чения весового коэффициента [17], в том числе и его 
непосредственное задание, что может потребовать-
ся, например, для определения множества недоми-
нирующих альтернатив. 

Вычисление значений критериев целевой функ-
ции требует анализ требований, предъявляемых к 
модулям (таблица 1). При классическом решении 
оптимизационных задач вводятся жесткие ограни-
чения на область изменения рабочих параметров. 
Ограничения на критерии и можно учесть с помо-
щью штрафных и барьерных функций. 

ТАБЛИЦА 1. Типы функциональных требований 

Тип 
требования 

Назначение 

A 𝑎 ≤ 𝑥 ≤  𝑏: a, b  {Real, Int} 

B 𝑥 ≥ b: b  {Real, Int} 

C 𝑥 ≤ b: b  {Real, Int} 

D 𝑥 = b: b  {Real, Int} 

F Не имеет значения 

0 Отсутствует 

1 Присутствует 

Морфологический метод комбинаторного струк-
турно-параметрического синтеза допускает исполь-
зование «плавающих» ограничений, рассматривае-
мых в качестве критериев [18]. Это позволяет ре-
шать задачу в расширенном диапазоне изменений 
рабочих параметров. Если отойти от жестких огра-
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ничений, диктуемых функциональными требовани-
ями, можно получить желаемую направленность 
изменения функциональных характеристик. В таб-
лице 2 представлены функциональные требования к 
характеристикам (жесткие ограничения) и их жела-
емая направленность изменения. 

ТАБЛИЦА 2. Жесткие ограничения и желаемая  
направленность изменения характеристик 

Функциональные требо-
вания к характеристикам 

(жесткие ограничения) 

Желаемая направленность  
изменения функциональных  

характеристик 

A: a  ≥ 𝑥 ≥ b 

   обеспечить максимальное 
удаление от границ (снаружи): 
  максимизация значения 
  минимизация значения 

B: 𝑥 ≥ b   максимизация значения 

C: 𝑥 ≤ b   минимизация значения 

D: 𝑥 = b 

   обеспечить минимальное 
отклонение от заданного значения: 
  минимизация значения 
  максимизация значения 

Конкретизируем 𝐹𝑖  из выражения (14) для случая, 

когда 𝑃𝑖|ТЭТ𝑖 =
𝑑𝑒𝑓
< 𝑃𝑖

ТЭТ, 𝑃𝑖 >∈ {Real, Int}, возможны 
четыре варианта: 

𝑣|𝑃𝑖 ≤ 𝑏max, type = 𝑙𝑡. (24) 

𝑣|𝑃𝑖 ≥ 𝑏min, type = 𝑔𝑡. (25) 

𝑏min ≤ 𝑣|𝑃𝑖 ≤ 𝑏max, type = 𝑔𝑎𝑝. (26) 

𝑣|𝑃𝑖 = 𝑏, type = 𝑒𝑞. (27) 

Логично предположить, что в случае выражения 
(24) выполняется минимизация значения параметра 
𝑃𝑖 , в случае выражения (25) – максимизация, для вы-
ражения (26) – достижение максимального удаления 
от границ, задаваемых 𝑏min и 𝑏max, а выражение (27) 
требует достижения минимально возможного укло-
нения от b. Последний вариант для реальных систем 
должен быть преобразован следующим образом: 
|𝑣|𝑃𝑖 − 𝑏| < δ. Выражение (27) может быть сведено к 
выражению (26): 

𝑏min = 𝑏 − δ, 𝑏max = 𝑏 + δ. (28) 

Определим выражения для 𝐹𝑖
type

 для всех четырех 

случаев. При этом потребуем, чтобы для значений 
частных критериев 𝐾𝑖  выполнялось условие 𝐾𝑖 ∈
[−1, 1]. Такое ограничение даст наглядное представ-
ление о выполнении условий ТЭТ для каждого пара-
метра.  

В случае максимизации интегрального критерия 
частные критерии 𝐾𝑖  примут вид: 

𝐾𝑖(𝑣) =

{
  
 

  
 
−1, 𝑣 ≤ 𝑣min

−
𝑏 − 𝑣

𝑏 − 𝑣min
, 𝑣min < 𝑣 ≤ 𝑏

𝑣 − 𝑏

𝑣max − 𝑏
, 𝑏 < 𝑣 ≤ 𝑣max

1, 𝑣 ≥ 𝑣max

. (29) 

В случае минимизации: 

𝐾𝑖(𝑣) =

{
  
 

  
 
1, 𝑣 ≤ 𝑣min
𝑏 − 𝑣

𝑏 − 𝑣min
, 𝑣min < 𝑣 ≤ 𝑏

−
𝑣 − 𝑏

𝑣max − 𝑏
, 𝑏 < 𝑣 ≤ 𝑣max

−1, 𝑣 ≥ 𝑣max

 (30) 

На рисунке 6 представлены примеры вычисления 
значения критерия 𝐾𝑖  соответствия условиям ТЭТ 
для случаем максимизации и минимизации. 

Применение выражений (24‒30) позволили нам 
уйти от жестких ограничений на область изменения 
параметров, преобразовав их в «плавающие» огра-
ничения. Эти критерии (или часть их) свертываются 
в один интегральный критерий. Таким образом, наи-
лучшее решение A* из множества возможных (допу-

стимых) альтернатив 𝐴 = {𝐴𝑗 ,  𝑗 ∈ 1,𝑚} определяет-

ся в виде: 

𝐴∗ = arg(max
𝐴∈𝐴

{∑α𝑖𝛫𝑖(𝐴)
𝑖

}) , 𝑖 ∈ 1, 𝑛; 

(31) 

∑α𝑖
𝑖

= 1, α𝑖 ≥ 0. 

 
V. Алгоритм фильтрации и упорядочивания 
морфологического множества модулей  
и ММС по уровню соответствия  
технико-экономическим требованиям 

Предложенные выше многоаспектные модели 
дают возможность создать алгоритм фильтрации 
и упорядочивания морфологического множества 
модулей и ММС по степени соответствия технико-
экономическим требованиям, предъявляемым к 
отдельным модулям или системам. Такой алго-
ритм в качестве оператора сравнения при ранжи-
ровании использует целевую функцию, автомати-
чески получаемую из информации, содержащейся 
в квалиметрических моделях. 

Общее число элементов морфологического мно-
жества модулей и ММС может иметь очень боль-
шую мощность. Выбор модулей, максимально от-
вечающих технико-экономическим требованиям, 
может представлять достаточно трудоемкую зада-
чу, что обуславливает требование наличия алго-
ритмов, реализующих операции фильтрации и 
упорядочивания морфологического множества. В 
результате выполнения данных операций будут 
отсеяны заведомо неэффективные варианты, а 
оставшиеся будут отсортированы по уровню соот-
ветствия ТЭТ. Блок-схема алгоритма фильтрации и 
сортировки морфологического множества модулей 
по соответствию ТЭТ представлена на рисунке 7. 

Данный алгоритм будет иметь следующий вид. 
Шаг 1. Определение множества модулей (аль-

тернатив), которое заведомо включает искомое 
решение, т. е. выбор из заданного класса. 
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Шаг 2. Вычисление вещественного значения ве-
сового коэффициента α𝑖 . 

Шаг 3. Определение числа модулей выборки (m). 
Шаг 4. Вычисление значения критерия Ki соот-

ветствия условиям ТЭТ для каждого модуля (аль-
тернативы). 

Шаг 5. Вычисление значения ЦФ для каждого 
варианта. 

Шаг 6. Анализ и сортировка модулей по крите-
рию соответствия условиям ТЭТ. 

В результате фильтрации морфологического 
множества по критерию соответствия ТЭТ будет 
получено подмножество альтернативных решений, 
удовлетворяющих условиям поставленной задачи. 
Полученное подмножество будет упорядочено в 
соответствии с технико-экономическими требова-
ниями. Лицу, принимающему решение, будет 
предоставлен выбор из небольшого числа альтер-
натив, упорядоченных по критерию оптимально-
сти. 
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Рис. 6. Вычисление значения критерия соответствия условиям ТЭТ
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Рис. 7. Блок-схема алгоритма фильтрации и сортировки морфологического множества модулей  

по критерию соответствия ТЭТ

VI. Метод каскадной фильтрации  
при комплексировании ММС 

Разработанный авторами метод может быть ис-
пользован в автоматизированных системах ком-
плексирования ММС. На практике процесс комплек-
сирования радиоэлектронных средств и телеком-
муникационных систем осуществляется с использо-
ванием стратегии «снизу-вверх». Рассмотрим ис-
пользование разработанного метода для реализа-
ции данной стратегии. 

На первом этапе осуществляется фильтрация и 
упорядочение морфологического множества мо-
дулей и ММС. Далее осуществляется процесс ком-
плексирования с использованием механизма кас-
кадной фильтрации [13], которая гарантирует 
совместимость компонентов (модулей), из кото-
рых синтезируется система (рисунок 8). 
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Части системы: { P(1), ,P(i), ,P(m) }
Пример конфигурации системы:
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Рис. 8. Схема фильтрации несовместимых между собой  

модулей при синтезе ММС 

Рассмотрим пример определения конфигурации 
персонального компьютера. Допустим, на первом 
шаге пользователь выбирает конкретный процес-
сор, что автоматически влечет отфильтровывание 
системных плат, несовместимых с данным процес-
сором (первая ступень каскада). Полученное мно-
жество системных плат позволяет отфильтровать 
другие компоненты (модули памяти, видеокарты, 
корпуса и т. д.), которые не совместимы ни с одной 
из системных плат, совместимых с выбранным 
процессором.  

Допустим, что на втором шаге пользователь 
выбирает из подмножества множества модулей 
памяти, полученного в результате каскадной 
фильтрации на первом шаге, некий конкретный 
модуль. Это влечет фильтрацию множества печат-
ных плат, совместимых с выбранным на первом 
шаге процессором. В результате получаем множе-
ство системных плат, одновременно совместимых 
с выбранными процессором и модулями памяти 
(первый каскад фильтрации). На втором каскаде 
фильтрации происходит отсев элементов, несов-
местимых с новым множеством системных плат. 
Процесс продолжается до тех пор, пока не будет 
получена заданная конфигурация. 

VII. Заключение 

Представленный в статье разработанный авто-
рами морфологический метод комбинаторного 
синтеза ММС, базирующийся на многоаспектных 
моделях, является теоретической базой для пер-
спективных систем автоматизированного проек-
тирования радиоэлектронных и телекоммуника-
ционных систем и комплексов. В данном методе 
впервые предложено использовать для решения 
задачи структурного синтеза ММС морфологиче-
ский подход и методологию многоаспектного мо-
делирования. В отличие от математических моде-
лей, используемых в системах автоматизирован-
ного проектирования радиоэлектронных средств, 
многоаспектные модели позволяют учесть осо-
бенности ММС, включая различные виды совме-
стимости отдельных модулей. Отсутствие универ-
сальных систем, автоматизирующих процесс ком-
плексирования ММС, объясняется отсутствием 
таких моделей. 

Многоаспектные квалиметрические модели ММС 
и их компонентов позволяют задавать технико-
экономические требования к этим системам. Авто-
рами впервые предложен алгоритм автоматиче-
ской генерации целевой функции на основе инфор-
мации, которая содержится в квалиметрических 
моделях, а также разработан и программно реали-
зован алгоритм «мягкой» фильтрации и упорядо-
чивания морфологического множества. Созданные 
методы, модели и алгоритмы могут быть использо-
ваны при комплексировании ММС. 

Создание программного обеспечения, в основу 
которого будет положен разработанный авторами 
морфологический метод комбинаторного синтеза 
ММС, базирующийся на многоаспектных моделях, 
позволит создать новый тип продукта, осуществ-
ляющий сквозную информационную поддержку 
процессом проектирования и распространения мо-
дулей и ММС от разных производителей. На сего-
дняшний день программные продукты такого типа 
на рынке отсутствуют, но будут востребованы как 
производителями электронных модулей, так и раз-
работчиками и операторами радиоэлектронных и 
телекоммуникационных систем, которые строятся 
на основе магистрально-модульного принципа. 
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Аннотация: в статье рассматриваются возможности управления безопасностью критических информа-
ционных инфраструктур. Предлагаются подходы к построению политики неориентированных на фиксиро-
ванный список угроз. Обосновывается возможность построения курса безопасности на основе мониторинга 
событий безопасности. Предлагается формальное описание событий безопасности и механизмов защиты 
на основе их мониторинга. Рассматриваются особенности такого подхода для защиты критических инфор-
мационных инфраструктур в целях повышения качества защиты. 
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Методологические основы моделирования по-
литик и механизмов защиты 

Для исследования механизмов, систем защиты и 
решения задач информационной безопасности ис-
пользовались различные модели, позволяющие 
формально определить нарушение защиты. Од-
нако методологической основой практически всех 
таких моделей является модель системы защиты с 
полным перекрытием [1]. В основе этой модели ле-
жит задача минимизации или (что практически не-
возможно) исключения всех негативных воздей-
ствий (угроз), направленных на защищаемые объ-
екты (ресурсы, информацию и т. д.).  

Развитие этой модели предусматривает введе-
ние вероятности появления таких угроз, степени 
противодействия механизмов защиты и стоимости 
ущерба для объектов в случае успешной реализа-
ции угрозы [1]. Это позволяет оценить вероятности 
инцидента и уровень, как возможного ущерба, так 
и остаточного допустимого риска (в случае учета 
затрат на реализацию механизмов защиты, и пред-
положения, что эти затраты не должны превышать 
возможный ущерб).   

По сути известны классы моделей защиты: дис-
креционные, мандатные и их разновидности: роле-
вые, тематические. Они описывают механизмы 
ограничения / предотвращения негативных воз-
действий. Основой всех этих моделей (рисунок 1) 
является возможность различения легитимных 
действий (valid access) и несанкционированных 
(illegal access) со стороны пользователей (user 
domain) или «противника» (threat domain) в отно-
шении защищаемых объектов (protected domain).   

USER

User Domain

OBJECT

Protected Domain

Valid Access
Attempts

INTRUDER

Threat Domain

Illegal Access
Attempts

(THREATS)

Security System
(COUNTERMEASURES)

 
Рис. 1. Модель Клементса – Хоффмана [2] 
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Все различия этих описаний сводятся к уточне-
нию / обобщению свойств элементов этих моделей, 
определяемых как субъекты и объекты, их взаимо-
связи (управляющие воздействия ‒ доступы или по-
токи информации) и к используемому для их описа-
ния математическому аппарату: матрицам, графам, 
множествам, формальным языкам, алгебраическим 
решеткам и т. д. При этом все модели таких систем 
защиты, имеющие практическую направленность, 
являются, как правило, гибридными. Например, мо-
дель Адепт-50, Белла-Лападуллы или MMS ‒ Mili-
taryMessageSystem [3]. 

Общие принципы формального описания 
политик и механизмов защиты 

В целях формального обобщения практически 
всех известных моделей используется субъектно-
объек-тная модель систем защиты, рассматриваю-
щая взаимодействие активных (субъектов) и пас-
сивных (объектов) сущностей. Все процессы без-
опасности в компьютерных системах описываются 
разрешением и запрещением доступа субъектов к 
объектам (дискреционные модели) либо управле-
нием информационными потоками, которые эти до-
ступы инициируют (мандатные модели). Например, 
доступы по записи и чтению инициируют различ-
ные по направлению информационные потоки: 

Stream (Si,Oj) → Ok,

Stream (Si,Oj) ← Ok,

где {Si} ‒ множество субъектов доступа, а {Oj} ‒ мно-

жество объектов доступа. 

Решение задачи защиты информационной без-
опасности в модели составляет контроль при по-
мощи специального монитора безопасности и ана-
лиз возникающих потоков. И если мы можем разли-
чать легитимные / разрешенные и нелегитимные / 
запрещенные потоки информации, то задача мони-
тора состоит в том, чтобы управлять (разрешать 
или запрещать / реагировать) ими. А соответству-
ющие правила, которые определяют управление 
доступом субъектов к объектам. Такие правила 
контроля информационных потоков ‒ это форма-
лизованная политика безопасности, которая может 
использовать любую (дискреционную, мандатную, 
ролевую и т.д.) модель обеспечения безопасности. 
По сути субъектно-объектная модель ‒ это конкре-
тизации модели Клементса ‒ Хоффмана,   позволя-
ющая формализовать все элементы модели и взаи-
модействия между ними. В основе этой модели 
также лежит контроль и исключение возможных 
негативных воздействий (запрещенных доступов \ 
потоков информации). 

Однако для модели Клементса ‒ Хоффмана и, 
следовательно, для всего формализованного на ее 
основе класса моделей характерны следующие 
свойства. 

Во-первых, это статичность (адекватность) таких 
моделей. Действительно, кроме известных недо-
статков дискреционных и мандатных моделей, до-
пускающих фактическое нарушение безопасности 
при формальном ее сохранении [4], состав элемен-
тов модели может со временем существенно отли-
чаться от реальных защищаемых систем. Это тре-
бует постоянного отслеживания адекватности мо-
дели и ее развития. Например, изменения состава 
субъектов, объектов и их возможных взаимодей-
ствий или более глубокой модернизации. 

Во-вторых, это полнота / ограниченность мо-
дели, так как их реальной целью является «полное 
перекрытие» только всех идентифицированных 
угроз, а не «всех возможных». Действительно, все 
формальные модели изначально ограниченны [5] 
и, следовательно, не обеспечивают полноту описа-
ния всех возможных угроз. 

В-третьих, подход, предполагающий «минимиза-
цию» негативных воздействий, допускает возмож-
ность исчисления качественной или количествен-
ной оценки ущерба или допустимого риска таких 
воздействий на защищаемые объекты, что может 
быть не всегда приемлемо [6]. 

Представляется, что именно эти свойства суще-
ственны для управления безопасностью критиче-
ской информационной инфраструктуры (КИИ) [6].  

Действительно, когда речь идет «о защите кри-
тически важных объектов (КВО), основной задачей 
системы информационной безопасности является 
обеспечение» их «нормального функционирования 
без существенных нарушений, последствия кото-
рых и определяют категорию значимости инфор-
мационной системы, используемой в этих процес-
сах, а категория значимости – состав мер защиты» 
[7]. 

Событийно-ориентированная политика 
безопасности КИИ 

Однако если рассматривать динамически адап-
тируемую в смысле угроз, условий и т. д. модель и 
не ориентироваться на оценку остаточного риска 
или не рассматривать, как цель, «полное перекры-
тие», то следует опираться на подход к моделиро-
ванию отличный от описанного выше. 

Такая альтернативная модель может исходить из 
понятия события безопасности ‒ «возникновения 
состояния системы, сервиса или сети, указываю-
щего на возможное нарушение политики инфор-
мационной безопасности, или сбой средств кон-
троля, или ранее неизвестную ситуацию, которая 
может быть значимой для безопасности» [8]. Ос-
новываясь на событиях безопасности, можно управ-
лять доступом субъектов к объектам и информаци-
онными потоками, не разделяя их на легитимные / 
разрешенные и нелегитимные / запрещенные. Ос-
новой принятия решения должно быть наступление 

https://tuzs.sut.ru/


Ерохин С.Д. и соавт.  Событийно-ориентированная политика безопасности и формальная ... 

 

DOI:10.31854/1813-324X-2019-5-4-99-105 101                                              tuzs.sut.ru 

 

события безопасности или совокупности событий 
безопасности в более сложном случае.   

Чтобы уточнить понятия события безопасности 
для различных конкретных реализаций, необхо-
димо предложить информационную базу, которая 
формирует описание системы [9]. В общем случае 
событием является изменение состояния системы. 
Однако справедливо замечание, что для обеспече-
ния безопасности может быть значимым отсут-
ствие изменения состояния, например, отсутствие 
обязательной смены криптографических ключей, 
однако в этом случае должен существовать процесс 
отслеживания регламента и состояние этого про-
цесса (индикатора выполнения регламента) при 
подобном нарушении должно меняться.   

Тогда для определения политики требует уточ-
нение самого понятия события безопасности, кото-
рое выше определялось через нарушение политики 
безопасности. В этом случае корректнее связать со-
бытие безопасности с нарушениями основных тре-
бований ИБ (конфиденциальность, целостность и 
доступность) или нарушениями «критических» 
процессов (информационных, технологических, 
управленческих и т. п.), которое может привести к 
нарушениям нормального функционирования КВО 
[7, 10].  

Традиционно обработку событий безопасности 
(сбор, анализ, реагирование) осуществляли системы 
обнаружения вторжений ‒ СОВ. В последнее время в 
целях расширения функциональности СОВ для ана-
лиза событий используются SIEM-системы (от англ., 
Security Information and Event Management). В систе-
мах обнаружения вторжений обработка событий 
предполагает, как правило, два основных подхода: 
сигнатурный подход и обнаружение аномалий. 

Для сигнатурного подхода должны быть сформу-
лированы правила принятия решений, основанные 
на совпадении / корреляции с шаблонами (сигна-
турами различных атак) для параметров системы, 
описанных в номинальных шкалах или нахожде-
нии в допустимых интервалах для количественных 
параметров. 

Для обнаружения аномалий также определя-
ются шаблоны «нормального поведения» системы. 
Однако совпадение / корреляция с таким шабло-
ном не дает информации об отсутствии атаки, важ-
нее определить существенное отличие от этого 
шаблона, что свидетельствует о возможной атаке. 

Для метода обнаружения аномалий можно сде-
лать одно важно замечание. В случае, когда крити-
ческая информационная инфраструктура является 
одновременно защищаемым критическим объек-
том, т.е. можно условно считать, что КВО и КИИ сов-
падают, тогда механизм обнаружения аномалий 
становится одновременно средством индикации 
инцидента.  

В общем случае можно выделить три основные 
группы подходов к определению взаимосвязи 

/корреляции событий и инцидентов безопасности, 
исходя из особенностей их реализации и решаемых 
задач [11]: 

‒ использование сходства с ранее известными 
значимыми событиями безопасности; 

‒ использование устойчивых причинно-след-
ственных связей, исходя из знания тактик и мето-
дов, используемых во время атак; 

‒ выявление статистических закономерностей 
(корреляционных связей). 

Последние два подхода можно рассматривать 
как способы построения шаблонов, сходство с кото-
рыми выявляется. 

Центром обработки событий безопасности явля-
ется монитор безопасности, а в качестве источни-
ков информации могут выступать различные си-
стемы регистрации или специальные сенсоры кон-
троля состояния системы. Например, для учета со-
бытий безопасности в [12] предложена структура, 
приведенная ниже на рисунке 2. 

Журнал
аудита

Модуль 
фильтрации 

событий

Модуль 
регистрации

событий
безопасности

Программа
автоматизированного

анализа
событий 

безопасности

БД событий 
безопасности

  Сенсоры-агенты
сбора 
информации
о событиях 
безопасности

 

Рис. 2. Структура формирования событий безопасности [12]  

Так как основой принятия решения должно быть 
наступление события безопасности или цепочки со-
бытий безопасности, то это соответствует понятиям 
простой и сложной обработки событий [13].  

Простая обработка событий никаких ложных 
действий не предполагает, в этом случае само со-
бытие рассматривается как значимый факт [13]. 
Когда такое событие происходит, оно, как правило, 
связано с запуском определенных возможно нега-
тивных вычислительных процессов. Такое событие 
может быть «простым» по форме, но может иметь 
заметное значение и предоставлять информацию о 
возникающей или осуществляемой атаке. Такая об-
работка событий может включать некоторые дей-
ствия, которые, однако, должны рассматривать 
каждое событие – факт независимо. Для уточнения 
и более удобного представления события могут 
преобразовываться (переформатироваться, разби-
ваться на части или наоборот – объединяться). 
Кроме того, они могут дополняться нужными дан-
ными, расширяющими их информативность и даже 
порождать новые события на основе этой инфор-
мации. 

Сложная обработка событий предполагает соот-
ветствующий анализ отдельных событий или 
наборов / последовательностей событий. В этом 
случае она может приводить к созданию новых 
сложных событий. Сложная обработка событий 
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направлена на построение шаблонов (корреляци-
онный анализ или выявление причинно-следст-
венных связей) атак или профилей для определе-
ния аномалий (статистические методы) [13]. Слож-
ность такой обработки определяется не только ко-
личеством таких событий и их структурой, они мо-
гут происходить в течение определенного периода 
времени, они могут быть взаимосвязаны по мно-
гим аспектам и иметь достаточно сложное времен-
ное и пространственное соотношение.  

Задача любой обработки событий безопасности 
является определить тенденции функционирова-
ния системы и идентифицировать угрозы. Однако 
для формирования такого эффективного набора 
событий безопасности необходимо выявление их 
связи с нарушениями функциональности КВО. Для 
большинства механизмов защиты (межсетевые 
экраны, системы обнаружения вторжений) такая 
связь заранее явно или неявно подразумевается, 
однако адаптивные механизмы защиты в составе 
систем обработки событий безопасности (SIEM си-
стемы) должны устанавливать зависимость с нару-
шениями функциональности КВО, которые могут 
не наблюдаться мониторами безопасности си-
стемы защиты КИИ. Возможное исключение со-
ставляют случаи (как это отмечалось выше), когда 
КВО и КИИ могут условно совпадать. Например, ко-
гда в качестве КВО рассматриваются: ЦОД, теле-
коммуникационная или вычислительная сеть и 
т. п. В этом случае монитор безопасности будет спо-
собен индицировать нарушения функционально-
сти системы как существенные отклонения от при-
нятого режима работы – «существенные анома-
лии» – возникновения «нештатных ситуаций». 

 
Формальное описание событий безопасности 

События безопасности с позиций субъектно-объ-
ектной модели ‒ это информационная база для при-
нятия решения реагирования монитором безопас-
ности, которая в терминах модели определена как 
ассоциированные с монитором информационные 
объекты. При таком подходе упомянутые выше 
формальные политики безопасности (дискрецион-
ная, мандатная и др.) могут рассматриваться как 
частные случаи форм записи правил / шаблонов 
для событий безопасности, не огранивая тем самым 
общность описываемого подхода. Это позволяет 
рассматривать все существующие механизмы без-
опасности для управления доступом к информации 
как событийно ориентированные.  

Для формального описания событий безопасно-
сти могут быть использованы различные формаль-
ные модели и использовать различный математи-
ческий аппарат [14, 15].  

Наиболее общие описания основаны на теоре-
тико-множественном и языковом подходах, что 
позволяет при необходимости привлекать аппарат 
теории графов или теории конечных автоматов. 

Можно предполагать, что множество таких собы-
тий информационной безопасности (ISE, от англ., 
Information Security Events) является конечным 
набором таких событий ISE = {ise1, ..., isei} в каждый 
конкретный момент времени. Каждое такое собы-
тие однозначно описывается последовательно-
стью признаков [15]: isei = (w1, ..., wi-ise), где i-ise 
длина i-ого вектора параметров. 

Состав параметров может быть уточнен в зави-
симости от различных технологических особенно-
стей системы [16].  

Данный подход к формальному описанию собы-
тий безопасности в целом соответствует формаль-
ной модели на основе языкового подхода для опи-
сания состояний системы безопасности [17]. Если 
исходить из того, что любая информация представ-
лена в виде слова в некотором языке, то состояние 
любого устройства в вычислительной системе, 
процесс их изменения может быть достаточно 
полно описан словом в некотором языке. Следова-
тельно, можно представлять события безопасно-
сти как подмножество языка описывающего состо-
яния системы. 

Следует отметить, что подобное формальное 
описание событий безопасности исходит из конеч-
ности алфавита и слов языка, следовательно, это 
приводит к выводу о конечности множества собы-
тий безопасности ISE. Однако это не является недо-
статком, так как речь идет об описании множества 
ISE в конкретный момент времени и с течением 
времени, как состав этого множества, так и набор 
параметров isei может изменяться. 

К составу сетевых параметров – источников собы-
тий безопасности могут быть, например, отнесены 
различные сетевые протоколы и их характеристики, 
например, IP, ISNP, UDP, TCP, SMTP, SQL, WMI, HTTP 
(GET/POST), SDEE, SMB, SNMP, Syslog [18]. 

Вместе с тем сбор фактической информации об 
атаках в компьютерных вычислительных сетях 
позволил создать ряд стандартных наборов дан-
ных для обучения и тестирования систем обнару-
жения вторжений [19]. Хотя каждый из этих набо-
ров предназначен для обучения адаптивных 
IDS\IPS или для их тестирования, однако в рамках 
работы протоколов TCP, UDP и ICMP можно выде-
лить следующие наиболее востребованные наборы 
данных: KDD99, NSL-KDD DataSet [20, 21]. 

Эти наборы представляют различные типы уяз-
вимостей и технологии их эксплуатации. В частно-
сти, для обозначения атак используются 4 класса: 
DOS, Probe, U2R, R2L [20].  

В контексте рассматриваемой проблемы важно, 
что в наборах NSL-KDD DataSet предложена и прак-
тически реализованная структура описания собы-
тий безопасности, включающая 41 параметр. Од-
нако, несмотря на практическую значимость и от-
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носительную полноту, данное описание ограни-
чено и не является расширяемым, поэтому при рас-
сматриваемом подходе может быть рекомендовано 
только как начальное значение для набора вектора 
параметров событий безопасности (или алфавита 
упомянутой выше языковой модели). Состав пара-
метров, их абсолютные или относительные коли-
чественные оценки простых и сложных событий в 
ряде случаев требует сложной обработки сетевых 
событий. Например, для определения параметров: 
8 (количество неправильных фрагментов), 8 (коли-
чество неудачных попыток входа в систему) или 25 
(процент соединений TCP с ошибками SYN).  

Такой алфавит описания событий безопасности 
может быть дополнен параметрами элементарных 
событий, которые, как правило, используются в раз-
личных механизмах защиты. Например, таблицы 
шаблонов в межсетевых экранах или правила в ком-
мутаторах при создании VLAN и т. п.  

 
Заключение 

В работе предлагается альтернативный метод 
построения политики безопасности. Данный под-
ход не отрицает возможности использования на 
начальном этапе традиционных методов, ориенти-
рованных на противодействие наборам возможных 
внешних воздействий – угроз. Однако стремление к 
повышению защищенности в процессе функциони-
рования системы приводит к требованию ее адап-
тивности к вновь возникающим и пока неизвест-
ным угрозам. 

Такое требование особенно важно для критиче-
ских информационных инфраструктур, где инци-
дент, строго говоря, недопустим и, поэтому, его 
возникновение не может рассматриваться в каче-
стве фактора расширения набора угроз. В представ-
ленном подходе предлагается отслеживать возни-
кающие события безопасности и их связь с пара-
метрами функционирования КИИ, при этом перво-
начальный состав событий безопасности должен 
расширяться в зависимости от состояния наблюда-
емых критических процессов. 

Таким образом, главной особенностью ориента-
ции политики безопасности на события является 
возможность строить системы защиты КИИ, осно-
вываясь не только на известном наборе внешних 
угроз, но на сохранении функциональности КВО.   

В случае, когда таким критическим объектом яв-
ляется сама КИИ, такая адаптивная система за-

щиты, используя IDS и SIEM системы, может авто-
матически контролировать не только события без-
опасности, но и функциональность КИИ-КВО.  

Для использования предлагаемого событийно-
ориентированного подхода к описанию политик 
безопасности предлагается в качестве формальной 
модели механизмов защиты рассматривать пред-
лагаемые в субъектно-объектной модели меха-
низмы мониторинга. Это позволяет учитывать все 
существующие механизмы безопасности как собы-
тийно ориентированные.  То есть предлагается 
рассматривать как основу системы защиты набор 
различных механизмов мониторинга и обеспечива-
ющих их функций.  

В этом случае можно построить отображение 
множества механизмов защиты (защитных актив-
ностей) на множество событий безопасности и при 
управлении информационной безопасностью вы-
бирать стратегию на улучшение качества защиты, 
как увеличении множества контролируемых собы-
тий, обеспечивающих лучшее сохранение функцио-
нальности КВО.  

Кроме того, данный подход позволяет ввести 
ряд дополнительных параметров / ограничений 
для управления информационной безопасностью. 

Во-первых, показатель сложности реализации 
(затраты) процедур выявления событий безопас-
ности, по составу и распределению в сети соответ-
ствующих событиям механизмов защиты. 

Во-вторых, возможны оценки эффективности за-
щиты в смысле уровня ошибочных реагирований 
априорно (по составу событий ИБ и их корреляци-
онной связи с инцидентами) и апостериорно с уче-
том частоты появления этих событий, что также 
позволит уточнять их корреляцию. 

Вместе с тем, использование описанного подхода 
требует более строгого формального описания со-
бытий безопасности: уточнения алфавита, который 
должен учитывать не только особенности различ-
ных политик безопасности, но и быть специфициро-
ван для соответствующего уровня модели ISO\OSI и 
технологических особенностей защищаемой си-
стемы. Кроме того, должны быть формализованы 
правила обработки событий: морфология образова-
ния слов языка для описания событий безопасности 
и грамматика для построения подмножества слов 
языка связанных с событиями безопасности (слож-
ных событий). 
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Abstract: The article considers the possibilities of security management of critical information infrastructures. 
Approaches to the construction of policies not focused on a fixed list of threats are proposed. It substantiates the 
possibility of building a security policy based on security events monitoring. A formal description of security events 
and formal model of protection mechanisms based on monitoring security events is proposed. The features of this 
approach for the protection of critical information infrastructures in order to improve the quality of protection are 
considered. 
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Аннотация: Показана ресурсная проблематика традиционного использования детальных радиолокаци-
онных изображений для надежного распознавания космических объектов.  Поставлена актуальная задача 
формирования нового типа моделей радиолокационных изображений космических объектов для опреде-
ления признаков их распознавания. Представлены соответствующие математические модели таких 
изображений на основе стохастических дифференциальных уравнений эллиптического типа. Проведена 
оценка адекватности разработанных моделей реальным радиолокационным изображениям космического 
объекта. Установлено, что для описания радиолокационных изображений космических объектов наиболее 
подходящей является модифицированная модель в виде смешанной производной эллиптической модели. Для 
проверки гипотезы о возможности использования модели радиолокационных изображений при построении 
дескриптивных признаков распознавания проведен эксперимент по различению четырех разных типов 
космических объектов. Результаты эксперимента показали возможность использования смешанной про-
изводной эллиптической модели для определения признаков распознавания космических объектов. 
 
Ключевые слова: распознавание, космический объект, моделирование, радиолокационное изображение, 
корреляционная функция. 

 

Введение 

Распознавание космических объектов является 
одной из основных задач системы контроля и мо-
ниторинга деятельности иностранных государств 
в околоземном космическом пространстве [1]. За-
дача распознавания должна решаться по каждому 
объекту, находящемуся в околоземном космиче-
ском пространстве [2]. Под распознаванием в тео-
рии обработки сигналов понимается отнесение 
наблюдаемого объекта по измеренным коорди-
натным (траекторным) и некоординатным (сиг-
нальным) признакам к одному из заранее опреде-
ленных классов [3].  

В настоящее время задача распознавания кос-
мических объектов решается с использованием 
предварительно накопленной каталогизирован-

ной информации, состоящей из координатной ин-
формации, некоординатной информации и апри-
орных сведений об объекте. Координатная ин-
формация представляет собой сведения о дально-
сти, угловом положении космического объекта и 
параметрах движения его центра масс. Под неко-
ординатной информацией понимают информацию 
о форме и структуре внешней поверхности, отра-
жательных и излучательных характеристиках 
объекта наблюдения и его конструктивных эле-
ментов, параметрах стабилизации и ориентации, 
содержащуюся в параметрах принимаемых от 
объекта сигналов [4].  

Одним из ее видов является видовая информа-
ция, представляющая собой изображения наблю-
даемой сцены, содержащей космические объекты 
и фоны. Видовая информация характеризуется 
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исключительно важными качествами, отличаю-
щими ее от других видов некоординатной инфор-
мации, а именно: наблюдаемостью, компактно-
стью, избыточностью [5]. По имеющимся оцен-
кам [6] с помощью детальных изображений может 
быть выявлено до 75 % демаскирующих призна-
ков космических объектов.  

Распознавание по изображениям может произ-
водиться визуально или с применением машин-
ных методов. Наиболее очевидный вариант ма-
шинного распознавания реализуется путем корре-
ляционного отождествления получаемых изобра-
жений с имеющимися эталонными изображения-
ми для различных классов космических объектов. 
Однако такой способ требует высоких вычисли-
тельных затрат и наличия большого объема памя-
ти. Значительно меньший объем потребуется 
иметь, если распознавание космических объектов 
будет вестись не по эталонным изображениям, а 
по статистическим параметрам этих изображений. 

Для получения оптических изображений косми-
ческих объектов используются наземные оптико-
электронные средства, оснащенные адаптивной 
оптической системой, однако их применение огра-
ничено выполнением условий оптической видимо-
сти и наблюдаемости. Системы радиовидения с ин-
версным синтезированием апертуры антенны поз-
воляют получать детальные радиолокационные 
изображения (РЛИ) воздушных и космических объ-
ектов независимо от времени суток, освещенности, 
в любых метеорологических условиях [7].  

В сравнении с совокупностью одномерных реа-
лизаций некоординатной информации, РЛИ со-
держат гораздо больше информации. По послед-
ним можно оценить форму, размеры, параметры 
движения, отражательные свойства отдельных 
конструктивных элементов, характеристики рас-
сеяния наблюдаемых объектов. Данная информа-
ция может быть использована для формировании 
признаков распознавания космических объектов.  

РЛИ сильно различаются даже при незначи-
тельном изменении ракурса объекта наблюдения. 
В связи с этим для надежного распознавания кос-
мических объектов по РЛИ необходимо хранить 
большое количество эталонных изображений. По-
лучение таких обучающих наборов данных путем 
натурных испытаний потребует огромных затрат 
ресурсов, времени и доступности подлинного объ-
екта исследований [8]. Поэтому задача моделиро-
вания РЛИ для дальнейшего решения задачи рас-
познавания космических объектов является акту-
альной.  

 
Постановка задачи 

В ходе исследований, представленных в [9], 
было установлено, что с помощью трех типов ли-
нейных дифференциальных уравнений в частных 
производных второго порядка можно описать 
различные по характеру полутоновые изображе-

ния, а также была выявлена связь между типом 
изображения и вероятностными характеристи-
ками модели. Варьируя параметрами исходного 
стохастического дифференциального уравнения, 
можно добиться определенной степени адекват-
ности математической модели реальным изоб-
ражениям как в оптическом, так и в радиодиапа-
зонах. Анализ адекватности моделей реальным 
РЛИ показал, что параболическая и гиперболиче-
ская модели достаточно хорошо описывают 
изображения участка земной поверхности, а эл-
липтическая модель – изображения одиночных и 
групповых объектов.  

Для дальнейшего решения задачи распознава-
ния необходимо усовершенствовать существую-
щую математическую модель полутоновых изоб-
ражений в виде уравнения эллиптического типа, 
провести анализ ее адекватности и определить 
способ выбора наилучших параметров модели для 
представления РЛИ космических объектов. 

 
Модель изображений в виде  
дифференциального уравнения  
эллиптического типа 

Исходя из физических соображений плоское РЛИ 
можно представить в виде поля значений яркости. 
Такое поле можно задать функцией трех перемен-
ных u(t, y, x), где t – время; y, x – пространственные 
координаты. Будем полагать, что за время работы 
системы радиовидения формируемое изображение 
будет статическим, т. е. для него зависимость 
функции u от времени t будет отсутствовать. Тогда 
модель полутоновых изображений в виде уравне-
ния эллиптического типа представляет краевую 
задачу вида [10]: 

− [
∂2𝑢(𝑦, 𝑥)

∂𝑦2
+

∂2𝑢(𝑦, 𝑥)

∂𝑥2
] + 𝑎𝑢(𝑦, 𝑥) = 𝑛𝑢(𝑦, 𝑥)  , 

(1) 
𝑢(0, 𝑥) = 𝑔1, 𝑢(𝑦, 0) = 𝑔2, 

𝑢(𝐿𝑘 , 𝑥) = 𝑔3, 𝑢(𝑦, 𝐿𝑐) = 𝑔4, 

где 𝐿𝑐  – длина строки изображения; 𝐿𝑘 – длина кад-
ра изображения. 

Решение краевой задачи (1) имеет вид [11]: 

𝑢(𝑦, 𝑥) =
4

𝐿𝑐𝐿𝑘

∑ ∑   
sin (

𝑚π𝑥

𝐿𝑐
) sin (

𝑙π𝑦

𝐿𝑘
)

𝑟𝑚𝑙

 × 

∞

𝑙=1

∞

𝑚=1

 

(2) 

× [∫ ∫ sin (
𝑚πξ

𝐿𝑐

)

𝐿𝑐

0

𝐿𝑘

0

sin (
𝑙πη

𝐿𝑘

) × 𝑛𝑢(ξ, η)𝑑ξ𝑑η + 

𝑙𝐿𝑐

𝑚𝐿𝑘

× ((−1)  𝑚 − 1)  (𝑔1 + 𝑔3(−1)  𝑙) + 

+
𝑚𝐿𝑐

𝑙𝐿𝑘

((−1)  𝑙 − 1)  (𝑔2 + 𝑔4(−1)  𝑚)]. 

Одна из реализаций 𝑢(𝑦, 𝑥)решения (2) пред-
ставлена на рисунке 1. 

https://tuzs.sut.ru/


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 

 

DOI:10.31854/1813-324X-2019-5-4-106-113 108                                              tuzs.sut.ru 

 

 

Рис. 1. Реализация 𝒖(𝒚, 𝒙) решения краевой задачи в виде 
дифференциального уравнения эллиптического типа  

Соответствующие вероятностные характеристи-
ки эллиптической модели будут иметь вид: 

𝑚(𝑦, 𝑥) = 𝛭{𝑢(𝑦, 𝑥)} =
𝑙𝐿𝑐

𝑚𝐿𝑘

× 

(3) × ((−1)  𝑚 − 1)  (𝑔1 + 𝑔3(−1)  𝑙) + 

+
𝑚𝐿𝑐

𝑙𝐿𝑘

((−1)  𝑙 − 1)  (𝑔2 + 𝑔4(−1)  𝑚), 

𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2) =
2𝑁𝑢

𝐿𝑐
2𝐿𝑘

2 × 

(4) × ∑ ∑
sin (

𝑚π𝑥1

𝐿𝑐
) sin (

𝑚π𝑥2

𝐿𝑐
)

𝑟𝑚𝑙

∞

𝑙=1

∞

𝑚=1

× 

×
sin (

𝑙π𝑦1

𝐿𝑘
) sin (

𝑙π𝑦2

𝐿𝑘
)

𝑟𝑚𝑙

, 

где 𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2) – корреляционная функция по-
ля 𝑢(𝑦, 𝑥); 𝑚(𝑦, 𝑥) – математическое ожидание. 

На рисунке 2 представлено сечение нормиро-
ванной корреляционной функции модели эллип-
тического типа. Из рисунка видно, что эллиптиче-
ская модель является некаузальной по обеим ко-
ординатам. Более точный выбор модели и ее па-
раметров осуществляется экспериментально пу-
тем сравнения статистических характеристик ис-
тинного изображения и модели. 
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Рис. 2. Сечение нормированной корреляционной функции 

модели эллиптического типа 

Разработка модифицированных РЛИ-моделей  
на основе дифференцирования исходной  
модели по пространственным координатам 

В работе [12] предложена модифицированная 
модель РЛИ (далее  РЛИ-модель) в виде уравнения 
параболического типа [13], предполагающая диф-
ференцирование по пространственным координа-
там исходной модели. Результаты исследований 
показали, что математическая модель, представ-
ленная в виде смешанной производной параболиче-
ской модели, обладает наилучшими корреляцион-
ными свойствами при описании реальных РЛИ от 
сантиметрового до метрового диапазонов. Матема-
тическая модель, представленная в виде комбини-
рованной производной, хорошо описывает РЛИ в 
длинноволновых диапазонах (L и P), но в сантимет-
ровом диапазоне значение ошибки возрастает. 

На основании результатов, полученных в работе 
[12], можно предположить, что для описания РЛИ 
космических объектов возможно использование 
модифицированных моделей, получаемых в ре-
зультате дифференцирования по пространствен-
ным координатам корреляционной функции ис-
ходной эллиптической модели (4). 

Рассмотрим два варианта дифференцирования 
исходной эллиптической модели: первый вариант 
предполагает моделирование РЛИ в виде смешан-
ной производной от исходного изображения: 

𝑢(𝑦𝑥)(𝑦, 𝑥) =
∂2𝑢(𝑦, 𝑥)

∂𝑦 ∂𝑥
, (5) 

а второй вариант – в виде комбинированной про-
изводной, представляющей собой среднее между 
производными по одной и по другой координатам: 

𝑢(𝑦+𝑥)(𝑦, 𝑥) =
1

2
(

∂𝑢(𝑦, 𝑥)

∂𝑥
+

∂𝑢(𝑦, 𝑥)

∂𝑦
). (6) 

В [10] показано, что случайное поле 𝑢(𝑦, 𝑥), за-
даваемое линейными стохастическими дифферен-
циальными уравнениями в частных производных 
второго порядка, имеет гауссовское распределе-
ние. В данном случае исчерпывающей вероят-
ностной характеристикой является корреляцион-
ная функция: 

𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2) = 𝛭{(𝑢(𝑦1, 𝑥1) − 𝑚(𝑦1, 𝑥1)) × 
(7) 

× (𝑢(𝑦2, 𝑥2) − 𝑚(𝑦2, 𝑥2))}, 

где 𝑀{⋅} – операция математического ожидания; 
𝑚(𝑦, 𝑥) – математическое ожидание случайного по-
ля 𝑢(𝑦, 𝑥). 

Используя предложенные преобразования (5), 
(6) и определение корреляционной функции (7) 
получим функциональные аналитические зависи-
мости между корреляционной функцией модели 
исходного изображения 𝑅𝑢 и корреляционными 
функциями моделей дифференцированных РЛИ 

𝑅𝑢
(𝑦𝑥)

, 𝑅𝑢
(𝑦+𝑥)

: 
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𝑅𝑢
(𝑦𝑥)

(𝑦1, 𝑥1, 𝑦2, 𝑥2) =
∂4𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑥1 ∂𝑦2 ∂𝑥2

, (8) 

𝑅𝑢
(𝑦+𝑥)

(𝑦1, 𝑥1, 𝑦2, 𝑥2) =
1

4
(

∂2𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑥1 ∂𝑥2

+ 

(9) +
∂2𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑥2

  +
∂2𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑥1 ∂𝑦2

+ 

+
∂2𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑦2

). 

В результате дифференцирования корреляци-
онной функции модели эллиптического типа (4) 
по вариантам дифференцирования (8) и (9) полу-
чим выражения корреляционных функций эллип-
тической РЛИ-модели смешанного и комбиниро-
ванного типов.  

Эллиптическая РЛИ-модель смешанного типа: 

∂𝑅(𝑦𝑥)
𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑥1 ∂𝑦2 ∂𝑥2

=
𝑁𝑢π4

𝐿𝑘
4 𝐿𝑐

4
× 

(10) 

∑ ∑
𝑚2𝑙2

𝑟2
𝑚𝑙

∞

𝑙=1

× cos (
𝑚π𝑥1

𝐿𝑐

)

∞

𝑚=1

× 

cos (
𝑚π𝑥2

𝐿𝑐

) × cos (
𝑚π𝑦1

𝐿𝑐

) × cos (
𝑚π𝑦2

𝐿𝑐

).  

Эллиптическая РЛИ-модель комбинированного 
типа: 

∂𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑥1 ∂𝑥1

=
𝑁𝑢π2

𝐿𝑘
4 𝐿𝑐

2
 × 

(11) 

× ∑ ∑
𝑚2

𝑟𝑚𝑙
2

∞

𝑙=1

∞

𝑚=1

× cos (
𝑚π𝑥1

𝐿𝑐

) × cos (
𝑚π𝑥2

𝐿𝑐

) × 

× sin (
𝑚π𝑦1

𝐿𝑐

) × sin (
𝑚π𝑦2

𝐿𝑐

). 

∂𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑥2

=
𝑁𝑢π2

𝐿𝑘
3 𝐿𝑐

3
× 

× ∑ ∑
𝑚𝑙

𝑟𝑚𝑙
2

∞

𝑙=1

× sin (
𝑚π𝑥1

𝐿𝑐

)

∞

𝑚=1

× cos (
𝑚π𝑥2

𝐿𝑐

) × 

× cos (
𝑚π𝑦1

𝐿𝑐

) × sin (
𝑚π𝑦2

𝐿𝑐

). 

∂𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑥1 ∂𝑦2

=
𝑁𝑢π2

𝐿𝑘
3 𝐿𝑐

3
× 

× ∑ ∑
𝑚𝑙

𝑟𝑚𝑙
2

∞

𝑙=1

× cos (
𝑚π𝑥1

𝐿𝑐

)

∞

𝑚=1

× sin (
𝑚π𝑥2

𝐿𝑐

) × 

× sin (
𝑚π𝑦1

𝐿𝑐

) × cos (
𝑚π𝑦2

𝐿𝑐

). 

∂𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)

∂𝑦1 ∂𝑦1

=
𝑁𝑢π2

𝐿𝑘
2 𝐿𝑐

4
× 

× ∑ ∑
𝑙2

𝑟𝑚𝑙
2

∞

𝑙=1

× sin (
𝑚π𝑥1

𝐿𝑐

) × sin (
𝑚π𝑥2

𝐿𝑐

) ×

∞

𝑚=1

 

× cos (
𝑚π𝑦1

𝐿𝑐

) × cos (
𝑚π𝑦2

𝐿𝑐

). 

Анализ адекватности исходной и модифициро-
ванных эллиптических моделей реальным РЛИ 
проведем на основе сравнения их корреляцион-
ных функций со статистической корреляционной 
функцией реального РЛИ методом наименьших 
квадратов [14], путем минимизации среднего 
квадрата ошибки  по параметрам моделей a [10]: 

ε = min
𝑎

[ ∑ (
𝑅0(𝑦1, 𝑥1, 𝑦2, 𝑥2) −

−𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2)
)

2

𝑦1,𝑥1,𝑦2,𝑥2 ,

], (12) 

где 𝑅0(𝑦1, 𝑥1, 𝑦2, 𝑥2)  статистическая корреляци-
онная функция РЛИ; 𝑅𝑢(𝑦1, 𝑥1, 𝑦2, 𝑥2) – корреляци-
онная функция математической модели РЛИ.  

В ходе моделирования на базе радиолокацион-
ного измерительного комплекса «Цунами-3» ВКА 
им. А.Ф. Можайского в безэховой камере были 
сформированы РЛИ натурной модели космическо-
го аппарата (КА) SkySat-1 в Х-диапазоне ( = 3,5 см) 
при различных ракурсах [15]. 

На рисунке 3а представлен внешний вид КА 
SkySat-1, а на рисунке 3б ‒ его натурная модель на 
опорно-поворотном устройстве. На рисунке 4 
представлены сформированные при различных 
ракурсах РЛИ натурной модели КА SkySat-1. 

  

                а) б) 

Рис. 3. Внешний вид КА SkySat-1 (а) и его натурная модель 
на опорно-поворотном устройстве (б) 

В качестве статистической характеристики РЛИ 
используем следующее определение пространст-
венной корреляционной функции [12]: 

𝑅0(𝑦1, 𝑥1, 𝑦2, 𝑥2) =   
1

𝐼
∑(𝑢𝑖(𝑦1, 𝑥1) − ϑ(𝑦1, 𝑥1))

𝑖

× 

(13) 
× (𝑢𝑖(𝑦2, 𝑥2) − ϑ(𝑦2, 𝑥2)), 

где ϑ(𝑦, 𝑥) = 𝛭{𝑢𝑖(𝑦, 𝑥)}, 𝑛 = 1, 𝐼, 𝑢𝑖(𝑦, 𝑥) – нормиро-
ванное значение «яркости» -го РЛИ из выборки 
размера 𝐼 изображений, полученных преимуще-
ственно с одного ракурса при малых качаниях мо-
дели; 𝛭{𝑢𝑖(𝑦, 𝑥)}  – операция усреднения по всему 
множеству 𝐼 изображений, используемых при ста-
тистической обработке. 

Для определения статистической корреляцион-
ной функции используем РЛИ натурной модели 
КА SkySat-1 размером 30×30 пкс, полученное с ра-
курса  = −7,5° (рисунок 4б), обучающую выборку 
сформируем путем вращения данного РЛИ вокруг 
своей оси на 360°, I = 1000. 
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Рис. 4. РЛИ натурной модели КА SkySat-1, сформированные  
при различных ракурсах 

Для визуального восприятия четырехмерной 
статистической корреляционной функции реаль-
ного РЛИ представлено ее сечение при 𝑦2 = 15, 
𝑥2 = 15 (рисунок 5). 
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Рис. 5. Сечение статистической корреляционной функции 

РЛИ (ракурс  = ‒7,5) натурной модели 
КА SkySat-1 при y2 = 15, x2 = 15 

На рисунке 6 представлены сечения корреляци-
онных функций при 𝑦2 = 15, 𝑥2 = 15 модели эл-
липтического типа (рисунок 6а), смешанной про-
изводной модели эллиптического типа (рисунок 
6б) и комбинированной производной модели эл-
липтического типа (рисунок 6в) при фиксирован-
ных значениях параметра а.  

В таблице 1 приведены результаты минимиза-
ции среднего квадрата ошибки ε (12) для РЛИ 
X-диапазона при использовании исходной эллип-
тической модели (εо), ее смешанной (ε𝑥𝑦) и комби-

нированной производной (ε𝑦+𝑥). 

ТАБЛИЦА 1. Результаты минимизации среднего квадрата 
ошибки (СКО) ε для РЛИ X-диапазона 

Диапазон длин  
волн, см 

Минимальный СКО 

εо ε𝑦𝑥 ε𝑦+𝑥 

 = 2,5 – 3,75  
5,3  

при a = 0,11 
2,4  

при a = 1,02 
3,6  

при a = 0,3 

Из таблицы 1 видно, что математическая модель, 
представленная в виде смешанной производной, 
обладает наилучшими корреляционными свой-
ствами при описании реальных РЛИ космических 
объектов, об этом также можно судить по визуаль-
ному представлению сечений корреляционных 
функций для трех типов моделей (см. рисунок 6). 

Для проверки гипотезы о возможности исполь-
зования модифицированной эллиптической РЛИ-
модели при построении дескриптивных признаков 
распознавания космического объекта проведем 
эксперимент по различению его четырех разных 
типов. На рисунке 7 представлены тестовые РЛИ 
четырех разных типов объектов, полученные в Х-
диапазоне с одного ракурса наблюдения (φ = 30°). 

Соответствующие данным РЛИ графики усред-
ненных корреляционных функций при минималь-
ных значениях СКО приведены на рисунке 8. 

В таблице 2 приведены значения СКО при наи-
лучшем параметре смешанной производной эл-
липтической модели для тестовых РЛИ четырех 
разных типов космических объектов, представ-
ленных на рисунке 7. 

ТАБЛИЦА 2. Значения СКО при наилучшем параметре  
смешанной производной эллиптической модели  

для тестовых РЛИ космических объектов (при φ = 30°) 

Тип тестового РЛИ 
Параметр 

модели 
εmin, % 

РЛИ Envisat (рисунок 7а) а = 1,13 2,43 

РЛИ КА Rosat (рисунок 7б) а = 1,38
 

2,57 

РЛИ КА Midori-2 (рисунок 7в) а = 1,17
 

2,14 

РЛИ МКС (рисунок 7г) а = 1,56
 

2,75 

 
После проведенного анализа полученных ре-

зультатов можно сделать вывод о существовании 
зависимости статистической корреляционной 
функции РЛИ от формы космического объекта.  Об 
этом также можно судить по визуальному пред-
ставлению графиков усредненных корреляцион-
ных функций, соответствующих РЛИ космических 
объектов разных типов (рисунок 8).  

Также в таблице 2 приведены полученные зна-
чения параметра а смешанной производной эллип-
тической модели при минимальном СКО, которые 
принимают различные значения для РЛИ космиче-
ских объектов разных типов. Это подтверждает ги-
потезу о возможности использования значений па-
раметра смешанной производной эллиптической 
модели РЛИ и соответствующих ракурсов наблю-
дения в качестве дескриптивных признаков для 
распознавания космических объектов. 
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Рис. 6. Сечения корреляционных функций при y2 = 15, x2 = 15: а) эллиптической модели; б) смешанной производной  
модели эллиптического типа; в) комбинированной производной модели эллиптического типа 

    

а) б) в) г) 

Рис. 7. Тестовые РЛИ четырех разных типов КО, полученные в X диапазоне: а) Envisat; б) Rosat; в) Midori-2; г) МКС 
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Рис. 8. Графики усредненных корреляционных функций, соответствующие тестовым РЛИ четырех разных типов КА:  

а) Envisat, б) Rosat, в) Midori-2, г) МКС 
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Заключение 

Таким образом, результаты моделирования по-
казали возможность использования дифференци-
рованных математических моделей для описания 
реальных РЛИ космических объектов. Для такого 
описания наиболее подходящей является матема-
тическая модель, представленная в виде смешан-
ной производной эллиптической модели. Варьируя 
параметром ее смешанной производной при до-
стижении минимального значения СКО, можно до-
биться значительной степени адекватности мате-

матической модели реальному изображению.  Ис-
пользование математических моделей РЛИ для 
определения признаков распознавания космиче-
ских объектов позволит значительно сократить 
требуемый объем памяти, так как вместо хране-
ния реальных эталонных изображений для раз-
личных ракурсов достаточно будет хранить толь-
ко значения параметра выбранных математиче-
ских РЛИ-моделей и соответствующие им ракурсы 
объектов. 
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Abstract: The resource problems of the traditional use of detailed radar images for reliable recognition of space 
objects are shown. The urgent task of forming a new type of model of radar images of space objects to determine the 
signs of their recognition is posed. Corresponding mathematical models of such images based on stochastic 
differential equations of elliptic type are presented. The adequacy of the developed models to the real radar images 
of a space object was assessed. It is established that for the description of radar images of space objects the most 
suitable is a modified model in the form of a mixed derivative of an elliptical model. To test the hypothesis about the 
possibility of using the radar image model when constructing descriptive recognition signs, an experiment was 
conducted to distinguish four different types of space objects. The experimental results showed the possibility of 
using a mixed derivative of the elliptical model to determine signs of recognition of space objects. 
 
Keywords: Recognition, space object, modeling, radar image, correlation function.  
 
References 

1. Gudaev R.A., Korolev V.O., Rogov D.A., Shaldaev S.E. Matematicheskaia model funkcionirovaniia sistemy raspoznavaniia 
[The Mathematical Model of the Functioning of the Recognition System]. Proceedings of the Mozhaisky Military Space Acade-
my. 2016;655:150‒156. (in Russ.) 

2. Aldokhina V.N., Kolomiycev E.G., Babishkin A.A. et al. Nablyudenie i izmerenie xarakteristik kosmicheskikh obektov: 
uchebnoe posobie [Observation and Measurement of Characteristics of Space Objects]. Saint Petersburg: Mozhaisky Military 
Space Academy Publ.; 2012. 128 p. (in Russ.) 

3. Poletaev A.M., Korotin A.A., Yakimov V.L. Radiotekhnicheskie cepi i signaly. Statisticheskaya radiotekhnika i radioin-
formatika: praktikum [Radio Circuits and Signals. Statistical Radio Engineering and Radio Informatics: Workshop]. Saint Pe-
tersburg: Mozhaisky Military Space Academy Publ.; 2012. 159 p. (in Russ.) 

4. Koryakin A.V., Lutov I.O. Raspoznavanie kosmicheskikh obektov po raznorodnoi vidovoi informacii [Recognition of Space 
Objects by Heterogeneous Species Information]. Saint Petersburg: Mozhaisky Military Engineering and Space Academy Publ.; 
2000. 115 p. (in Russ.) 

5. Yashin V.V. Analiz i obrabotka izobrazhenii: printsipy i algoritmy [Image Analysis and Processing: Principles and Algo-
rithms]. Moscow: Mashinostroenie Publ.; 1994. 112 p. (in Russ.) 

6. Mal’tcev G.N., Lobanov A.G., Lisogub V.I. Algoritmy adaptivnogo vosstanovleniia izobrazheniiy i rezultaty ikh imitacion-
nogo modelirovaniia [Adaptive Image Recovery Algorithms and the Results of their Simulation]. Trudy voenno-nauchnoy kon-
ferencii, 21‒23 march 1995, Saint-Petersburg, Russia [Proceedings of the Military Scientific Conference, 21–23 March 1995, St. 
Petersburg, Russia]. Saint Petersburg: Ministry of Defense of the Russian Federation Publ; 1996. vol. 2. p. 88–90. (in Russ.) 

7. Verba V.S., Tatarskiy A.R. Radiolokacionnie sistemy aviatsionno-kosmicheskogo monitoringa zemnoi poverkhnosti i 
vozdushnogo prostranstva [Radar Systems for Aerospace Monitoring of the Earth's Surface and Airspace]. Moscow: Radio-
tekhnika Publ.; 2014. 576 p. (in Russ.) 

8. Zherdev D.A., Minaev E.Y., Prokudin V.V., Fursov V.A. Tekhnologiya raspoznavaniya radiolokasionnykh izobrazhenii s 
formirovaniem etalonov putem modelirovaniia [Recognition Technology for Radar Images with the Formation of Standards 
by Modeling]. III Mezhdunarodnaia konferentsiia i molodezhnaia shkola Informatsionnye tekhnologii i nanotekhnologii ITNT-
2017: sbornik trudov, 25–27 aprelia 2017, Samara, Rossiia [Proceedings of the IIId International Conference and Youth School 
“Information Technologies and Nanotechnologies, ITNT-2017”, 25–27 April 2017, Samara, Russia]. Samara: Samara 
University Publ.; 2017. p.1033. (in Russ.) 

9. Korennoy A.V. Matematical Models of Half-Tone Images. Radiotekhnika. 2007;8:79−81. (in Russ.) 
10. Korennoy A.V., Lepeshkin S.A., Kadochnikov A.P., Yashhenko E.A. Modeling of radar images based on stochastic differ-

ential equations in partial derivatives. Radiotekhnika. 2016;10:134–145. (in Russ.) 
11. Zavyalov A.M., Karaseva R.B. Uravneniia matematicheskoi fiziki i priblizhennye metody reshenii differentsialnykh 

uravnenii: uchebnoe posobie [Equations of Mathematical Physics and Approximate Methods for Solving Differential Equa-
tions]. Omsk: Siberian State Automobile and Highway University Publ.; 2002. 124 p. (in Russ.) 

12. Korennoy A.V., Lepeshkin S.A., Yashhenko E.A., Mishukov O.A. The modified model of radar images. Electromagnetic 
Waves and Electronic Systems. 2017;22(6):19–25. (in Russ.) 

13. Tixonov A.N., Samarskiy A.A. Uravneniia matematicheskoi fiziki [Equations of Mathematical Physics]. Moscow: 
Lomonosov Moscow State University Publ.; 1999. 799 p. (in Russ.) 

14. Goryainov V.B., Pavlov I.V., Tsvetkova G.M., et al. Matematicheskaia statistika: uchebnoe dlia vuzov [Math statistics]. 
Moscow: Bauman Moscow State Technical University Publ.; 2001. 424 p. (in Russ.) 

15. Kazantsev, A.A. Perov D.A., Samorodov A.A., Samorodov B.A. Super resolution algorithm for satellites inverse synthetic 
aperture radar imaging. Ural Radio Engineering Journal. 2018;2(2):67–86. (in Russ.) Available from: 
https://doi.org/10.15826/urej.2018.2.2.005 

https://tuzs.sut.ru/


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4-114-123 114                                              tuzs.sut.ru 
 

КОМПЛЕКСНАЯ МОДЕЛЬ ЗАЩИЩЕННЫХ 
КИБЕРФИЗИЧЕСКИХ СИСТЕМ 

ДЛЯ ИХ ПРОЕКТИРОВАНИЯ И ВЕРИФИКАЦИИ 
 
Д.C. Левшун1, 2* , А.А. Чечулин1, 3 , И.В. Котенко1, 3  
 
1Санкт-Петербургский институт информатики и автоматизации Российской академии наук,  
Санкт-Петербург, 199178, Российская Федерация 

2Санкт-Петербургский национальный исследовательский университет информационных технологий, механики и оптики, 
Санкт-Петербург, 197101, Российская Федерация 

3Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича,  
Санкт-Петербург, 193232, Российская Федерация 

*Адрес для переписки: levshun@comsec.spb.ru  

 
Информация о статье 
УДК 004.056.53 
Статья поступила в редакцию 05.11.2019 
 
Ссылка для цитирования: Левшун Д.С., Чечулин А.А., Котенко И.В. Комплексная модель защищенных 
киберфизических систем для их проектирования и верификации // Труды учебных заведений связи. 
2019. Т. 5. № 4. С. 114–123. DOI:10.31854/1813-324X-2019-5-4-114-123 
 
Аннотация: В статье предложена комплексная модель защищенных киберфизических систем, предназна-
ченная для их проектирования и верификации. В рамках данной модели киберфизическая система пред-
ставляется в виде множества блоков с различными свойствами и связями между ними. Основная слож-
ность при построении подобной модели заключается в объединении различных подходов к моделированию 
киберфизических систем (или их элементов) в рамках единого подхода. Основная цель предлагаемого под-
хода к моделированию заключается в обеспечении возможности преобразования различных моделей друг 
в друга без потери значимых данных о блоках системы, а также учете эмерджентных свойств, возника-
ющих в процессе их взаимодействия. Корректность предложенной модели обоснована на примере ее ис-
пользования для проектирования и верификации системы контроля и управления доступом. 
 
Ключевые слова: безопасность на основе проектирования, киберфизическая система, верификация без-
опасности, моделирование систем, модель атакующего, модель атакующих действий, комплексная модель. 

 

1. Введение 
Киберфизические системы (КФС) представляют 

собой системы со сложной структурой, которые 
объединяют множество различных физических и 
программных элементов. КФС могут быть распре-
деленными, децентрализованными и самооргани-
зующимися, а также содержать множество уст-
ройств на основе микроконтроллеров [1]. Как след-
ствие, существуют различные подходы для проек-
тирования подобных систем как защищенных си-
стем. При этом некоторые ориентированы на про-
граммные или аппаратные элементы систем, в то 
время как другие применимы только в рамках кон-
кретной области приложения: автомобильная ин-
фраструктура, роботы, умные дома, индустриаль-
ный интернет вещей и т. д. Ключевой особенностью 
каждого из подходов является используемая в нем 
модель КФС и набор свойств ее элементов. 

С помощью разработанных инструментов и 
подходов могут быть смоделированы различные 

аспекты КФС: физические процессы, производи-
тельность, баланс нагрузки, поведение, топология, 
иерархия, бизнес процессы, отдельные элементы и 
вычислительные платформы, сети и среды пере-
дачи данных, многое другое. При этом большин-
ство подходов ориентировано на обеспечение ста-
бильности и надежности систем, а не на обеспече-
ние их защищенности. И хотя для отдельных эле-
ментов КФС существуют решения для обеспечения 
безопасности на основе проектирования и вери-
фикации, аналогичного решения для КФС в целом 
на данный момент в научной литературе не пред-
ставлено. Более того, преобразование одной из 
существующих моделей в другую без потери зна-
чимых данных является сложной или даже невы-
полнимой задачей. Именно поэтому важно, чтобы 
новый подход был основан на комплексной моде-
ли, позволяющей объединить модели отдельных 
аспектов КФС между собой и обеспечить их взаим-
ное преобразование.  
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Научным вкладом данной работы является но-
вый подход к моделированию защищенных КФС 
при их проектировании и верификации. В рамках 
данного подхода используется комплексная мо-
дель, позволяющая представить КФС в виде мно-
жества взаимодействующих блоков с различными 
свойствами. Основная сложность при построении 
подобной модели заключается в объединении 
различных подходов к моделированию в рамках 
единого подхода с учетом того, что для различных 
блоков КФС эффективное представление достига-
ется за счет применения разных моделей. Основ-
ной целью предлагаемого подхода является обес-
печение взаимного преобразования используемых 
моделей без потери данных о свойствах блоков 
КФС, а также с учетом влияния эмерджентных 
свойств (возникают при взаимодействии блоков 
КФС). Новизна предлагаемого подхода заключает-
ся в интеграции нескольких подходов к моделиро-
ванию: на основе событий (на уровне среды пере-
дачи данных), с помощью направленных графов 
(на уровне топологии), многоагентное моделиро-
вание (на уровне сети передачи данных), модели-
рование непрерывных процессов (на уровне аппа-
ратных элементов), моделирование дискретных 
процессов (на уровне программных элементов), 
моделирование взаимодействия (на уровне бло-
ков) и моделирование на основе онтологий (на 
уровне КФС, атакующего и атакующих действий). 
Предлагаемое решение ориентировано на без-
опасность КФС, что позволяет использовать моде-
ли атакующего и атакующих действий в качестве 
неотъемлемой части комплексной модели. При 
этом влияние атакующих действий на блоки КФС 
моделируется через изменения их свойств, в то 
время как свойства атакующего ограничивают 
спектр возможных атакующих действий на них. 

Статья организована следующим образом. В 
разделе 2 проанализированы существующие ре-
шения в области моделирования КФС для их про-
ектирования и верификации. В разделе 3 предло-
жена новая интегрированная модель защищенной 
КФС. В разделе 4 представлен пример использова-
ния предложенной модели для проектирования и 
верификации системы контроля и управления до-
ступом. В разделе 5 представлены достоинства, 
недостатки и область применения предложенной 
модели. В разделе 6 содержатся основные выводы 
и направления дальнейших исследований. 

 
2. Анализ существующих решений 

В работе [2] авторы предложили классифика-
цию подходов к моделированию КФС на основе 
отражаемых моделью аспектов системы, а также 
решаемых ею задач. Предложенная классифика-
ция выглядит следующим образом: 

‒ модели на основе акторов для задач, связан-
ных с временными параметрами и производи-
тельностью системы [3]; 

‒ модели, основанные на событиях, для задач, 
связанных с вычислительными процессами, взаи-
модействием элементов и управлением ими; 

‒ SCADA-модели (от англ. Supervisory Control 
and Data Acquisition ‒ диспетчерское управление и 
сбор данных) для задач, связанных с балансиров-
кой нагрузки, проверкой стабильности и целост-
ности [4]; 

‒ объединение систем дифференциальных урав-
нений и конечных автоматов для задач, связанных 
с работой несложных систем [5]; 

‒ непрерывные модели для задач, связанных с 
физическими процессами [6]; 

‒ MDD (от англ. Model-Driven Development ‒ 
разработка, управляемая моделями) [7], MIC (от 
англ. Model-Integrated Computing ‒ интегрирован-
ная модель вычислений) [8] и DSM (от англ. Do-
main Specific Modeling ‒ предметно-ориентирован-
ное моделирование) [9] для задач, связанных с 
программными элементами; 

‒ многоагентное моделирование для задач, свя-
занных с взаимодействием элементов системы. 

В работе [10] авторы представили математиче-
скую модель КФС. Модель была получена с помо-
щью инструмента Modelica [11]. В этой модели КФС 
была представлена как набор компонентов и свя-
занных с ними интерфейсов. Для отображения ди-
намики физических компонентов авторы исполь-
зовали непрерывную модель, а для отображения 
вычислительных компонентов – дискретную мо-
дель. Основная сложность представленного иссле-
дования заключалась в решении задачи объедине-
ния непрерывной и дискретной моделей для опре-
деления значимых функциональных и системных 
параметров с целью дальнейшей оптимизации. 

В работе [12] предложена методика проектиро-
вания КФС. Рассмотрим 7 основных шагов данной 
методики более подробно. 

Шаг 1. Определение границ системы на основе 
методов черного и белого ящика. Реализация ос-
нована на SYSML (от англ. The Systems Modeling 
Language ‒ предметно-ориентированный язык мо-
делирования систем) [13] диаграммах и моделях 
Dymola [14] / Modelica. 

Шаг 2. Получение многоуровневого представле-
ния на основе подхода MBSE (от англ. Model-Based 
Systems Engineering ‒ системная инженерия на ос-
нове моделей или моделе-ориентированная си-
стемная инженерия) [15]. Реализация базируется 
на SYSML-диаграммах и OOM (от англ. Object-
Oriented Modeling ‒ объектно-ориентированное 
моделирование, проектирование) [16] для описа-
ния спецификаций, анализа, проектирования, ве-
рификации и валидации КФС. 

Шаг 3. Моделирование взаимодействия элемен-
тов системы с помощью моделирования на основе 
портов. Реализация основана на SYSML-диаграм-
мах и моделях Dymola / Modelica. 

https://tuzs.sut.ru/


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4-114-123 116                                              tuzs.sut.ru 
 

Шаг 4. Моделирование топологии с учетом того, 
что существующие элементы могут быть пред-
ставлены в виде множества связанных между со-
бой топологических элементов с подмножествами. 
Реализация основана на множестве направленных 
графов, представляющих зависимости между под-
системами, компонентами и связанными с ними 
параметрами.  

Шаг 5. Определение семантической совместимо-
сти на базе определения существующих точек 
зрения с помощью онтологической базы знаний и 
декомпозиции каждой точки зрения с помощью 
топологического анализа на основе графов. Реали-
зация основана на онтологиях, поддерживающих 
разметку на основе графов. 

Шаг 6. Многоагентное моделирование для пред-
ставления протоколов управления и взаимодей-
ствия (задержки связи, взаимодействия, измене-
ния топологии, узлы связи и соединения между 
ними, потеря пакетов). Реализация основана на 
топологических графах и многоагентном модели-
ровании. 

Шаг 7. Моделирование совместной работы для 
решения проблемы многочисленных точек зрения 
и проблемы взаимодействия между агентами раз-
личных онтологий. Реализация основана на OWL 
(от англ. Web Ontology Language ‒ язык онтологий 
веб-документов и приложений) [17], предостав-
ляющем интерфейсы. 

Модель, предложенная в работе [12], позволяет 
отразить следующие аспекты КФС: внешние и 
внутренние взаимодействия, управление процес-
сом, имитацию поведения, отображение тополо-
гических взаимоотношений и совместимость эле-
ментов на основе многоагентной платформы. 

В работе [18] представлен подход к верифика-
ции временных параметров КФС, а также ее про-
изводительности. Авторами были смоделированы 
следующие аспекты КФС: функциональные взаи-
мосвязи между входами и выходами системы; 
временные параметры элементов системы; взаи-
модействия между элементами системы; а также 
ограничения, связанные с синхронизацией эле-
ментов системы. Валидация полученной модели 
была выполнена в среде TrueTime (Matlab/ 
Simulink) [19], а верификация ‒ на основе провер-
ки на модели в среде UPPAAL [20], являющейся 
инструментарием для верификации и валидации 
систем реального времени, моделируемых как се-
ти временных автоматов. С помощью проверки на 
модели авторы подтвердили стабильность, надеж-
ность и возможность реализации КФС.  

В работе [21] рассмотрен объектно-ориен-
тированный язык для формализации процессов 
КФС в контексте гетерогенных и динамических 
сред на основе компонентной метамодели. В рам-
ках данного языка процессы представляют собой 

модели поведения системы на различных уровнях 
абстракции, а именно:  

‒ мета-мета модель процесса ‒ представляет со-
бой семантическое и синтаксическое описание 
элементов и структур; 

‒ мета модель процесса ‒ определяет все эле-
менты, их типы, взаимоотношения и структурные 
комбинации; 

‒ модель процесса ‒ задает абстрактное описа-
ние процесса; 

‒ экземпляр процесса ‒ представляет собой 
описание конкретного процесса в момент его кон-
кретной реализации. 

Процесс представлен в виде структуры, состоя-
щей из следующих элементов: шагов процесса, 
переходов, данных, событий, логических шагов, 
процесса и обрабатываемых объектов. Реализация 
основана на EMF (от англ. Eclipse Modeling 
Framework  ‒ фреймворк, смоделированный в  
Eclipse ‒ свободной интегрированной среде разра-
ботки модульных кроссплатформенных приложе-
ний) [22]. 

В работе [23] специфицирован подход к вери-
фикации временных параметров систем автомати-
зации сети ‒ NAS (от англ. Network Automation 
Systems). Предложенный авторами подход состоит 
из трех основных фаз: 

1) построение модели, связанной с определени-
ем времени реакции компонентов и измерением 
их временных характеристик;  

2) моделирование, связанное применением ком-
понентных математических моделей для отобра-
жения сетевой архитектуры и взаимосвязей между 
элементами;  

3) верификация, связанная с абстрактным пред-
ставлением NAS в виде формальных моделей на 
основе конечных автоматов в среде UPPAAL. 

На завершающем шаге подхода, заданного в 
[23], полученная формальная модель системы ис-
пользуется для верификации времени отклика 
NAS с использованием TCTL [24]. 

 
3. Комплексная модель 

Анализ современного состояния исследований 
показал, что большинство подходов к моделиро-
ванию КФС ориентированы на обеспечение их 
стабильности и надежности, а не на обеспечение 
защищенности. И хотя некоторые подходы 
направлены на проектирование отдельных эле-
ментов систем с учетом защищенности, требуются 
комплексные решения по проектированию и ве-
рификации защищенных КФС.  

В предлагаемой методике проектирования и 
верификации защищенных КФС модель системы 
состоит из следующих элементов: блоков (про-
граммные и аппаратные элементы), соединений 
между ними (топология, среда передачи данных), 
атакующего и атакующих действий.  
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Абстрактное представление этой модели пред-
ставлено на рисунке 1. Скругленные закрашенные 
прямоугольники отражают модель КФС вместе с 
ее элементами, в то время как черные стрелки от-
ражают их иерархию и вложенность. Скругленные 
бесцветные прямоугольники отражают внешние 
модели, которые связаны с комплексной моделью 
и интегрированы в нее (красные линии). 
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Рис. 1. Комплексная модель защищенной КФС 

Комплексная модель КФС может быть пред-
ставлена следующим образом: 

𝑐𝑐𝑐𝑐𝑐𝑐 = �𝐶𝐶𝐶𝐶𝐶𝐶∗,𝐵𝐵𝐵𝐵,𝑛𝑛𝑛𝑛, 𝑎𝑎,𝐴𝐴𝐴𝐴,𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐�, (1) 

где 𝐶𝐶𝐶𝐶𝐶𝐶∗ – множество киберфизических подсистем 
𝑐𝑐𝑐𝑐𝑐𝑐∗ системы 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐵𝐵𝐵𝐵 – множество блоков 𝑐𝑐𝑐𝑐𝑐𝑐; 𝑛𝑛𝑛𝑛 – 
сеть передачи данных между блоками 𝑐𝑐𝑐𝑐𝑐𝑐; 𝑎𝑎 – ата-
кующий, заинтересованный в нарушении безопас-
ности 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐴𝐴𝐴𝐴 – множество атакующих действий, 
которые потенциально могут нарушить безопас-
ность 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐 – множество свойств 𝑐𝑐𝑐𝑐𝑐𝑐.  

Отметим, что каждый элемент 𝑐𝑐𝑐𝑐𝑐𝑐 на данном 
уровне представления рассматривается в качестве 
объекта с определенными свойствами. При этом 
внутренняя структура элемента не учитывается 
(данное правило работает для каждого уровня аб-
стракции по отдельности). Реализация модели 𝑐𝑐𝑐𝑐𝑐𝑐  
основана на OWL. 

Атакующий, заинтересованный в нарушении 
безопасности 𝑐𝑐𝑐𝑐𝑐𝑐, может быть представлен следу-
ющим образом: 

𝑎𝑎 = (𝑡𝑡𝑐𝑐, 𝑙𝑙𝑙𝑙𝑙𝑙, 𝑎𝑎𝑐𝑐), (2) 

где 𝑡𝑡𝑐𝑐 – тип доступа 𝑎𝑎; 𝑙𝑙𝑙𝑙𝑙𝑙 – уровень возможностей 
𝑎𝑎; 𝑎𝑎𝑐𝑐 – точка доступа 𝑎𝑎.  

Реализация модели 𝑎𝑎 основана на OWL. 
Множество атакующих действий, которые по-

тенциально могут нарушить безопасность 𝑐𝑐𝑐𝑐𝑐𝑐, мо-
гут быть представлены следующим образом: 

𝐴𝐴𝐴𝐴 = ��𝑎𝑎𝑎𝑎1, 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝1,𝐶𝐶𝑎𝑎𝑎𝑎1�, … , �𝑎𝑎𝑎𝑎𝑛𝑛, 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝𝑛𝑛,𝐶𝐶𝑎𝑎𝑎𝑎𝑛𝑛��, (3) 

где 𝑎𝑎𝑎𝑎𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 – 𝑖𝑖-ое атакующее действие из 
множества  𝐴𝐴𝐴𝐴 со свойствами 𝐶𝐶𝑎𝑎𝑎𝑎𝑖𝑖 ; 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 
– 𝑖𝑖-ое предусловие (например, соединение между 
элементом системы и атакующим) для возможно-
сти реализации 𝑖𝑖- -го атакующего действия из мно-
жества 𝐴𝐴𝐴𝐴.  

Реализация модели 𝐴𝐴𝐴𝐴 основана на OWL. 
Блок 𝑐𝑐𝑐𝑐𝑐𝑐 может быть представлен следующим 

образом: 
𝑏𝑏𝑏𝑏 = (𝐵𝐵𝐵𝐵∗,𝐻𝐻𝐻𝐻, 𝐶𝐶𝐻𝐻,𝐶𝐶𝑏𝑏𝑏𝑏) | 𝑏𝑏𝑏𝑏 ∈ 𝐵𝐵𝐵𝐵, (4) 

где 𝐵𝐵𝐵𝐵∗ – множество подблоков 𝑏𝑏𝑏𝑏∗ блока 𝑏𝑏𝑏𝑏; 𝐻𝐻𝐻𝐻 – 
множество аппаратных элементов 𝑏𝑏𝑏𝑏 (множество 
может быть пустым); 𝐶𝐶𝐻𝐻 – множество программ-
ных элементов 𝑏𝑏𝑏𝑏 (множество может быть пу-
стым); 𝐶𝐶𝑏𝑏𝑏𝑏  – множество свойств 𝑏𝑏𝑏𝑏.  

Реализация модели 𝑏𝑏𝑏𝑏 основана на SYSML-диа-
граммах. 

Аппаратный элемент из множества 𝐻𝐻𝐻𝐻 может 
быть представлен следующим образом: 

ℎ𝑛𝑛 = (𝐻𝐻𝐻𝐻∗,𝐶𝐶ℎ𝑤𝑤) | ℎ𝑛𝑛 ∈ 𝐻𝐻𝐻𝐻, (5) 

где 𝐻𝐻𝐻𝐻∗ – множество аппаратных подэлементов 
ℎ𝑛𝑛∗ аппаратного элемента ℎ𝑛𝑛; 𝐶𝐶ℎ𝑤𝑤  – множество 
свойств ℎ𝑛𝑛.  

Реализация модели ℎ𝑛𝑛 основана на VHDL 
(VHSIC, от англ. Very High Speed Integrated Circuits  
+ Hardware Description Language – язык описания 
аппаратуры для высокоскоростных интегральных 
схем) [25]. 

Программный элемент из множества 𝐶𝐶𝐻𝐻 может 
быть представлен следующим образом: 

𝑐𝑐𝑛𝑛 = (𝐶𝐶𝐻𝐻∗,𝐶𝐶𝑐𝑐𝑤𝑤) | 𝑐𝑐𝑛𝑛 ∈ 𝐶𝐶𝐻𝐻, (6) 

где 𝐶𝐶𝐻𝐻∗ – множество подэлементов 𝑐𝑐𝑛𝑛∗ про-
граммного элемента 𝑐𝑐𝑛𝑛; 𝐶𝐶𝑐𝑐𝑤𝑤  – множество свойств 
𝑐𝑐𝑛𝑛. Реализация модели 𝑐𝑐𝑛𝑛 основана на UML (от 
англ. Unified Modeling Language – унифицирован-
ный язык моделирования) [26]. 

Сеть передачи данных между элементами 𝑐𝑐𝑐𝑐𝑐𝑐 
может быть представлена следующим образом: 

𝑛𝑛𝑛𝑛 = (𝑡𝑡𝑐𝑐𝑙𝑙,𝑝𝑝𝑡𝑡𝑑𝑑,𝐶𝐶𝑛𝑛𝑤𝑤), (7) 

где  𝑡𝑡𝑐𝑐𝑙𝑙 – топология 𝑛𝑛𝑛𝑛; 𝑝𝑝𝑡𝑡𝑑𝑑 – среда передачи дан-
ных 𝑛𝑛𝑛𝑛; 𝐶𝐶𝑛𝑛𝑤𝑤  – множество свойств 𝑛𝑛𝑛𝑛.  

Реализация модели 𝑛𝑛𝑛𝑛 основана на мультиа-
гентном моделировании с помощью SPARK (от 
англ. Simple Platform for Agent-Based Representation 
of Knowledge – простая платформа для агентского 
представления знаний) [27]. Реализация модели 
𝑡𝑡𝑐𝑐𝑙𝑙 основана на языке представления направлен-
ных графов O3PRM (от англ. Open Object-Oriented 
Probabilistic Relational Models – открытые объект-
но-ориентированные вероятностные реляцион-
ные модели) [28]. Реализация модели 𝑝𝑝𝑡𝑡𝑑𝑑 основана 
на представлении графов событий в SIGMA [29]. 

Взаимосвязь элементов 𝑐𝑐𝑐𝑐𝑐𝑐 обеспечивается за 
счет их влияния на свойства друг друга. Это означа-
ет, что для обеспечения необходимого уровня за-
щищенности КФС целью фазы проектирования си-
стемы является поиск наиболее рационального 
элементного состава 𝑐𝑐𝑐𝑐𝑐𝑐. Наиболее рациональный 
элементный состав выбирается на основе компро-
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мисса между тем, что элементам системы необхо-
димо для их корректной работы (выражается через 
функциональные требования 𝐹𝐹𝐹𝐹 и нефункциональ-
ные ограничения 𝑁𝑁𝐹𝐹𝑁𝑁), и тем, что данные элементы 
могут системе предоставить (выражается через 
предоставляемый функционал 𝐶𝐶𝐹𝐹𝐹𝐹 и предоставля-
емые ресурсы 𝐶𝐶𝐹𝐹𝐹𝐹). Кроме того, влияние каждого 
атакующего действия 𝑎𝑎𝑎𝑎 выражается через его 
влияние на предоставляемый системой 𝑐𝑐𝑐𝑐𝑐𝑐 или ее 
элементами функционал (отказ в обслуживании) 
или через его влияние на их потребности (истоще-
ние ресурсов). В свою очередь атакующий 𝑎𝑎, в зави-
симости от своего типа 𝑡𝑡𝑐𝑐 и уровня 𝑙𝑙𝑙𝑙𝑙𝑙, ограничива-
ет множество потенциально реализуемых атакую-
щих действий 𝐴𝐴𝐴𝐴 на систему. 

Таким образом, свойство из множества 𝐶𝐶 систе-
мы 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элемента может быть представлено 
следующим образом: 

𝑐𝑐 = (𝐹𝐹𝐹𝐹,𝑁𝑁𝐹𝐹𝑁𝑁,𝐶𝐶𝐹𝐹𝐹𝐹,𝐶𝐶𝐹𝐹𝐹𝐹), (8) 

где 𝐹𝐹𝐹𝐹 – множество функциональных требований, 
удовлетворение которым необходимо для кор-
ректной работы 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементов; 𝑁𝑁𝐹𝐹𝑁𝑁 – мно-
жество нефункциональных ограничений, удовле-
творение которым необходимо для корректной 
работы 𝑐𝑐𝑐𝑐𝑐𝑐 и ее элементов; 𝐶𝐶𝐹𝐹𝐹𝐹 – множество 
функциональных возможностей, предоставляемых 
𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементами; 𝐶𝐶𝐹𝐹𝐹𝐹 – множество ресурсов, 
предоставляемых 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементами. Общая 
структура свойства  𝑐𝑐  представлена на рисунке 2. 
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Рис. 2. Представление свойств в комплексной модели КФС 

Важно отметить, что при расчете свойств си-
стемы 𝑐𝑐𝑐𝑐𝑐𝑐 также важно учитывать эмерджентные 
свойства, возникающие в результате взаимодей-
ствия ее элементов. В рамках предлагаемой моде-
ли влияние эмерджентных свойств выражается 
через специальные модификаторы, которые вли-
яют на значения свойств 𝑐𝑐𝑐𝑐𝑐𝑐 и ее элементов во 
время их взаимодействия (к примеру, взаимодей-
ствие различных элементов системы для решения 
общей задачи нуждается в выделении дополни-
тельных ресурсов на согласование их работы). 
Процесс влияния эмерджентных свойств может 
быть представлен следующим образом: 

𝑓𝑓𝑐𝑐(𝑥𝑥) = 𝐶𝐶𝑥𝑥 , 𝑥𝑥 = (𝑦𝑦1, … , 𝑦𝑦𝑛𝑛) | 𝑛𝑛 ∈ 𝑁𝑁, 
(9) 

𝑓𝑓𝑐𝑐(𝑥𝑥) = 𝑓𝑓𝑐𝑐(𝑦𝑦1)𝐸𝐸𝐶𝐶𝑥𝑥
𝑦𝑦1 ∪ …∪ 𝑓𝑓𝑐𝑐(𝑦𝑦𝑛𝑛)𝐸𝐸𝐶𝐶𝑥𝑥

𝑦𝑦𝑛𝑛 , 

где 𝑥𝑥 – элемент киберфизической системы 𝑐𝑐𝑐𝑐𝑐𝑐 (или 
сама 𝑐𝑐𝑐𝑐𝑐𝑐), состоящий из множества подэлементов 
𝑦𝑦𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 (также элементы 𝑐𝑐𝑐𝑐𝑐𝑐); 𝐶𝐶𝑥𝑥  – свойства 𝑥𝑥; 
𝐸𝐸𝐶𝐶𝑥𝑥

𝑦𝑦𝑖𝑖 | 𝑖𝑖 ∈ 1 …𝑛𝑛 – эмерджентные свойства 𝑥𝑥. 
Влияние эмерджентных свойств 𝑑𝑑𝑐𝑐𝑖𝑖 ∈ 𝐸𝐸𝐶𝐶 | 𝑖𝑖 ∈

1. . .𝑛𝑛 может быть классифицировано по области их 
влияния и результату влияния. По области влия-
ния, эмерджентные свойства 𝑑𝑑𝑐𝑐𝑖𝑖  могут быть раз-
делены на аппаратные (влияют на ℎ𝑛𝑛), программ-
ные (влияют на 𝑐𝑐𝑛𝑛), программно-аппаратные 
(влияют на 𝑏𝑏𝑏𝑏), топологические (влияют на 𝑡𝑡𝑐𝑐𝑙𝑙), 
среды (влияют на 𝑝𝑝𝑡𝑡𝑑𝑑), сетевые (влияют на 𝑛𝑛𝑛𝑛) и 
системные (влияют на 𝑐𝑐𝑐𝑐𝑐𝑐). По результату влия-
ния, эмерджентные свойства 𝑑𝑑𝑐𝑐𝑖𝑖  могут быть раз-
делены на положительные (взаимодействие эле-
ментов делает решение более рациональным), 
нейтральные и негативные (взаимодействие эле-
ментов делает решение менее рациональным). 
Отметим, что нейтральные эмерджентные свой-
ства по своей сути отражают их отсутствие, одна-
ко, необходимы для полноты классификации. 

Процесс верификации в рамках предлагаемой 
комплексной модели КФС состоит из двух основ-
ных частей:  

1) проверки реализуемости защищенной 𝑐𝑐𝑐𝑐𝑐𝑐 в 
соответствии с пожеланиями заказчика, выражен-
ными в виде требований и ограничений, а также 
информации о доступных ресурсах;  

2) проверки защищенности 𝑐𝑐𝑐𝑐𝑐𝑐 относительно 
атакующего 𝑎𝑎 определенного типа 𝑡𝑡𝑐𝑐 и уровня 𝑙𝑙𝑙𝑙𝑙𝑙 
(так-же определяется заказчиком). 
 
4. Экспериментальная проверка 

Экспериментальная проверка предложенной мо-
дели осуществлялась на прототипе защищенной 
системы контроля и управления доступом (СКУД), 
который был представлен в работе [30]. Данный 
прототип состоит из пяти основных частей: 
устройств на основе микроконтроллеров; сервера 
приложений; сервера журналирования; приложе-
ния администратора и агентов рабочих станций 
(рисунок. 3). Рассмотрим представление данного 
прототипа в рамках комплексной модели более по-
дробно. 
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Рис. 3. Прототип СКУД, представленный в работе [30] 

https://tuzs.sut.ru/


Левшун Д.С. и соавт.  Комплексная модель защищенных киберфизических систем ... 
 

DOI:10.31854/1813-324X-2019-5-4-114-123 119                                                tuzs.sut.ru 
 

Разработанный прототип СКУД представляет 
собой КФС 𝑐𝑐𝑐𝑐𝑐𝑐 с функциональными возможностя-
ми организации физического контроля доступа 
(кому, когда и в какое помещение разрешено вхо-
дить) и контроля доступа к персональным компь-
ютерам сотрудников. 

Физический контроль доступа осуществляется 
множеством блоков системы 𝐵𝐵𝐵𝐵1, в рамках кото-
рого каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  представляет собой устрой-
ство на основе микроконтроллера, собранное на 
основе следующих компонентов:  

‒ микроконтроллер Arduino Yun - подблок блока 
𝑏𝑏𝑏𝑏1𝑖𝑖 , состоящий из аппаратных (ATmega 32U4, 
AR9331 и т. д.) и программных (прошивка, софт, 
библиотеки) элементов; 

‒ microSD 512 MB, 𝐶𝐶𝐹𝐹𝐹𝐹 которой расширяет объ-
ем доступной микроконтроллеру Arduino Yun 
флеш-памяти; 

‒ сервопривод TowerPro SG90, 𝐶𝐶𝐹𝐹𝐹𝐹 которого пре-
доставляет 𝑏𝑏𝑏𝑏1𝑖𝑖  возможность автоматически от-
крывать и закрывать двери; 

‒ считыватель RFID-карт Grove 125KHz, 𝐶𝐶𝐹𝐹𝐹𝐹 ко-
торого позволяют 𝑏𝑏𝑏𝑏1𝑖𝑖  проверять уникальные 
идентификаторы карт пользователей; 

‒ инфракрасный датчик движения HC-SR 501, 
𝐶𝐶𝐹𝐹𝐹𝐹 которого позволяют 𝑏𝑏𝑏𝑏1𝑖𝑖  обнаруживать по-
пытки несанкционированного доступа; 

‒ другие компоненты, 𝐶𝐶𝐹𝐹𝐹𝐹 которых позволяет 
𝑏𝑏𝑏𝑏1𝑖𝑖  взаимодействовать с пользователем посред-
ством текстовых сообщений, звуковых и световых 
сигналов. 

Каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  соединен с блоком 𝑏𝑏𝑏𝑏2 (сервер 
приложений) и блоком 𝑏𝑏𝑏𝑏3 (сервер журналирова-
ния) посредством TCP/IP-соединения в сети 𝑛𝑛𝑛𝑛. Со-
единение между множеством блоков 𝐵𝐵𝐵𝐵1 и блока-
ми 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3 организовано с помощью Wi-Fi-среды 
передачи данных 𝑝𝑝𝑡𝑡𝑑𝑑 с WPA2 шифрованием и на-
дежным паролем (𝐶𝐶𝐹𝐹𝐹𝐹). Топология 𝑡𝑡𝑐𝑐𝑙𝑙 сети – звезда 
(каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  соединен с блоком 𝑏𝑏𝑏𝑏2 и блоком 
𝑏𝑏𝑏𝑏3 посредством собственного клиента). 

В рамках модели тип 𝑡𝑡𝑐𝑐 атакующего 𝑎𝑎 может 
быть от 0 до 4.  

Тип 0. Отсутствие у атакующего доступа к мно-
жеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД, а потому 
влиять на безопасность системы он может только 
косвенно (атаки с использованием методов соци-
альной инженерии). 

Тип 1. Наличие у атакующего удаленного досту-
па к множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД (ата-
ки через TCP/IP-соединение с блоками 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3). 

Тип 2. Наличие у атакующего доступа к множе-
ству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД за пределами 
контролируемого периметра (атаки через Wi-Fi-
соединение на множество блоков 𝐵𝐵𝐵𝐵1). 

Тип 3. Наличие у атакующего физического до-
ступа к множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД 
(атаки через USB-порт на блоки 𝑏𝑏𝑏𝑏1𝑖𝑖 , изменение 
компонентного состава устройств). 

Тип 4. Наличие у атакующего полного доступа к 
множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД (атаки 
через внутренние интерфейсы устройств 𝑏𝑏𝑏𝑏1𝑖𝑖  (па-
мять, система обновления, система отладки), из-
менение их интегральных схем). 

Уровень 𝑙𝑙𝑙𝑙𝑙𝑙 атакующего 𝑎𝑎 может быть от 1 до 3.  
Уровень 1. Отсутствие у атакующего специаль-

ных знаний о множестве блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 
СКУД. Атакующий 𝑎𝑎 может применять только об-
щеизвестные программные инструменты и экс-
плуатировать только известные уязвимости (при-
меры из множества атакующих действий 𝐴𝐴𝐴𝐴: ата-
ки на веб-сервер, социальная инженерия, перехват 
траффика). 

Уровень 2. Наличие у атакующего 𝑎𝑎 специальных 
знаний о множестве блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД. 
Атакующий может использовать специализирован-
ные инструменты и эксплуатировать уязвимости 
нулевого дня (примеры из множества атакующих 
действий 𝐴𝐴𝐴𝐴: атаки типа «человек-посередине», 
отказ в обслуживании, переполнение буфера). 

Уровень 3. Группа атакующих 𝐴𝐴 2-го уровня 
(примеры из множества атакующих действий 𝐴𝐴𝐴𝐴: 
криптографический анализ сообщений, атаки на 
систему аутентификации, перехват, изменение и 
подделка сообщений). 

Рассмотрим атакующего 𝑎𝑎 2-го типа 2-го уров-
ня. Множество атакующих действий 𝐴𝐴𝐴𝐴, предусло-
вием 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝 которых является наличие Wi-Fi-
соединения, выглядит следующим образом:  

‒ перехват;  
‒ изменение и подделка сообщений между уст-

ройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3 («человек-
посередине»);  

‒ стандартные сетевые атаки на устройства 𝑏𝑏𝑏𝑏1𝑖𝑖  
(отказ в обслуживании, TCP SYN Flood);  

‒ атаки, связанные с эксплуатацией уязвимостей, 
специфичных для устройств 𝑏𝑏𝑏𝑏1𝑖𝑖  (отправка некор-
ректных пакетов данных, переполнение буфера); 

‒ криптографический анализ сообщений между 
устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3;  

‒ атаки на систему обновления устройств 𝑏𝑏𝑏𝑏1𝑖𝑖 . 
Атаки типа «человек-посередине» могут приве-

сти к перехвату, изменению и подделке сообще-
ний между устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2 и 
𝑏𝑏𝑏𝑏3, если используемое в рамках системы Wi-Fi-
соединение используется не только для нужд си-
стемы (например, СКУД подключена к Wi-Fi-
соединению, которое используют работники ор-
ганизации). В подобной ситуации, если атакующе-
му 𝑎𝑎 удастся получить доступ к сети 𝑛𝑛𝑛𝑛 организа-
ции, то станет возможным беспрепятственный 
сбор трафика между устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и сервера-
ми 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3. Это означает потенциальную возмож-
ность наводнить трафик системы 𝑐𝑐𝑐𝑐𝑐𝑐 поддельны-
ми или измененными сообщениями о событиях от 
датчиков. 
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Для предотвращения подобных ситуаций необ-
ходимо проанализировать количество незадей-
ствованных ресурсов на устройствах 𝑏𝑏𝑏𝑏1𝑖𝑖 . Объем 
флеш-памяти для хранения прошивки в Arduino 
Yun составляет 32 KB, в то время как объем про-
шивки (проверка доступа, работа с датчиками и 
передача данных) составляет 17.2 KB. Это означа-
ет, что существует возможность расширить про-
шивку устройства за счет дополнительных про-
граммных элементов, суммарный объем которых 
не превышает 14.8 KB. К примеру, прошивку мож-
но расширить за счет программного элемента sw, 
функциональные возможности 𝐶𝐶𝐹𝐹𝐹𝐹 которого поз-
волят шифровать передаваемые сообщения. Среда 
передачи данных 𝑝𝑝𝑡𝑡𝑑𝑑, улучшенная таким образом, 
позволит обнаружить атаки типа «человек-
посередине» за счет аномального роста количе-
ства непринятых сообщений от устройств 𝑏𝑏𝑏𝑏1𝑖𝑖 , 
отправленных на серверы 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3 (все сообще-
ния, измененные или подделанные атакующим 𝑎𝑎, 
будут отброшены серверами, при условии, что ал-
горитм и ключ шифрования не были раскрыты). 

По итогам проведенного эксперимента безопас-
ность соединения между элементами СКУД была 
улучшена еще на ранних стадиях проектирования. 
По результатам верификации, проведенным в сре-
де UPPAAL, модель СКУД после внесенных измене-
ний является защищенной относительно зло-
умышленника 𝑎𝑎 2-го типа 2-го уровня.  

 
5. Область применения 

В данной работе представлена новая модель, в 
рамках которой КФС отображены в виде множе-
ства взаимодействующих блоков с определенны-
ми свойствами. Данная модель разработана для 
проектирования защищенных систем и верифика-
ции результатов проектирования. Она позволяет 
отобразить как статическое состояние КФС, так и 
ее динамику. При этом, в зависимости от отобра-
жаемого состояния системы, используются соот-
ветствующие подходы и инструменты. Одной из 
главных сложностей при построении подобной 
модели является объединение различных подхо-
дов к моделированию в рамках единого решения, а 
также обеспечение возможности преобразования 
используемых моделей друг в друга без потери 
значимых данных.  

Важно отметить, что предложенное решение 
ориентировано на обеспечение защищенности 
КФС. Ресурсы КФС, доступные при предлагаемом 
подходе к проектированию, представляют собой 
незадействованные системой ресурсы, а значит, 
они могут быть использованы для улучшения за-
щищенности КФС. При этом объем ресурсов, ис-
пользуемых КФС в различные моменты времени, 
не является постоянным. Важно принимать это во 
внимание при объединении различных блоков 
системы. К примеру, если два блока системы нуж-

даются в одинаковом объеме ресурсов для полно-
ценной работы, но никогда не задействуют дан-
ные ресурсы одновременно, то и потенциальный 
конфликт между данными блоками не представ-
ляется возможным. С другой стороны, атака спла-
нированная таким образом, чтобы критически 
важному элементу КФС не хватило ресурсов в 
нужный момент, может привести к выводу систе-
мы из строя. 

Сравнение предложенной модели (далее обозна-
чено как «М») с другими комплексными моделями, 
а именно: Hu F. et al. [2] и Penas O. et al. [12], ‒ в кон-
тексте проектирования и верификации защищен-
ных КФС представлено в таблице 1.  

Важно отметить, что использование обозначения 
«+» для решений, рассмотренных в работах [2, 12] и 
не ориентированных на обеспечение защищенно-
сти систем, означает не наличие в данных решени-
ях готовой реализации подобного функционала, а 
то, что предложенные модели структурно позво-
ляют реализовать на их основе обнаружение соот-
ветствующих атакующих действий в процессе про-
ектирования и верификации КФС. 

ТАБЛИЦА 1. Сравнение моделей для проектирования и 
верификации защищенных КФС  

Тип Атакующие действия [2] [12] М 

0 Социальная инженерия – – +/– 

1 

Атакующие действия типа 0, «человек 
посередине», DDoS, TCP SYN Flood, от-
правка некорректных сетевых пакетов, 
переполнение буфера, криптографиче-
ский анализ, атака на систему обновле-
ния (для TCP/IP) 

+ + + 

2 

Атакующие действия типа 1, но также 
для IR, Wi-Fi, Bluetooth, атаки по сторон-
ним каналам передачи данных на основе 
анализа электромагнитного излучения 

+ + + 

3 

Атакующие действия типа 2, атаки по 
сторонним каналам передачи данных, 
основанные на различных параметрах 
(прямой доступ), атаки на интерфейсы, 
замена элементов КФС 

+ – + 

4 

Атакующие действия типа 3, дизассем-
блирование элементов КФС, эксплуата-
ция уязвимостей аппаратных элементов 
(внутренние интерфейсы, скрытые пор-
ты, среда взаимодействия компонентов), 
изменение данных электронных компо-
нентов, извлечение криптографических 
ключей 

– – + 

Кроме того, ни один из проанализированных 
подходов не рассматривает социальный аспект 
безопасности КФС в полной мере. В рамках даль-
нейших исследований планируется расширить 
предложенную комплексную модель за счет введе-
ния пользователей системы с их свойствами, а так-
же определить границы их влияния на работу си-
стемы. 
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6. Заключение 
В данной работе предложена комплексная мо-

дель защищенных КФС, которая представляет со-
бой ключевой элемент представленной ранее ме-
тодики проектирования и верификации защищен-
ных КФС [31]. Корректность представленной моде-
ли обоснована посредством ее применения для 
проектирования и верификации защищенной си-
стемы контроля и управления доступом. В процессе 
проектирования выявлены атакующие действия, 
реализация которых потенциально возможна в 
данной системе с учетом указанных ограничений. В 
качестве необходимых улучшений для обеспечения 

защищенности системы предложено расширить 
функциональные возможности устройств на основе 
микроконтроллеров за счет добавления в прошив-
ку алгоритма шифрования передаваемых данных. 

В рамках дальнейших исследований планируется 
проанализировать различные каталоги для расши-
рения базы знаний по атакующим действиям на 
КФС, а также классифицировать их. Кроме того, 
планируется проведения экспериментов в других 
областях приложения (например, железнодорож-
ная инфраструктура и робототехнические ком-
плексы).
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