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Аннотация: Рассматривается классификация атак на информационные ресурсы с помощью классических 
алгоритмов машинного обучения: k-ближайших соседей, множественная логистическая регрессия, 
«наивный» Байес, опорных векторов, а также с помощью ансамблевых методов: дерево решения, 
«случайный лес» и Ada Boost. Исследование проводилось на наборе данных NSL-KDD c использованием 
библиотек языка программирования Python: scikit-learn, pandas и jupyter notebook. Произведена подготовка 
данных для исследования, а также подобраны оптимальные параметры алгоритмов машинного 
обучения. Все поля в исследуемом наборе были помечены пятью классами, которые соответствуют 
четырем категориям атак (DoS, U2R, R2L, Probe) и нормальному трафику (normal). Произведен 
сравнительный анализ результатов классификации каждого алгоритма по разным метрикам оценки. 
Сделан вывод о том, что все исследуемые алгоритмы показали недостаточную эффективность в 
условиях несбалансированности данных. Предложено произвести дополнительные действия над 
исходным набором для качественной классификации. Наилучшие результаты продемонстрировал 
алгоритм «случайный лес». 
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горитмы, ансамблевые методы, scikit-learn, NSL-KDD. 

 
Постановка задачи 

В настоящее время в связи с повсеместным раз-
витием и внедрением информационных систем на 
предприятиях, растет и число возможных уязви-
мостей в них. Каждый известный тип уязвимости 
требует определенной последовательности дей-
ствий от сотрудников, занимающихся безопасно-
стью на предприятии, поэтому важным этапом в 
противодействии различным угрозам информа-
ционной безопасности является именно ее пра-
вильная классификация.  

Современные системы обнаружения вторжений 
(СОВ) хорошо справляются с этими задачами [1, 2]. 
Вместе с тем наиболее эффективные СОВ являют-
ся сложными аппаратно-программными комплек-
сами. Так, например, сетевые СОВ для обнаруже-
ния аномалий и последующей классификации ча-
сто используют накопление статистических дан-

ных и технологию DPI (от англ. Deep Packet Inspec-
tion – проверка и фильтрация сетевых пакетов по 
их содержимому), что требует серьезных вычис-
лительных мощностей для анализа трафика.  

Вместе с тем широкое распространение в выяв-
лении и классификации аномального поведения в 
информационных системах получили алгоритмы 
машинного обучения, способные самообучаться и 
противостоять новому типу угроз. Многие алго-
ритмы машинного обучения могут работать до-
статочно быстро при небольших вычислительных 
мощностях. 

Целью статьи является исследование эффек-
тивности многоклассовой классификации сетевых 
атак на информационные ресурсы с помощью 
наиболее распространенных алгоритмов машин-
ного обучения.  
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Предшествующие работы 
Большое количество исследований по класси-

фикации сетевого трафика проводилось на набо-
рах данных KDD’99 и его модификации NSL-KDD 
(2014). 

В работе [3] приведен обзор актуальных работ, 
в которых рассматривается классификация тра-
фика на наборе NSL-KDD.  

В работах [4–7, 8–9] проводится оценка класси-
фикации алгоритмов «наивный» Байес, дерево ре-
шений, «случайный лес» и метод опорных векторов. 
Но при этом ни в одной из проанализированных 
работ не рассматривается алгоритм логистическая 
регрессия, хотя в настоящей статье именно данный 
алгоритм показал достаточно высокое качество 
классификации. 

В работах, где проводится сравнительный ана-
лиз алгоритмов классификации, в основном руко-
водствуются лишь одной метрикой оценки каче-
ства, что на несбалансированных данных может 
быть не так показательно. Лишь в работе [6] при-
веден анализ ROC-кривых.  

В работах [6, 9] оценивается ансамблевый алго-
ритм «случайный лес», но при этом, в этих работах 
не рассматриваются другие ансамблевые методы 
классификации. 

В работе [5] показано, что лучшие параметры 
качества алгоритмов достигаются при отборе всех 
признаков для обучения моделей. 

В отличие от представленных работ, в настоя-
щей работе проведен более комплексный анализ 
алгоритмов классификации.  

 
1. Описание набора данных 

Исследование проводилось на наборе данных 
NSL-KDD (2014), являющемся модернизированной 
частью KDD n/'99 [10]. Каждая запись в базе KDD 
представляет собой образ сетевого соединения и 
включает 41 информационный признак – индиви-
дуальное измеримое свойство или характеристику 
наблюдаемого явления [11, 12] – и промаркирована 
как «атака» или «не атака».   

В исследуемом наборе атаки делятся на четыре 
основные категории:  

DoS (от англ. Denial of Service) – отказ в обслу-
живании; характерна генерация большого объема 
трафика, что приводит к перегрузке и блокирова-
нию сервера;  

U2R (от англ. User to Root) – получение зареги-
стрированным пользователем привилегий ло-
кального суперпользователя (администратора); 

R2L (от англ. Remote to Local) – получение до-
ступа незарегистрированного пользователя к 
компьютеру со стороны удаленной машины;  

Probe – сканирование системы на наличие уяз-
вимостей с целью их дальнейшей эксплуатации 
для получения доступа к системе.  

В наборе данных каждая запись промаркирова-
на, и, если эта запись соответствует вредоносному 
трафику, ей присваивается определенный тип 
атаки. Всего представлено 22 основных типа атак, 
18 дополнительных типов (не указанных в доку-
ментации), нормальный и неизвестный трафик. 
Всего 42 различные метки каждой записи. Каждая 
запись включает в себя поля, информационные 
признаки, описанные в таблице 1 [10]. Если обо-
значить каждую метку записи как класс, то каж-
дый признак можно назвать атрибутом этого 
класса. 

ТАБЛИЦА 1. Описание полей набора данных NSL-KDD 

№ Поле Описание 

Данные TCP-соединения 

1. duration Продолжительность сессии, с 

2. protocol_type Тип протокола (TCP, UDP и т. д.) 

3. service Удаленный сервис (http, telnet  
и т. д.) 

4. flag Статус соединения (normal или 
error) 

5. src_bytes Количество исходящих байт 
(источник -> назначение) 

6. dst_bytes Количество входящих байт 
(назначение -> источник) 

7. land 1, если подключен с того же 
хоста/порта, по умолчанию – 0 

8. wrong_fragment Количество «неправильных» 
пакетов 

9. urgent Количество срочных пакетов 

Данные домена 

10. hot Количество «hot» индикаторов 

11. num_failed_logins Количество неудачных автори-
заций 

12. logged_in 1 при успешной авторизации,  
0 – по умолчанию 

13. num_compromised Количество «скомпрометиро-
ванных» условий 

14. root_shell 1, если вход выполнен под root, 
0 – по умолчанию 

15. su_attempted 1, если была попытка входа под 
root, 0 – по умолчанию 

16. num_root Количество доступов супер-
пользователя 

17. num_file_creations Количество операций по созда-
нию файла 

18. num_shells Количество сессий терминала 

19. num_access_files Количество операций по досту-
пу к файлам 

20. num_outbound_cmds Количество исходящих команд 
в ftp-сессии 

21. is_host_login 1, если логин в списке «hosts»,  
0 – по умолчанию 

22. is_guest_login 1, если логин гостевой, 0 – по 
умолчанию 

Данные, посчитанные в 2-х секундном окне 

23. count 
Количество подключений на 
один хост в рамках текущей 
сессии за последние 2 секунды 

24. srv_count 

Количество подключений к 
одному сервису в рамках теку-
щей сессии за последние 2 се-
кунды 

https://tuzs.sut.ru/
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№ Поле Описание 

25. serror_rate % от подключений с «SYN» 
ошибкой 

26. srv_serror_rate 
% от подключений с «SYN» 
ошибкой при подключении на 
один сервис 

27. rerror_rate % от подключений с «REJ» 
ошибкой 

28. srv_rerror_rate 
% от подключений с «REJ» 
ошибкой при подключении на 
один сервис 

29. same_srv_rate % от подключения к одному и 
тому же сервису 

30. diff_srv_rate % от подключения к разным 
сервисам 

31. srv_diff_host_rate % от подключения к разным 
хостам 

Данные, посчитанные в 100-секундном окне 

32. dst_host_count 
Количество подключений на 
один хост в рамках текущей 
сессии за последние 100 секунд 

33. dst_host_srv_count 
Количество подключений на 
один сервис в рамках текущей 
сессии за последние 100 секунд 

34. dst_host_same_srv_rate % от подключения к одному и 
тому же сервису 

35. dst_host_diff_srv_rate % от подключения к разным 
сервисам 

36. dst_host_same_src_port_rate % от подключения с одного и 
того же порта источника 

37. dst_host_srv_diff_host_rate % от подключения к одному и 
тому же хосту 

38. dst_host_serror_rate % от подключений с «SYN» 
ошибкой 

39. dst_host_srv_serror_rate 
% от подключений с «SYN» 
ошибкой при подключении на 
один сервис 

40. dst_host_rerror_rate % от подключений с «REJ» 
ошибкой 

41. dst_host_srv_rerror_rate 
% от подключений с «REJ» 
ошибкой при подключении на 
один сервис 

 
2. Подготовка данных 

Поскольку многие алгоритмы машинного обу-
чения работают только с числовыми признаками, 
поля с символьным типом, а именно: protocol type, 
service, flag – были преобразованы к числовому 
типу (каждому уникальному значению каждого 
поля было сопоставлено целое число). 

Если каждую возможную метку записи предста-
вить как класс, то получится 42 возможных класса, 
что даст слишком большую вариацию, поэтому 40 
меток атак были преобразованы к их категориям, 
нормальный трафик был оставлен без изменений, 
а неизвестный был исключен из-за отсутствия за-
писей с данной меткой в наборе. Таким образом в 
результате преобразования все поля были про-
маркированы пятью классами. 

В NSL-KDD данные разбиты на обучающую (125 
973 записи) и тестовую (22 544 записи) выборки,  
и классы в них распределены так, как это показано 
на рисунке 1. 

 
а) 

 
б) 

Рис. 1. Распределение классов в обучающей (а) 
и тестовой (б) выборках 

Как видно из рисунка 1, классы в наборе данных 
NSL-KDD не сбалансированы, т. е. количество запи-
сей с классом «normal» и «dos» в несколько раз 
превосходит количество записей по другим клас-
сам. Это может в дальнейшем с большой вероятно-
стью привести к «недообучению» алгоритмов и, 
следовательно, к ошибочной классификации ред-
ких категорий атак. 

Некоторые алгоритмы машинного обучения ра-
ботают со всеми признаками как с одним векто-
ром, а поскольку значения признаков неоднород-
ны, это может привести к некорректности вычис-
лений [13–15]. Для устранения этого недостатка 
использована нормализация набора данных в ин-
тервале от 0 до 1 по принципу мини-макс в соот-
ветствии с формулой: 

𝑥𝑥′ =
𝑥𝑥 − min(𝑋𝑋)

max(𝑋𝑋) − min(𝑋𝑋), (1) 

где min(X) и max(X) – минимальное и максималь-
ное значение поля из всего набора данных. 
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Алгоритмы классификации 
Для классификации рассматриваемого набора 

данных NSL-KDD были использованы следующие 
алгоритмы машинного обучения. 

1) «Классические» алгоритмы машинного обу-
чения, для которых использовался нормализован-
ный набор данных: 

– Метод k-ближайших соседей (k-Nearest Neigh-
bors, neighbors); параметром алгоритма было выбра-
но число соседей k = 6; 

– Множественная логистическая регрессия 
(Logistic Regression, regression); для решения урав-
нения логистической регрессии использовался 
алгоритм SAGA [14–16]; 

– Мультиномиальный «наивный» Байес (Multi-
nomial Naive Bayes, nb); 

– Метод опорных векторов (Support Vector 
Machines, SVM, svc); для исследуемого набора дан-
ных применялось ядро радиальной базисной функ-
ции (𝑘𝑘(𝑥𝑥, 𝑥𝑥′) = 𝑒𝑒(−γ‖𝑥𝑥−𝑥𝑥′‖2) с параметром γ = 2. 

2) Ансамблевые методы, для которых нормали-
зация не требуется из-за того, что основой алго-
ритмов является дерево решений: 

– Дерево решений (Decision Tree Classifier, dtc); в 
качестве оценочной функции использовался ко-
эффициент неопределенности Gini; в ходе эмпири-
ческого анализа было выяснено, что наилучший 
результат алгоритма достигается при количестве 
признаков – 28 и глубине дерева – 23; 

– «Случайный лес» (Random Forest); наилучший 
результат для рассматриваемого набора данных 
был получен при разбивке данных на 100 подвы-
борок; 

– Ada Boost; наилучший результат для рассмат-
риваемого набора данных был получен при раз-
бивке данных на 1000 подвыборок. 

 
Метрики оценки алгоритмов классификации 

В задачах машинного обучения наиболее часто 
используются следующие метрики для оценки эф-
фективности построенных моделей [11]: точность 
(precision), полнота (recall), F-мера (F-score), ROC-
кривые (от англ. Receiver Operating Characteristic 
curve – кривая ошибок), AUC-ROC и AUC-PR (от 
англ. Area Under Curve – площадь под кривой оши-
бок и площадь под кривой precision-recall) [12, 14]. 

После проведения классификации возможно по-
лучение четырех видов результатов: TP (от англ. 
True Positive – истинно положительный), TN (от 
англ. True Negative – истинно отрицательный), FP 
(от англ. False Positive – ложно положительный) и 
FN (от англ. False Negative – ложно отрицатель-
ный). Эти результаты можно представить в виде 
матрицы ошибок в таблице 2, где 𝑦𝑦′– ответ алго-
ритма на объекте, а 𝑦𝑦 – истинная метка класса на 
этом объекте. 

 

ТАБЛИЦА 2. Матрица ошибок 

 𝑦𝑦 = 1 𝑦𝑦 = 0 

𝑦𝑦′ = 1 True Positive (TP) False Positive (FP) 

𝑦𝑦′ = 0 False Negative (FN) True Negative (TN) 

Точность (precision) показывает долю объек-
тов, названных классификатором положительны-
ми и при этом действительно являющимися по-
ложительными: 

𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 =
𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹
. (2) 

Полнота (recall) показывает долю правильно 
помеченных положительных объектов среди всех 
объектов положительного класса: 

𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =
𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹
. (3) 

Точность чувствительна к распределению дан-
ных, в то время как полнота – нет. Полнота не от-
ражает, сколько объектов помечены как положи-
тельные неверно, а точность не дает никакой ин-
формации о том, сколько положительных объек-
тов помечены неправильно [11]. 

F-мера (F-score, Fβ) сочетает в себе вышеупомя-
нутые две метрики – среднее гармоническое точ-
ности и полноты: 

𝐹𝐹β = (1 + β2) ∙
𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 ∙ 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟

β2 ∙ 𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 + 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟
 , (4) 

где β – принимает значения в диапазоне 0 < β < 1, 
если приоритет отдается точности, и β > 1, если 
приоритет отдается полноте. 

F-мера достигает максимума при полноте и 
точности, равными единице, и близка к нулю, если 
один из аргументов близок к нулю. 

ROC-кривая или кривая ошибок – график, поз-
воляющий оценить качество классификации, ко-
торый отображает соотношение между чувстви-
тельностью (TPR, True Positive Rate) алгоритма и 
долей из объектов отрицательного класса, кото-
рые алгоритм предсказал неверно (FPR, False Posi-
tive Rate) при варьировании порога решающего 
правила: 

𝐹𝐹𝐹𝐹𝐹𝐹 =
𝐹𝐹𝐹𝐹

𝐹𝐹𝐹𝐹 + 𝑇𝑇𝑇𝑇
. (5) 

Количественную интерпретацию ROC-кривой 
дает показатель AUC-ROC. В идеальном случае, 
когда классификатор не делает ошибок (FPR = 0, 
TPR = 1), получается площадь под кривой, равная 1; 
если классификатор «гадает», то AUC-ROC будет 
стремиться к 0,5, так как классификатор будет вы-
давать одинаковое количество TP и FP. Площадь 
под кривой в этом случае показывает качество ал-
горитма (больше – лучше); кроме этого, важной 
является крутизна самой кривой (желательно мак-
симизировать TPR, минимизируя FPR), а значит, она 
в идеале должна стремиться к точке (0,1) [14]. 
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Критерий AUC-ROC устойчив к несбалансиро-
ванным классам и может быть интерпретирован 
как вероятность того, что случайно выбранный 
положительный объект будет ранжирован клас-
сификатором выше (будет иметь более высокую 
вероятность быть положительным), чем случайно 
выбранный отрицательный объект [14]. 

Помимо ROC-кривой существует PR-кривая (от 
англ. Precision-Recall Curve), показывающая отно-
шение точности (2) от полноты (3). Соответ-
ственно, количественный показатель в данном 
случае такой же – площадь по кривой – AUC-PR 
(больше – лучше). В идеальном случае кривая 
должна стремиться к точке (1,1), где классифика-
тор получает только истинно положительные ре-
зультаты, без отрицательных. PR-анализ также 
применяется на несбалансированных данных. 

 
 
 

3. Оценка алгоритмов классификации 
На рисунке 2 показаны матрицы ошибок для 

каждого из рассматриваемых алгоритмов машин-
ного обучения. Они показывают количество меток, 
присвоенных алгоритмом (Predicted label), и их 
соответствие истинным меткам (True label). Зна-
чения в матрице ошибок нормализованы относи-
тельно количества записей каждого класса. 

Из них следует, что большинством достаточно 
хорошо классифицируются классы dos, normal и 
probe, а классы r2l и u2r чаще всего классифициру-
ются как normal. Последнее является следствием 
несбалансированности (недостаточности) обуча-
ющих данных. Лучшие характеристики для верно-
го оп-ределения этих двух классов показал алго-
ритм Ada Boost (рисунок 2ж), где при обучении 
идет работа над исправлением неверно классифи-
цированных данных. По главной диагонали отоб-
ражается значение метрики полнота. 

   
а) б) в) 

   
г) д) е) 

 

  
 ж)  

Рис. 2. Матрицы ошибок для алгоритмов: а) метод k-ближайших соседей; б) множественная логистическая регрессия; 
в) мультиномиальный «наивный» Байес; г) метод опорных векторов; д) дерево решений; е) «случайный лес»; ж) Ada Boost 
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Из анализа таблиц 3–6 можно сделать вывод о 
том, что хорошо определяются классы dos, normal 
и probe, а классы r2l и u2r – плохо. Основываясь на 
метрике F-score, можно сделать вывод о том, что 
алгоритмы логистическая регрессия и «случайный 
лес» хорошо определяют классы dos, normal и 
probe, а алгоритм Ada Boost может сбалансировать 
результат при несбалансированных данных. 

ТАБЛИЦА 3. Значение метрики precision 

Алгоритмы\Классы dos normal probe r2l u2r 

k-ближайших соседей 0,96 0,66 0,81 0,93 0,79 
Логистическая регрессия 0,97 0,66 0,83 0,50 0,88 
«Наивный» Байес 0,85 0,64 0,34 0,44 0,67 
Метод опорных векторов 0,97 0,62 0,80 0,95 0,80 
Дерево решений 0,96 0,70 0,56 0,97 0,58 
«Случайный лес» 0,96 0,67 0,86 0,96 0,75 
Ada Boost 0,89 0,76 0,40 0,92 0,17 

ТАБЛИЦА 4. Значение метрики recall 

Алгоритмы\Классы dos normal probe r2l u2r 

k-ближайших соседей 0,79 0,98 0,66 0,03 0,16 
Логистическая регрессия 0,80 0,97 0,74 0 0,1 
«Наивный» Байес 0,28 0,97 0,76 0 0,24 
Метод опорных векторов 0,72 0,98 0,5 0,02 0,06 
Дерево решений 0,80 0,95 0,63 0,11 0,22 
«Случайный лес» 0,82 0,97 0,72 0,03 0,09 
Ada Boost 0,71 0,93 0,54 0,43 0,34 

ТАБЛИЦА 5. Значение метрики F-score 

Алгоритмы\Классы dos normal probe r2l u2r 

k-ближайших соседей 0,87 0,79 0,73 0,07 0,27 
Логистическая регрессия 0,88 0,79 0,78 0,01 0,19 
«Наивный» Байес 0,42 0,77 0,47 0 0,35 
Метод опорных векторов 0,83 0,76 0,61 0,04 0,11 
Дерево решений 0,87 0,81 0,59 0,2 0,32 
«Случайный лес» 0,88 0,79 0,78 0,08 0,16 

Ada Boost 0,71 0,84 0,46 0,46 0,23 

ТАБЛИЦА 6. Среднее взвешенное значение метрик 

Алгоритмы\Метрики precision recall F-score 

k-ближайших соседей 0,81 0,76 0,71 

Логистическая регрессия 0,76 0,76 0,71 

«Наивный» Байес 0,65 0,59 0,52 

Метод опорных векторов 0,8 0,72 0,67 

Дерево решений 0,8 0,76 0,73 

«Случайный лес» 0,81 0,77 0,72 

AdaBoost 0,78 0,75 0,75 

После расчета метрик AUC-ROC и AUC-PR для 
сравнительного анализа кривых было оставлено 
четыре алгоритма, которые показали лучшие зна-
чения для этих метрик: k-ближайших соседей, ло-
гистическая регрессия, метод опорных векторов и 
«случайный лес».  

Из зависимостей метрики AUC-ROC, представ-
ленных на рисунке 3 и в таблице 7, следует, что 
лучше всего себя показали алгоритмы «случайный 
лес», метод опорных векторов и логистическая 
регрессия. При этом «случайный лес» дал схожие с 
методом опорных векторов параметры. Тем не 
менее метрика AUC-ROC показывает, что эти алго-
ритмы хорошо определяют классы r2l и u2r, что, 
однако, не соответствует матрице ошибок на ри-
сунке 2, а также значениям метрик precision, recall 
и F-score в таблицах 3–5, и обусловлено несбалан-
сированностью классов. 

ТАБЛИЦА7. Значения AUC-ROC для всех алгоритмов  
машинного обучения 

Алгоритмы\Классы dos normal probe r2l u2r 

k-ближайших соседей 0,9 0,84 0,86 0,53 0,71 

Логистическая регрессия 0,96 0,89 0,97 0,77 0,96 

Метод опорных векторов 0,97 0,94 0,94 0,71 0,85 

«Случайный лес» 0,97 0,96 0,96 0,72 0,89 

Из зависимостей метрики PR-AUC, представлен-
ных на рисунке 4 и в таблице 8 следует, что лучше 
всего себя показал алгоритм «случайный лес» (см. 
рисунок 4г). При этом видно, что по этой метрике 
алгоритмы плохо справляются с определением 
классов r2l и u2r, что не исключается метриками 
precision и recall. 

Из этого можно сделать вывод о том, что мет-
рика AUC-PR лучше подходит для оценки несба-
лансированных данных, чем AUC-ROC. 

ТАБЛИЦА 8. Значения PR-AUC для всех алгоритмов  
машинного обучения 

Алгоритм\Классы dos normal probe r2l u2r 

k-ближайших соседей 0,85 0,705 0,628 0,175 0,242 

Логистическая регрессия 0,931 0,83 0,834 0,363 0,38 

Метод опорных векторов 0,952 0,9 0,781 0,313 0,209 

«Случайный лес» 0,944 0,94 0,798 0,475 0,461 

 
Выводы 

Из анализа представленных данных можно сде-
лать вывод, что из-за несбалансированности обу-
чающих данных алгоритмы машинного обучения 
показали себя плохо на исследуемом наборе. Для 
решения этой проблемы требуется сбалансиро-
вать классы, например, путем дублирования или 
перейти к бинарной классификации – «нормаль-
ный» vs «не нормальный». 

Однако если рассмотреть определение сбалан-
сированных классов (dos, normal и probe), то лучше 
всего себя показали алгоритмы «случайный лес», 
метод опорных векторов и логистическая регрес-
сия. При схожих выходных характеристиках, метод 
опорных векторов и регрессия требуют подготов-
ки входных данных, в частности нормализации, 
тогда как случайный лес этого не предполагает. 
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а) б) 

  
в) г) 

Рис. 3. ROC-кривые и ROC-AUC для алгоритмов: а) метод k-ближайших соседей; б) множественная логистическая  
регрессия; в) метод опорных векторов; г) «случайный лес» 

 

  
а) б) 

  
в) г) 

Рис. 4. PR-кривые и PR-AUC для алгоритмов: а) метод k-ближайших соседей; б) множественная логистическая регрессия; 
в) метод опорных векторов; г) «случайный лес» 
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Алгоритм «случайный лес» кратно превосходит 
по скорости работы метод опорных векторов, т. к. 
в первом в основе лежат вычислительно легкие 
деревья решений, и имеется возможность распа-
раллеливать процессы подсчета, а во втором – вы-
числительно сложный алгоритм бинарной клас-

сификации, который сравнивает каждый класс с 
каждым, что сильно увеличивает время работы. 

Таким образом, для многоклассовой классифи-
кации вредоносного трафика из исследованных 
алгоритмов машинного обучения лучше всего 
подходит алгоритм «случайный лес». 
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