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Введение 

Анализ основных тенденций развития телеком-
муникационных сетей (ТКС) специального назна-
чения (СН), представленный в работе [1], показал, 
что их особенностью является функционирование 
в условиях преднамеренных дестабилизирующих 
воздействий радиоэлектронного и информаци-
онно-технического характера. При этом используе-
мые в ТКС СН протоколы маршрутизации ориенти-
рованы на псевдостатическую структуру сети и, 
как показали теоретические и экспериментальные 
исследования автора [2, 3], этим протоколам свой-
ственны длительные процессы восстановления 
связи при изменении топологии сети, централиза-
ция принятия решений о перемаршрутизации по-
токов трафика, недостаточно проработанные меха-
низмы своевременного обнаружения изменений в 
топологии сети. Основным концептуальным недо-
статком протоколов маршрутизации является низ-
кая эффективность реакции на изменения тополо-
гии сети их математической основы – алгоритмов 
поиска кратчайших путей. Подавляющая часть ши-
роко используемых протоколов маршрутизации 

(OSPF, IS-IS, IGRP, EIGRP, PNNI и др.) основана на ал-
горитмах Дейкстры и Беллмана-Форда, которые 
являются «поглощающими» и по своей сути не спо-
собны одновременно с поиском кратчайших путей 
в сети строить множество резервных путей, кото-
рые можно использовать в случае изменения топо-
логии. Имеющиеся алгоритмы поиска нескольких 
путей между узлами (например, алгоритм Йена) яв-
ляются итерационными и основаны на последова-
тельном поиске все тех же кратчайших путей при 
удалении отдельных ребер сети. Однако в таких ал-
горитмах количество итераций резко возрастает 
при увеличении размерности сети, что препят-
ствует применению этих алгоритмов в составе про-
токолов маршрутизации реальных ТКС.  Указанные 
факторы ведут к существенному снижению устой-
чивости ТКС СН при использовании в них стандарт-
ных протоколов маршрутизации. 

Одним из направлений устранения вышеуказан-
ных недостатков существующих протоколов марш-
рутизации и, соответственно, повышения устойчи-
вости ТКС СН является использование имеющегося 
топологического ресурса в сети и формирование у 
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известных протоколов маршрутизации дополни-
тельной функциональности – способности одновре-
менно с поиском кратчайших путей находить допол-
нительные резервные пути. Данные пути предпола-
гается использовать в случае, если в результате 
преднамеренных дестабилизирующих воздействий 
топология сети изменилась и требуется произвести 
пересчет кратчайших маршрутов, но без прерыва-
ния процессов передачи трафика.  

Этот подход в теоретическом виде формализо-
ван в форме метода обеспечения устойчивости те-
лекоммуникационной сети за счет использования 
ее топологической избыточности в работе автора 
[4]. В работе автора [5] на основе данного метода 
предложена модификация алгоритма поиска крат-
чайших путей Дейкстры в направлении повыше-
ния устойчивости, за счет дополнительного фор-
мирования в сети как кратчайших, так и резервных 
путей. В настоящей статье предлагается рассмот-
реть применение вышеуказанных методов и моди-
фицированного алгоритма Дейкстры к практике, а 
именно – к совершенствованию протокола марш-
рутизации OSPF (от англ. Open Shortest Pass First) в 
интересах повышения устойчивости ТКС СН, функ-
ционирующей на основе данного протокола. 

 
Особенности протокола OSPF 

Протокол OSPF – стандартный протокол марш-
рутизации по состоянию каналов, поддержи-ваю-
щий работу со стеками протоколов TCP/IP и 
IP/MPLS, алгоритм поиска маршрута в котором ос-
нован на алгоритме Дейкстры. Полное описание 
протокола OSPF представлено в RFC 2328 [6] и в ра-
боте [7]. Рассмотрим основные особенности прото-
кола OSPF, значимые для решения задачи повыше-
ния устойчивости ТКС СН. 

В OSPF в качестве метрики М канала связи (КС) 
используется интегральный коэффициент каче-
ства обслуживания: 

𝑀 = 𝑘1
108

𝐶
+ 𝑘2𝑇зад, (1) 

где C – пропускная способность канала связи, бит/с; 
Тзад – задержка передачи в канале связи, c; k1, k2 – 
коэффициенты, определяющие значимость 
параметров (по умолчанию для протокола OSPF k1 = 
1, k2 = 0). 

Вычисляемая протоколом OSPF метрика пути 
представляет собой сумму метрик всех КС, входя-
щих в состав пути. Если в процессе формирования 
дерева кратчайших путей в ТКС СН маршрутизатор 
обнаруживает более чем один путь к какому-либо 
узлу или подсети, то он использует только один 
путь с наименьшей метрикой. Каждый маршрути-
затор обладает полной информацией о состоянии 
всех интерфейсов всех маршрутизаторов сети и са-
мостоятельно решает задачу определения маршру-
тов передачи трафика. 

Для транспортных целей OSPF напрямую ис-
пользует протокол IP, т.е. он не использует для пе-
редачи своих сообщений протоколы UDP или TCP. 
При отправке своих сообщений протокол OSPF ис-
пользует свой код в соответствующем протоколь-
ном поле IP-заголовка. Так как протокол OSPF не 
требует инкапсуляции своих пакетов, это сильно 
облегчает маршрутизацию в сетях с большим коли-
чеством шлюзов и сложной топологией (так как ис-
ключается лишняя циркуляция пакетов, что сокра-
щает транзитный трафик). 

Протокол OSPF основан на двухуровневой мо-
дели сети. Для обозначения выделенной автоном-
ной области маршрутизации в OSPF используется 
термин «опорной области» («backbone»). К кон-
кретной опорной области все прочие области при-
соединяются через пограничные маршрутизаторы. 
Протокол OSPF реализует функции маршрутиза-
ции лишь в пределах одной конкретной опорной 
области, которая может охватывать любую часть 
сети (однако она должна быть непрерывной). Со-
гласно негласному эмпирическому правилу в од-
ной области не должно быть более 40 маршру-ти-
заторов и она может быть поделена на отдельные 
подобласти, каждая из которых становится отдель-
ным объектом маршрутизации, что позволяет зна-
чительно сократить необходимый объем таблицы 
маршрутизации (ТМ). 

Для передачи маршрутной информации прото-
кол OSPF использует широковещательные рас-
сылки сообщений Hello. В протоколе OSPF исполь-
зуется несколько временных параметров, и среди 
них наиболее важными являются интервал сооб-
щения Hello и интервал отказа маршрутизатора [2]. 
Каждый маршрутизатор отправляет сообщение 
Hello каждому своему смежному маршрутизатору 
один раз на протяжении интервала Hello. Если по 
истечении интервала отказа маршрутизатора сооб-
щение Hello от соседа не получено, то считается, 
что этот смежный маршрутизатор неработоспосо-
бен, и по сети распространяется объявление об из-
менении сетевых связей, чтобы другие маршрути-
заторы произвели пересчет маршрутов. Интервал 
отказа маршрутизатора определяется как количе-
ство интервалов времени, которое должно пройти 
без получения сообщений Hello, чтобы соседний 
маршрутизатор стал считаться недоступным. 
Обычно интервал отказа маршрутизатора равен 
1-5 интервалов Hello. 

При обнаружении нового маршрутизатора смеж-
ные маршрутизаторы обмениваются информацией 
для аутентификации. Если эта операция проходит 
успешно, они передают друг другу свои системные 
идентификаторы. Когда интервал отказа маршрути-
затора истекает, то маршрутизатор с наивысшим 
приоритетом и наибольшим идентификатором объ-
являет себя ответственным маршрутизатором (DR, 
от англ. Designated Router), а следующий за ним по 
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приоритету маршрутизатор объявляет себя резерв-
ным ответственным маршрутизатором (BDR, от 
англ. Backup Designated Roter). В BDR хранится копия 
ТМ и этот маршрутизатор берет на себя функции DR 
в случае, когда тот оказывается недоступным. DR от-
вечает за поддержание актуального состояния и 
синхронизацию ТМ всех маршрутизаторов опорной 
области, обновление информации о метрике КС, а 
также за широковещательную рассылку сообщений 
об изменениях топологии сети в данной опорной об-
ласти. 

При изменении состояния того или иного КС 
маршрутизатор, к которому этот КС подключен, по-
сылает соответствующее сообщение DR, BDR и со-
седним маршрутизаторам, а те, в свою очередь, де-
лают то же самое. Далее маршрутизаторы сравни-
вают номер версии состояния поддерживаемых 
ими КС с номерами версий, хранимых на DR. Ис-
пользуя широковещательные рассылки, маршру-
тизаторы обмениваются сообщениями об измене-
нии состояний КС, поддерживая актуальность как 
своих, так ТМ в DR. Причем в каждом таком сообще-
нии указывается временная метка для того, чтобы 
сообщение, прибывшее позже нового из-за случай-
ных задержек в сети, не нарушило актуальность 
ТМ. В случае отказа КС маршрутизаторы отправ-
ляют друг другу не все содержимое ТМ, а только 
данные о КС, изменивших свое состояние. Маршру-
тизаторы обмениваются не только своими, но и чу-
жими сообщениями о топологических связях, полу-
чая данные о состоянии всех КС сети. На основе 
этих данных формируется граф сети, идентичный 
для всех маршрутизаторов опорной области. Кроме 
данных о соседях, маршрутизатор в своем сообще-
нии перечисляет подсети, с которыми он непосред-
ственно связан. Поэтому после получения инфор-
мации о графе связей в сети, вычисление маршрута 
до каждой подсети производится непосредственно 
по этому графу, при этом вычисление маршрутов, 
как до узлов опорной области, так и к другим под-
сетям производится по алгоритму Дейкстры. 

Общая схема функционирования маршрутиза-
тора со стандартным протоколом OSPF представ-
лена на рисунке 1. 

 
Модифицированный алгоритм Дейкстры 

В основе предлагаемого усовершенствования 
протокола OSPF лежит использование модифици-
рованного алгоритма поиска кратчайших путей 
Дейкстры, представленного в работе автора [5].  

Рассмотрим кратко данный модифицированный 
алгоритм. При его формализации используются 
следующие обозначения: 

D = {di}, i = 1, …, n – множество расстояний до поме-
ченных вершин от начальной вершины;  
di – расстояние от вершины U1 до вершины Ui, полу-
ченное при использовании алгоритма поиска крат-
чайших путей; 
G(U, V) – ориентированный граф, соответствующий 
ТКС СН; 
I = 1, …, n – переменная, счетчик вершин; 
J = 1, …, n – переменная, счетчик вершин; 
L – множество смежных помеченных вершин, со-
держащих множество расстояний от начальной 
вершины до помеченных вершин; 
L = {li}, i = 1, …, n – множество смежных помеченных 
вершин; 
li = Uj – помеченная вершина, через которую достиг-
нута вершина Ui; по окончании работы алгоритма 
переменная li содержит кратчайшие пути от i-ой 
вершине к каждой вершине графа; 
n – количество вершин в графе; 
P – множество помеченных вершин; 
T – переменная, определяющая последнюю поме-
ченную вершину; 
U1 – начальная вершина; 
V(Ui, Uj) – вес ребра, соединяющего i-ую и j-ую вер-
шины; 
R = {r} – множество вершин потенциальных резерв-
ных путей (в это множество вносятся достигнутые 
вершины, смежные с рассматриваемой; в дальней-
шем элементы множества используются при 
нахождении резервных путей); 
C = {c} – множество весов ребер потенциальных ре-
зервных путей (в это множество вносятся веса ре-
бер, исходящих из вершин, вносимых в множество 
R, и входящих в рассматриваемую вершину); 
Z = {z} – множество резервных путей в вершину (со-
держит резервные пути в рассматриваемую вер-
шину, сформированные в результате проведения 
логических операций над входящими в него эле-
ментами и элементами множеств R и L); 
S = {s} – множество весов резервных путей к вер-
шине (содержит веса путей из множества Z и ис-
пользуется для ранжировки резервных путей при 
выводе результатов работы алгоритма). 

Схема модифицированного алгоритма Дейкс-
тры приведена на рисунках 2а и 2б. К новым эле-
ментам алгоритма относятся блоки 16–23, 25.  

В блоках 16–17 реализуется формирование мно-
жества вершин R к текущей рассматриваемой вер-
шине. 

В блоках 18–23, путем пересечения множеств R и 
L, а также Z, осуществляется формирование мно-
жества Z резервных путей.  

В блоке 25 осуществляется ранжировка резерв-
ных путей по сумме весов, входящих в их состав ре-
бер. 
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Рис. 1. Схема функционирования маршрутизатора на основе протокола OSPF 
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Введение необходимых множеств  

и определение  начальных значений элементов множеств

P – множество помеченных вершин;

  – jU= il, множество смежных помеченных вершин – n ,  ,1 = i}, il{= L

по окончании ,  iU через которую достигнута вершина, помеченная вершина

;содержит кратчайшие пути к каждой вершине il работы алгоритма

множество расстояний до помеченных вершин от  – n ,  ,1 = i, }id{=D 

начальной вершины; 

;множество вершин потенциальных резервных путей – }ir{=R 

;множество весов ребер потенциальных резервных путей – }ic{=C

; iU множество весов резервных путей к вершине – }is{=S

 iz аждый элементк ;iU множество резервных путей в вершину – }iz{=Z

представляет собой набор вершин резервных путей.

НАЧАЛО

КОНЕЦ

P ϵ 1U: 1U Пометка вершины

Задание расстояний 

n...2 = i,  = id: до всех вершин

как последней помеченной  1U Определение

1U=t: вершины

1

2

5

6

 1U Внесение расстояния от вершины          

:D в множество расстояний iU до вершины

i d U D= D     

}i d{ min= i  d|i U: Внесение вершины  

i U U P= P   :P в множество помеченных вершин

с минимальным   i U  Присвоение вершине             

текущим весом значение последней помеченной : 

}i d{ min=i d | i=t

 смежной вершине,   iU Внесение вершины             

в множество , через помеченное ребро  jU

смежных помеченных вершин L:

 iU = j l

11

12

15

.

да

нет

Есть

 непомеченные вершины:

7

Выбор минимального  

 i U расстояния до вершины

})i U ,t(V + t d ,i d{ min  = i d

Для всех 

непомеченных вершин:

|i iU U P 

8

9

 Достигнуты  

 все вершины, и при этом

 i iU d U  

10

      Граф сети является несвязным.

 } )=i U(d| i U{ До множества вершин 

нет - 1U  путей  от вершины

13

да

Определение начальных значений множеств: 

D={ø}; R={ø}; L={ø}; Z={ø};

Р={ø}; C={ø}; W={ø}; S={ø}

24
        Вывод для всех помеченных вершин 

кратчайших расстояний до них и их весов из 

множеств D и L

Определение вершин, достигаемых 

через помеченные вершины

Определение  помеченной вершины 

  и поиск  кратчайшего пути

14

резервных путей   i U Вывод для всех      

из множества Z, ранжированных по 

возрастанию весов из множества S

25

4

Ввод начальных данных:

G(U, V) – граф сети; 

n – количество вершин в графе ; 

i = 1,  , n;  j =1,  , n – переменные, счетчики вершин;

;вершина начальная – 1U

-ю вер-j ю и-i соединяющего, вес ребра – )jU ,iU(V

шины;

; iU до вершины 1U расстояние от вершины  –  id

t  –  переменная, определяющая последнюю 

помеченную вершину.

A

Б

3

1,

i

i

U P
U

i n






нет

Рис. 2а. Модифицированный алгоритм поиска кратчайших путей Дейкстры [5] 
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Внесение в множество 
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i j i
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17

нет

Есть ли 

среди помеченных вершин 

множества L (которые достигнуты по 

кратчайшим путям) такие, через которые могут быть 

построены резервные пути 

18

({ } { }) ( , )i j j ir l V U U   

да

Есть ли 

среди достигнутых 
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резервные пути в множестве Z

21
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Формирование потенциальных 

резервных путей

нет

Формирование 

резервных путей

да

A

Б

 
Рис. 2б. Модифицированный алгоритм поиска кратчайших путей Дейкстры [5] (продолжение) 

Усовершенствование протокола  
маршрутизации OSPF 

В рамках совершенствования протокола OSPF 
для использования его в составе ТКС СН предлага-
ется реализовать несколько направлений дора-
ботки данного протокола: 

– в метрике протокола необходимо явно учесть 
надежность каналов связи путем введения соот-
ветствующего параметра; 

– расчет маршрутов необходимо вести по моди-
фицированному алгоритму поиска кратчайших пу-
тей Дейкстры, представленному в работе [5], кото-
рый одновременно с кратчайшими путями форми-
рует и множество резервных путей; 

– в таблице маршрутизации необходимо хра-
нить как кратчайшие, так и непересекающиеся ре- 

зервные маршруты, ранжированные по уровню 
увеличения суммарной метрики маршрута; 

– при поступлении от ответственного маршру-
тизатора области или от смежных маршрутизато-
ров сообщения об изменении топологии сети или 
метрики КС, а также в случае самостоятельного вы-
явления подобных фактов, маршрутизатор сразу 
же переходит на резервный маршрут, а уже потом 
производит оповещение ответственного маршру-
тизатора и смежных маршрутизаторов, ведет пере-
счет кратчайших путей и формирование новых 
маршрутов. 

Остальные усовершенствования относительно 
стандартного протокола OSPF представлены на ри-
сунке 3. К измененным функциям относятся блоки 
10–12 и 16–19. 
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Рассылка пакетов Hello смежным 

маршрутизаторам с интервалом 

«Hello Time»

Прием пакетов-подтверждений о 

приеме пакетов Hello

Формирование

 таблицы  маршрутизации

 из кратчайших и 

резервных путей

Оценка интегральной 

метрики маршрутов 

в сети с учетом 

надежности КС

За 

«интервал 

отказа маршрутизатора» 

поступил хотя бы 

один пакет 

Hello

Перевод не отвечающих 

маршрутизаторов в статус 

«недоступен»

Перевод откликнувшихся 

маршрутизаторов в статус 

«доступен»

Да

Нет

Вычисление 

кратчайших и 

резервных путей по 

модифицированному 

алгоритму Дейкстры

НАЧАЛО

Начало работы 

маршрутизатора

Оповещение ответственного (DR) 

и резервного (BDR) 

маршрутизаторов опорной 

области, а также смежных 

маршрутизаторов о доступности/

недоступности маршрутизаторов 

и метрике каналов

Маршрутизация

трафика 

по кратчайшему пути

Оценка интегральной метрики 

подключенных каналов связи

4

5

6

7
8

9
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18
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Маршрутизатор 

только начал работу?

Переход маршрута передачи 

трафика, который затронут 

изменениями на резервный 

путь с минимальной метрикой

Да

Нет

10

Маршрутизация

трафика 

по резервному пути
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11

Произошло 

изменение 

топологии сети?

1

Обнаружено 

изменение метрики 

подключенного 

канала связи?

2

Обнаружен 

новый смежный 

маршрутизатор?

3

Получено 

сообщение от другого 

маршрутизатора?

20
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Да

Да

Нет

Нет

Нет
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Да

Получение 

от основного (DR) или смежного 

маршрутизатора  сообщения о 

новой топологии сети и метрики 

каналов

13

Рис. 3. Схема функционирования маршрутизатора на основе усовершенствованного протокола OSPF 
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Блок 10 выступает своеобразным «логическим 
вентилем», который на начальном этапе работы 
маршрутизатора позволяет сформировать ТМ из 
кратчайших и резервных путей, а в дальнейшем, 
при любых изменениях в сети, перенаправляет тра-
фик, на который влияют произошедшие измене-
ния, на резервные пути (блоки 11, 12). Переход тра-
фика на резервные пути позволяет не прерывать 
передачу данных при выполнении операций, пред-
ставленных в блоках 14–19. 

Блок 16 содержит изменения связанные с усо-
вершенствованием метрики КС, которые указаны 
ранее, а именно – переход вычислению метрики от 
выражения (1) к выражению (2). 

Блок 17 отличается тем, что в нем вместо стан-
дартного алгоритма Дейкстры вычисление кратчай-
ших и резервных путей реализуется по модифици-
рованному алгоритму. 

В блоке 18 реализуется функция добавления в 
ТМ помимо кратчайших путей еще и резервных пу-
тей. Таким образом, маршрут передачи изменяется 
с резервного пути, введенного в блоке 12, на теку-
щий кратчайший путь. 

Учет в составе метрики КС параметра надежно-
сти предлагается вести путем использования инте-
гральной метрики, подобной той, которая исполь-
зуется в протоколе IGRP: 

𝑀 = (𝑘1
108

𝐶
+ 𝑘2

𝑇зад
10

)
𝑘3

η + 𝑘4
, (2) 

где η – надежность канала связи, как доля успешно 
переданных по каналу связи пакетов; k1, k2, k3, k4 – 
коэффициенты, определяющие значимость пара-
метров. 

Заключение 

В связи с широкой распространенностью прото-
кола OSPF и наличием у него определенных недо-
статков в части обеспечения устойчивости сети, во-
просы его усовершенствования рассматривались 
во многих работах зарубежных и отечественных 
ученых [8–24]. Вместе с тем предложения по совер-
шенствованию протокола маршрутизации OSPF, 
представленные в настоящей статье, отвечают 
критерию технической новизны: 

1) в составе усовершенствованного протокола 
OSPF используется модифицированный алгоритм 
поиска кратчайших путей Дейкстры [5], который 
впервые разработан автором и который одновре-
менно с кратчайшими путями позволяет формиро-
вать и множество резервных путей; 

2) в усовершенствованном протоколе OSPF из-
менена последовательность выполнения опера-
ций, а также введены дополнительные операции, 
выполняемые при изменении топологии сети, что 
позволяет снизить время восстановления связи 
при динамическом изменении как метрики отдель-
ных КС, так и топологии сети в целом. 

Практическая значимость предложений по со-
вершенствованию протокола OSPF заключается в 
том, что они применимы к широкому спектру 
ТКС СН, использующим для маршрутизации тра-
фика стандартный протокол OSPF, и позволяют ре-
ализовать повышение устойчивости ТКС СН по 
двум направлениям – за счет повышения структур-
ной связности сети и за счет снижения длительно-
сти переходных режимов маршрутизации. 
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