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Аннотация: Статья посвящена рассмотрению вопросов скрытности спутниковых каналов радиосвязи 
с беспилотными летательными аппаратами и структурно состоит из двух частей. В первой части рассмот-
рены следующие вопросы: проведена общая постановка задачи разработки модели системы спутниковой 
связи, обеспечивающая ее скрытное функционирование от средств радиомониторинга; представлен ма-
тематический аппарат оценки эффективности мер обеспечения пространственной избирательности при 
организации линий спутниковой связи на скрытность их функционирования; разработана модель функ-
ционирования системы спутниковой связи с применением методов сигнальной обработки для обеспече-
ния скрытности ее функционирования; в заключении сформулированы предложения и рекомендации по 
обеспечению скрытности спутникового канала радиосвязи с беспилотными летательными аппаратами. 
Поскольку у проводящего радиомониторинг априорно отсутствует полная достоверная информация о 
сигнале, то во второй части статьи рассмотрены методы его квазиоптимальной обработки на основе авто- 
и взаимокорреляционной функций, что позволяет получить существенный энергетический выигрыш и 
обнаружить полезный сигнал даже при очень малом уровне его мощности на входе. Применение 
устройств автокорреляционной обработки сигналов значительно улучшает эффективность ведения ра-
диомониторинга, что особенно актуально при отрицательных отношениях мощностей полезного сигнала 
и шумов на входе приемника. К основным положениям второй части статьи следует отнести математиче-
скую модель функционирования средств радиомониторинга в условиях принятия мер по обеспечению 
скрытности передачи информации, а также результаты расчетов параметров системы спутниковой связи 
при условии обеспечения ее скрытности.  

 
Ключевые слова: комплексы с беспилотными летательными аппаратами, система спутниковой радио-
связи, космический аппарат, средства радиомониторинга, математическое моделирование, помехозащи-
щенность, скрытность спутниковой радиолинии, сигнально-энергетические параметры, устройства ав-
токорреляционной обработки сигналов 

 
Введение 

В первой части статьи [1] рассмотрен ряд следу-
ющих принципиальных и актуальных с практиче-
ской точки зрения вопросов обеспечения скрыт-
ности спутниковых каналов радиосвязи в интере-
сах комплексов с беспилотными летательными 
аппаратами: 

‒ обзор созданных отечественной промышлен-
ностью экспериментальных и опытных образцов 
комплексов с беспилотными летательными аппа-
ратами (БЛА) тяжелого и сверхтяжелого классов 
большой продолжительности полета; 

‒ краткий анализ исследований ряда авторов в об-
ласти скрытного функционирования спутниковой 
связи (СпС) от средств радиомониторинга (РМ);   
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‒ оценка эффективности мер обеспечения про-
странственной избирательности при организации 
линий СпС; 

‒ модель функционирования системы СпС с при-
менением методов сигнальной обработки для обес-
печения скрытности ее функционирования от 
средств РМ. 

На основе проведенного анализа функциониро-
вания системы СпС в условиях противодействия 
средствам РМ были сформированы следующие 
предложения и рекомендации по обеспечению 
скрытности спутникового канала радиосвязи с бес-
пилотными летательными аппаратами [1]. 

Во-первых, максимально использовать простран-
ственную скрытность космического аппарата (КА).  

Во-вторых, минимизировать ширину диа-
граммы направленности (ДН) и мощность излуче-
ния связного сигнала за счет увеличения добротно-
сти приемного тракта средства земной станции 
(ЗС) СпС (БЛА). Кроме того, в процессе функциони-
рования системы необходимо адаптивно изменять 
мощность излучения сигнала в зависимости от 
складывающейся радиоэлектронной обстановки 
(потерь в атмосфере, скорости передачи информа-
ции, мест дислокации и другой информации о сред-
ствах РМ).  

И, в-третьих, использовать в средствах СпС  
сигнально-кодовые конструкции с минимальными 
пороговыми значениями отношения энергии бита 
сигнала к спектральной плотности мощности шума 
в сочетании с методами оптимальной обработки 
(корреляционная обработка сигналов и согласо-
ванная фильтрация). 

Далее во второй части статьи будут рассмотрены 
вопросы функционирования средств РМ в условиях 
принятия мер по обеспечению скрытности инфор-
мационного обмена между ЗС и БЛА с использова-
нием каналов СпС, а также проанализированы ре-
зультаты расчетов ее параметров в этих условиях. 

 
1. Модель функционирования средств РМ  
в условиях принятия мер по обеспечению 
скрытности передачи информации 

Одной из основных задач средств РМ, определя-
ющих эффективность его функционирования, яв-
ляется обнаружение сигналов мониторинга, кото-
рое заключается в определении факта наличия сиг-
нала при наличии на входе обнаружителя сигнала 
𝑠(𝑡) и шума 𝑛(𝑡), либо факта отсутствия сигнала 
при наличии на входе обнаружителя только шума. 

В соответствии с критерием Неймана ‒ Пирсона 
в обнаружителе решение о наличии или отсут-
ствии сигнала принимается на основе сравнения 
отношения правдоподобия с выбранным порогом, 
которое в общем случае имеет следующий вид [2]: 

𝑞 =
2

𝑁0
⋅ ∫ ξ(𝑡) ⋅ 𝑠(𝑡)𝑑𝑡

𝑇н

0

≷ ℎпор, (1) 

где  ξ(𝑡) – суммарный сигнал на входе обнаружи-
теля, равный: 

ξ(𝑡) = λ ∙ 𝑠(𝑡) + 𝑛(𝑡), 0 ≤ 𝑡 ≤ 𝑇н, (2) 

где λ – параметр, принимающий значение «1» при 
наличии сигнала или «0» при его отсутствии; 
𝑇н ‒ интервал наблюдения сигнала; ℎпор ‒ порог об-

наружения сигнала. 

Схема обнаружителя сигналов, реализующая 
данную логику, представлена на рисунке 1. 

 

Рис. 1. Схема обнаружителя сигналов 

При ведении РМ не только шум является случай-
ным процессом, но и параметры обнаруживаемого 
сигнала. В зависимости от закона изменения слу-
чайных параметров сигнала меняется и отношение 
правдоподобия, следовательно, и эффективность 
решения задачи обнаружения [1‒3]. 

На практике при ведении РМ в условиях априор-
ной информационной неопределенности о пара-
метрах сигналов РМ возможно существование двух 
типов моделей сигналов на входе обнаружителя: 
сигнал со случайной начальной фазой и сигнал со 
случайной амплитудой и начальной фазой. 

Модель сигнала со случайной начальной фазой 
наблюдается при распространении сигнала РМ на 
трассах при отсутствии замираний, либо когда 
имеют место медленные замирания. Второй тип 
модели имеет место, когда сигнал РМ распростра-
няется на трассе с быстрыми замираниями. 

Эффективность решения задачи обнаружения сиг-
налов (вероятность правильного обнаружения) опре-
деляется нижеследующими соотношениями [2]. 

Для модели сигнала со случайной начальной фазой:  

𝑃обн = 1 − ∫ ϑ ∙ exp (−
ϑ2 +

2∙𝐸

𝑁0

2
) ×

∞

ℎпор

× 𝐼0 (ϑ ∙ √
2 ∙ 𝐸

𝑁0
)𝑑ϑ, 

(3) 

где 𝐼0(𝑥) ‒ модифицированная функция Бесселя ну-

левого порядка; 
2∙𝐸

𝑁0
 – отношение энергии сигнала к 

спектральной плотности шума на входе обнаружи-
теля, которое равно [2]: 

2 ∙ 𝐸

𝑁0
= 𝑞обн =

𝑃𝑐
𝑃ш
, (4) 
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где 𝑞обн ‒ отношение средней мощности сигнала 
РМ к средней мощности шумов на входе обнаружи-
теля сигналов; ℎпор ‒ пороговый уровень обнару-

жения сигнала, выбираемый из условия [2]: 

ℎпор = √− ln(𝑃лт), (5) 

где 𝑃лт – вероятность ложной тревоги при решении 
задачи обнаружения сигнала. 

Для модели сигнала со случайной амплитудой и 
начальной фазой [2]: 

𝑃обн = 𝑃лт

1

1+
𝐸
𝑁0 . 

(6) 

Для рассмотренных двух моделей сигналов полу-
чены аналитические зависимости вероятности пра-
вильного обнаружения сигнала от отношения сред-
ней мощности сигнала РМ к средней мощности шу-
мов на входе обнаружителя для фиксированных зна-
чений вероятности ложной тревоги, которые в гра-
фическом виде представлены на рисунке 2. 
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Рис. 2. Зависимости вероятности правильного 
 обнаружения (𝑷обн) от отношения средней мощности  

сигнала к средней мощности шумов (𝒒обн) на входе  
обнаружителя для двух моделей сигналов 

Анализ полученных зависимостей показывает, 
что вероятность обнаружения существенным обра-
зом зависит от модели сигнала РМ, вероятности 
ложной тревоги и от отношения средней мощности 
сигнала РМ к средней мощности шумов на входе об-
наружителя (далее отношение сигнал/шум ‒ 𝑞обн). 
Из анализа аналитических выражений (1‒6) сле-
дует, что для заданной модели сигнала в качестве 
показателя эффективности решения задачи обна-
ружения целесообразно принять вероятность пра-
вильного обнаружения сигнала (𝑃обн) при заданной 
величине порога (ℎпор) или вероятности ложной 

тревоги (𝑃лт).  

При проведении оценки эффективности ведения 
РМ необходимо исходить из наихудших условий по 
скрытности обнаруживаемого сигнала, которая со-
ответствует более низкой вероятности обнаруже-
ния. Далее при проведении расчетов при ведении 
РМ примем: 𝑃обн ≥ 0,1; 𝑃лт = 10−3. Для выполнения 
этих требований по эффективности обнаружения 

сигналов необходимо, чтобы 𝑞обн на входе обнару-
жителя составляло не менее 3,5 дБ для сигналов со 
случайной начальной фазой и 𝑞обн ≥ 3 дБ для сиг-
налов со случайной амплитудой и начальной фа-
зой.  

Из анализа зависимостей (см. рисунок 2) также 
следует, что эффективность обнаружения зависит 
от средней мощности сигнала РМ, которая опреде-
ляется его энергией, а, следовательно, и временем 
его наблюдения. В типовых условиях обнаружения 
полная мощность сигнала достигается при мини-
мальном времени наблюдения, которое равно дли-
тельности элементарной посылки.  

Как показывают энергетические расчеты [1‒5], в 
большинстве практических случаев обеспечить в 
радиолиниях СпС требуемое для эффективного об-
наружения отношение сигнал/шум не всегда пред-
ставляется возможным.  

Известно, что при линейном усилении отноше-
ние сигнал/шум не изменяется. Применение же в 
средствах РМ методов оптимального приема не 
представляется возможным, так как при этом необ-
ходимо обеспечить выполнение двух условий: 
наличие копии сигнала и наличие синхронизации 
обнаруживаемого сигнала с копией по частоте и по 
времени прихода.  

При ведении РМ вследствие априорной информа-
ционной неопределенности о параметрах сигналов 
(несущей частоте, виде модуляции, скорости пере-
дачи информации и т.д.) выполнение этих условий 
не представляется возможным. Анализ известных 
методов ведения РМ энергетически слабых сигна-
лов показывает, что в этих обстоятельствах обеспе-
чить необходимое для эффективного обнаружения 
отношение сигнал/шум представляется возможным 
за счет применения методов авто- или взаимокорре-
ляционной обработки сигналов, которые не тре-
буют знания копии сигнала РМ.  

Эквивалентные схемы обнаружителя сигналов 
на базе приемников авто- и взаимокорреляцион-
ной обработки представлены на рисунке 3. С пози-
ции эффективности эти схемы обнаружителей сиг-
налов обеспечивают примерно одинаковый выиг-
рыш в отношении сигнал/шум на его выходе по 
сравнению со входом. Обнаружитель сигналов на 
базе автокорреляционного приемника более прост 
в технической реализации, поэтому далее остано-
вимся на рассмотрении данного типа обнаружи-
теля. В схеме обнаружителя данного типа, в отли-
чие от традиционного, дополнительно последова-
тельно включен автокорреляционный приемник. 
Автокорреляционный приемник в процессе 
свертки принимаемого сигнала осуществляет ква-
зикогерентное накопление энергии полезного сиг-
нала и некогерентное – шума, в результате чего от-
ношение сигнал/шум на его выходе по мере накоп-
ления увеличивается. В момент времени 𝑇0, соот-
ветствующий максимуму отношения сигнал/шум 
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на выходе автокорреляционного приемника, про-
изводится отсчет и принятие решения о нали-
чии/отсутствии сигнала. 

В настоящее время известно несколько типов 
устройств, реализующих различные методы авто-
корреляционной обработки сигналов. Наиболь-
шую эффективность (максимум отношения сиг-
нал/шум на выходе) обеспечивают устройства, со-
гласованные по виду модуляции с обрабатывае-
мым сигналом [1‒2]. При проведении оценки вре-
мени обнаружения сигнала средствами РМ следует 
исходить из того, что осуществляющий монито-
ринг находится в наиболее благоприятных для 
него условиях. Тогда можно предположить, что он 
применяет для ведения РМ устройства автокорре-
ляционной обработки сигналов (УАКОС), согласо-
ванные с видом модуляции сигнала РМ [9‒14].  

В данном контексте рассматривается система, в 
которой для скрытой передачи сигналов применя-
ются шумоподобные широкополосные сигналы с 
фазовой манипуляцией. Анализ известных методов 
автокорреляционной обработки сигналов показы-
вает, что в этих условиях в наибольшей степени 
удовлетворяет метод фазоманипулированного 
(ФМн) сигнала на удвоенной частоте вспомога-
тельного гетеродина. Структурная схема прием-
ника-обнаружителя, использующего УАКОС, реали-
зующая данный метод, представлена на рисунке 4. 

Сигнал с выхода линейного тракта приемника на 
частоте 𝑓с поступает на два канала преобразования 
частоты, а на другие входы смесителей поступает 
сигнал гетеродина 𝑓г. В каждом из каналов осу-
ществляется перенос сигнала по частоте и его после-
дующая фильтрация. Сигналы в одном канале пере-
носятся на частоту 𝑓с + 𝑓г, а в другом – на частоту 𝑓с −
𝑓г. Преобразованные таким образом сигналы с обоих 
каналов поступают на соответствующие входы 
умножителя коррелятора, на выходе которого фор-
мируется сигнал свертки ξ2(𝑡, 2𝑓г) на удвоенной ча-
стоте гетеродина. Этот сигнал свертки подается на 
узкополосный фильтр, выполняющий роль интегра-
тора, на выходе которого образуется сигнал авто-
корреляционной свертки [14]: 

𝑃обн = 𝑃υ(𝑡) = ∫ ξ2(𝑡, 2𝑓г )

𝑇и

0

𝑑𝑡лт

1

1+
𝐸
𝑁0 . (7) 

В момент времени 𝑇0, равный 𝑇и, который соот-
ветствует максимуму сигнала свертки, произво-
дится отсчет сигнала свертки в обнаружителе. При 
свертке двух составляющих суммарного входного 
сигнала, содержащего полезный сигнал 𝑠(𝑡) и шум 
𝑛(𝑡), в умножителе образуются 4 компоненты вида: 

𝑠(𝑡) × 𝑠(𝑡),  𝑠(𝑡) × 𝑛(𝑡),  𝑛(𝑡) × 𝑠(𝑡),  𝑛(𝑡) × 𝑛(𝑡). 
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Рис. 3. Эквивалентная схема обнаружителя сигналов на базе автокорреляционного (а) 
 и взаимокорреляционного приемников (б) 
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Рис. 4. Структурная схема приемника-обнаружителя, использующего УАКОС, реализующего метод свертки ФМн-сигнала  
на удвоенной частоте вспомогательного гетеродина
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С позиции обнаружения сигнала первые три яв-
ляются полезными, а последняя – помехой. 

На выходе УАКОС величина отношения сиг-
нал/шум зависит от целого ряда нижеперечислен-
ных параметров. 

1) Эквивалентная база сигнала, рассчитываемая 
по выражению: 𝐵 = ∆𝑓c ∙ 𝑇и. 

2) Расстройка несущей частоты принимаемого 
сигнала 𝑓c и центральной частоты приемника 𝑓0, 
определяемая относительной расстройкой по ча-
стоте: α𝑓 = |𝑓0 − 𝑓c| ∆𝑓п , где ∆𝑓п ‒ полоса пропуска-

ния приемника. 

3) Расстройка ширины высокочастотного спек-
тра принимаемого сигнала ∆𝑓с относительно по-
лосы пропускания приемника ∆𝑓п, определяемая 
относительной полосой частот приема: 

βп = {
∆𝑓п ∆𝑓с  при ∆𝑓п ≤ ∆𝑓с  

∆𝑓с ∆𝑓п при ∆𝑓п > ∆𝑓с
. (8) 

4) Расстройка времени обработки сигналов в при-
емнике, определяемая относительной расстройкой 
по времени обработки сигналов: 

γв =

{
 

 
𝑇нс − 𝑇ни

𝑇и
    при  𝑇нс ≥ 𝑇ни

𝑇кс − 𝑇  ки
 

𝑇и
    при  𝑇нс < 𝑇ни

, (9) 

где Tни и Tки – время начала и конца интегрирова-
ния сигнала в УАКОС; Тнс и Ткс – время начала и 
окончания сигнала на входе приемной системы. 

С применением метода спектрального анализа 
применительно к УАКОС, реализующего метод 
свертки сигнала на удвоенной частоте вспомога-
тельного гетеродина, получено выражение для от-
ношения мощности сигнала к мощности шума на 
выходе УАКОС в зависимости от указанных пара-
метров при решении задачи обнаружения: 

 

𝑞 =
𝐾γ
2ρ2𝐵эк(1 − |γв|)

2π2
× {Si[π(1 − |γв|)] − Si[π(|γв| − 1)] +

sin2[π(1 − |γв|)]

[π(1 − |γв|)]
−
sin2[π(|γв| − 1)]

[π(|γв| − 1)]
} × 

(10) ×
𝐾γ
2ρ(1 − α𝑓)

πβп
× {

sin2[πβп(2α𝑓 + 1)]

πβп(2α𝑓 + 1)
−
sin2[πβп(2α𝑓 − 1)]

πβп(2α𝑓 − 1)
+ Si[πβп(2α𝑓 + 1)] − Si[πβп(2α𝑓 − 1)]}

2

× 

× {1 +
sin2[πβп(2α𝑓 + 1)]

πβп(2α𝑓 + 1)
−
sin2[πβп(2α𝑓 − 1)]

πβп(2α𝑓 − 1)
+ Si[πβп(2α𝑓 + 1)] − Si[πβп(2α𝑓 − 1)]}

−1

 

где 𝐵эк – эквивалентная база сигнала, равная 𝐵эк = ∆𝐹пр ∙ 𝑇инт; ∆𝐹пр – полоса пропускания УАКОС;  

𝑇инт – время интегрирования в УАКОС; 𝑆𝑖(𝑧) – интегральный синус, равный 𝑆𝑖(𝑧) = ∫
sin(𝑥)

𝑥

𝑧

0
𝑑𝑥 . 

 

С помощью этого выражения получен ряд функ-
циональных зависимостей отношения мощности 
сигнала от мощности шумов на выходе УАКОС при 
решении задачи обнаружения от ряда параметров. 
На рисунке 5 представлены зависимости отноше-
ния мощности сигнала от мощности шумов на вы-
ходе УАКОС от отношения мощности сигнала к 
мощности шумов на входе УАКОС для фиксирован-
ных значений эквивалентной базы сигналов 𝐵 =
20, 25, 30 и 40 дБ (соответственно, красная, синяя, 
зеленая и фиолетовая линии) при α𝑓 = 0, βп = 1 и 

γв = 0. 

На рисунках 6а–6г представлены зависимости от-
ношения мощности сигнала к мощности шумов на 
выходе УАКОС от следующих величин: 

– полосы частот приема βп при B = 30 дБ,  α𝑓 = 0 

и γв = 0; 
– относительной расстройки по частоте α𝑓  

при B = 30 дБ, βп = 0 и γв = 0; 
– базы сигнала 𝐵 при α𝑓 = 0, βп = 1 и γв = 0; 

– относительной расстройки по времени обра-
ботки сигналов γв при 𝐵 = 30 дБ, α𝑓 = 0 и βп = 0. 

Зеленая линия на рисунках соответствует отно-
шению мощности сигнала к мощности шумов на 
входе УАКОС 𝑝 = −5 дБ, синяя линия – 𝑝 = 0 дБ, 
красная линия – 𝑝 = +5 дБ.). 
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Рис. 5. Зависимости отношения мощности сигнала  
к мощности шумов на выходе УАКОС от отношения  

их мощностей на входе
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Рис. 6. Зависимости отношения мощности сигнала к мощности шумов на выходе УАКОС от относительной полосы частот 

приема (а), от относительной расстройки по частоте (б), от базы сигналов (в), от времени обработки сигналов (г) 
 
 

Анализ полученных зависимостей показывает, 
что отношения мощности сигнала к мощности  
шумов на выходе УАКОС при решении задачи обна-
ружения: 

‒ изменяется по линейному закону прямо про-
порционально изменению базы сигналов и отно-
шению мощности сигнала к мощности шумов на 
входе УАКОС; 

‒ даже при отрицательных отношениях мощно-
сти сигнала к мощности шумов на входе приемной 
системы, применяя УАКОС, можно обеспечить не-
обходимое для эффективного обнаружения сигна-
лов отношение мощности на входе обнаружителя; 

‒ при относительной расстройке сигнала по  
частоте в диапазоне от 0 до 0,4 наблюдается сниже-
ние отношения не более, чем на 3 дБ, а в диапазоне 
от 0,4 до 1 происходит резкое снижение отноше-
ния, которое составляет до 20 дБ; 

‒ возрастает при увеличении относительной по-
лосы частот приема от 0 до 1 и достигает макси-
мального значения при равенстве полосы частот 
приема полосе частот сигнала, а при дальнейшем 
увеличении полосы отношение линейно снижа-
ется; 

‒ максимально при отсутствии расстройки по 
времени обработки сигналов. При увеличении от-
носительной расстройки по времени обработки 
сигналов в диапазоне от 0 до 0,5 наблюдается не-
значительное снижение, которое не превышает  
3 дБ. При дальнейшем увеличении относительной 
расстройки по времени обработки сигналов до еди-
ницы происходит значительное снижение отноше-
ния на 35 дБ при запаздывании расстройки и 65 дБ 
при опережении расстройки по времени. 

Таким образом, эффективность УАКОС суще-
ственным образом зависит от правильного выбора 
их параметров. При ведении РМ в условиях априор-
ной информационной неопределенности возни-
кает проблема выбора рациональных параметров 
УАКОС. На практике для повышения эффективно-
сти применяются методы параллельного и после-
довательного поиска их рациональных параметров 
в процессе ведения РМ. Последовательный поиск 
рациональных параметров УАКОС требует боль-
ших временных затрат. Параллельный поиск, осно-
ванный на многоканальной обработке с выбран-
ным шагом изменения параметра по каждому из 
оптимизируемых параметров, является более 
сложным с точки зрения практической реализации 
[2, 15‒20, 24, 25, 28].  
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С практической точки зрения, применительно к 
рассматриваемой ситуации наиболее предпочти-
тельным является параллельный метод поиска ра-
циональных параметров УАКОС. С учетом практи-
ческой возможности технической реализации, а 
также получения гарантированных оценок скрыт-
ности ведения РМ при применении УАКОС, для про-
ведения расчетов примем, что величина относи-
тельной расстройки по частоте составляет 0,1, по 
времени обработки сигналов ‒ 0,1 от максималь-
ной расстройки, относительной полосы частоты 
приема ‒ 0,5. 

С позиции обеспечения скрытности линий связи 
важнейшим параметром вектора связного сигнала 
является длительность его излучения, которая 
применительно к рассматриваемой ситуации 
должна удовлетворять неравенству [1,2]: 

𝑇из сс < 𝑇обн , (11) 

где 𝑇из сс – длительность излучения связного сиг-
нала; 𝑇обн – время, необходимое для обнаружения 
сигнала средствами РМ. 

При традиционном способе обнаружения сигна-
лов (без применения УАКОС) время, необходимое 
для обнаружения сигнала, определяется из усло-
вия:  

𝑇обн ≥
1

∆𝑓с
. (12) 

При обнаружении сигнала с применением УАКОС 
время, необходимое для обнаружения сигнала, 
определяется соотношением: 

𝑇обн ≥
𝐵

∆𝑓пр
. (13) 

 
2. Вычисление параметров системы СпС  
при условии обеспечения ее скрытности  
от средств РМ 

При проектировании любой системы СпС одной 
из основных задач является определение парамет-
ров приемной и передающей системы соответству-
ющих линий связи. Применительно к рассматрива-
емой задаче определению подлежат следующие па-
раметры системы связи [1‒3, 21‒28]: 

‒ скорость передачи информационного сигнала; 
‒ вид первичной модуляции; 
‒ несущая частота связного сигнала; 
‒ коэффициент усиления передающей антенной 

системы (АС); 
‒ эквивалентная изотропная излучаемая мощ-

ность; 
‒ коэффициент усиления приемной АС; 
‒ шумовая температура приемной системы; 
‒ база сигнала. 

Перечисленные параметры системы связи, за ис-
ключением последнего, предварительно определя-
ются Заказчиком и выдаются в виде исходных дан-
ных, которые приведены в таблице 1.  

ТАБЛИЦА 1. Исходные данные, принятые при проведении 
расчетов по уточнению параметров системы СпС с учетом 

обеспечения требований по скрытности связи 

Наименование параметра,  
ед. изм. 

Обозначение  
параметра 

Размещение 
средства РМ в 

зоне/вне 
зоны осве-
щенности 

главного ле-
пестка ДН пе-
редающей АС 

КА 

Высота орбиты, км ℎор 35875 

Диапазон рабочих частот  
передачи КА, ГГц 

𝐷𝑓 36,650…36,850 

Несущая частота сигнала, ГГц 𝑓𝑐 36,75 

Максимальная полоса частот 
передачи, МГц 

∆𝐹пер 200 

Дополнительное затухание 
сигнала на трассе распростра-
нения «КА – ЗС/БЛА», дБ 

𝐿д КА − ЗС/БЛА 12 

Дополнительное затухание 
сигнала на трассе распростра-
нения «КА – РМ», дБ 

𝐿д КА − РМ 10 

Скорость передачи информа-
ционного сигнала, кбит/с 

𝑉КА 6; 12; 96 

База сигнала, дБ: 
‒ для 𝑉КА = 6 кбит/с; 
‒ для 𝑉КА = 12 кбит/с; 
‒ для 𝑉КА = 96 кбит/с 

𝐵 

 
45; 
42; 
33 

Вид модуляции – QPSK 

Коэффициент усиления  
передающей АС КА, дБ 

𝐺пер КА 42,27 

Эквивалентная изотропно  
излучаемая мощность, дБВт 

𝐸КА не менее 38 

Коэффициент усиления  
приемной АС ЗС/БЛА, дБ 

𝐺пр ЗС/БЛА 49,7 

Шумовая температура приемной 
системы средства ЗС/БЛА, °К 

𝑇пр ЗС/БЛА 200 

Вероятность ошибочного при-
ема на бит информации 

BER 10-6 

Пороговое отношение  
сигнал/ шум при BER = 10-6, дБ 

𝑞пор 6 

Угол визирования АС КА  
на АС РМ, градус 

θРМ 1,12 / 3; 5; 10 

Коэффициент усиления 
 приемной АС средства РМ, дБ 

𝐺пр РМ 60 

Шумовая температура прием-
ной системы средства РМ, °К 

𝑇пр РМ 100 

Требуемая вероятность  
правильного обнаружения 

𝑃обн тр 0,1 

Пороговое отношение мощно-
сти сигнала к мощности шу-
мов, при которой обеспечива-
ется требуемая эффективность 
обнаружения, дБ 

𝑞пор обн 3 

Вероятность ложной тревоги 𝑃лт 10-3 

Относительная полоса частоты 
приема 

βп 1/1 

Относительная расстройка не-
сущей частоты средства РМ, 
раз 

α𝑓 0,1/0,1 

Относительная расстройка по 
времени обработки сигналов 
средства РМ, раз 

γв 0,1/0,1 
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Однако при их определении не учитываются тре-
бования по обеспечению скрытности связи – воз-
можности «третьей стороны» по обнаружению сиг-
налов источника излучения. На данном этапе ис-
следований требуется уточнить определенные ра-
нее параметры системы с учетом обеспечения тре-
бований по скрытности [1]. 

В таблице 1 также приведены необходимые для 
проведения этих расчетов исходные данные, опре-
деляющие: 

‒ параметры трасс распространения сигналов  
«КА – ЗС/БЛА» и «КА – средство РМ»; 

‒ местоположение средств СпС и средств РМ; 
‒ методы ведения РМ; 
‒ параметры средств РМ. 

При задании этих данных необходимо учитывать: 
‒ получение гарантированных оценок, как функ-

ционирования системы, так и средств РМ; 
‒ получение оценок для различных типовых ва-

риантов размещения средств РМ; 
‒ возможность применения для организации 

СпС как простых, так и сложных сигналов; 
‒ возможность использования для обнаружения 

сигналов как традиционных методов, так и с при-
менением УАКОС. 

При определении исходных данных для расчета 
линий СпС следует исходить из того, что пара-
метры приемной и передающей системы полно-
стью согласованы и находятся в частотной и вре-
менной синхронизации. При определении исход-
ных данных для расчета эффективности функцио-
нирования для получения гарантированных оце-
нок по скрытности линий СпС, будем полагать, что 
осуществляющий мониторинг выберет наиболее 
рациональные в соответствующей ситуации пара-
метры аппаратуры РМ [1‒5]. 

Проведение таких расчетов должно базиро-
ваться на комплексном подходе, который предпо-
лагает учет всех параметров и ограничений, обес-
печивающих как требования по эффективности 
функционирования системы СпС, так и по ее скрыт-
ности от средств РМ. В основе этих расчетов поло-
жены описательные модели функционирования 
всех элементов системы. Алгоритм, реализующий 
комплексный подход к расчету параметров  
системы СпС, при условии обеспечения ее скрытно-
сти, представлен на рисунке 7. 

В соответствии с данным алгоритмом, при ис-
пользовании исходных данных, представленных в 
таблице 1, представляется возможным ещё на 
этапе аванпроекта (проведения предконтрактных 
работ) определить потенциальную скрытность 
проектируемой системы СпС с учетом возможно-
стей стороны, осуществляющей мониторинг. При 
этом количественным критерием скрытности вы-
ступает вероятность обнаружения сигнала сред-
ства РМ.  

Начало

Ввод исходных данных:

Определение отношения мощности сигнала к 
мощности шумов на входе приемной системы 

связной ЗС/БЛА (КА) (ρЗС/БЛА (КА))

Обеспечивается требуемая
 вероятность ошибки приема сигнала 

?ош трP    ошP

Определение вероятности ошибки приема сигнала 
на бит в ЗС/БЛА (Pош)

Изменение вектора параметров системы СпС 

Определение отношения мощности сигнала к 
мощности шумов на входе приемной системы 

средства РМ (ρРМ)

Определение отношения мощности сигнала к 
мощности шумов на выходе устройства 

автокорреляционной обработки средства РМ (qРМ) 

Определение вероятности обнаружения сигнала 
средства РМ (Pобн)

Обеспечивается заданный
 уровень скрытности сигнала от средства

?обн задP   обнP РМ 

Вывод параметров системы СпС 

Конец

Задание начальных значений параметров
 системы СпС 

Да

Да

Нет

Нет

Определение отношения мощности сигнала к 
мощности шумов на выходе коррелятора приемной 

системы связной ЗС/БЛА (КА) (qЗС/БЛА (КА))

 

Рис. 7. Алгоритм расчета параметров системы СпС  
при условии обеспечения ее скрытности 
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Кроме того, в таблице 1 представлены требова-
ния по эффективности функционирования си-
стемы СпС и средств РМ. Для сравнения эффектив-
ности системы СпС при различных вариантах по-
строения обнаружителей средств РМ и их размеще-
ния целесообразно использовать соответствующие 
энергетические критерии. При проектировании си-
стем СпС в качестве энергетических критериев 
применяются пороговые отношения мощности 
сигнала к мощности шумов на входе демодулятора 
и обнаружителя, для которых обеспечивается тре-
буемая вероятность ошибки приема сигнала и за-
данная вероятность обнаружения сигнала, соот-
ветственно. На основе сравнения полученного рас-
четного отношения мощности сигнала к мощности 
шумов на входе демодулятора и обнаружителя с за-
данным порогом можно судить об эффективности 
анализируемого варианта. 

Для принятых исходных данных (см. таблицу 1), 
в соответствии с алгоритмом (см. рисунок 7) были 
проведены расчеты отношений мощности сигнала 
к мощности шумов на входе приемной системы ЗС 
и средства РМ, которые представлены в таблице 2. 

ТАБЛИЦА 2.  Результаты расчетов отношений мощности 
сигнала к мощности шумов на входе приемной системы  

ЗС и средства РМ 

Скорость пере-
дачи связного 

сигнала, кбит/с 
(база сигнала, 

дБ) 

Отношение 
мощности сиг-
нала к мощно-
сти шумов на 
входе прием-
ной системы 
ЗС/БЛА, дБ 

Отношение мощности  
сигнала к мощности шумов 

на входе обнаружителя  
средства РМ, дБ 

В главном 
луче 

При угле визиро-
вания АС КА на  
АС РМ, градус 

3 5 10 

Для варианта простого связного сигнала  
и обнаружителя без УАКОС 

6 27,6 39,9 17,9 10,9 2,9 

12 24,6 36,9 14,9 7,9 –0,1 

96 15,6 27,88 5,88 –1,12 –9,12 

Для варианта сложного связного сигнала  
и обнаружителя без УАКОС 

6 (B = 45) –17,4 –5,1 –27,1 –34,1 –42,1 

12 (B = 42) –20,4 –8,1 –30,1 –37,1 –45,1 

96 (B = 33) –29,4 –17,1 –39,1 –46,1 –54,1 

В таблице 2 выделены графы с сочетанием пара-
метров сигналов и аппаратуры РМ, которые со-
гласно исходным данным таблицы 1 можно обнару-
жить без применения автокорреляционной обра-
ботки (пороговое отношение обнаружения больше 
3 дБ). Остальные комбинации характеристик обна-
ружению по заявленным критериям не подлежат. 

Применение УАКОС значительно улучшает эф-
фективность РМ. В таблице 3 приведены расчетные 
характеристики времени обнаружения сигналов 
независимо от его базы для различных вариантов 
размещения средств РМ. 

ТАБЛИЦА 3. Требуемые для эффективного обнаружения 
сигналов параметры УАКОС и обнаружителя при различ-

ных вариантах размещения средств РМ 

Наименование 
параметра 

Варианты размещения средств РМ 

В главном 
луче 

При угле визирования АС КА 
 на АС РМ, градус 

3 5 10 

Эквивалентная 
база УАКОС, дБ 

14 57 71 87 

Время обнару-
жения, с 

1,25 × 10-7 2,5 × 10-3 0,063 2,5 

Необходимо отметить, что расчеты эквивалент-
ной базы и требуемого времени обнаружения сиг-
налов проводились из условия получения гаранти-
рованных оценок скрытности связи в предположе-
нии, что полоса пропускания УАКОС согласована с 
шириной спектра связного широкополосного сиг-
нала с фазовой манипуляцией [8,12]. В условиях 
априорной информационной неопределенности о 
параметрах сигналов это условие невыполнимо без 
применения дополнительного поиска по полосе 
приема. 

Реализация методов последовательного поиска 
приведет к дополнительному увеличению требуе-
мого времени обнаружения сигналов. При парал-
лельном поиске потребуется дополнительное уве-
личение эквивалентной базы сигнала, что также 
приведет к увеличению требуемого времени обна-
ружения сигналов. 

 
Заключение 

1) Применение УАКОС значительно улучшает 
эффективность ведения РМ, что особенно акту-
ально при отрицательных отношениях мощностей 
полезного сигнала и шумов на входе устройств ав-
токорреляционной обработки сигналов. 

2) Эффективность функционирования УАКОС су-
щественно зависит от правильного выбора пара-
метров. В этом случае на практике целесообразно 
применять апробированные методы параллель-
ного и последовательного поиска их рациональных 
параметров непосредственно в ходе ведения РМ. 

3) Рассмотренные в данной статье подходы к ве-
дению РМ, а также полученные расчетные значе-
ния и графические зависимости имеют строго 
практическую направленность, заключающуюся в 
появлении принципиальной возможности при 
формировании Технического задания на ком-
плексы средств СпС в обеспечение функционирова-
ния комплексов с БЛА учесть сигнально-энергети-
чес-кие параметры радиолинии СпС не только для 
обеспечения требований по скорости передачи 
данных в информационном канале и помехоустой-
чивости в командно-телеметрическом канале, но 
также и для скрытности ее функционирования на 
предмет возможности ведения РМ со стороны «тре-
тьих лиц». 
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Abstract: The article is devoted to the issues of stealth satellite radio channels with unmanned aerial vehicles (UAV) 
and it is consists of two parts. In the first part of this article the following questions are considered: the general 
statement of a system development problem of satellite model communication providing its stealth functioning by 
means of radio monitoring is carried out; the mathimatical apparatus for the assessing the effectiveness of ensuring 
spatial selectivity in the organization of satellite communication lines at hidden objects of their functioning is 
presented; the functioning model of the satellite communication system wich use the signal processing methods to 
ensure the secrecy of its functioning by means of radio monitoring is developed; in the conclusion, proposals and 
recommendations are formulated to ensure the secrecy of the satellite radio channel with unmanned aerial vehicles.. 
Since the eventual opponent a priori lacks complete reliable information about the radio monitoring signal, the 
second part of the article considers the methods of quasi-optimal signal processing based on auto-and 
intercorrelation processing, which allows to obtain a significant energy gain and detect a useful signal even at a very 
low level of its power at the input. The use of autocorrelation signal processing devices significantly improves the 
efficiency of radio monitoring (RM), which is especially important in the case of negative ratios of useful signal power 
and noise at the input of autocorrelation signal processing devices. The main results of the second part of the article 
include: a mathematical functioning model of the opponent's RM means in the conditions of taking measures to ensure 
the information transfer secrecy , the parameters calculations results of the satellite system provided that it is hidden 
from the RM means. 
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