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Аннотация: В работе предлагается система ЦВЗ для цветных изображений, главной особенностью ко-
торой является возможность их извлечения даже после печати и последующего сканирования изображе-
ния со скрытым вложением. Дается описание алгоритмов вложения и извлечения дополнительной ин-
формации, основанных на использовании широкополосных сигналов в частотной области. Описаны алго-
ритмы коррекции искажений, возникающих при печати и последующем сканировании бумажных копий 
цифровых документов. Приводятся результаты экспериментального исследования предложенной систе-
мы по объему вложения и достоверности извлечения вложенных данных. 
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ВВЕДЕНИЕ 

Система цифровых водяных знаков (ЦВЗ) – это 
способ защиты интеллектуальной собственности и 
авторских прав владельцев цифровой информации. 
ЦВЗ являются одним из двух основных разделов 
стеганографии – науки о скрытой передаче инфор-
мации. Стеганографию можно разделить на соб-
ственно стеганографию (СГ) (в узком смысле) и на 
ЦВЗ [1]. Отличием СГ от ЦВЗ является то, то в стега-
нографии основной целью является скрытность 
передачи сообщений, а в ЦВЗ – невозможность 
устранения вложенного сообщения. 

ЦВЗ по количеству вкладываемой информации 
делятся на нульбитовые и многобитовые. Много-
битовые системы позволяют при извлечении полу-
чить скрытое сообщение, в том время как нульби-
товые позволяют осуществить только проверку 
наличия или отсутствия самого факта вложения. 
С.О. Анфиногенов в своей диссертационной работе 
предлагает нульбитовую систему ЦВЗ, устойчивую 
к случайным и преднамеренным преобразованиям 
[2].  

ЦВЗ чаще всего применяются для защиты изоб-
ражений, звука, видео и других цифровых докумен-
тов, однако, в настоящее время значительный ин-
терес стал появляться и к использованию таких 

«аналоговых» носителей, как бумага, пленки и дру-
гие физические объекты. Все эти объекты хотя и 
обладают определенной степенью защиты, (напри-
мер, физические водяные знаки, контрольные 
суммы и использование специальных типов бумаги 
и пленки), нуждаются в дополнительной защите. 
Так, например, фотографии в бумажных докумен-
тах, идентифицирующих личность (паспорта, води-
тельские права, пропуска и т. п.), нуждаются в до-
полнительной защите от подмены (переделки). В 
некоторых случаях целесообразно использовать 
скрытую (т. е. невидимую для нелегитимных поль-
зователей), идентификацию личности или товара. 
Это свойство может упростить нахождение нару-
шителей процедур идентификации при выполне-
нии необходимого контроля. 

В диссертации Ю. Ткаченко [3] предлагается си-
стема ЦВЗ для графических QR-кодов, основанная 
на искажении формы отдельных блоков, входящих 
в состав бар-кода, однако данный метод требует 
изменения структуры самого бар-кода. 

При разработке систем ЦВЗ часто используются 
различные способы погружения скрытой информа-
ции: дискретное преобразование Фурье, дискрет-
ное косинусное преобразование, дискретное пре-
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образование Уолша и др. Так, в работе [4] предло-
жена система ЦВЗ для проверки подлинности пла-
стиковых карт, в основе которой лежит преобразо-
вание Адамара.  

Одним из направлений развития систем ЦВЗ яв-
ляется разработка систем целостности изображе-
ний. Например, на основе локальных особенностей 
может быть построена система хеширования изоб-
ражений [5]. Однако создать систему ЦВЗ, устойчи-
вую ко всем возможным «атакам» и преобразова-
ниям покрывающих сообщений (ПС), достаточно 
сложно. Одним из решений данной проблемы явля-
ется совместное использование нескольких систем 
ЦВЗ, устойчивых к различным наборам «атак». Та-
кие системы называются «каскадными». В работе 
[6] предложена каскадная система ЦВЗ, совмещаю-
щая преимущества «нормализационного» метода 
[7], устойчивого к различным аффинным геомет-
рическим атакам, и «голографического» [8], устой-
чивого к вырезанию фрагментов изображения. 

В статье рассматривается система ЦВЗ, которая 
позволяет вкладывать информацию в цифровые 
изображения (в том числе бар-коды) и сохранять 
возможность достоверного извлечения вложенной 
информации даже после печати и последующего 
сканирования изображения с вложением. 

В первом разделе подробно рассматривается ал-
горитм вложения и извлечения цифровой инфор-
мации в изображение. Отдельное внимание уделя-
ется способам устранения искажений, возникаю-
щих по время печати и последующего сканирова-
ния изображения с ЦВЗ. Во втором разделе пред-
ставлены экспериментальные результаты работы 
предложенной системы ЦВЗ для цветных изобра-
жений. Третий раздел посвящен тем же вопросам, 
но применительно к изображениям в виде DataMa-
trix-кодов. Заключение суммирует результаты ра-
боты и формирует некоторые открытые проблемы. 

 
1. ОПИСАНИЕ АЛГОРИТМА ВЛОЖЕНИЯ  

ЦИФРОВОЙ ИНФОРМАЦИИ В ПОКРЫВАЮЩЕЕ 
ИЗОБРАЖЕНИЕ И ЕЕ ИЗВЛЕЧЕНИЯ 

Алгоритм вложения 
Рассмотрим подробно алгоритм вложения скры-

того сообщения в покрывающее изображение. От-
метим, что сообщением может быть любая цифро-
вая информация. Блок-схема работы алгоритма 
представлена на рисунке 1. 

Для работы алгоритма вложения требуется од-
ноканальное изображение, при этом оригинальное 
изображение может быть как в градациях серого, 
так и цветным (в формате RGB). В случае цветного 
изображения для вложения будет использоваться 
только синий канал изображения, так как челове-
ческий глаз менее восприимчив к искажениям в 
нем. 
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Рис.1. Блок-схема алгоритма вложения 

Для вложения была выбрана область средних ча-
стот дискретно-косинусного преобразования 
(ДКП), что позволяет сделать вложение устойчи-
вым не только к сжатию, но и к потере части покры-
вающего изображения. А для кодирования вклады-
ваемого сообщения был выбран метод, основан-
ный на использовании широкополосных сигналов 
(ШПС) [1], так как данный метод позволяет извле-
кать вложенные данные даже при больших искаже-
ниях и высоком уровне шума. 

Для получения ШПС сначала необходимо подго-
товить псевдослучайную последовательность 
(ПСП), получить которую можно с помощью линей-
ного рекуррентного регистра (ЛРР) [9]. Для работы 
ЛРР необходимо выбрать два числа и длину реги-
стра. Первое число ‒ это ключ, второе ‒ начальное 
заполнение. Надо понимать, что чем больше длина 
ЛРР, тем больше будет период ПСП. Для большей 
стойкости вместо ЛРР может быть использован по-
токовый шифр [9]. 

На основе полученной ПСП и вкладываемых бит 
создается новая последовательность (ШПС), полу-
ченная по следующему правилу: 

𝑊𝑊(𝑛𝑛) = α(−1)𝑏𝑏π(𝑛𝑛), 𝑛𝑛 = 1, 2, … ,𝑁𝑁, (1) 

где α – глубина вложения; N – длина ПСП, на кото-
рой вкладывается один бит (b = 1 или 0) информа-
ции; π(n) – отсчет ПСП (±1); 𝑏𝑏 ∈ (0,1) – бит вклады-
ваемого сообщения. 

От параметра N зависят два важнейших свойства 
вложения. С одной стороны, чем больше N, тем 
надежнее будет извлекаться информация. С другой 
стороны, чем больше N, тем меньше бит можно бу-
дет вложить в изображение. 

Далее из полученной ШПС-последовательности 
необходимо получить матрицу, размеры которой 
должны совпадать с размером оригинального 
изображения. Однако при этом надо учитывать, 
что следующим шагом будет обратное дискретно-
косинусное преобразование (ОДКП), то есть полу-
ченная матрица является частотной матрицей. При 
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этом верхний левый угол – это область наиболее 
низких частот, а нижний правый – наиболее высо-
ких. Оптимальной областью для укладки ШПС-по-
следовательности является область средних ча-
стот, так как изменение низких частот сильно по-
влияет на качество полученного изображения с 
вложением, а область высоких частот больше всего 
подвержена искажениям. Укладывать последова-
тельность необходимо зигзагом, начиная с верх-
него левого угла, пропустив при этом область низ-
ких частот. Пример укладки бит зигзагом в область 
средних частот показан на рисунке 2. 

 
Рис. 2. Область средних частот при ДКП 

Далее к полученной частотной матрице приме-
няется ОДКП, которое описывается следующим 
уравнением: 

𝑝𝑝(𝑥𝑥,𝑦𝑦) = � �𝐶𝐶(𝑢𝑢) ∙ 𝐶𝐶(𝑣𝑣) ∙ 𝐹𝐹(𝑢𝑢, 𝑣𝑣)
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F(𝑢𝑢, 𝑣𝑣) – изображение; W – ширина изображения в 
точках; H – высота изображения в точках. 

После ОДКП полученную матрицу необходимо 
сложить с выделенным ранее синим каналом ориги-
нального изображения. Полученное в результате 
изображение готово к печати на физический носи-
тель и последующему извлечению информации. 
 

Алгоритм извлечения 
Система ЦВЗ предполагает печать и последую-

щее сканирование изображения, из-за чего возни-
кают серьезные искажения. Для устойчивой ра-
боты алгоритма извлечения и устранения возника-
ющих искажений необходимо добиться того, чтобы 
размер и геометрическое положение изображения, 
из которого будет осуществляться извлечение, и 
оригинала точно соответствовали друг другу. 
Блок-схема работы алгоритма извлечения пред-
ставлена на рисунке 3. Стоит заметить, что процесс 
извлечения может быть осуществлен как при нали-
чии оригинального изображения, так и при его от-
сутствии. В первом случае декодер называется ин-
формированным, во втором случае ‒ слепым. 
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Рис. 3. Блок-схема алгоритма извлечения 

Для извлечения вложения сначала нужно отска-
нировать распечатанное изображение с ЦВЗ, при 
этом следует выбирать такое разрешение сканиро-
вания, чтобы размер отсканированного изображе-
ния был больше, чем размер оригинального изоб-
ражения. Иначе говоря, на одну точку оригиналь-
ного изображения должно приходиться несколько 
точек на отсканированном изображении. Если не 
соблюдать данного правила, то произойдет ухуд-
шение качества изображения и потеря части ин-
формации о нем, что негативно скажется на про-
цессе извлечения вложенного сообщения. 

После того как изображение было отсканиро-
вано, необходимо устранить возникшие геометри-
ческие искажения, основными из которых явля-
ются поворот, сдвиг и изменение масштаба. А если 
вместо сканера был применен фотоаппарат, то по-
явятся «перспективные» искажения. Поэтому мы 
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будем рассматривать более общий случай – устра-
нение «перспективных» искажений, используя пер-
спективное преобразование. 

Рассмотрим перспективное (проективное, гомо-
графическое) преобразование подробнее. Важным 
аспектом перспективного преобразования явля-
ется то, что при нем сохраняется коллинеарность 
точек, то есть три точки, лежащие на одной прямой 
(коллинеарные), останутся лежать на одной пря-
мой и после преобразования, но при этом может не 
сохраниться параллельность линий, как это проис-
ходит при аффинном преобразовании (аффинное 
преобразование можно считать частным случаем 
перспективного преобразования). Перспективное 
преобразование описывается следующим матрич-
ным уравнением: 

�
𝑥𝑥′�
𝑦𝑦′�
𝑤𝑤
� = �

𝑡𝑡11 𝑡𝑡12 𝑡𝑡13
𝑡𝑡21 𝑡𝑡22 𝑡𝑡23
𝑡𝑡31 𝑡𝑡32 𝑡𝑡33

��
�̅�𝑥
𝑦𝑦�
1
�, (3) 

где 𝑥𝑥′, 𝑦𝑦′ ‒ новые координаты точки; x, y – старые 
координаты точки; ti,j  – коэффициенты матрицы 
преобразования; 𝑤𝑤 – глубина (масштаб). 

Отсюда, после нормировки по масштабу полу-
чаем: 

𝑥𝑥′′ =
𝑡𝑡11𝑥𝑥′ + 𝑡𝑡12𝑦𝑦′ + 𝑡𝑡13
𝑡𝑡31𝑥𝑥′ +  𝑡𝑡32𝑦𝑦′ + 𝑡𝑡33

, 
(4) 

𝑦𝑦′′ =
𝑡𝑡21𝑥𝑥′ + 𝑡𝑡22𝑦𝑦′ + 𝑡𝑡23
𝑡𝑡31𝑥𝑥′ +  𝑡𝑡32𝑦𝑦′ + 𝑡𝑡33

. 

Пример перспективного преобразования для те-
стового изображения представлен на рисунке 4. 

  
а) б) 

Рис. 4. Пример перспективного преобразования: а) тестовое изображение «Лена»; б) изображение после перспективного 
преобразования 

При устранении перспективных искажений мо-
жет возникнуть два варианта: первый ‒ в наличии 
нет оригинального изображения (известен только 
размер изображения); второй ‒ когда оно есть. В 
первом случае искажения устраняются с участием 
оператора (требуется визуальный поиск границ 
изображения), во втором ‒ процесс может быть 
произведен в автоматическом режиме. 

Наиболее простым является способ ручного 
устранения перспективных искажений, неизбежно 
возникающих при печати и сканировании изобра-
жения. При этом необходимо знать только размер 
оригинального изображения. Сначала необходимо 
визуально найти четыре угловые точки изображе-
ния на отсканированном образце. По положению 
найденных четырех точек можно рассчитать коэф-
фициенты перспективного преобразования, опи-
сывающего преобразование между полученным че-
тырехугольником и прямоугольником, характери-
зующим размеры оригинального изображения. 
Для этого необходимо подставить координаты 
найденных четырех точек в уравнение (4).                       

В результате подстановки получится восемь урав-
нений: четыре уравнения для «x» и четыре ‒ для 
«y», при этом коэффициент t33 следует принять рав-
ным 1. В результате решения получившейся си-
стемы из восьми уравнений получится матрица ис-
комого перспективного преобразования. 

Затем необходимо применить перспективное 
преобразование (3) с найденными коэффициен-
тами к отсканированному изображению с ЦВЗ, од-
новременно обрезав полученное изображение по 
размерам оригинального. Весь процесс, за исклю-
чением визуального поиска, может быть легко ав-
томатизирован. На рисунке 5а приведено отскани-
рованное изображение, а на рисунке 5б ‒ то же са-
мое изображение, но после устранения перспектив-
ных искажений. Видно, что отсканированное изоб-
ражение отличается масштабом и повернуто на не-
большой угол. 

Имея оригинальное изображение, можно исполь-
зовать другой метод, и тогда все операции могут 
быть произведены полностью автоматически и при 
этом надежнее, чем при ручной коррекции.  

https://tuzs.sut.ru/
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а) б) 

Рис. 5. Устранение перспективных искажений: a) отсканированное изображение; б) восстановленное изображение 

Основным принципом является поиск ориги-
нального изображения на отсканированном, для 
чего используются хорошо зарекомендовавшие 
себя методы, применяемые в «компьютером зре-
нии». Алгоритм поиска оригинала на отсканиро-
ванном изображении можно разбить на четыре 
этапа. 

Этап 1. Поиск локальных особенностей (ЛО) и 
расчет их дескрипторов с использованием алго-
ритма обнаружения устойчивых признаков изобра-
жения SURF (от англ. Speeded Up Robust Features) 
[10]. 

ЛО – это хорошо различимая область изображе-
ния, соответствующая следующим требованиям: 
повторяемость (не изменяет своего положения при 
разном освещении и угле обзора); локальность (за-
нимает малую часть изображения); значимость 
(каждую ЛО можно уникально описать); компакт-
ность и эффективность (количество ЛО невелико 
по сравнению с количеством точек изображения). 
Примером ЛО могут служить углы, а наиболее рас-
пространенный детектор углов ‒ это детектор Хар-
риса [11]. Дескриптор ЛО ‒ это математическая ха-
рактеристика, описывающая геометрию локаль-
ной окрестности вокруг точки. Поиск ЛО выполня-
ется отдельно для оригинального изображения и 
изображения, полученного от сканера. 

Этап 2. Сравнение ЛО оригинального изображе-
ния и изображения, полученного от сканера. Для 
этого используется алгоритм быстрого сравнения 
FLANN (от англ. Fast Approximate Nearest Neighbors 
Search) [12]. Результатом работы данного алго-
ритма являются пары соответствующих друг другу 
дескрипторов на оригинальном и отсканирован-
ном изображении. 

Этап 3. Поиск коэффициентов наиболее вероят-
ного перспективного преобразования, описываю-
щего трансформацию первого изображения во вто-
рое, c использованием алгоритма оценки парамет-
ров на основе случайных выборок RANSAC (от англ. 
RANdom SAmple Consensus), предложенного в 1981 г. 

Фишлером и Боллесом [13].  
Алгоритм RANSAC в данном случае работает сле-

дующим образом. По четырем случайно выбранным 
парам строится гипотеза – перспективное преобра-
зование, описывающее трансформацию отсканиро-
ванного изображения, к геометрическому положе-
нию оригинального изображения. Оставшиеся пары 
дескрипторов проверяются на соответствие гипо-
тезы (сочетается ли данная пара дескрипторов с 
предложенным преобразованием). После много-
кратного случайного построения различных гипо-
тез выбирается та, которой удовлетворяет наиболь-
шее число пар дескрипторов. 

Этап 4. Применение найденного перспективного 
преобразования к отсканированному изображе-
нию. 

Для проведения экспериментов была разрабо-
тана программа на языке С++ с использованием 
библиотек компьютерного зрения «OpenCV», в ко-
торых уже реализованы вышеприведенные алго-
ритмы. Иллюстрация результата работы алго-
ритма представлена на рисунке 6. Слева находится 
оригинальное изображение, справа ‒ отсканиро-
ванное. На отсканированном изображении рамкой 
выделено найденное изображение. Линиями сопо-
ставлены пары наиболее явно совпадающих ЛО, по 
которым найдено искомое перспективное преобра-
зование. Можно заметить, что среди пар ЛО есть 
также и явные выбросы. Правда, на результате это 
никак не сказывается, так как выбросы отсеива-
ются алгоритмом RANSAC [13]. 

После того, как отсканированное изображение 
приведено к размерам оригинала, можно присту-
пать к извлечению вложенных данных. Сначала, 
так же, как и при вложении, необходимо выделить 
рабочий канал. Если изображение было цветным, 
то рабочим является синий, если же изображение 
было в градациях серого, то дальнейшие шаги бу-
дут осуществляться непосредственно с самим изоб-
ражением. 

https://ru.wikipedia.org/wiki/%D0%92%D1%8B%D0%B1%D0%BE%D1%80%D0%BA%D0%B0
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Рис. 6. Автоматическая коррекция перспективных искажений

Далее, так как вложение осуществлялось в ча-
стотную область, необходимо провести ДКП. ДКП – 
это ортогональное преобразование, в результате 
которого изображение представляется в виде 
суммы двумерных синусов различной амплитуды и 
частоты. ДКП описывается следующим уравне-
нием: 

𝐹𝐹(𝑢𝑢, 𝑣𝑣) = 𝐶𝐶(𝑢𝑢) ∙ 𝐶𝐶(𝑣𝑣) ∙��𝑝𝑝(𝑥𝑥,𝑦𝑦)
𝐻𝐻

𝑦𝑦=0

𝑊𝑊

𝑥𝑥=0

× 
(5) 

× cos �
π ∙ (2𝑥𝑥 + 1) ∙ 𝑢𝑢

2 ∙ 𝑊𝑊
� ∙ cos�

π ∙ (2𝑦𝑦 + 1) ∙ 𝑣𝑣
2 ∙ 𝐻𝐻

�, 

где 

𝐶𝐶(𝑢𝑢) =

⎩
⎪
⎨

⎪
⎧

1
√𝑊𝑊

, 𝑢𝑢 = 0

� 2
𝑊𝑊

, 1 ≤ 𝑢𝑢 ≤ 𝑊𝑊 − 1
; 

𝐶𝐶(𝑣𝑣) =

⎩
⎪
⎨

⎪
⎧

1
√𝐻𝐻

, 𝑣𝑣 = 0

�2
𝐻𝐻

, 1 ≤ 𝑣𝑣 ≤ 𝐻𝐻 − 1
; 

p(x,y) – изображение; W – ширина изображения в 
точках; H – высота изображения в точках. 

На рисунке 7 представлен синий канал (отобра-
жен в градациях серого) и соответствующая ему ча-
стотная матрица. Затем из полученной частотной 
матрицы необходимо получить последователь-
ность бит. Для этого необходимо применить скани-
рование зигзагом. При этом следует выбирать 
именно ту область матрицы, в которую осуществ-
лялось вложение. 

Заключительным шагом является извлечение 
вложенных бит. Здесь может быть два варианта в 
зависимости от наличия или отсутствия ПС. Если 
его нет, то будет использоваться «слепой» декодер, 
а если ПС присутствует, то будет использоваться 
информированный декодер, при этом для ориги-
нального изображения необходимо будет произве-
сти ДКП и извлечение «зигзагом». 

И наконец, необходимо сгенерировать ПСП бит 
(если использовался ЛРР, то необходимо знать 
ключ и начальное заполнение). 

  
а) б) 

Рис. 7. ДКП: а) тестовое изображение; б) частотная матрица (черный ‒ наибольшая амплитуда, белый ‒ наименьшая)

https://tuzs.sut.ru/
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После этого нужно провести извлечение бит с 
помощью корреляционного приемника [1], кото-
рый работает следующим образом: для каждых N 
бит последовательности, отвечающих за один вло-
женный бит, рассчитывается следующий коэффи-
циент: 

𝛬𝛬 = �(𝐶𝐶𝑤𝑤′ (𝑛𝑛) − 𝐶𝐶(𝑛𝑛))
𝑁𝑁

𝑛𝑛=1

∙ π(𝑛𝑛), 𝑛𝑛 = 1,2, … ,𝑁𝑁, (6) 

где C’W (n) – отчет последовательности отсканиро-
ванного изображения; C(n) – отчет последователь-
ности оригинального изображения; π(n) – ПСП; N – 
длина ПСП, на которой вкладывается один бит. 

В случае «слепого» декодера, C(n) принимается 
всегда равным «0». Определение значения бита 
осуществляется следующим образом:  

𝑏𝑏 = �1,𝛬𝛬 < 0
0,𝛬𝛬 ≥ 0. (7) 

 
2. ЭКСПЕРИМЕНТАЛЬНЫЕ РЕЗУЛЬТАТЫ 

Для проверки работы алгоритма была разрабо-
тана программа на языке С++ с использованием 
библиотек компьютерного зрения «OpenCV» и про-
ведена серия экспериментов. В ходе эксперимен-
тов, которые проводились как на изображениях в 
градациях серого, так и на цветных, были подо-
браны оптимальные параметры длины и глубины 
ШПС.  

От длины ШПС зависит надежность и количество 
информации, вкладываемой в изображение. Если 
она окажется малой, то в процессе извлечения мо-
жет оказаться слишком много ошибок, однако при 
ее увеличении будет уменьшаться количество 
вкладываемых в изображение бит. От глубины 
ШПС зависит визуальное качество изображения. 

Сначала, для подбора длины ШПС, для изображе-
ний в градациях серого было выбрано тестовое 
изображение «Лена» в градациях серого» (см. рису-
нок 4а): размер изображения ‒ 512×512 точек, фи-
зический размер напечатанного изображения ‒ 9×9 
см, глубина вложения ШПС ‒ 4. Печать осуществля-
лась на лазерном принтере «Kyocera Ecosys 
P6021cdn». Сканирование осуществлялось «Canon 
LiDE 220» с разрешением 1200 dpi. 

Результаты эксперимента представлены в таб-
лице 1. По горизонтали изменяется длина ШПС ис-
пользуемая при вложении, а по вертикали откла-
дывается количество бит, используемых для вло-
жения. При этом приведены результаты как для 
«информированного» декодера, так и для «сле-
пого». По результатам эксперимента можно сде-
лать вывод, что для изображений оптимальной яв-
ляется длина ШПС в диапазоне от 300 до 700, при 

которой достигается оптимальное соотношение 
надежности и количества вложенной информации. 

Для цветных изображений был проведен анало-
гичный эксперимент. Эксперимент проводился на 
цветном изображении «Лена». Размер изображе-
ния 512×512 точек. Физический размер напечатан-
ного изображения: 9×9 см. Глубина вложения ШПС: 
6. Печать осуществлялась на лазерном принтере 
«Kyocera Ecosys P6021cdn». Сканирование осу-
ществлялось «Canon LiDE 220» с разрешением 1200 
dpi.  

Результаты эксперимента представлены в таб-
лице 2. По представленным результатам можно 
сделать вывод, что для цветных изображений, так 
же, как и для изображений в градациях серого, оп-
тимальной длинной ШПС является значение в диа-
пазоне от 300 до 700. 

Затем был проведен эксперимент по подбору оп-
тимальной глубины вложения ШПС для цветных 
изображений. Длина ШПС была выбрана равной 
500. Остальные параметры остались неизменными 
(таблица 3). 

По результатам видно, что минимальной глуби-
ной вложения является значение, равное 5. Стоит 
заметить, что увеличение глубины вложения вле-
чет за собой чрезмерное ухудшение качества изоб-
ражения, поэтому оптимальным диапазоном зна-
чений глубины ШПС можно считать значения в 
диапазоне от 6 до 7. 

Далее была проведена серия экспериментов на 
трех других изображениях. Все эти изображения 
были напечатаны струйным принтером на бумаге 
размером 10×15 см. Результаты экспериментов 
приведены в таблице 4: «Изображение 1» ‒ изобра-
жение в градациях серого, размером 1154×904 пик-
селя. «Изображение 2» ‒ цветное изображение, раз-
мером 1154×904 пикселя. «Изображение 3» ‒ цвет-
ное изображение, размером 412×530 пикселей. 

По результатам экспериментов видно, что при 
печати изображения важную роль играет соотно-
шение разрешения изображения и его физического 
размера (разрешение печати). Так, печать изобра-
жения с ЦВЗ большого размера на маленький лист 
может повлечь за собой уменьшение реальной ско-
рости вложения и увеличение вероятности 
ошибки. 

Можно заметить, что в сериях экспериментов 
присутствует заметный разброс вероятности оши-
бок, который обусловлен тем, что при проведении 
каждого эксперимента производилась печать и 
сканирование изображения, а также поиск и устра-
нение перспективных искажений, из-за чего может 
возникнуть некоторая вариативность в точности 
устранения возникших искажений. 
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ТАБЛИЦА 1. Результаты эксперимента по подбору длины ШПС для изображений в градациях серого 

Декодер Вложение, 
бит 

Длина ШПС 

200 300 500 700 900 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
12 / 14 7 / 1 3 / 6 1 / 0 2 / 1 

18 / 21 10 / 1,5 4 / 9 1,5 / 0 3 / 1,5 

128 
16 / 14 8 / 1 5 / 6 3 / 2 12 / 10 

12 / 10 6 / 1,7 4 / 5 2,3 / 1,5 9 / 8 

256 
42 / 37 39 / 18 27 / 33 25 / 32 81 / 79 

16 / 14 15 / 7 10 / 12 10 / 12 31 / 30 

ТАБЛИЦА 2. Результаты эксперимента по подбору длины ШПС для цветных изображений  

Декодер Вложение, 
бит 

Длина ШПС 

100 200 300 500 700 900 1100 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
6 / 20 4 /10 3 / 7 0 / 4 0 / 0 0 / 0 2 / 2 

9 / 31 6 / 15 5 / 11 0 / 6 0 / 0 0 / 0 3 / 3 

128 
14 /32 4 / 16 3 / 7 0 / 4 2 / 1 14 / 12 33 / 29 

10 / 5 3 / 12 2 / 5 0 / 3 1,5 / 0,7 11 / 9 25 / 22 

256 
31 / 45 4 / 17 13 / 8 12 / 9 47 / 45 86 / 81 90 / 93 

12 / 17 1,5 / 6 5 / 3 5 / 4 18 / 18 34 / 31 35 / 36 

ТАБЛИЦА 3. Результаты эксперимента по подбору глубины ШПС для цветных изображений 

Декодер Вложение, 
бит 

Глубина ШПС 

4 5 6 7 8 9 

Количество ошибочных бит (красным – в %) 

Информированный / Слепой 

64 
3 / 9 1 / 4 0 / 1 0 / 0 1 / 0 0 / 0 

9 / 14 1,5 / 6 0 / 1,5 0 / 0 1,5 / 0 0 / 0 

128 
4 / 11 2 / 4 3 / 2 2 / 0 1 / 0 0 / 0 

3 / 8,6 1,5 / 3 2,3 / 1,5 1,5 / 0 0,7 / 0 0 / 0 

256 
43 / 40 21 / 19 34 / 38 1 / 15 2 / 0 2 / 2 

17 / 16 8 / 7 13 / 14 0,4 / 6 0,7 / 0 0,7 / 0,7 

 
ТАБЛИЦА 4. Результаты экспериментов 

Размер 
сообщения, 

бит 

Информированный декодер / Слепой декодер 

Номер изображения 

1 2 32 

Количество ошибочных бит (красным – в %) 

64 
0 / 7 0 / 1 0 / 0 

0 / 11 0 / 1,6 0 / 0 

128 
0 / 7 0 / 1 0 / 0 

0 / 5,5 0 / 0,8 0 / 0 

256 
0 / 7 0 / 1 1 / 0 

0 / 2,7 0 / 0,4 1,4 / 0 

512 
18 / 13 25 / 23 4 / 15 

3,5 / 2,5 4,9 / 4,5 2,7 / 2,9 

Для каждого эксперимента представлены ре-
зультаты извлечения как с использованием ориги-
нального изображения (информированный деко-
дер ШПС), так и без него (слепой декодер ШПС, из-
вестен только размер изображения). Вероятность 
ошибки при использовании «слепого» декодера 
выше, хотя встречаются и отдельные исключения 
из этого правила.  

Стоит заметить, что в большинстве проведен-
ных экспериментов видно, что количество ошибоч-
ных бит не равно 0, однако если их количество не 
превышает 2‒3 %, то результат можно считать 
успешным, так как такие ошибки легко устраня-
ются с помощью кодов с исправлением ошибок. 
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3. ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ВЛОЖЕНИЯ  
ЦВЗ В DATAMATRIX-КОДЫ 
Пример изображения с вложением ЦВЗ в DataMa-

trix-код при выбранных параметрах α = 15 и N = 
= 700 приведен на рисунке 8. Алгоритм вложения 
ЦВЗ остался таким же, каким он был для черно/бе-
лых с градациями серого и цветных фотографий. На 
первый взгляд, различие между рисунками 8a и 8б 
оказывается не заметно, однако при использова-
нии увеличительного стекла можно заметить при-
сутствие небольшой модуляции яркостью на чер-
ных и белых блоках DataMatrix-кода. Такое свой-
ство может служить для скрытия дополнительно 

вложенной информации от технически невоору-
женного нарушителя. 

Для данного случая так же возникает проблема 
устранения перспективных искажений, особенно 
при считывании вложения ЦВЗ при помощи мо-
бильных средств (фотоаппаратов, смартфонов и 
планшетов). Решение этой проблемы упрощается 
для данного вида изображений ввиду того, что 
DataMatrix изначально разработан для подобных 
условий. В каждом DataMatrix-коде присутствует 
шаблон поиска (рисунок 9), необходимый для его 
обнаружения и успешного декодирования. 

   
а) б)  

Рис 9. Шаблон поиска DataMatrix-кода        Рис 8. Изображение DataMatrix-кода до (а) и после (б) вложения ЦВЗ  

Однако широкодоступные алгоритмы позицио-
нирования оказались недостаточно точны, так как 
для декодирования DataMatrix достаточно его по-
зиционирования с точностью до модуля, поэтому 
пришлось дорабатывать существующие алго-
ритмы для получения приемлемой точности.  

В таблице 5 представлены результаты экспери-
мента с расчетом вероятности ошибки при вложе-
нии в два DataMatrix-кода, взятых с бумажных ко-
пий размером 2×2, 3×3, 4×4, 5×5, 6×6 и 9×9 см при 
выборе параметров вложения α = 15, N = 700. Все 

изображения были напечатаны на лазерном прин-
тере и отсканированы с разрешением 600 dpi. Ре-
зультаты эксперимента показали, что, используя 
сканер, можно успешно извлекать до 128 бит дан-
ных из изображений размером 3×3 см. При увели-
чении физического размера изображения количе-
ство доступных для вложения бит увеличивается. 
Например, для изображения размером 4×4 см, это 
уже 256 бит, а для изображения 5×5 см – 320 бит. 

В таблице 6 представлены результаты экспери-
мента для тех же изображений, однако вместо ска-
нера была камера мобильного телефона. 

ТАБЛИЦА 5. Результаты эксперимента при считывании сканером с разрешением 600 dpi 

Размер сообщения, 
бит 

Изображение 1 / Изображение 2 

2×2 3×3 4×4 5×5 6×6 9×9 

Количество ошибочных бит (красным – в %) 

64 
9 / 19 3 / 5 2 / 2 2 / 2 2 / 2 2 / 2 

14 / 29,6 4,7 / 7,8 3,13 / 3,13 3,13 / 3,13 3,13 / 3,13 3,13 / 3,13 

128 
40 / 52 6 / 22 3 / 2 2 / 2 2 / 2 2 / 2 

31,2 / 40,63 4,7 / 17,2 2,34 / 1,56 1,56 / 1,56 1,56 / 1,56 1,56 / 1,56 

256 
94 / 101 52 / 76 24 / 17 2 / 3 2 / 2 2 / 2 

36,7 / 39,5 20,3 / 29,7 9,38 / 6,64 0,78 / 1,17 0,78 / 0,78 0,78 / 0,78 

320 
114 / 130 75 / 95 43 / 34 5 / 9 2 / 2 2 / 2 

35,6 / 40,6 23,4 / 13,4 13,4 / 10,6 1,56 / 2,81 0,63 / 0,63 0,63 /0,63 
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ТАБЛИЦА 6. Результаты эксперимента при считывании те-
лефоном (YotaPhone 2, камера 8 мегапикселей) 

Размер 
 сообщения, 

бит 

Изображение 1 / Изображение 2 

4×4 5×5 6×6 9×9 

Количество ошибочных бит (красным – в %) 

64 
5 / 9 11 / 8 6 / 9 3 / 3 

23,4 / 10,1 17,2 / 12,5 9,38 / 14 4,69 / 4,69 

128 
34 / 35 30 / 35 9 / 24 3 / 4 

26,6 / 27,3 23,4 / 27,3 7,03 / 18,7 2,34 / 3,13 

256 
77 / 90 73 / 82 41 / 57 4 / 11 

30,1 / 35,1 28,5 / 32 16 / 22,3 1,56 / 4,3 

320 
98 / 108 92 / 103 69 / 79 6 / 15 

30,6 / 33,7 28,8 / 32,1 21,6 / 24,7 1,88 / 4,69 

Результаты эксперимента показали, что, исполь-
зуя камеру телефона, успешно извлекать 128 бит 
данных можно только из изображений размером 
6×6 см и больше, что в два раз больше, чем при ис-
пользовании сканера. 

 
ЗАКЛЮЧЕНИЕ 

В работе для предложенного метода были экспе-
риментально подобраны оптимальные параметры 
длины и глубины ШПС. Исходя из результатов экс-
периментов, можно сделать вывод о том, что нали-
чие или отсутствие оригинального изображения 

при использовании данного метода в меньшей сте-
пени влияет на вероятность ошибочного извлече-
ния сообщения, чем процесс печати и последую-
щего сканирования изображения с ЦВЗ, приводя-
щий к серьезным искажениям геометрии и цвето-
вого пространства изображения. Оригинальное 
изображение в основном нужно для его точного ав-
томатического позиционирования. Однако если 
эту задачу решить альтернативным способом 
(например, в «ручном режиме» или методом обна-
ружения обводящей рамки), то можно обойтись и 
без оригинального изображения, а при извлечении 
необходимо будет знать только размер изображе-
ния, который может быть оговорен заранее.  

Исследование возможности вложения ЦВЗ в бар-
коды, напечатанные на бумаге, показало, что 
успешное извлечение с использованием смартфона 
возможно только для их достаточно большого фи-
зического размера ‒ не менее чем 6х6 см. В против-
ном случае физический размер при том же объеме 
вложения может быть уменьшен до 3×3 см. 

Следует добавить, что в настоящей статье не рас-
сматривалась возможность использования данного 
метода для защиты от копирования печатных изоб-
ражений. Эта проблема требует дальнейших иссле-
дований. 
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Abstract:  In this paper it is presented Digital Watermark System for color images. The main feature of this system is an 
ability to extract digital watermarks even after printing and following scanning of watermarked images. There is a de-
scription of algorithms for embedding and extracting of additional information. These methods are based on the usage 
of spread-spectrum signals in the frequency domain. Furthermore, there is described algorithms of distortion correction 
after printing out and following scanning the paper copies of digital data. The results of the experimental research 
on evaluation of a possible embedding volume and the reliability after extraction of the embedded data are also pre-
sented.  
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