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Аннотация: В условиях быстрого развития информационных технологий возникает задача, связанная с 
обнаружением источников вредоносной информации в сети Интернет. Для ее решения могут применять-
ся методы машинного обучения как один из наиболее популярных и мощных инструментов, предназначен-
ных для выявления зависимостей между входными (наблюдаемыми) данными и выходными (желаемыми) 
результатами. В данной статье представлена методика, направленная на многоуровневую обработку 
входных данных о вредоносных информационных объектах в сети Интернет и обеспечивающая их много-
аспектную оценку и категоризацию с использованием методов машинного обучения. Цель исследования 
заключается в повышении эффективности процесса обнаружения вредоносной информации в сети Ин-
тернет на примере задачи классификации веб-страниц. 
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Введение 
Современная глобальная сеть содержит огром-

ное количество разнородной информации, которая 
по своему содержанию может рассматриваться как 
вредоносная. Обнаружение источников является 
важной задачей, поскольку их распространение и 
использование может приводить к серьезным 
негативным последствиям как на локальном 
уровне, затрагивающем интересы и права отдель-
ных лиц, так и на глобальном уровне, находящем 
отражение в международных разногласиях и кон-
фликтах. 

В качестве примера обнаружения вредоносных 
информационных объектов (ИО), можно привести 
системы родительского контроля. В роли ИО в та-
ких системах выступает информация, предоставля-
емая такими Интернет-сервисами, как веб-сайты, 
социальные сети, онлайн-чаты, игровые и медиа-
порталы и другие. В этом случае запрещение до-
ступа к ИО выполняется на основе анализа потоков 
данных, передаваемых от соответствующего Ин-
тернет-ресурса к конечному пользователю. При-

знаком для такого запрета может являться нали-
чие вредоносной информации, содержащей, напри-
мер, ненормативную лексику, призывы к противо-
правным действиям или указания, пропагандирую-
щие нездоровый образ жизни.  

Саму задачу обнаружения вредоносной инфор-
мации можно рассматривать как задачу категори-
зации ИО, в которой заранее определены нелеги-
тимные категории. Системы, предназначенные для 
решения этой задачи, могут быть основаны как на 
ручном построении классификационных правил, 
так и с привлечением автоматических средств их 
генерации. Именно последний тип подобных си-
стем представляет наибольший интерес со сто-
роны исследователей в связи с постоянным ростом, 
развитием и популяризацией такого перспектив-
ного научного направления, как машинное обуче-
ние. 

В статье рассматривается вопрос повышения по-
казателей эффективности обнаружения вредонос-
ных ИО на примере задачи классификации веб-
страниц с использованием различных методов ма-
шинного обучения и их комбинирования. 
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Релевантные работы 
Задача обнаружения вредоносной информации в 

сети Интернет может быть сведена к классифика-
ции веб-страниц, в которой ряд категорий заранее 
определен системным администратором как со-
держащий нелегитимный контент. В этой области 
существует множество работ, посвященных по-
строению, как экспертных систем, так и полностью 
автоматических систем. 

Представленная в [1] система CONSTRUE осно-
вана на продукционных правилах, создаваемых 
вручную оператором-экспертом. Данная система 
предназначена для классификации экономических 
и финансовых новостей и соотнесения анализируе-
мого текста к одной из 674 категорий. Точность 
классификации для системы CONSTRUE составляет 
более 90 %. Недостаток такой системы заключа-
ется в том, что ее поддержание в консистентном со-
стоянии требует регулярного привлечения специа-
листов, выполняющих добавление и корректиро-
вание продукционных правил. 

Подход к категоризации содержимого с автома-
тической генерацией правил классификации рас-
сматривается исследователями C. Apté, F. Damerau 
и S.M. Weiss [2]. Предлагаемый ими формат правил 
‒ дизъюнктивная нормальная форма (ДНФ). Алго-
ритм формирования правил основан на последова-
тельной замене одного из конъюнктов и дальней-
шем добавлении нового конъюнкта до тех пор, 
пока не будет построено стопроцентное покрытие 
обучающей выборки (т. е. такой набор правил, ко-
торые будут обеспечивать безошибочную класси-
фикацию обучающих элементов). Данный алго-
ритм выполняет эвристический поиск таких пра-
вил: алгоритм не обеспечивает нахождение мини-
мальной по количеству конъюнктов ДНФ. Кроме 
того, в отличие от дерева решений конъюнкты, 
объединенные одним правилом при помощи этого 
алгоритма, не являются взаимоисключающими.  

В качестве элементарных конъюнктов (атомов) 
использовались предикаты, отражающие признаки:  

1) вхождения определенного слова (или слово-
сочетания) из локального словаря (набора слов, со-
держащего специфичные для одной категории по-
нятия) в анализируемый текст; 

2) превышения частоты встречаемости опреде-
ленного выражения внутри анализируемого текста 
на указанное пороговое значение.  

Предложенный подход позволяет сохранить 
представление правил в формате, удобном для ана-
лиза экспертами. В то же время при описанном спо-
собе генерации правил теряются обобщающая спо-
собность системы и способность обработки зашум-
ленных данных. 

Авторы статьи [3] предлагают принять анализи-
руемый документ как массив вещественнозначных 
коэффициентов, которые представляют собой от-
носительные и абсолютные частоты вхождения 

определенных слов в классифицируемый текст. 
Среди таких коэффициентов были выделены:  

‒ частота слова (TF, от англ. Term Frequency); 
‒ обратная частота документа (IDF, от англ. In-

verse Document Frequency); 
‒ важность слова (TD, от англ. Term Discrimina-

tion), где TD = TF × IDF; 
и некоторые другие.  

В [4] изложен подход, который позволяет припи-
сывать каждому слову его интегральный вес, вклю-
чающий вероятность появления этого слова, как в 
рамках определенной категории, так и внутри всей 
коллекции документов, и с учетом остальных кате-
горий. 

Сравнение двух методов машинного обучения, а 
именно байесовского классификатора и дерева ре-
шений, в рамках задачи категоризации текста вы-
полнено в [5]. Авторы этой статьи подчеркивают, 
что на крупных наборах обучающих данных луч-
шую производительность демонстрирует дерево 
решений, а на более мелких наборах данных ‒ бай-
есовский классификатор. Причем для байесовского 
классификатора с увеличением числа обрабатыва-
емых признаков наблюдается ситуация переобуче-
ния (на контрольном множестве производитель-
ность классификатора снижается), а для дерева ре-
шений при этих же условиях и достаточном объеме 
обучающей выборки происходит увеличение пока-
зателей эффективности классификации. 

Применимость другого популярного метода ма-
шинного обучения, а именно машины опорных век-
торов (МОВ), к задаче классификации текстов ис-
следуется в статье T. Joachims [6], где автор выде-
ляет способность МОВ обучаться как на высокораз-
мерных, так и на разреженных векторах признаков. 
Решение задачи классификации текстов в боль-
шинстве случаев имеет вид линейно разделимых 
областей, для обособления которых может исполь-
зоваться МОВ. 

В статье R. Johnson и T. Zhang [7] описываются 
два типа конволюционных нейронных сетей: пря-
мое распространение сигнала и с преобразованием 
«мешка» слов (bag-of-words) на конволюционном 
слое. В результате экспериментов авторами было 
выявлено, что первый тип нейронной сети демон-
стрирует бóльшую производительность в терми-
нах показателей классификации по сравнению со 
вторым типом нейронной сети. 

В [8] представлен метод для извлечения призна-
ков в рамках задачи категоризации текста. Предло-
женная модификация генетического алгоритма, как 
показывают эксперименты, позволяет добиться бо-
лее компактного представления обучающих векто-
ров в терминах их размерности и повысить качество 
классификации анализируемого текста. 

Общим ограничением для вышеупомянутых ра-
бот, посвященных приложению методов машин-
ного обучения к решаемой задаче, является приме-
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нение односоставных классификаторов, что приво-
дит к невозможности обучения модели по частям и, 
в свою очередь, затрудняет возможность распарал-
леливания этого процесса. 

Анализ работ в данной предметной области по-
казывает актуальность рассматриваемой темы. В 
то же время, несмотря на их разнообразие, задача 
разработки методики, предназначенной для обна-
ружения вредоносных ИО в сети Интернет и соче-
тающей в себе методы машинного обучения и их 

комбинирования, остается по-прежнему высоко-
приоритетным направлением в научно-исследова-
тельском сообществе. 

Многоаспектная оценка и категоризация 
вредоносных информационных объектов  
в сети Интернет 

В разработанной авторами методике выделя-
ется пять шагов (рисунок 1).  

Рис. 1. Пошаговая схема  методики многоаспектной оценки и категоризации вредоносных ИО в сети Интернет

На первом шаге осуществляется формирование 
вектора признаков ИО. Второй шаг направлен на 
выполнение процедуры предобработки создан-
ного вектора признаков при помощи его покомпо-
нентной нормализации и уменьшения размерно-
сти. На третьем шаге вектор признаков анализи-
руемого ИО обрабатывается бинарными классифи-
каторами. Четвертый шаг, «усиление» бинарных 
классификаторов, характеризуется их комбиниро-
ванием в единый высокоуровневый классифика-
тор, который предоставляет данные, необходимые 
на пятом шаге для формирования окончательного 
решения о наличии вредоносного содержимого 
внутри ИО. Вредоносность содержимого ИО зада-
ется через принадлежность ИО к одной из тех кате-
горий, которые заранее были определены операто-
ром системы как содержащие нелегитимную ин-
формацию. 

На рисунке 2 представлена многоуровневая 
схема комбинирования классификаторов, покры-
вающая шаги 2, 3 и 4 в системе многоаспектной 
оценки и категоризации вредоносных ИО. Шаги 1 и 
5 рассмотрены ниже в разделе «Эксперименты». 

В рамках этой схемы выделяется три уровня: 
1) предобработка входного объекта при помощи

минимаксной (min-max) нормализации и метода 
главных компонент (МГК);  

2) обработка входного объекта при помощи раз-
нообразных базовых классификаторов, построен-
ных на основе методов машинного обучения;  

3) агрегирование базовых классификаторов че-
рез их композицию, представленную как метод 
взвешенного голосования (МВГ). 

Первый уровень выполняет роль начальной под-
готовки обучающих и тестовых данных, подавае-
мых на вход базовых классификаторов. Каждый 
компонент обрабатываемого вектора масштабиру-
ется до неотрицательного значения, не превосхо-
дящего 1. Затем извлекаются наиболее информа-
тивные признаки. Они получаются как линейная 
комбинация обрабатываемого вектора и собствен-
ных векторов матрицы ковариации, сформирован-
ной на основе обучающего набора данных. 

Второй уровень содержит пять базовых класси-
фикаторов: МОВ, метод k-ближайших соседей 
(МБС), наивный байесовский классификатор (НБК), 
линейную регрессию (ЛР) и дерево решений (ДР). 
Каждый из этих классификаторов является бинар-
ным, т. е. предназначен для обособления объектов 
только одного фиксированного класса от других. 
Посредством использования таких классификато-
ров становится возможным легко и эффективно 
выполнять их параллельное обучение. 

Предположим, что обучающий набор данных со-
держит m классов и представляется как набор пар: 

(𝑿𝑿,Ω) = {(𝒙𝒙𝒌𝒌, 𝑐𝑐𝑘𝑘)}𝑘𝑘 = 1
𝑀𝑀 , 

где 𝒙𝒙𝒌𝒌 = (𝑥𝑥𝑘𝑘1, … , 𝑥𝑥𝑘𝑘𝑘𝑘)𝑇𝑇 ∈ 𝑿𝑿 – вектор признаков; 𝑐𝑐𝑘𝑘  – 
присвоенная вектору 𝒙𝒙𝒌𝒌 метка класса, такая, что 
∃ω𝑗𝑗 ∈ Ω = {ω1, … ,ω𝑚𝑚}: 𝒙𝒙𝒌𝒌 ∈ ω𝑗𝑗 ∧ 𝑗𝑗 = 𝑐𝑐𝑘𝑘 . 
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Рис. 2. Многоуровневая схема комбинирования классификаторов в системе многоаспектной оценки  
и категоризации вредоносных ИО в сети Интернет

В рамках схемы «один-ко-многим» бинарный 
классификатор 𝐹𝐹𝑗𝑗

(𝑖𝑖):𝑅𝑅𝑘𝑘 → {0,1}, (𝑗𝑗 = 1, … ,𝑚𝑚 − 1, 𝑚𝑚 ≥
2; 𝑖𝑖 = 1, … ,5), являющийся частью составного клас-
сификатора 𝐹𝐹(𝑖𝑖):𝑅𝑅𝑘𝑘 → 2{1,...,𝑚𝑚}, обучается на элемен-
тах ��𝒙𝒙𝒌𝒌, 𝐼𝐼(𝑐𝑐𝑘𝑘 = 𝑗𝑗)��

𝑘𝑘 = 1
𝑀𝑀 , где I обозначает логиче-

скую функцию.   
Функционирование составного классификатора 

𝐹𝐹(𝑖𝑖) может быть описано следующим образом: 

𝐹𝐹(𝑖𝑖)(𝒛𝒛) = �
{𝑚𝑚}, если ∀𝑗𝑗 ∈ {1, … ,𝑚𝑚 − 1} 𝐹𝐹𝑗𝑗

(𝑖𝑖)(𝒛𝒛) = 0

�𝑗𝑗�𝐹𝐹𝑗𝑗
(𝑖𝑖)(𝒛𝒛) = 1�

𝑗𝑗=1

𝑚𝑚−1
,иначе.

В данной формуле первые (𝑚𝑚 − 1) бинарных 
классификаторов подвергаются объединению. Би-
нарные классификаторы 𝐹𝐹𝑗𝑗

(𝑖𝑖) настраиваются таким
образом, чтобы их выходы равнялись 1, если ин-
декс j соответствует метке класса ck. 

Объект 𝒛𝒛 распознается как принадлежащий 
классу, промаркированному меткой 𝑚𝑚, если вы-
ходы всех (𝑚𝑚 − 1) бинарных классификаторов 
установлены в 0. В противном случае выход состав-
ного классификатора 𝐹𝐹(𝑖𝑖) представляет собой мно-
жество тех меток классов, которые соответствуют 
индексам бинарных классификаторов с ненуле-
выми выходами. 

Выбор схемы комбинирования «один-ко-мно-
гим» обусловлен тем фактом, что она направлена 
на объединение классификаторов, число которых 
прямо пропорционально количеству классов. В от-
личие от других популярных схем [9], таких как 
«один-к-одному» или направленный ациклический 

граф, которые обладают квадратичной зависимо-
стью между указанными параметрами, схема 
«один-ко-многим» является особенно выигрыш-
ной в случае нескольких десятков классов. 

Третий уровень ‒ это композиция 𝐹𝐹, которая вы-
ражается как МВГ. Настроенный в процессе обуче-
ния этой композиции коэффициент 𝑤𝑤𝑖𝑖  отражает 
вклад соответствующего составного классифика-
тора 𝐹𝐹(𝑖𝑖) в финальное решение о принадлежности 
анализируемого ИО к тому или иному классу. 

Для систем, обеспечивающих поддержку предло-
женной методики, выделяется два режима: обуче-
ние классификаторов и анализ объектов. Первый 
начинается с загрузки обучающих данных и закан-
чивается сериализацией структур обученных клас-
сификаторов. Второй начинается с загрузки тесто-
вых данных и структур обученных классификато-
ров и заканчивается вычислением показателей эф-
фективности классификаторов. На рисунке 2 эти 
режимы обозначены синими (обучение классифи-
каторов) и красными (анализ объектов) стрелками. 

Эксперименты 
В таблице 1 представлены размеры исследуе-

мого набора данных [10] для каждой из 19 катего-
рии. Суммарная мощность исследуемого набора со-
ставляет 74893 записи, которые предварительно 
были разбиты по 19 категориям. Некоторые из них 
содержат вредоносный контент (например, 
marijuana, adult, violence) с точки зрения содержа-
ния. Сами записи представляют собой веб-стра-
ницы, доступные в сети Интернет (см. таблицу 2). 
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ТАБЛИЦА 1. Категории экспериментального набора  
и их мощность 

№ Категория Количество 

1. Adult / для взрослых 6748 
2. Alcohol / спиртные напитки 2802 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 
9. Jew Related / антисемитизм 3446 

10. Marijuana / марихуана 5365 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 
17. Violence / насилие 1892 
18. Weapon / оружие 2448 

⋅⋅⋅ ⋅⋅⋅ ⋅⋅⋅ 

Формируемый вектор признаков содержит 402 
компонента. При их вычислении использовались 
три типа исходных данных: URL-строка (адрес Ин-
тернет-ресурса), структура документа (статистиче-
ские данные по HTML-тегам), извлеченный текст 
(полученный после удаления HTML-тегов).  

В качестве показателей эффективности приме-
нялись следующие параметры: точность (PR, от 
англ. Precision,); полнота (RC, от англ. Recall); F-
мера (FM, от англ. F-measure); аккуратность (AC, от 
англ. Accuracy). На рисунке 3 представлены значе-
ния этих показателей, вычисленные для каждого 
классификатора с использованием данных, не 
встречавшихся в процессе обучения. Для обучения 

использовалась выборка, размером приблизи-
тельно ¼ от всего набора данных. За счет комбини-
рования классификаторов при помощи МВГ пока-
затель АС вырос более, чем на 1,5 % по сравнению с 
наибольшим значением аналогичного показателя, 
демонстрируемым среди базовых классификато-
ров, а именно ЛР. Кроме того, значения остальных 
показателей также увеличились: PR ‒ на 2,63 %; RC 
‒ на 2,66 %; FM ‒ на 2,65 %. 

Рис. 3. Показатели эффективности, 
вычисленные  на тестовом наборе данных 

На рисунке 4 представлены временные характе-
ристики процесса обучения для каждого классифи-
катора и для различных размерностей входного 
вектора, полученного в результате сжатия при по-
мощи МГК. 

ТАБЛИЦА 2. Параметры веб-страницы 

Номер Описание Тип исходных данных 

1 Абсолютное число выбранных 15 тегов Структура документа 

2–16 Относительное число выбранных 15 тегов Структура документа 

17 Абсолютное число всех тегов Структура документа 

18 Абсолютное число атрибутов во всех тегах Структура документа 

19 Количество ссылок Структура документа 

20 Размер заголовка Извлеченный текст 

21 Размер отображаемого текста Извлеченный текст 

22 Длина комментариев Структура документа 

23–41 Логический признак вхождения имени каждой категории в заголовок Извлеченный текст 

42–60 Логический признак вхождения имени каждой категории в отображае-
мый текст Извлеченный текст 

61–250 Абсолютная частота вхождения каждого из 10 наиболее употребитель-
ных слов, характерных для каждой категории, в отображаемый текст Извлеченный текст 

251–269 Абсолютная суммарная частота вхождения 10 наиболее употребитель-
ных слов, характерных для каждой категории, в заголовок Извлеченный текст 

270–288 Абсолютная суммарная частота вхождения 10 наиболее употребитель-
ных слов, характерных для каждой категории, в URL 

Извлеченный текст и 
URL-строка 

289–345 
Степень семантической схожести имени каждой категории с тремя 
наиболее употребительными словами, входящими в отображаемый 
текст анализируемого документа, в терминах word2vec [11] 

Извлеченный текст 

346–402 

Степень семантической схожести словаря, состоящего из пяти наиболее 
употребительных слов в рамках каждой категории, с тремя наиболее 
употребительными словами, входящими в текст анализируемого доку-
мента, в терминах word2vec 

Извлеченный текст 

https://tuzs.sut.ru/


Браницкий А.А. и соавт.  Методика многоаспектной оценки и категоризации вредоносных ... 

DOI:10.31854/1813-324X-2019-5-3-58-65 63  tuzs.sut.ru 

Рис. 4. Временные характеристики процесса обучения  

Среди базовых классификаторов наименьшими 
временными затратами по обучению обладает НБК, 
а МОВ характеризуется наиболее длительным про-
цессом обучения. Отметим, что изменение размер-
ности признакового пространства прямо пропорци-
онально влияет и на время обучения композиции 
классификаторов. Так, при сужении признакового 
пространства с 402 до 300 компонентов наблюда-
ется уменьшение времени обучения ансамбля клас-
сификаторов в 1,46 раза, при сужении до 200 компо-
нентов ‒ в 2,05 раза, а до 100 компонентов ‒ в 3,90 
раза. 

На рисунке 5 представлена зависимость времени, 
затраченного на анализ 74 893 векторов признаков 
при помощи каждого классификатора, от размерно-
сти обрабатываемого вектора. 

Рис. 5. Временные характеристики процесса анализа 
По скорости анализа векторов среди базовых 

классификаторов наилучшей характеристикой об-
ладает ЛР, на долю которой приходится от 2,8 % до 
8 % времени от общего времени функционирования 
всего ансамбля классификаторов. Напротив, МБС яв-
ляется наиболее трудоемким и требует от 61,5 % до 
68,5 % суммарного времени, расходуемого коллек-
тивом классификаторов (параметр k в МБС был вы-
бран равным 10). Переход от 402-мерного к 100-мер-
ному вектору признаков, анализируемому каждым 
базовым классификатором, привел к сокращению 
времени обработки (формирования результата 
классификации) этого вектора более чем в 2,9 раза. 
Таким образом, четырехкратное сжатие признако-
вого пространства позволило сократить время обу-
чения иерархического классификатора и время ана-
лиза входного вектора с его помощью почти в 4 и в 3 
раза, соответственно. 

На рисунке 6 представлена зависимость показа-
телей эффективности, вычисленных для ансамбля 
классификаторов (композиции на основе МВГ), от 
размерности входного вектора признаков ИО.  

Рис. 6. Показатели эффективности, вычисленные на  
на основе МВГ  

Как и следовало ожидать, с уменьшением 
размерности анализируемого вектора качество 
классификации по всем показателям уменьшается. 
Это обусловливается тем, что при переходе к 
суженному набору признаков теряется часть 
информации об исходных данных. 

Для вычисления несмещенной оценки выбран-
ных показателей эффективности использовалась 
пятиблочная кросс-валидация. Одновременно с 
этим размер обучающей выборки увеличился бо-
лее чем в 3 раза, что позволило обеспечить лучшее 
покрытие тестового множества по сравнению со 
случаем, представленным на рисунке 3. На рисунке 
7 представлены усредненные значения этих пока-
зателей вместе с отклонениями, обозначенными в 
виде вертикальных линий, пронизывающих каж-
дый столбик гистограммы. Как видно из рисунка, 
наилучшими показателями эффективности обла-
дает МВГ. 

Рис. 7. Показатели эффективности, вычисленные 
при помощи пятиблочной кросс-валидации  

На рисунке 8 показана зависимость времени обу-
чения классификаторов и их ансамбля от числа ис-
пользуемых потоков. Сжатие векторов признаков 
осуществлялось до 100 компонент. В случае трех 
классификаторов (МОВ, МБС и ДР) наблюдается за-
метное снижение времени обучения с увеличением 
числа задействованных потоков.  
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Рис. 8. Зависимость времени обучения базовых 
классификаторов и их коллектива от количества потоков  

Для «быстро обучаемых» классификаторов (НБК 
и ЛР) такого существенного выигрыша нет. Это 
обосновывается тем, что прием распараллелива-
ния является эффективным только тогда, когда 
время инициализации и планирования самого по-
тока является несопоставимо малым по сравнению 
со временем выполнения самой задачи, запущен-
ной в рамках созданного потока. Суммарное время 
обучения коллектива из 5 базовых классификато-
ров с использованием 8 потоков сократилось более 
чем в 4,9 раза по сравнению с однопоточным режи-
мом. 

Заключение 
Представленная в статье методика отличается 

от существующих наличием многоуровневой 
схемы комбинирования бинарных классификато-
ров, а также сочетает в себе механизмы ускорения 
процесса обучения за счет распараллеливания и 
сжатия признакового пространства. 

Многоаспектная категоризация обеспечивается 
за счет разностороннего анализа веб-документа со-
гласно трем типам исходных данных, а именно 
URL-строки, структуры документа и извлеченного 
текста. Многоаспектность оценки обеспечивается 
за счет проведения разнообразных экспериментов, 
покрывающих как вычисление показателей эффек-
тивности, так и временных показателей, затрачен-
ных в процессе обучения классификаторов и ана-
лиза объектов. Показатель аккуратности был уве-
личен более чем на 1,5 % по сравнению с аналогич-
ным показателем, демонстрируемым лучшим базо-
вым классификатором, а именно ЛР. Использова-
ние 8 потоков привело к сокращению времени обу-
чения коллектива классификаторов почти в 5 раз 
по сравнению однопоточным режимом. По скоро-
сти анализа векторов среди базовых классификато-
ров наилучшей характеристикой обладает ЛР. 
Напротив, МБС является наиболее трудоемким. 
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