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Аннотация: В статье рассматривается анализ основных подходов к выбору маршрутов в сетях 
Интернета Вещей и предлагается метод выбора маршрутов с учетом вероятности коллизий, что 
позволяет сформировать логическую структуру сети. Предлагаемый метод использует оценки 
вероятности коллизий для различных участков и реализуют выбор маршрута как задачу минимизации 
этой вероятности на всем множестве доступных маршрутов. Метод основан на использовании 
алгоритма поиска кратчайших путей в графе. Предлагаемый метод был реализован средствами 
имитационного моделирования, с помощью которых была получена оценка его эффективности, для сетей 
с высокой плотностью узлов по отношению к методам, основанным на оценке длины маршрута. 
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Введение 

Развитие концепции Интернета Вещей приводит 
к интенсивному росту количества различных 
устройств, подключенных к сетям связи [1, 2]. Она 
направлена на дальнейшее развитие инфокомму-
никационной системы в части охвата тех сфер дея-
тельности человека, которые еще не были вовле-
чены в процесс информационного обмена, т. е. пе-
рейти на уровень «умных» вещей, «умных» домов и 
в целом интеллектуального мира [1‒5]. При этом 
технологии доступа к сети могут быть самыми раз-
личными. Это могут быть как устройства, поддер-
живающие стандарты сетей сотовой связи и бес-
проводного широкополосного доступа, так и специ-
ализированные стандарты, ориентированные на 
построение беспроводных сенсорных сетей (БСС) 
[3, 4]. Плотность таких устройств может быть очень 
высока. Согласно прогнозу (исходя из данных на 
2020 г.), количество устройств Интернета Вещей 
может возрасти к 2022 г. до 32 миллиардов. Потен-
циально такие устройства cмогут находиться как в 
зоне обслуживания сетей подвижной связи, так и 
вне их. Задача их функционирования состоит в до-
ставке данных к средствам обработки или команд 
управления в обратном направлении. В связи с ши-

роким разнообразием целевых назначений и тех-
нологий структуры построения сетей могут быть 
различны.  

В частности, для организации сетей могут исполь-
зоваться различные технологии самоорганизации, 
позволяющие строить mesh и ad hoc сети. Использо-
вание этих технологий позволяет существенно рас-
ширить возможности сетей в части расширения 
зоны обслуживания, легкости развертывания, обес-
печения надежности и живучести. Задача самоорга-
низации включает в себя подзадачу выбора маршру-
тов для пропуска трафика между узлами сети [5]. От 
способа ее реализации существенно зависят харак-
теристики сети (пропускная способность, задержка 
доставки данных, потери пакетов и др.). Работа по 
выбору маршрута связана с передачей дополнитель-
ного трафика в сети связи, а также к потерям вре-
мени доступности узлов сети [6, 7]. Это снижает ка-
чество ее параметров функционирования. Поэтому 
целесообразно эту работу сводить к минимуму. В 
частности, этому может способствовать качество по-
лучаемых в результате маршрутов. 

Выбор структуры сети и путей пропуска трафика 
является одной из основных проблем перспектив-
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ных сетей связи, в задачи которых входит и обслу-
живание трафика Интернета Вещей. Известно мно-
жество работ, посвященных вопросам выбора стру-
ктуры и маршрутизации трафика. 

Так, в работе [8] предложен метод оценки связ-
ности БСС. В [9] были получены результаты сравне-
ния протоколов маршрутизации для БСС и выбора 
конкретного протокола для построения сенсорной 
сети в зависимости от плотности узлов. В [10] пред-
ставлен анализ протокола RPL с точки зрения IoT с 
учетом следующих эталонных показателей: надеж-
ность, мобильность, неоднородность ресурсов и 
масштабируемость. В работе [11] приведены ре-
зультаты исследований в области оптимизации 
маршрутов в сетях Интернета Вещей. В [12‒14] 
были рассмотрены способы выбора маршрута по 
критерию минимальной длины, а в данной работе 
предлагается выбрать ‒ по критерию минималь-
ной вероятности коллизий. Также в ряде работ рас-
сматривались методы обеспечения связности для 
D2D-коммуникаций (от англ. Device to Device ‒ 
устройство-устройство), которые обеспечивают 
выбор по минимальному затуханию или макси-
мальному отношению сигнал/шум). 

В данной работе предлагается метод выбора 
маршрута в сети по его показателю качества, за ко-
торый принимаем минимум коллизий (вероят-
ность коллизий). Этот показатель для БСС позво-
ляет также косвенно учесть вероятность потерь 
кадров и полосу пропускания. 

 
1. Постановка задачи  

Задача выбора маршрута является одной из задач 
построения некой оптимальной логической струк-
туры сети. Будем полагать, что имеется n узлов (ис-
точников трафика Интернета Вещей), которые рас-
пределены некоторым образом в зоне обслужива-
ния и образуют гомогенную структуру, характери-
стики которой неизменны для любого фрагмента 
зоны обслуживания. При этом связь источника с по-
лучателем трафика может быть организована как 
напрямую, так и через транзитные узлы, в качестве 
которых могут выступать любые узлы-источники 
трафика. В зависимости от технологии реализации 
канала трафик соседних (смежных) узлов может 
приводить к задержкам, потерям кадров и сниже-
нию полосы пропускания. Рост задержки, потерь и 
снижение полосы пропускания являются след-
ствием занятости канала (среды распространения, 
участка радиочастотного спектра) передаваемыми 
сигналами. Если применяемый стандарт не реали-
зует механизмов предотвращения конфликтов, то 
занятость канала приводит к коллизии. 

Как правило, под коллизией понимают ситуацию, 
при которой на вход приемника одновременно по-
ступают два или более сигналов от различных пере-
датчиков; в результате наложения сигналов ни одно 
из принимаемых сообщений не оказывается 

успешно принятым и все передаваемые на этом ин-
тервале элементы данных (кадры) оказываются по-
терянными. Теоретически возможно, что некоторые 
данные могут быть приняты, однако вероятность 
этого крайне мала, и далее этот случай не рассмат-
ривается. Многие современные стандарты беспро-
водной связи реализуют механизмы предотвраще-
ния коллизий, которые обеспечивают снижение их 
вероятности путем анализа состояния среды пере-
дачи и определенного алгоритма выделения вре-
мени на передачу, но естественным образом приво-
дит к задержкам передачи, т. е. использованию ре-
сурса времени. Таким образом, вероятность колли-
зии, даже при использовании механизма их предот-
вращения, характеризует использование (заня-
тость) среды передачи. 

Вероятность коллизий прямо или косвенно от-
ражает качество канала связи или всего маршрута. 
Показатели полосы пропускания, потерь пакетов и 
задержки непосредственно связаны с этой вероят-
ностью. Поэтому далее будем использовать ее как 
метрику для выбора маршрута в сети связи. 

 
2. Модель узла сети и метод выбора маршрута 

Будем считать, что узел может быть оснащен ан-
тенным, радиопередающим и/или радиоприемным 
устройствами. Все узлы, возможно кроме шлюзовых, 
имеют типовое оснащение. Зона связи узла пред-
ставляет собой круг радиуса r с центром в точке его 
размещения. Для большинства стандартов, приме-
няемых для организации сетей Интернета Вещей, 
скорость передачи данных зависит от условий при-
ема сигнала, однако, для упрощения задачи будем 
полагать, что скорость передачи данных в пределах 
зоны связи неизменна (не зависит от расстояния до 
узла). Такой подход часто оправдан, т. к. при проек-
тировании сети стараются максимально повысить 
ее пропускную способность и расположения узлов 
выбирают таким образом, чтобы условия связи 
обеспечивали максимально достижимую скорость. 
Каждый из узлов во время передачи данных зани-
мает среду передачи, размеры которой ограничены 
зоной интерференции, и в данной модели также 
представляет собой круг радиуса R. Обычно R ≥ r. Од-
новременная передача данных двумя и более уз-
лами приводит к потере данных (коллизии), в том 
числе, когда приемный узел находится в зоне интер-
ференции хотя бы одного из конфликтующих узлов. 

Пусть среднее время передачи кадра равно τ, а 
интенсивность передачи кадров λ. При оценке ве-
роятности коллизии будем рассуждать следующим 
образом. Коллизия происходит тогда, когда за вре-
мя передачи кадра будет начата или закончена еще 
хотя бы одна передача. Иными словами, когда ин-
тервал передачи кадра пересечется еще с одним 
или более интервалами передачи (рисунок 1). Дан-
ная модель аналогична модели ALOHA, описанной, 
например, в работах [15‒17].  

https://tuzs.sut.ru/
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Рис. 1. Пример события коллизии 

Из рисунка видно, что для того, чтобы произо-
шло наложение на рассматриваемый кадр одной и 
более передач, достаточно, чтобы эти передачи 
были начаты за интервал времени, равный 2τ, т. е. 
во время передачи рассматриваемого кадра или не 
позднее, чем за время τ до начала рассматривае-
мого кадра. Таким образом, вероятность коллизии 
равна вероятности начала одной или более пере-
дач кадров за интервал времени 2τ: 

𝑝𝑝𝑐𝑐 = 𝑝𝑝≥1(2τ) = 1 − 𝑝𝑝0(2τ). (1) 

Если трафик можно описать моделью простей-
шего потока, то вероятность коллизии можно вы-
числить, подставив в (1) формулу для вероятности 

распределения Пуассона 𝑝𝑝𝑘𝑘(𝑥𝑥) =
(λ𝑥𝑥)𝑘𝑘

𝑘𝑘!
𝑒𝑒−λ𝑥𝑥 . Тогда 

вероятность коллизий узла для 2D-модели, при до-
пущении, что зона связи узла представляет собой 
круг радиуса R, можно определить как: 

𝑝𝑝𝑐𝑐 = 1 − 𝑒𝑒−λ2τ. (2) 

Аналогичный результат можно было получить, 
рассматривая функцию распределения интервалов 
времени между моментами начала передачи кад-
ров в простейшем потоке. Все кадры, передача ко-
торых была начата на интервале 2τ, будут повре-
ждены. Среднее количество поврежденных в ре-
зультате коллизии кадров будет равно 𝑚𝑚 = 2λτ𝑝𝑝𝑐𝑐. 
Интенсивность коллизий может быть определена 
как η = λ𝑝𝑝𝑐𝑐 , где λ = ∑ λ𝑖𝑖𝑘𝑘

𝑖𝑖=1  ‒ интенсивность пере-
дачи (кадров) i-ым узлом в зоне связи (кадров/с); k 
– количество узлов в зоне связи. 

Использование модели простейшего потока 
весьма удобно, но не всегда оправдано, так как в 
большинстве случаев потоки трафика в современ-
ных сетях существенно отличаются от простей-
шего. Как показывают результаты исследований, 
чаще всего трафик в БСС обладает свойствами са-
моподобного процесса [18]. Поэтому при описании 
таких процессов используют распределение Па-
рето для моделирования интервалов времени 
между моментами поступления кадров (пакетов): 

𝐹𝐹(𝑡𝑡) = 𝑃𝑃(𝑋𝑋 < 𝑥𝑥) = 1 − �
𝑡𝑡𝑚𝑚
𝑡𝑡
�
𝑘𝑘

,    𝑥𝑥𝑚𝑚 > 0, 𝑘𝑘 > 0 

𝑀𝑀(𝑥𝑥) =
𝑘𝑘𝑡𝑡𝑚𝑚
𝑘𝑘 − 1

,      𝑘𝑘 > 1. 

Тогда вероятность того, что интервал времени 
будет менее 2τ, равна: 

𝑝𝑝𝑐𝑐 = 𝑝𝑝(𝑋𝑋 < 2τ) = 1 − �
𝑡𝑡𝑚𝑚
2τ
�
𝑘𝑘

. (3) 

Отличие свойств трафика от свойств простей-
шего потока естественным образом отражается на 
функционировании рассматриваемой модели, по-
скольку вероятность коллизий будет определяться 
уже не распределением Пуассона. Модель с распре-
делением Парето позволяет оценить степень влия-
ния этого отличия на вероятность коллизий. 

Вероятность коллизии характеризует канал 
связи между узлами сети: чем она меньше, тем до-
ступен больший ресурс канала, следовательно, ве-
роятна большая пропускная способность канала. 
На рисунке 2 приведены зависимости вероятности 
коллизии от использования канала для двух моде-
лей потоков: простейшего и потока, интервалы 
времени между заявками в котором подчинены 
распределению Парето. 

0,1 0,2 0,3

1,0

0,8

0,6

0,4

0,2

0

𝑝𝑝𝑐𝑐(τ) 

τ 
 

Рис. 2. Зависимость вероятности коллизий 
от использования канала 

Как видно из графиков, в области средних нагру-
зок вероятность коллизии выше для потока вто-
рого типа. В области малых и больших значений 
нагрузки вероятность коллизии выше для модели 
простейшего потока. Если трафик проходит через 
маршрут из n независимых участков, то вероят-
ность потери данных (кадра) из-за коллизий для 
всего маршрута будет равна: 

𝑝𝑝𝑐𝑐 = 1 −��1 − 𝑝𝑝𝑐𝑐𝑐𝑐�
𝑚𝑚

𝑐𝑐 = 1

. (4) 

где 𝑝𝑝𝑐𝑐𝑐𝑐  ‒ вероятность коллизии на i-ом участке 
маршрута, определяемая как было показано выше. 

Задачу поиска маршрута с минимальной вероят-
ностью коллизий можно сформулировать как: 

𝑃𝑃 = argmin
𝑟𝑟 ∈ Ω

(𝑝𝑝𝑐𝑐), (5) 

где Ω ‒ все множество возможных маршрутов. 
Как видно из (2‒3), вероятность коллизии тем 

больше, чем больше интенсивность трафика (ис-
пользование канала). Таким образом, при выборе 
маршрута можно руководствоваться как величи-
ной вероятности коллизии (потери кадра из-за 
коллизии), так и величиной интенсивности тра-
фика в зоне связи. Для поиска маршрута, согласно 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 3 
 

DOI:10.31854/1813-324X-2019-5-3-37-44 40                                              tuzs.sut.ru 
 

критерию (5), может быть использован любой ал-
горитм поиска кратчайшего пути во взвешенном 
графе. Для этого сеть должна быть описана графом 
G(V,E) с множеством вершин 𝑉𝑉 = �𝑣𝑣𝑖𝑖𝑖𝑖�,   𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛, 
которые соответствуют узлам сети и множеством 
ребер (дуг) E, релевантным потенциально возмож-
ным связям (каналам) между узлами сети. Узлы ха-
рактеризуются зоной связи (в данном случае, ради-
усом R), в центре которого находится данный узел. 
Узлы сети описываются их координатами (xi, yi) и 
расстояниями между ними: 

𝐷𝐷 = �𝑑𝑑𝑖𝑖𝑖𝑖�, 𝑐𝑐, 𝑗𝑗 = 1 …𝑛𝑛,    𝑑𝑑𝑖𝑖𝑖𝑖 = ��𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖�
2 + �𝑦𝑦𝑖𝑖 − 𝑦𝑦𝑖𝑖�

2. 

Ребра между узлами существуют, если расстоя-
ние между узлами меньше R, иначе можно запи-
сать: 𝐸𝐸 = �𝑒𝑒𝑖𝑖𝑖𝑖�,    𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛;     𝑣𝑣𝑖𝑖 ∈ 𝑅𝑅𝑖𝑖 ⇒ ∃𝑒𝑒𝑖𝑖𝑖𝑖 .  

Каждому из ребер графа приписан весовой коэф-
фициент 𝐶𝐶 = �𝑐𝑐𝑖𝑖𝑖𝑖�,   𝑐𝑐, 𝑗𝑗 = 1 …𝑛𝑛, определяющий мет-
рику, по которой производится выбор маршрута. В 
данном случае в качестве весов ребер (или дуг) 
должны быть выбраны логарифмы вероятности 

коллизий, оценка которой может быть получена 
согласно (2) или (3) в зависимости от рассматрива-
емой модели потока: 

𝑐𝑐𝑐𝑐𝑗𝑗 = −log�1 − 𝑝𝑝𝑐𝑐𝑗𝑗�,    𝑐𝑐, 𝑗𝑗 = 1 … 𝑛𝑛, (6) 

где pij – вероятность коллизий в маршруте между 
узлами i и j. 
 
3. Анализ результатов моделирования 

На рисунке 3 приведены результаты имитацион-
ного моделирования. Параметры модели: область об-
служивания ‒ квадрат со стороной 200 м; узлы раз-
мещены случайным образом (координаты x и y ‒ 
случайные числа, подчиненные равномерному за-
кону распределения); количество узлов ‒ 200; ра-
диус связи узла равен радиусу интерференции и со-
ставляет 60 м. Результат выбора «кратчайшего» 
пути (пути наименьших коллизий) с использова-
нием критерия (5) представлен на рисунке 3б. На 
рисунке 3а для сравнения приведен результат вы-
бора пути по критерию наименьшей длины. 
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Рис. 3. Результат выбора «кратчайшего» пути при равномерном (а, б) и мультимодальном (в, г) распределении узлов сети 

по критериям наименьшей длины (слева) и минимальной вероятности коллизий (справа) 
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При моделировании были сделаны следующие 
допущения. Производимый в узле трафик равнове-
роятно распределялся между всеми узлами сети (от 
каждого узла к каждому). В качестве модели гене-
рируемого узлами трафика использовалось распре-
деление Парето (3), а все потоки рассматривались 
как стационарные. Вероятность коллизий оценива-
лась согласно моделям (3‒4) на основе данных о 
трафике. 

Из приведенного рисунка видно, что маршрут, 
построенный на основе критерия минимума веро-
ятности коллизий, существенно отличается от 
маршрута, построенного на основе критерия мини-
мума длины. На рисунках 3в и 3г приведен анало-
гичный пример для мультимодального распреде-
ления узлов в зоне обслуживания (распределение 
имеет пять центров рассеяния). Можно заметить, 
что маршрут, выбираемый по минимуму коллизий, 
стремится «обходить» области с высокой плотно-
стью узлов. Это ожидаемый результат, т. к. в обла-
сти с высокой плотностью узлов в зону интерфе-
ренции попадает большее их количество, следова-
тельно, согласно (2) или (3) имеет место большая 
вероятность коллизий. 

Стоит отметить, что полученные результаты со-
гласуются с опубликованными в [19] для сети, по-
строенной с использованием D2D-коммуникаций, 
где взаимное влияние узлов сети проявляется че-
рез снижение отношения сигнал/шум. В среднем, 
результат поиска дает маршрут с вероятностью 
коллизий на 20 % меньшей, чем маршрут, найден-
ный по критерию минимальной длины. Эффектив-
ность алгоритма зависит от способа размещения уз-
лов сети ‒ приведенные результаты моделирования 
соответствуют равномерному случайному и мульти-
модальному распределению узлов сети на террито-
рии обслуживания.  

Для проверки полученных результатов была 
разработана имитационная модель БСС стандарта 
IEEE 802.15.4 (рисунок 4) в системе имитационного 
моделирования Contiki Cooja [20]. Для сравнитель-

ного анализа был выбран протокол маршрутиза-
ции RPL в стандартном режиме, т. е. при выборе 
маршрута по метрике расстояния и в модифициро-
ванном режиме по метрике (3). Сеть состояла из 25 
узлов. Результаты имитационного моделирования 
показали, что задержка доставки пакета зависит от 
использования канала, причем при выборе марш-
рута по предложенной метрике задержка меньше, 
чем в случае выбора по расстоянию. 

 
Рис. 4. Имитационная модель в Contiki Cooja 

Эффективность метода возрастает с ростом ин-
тенсивности трафика, производимого узлами сети. 
Например, при использовании канала на 0,5 за-
держка для предлагаемого метода меньше на вели-
чину около 25 %, что подтверждает сделанные 
предположения. Выбранная технология исполь-
зует механизм предотвращений коллизий. Однако, 
расчетная оценка согласно модели (3) в данном 
случае, также была близка к указанному выше зна-
чению и при использовании канала 0,5 составила 
18 %. 

На рисунке 5 приведены зависимости эффектив-
ности предложенного метода от интенсивности 
трафика по отношению к методу, использующему 
критерий минимального расстояния. 
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Рис. 5. Зависимость эффективности от нагрузки по задержке (а) и относительная эффективность по задержке  
и вероятности коллизий (б) 
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Приведенные на правом графике значения η 
(черная линия) и ν (красная линия) отражают от-
носительное изменение средней величины за-
держки и вероятности коллизий, соответственно, 
при использовании предложенного метода, в зави-
симости от интенсивности трафика для протокола 
RPL. Данные зависимости показывают, что эффек-
тивность метода возрастает с ростом интенсивно-
сти трафика, что является ожидаемым результа-
том. При увеличении интенсивности близкой к 0,5 
рост эффективности замедляется.  

 
Заключение 

Построение сетей Интернета Вещей предпола-
гает применение различных технологий и струк-
тур, многие из которых требуют решения задачи 
выбора маршрута пропуска трафика (передачи со-
общения). Выбор маршрута в сети может произво-
диться на основе различных критериев и в общем 
случае является задачей оптимизации, а ее реше-
ние позволяет найти маршрут, удовлетворяющий 
некоторому критерию качества. Таким критерием 
может быть один или несколько параметров, при-
меняемых для описания качества канала передачи 
данных. 

Анализ основных показателей качества беспро-
водного канала связи показал, что большинство из 
них прямо или косвенно связаны с таким показате-
лем как вероятность коллизий. Несмотря на то, что 
многие применяемые протоколы используют тех-
нологии предотвращения коллизий, вероятность 
коллизии косвенно характеризует использование 
канала, задержку и его полосу пропускания (про-
пускную способность). 

Предложенная в работе модель характеризует 
качество канала на основе вероятности коллизий и 
может быть использована как для модели простей-
шего потока, так и для модели самоподобного по-
тока трафика. При наличии данных о свойствах 
трафика конкретных приложений модель доста-
точно просто может быть модифицирована заме-
ной выражения (3) на функцию распределения для 
соответствующего потока.  

На основе предложенной модели разработан ме-
тод поиска маршрута с минимальной вероятно-
стью коллизий. Для реализации метода может 
быть использован любой алгоритм поиска крат-
чайшего пути в графе.  

Результаты по отношению к протоколу RPL 
были проверены в системе имитационного моде-
лирования Contiki Cooja и показали эффективность 
предлагаемого метода (в части выбора маршрута с 
лучшими параметрами качества обслуживания 
трафика) на уровне 25 % по величине задержки до-
ставки и 18 % по вероятности коллизий. Получен-
ные зависимости показали, что его эффективность 
возрастает при увеличении интенсивности тра-
фика, поэтому данный метод может найти приме-
нение при построении сетей Интернета Вещей при 
соответствующих значениях трафика. 

Предлагаемый метод является одним из возмож-
ных методов решения задачи маршрутизации. Его 
эффективность показана как меньшая вероятность 
коллизий, а также как меньшая величина задержки 
доставки данных по отношению к методам, осно-
ванным на критерии длины маршрута, что под-
тверждает возможность его применения как аль-
тернативного метода выбора маршрутов. 
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