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Аннотация: В настоящее время спутниковая радиосвязь является основным видом радиосвязи примени-
тельно к большинству подвижных объектов специального назначения, в том числе к беспилотным лета-
тельным аппаратам (БЛА) тяжелого и сверхтяжелого классов большой продолжительности полета, 
которые при выполнении поставленных целевых задач вынуждены перемещаться относительно места 
взлета (аэродрома) на значительные расстояния (до нескольких тысяч километров). При этом 
актуальным становится вопрос качества канала спутниковой линии радиосвязи на всем ее участке между 
передающим и приемным устройствами, в том числе обеспечения помехозащищенности и скрытности 
передачи командно-телеметрической и целевой информации. Одновременно необходимо учесть 
возможность использования средств радиомониторинга спутникового канала радиосвязи, что может 
привести к перехвату канала управления или доступу к целевой информации от полезных нагрузок БЛА. В 
данной статье, состоящей из двух частей, рассмотрены способы повышения эффективности 
передаваемой информации по спутниковым каналам радиосвязи между БЛА и наземным пунктом 
управления и обработки информации, а также противодействия средствам радиомониторинга, 
сформулированы предложения и рекомендации по повышению скрытности спутниковых каналов передачи 
данных. 

Ключевые слова: комплексы с беспилотными летательными аппаратами, система спутниковой ра-
диосвязи, космический аппарат, повышение эффективности функционирования, средства радиомонито-
ринга, математическое моделирование, помехозащищенность, скрытность спутниковой радиолинии, сиг-
нально-энергетические параметры. 

Введение 
В настоящее время в РФ активно развивается 

беспилотная авиация в интересах различных За-
казчиков: по состоянию на 2019 год отечественной 
промышленностью разработан типоряд комплек-
сов с беспилотными летательными аппаратами 
(БЛА) различного класса и целевого назначения – 
легкие («Типчак», «Zala 421-04M», «Элерон-3»), 
средние («Элерон-10», «Форпост», «Корсар»), тяже-
лые («Орион»), сверхтяжелые («Альтаир», «Охот-
ник»), которые решают как задачи повышения обо-
роноспособности и безопасности РФ, так и отве-
чают интересам гражданских потребителей. Одним 
из ключевых элементов комплексов с БЛА является 

радиолиния с использованием космических аппа-
ратов (КА) на различных орбитах (загоризонтная 
радиосвязь), что позволяет существенно повысить 
эффективность применения комплексов с БЛА при 
решении поставленных целевых задач за счет уве-
личения радиуса его действия [1‒16].  

В данной статье представлены методы прост-
ранственной избирательности и сигнальной обра-
ботки при передаче полезной (целевой) информа-
ции между БЛА и земными станциями спутниковой 
связи (ЗС СпС) из состава наземного пункта управ-
ления и обработки информации, проведена оценка 
влияния этих методов обеспечения скрытности на 
эффективность функционирования системы СпС и 
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средств радиомониторинга (РМ). Следует отме-
тить, что в целях упрощения (но без ущерба для по-
нимания) в статье сделано допущение, что скрыт-
ность несимметричного дуплексного канала спут-
никовой радиосвязи БЛА учитывает только сиг-
нально-энергетические параметры сигнально-ко-
довых конструкций, без учета типа и параметров 
кодирования. 

Известен ряд работ по данной или смежной те-
матикам [17‒19], в которых рассматриваются во-
просы помехозащищенности спутниковых систем 
связи и навигации, приведены оценки влияния ши-
рокополосных заградительных, узкополосных и со-
средоточенных по спектру помех на эти системы, 
уделено значительное внимание вопросам помехо-
устойчивого кодирования. При этом не в полной 
мере рассматриваются вопросы оптимальной обра-
ботки сигналов – согласованной фильтрации и кор-
реляционной обработки, что гипотетически позво-
ляет существенным образом повысить отношение 
сигнал/шум на входе приемника, а также не учиты-
вается возможность постановки помех по боковому 
и заднему лепестку диаграммы направленности 
полезного сигнала.  

1. Общая постановка задачи разработки модели 
системы спутниковой связи, обеспечивающая 
ее скрытное функционирование от средств 
радиомониторинга

С математической точки зрения функциониро-
вание такой системы можно рассматривать как 
взаимодействие двух антагонистических систем. 
Целью непосредственно самой системы СпС явля-
ется обеспечение заданного качества передавае-
мой информации от БЛА/земной станции на КА-ре-
транслятор и от КА-ретранслятора на земную стан-
цию/БЛА при условии скрытности ее передачи от 
средств РМ. В свою очередь, целью системы РМ яв-
ляется обнаружение сигналов спутниковой связи 
[7‒8]. В самом общем виде функционирование си-
стемы СпС, скрытой от системы РМ [1‒6], представ-
лено на рисунке 1. 
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Рис. 1. Функционирование системы СпС, обеспечивающей 
скрытую передачу сигналов от системы радиомониторинга 

На практике качество передачи информации в 
системах радиосвязи оценивается вероятностью 
ошибочного приема элементарной посылки (или 
кодовой комбинации) [5]: 

𝑃𝑃ош = 𝑓𝑓 �𝑞𝑞вх сс,𝑊𝑊
→
�, (1) 

где 𝑞𝑞вх сс ‒ отношение мощности принимаемого 
сигнала к мощности шумов на входе приемной си-
стемы (далее по тексту ‒ 𝑞𝑞вх ) ЗС; 𝑊𝑊

→
 ‒ вектор пара-

метров принимаемого сигнала СпС, включая пара-
метры модуляции (демодуляции) и кодирования 
(декодирования). 

Для системы РМ одной из основных задач явля-
ется обнаружение сигналов от объектов монито-
ринга. При этом эффективность ее решения опреде-
ляется вероятностью обнаружения сигнала [3, 5]: 

𝑃𝑃обн = 𝑓𝑓(𝑃𝑃лт, 𝑞𝑞вх РМ,𝑀𝑀𝑠𝑠), (2) 

где 𝑃𝑃лт ‒ вероятность ложной тревоги, которая при 
решении задачи энергетического обнаружения 
сигнала определяет порог обнаружения; 𝑀𝑀𝑠𝑠 ‒ пара-
метр, определяющий модель обнаруживаемого 
сигнала на входе обнаружителя (сигнал со случай-
ной начальной фазой или сигнал со случайной ам-
плитудой и начальной фазой); 𝑞𝑞вх РМ ‒ 𝑞𝑞вх для РМ: 

𝑞𝑞вх РМ = 𝑃𝑃с  вх  РМ
𝑃𝑃ш  РМ

. 

Одним из параметров, определяющих эффектив-
ность задач как приема связного сигнала, так и РМ, 
является вышеобозначенное 𝑞𝑞вх [7‒10]: 

𝑞𝑞вх СС =
𝑃𝑃с  вх  ЗС

𝑃𝑃ш  пр
, (3)

где 𝑃𝑃с  вх  ЗС ‒ мощность принимаемого сигнала на 
входе приемной системы; 𝑃𝑃ш  пр ‒ мощность шумов 
приемной системы. 

При этом в общем случае мощность сигнала на 
входе приемной системы 𝑃𝑃с  вх  ЗС(КА) ЗС или КА, 
наземной или авиационной станции РМ, является 
функцией от целого ряда факторов: 

𝑃𝑃с  вх  ЗС = 𝑓𝑓�𝐸𝐸(α, β),𝐺𝐺пр, 𝐿𝐿Σ� (4) 

где 𝐸𝐸(α, β) ‒ эквивалентная изотропная мощность, 
излучаемая источником связного сигнала ЗС или 
КА-ретранслятором в направлении (α, β) на ЗС или 
на КА, на наземную или авиационную станции РМ; 
𝐺𝐺пр ‒ коэффициент усиления приемной антенны ЗС 
или КА, авиационной или наземной станции РМ); 
𝐿𝐿Σ ‒ суммарные потери сигнала на трассе распро-
странения «ЗС-КА» или «КА-ЗС», «ЗС-АВ РМ» (авиа-
ционная станция радиомониторинга) или «КА-
НС РМ» (наземная станция радиомониторинга). 

Мощность шумов на входе приемной системы в 
общем случае определяется по формуле [7‒10]: 

𝑃𝑃ш  пр = 𝑘𝑘Б ⋅ 𝑇𝑇Σ Ш ⋅ Δ𝐹𝐹пр, (5)
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где 𝑘𝑘Б ‒ постоянная Больцмана, равная 1,38 ∙ 10-23 

(Дж/К); 𝑇𝑇Σ Ш ‒ суммарная шумовая температура 
приемной системы ЗС или КА, наземной или авиа-
ционной станции РМ, включая шумы антенны и 
входного приемного тракта (К); Δ𝐹𝐹пр ‒ полоса про-
пускания приемного тракта (Гц).  

Известно, что основная задача при проектирова-
нии любой системы связи заключается в синтезе 
(обосновании и выборе) параметров связного сиг-
нала, методов его обработки, определении пара-
метров приемного и передающего трактов, при ко-
торых обеспечивается качество передачи инфор-
мации не хуже заданного �𝑃𝑃ош ≤  𝑃𝑃ош  тр�. Очевидно, 
что для выполнения этого условия мощность связ-
ного сигнала на входе приемной системы должна 
быть максимально большой. 

С другой стороны, в условиях ведения РМ за 
средствами СпС необходимо обеспечить вероят-
ность обнаружения сигнала станцией РМ не 
больше заданной величины �𝑃𝑃обн ≤  𝑃𝑃обн  зад�. При 
этом, мощность связного сигнала на входе прием-
ной системы наземной станции РМ должна быть 
минимальной [7‒10]. 

В данной ситуации при одном источнике излуче-
ния связного сигнала наблюдается противоречие в 
требованиях к мощности связного сигнала, кото-
рая для обеспечения качественной связи должна 
быть максимально большой на входе ЗС СпС, а в ин-
тересах обеспечения скрытности от средств мони-
торинга ‒ минимальной на входе наземной стан-
ции РМ. 

Анализ известных методов разрешения такого 
рода противоречий показывает, что решение за-
дачи синтеза применительно к рассматриваемой 
ситуации возможно за счет применения метода 
пространственной избирательности и метода сиг-
нальной обработки [4‒11]. Далее проведем оценку 
влияния этих методов обеспечения скрытности на 
эффективность функционирования системы СпС и 
средств РМ. 

2. Оценка эффективности мер обеспечения 
пространственной избирательности при 
организации линий спутниковой связи
на скрытность их функционирования
от средств радиомониторинга

Косвенными показателями эффективности 
функционирования системы СпС и средств РМ яв-
ляется отношение мощностей связного сигнала и 
шумов на входе приемных систем станций СпС и 
средств РМ  соответственно [9‒14], которые опре-
деляются на основе энергетических расчетов ли-
ний:  

‒ при обеспечении связи на направлениях «КА-
ЗС» и «ЗС-КА»; 

‒ при ведении РМ на направлениях «КА-СРМ» 
(средство радиомониторинга) и «ЗС-СРМ». 

Проведение энергетических расчетов этих ли-
ний основано на применении уравнения радио-
связи.  

Отношение мощности связного сигнала к мощ-
ности шумов на входе приемной системы ЗС или КА 
определяется по формуле [5,6]: 

�
𝑃𝑃С
𝑃𝑃Ш
� =

𝑃𝑃пер КА(ЗС) ⋅ 𝐺𝐺 пер  КА(ЗС) ⋅ ηпер КА(ЗС)

𝐿𝐿Σ ЗС−КА ⋅ 𝑘𝑘Б
× 

(6) 
×

𝐺𝐺пр  ЗС(КА) ⋅ ηпр  ЗС(КА)

𝑇𝑇Σ Ш  ЗС(КА) ⋅ Δ𝐹𝐹пр  ЗС(КА)
, 

где 𝑃𝑃пер КА(ЗС) ‒ выходная мощность передатчика КА 
или ЗС соответственно (Вт); 𝐺𝐺 пер  КА(ЗС) ‒ коэффици-
ент усиления передающей антенны (раз); ηпер КА(ЗС) 
‒ коэффициент передачи по мощности волновод-
ного (фидерного) тракта передающей системы 
(раз); 𝐺𝐺пр  ЗС(КА) ‒ коэффициент усиления приемной 
антенны (раз); ηпр  ЗС(КА) ‒ коэффициент приема по 
мощности волноводного (фидерного) тракта при-
емной системы (раз); 𝐿𝐿Σ ЗС−КА ‒ суммарные потери 
на трассе распространения «ЗС-КА» (раз); 𝑇𝑇Σ Ш  ЗС(КА) 
‒ суммарная шумовая температура приемной си-
стемы (K°); Δ𝐹𝐹пр  ЗС(КА) ‒ полоса пропускания прием-
ной системы (Гц). 

Выражение (6) получено для линии СпС при вы-
полнении следующих условий: 

‒ приемная и передающая антенные системы 
наведены друг на друга по максимуму принимае-
мого сигнала; 

‒ поляризация приемной и передающей антенн 
совпадают; 

‒ полоса пропускания приемной системы согла-
сована со спектром принимаемого сигнала. 

В большинстве случаев средства РМ располага-
ются вне зоны освещенности главного лепестка пе-
редающей антенны наблюдаемого средства связи. 
В этом случае прием связного сигнала средствами 
РМ возможен по боковым лепесткам диаграммы 
направленности передающей антенны источника 
сигнала, что приводит к его ослаблению относи-
тельно усиления в главном лепестке. 

Отношение мощности связного сигнала к мощ-
ности шумов на входе приемной системы средства 
РМ наземного или воздушного базирования опре-
деляется по формуле: 

�
𝑃𝑃𝐶𝐶
𝑃𝑃Ш
�
вх НСрм(АСрм)

=
𝑃𝑃пер КА(ЗС) ⋅ 𝐺𝐺 КА−ЗС ⋅ ηпер КА(ЗС)

𝐿𝐿Σ КА−НСрм(ЗС−АСрм) ⋅ 𝑘𝑘Б
× 

(7) 
×
𝐺𝐺пр НСрм(АСрм) ⋅ ηпр НСрм(АСрм) ⋅ 𝑘𝑘пол
𝑇𝑇Σ Ш  НСрм(АСрм) ⋅ Δ𝐹𝐹пр  НСрм(АСрм)

, 

где 𝐺𝐺 КА−ЗС ‒ коэффициент усиления по боковым и 
задним лепесткам диаграммы направленности пе-
редающей антенны КА или ЗС соответственно в 
направлении средства РМ (раз); 𝐺𝐺пр НСрм(АСрм) ‒ ко-
эффициент усиления приемной антенны наземной 
станции (НСрм) или авиационного средства РМ 
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(АСрм) соответственно (раз); ηпр НСрм(АСрм) ‒ коэф-
фициент передачи по мощности волноводного (фи-
дерного) тракта приемной системы (раз); 𝑘𝑘пол ‒ ко-
эффициент, учитывающий различие поляризаций 
передающей и приемной антенн (раз); 
𝐿𝐿Σ КА−НСрм(ЗС−АСрм) ‒ суммарные потери на трассе 
распространения «КА-НСрм» или «ЗС-АСрм» (раз); 
𝑇𝑇Σ Ш  НСрм(АСрм) ‒ суммарная шумовая температура 
приемной системы (K°); Δ𝐹𝐹пр  НСрм(АСрм) ‒ полоса 
пропускания приемной системы (Гц). 

Анализ выражений (1‒7) показывает, что повы-
шение скрытности линий СпС, при условии обеспе-
чения требуемого уровня эффективности функци-
онирования системы связи, возможно за счет уве-
личения: 

‒ коэффициента усиления передающей антенны 
при одновременном уменьшении уровня ее излуче-
ний по боковым и задним лепесткам; 

‒ коэффициента усиления приемной антенны; 
‒ ширины спектра связного сигнала (полосы 

пропускания приемной системы). 
Для реализации мер пространственной селек-

ции на практике, как на приемной, так и на переда-
ющей стороне, применяются антенные системы с 
узкой диаграммой направленности (ДН), которые 
имеют большой коэффициент усиления и низкий 
уровень излучения в направлении боковых и зад-
них лепестков. 

Выигрыш в скрытности линии СпС от принятия 
в этих системах узконаправленных антенн можно 
оценить с помощью энергетического показателя 
ℎпи = 𝑃𝑃с мпи

𝑃𝑃с омпи
при выполнении следующих условий: 

�𝑃𝑃с
𝑃𝑃ш
�
вх зс(КА)

≥ �𝑃𝑃с
𝑃𝑃ш
�
вх зс(КА) тр

, �𝑃𝑃с
𝑃𝑃ш
�
вх СРМ

≤ �𝑃𝑃с
𝑃𝑃ш
�
вх СРМ тр

. 

Параметром, определяющим уровень боковых и 
задних лепестков ДН антенной системы, является 
направление (угол) прихода (излучения) сигнала 
(Θ). Зависимость нормированной ДН антенной си-
стемы от угла относительно направления макси-
мума для фиксированных значений частоты (𝑓𝑓 =
36,75 ГГц) и диаметра антенны (𝐷𝐷А = 0,435 м), соот-
ветствующих коэффициенту усиления антенны рав-
ному 42,27 дБ, приведены на рисунке 2. 

Рис. 2. Зависимость нормированной ДН антенной системы 
от угла относительно направления максимума 

Кроме того, на практике, до начала ведения мо-
ниторинга точное местоположение источника 
связного сигнала для средств, осуществляющих 
РМ, неизвестно. Для устранения этой неопределен-
ности в средствах РМ либо применяются антенные 
системы с относительно широкой ДН, либо приме-
няются узконаправленные антенные системы, но 
дополнительно осуществляется поиск сигналов по 
пространству. В первом случае снижается мощ-
ность сигнала РМ, а во втором ‒ увеличивается 
время ведения РМ за счет поиска сигналов по про-
странству. В результате в обоих случаях снижается 
эффективность решения задачи РМ, что в конечном 
итоге также позволяет разрешить имеющееся про-
тиворечие. 

3. Модель функционирования системы
спутниковой связи с применением методов
сигнальной обработки для обеспечения
скрытности ее функционирования
от средств радиомониторинга

В большинстве практических случаев, если к си-
стеме СпС не предъявляются особые требования, 
то для организации связи в основном применяются 
простые сигналы, у которых база равна единице. 
Среди всего множества простых сигналов в систе-
мах СпС наиболее широко применяются сигналы с 
двукратной фазовой манипуляцией (BPSK, от англ. 
Binary Phase-Shift Keying) и с четырехкратной фазо-
вой манипуляцией (QPSK, от англ. Quadrature 
Phase-Shift Keying), которые обладают хорошей по-
мехоустойчивостью (эффективностью, оценивае-
мой вероятностью ошибочного приема на бит ин-
формации). На рисунке 3 представлены зависимо-
сти вероятности ошибочного приема от отношения 
мощности сигнала к мощности шумов на входе де-
модуляторов сигналов BPSK и QPSK, а также требу-
емое для большинства систем связи значение веро-
ятности ошибки при передаче данных [10, 11, 14]. 

Рис. 3. Зависимости вероятности ошибочного приема  
от отношения мощности сигнала к мощности шумов  

на входе демодуляторов сигналов BPSK и QPSK 
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Анализ представленных зависимостей (см. рису-
нок 3) показывает, что для обеспечения требуемой 
вероятности ошибочного приема 10-6 пороговое от-
ношение мощности сигнала к мощности шумов на 
входе демодуляторов сигналов BPSK и QPSK 
должно составлять порядка 11 дБ. Для обеспечения 
такого отношения необходимо иметь большую 
мощность излучения связного сигнала, что ведет к 
снижению скрытности радиосвязи. 

Применение только мер пространственной изби-
рательности для обеспечения скрытности функцио-
нирования системы СпС от средств РМ обычно недо-
статочно, поэтому на практике дополнительно при-
меняются методы помехоустойчивого кодирования 
и последующего декодирования связных сигналов. 
Однако эти методы имеют ряд ограничений и обес-
печивают незначительное снижение порогового от-
ношения мощности сигнала к мощности шумов на 
входе демодуляторов (до 5‒7 дБ). 

Другим способом повышения эффективности 
обеспечения скрытности является применение ме-
тодов сигнальной обработки. Эти методы осно-
ваны на применении в системах связи сложных сиг-
налов в сочетании с их оптимальной обработкой 
при приеме, что позволяет увеличить отношение 
мощности сигнала к мощности шумов на входе де-
модулятора сигналов приемного тракта ЗС или КА-
ретранслятора. В результате этого расширяется 
спектр излучаемого связного сигнала и одновре-
менно появляется возможность снижения уровня 
излучаемой мощности связного сигнала без ухуд-
шения качества принимаемого сигнала в соответ-
ствующей линии радиосвязи, но при этом умень-
шается отношение сигнал/шум в приемной си-
стеме средства РМ. 

С другой стороны, в средствах РМ для увеличе-
ния отношения мощности сигнала к мощности шу-
мов на входе обнаружителя также могут приме-
няться квазиоптимальные методы предваритель-
ной обработки сигналов (некогерентное накопле-
ние сигналов или авто-/взаимокорреляционная 
обработка сигналов). Применение методов опти-
мальной обработки сигналов по сравнению с ква-
зиоптимальными при ограниченной длительности 
излучения сигнала источником позволяет полу-
чить значительно больший выигрыш в отношении 
мощности сигнала к мощности шумов. В средствах 
РМ применение методов оптимальной обработки 
сигналов ограничено отсутствием информации о 
несущей частоте, параметрах и структуре принима-
емых сигналов, в то время как средства связи рас-
полагают такой информацией и имеется возмож-
ность синхронизации сигналов на передающем и 
приемном концах линии радиосвязи. Тем самым, 
обеспечивается скрытность функционирования 
системы СпС от средств РМ.  

На практике для реализации в полной мере тре-
бований по скрытности функционирования систе-
мы СпС, как правило, необходимо одновременно 

применять как меры пространственной избира-
тельности, так и методы оптимальной обработки 
сигналов.  

Для повышения скрытности передачи информа-
ции в радиолиниях в качестве мер сигнальной об-
работки применяются сложные широкополосные 
сигналы (ШПС), расширяющие спектр информаци-
онного сигнала. В качестве ШПС, обеспечивающих 
скрытность передачи информации, могут приме-
няться следующие их типы: 

‒ фазоманипулированные (ФМн) сигналы, пред-
варительно модулированных расширяющей 
спектр кодовой последовательностью (ФМн-ШПС); 

‒ сигналы с программной перестройкой рабочей 
частоты (ППРЧ); 

‒ комбинированные сигналы ФМн-ШПС с ППРЧ. 
С позиции обеспечения скрытности передачи 

информации, наиболее предпочтительным явля-
ется применение сигналов типа ФМн-ШПС. 

Шумоподобными сигналами называются такие 
сигналы, у которых база сигналов (𝐵𝐵) много 
больше единицы. База сигнала характеризует рас-
ширение спектра ШПС относительно спектра ин-
формационного сигнала (сообщения) и равна: 

𝐵𝐵 = ∆𝐹𝐹𝑐𝑐 ∙ 𝑇𝑇ип =
∆𝐹𝐹𝑐𝑐
𝑉𝑉и

=
𝑇𝑇ип
τэ

≫ 1, (9)

где ∆𝐹𝐹𝑐𝑐  ‒ ширина спектра ШПС; τэ ‒ длительность 
элементарной посылки ШПС; 𝑇𝑇пи ‒ длительность 
посылки информационного сигнала; 𝑉𝑉и ‒ скорость 
передачи информации. 

При приеме ФМн-ШПС наибольший выигрыш в 
отношении сигнал/шум на выходе (𝑞𝑞вых) по отно-
шению ко входу (ρвх) обеспечивают устройства, ре-
ализующие методы оптимального приема (опти-
мальные приемники сигналов) [3, 4]. В качестве оп-
тимальных приемников применяются метод согла-
сованной фильтрации и метод оптимального кор-
реляционного приема. Структуры устройств, реа-
лизующих методы оптимального приема ФМн-
ШПС [2], представлены на рисунке 4. 

а) 

б) 
Рис. 4. Структуры устройств, реализующих оптимальные 

методы согласованной фильтрации (а)  
и оптимального корреляционного приема сигналов (б) 
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Указанные методы оптимального приема разли-
чаются технической реализацией и обеспечивают 
одинаковый выигрыш в отношении мощности сиг-
нал/шум на выходе (𝑞𝑞вых) по отношению к мощно-
сти сигнал/шум на входе (ρвх), который равен базе 
ШПС: 

𝐵𝐵 =
ρвх
𝑞𝑞вых

. (10) 

Одним из основных показателей эффективности 
приема информации при передаче дискретных сиг-
налов является вероятность ошибочного приема 
на бит передаваемой информации (𝑃𝑃ош), которая 
при оптимальном приеме ФМн-ШПС определяется 
соотношением [3, 6]: 

𝑃𝑃ош = 1 − Ф��2 ∙ ρ ∙
𝑇𝑇ип
τэ
�, (11) 

где Ф(𝑥𝑥) – интеграл вероятности, который рассчи-
тывается по выражению: 

Ф(𝑥𝑥) = 1
√2∙𝜋𝜋

× ∫ 𝑒𝑒𝑥𝑥𝑒𝑒 �−𝑧𝑧
2

2
�𝑥𝑥

−∞ 𝑑𝑑𝑑𝑑 . 

На основе данного соотношения получены зави-
симости вероятности ошибочного приема ФМн-
ШПС от отношения мощности сигнала к мощности 
шума на входе приемной системы для фиксирован-
ных значений базы сигнала, которые приведены на 
рисунке 5.  

На рисунке 5 представлены указанные зависи-
мости для значений базы сигнала 𝐵𝐵, равной 20, 30 
и 40 дБ. 

Рис. 5. Зависимости вероятности ошибочного приема  
от отношения мощности сигнал/шум на входе приемной 

системы 

Анализ приведенных зависимостей (см. рисунок 
5) показывает, что даже при отрицательных отно-
шениях мощности сигнала к мощности шума на
входе приемной системы (менее единицы) можно
обеспечить эффективный прием связного сигнала,
так как это отношение линейным образом зависит
от мощности связного сигнала, излучаемой источ-
ником (КА или ЗС). Тогда, увеличив базу связного
сигнала, можно обеспечить его эффективный
прием при пониженной мощности излучения, но
при этом уменьшится отношение мощности сиг-
нала к мощности шума на входе приемной системы
средств РМ и его эффективное обнаружение стано-
вится невозможным.

В качестве другого типа сложных сигналов для 
организации связи применяются сигналы с ППРЧ. 
При этом скрытность связи достигается за счет 
того, что сигнал на одной частотной позиции излу-
чается ограниченной длительности, а смена ча-
стотных позиций происходит по псевдослучайному 
закону, который известен на передающем и прием-
ном концах линии связи, но неизвестен средствам 
РМ. При наличии ограничений на длительность из-
лучения сигнала осуществление его РМ становится 
невозможным. 

Заключение 
На основе проведенного анализа функциониро-

вания системы СпС в условиях противодействия 
средствам РМ можно сформировать следующие 
предложения и рекомендации по обеспечению 
скрытности спутникового канала радиосвязи с 
БЛА. 

Во-первых, максимально использовать про-
странственную скрытность КА. 

Во-вторых, минимизировать ширину ДН и мощ-
ность излучения связного сигнала за счет увеличе-
ния добротности приемного тракта средства ЗС 
СпС. Кроме того, в процессе функционирования си-
стемы необходимо адаптивно изменять мощность 
излучения сигнала в зависимости от складываю-
щейся радиоэлектронной обстановки (потерь в ат-
мосфере, скорости передачи информации, мест 
дислокации средств РМ и другой информации о 
средствах РМ). 

И в-третьих, использовать в средствах спутнико-
вой радиосвязи сигнально-кодовые конструкции с 
минимальными пороговыми значениями отноше-
ния энергии бита к спектральной плотности мощ-
ности шума в сочетании с методами оптимальной 
обработки сигналов (корреляционная обработка и 
согласованная фильтрация). 
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Abstract:  Currently, satellite radio communication is the main type of radio communication related to the majority 
of special purpose mobile objects, including unmanned aerial vehicles (UAV) of heavy and super heavy classes of long 
flight duration, which are forced to move over long distances up to several thousand kilometers from the take of place 
(airport). In this point we face the problem of quality of the channel of the satellite radio communication line on its 
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entire way between the transmitting and receiving devices, including providing the interference protection, stealth 
and secrecy of transmission of command telemetry and target information. At the same time, it is necessary to take 
into account the possibility of using the means of radio control of a satellite radio channel from an eventual enemy, 
which can lead to the interception of the control channel or access to target information from the payloads of UAV. In 
this scientific and technical article, which consists of two parts, considered the issues of improving the efficiency of 
transmitted information via satellite communication channels between the UAV and the ground control and infor-
mation processing point, and the issue of countering the means of radio control of the eventual enemy, formulated 
proposals and recommendations. 

Keywords: complexes with unmanned aerial vehicles, satellite radio communication system, spacecraft, improving 
the efficiency of the unmanned aerial vehicle, radio monitoring tools, mathematical modeling, noise immunity, stealth 
satellite radio line, signal and energy parameters. 
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