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Аннотация  

Актуальность. Уязвимость систем глобального позиционирования стимулирует к развертыванию и 
практической эксплуатации локальных радионавигационных систем в интересах решения частных нави-
гационных задач беспилотных авиационных систем. Прагматизм такого подхода базируется на успешно-
сти эксплуатации таких радиосистем ближней навигации, как TACAN и VOR / DME. Вместе с тем, приме-
нение беспилотных летательных аппаратов в качестве платформ для аппаратуры комплексов несанкци-
онированного радиомониторинга и постановки помех делает локальные радионавигационные системы 
уязвимыми к деструктивным воздействиям. Поэтому необходима разработка комплекса мероприятий по 
оценке разведзащищенности линий радионавигационной информации и, в перспективе, – методов повыше-
ния их помехозащищенности. 
Цель: создание математической модели для исследования и оценки разведзащищенности элементов ло-
кальных радионавигационных систем на основе совпадения импульсных потоков. Для этого использова-
лись методы энергетического расчета линий радиосвязи, теория вероятностей, формализации процедур 
поиска сигналов на основе теории импульсных потоков.   
Результаты: разработана частная модель функционирования локальной радионавигационной системы 
обслуживания беспилотных авиационных платформ; уточнен аналитический аппарат для модели радио-
мониторинга сигналов источников радиоизлучений с учетом пространственного, частотного и вре-
менно́го совпадения диаграмм направленности антенн приемника поиска и излучаемого в импульсном ре-
жиме радионавигационного сигнала; получены зависимости вероятности электромагнитной доступно-
сти источников радиоизлучений от дистанции мониторинга при различной ширине диаграмм направлен-
ности антенны приемника поиска; формализованы процедуры поиска навигационных сигналов в виде им-
пульсного потока; рассчитаны зависимости вероятности и времени совпадения импульсных потоков, ха-
рактеризующих процедуры поиска и функционирования локальных радионавигационных систем.  
Практическая значимость: результаты работы могут использоваться при развертывании локальных 
радионавигационных систем для обеспечения их разведзащищенности в зависимости от потенциальной 
дальности мониторинга при различной ширине диаграммы направленности антенны приемника поиска. 
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Аннотация  

Relevance. The vulnerability of global positioning systems stimulates the deployment and practical operation of local 
radio navigation systems in order to solve specific navigation tasks for unmanned aerial systems. This approach is 
based on the successful operation of short-range navigation systems such as TACAN and VOR/DME. However, the use 
of unmanned aerial vehicles as platforms for unauthorized radio monitoring and jamming systems makes local radio 
navigation systems vulnerable to destructive interference. Therefore, it is necessary to develop a set of measures to 
assess the intelligence protection of radio navigation information lines and, in the future, to develop methods to im-
prove their interference protection. 
Objective: to create a mathematical model for researching and evaluating the intelligence protection of elements of 
local radio navigation systems based on the coincidence of impulse streams. 
Methods: energy calculation methods for radio communication lines, probability theory, and formalization of signal 
search procedures based on pulse flow theory. 
Results: a private model of the functioning of a local radio navigation system for servicing unmanned aircraft plat-
forms has been developed; an analytical apparatus for a model of radio monitoring of radio source signals has been 
refined, taking into account the spatial, frequency and time coincidence of the antenna patterns of the search receiver 
and the radio navigation signal emitted in pulsed mode; dependences of the probability of electromagnetic availabil-
ity of radio sources on the monitoring distance for different antenna pattern widths have been obtained. the search 
receiver; the procedures for searching for navigation signals in the form of a pulse stream are formalized; the depend-
ences of the probability and time of coincidence of pulse streams characterizing the search procedures and the func-
tioning of local radio navigation systems are calculated. 
Practical significance: the results of the work can be used in the design of the deployment of local radio navigation 
systems, taking into account the dependence of the probability of revealing radio emission sources on the potential 
monitoring range at different antenna beam widths. 
 
Ключевые слова: local radio navigation system, assessment of intelligence protection, signal search procedures in 
terms of the theory of coinciding impulse flows, electromagnetic accessibility 
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Введение  

В настоящее время системы глобального пози-
ционирования все чаще подвергаются деструктив-
ным воздействиям со стороны международных 

террористических организаций [1, 2]. В таких усло-
виях целесообразным видится переход к разверты-
ванию и практической эксплуатации локальных 
радионавигационных систем (ЛРНС) [3]. Эффек- 
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тивность данного подхода обусловлена возможно-
стью развертывания наземных опорных станций 
(ОС), связанных сетью с центральной опорной 
станцией (ЦС) и работающих в системе единого 
времени. Прагматизм предлагаемой стратегии ба-
зируется на успешности эксплуатации таких ра-
диосистем ближней навигации, как TACAN и VOR / 
DME, функционирующих в диапазоне 108–118 МГц, 
а также отечественной системы РСБН (полоса ча-
стот 873,6–935,2 МГц) [4]. Высокий диапазон ча-
стот обеспечивает мобильность таких ЛРНС, что 
является актуальным моментом с позиций развер-
тывания на неподготовленных в техническом 
плане территориях, а использование антенных си-
стем с управляемыми диаграммами направленно-
сти наделяет их приемлемой помехозащищенно-
стью. Вместе с тем применение беспилотных лета-
тельных аппаратов (БПЛА) в качестве платформ 
для аппаратуры комплекса радиомониторинга и 
постановки помех (КРПП) делает ЛРНС уязвимыми 
к деструктивным воздействиям [5]. 

В целях исследования такой ситуации была раз-
работана математическая модель оценки разведза-
щищенности элементов (объектов) ЛРНС, базиру-
ющаяся на элементах теории совпадения импульс-
ных потоков, которая представлена в статье. 

 
Описание структуры модели ЛРНС 

Будем полагать, что в общем случае ЛРНС со-
стоит из нескольких наземных ОС и ЦС, причем ра-
бота такой сети ведется в импульсном режиме. ОС 
излучают радионавигационные сигналы [6], тем 
самым образуя радионавигационную сеть, управ-
ляемую посредством ЦС (рисунок 1). ЦС принимает 
сигналы от всех ОС и решает навигационную за-
дачу, результаты которой передает на объекты 
навигации (ОН), в качестве которых рассмотрим 
группу беспилотных авиационных систем (БАС), 
выполняющих задачи по радиолокационному зон-
дированию местности в интересах картографии. 
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Рис. 1. Модель функционирования ЛРНС 

Fig. 1. Model of Functioning of the LRNS 

Далее будем полагать, что модель позициониро-
вания БАС использует асинхронно разностно-даль-
номерный (А-РД) способ для определения в про-
странстве своего местоположения [7]. Такой способ 
позволяет обойтись без реализации процедуры 
предварительной синхронизации часов на ОС. Это 
достигается за счет того, что радионавигационные 
сигналы ретранслируются от ОС на ЦС [6]. При этом 
эти те же сигналы принимает ЦС по радиоканалу 
прямой видимости от БАС, что дает ей возможность 
компенсировать нестабильность своих опорных ге-
нераторов.  

Таким образом, согласно модели, каждый БАС 
принимает n-импульсных потоков радионавигаци-
онных сигналов от наземных n-ОС и далее ретранс- 

лируют их на ЦС. Поскольку все ОС работают в верх-
нем субдиапазоне высоких частот и нижней части 
диапазона крайне высоких частот, то станции 
ЛРНС размещаются на местности с учетом обеспе-
чения прямой видимости, как с БАС, так и друг с 
другом.  

Радионавигационные сигналы в такой ЛРНС 
представляют собой импульсную последователь-
ность с постоянной длительностью импульсов и 
псевдослучайным периодом их следования [6, 8]. 
Закон модуляции для каждой ОСi, 𝑖 = 1, 2, … 𝑁 , за-
дает период перед началом работы. Временны́е па-
раметры радионавигационных сигналов ОС приве-
дены на рисунке 2а [9]. 
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Рис. 2. Структура навигационного сигнала с изменяемым периодом повторения: a) временны́е параметры; b) групповой 
синхронизированный навигационный сигнал 

Fig. 2. Structure of a Navigation Signal with a Variable Repetition Period: a) Timing Parameters; b) Group Synchronized Navigation Signal 
 

Временно́е разделение сигналов осуществляется 
посредством привязки к шкале времени ЦС за счет 
передачи синхросигналов на каждую ОС. Для обес-
печения однозначного взаимного расположения 
сигналов на шкале импульсной последовательно-
сти прихода импульсов от ОСi в ЦС, исключающего 
их одновременный приход, необходимо выполнять 
коррекцию шкал времени ОС [8]. Такая коррекция 
осуществляется путем вычисления величины рас-
согласования моментов времени отсчета импуль-
сов последовательностей, генерируемых каждой из 
ОС (это необходимо в виду несинхронной работы 
передатчиков ОС).  

Результат рассогласования (например, для четы-
рех ОС), определяемый как разность, дает величину 
расхождения шкалы времени i-ых ОС относительно 
времени 𝑡ц ЦС:  

𝑡𝑖 − 𝑡ц = ∆𝑡𝑖ц, 

где 𝑖 = 1, 2, 3, 4.  

Значение ∆𝑡𝑖ц  определяет индивидуальную по-

правку для шкалы времени передатчика соответ-
ствующего i-ой ОС (рисунок 2b). Использование на 
каждом ОСi сигналов с уникальной временно́й 
структурой следования импульсов повышает 
устойчивость ЛРНС к имитационным помехам [10, 
11], а также снижает возможность любого несанк-
ционированного доступа в радионавигационную 
систему. В рамках ЛРНС время цикла навигации со-
ставляет 200 мс. 

Нарушитель будет использовать деструктивное 
радиоэлектронное воздействие, приводящее или к 
энергетическому подавлению сигналов, или к ло-
кальной деформации радионавигационного поля. 
Поэтому радиоэлектронные воздействия будут 
или в виде шумовых помех (активное энергетиче-
ское радиоподавление), или структурных помех 

(ложная радиоимитация) [10]. Очевиден выбор по-
следнего подхода, поскольку он менее энергоре-
сурсно затратный, с учетом того, что часть элемен-
тов КРПП размещается на БПЛА [11]. 

Таким образом, проведенный анализ особенно-
стей построения и функционирования ЛРНС позво-
ляет заключить, что работа в импульсном режиме 
ЛРНС потребует аналогичной работы от КРПП. По-
этому использование классических методов 
оценки радиоэлектронного воздействия [9], осно-
ванных на электромагнитной доступности (ЭМД) 
каналов непрерывного излучения, не позволит по-
лучить приемлемого адекватного результата.  

Следовательно, необходима разработка соответ-
ствующего научно-методического аппарата, с уче-
том вышеприведенных особенностей, но вначале 
необходимо рассмотреть особенности монито-
ринга объектов ЛРНС. 

 
Модель радиомониторинга объектов ЛРНС 

Эффективное ведение радиомониторинга воз-
можно только при условии ЭМД источников радио-
излучений (ИРИ) приемнику КРПП [12].  

Кроме того, особенностью мониторинга ЛРНС яв-
ляются наличия множества наземных и воздушных 
ИРИ (ОС и ретрансляторов на БАС), излучающих  
однотипные сигналы в форме импульсной последо-
вательности, но с различной структурой и парамет-
рами. Номиналы частот радионавигационных сиг-
налов и их ширина спектра, в отличие от радиоли-
ний ГЛОНАСС, могут быть неизвестными, поэтому 
нарушитель вынужден проводить частотный поиск 
ИРИ в широком диапазоне. Такой процесс можно 
описать на основе импульсного потока [13, 14], ха-
рактеризующего поиск сигнала по частоте. Отме-
тим, что процесс ведения радиомониторинга с БАС 
посредством антенных систем с управляемыми диа-
граммами направленности (ДН), может быть также 
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описан посредством импульсного потока, но в про-
странстве. Согласно рассмотренной модели, для эф-
фективного ведения радиомониторинга ЛРНС необ-
ходимо выполнение ряда условий. Это наличие 
электромагнитной доступности, а также частотно-
временно́го и пространственного совпадения сигна-
лов объектов ЛРНС и ДН приемника поиска КРПП 
[15]. Очевидно, что такой поиск будет носить слу-
чайный характер, который может быть оценен веро-
ятностно-временны́ми показателями, а именно ве-
роятностью и временем вскрытия радионавигаци-
онных линий ИРИ ЛРНС.  

В общем случае вскрытие радионавигационных 
линий ИРИ системой поиска КРПП зависит от веро-
ятности обнаружения робн ИРИ и вероятности его 
распознавания ррасп. Данные события независимы, 
поэтому вероятность вскрытия равна: 

рвскр = робн ррасп. (1) 

В свою очередь, вероятность обнаружения ИРИ 
предусматривает выделение сигнала на фоне по-
мех: установление факта наличия радиоизлучения 
в пространстве в определенный момент времени 
на заданной частоте (в полосе частот) и проведе-
ние первичного анализа (определение среднего 
значения частоты несущей, полосы частот сигнала, 
его структура, вид модуляции и т. п.). Математиче-
ски результаты обнаружения можно записать вы-
ражением [16]: 

робн = рэмд рк, (2) 

где рэмд – вероятность ЭМД; рк – вероятность про-
странственного и частотно-временно́го контакта 
импульсных потоков.  

ЭМД радиоизлучений (ОС ЛРНС и ретранслято-
ров на БПЛА) к приемнику поиска КРПП в гауссо-
вом канале определяется выражением [17]:   

𝑝эмд = 𝑝(ℎ ≥ ℎтр) = Φ(𝑢), (3) 

где u = h – параметр распределения;  – параметр 
модуляции (для сигналов с фазовой модуляцией 

γ = √2); Ф(𝑢) – функция Крампа: 

Ф(𝑢) =
1

√2π
∫ e−𝑡2/2𝑑𝑡

𝑢

−∞

= Ф(γℎ) =
2

√2π
∫ exp (−

ℎ

2
) 𝑑ℎ.

γℎ

0

 

При ЭМД реальное отношение средней мощно-
сти сигнала к средней мощности шума h на входе 
приемника поиска будет не менее требуемого зна-
чения hтр, которое определяется техническими ха-
рактеристиками КРПП, т. е.:  

h = (Pcн р/Pш р) > (Pcн р/Pш р)* = hтр, (4) 

где Рш р – уровень мощности шума на входе прием-
ника; Рсн р – уровень мощности радионавигацион-
ного сигнала входе приемника [18]: 

Рш р = kбТш рDFпм, 

где kб =1,38  10-23 ВтГц/град – постоянная Больц-

мана; DFпм – полоса пропускания приемника, согла-
сованная с шириной спектра навигационного сиг-
нала DFсн; Тш р – шумовая температура приемника 
разведки (T0 = 273 о + t оС – температура окружаю-
щей среды в Кельвинах): 

Тш р = (nш –1)T0 , 

где nш – коэффициент шума приемника поиска. 

Значение медианной мощности сигнала на входе 
приемника разведки определяется в соответствии 
с первым уравнением связи [19]: 

Pсн р = Pпд н + Wпд н + Gпд н (jнр) + W + 
(5) 

+ Gпм р + Wпм р, 

где Pпд н – уровень мощности радионавигационного 
сигнала на выходе передатчика ИРИ; Gпд н (jнр) – ко-
эффициент усиления передающей антенн ОС в 
направление приемника поиска; Gпм р – коэффици-
ент усиления приемной антенны КРПП; Wпд н – за-
тухание в фидере передатчика ИРИ; Wпм р – затуха-
ние в фидере приемника поиска [10]; W – суммар-
ное затухание на трассе поиска (Wр – дополнитель-
ное затухание радиосигнала, вносимое рельефом 
местности; Wатм – дополнительное затухание ра-
диосигнала, вызываемое атмосферой; Wсв – затуха-
ние в свободном пространстве): 

W = Wсв + Wр + Wатм. 

Затухание в свободном пространстве равно: 

𝑊св[дБ] = 10 ⋅ lg (
4π𝑅p

λ
)

2

 (6) 

или 

Wсв = 92,45 + 20 lg(f[ГГц] + 20lgRр[км], 

где Rp – дальность поиска;  – длина волны пере-
датчиков ИРИ.  

Дальность между БПЛА поиска и ИРИ, размещен-
ными на БАС, можно определить по уравнению 
прямой видимости [18, 19]: 

𝑅p = √ℎ𝑝
2 + 𝑅𝑝з

2 , (7) 

где Rp – дальность между БПЛА разведки и ИРИ по 
поверхности Земли; hp – высота полета БПЛА по-
иска. 

Остальные параметры определяются техниче-
скими характеристиками КРПП и ИРИ. Учитывая, 
что мониторинг ИРИ ведется с БПЛА с примене-
нием направленных антенн с узкими ДН, то будем 
полагать, что расширение зоны пространственного 
поиска достигается прокладкой и итерационного 
маршрута полета протяженностью Rм вдоль зоны 
мониторинга (такой выбор авторами сделан 
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умышленно, т. к. это самые сложные условия для 
обеспечения разведзащищенности). В современ-
ных КРПП поиск ИРИ в широком диапазоне частот 
реализуется автоматически, посредством сканиру-
ющих приемников, анализирующих обнаруженные 
сигналы. Результаты оценки ЭМД ИРИ приемнику 
поиска, размещенного на платформе БПЛА, пред-
ставлены на рисунке 3.  

Результаты получены, исходя из следующих ис-
ходных данных: Pпд н = 10 Вт; Gпд н (jнр) = 3 дБ; 
Gпм р =18, 12, 8, 6 дБ; DFc = 200 МГц; hтр = 5 дБ; затуха-
ние в фидерных линиях не более 3 дБ. 
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b) 

Рис. 3. Зависимость вероятности ЭМД ИРИ от дальности  
поиска при различной ширине ДН антенны приемника  

КРПП в гауссовом (а) и райсовском (b) каналах связи  

Fig. 3. Dependence of the Probability of EML IRI on the Search Range 
for Different Widths of the RPMS Monitoring Receiver Antenna 

 in a Gaussian (a) and Rician (b) Communication Channels  

Анализ полученных на рисунке 3 графиков пока-
зывает, что ЭМД ИРИ не превышает 240 км для 
гауссова и 150 км для райсовского канала связи при 
использовании узких ДН антенн поисковых прием-
ников. С увеличением ширины ДН антенны до 60 о 
зона ЭМД значительно сокращается – до 30 км. 

 
 
 
 

Формализация процедур временного контакта 
ИРИ и приемника поиска КРПП 

Вероятность контакта приемников поиска КРПП 
с излучениями ИРИ ЛРНС в пространственной и ча-
стотно-временно́й области зависит от степени сов-
падения (пересечения) их ДН с ДН передатчиков 
ИРИ ЛРНС, а также от размеров частотного диапа-
зона поиска и ширины спектра радиосигналов ИРИ 
[20, 21]. Обнаружение сигнала происходит только в 
том случае, когда радиоизлучение передатчика по-
падает в сектор главного лепестка ДН антенны 
приемника поиска. Т. е. ДН приемника и передат-
чика в этом случае должны быть сонаправлен-
ными.  

Количественно время контакта можно оценить 
длительностью импульса, характеризующего про-
цедуру доступности tпр радиоизлучения ИРИ для 
приемника поиска. В противном случае ИРИ будет 
недоступен КРПП. Такому условию будет соответ-
ствовать пауза tнпр. С таких позиций процесс поиска 
сигналов ИРИ в пространстве можно представить 
импульсным потоком во времени с длительностью 
пространственного контакта ДН антенны прием-
ника мониторинга с радиоизлучением ИРИ ЛРНС 
во временно́й области.  

Длительность импульса, характеризующего та-
кой контакт, будет равна [9, 22]: 

τ̅пр = Т̅мр − τ̅нпр =
𝑟̅p

𝜗̅п

=
Δφр𝑅̅  p

 

𝜗̅п

, (8) 

где Т̅мр
 – среднее значение периода патрулирования 

БПЛА КРПП на маршруте полета; τ̅пр – средняя про-

должительность поиска i-ой ОС (импульса от ИРИ 
ЛРНС, далее по тексту как ОС); τ̅нпр  – средняя про-

должительность паузы при поиске i-ой ОС; 𝑟̅p– сред-

няя протяженность полета БАС, при котором осу-
ществляется прием радионавигационных сигналов 
(контакт с ИРИ); Djр – ширина ДН антенны прием-
ника поиска в радианах; 𝜗̅п  – средняя скорость по-
лета БПЛА на маршруте; 𝑅̅  p

  – средняя дальность ди-

станции поиска сигналов ИРИ ЛРНС. 

При этом интервал паузы разведки i-ой ОС равен: 

τ̅нр = Т̅м − τ̅р =
𝑅̅м

𝜗̅п

−
Δφр𝑅̅  p

 

𝜗̅п

=
𝑅̅  м

 − Δφп𝑅̅  p
 

𝜗̅п

, (9) 

где Rм – средняя протяженность маршрута патрули-
рования БПЛА КРПП. 

Период поиска можно определить как: 

𝑇̅мр = Т̅1 = 𝑅̅м 𝜗̅п⁄ . (10) 

Таким образом, процедуру сканирования прием-
ником поиска сигналов ИРИ в пространстве можно 
представить импульсной последовательностью с 
длительностью τ̅р = τ̅1  и периодом Т̅1  (рисунок 4а) 

[22, 23]. 
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c) 

Рис. 4. Схематическое представление процедуры поиска навигационных сигналов в виде импульсного потока:  
а) сканирования в пространстве; b) сканирования по частоте; c) излучения радионавигационных сигналов 

Fig. 4. Schematic Representation of the Search Procedure for Navigation Signals in the Form of a Pulse Stream: a) Spatial Scanning;  
b) Frequency Scanning; c) Emission of Radio Navigation Signals 

 

Сканирование частотного диапазона приемник 
поиска КРПП осуществляет в диапазоне частот с ша-
гом, равным полосе частот, сопряженной с шириной 
полосы радионавигационного сигнала. При этом на 
каждом шаге (интервале частот) осуществляется 
анализ присутствия сигнала и его параметров для 
выделения первичных признаков. Затрачиваемое 
время на анализ tан зависит от технических возмож-
ностей приемника поиска. Приемник поиска пере-
страивается по частоте в диапазоне ведения мони-
торинга DFдр.  

Общее количество полос сканирования в диапа-
зоне поиска равно:  

Nf = DFдр /DFc, 

а период частотного сканирования приемника: 

𝑇̅𝑓 = Т̅2 = Δ𝐹др γ̅р,⁄  (11) 

где  – средняя скорость перестройки приемника 
поиска. 

Следовательно, сканирование частотного диапа-
зона также можно представить импульсной после-
довательностью с длительностью τ̅2и периодом Т̅2 
(см. рисунок 4b). 

Таким образом, обнаружение радиоизлучений в 
заданном диапазоне частот возможно при одновре-
менном выполнении следующих событий: радиоиз-
лучение радионавигационного сигнала присут-
ствует, и оно энергетически доступно приемнику 
поиска (рисунок 4c), существует пространственный 
и временно́й контакт приемника поиска с частотой 
радиоизлучений ОС. При таком подходе модель мо-
ниторинга радионавигационных сигналов может 
быть представлена в виде оконной функции [24], 
равной по амплитуде единице в момент совпадения 

пространственных, частотных и сигнальных импуль-
сов во времени, и нулю в противном случае, как это 
изображено на рисунке 4. 

Согласно рисунку 4, продолжительности радио-
излучения навигационных сигналов поставим в со-
ответствие импульсный поток 3 длительностью t3 
и периодом T3. Продолжительности частотной  
доступности (контакта) радиоизлучения ОС к при-
емнику поиска поставим в соответствие поток им-
пульсов 2 длительностью t2 и периодом следова-
ния T2. Продолжительности пространственной до-
ступностью (контакта) ДН приемника поиска с ИРИ 
поставим в соответствие последовательность им-
пульсов 1 длительностью t1 и период следования 
T1. Тогда наступление события совпадения во вре-
мени импульсных потоков (пространственного, ча-
стотного и сигнального) является фактом обнару-
жения сигнала ИРИ, а при вероятности распознава-
ния равной единицы – фактом вскрытия радиона-
вигационных линий ЛРНС.  

В (8–11) продолжительности импульсов пред-
ставляют собой средние значения параметров им-
пульсных потоков, что связано с их некоторым слу-
чайным их разбросом. Данный разброс можно оце-
нить допустимым среднеквадратическим отклоне-

нием от среднего значения σ2(τ) = τ2(ξ) − τ(ξ)
2

. 
Тогда относительная погрешность измерения t 
вследствие временно́й асимметрии при накопле-
нии импульсов равна: 

σ =
1

τ
∑(Δ𝑡𝑖 − Δ𝑡𝑖 +1).

𝑁

𝑖=1

 (12) 

Данная погрешность пренебрежимо мала, т. к. 
временны́е интервалы ∆ti и ∆ti+1 следующих друг за 
другом импульсов отличаются незначительно, т.е.: 

(∆ti+1 −∆ti)/∆ti ≪ 1, 
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и вышеприведенные импульсные потоки можно 
рассматривать как квазипериодические. 
 
Приложение теории импульсных потоков  
к решению задачи поиска сигналов ИРИ 

Из вышеприведенного анализа следует, что про-
цесс ведения поиска можно формализовать разно-
родными импульсными потоками во времени, раз-
личающихся по длительности и частоте следова-
ния импульсов. Такой подход позволяет разрабо-
тать методический аппарат оценки показателей 
разведзащищенности радионавигационных линий 
ЛРНС на основе теории совпадения импульсных по-
токов [25]. Для этого проанализируем импульсные 
потоки, характеризующие субпроцессы процедуры 
поиска сигналов ИРИ. 

Импульсные потоки в пространстве можно счи-
тать детерминированными с периодом следования 
Т1 и длительностью t1 (см. рисунок 4а), что обеспе-
чивается регулярностью процесса ведения поиска. 
При этом параметры импульсного потока зависят 
от протяженности маршрута полета БПЛА, веду-
щего мониторинг, его скорости и ширины ДН ан-
тенны приемника поиска.  

Импульсный поток, описывающий процедуры 
поиска сигналов ИРИ по частоте, также можно счи-
тать детерминированным, т. к. его параметры – 
цикл перестройки Т2 и длительность анализа при-
знаков t2 – определяется технологиями построения 
приемника поиска.  

Радионавигационные сигналы ОС ЛРНС индиви-
дуальны и обладают высокой структурной скрыт-
ностью, т. к. формируются по псевдослучайному за-
кону. И при этом они коррелированы относительно 
друг друга. В интересах одновременного совпаде-
ния таких потоков во временно́й области необхо-
димо, чтобы произошло событие пространствен-
ного совпадения потоков, характеризующих ра-
боту ЛРНС X1(t), X2(t) и X3(t) с циклами поиска.  

Для этого введем следующие ограничения:  
– каждый поток X состоит из не пересекающихся 

во времени импульсов, когда: 

τ𝑖 = 𝑡𝑖 − 𝑡𝑖−1 > τ𝑖−1 (13) 

где ti, ti−1 – момент появления i-го импульса; ti  – дли-
тельность i-го импульса; 

– импульсные потоки стационарны, т. е. их чис-
ловые характеристики на зависят от времени, 
например, математическое ожидание случайной 
величины интервала импульса (t) не зависит от 
времени: 

τ̅ = ∫ τω(τ)𝑑τ,
∞

0

 (14) 

где (t) – плотность вероятности случайной вели-
чины длительностей t импульсов. 

В задачах поиска и обнаружения радиосигналов 
практический интерес представляют импульсы, 
принадлежащие потоку совпадений, длительность 
которых больше длительности минимального им-
пульса этих потоков ti  t. Доля перекрытия пото-
ков импульсов является случайной величиной, а ее 
значение может быть любым.  

Далее будем считать, что контакт состоялся, 
если длительность импульсов совпадения t пото-
ков будет не менее длительности анализа (выделе-
ния) первичных признаков радионавигационного 
сигнала, т. е. t  tан.[26]. 

Для решения рассматриваемой задачи найдем 
соотношения применительно к этому условию, в 
рамках соответствия ограничениям. При этом бу-
дем полагать, что распределение длительностей 
импульсов каждого из n стационарных и независи-
мых потоков Xs(t) (s = 1, 2, 3, …., n) заданы равномер-
ными плотностями вероятностей α𝑠(τ). В процессе 
совпадения участвуют импульсы n – стационарных 
и независимых потоков, каждый из которых удо-
влетворяет требованию (13), а длительность tn,k 
импульсов совпадений является всегда величиной 
случайной.  

Тогда распределение длительностей импульсов 
потока совпадения, образованных в результате пе-
рекрытия во времени k из n импульсов, определя-
ется плотностью вероятностей вида: 

α𝑛,𝑘(τ) =
1

μ𝑛,𝑘

𝑑2

𝑑τ2
𝑃𝑛,𝑘(τ), (15) 

где μ𝑛,𝑘  – средняя частота совпадений k импульсов 

в n потоках; Рn,k (t) – вероятность совпадения k им-
пульсов различных потоков из n возможных пото-
ков. 

В случайный момент времени средняя частота 
совпадений k из n импульсов вычисляется при 
условии, что продолжительность перекрытия 
t  tан находится по формуле [9]: 

μ𝑛,𝑘(δ) = μ𝑛,𝑘 ∫ α𝑛,𝑘(τ)𝑑τ

∞

0

= −
𝑑

𝑑δ
𝑝𝑛,𝑘(τ − δ), (16) 

где  – заданная величина укорочения перекрытия 
импульсов совпадения. 

Для успешного поиска и обнаружения в постав-
ленной задаче необходимо выполнение условия 
n = k. Тогда положив в (15) n = k, и выполнив диффе-
ренцирование по , получим выражение для средней 
частоты следования импульсов совпадения: 

μ𝑛,𝑛(δ) = ∑
∫ α𝑠(τ)𝑑τ

𝑌

0

∫ (τ − δ)α𝑠(τ)𝑑τ
𝑌

0

×

𝑛

𝑠  =  1

 (17) 
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× ∏ μ̅𝑖 ∫(τ − δ)α𝑠(τ)𝑑τ.

𝑌

0

𝑛

𝑖  =  1

 

В соответствии с вышеприведенными услови-
ями длительности импульсов фиксированы, т. е.:  

i(t) = (t – ti),   i = 1, 2, …, n, (18) 

где (х) – дельта функция.  

Тогда выражение (17) примет вид: 

μ𝑛,𝑛(δ) = ∑
1

τ𝑠 − δ
∏ μ̅𝑖(τ𝑠 − δ)

𝑛

𝑖=1

𝑛

𝑠  =  1

. (19) 

Без укорочения импульсов совпадения ( = 0), 
согласно выражению (17), имеем: 

μ𝑛,𝑛 = ∑
1

τ𝑠

∏ μ̅𝑖τ𝑖 ,

𝑛

𝑖=1

𝑛

𝑠=1

 (20) 

где i =1/Ti – частота следования i-го импульсного 
потока. 

Вероятность совпадения импульсов потоков, об-
разованного в результате перекрытия во времени 
независимых и стационарных потоков, равна: 

𝑝𝑛,𝑛 = μ𝑛,𝑛τ𝑛,𝑛 = ∑
1

τ𝑠

∏ μ̅𝑖τ𝑖 .

𝑛

𝑖=1

𝑛

𝑠=1

 (21) 

В предоставленных потоках два – детерминиро-
ванные, а один – случайный. Тогда при выполне-
нии равенства n = k с учетом выражения (18) после 
аналогичных преобразований (15–21), получим 
формулу для определения вероятности совпадения 
импульсов n-потоков: 

𝑝𝑛,𝑛(τ0) = ∏ (1 −
τ

τ𝑠

)

𝑛

𝑠  =  1

∑
1

τ𝑠−τ0

𝑛
𝑠  =  1

∑
1

τ𝑠

𝑛
𝑠  =  1

, (22) 

где t0 – минимальная длительность совпадения 
импульсов потока совпадений, равная tан. 

Применительно к решаемой задаче для случая, 
когда τi ≤ Тi, Т3  Т2  Т1 (i = 1, 2, 3), могут быть опре-
делены следующие вероятностно-временны́е пока-
затели совпадения импульсов и временны́е харак-
теристики: 

1) μ̅3 =
𝑇1𝑇2𝑇3

(τ1+ τ2+ τ3)
 − средняя частота совпадения 

трех потоков; 

2) 𝑝3(𝑇2) = 𝑇2/μ̅3 =
τ1+ τ2+ τ3

𝑇1𝑇3
  − вероятность сов-

падения импульсных потоков приемника разведки 
с радиоизлучением ОС за один период;  

3) 𝑡p = 𝑇2
ln(1−𝑝0)

ln(1−𝑝3(𝑇2))
 − время, необходимое для 

совпадения импульсов потоков с заданной вероят-
ностью p0 (время поиска по направлению и частоте 
с заданной вероятностью встречи диаграмм 
направленности антенн, приемника поиска и излу-
чения ОС). 

Результаты оценки вероятности контакта ИРИ с 
приемником поиска, размещенном на БПЛА при 
различной ширине ДН антенны приемника поиска 
приведены на рисунке 5. 
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Рис. 5. Зависимость вероятности (а) и времени (b) совпадения 
импульсных потоков за один пространственный цикл  
от дальности мониторинга при различной ширине ДН  

антенны приемника поиска КРПП 

Fig. 5. Dependence of the Probability (a) and Time (b) of Coincidence 
of Pulse Flows in One Spatial Cycle on the Monitoring Range for Different 

Widths of the Antenna of the KRPP Search Receiver 

Результаты вычислений показывают, что вероят-
ность совпадения (обнаружения) импульсных пото-
ков повышается с увеличением дальности монито-
ринга. Она стремится к единице при широкой ДН  
антенн приемника поиска вплоть до 150 км. Однако 
при ее сужении до 10 о вероятность контакта значи-
тельно уменьшается и становится приемлемой 
лишь на дальности до 30 км.  

Время вскрытия возрастает с увеличением даль-
ности мониторинга и тем быстрее, чем шире ДН  
антенны приемника поиска, что связано с расшире-
нием импульса пространственного контакта. 
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Ранее было установлено, что на вероятность 
вскрытия ОС влияет ЭМД радиоизлучения к прием-
нику поиска (1 и 2). Тогда, при условии того, что 
время распознавания мало́, и им можно прене-
бречь, вероятность вскрытия можно рассматри-
вать как совместное событие двух независимых 
процедур. Это ЭМД и процедуры контакта радиоиз-
лучения ИРИ с приемником поиска в простран-
ственной, частотной и временно́й областях. 

Результаты оценки вероятности контакта радио-
излучения ОС с приемником поиска, размещенном 
на БПЛА, как функции дистанции мониторинга при 
различной ширине ДН антенны приемника поиска, 
приведены на рисунке 6.  
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Рис. 6. Зависимость вероятности вскрытия ИРИ от дальности 
мониторинга при различной ширине ДН антенны приемника 

поиска в гауссовом (а) и ростовском (b) каналах 

Fig. 6. Dependence of the Probability of Opening an IRI on the  
Monitoring Range at Different Antenna Beamwidths of the Search  

Receiver in the Gaussian (a) and Rostov (b) Channels 

При этом время, необходимое для вскрытия с тре-
буемой вероятностью pтр импульсных потоков ра-
диоизлучения передатчика ОС ЛРНС c приемником 
поиска за период пролета по маршруту БПЛА КРПП, 
можно определить по формуле:  

𝑡вскр = 𝑇2

ln(1 − 𝑝тр)

ln(1 − 𝑝вскр)
. (23) 

Используя приведенные выше выражения, были 
определены вероятностно-временны́е показатели 
поиска радиоизлучений ОС с БПЛА при различных 
дальностях мониторинга (таблица 1). Анализ полу-
ченных результатов показывает, что время вскры-
тия нелинейно и зависит от дистанции монито-
ринга. 

ТАБЛИЦА 1. Результаты оценки вероятностно-временны́х 
параметров при различных параметрах ДН антенны 

TABLE 1. Results of Evaluation of Probability-Time Parameters  
for Different Antenna Pattern Parameters 

Параметры Значения 

Ширина ДНА приемника поиска, град. 10 20 30 60 

Допустимая дальность мониторинга, км 250 120 80 50 

Дальность мониторинга, км 50 

Время вскрытия ИРИ, с 325 140 110 50 

Дальность мониторинга, км 125 

Время вскрытия ИРИ, с 125 80 110 125 

Дальность мониторинга, км 200 

Время вскрытия ИРИ, с 75 125 375 3600 

Контакт приемника поиска КРПП и сигналов 
ИРИ ЛРНС в пространственно-частотной области 
определяется шириной ДН антенны приемника по-
иска, его параметрами и дистанцией мониторинга. 
Причем с увеличением дальности мониторинга ве-
роятность контакта улучшается и вступает в про-
тиворечие с требованиями ЭМД, которая, наоборот, 
с увеличением дальности уменьшается. Следова-
тельно, в зоне предельной дальности мониторинга 
существует наибольшее и наименьшее значение 
дистанций, зависящие как от ЭМД ИРИ, так и от па-
раметров импульсных потоков поиска и сигналов 
ИРИ в пространственно-частотной области. 

 
Заключение 

Разработанный научно-методический аппарат 
оценки разведзащищенности ЛРНС позволяет 
определять условия успешного проведения не-
санкционированного мониторинга сигналов ИРИ, 
обеспечивающих работу группы БАС. Предложен-
ный подход основан на формализации процедур 
поиска сигналов ИРИ в терминах теории совпадаю-
щих импульсных потоков, что позволило получить 
вероятностные и временны́е характеристики раз-
ведзащищенности элементов ЛРСН. Полученные 
результаты исследований открывают новые воз-
можности по оценке и повышению разведзащи-
щенности радионавигационных линий, что может 
использоваться для обоснования требований к ней 
и при проектировании защищенных ЛНС с дискрет-
ной случайной структурой радионавигационного 
сигнала. В дальнейших исследованиях авторы пла-
нируют оценить помехозащищенность сетей ин-
формационного обмена БАС, при их привязке к 
ЛРСН. 
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