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Аннотация  

Протокол точного времени получил широкое распространение во многих сферах, включая такие критиче-
ски важные отрасли, как энергетический и промышленный комплексы, экономика и связь ‒ где точность 
синхронизации является необходимым условием функционирования. Несвоевременность получения данных, 
вызванная возникновением отклонения шкалы времени, может привести к неисправности, что недопу-
стимо. Общедоступность данного протокола делает его привлекательным для потенциального наруши-
теля, который может вмешаться в работу устройств. Следовательно, все большую актуальность при-
обретает задача выявления подобных воздействий на начальном этапе с целью недопущения дальнейшего 
рассогласования системы. 
Цель: исследовать вероятные стратегии атак на элементы системы синхронизации, функционирующие 
по алгоритму поиска лучшего источника; на основе сформированных стратегий атак разработать ими-
тационные модели функционирования элементов системы синхронизации в условиях воздействия атак. 
Методы: сбор, систематизация и анализ научно-технической информации, имитационное моделирование 
с применением агентного подхода. 
Результаты: разработан комплекс имитационных моделей процесса функционирования элементов си-
стемы синхронизации, функционирующих по алгоритму поиска лучшего источника в условиях воздействия 
информационных атак. 
Теоретическая значимость: на основе комплекса разработанных моделей возможно отслеживать со-
стояния портов устройств протокола точного времени, определять время сходимости алгоритма поиска 
лучшего источника и в целом отслеживать процесс функционирования элементов системы синхронизации, 
исходя из атрибутов портов устройств, характеристик каналов связи и различных стратегий проведения 
атак. 
Практическая значимость. Полученные результаты могут быть использованы на реальных сетях связи 
для выявления скомпрометированных устройств системы синхронизации при наличии информации о ха-
рактеристиках узлов связи. Имея в наличии статистику оценки времени сходимости алгоритма поиска 
лучшего источника и сведения о состоянии портов устройств, можно сделать вывод о вероятных объек-
тах атаки и предпринять шаги по ликвидации деструктивных воздействий. 
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Annotation   

Precision time protocol is widely common in different areas that include critically significant industries such as power 
generation, manufacturing, economics and communication where high accuracy is the necessary provision for its 
working. Time offset can causes delays in data receiving that potentially leads to faults. Precision time protocol is a 
quite attractive for malicious user to interfere in equipment functioning because of its accessibility. Therefore, prevent-
able detecting of such actions is one of the actual goals for defending from faults. 
The objective is to research possible attack strategies on the elements of the synchronization system operating ac-
cording to the best time transmitter clock algorithm, and to form simulation models of the functioning of the elements 
of the synchronization system under the influence of attacks based on the formed attack strategies.  
Methods include collection, systematization and analysis of scientific and technical information, simulation using 
an agent-based approach.  
Results. A complex of simulation models of the functioning of synchronization system elements operating according 
to the best time transmitter clock algorithm under the influence of information attacks are developed.  
The theoretical significance is that a complex of developed models makes it possible to monitor the port status of 
precision time protocol’s devices to determine the convergence time of the best time transmitter clock algorithm, and 
generally, to monitor the functioning of synchronization system elements based on the attributes of device ports, 
characteristics of communication channels, and various attack strategies.  
The practical significance is that the obtained results can be used for real communication networks to identify 
anomaly synchronization system devices in the presence of information about the characteristics of communication 
nodes. When we have the statistics on the estimation of the convergence time of the best time transmitter clock algo-
rithm and information on the status of device ports, it is possible to draw a conclusion about the objects for attacking 
and to take steps for eliminating destructive influences. 
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Введение 

Протокол точного времени (PTP, аббр. от англ. 
Precision Time Protocol) представляет собой па-
кетно-ориентированный протокол, спроектиро- 

ванный для точной синхронизации распределен-
ных часов с разрешением менее микросекунды и 
работающий, в основном, по Ethernet или IP. Со-
гласно стандарту IEEE Std 1588-2019 [1], протокол 
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PTP обеспечивает точность синхронизации в сети 
выше 1 мкс (до 10 нс). Процесс функционирования 
PTP основан на обмене сообщениями, передаю-
щими необходимую информацию в виде меток вре-
мени.  

Функционирование протокола PTP может быть 
концептуально разделено на два этапа. На первом 
этапе устройства PTP логически самоорганизуются 
в иерархическое дерево синхронизации с использо-
ванием алгоритма поиска лучшего источника 
(BTCA, аббр. от англ. Best Time Transmitter Clock 
Algorithm). В сети связи устройства PTP постоянно 
обмениваются друг с другом качественными харак-
теристиками своих внутренних часов. Устройство 
PTP с часами самого высокого качества в системе в 
конечном итоге берет на себя роль Грандмастера 
(GM, аббр. от англ. Grandmaster) и выполняет функ-
ции источника времени для всей сети связи. На вто-
ром этапе осуществляется непрерывная передача 
меток времени от GM вниз по иерархии устройств 
сети связи [1–3].  

Полная иерархия дерева синхронизации цели-
ком формируется отдельными узлами PTP, кото-
рые решают, в каком состоянии должен находиться 
каждый порт, просматривая сообщения Announce, 
которые узел получает от других портов PTP, нахо-
дящихся в состоянии «Master». 

Алгоритм ВTСА состоит из двух независимых ал-
горитмов [1, 4]: 

– алгоритм сравнения набора данных (от англ. 
data set comparison algorithm); 

– алгоритм определения состояния (от англ. the 
state decision algorithm). 

Алгоритм сравнения набора данных основыва-
ется на попарном сравнении атрибутов портов уз-
лов со следующими приоритетами [1, 4]: 

– priority1: атрибут, задаваемый пользователем, 
который описывает, что генератор находится в пе-
речне генераторов, из которых выбирается веду-
щий (Master); 

– clockClass: атрибут, определяющий отслежива-
ние часами международного атомного времени 
(TAI, аббр. от англ. International Atomic Time); 

– clockAccuracy: атрибут, определяющий точность 
часов; 

– offsetScaledLogVariance: атрибут, определяющий 
стабильность часов; 

– priority2: атрибут, задаваемый пользователем, 
который описывает более тонкое упорядочивание 
среди одинаковых часов; 

– clockIdentity: дополнительный параметр. 

Алгоритм определения состояния вычисляет, 
будет ли следующее состояние порта установлено 
как «Master», «Slave», или «Passive», основываясь на 
результатах алгоритма сравнения набора данных. 
Цель BTCA ‒ определить состояние каждого порта 

системы PTP. Это определение основано на инфор-
мации, содержащейся в сообщениях синхрониза-
ции, полученных портами, и на заданных по умол-
чанию значениях данных для узлов системы PTP. 

Алгоритм ВTСА работает независимо для каж-
дых часов в системе PTP, то есть часы не согласовы-
вают, какие из них должны быть ведущими, а какие 
ведомыми. Вместо этого каждый вычисляет только 
свое собственное состояние, при этом ВTСА избе-
гает конфигураций с двумя ведущими, или без них 
[1, 4, 5]. 

Результат работы ВTСА существенно зависит от 
информации, находящейся в сообщениях Announce, 
и отсутствие координации между узлами во время 
выбора ведущих устройств делают участников PTP 
уязвимыми для атак, связанных с процессом функ-
ционирования данного алгоритма. 

При атаке на элементы системы синхронизации, 
функционирующие по BTCA на основе протокола 
PTP, злоумышленник, завладев отдельным узлом 
PTP, может вмешаться в процесс выбора ведущего 
устройства, заявляя преувеличенные и неверные 
характеристики скомпрометированного узла, и, 
став ведущим, манипулировать синхронизацией 
всех ведомых устройств [6–8]. 

 
Манипулирование содержимым сообщения  
Announce при организации процесса  
функционирования алгоритма BTCA 

Полная иерархия дерева синхронизации полно-
стью формируется отдельными узлами PTP, кото-
рые решают, в каком состоянии должен находиться 
каждый порт, просматривая сообщения Announce, 
которые узел получает от других портов PTP, нахо-
дящихся в состоянии «Master». 

Для моделирования атаки на элементы системы 
синхронизации, функционирующие по BTCA на ос-
нове протокола PTP, рассмотрим простую тополо-
гию, где исходные данные для моделирования 
представлены в виде сети связи (рисунок 1).  
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Рис. 1. Сеть PTP, находящаяся в исходном состоянии 

Fig. 1. PTP Network in the Initial State 

Сеть связи на рисунке 1 содержит одно устрой-
ство уровня GM. Дополнительно она состоит из гра-
ничных часов (BC, аббр. от англ. Boundary Clock), а 
также из обычных часов (OC, аббр. от англ. Ordinary 
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Clock), которые выступают потребителями сигна-
лов точного времени. В качестве исходных данных 
для моделирования также выступают состояния 
портов устройств. Условно считаем, что изна-
чально порты всех устройств находятся в состоя-
нии «Master» и осуществляют рассылку сообщений 
Announce [1, 9, 10]. 

Главным итогом работы BTCA должно быть та-
кое состояние портов устройств, чтобы обеспечить 
создание дерева синхронизации и передачу меток 
времени потребителям. Любой порт PTP в состоя-
нии «Master» периодически отправляет сообщения 
Announce на общий адрес групповой рассылки PTP. 
Поля в этом сообщении содержат атрибуты портов 
и устройств, используемые алгоритмом BTCA для 
определения состояния портов. Указанные атри-
буты портов и устройств представлены в таблице 1 
[1, 11]. 

ТАБЛИЦА 1. Атрибуты портов и устройств, используемые 
алгоритмом BTCA для определения состояния портов 

TABLE 1. Per-Port and Per-System Attributes That are Used in BTCA 
for Port Initialization 

Поле Значение 

priority1 0–255 

clockClass 6–255 

clockAccuracy 17–31 

clockVariance 000016–FFFE16 

priority2 0–255 

clockIdentity глобально уникальный номер в 8 октетах 

portNumber 1–255 

stepsRemoved 0–255 

Определение состояния портов осуществляется 
путем поэтапного сравнения атрибутов. Проведем 
моделирование процесса функционирования реа-
лизации BTCA для примера сети связи, показанного 
на рисунке 1, при нормативных условиях, а также в 
условиях атаки манипулирования содержимым со-
общения Announce. 

Для проведения имитационного моделирования 
зададим изначально значения атрибутов портов 
устройств (таблица 2). Отметим в качестве замеча-
ния, что значения атрибутов «clockVariance» и 
«clockIdentity» приведены к десятичному виду. В ка-
честве критерия функционирования BTCA примем 
время сходимости. Под временем сходимости BTCA 
будем понимать время, когда определено состоя-
ние последнего порта рассматриваемой сети. В 
итоге имитационная модель для оценки процесса 
функционирования алгоритма BTCA примет вид, 
показанный на рисунке 2 [1, 11–15]. Дополни-
тельно заданы переменные «Port_N_N», в которых 
будет отражено значение порта по окончании про-
цесса функционирования BTCA.  

ТАБЛИЦА 2. Значения атрибутов портов устройств  
рассматриваемой сети 

TABLE. 2. Per-Port Attribute Values for the Given Network 

Поле GM BC OC1 OC2 OC3 OC4 

priority1 3 16 32 32 32 32 

clockClass 6 20 32 40 44 44 

clockAccuracy 17 25 50 53 56 56 

clockVariance 0 25 50 58 62 62 

priority2 0 25 50 64 70 70 

clockIdentity 0 16 50 52 54 54 

portNumber 1 1 1 1 1 1 

stepsRemoved 0 1 2 2 2 2 

 

 
Рис. 2. Сетевая модель работы домена сети PTP  

при выполнении алгоритма BTCA 

Fig. 2. The Network Model of PTP Domain Functioning in Accordance 
with BTCA 

Построенная модель также позволяет произво-
дить оценку процесса функционирования BTCA в 
зависимости от характеристик каналов передачи 
данных, которые заданы соответствующими бло-
ками задержек. Переменная Massive_Time содержит 
массив времен определения состояния портов по 
каждому каналу, переменная Time_BMC представ-
ляет собой время сходимости алгоритма BTCA. Ат-
рибуты портов устройств рассматриваемой сети 
заданы как параметры агентов и при проведении 
процесса моделирования записываются в соответ-
ствующие переменные [1, 12, 15]. При передаче со-
общения Announce, т. е. при прохождении агента по 
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каналу происходит отработка алгоритма сравне-
ния атрибутов портов устройств. После отработки 
алгоритма сравнения атрибутов портов устройств 
происходит определение состояния каждого порта. 
Время определения состояния соответствующего 
порта записывается в массив Massive_Time, после 
обработки которого происходит определение вре-
мени сходимости алгоритма BTCA. При отсутствии 
атаки на элементы системы синхронизации и кор-
ректном функционировании алгоритма BTCA со-
стояния портов устройств примут вид, как пока-
зано на рисунке 3. По результатам моделирования 
определены состояния портов устройств в соответ-
ствии с заданными атрибутами устройств, а также 
определено время сходимости алгоритма BTCA, ко-
торое составило 6,807 мкс.   

В случае, если злоумышленник контролирует ка-
кое-либо из устройств PTP, он в состоянии подме-
нить содержимое сообщений Announce, а значит 
вмешаться в процесс работы BTCA. Рассмотрим слу-
чай, когда злоумышленник контролирует узел OC4. 

В данном случае он в состоянии подменить значе-
ния атрибутов портов устройства OC4, например, 
присвоить атрибуту «priority1» значение 2, которое 
станет минимальным из всех устройств. Результат 
моделирования указанного случая показан на ри-
сунке 4, из которого видно, что изменились состоя-
ния портов устройств PTP, а значит изменились 
маршруты доставки сигналов точного времени. 
Также следует отметить, что увеличилось время 
сходимости алгоритма BTCA (12,998 мкс), данный 
факт связан с тем, что потребовалась дополнитель-
ная отправка сообщения Announce в направлении 
устройства GM. 

Построенная модель позволяет отслеживать со-
стояния портов устройств PTP, определять время 
сходимости алгоритма BTCA и в целом отслеживать 
процесс его функционирования, исходя из атрибу-
тов портов устройств и характеристик каналов 
связи, что может являться основой для фиксации и 
выявления возможных атак на домены PTP. 

 

Рис. 3. Результат моделирования процесса функционирования алгоритма BTCA при отсутствии атаки на элементы системы 
синхронизации 

Fig. 3. The Results of BTCA Functioning Model without Attack on Network Elements 
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Рис. 4. Результат моделирования процесса функционирования алгоритма BTCA в случае контроля злоумышленником узла OC4 

Fig. 4. The Results of BTCA Functioning Model with Node OC4 Controlled by Attacker 

 

Манипулирование задержкой сообщения  
Announce при организации процесса  
функционирования алгоритма BTCA 

Сообщение Announce является общим сообще-
нием при функционировании протокола PTP и ис-
пользуется для распространения информации о ха-
рактеристиках и состоянии портов устройств PTP, 
а также данных о качестве синхронизации и прио-
ритетах. Злоумышленник в случае контроля от-
дельных устройств PTP способен вносить задержки 
в процесс обработки сообщений Announce, влияя 
таким образом на работу алгоритма BTCA, повы-
шая его время сходимости, в результате чего могут 
видоизменяться маршруты доставки сигналов еди-
ного времени в отдельные моменты времени.  

Рассмотрим случай, когда злоумышленник кон-
тролирует узел BC. Для этого добавлены дополни-
тельные элементы задержки «Delay», которые ими-
тируют воздействие на пакеты PTP при контроле 
злоумышленником узла BC на каждый канал пере-

дачи сообщения Announce, в результате чего ими-
тационная модель для оценки процесса функцио-
нирования BTCA примет вид, показанный на ри-
сунке 5 [1, 11, 15]. 

Построенная модель позволяет оценивать время 
сходимости BTCA при различных видах внесения 
задержек на каждый канал (как постоянных, так и 
блуждающих). Для примера оценим время сходи-
мости алгоритма при дополнительной задержке 
2 мкс на каждый канал передачи и обработки сооб-
щения Announce при исходных данных согласно 
таблице 2. В результате проведенного моделирова-
ния получены следующие результаты. Алгоритм 
отработал корректно, однако наблюдается значи-
тельное увеличение времени сходимости, равное 
13,117 мкс. В случае сетей связи значительного раз-
мера и масштаба увеличение времени сходимости 
алгоритма из-за внесения дополнительных задер-
жек в передачу сообщения Announce может повли-
ять на точность доставки сигналов единого вре-
мени и маршруты их передачи. 
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Рис. 5. Результат моделирования процесса функционирования алгоритма BTCA при атаке манипулирования задержкой 
сообщения Announce в случае контроля злоумышленником узла BC 

Fig. 5. The Results of BTCA Functioning Model When Attacker is Manipulating on Announce Messages from Controlled Node BC 

С помощью построенной модели возможно про-
изводить оценку времени сходимости BTCA с уче-
том возможных атак на различные устройства PTP 
и в зависимости от величины возможных задержек. 
Имея в наличии сведения по оценке времени сходи-
мости алгоритма, можно сделать вывод о вероят-
ных атаках на различные устройства PTP и принять 
меры по их устранению. 

 
Удаление сообщений Announce  
при организации процесса функционирования 
алгоритма BTCA 

При атаке с удалением сообщений Announce за-
медляется процесс построения дерева синхрониза-
ции устройств PTP в результате снижения времени 
сходимости BTCA за счет повторной отправки сооб-
щений. Подобные виды атак являются труднообна-

руживаемыми и труднофиксируемыми, так как за-
частую на потерю сообщений в сетях связи влияет 
значительное число дестабилизирующих факто-
ров, таких как качество каналов связи, электромаг-
нитная совместимость, качество электропитания 
устройств и т. д. Тем не менее, замедление процесса 
функционирования алгоритма влияет на качество 
синхронизации, а значит – на качество предостав-
ляемых услуг связи и сервисов реального времени 
конечным потребителям. 

Рассмотрим случай, когда злоумышленник 
также контролирует узел BC и способен удалять со-
общения Announce, в результате имитационная мо-
дель для оценки процесса функционирования BTCA 
примет вид, показанный на рисунке 6 [1, 7, 15]. Ис-
ходная модель процесса функционирования алго-
ритма дополнена блоком «SelectOutput», позволяю-
щим задавать вероятность возникновения ошибок 
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при передаче сообщения Announce. При возникно-
вении ошибки осуществляется повторная передача 
сообщения. 

Для примера оценим время его сходимости при 
вероятности удаления сообщения, равной 0,3 на 
каждый канал передачи и обработки сообщения 
Announce при исходных данных согласно таблице 
2. В результате проведенного моделирования полу-
чены следующие результаты. Алгоритм корректно 
определил состояния портов устройств исходя из 
их атрибутов, однако с учетом удаления отдельных 
сообщений Announce значительно возросло время 

сходимости алгоритма, которое в данном случае со-
ставляет 15,126 мкс в результате дополнительной 
отправки сообщений. 

При помощи разработанной модели возможно 
производить оценку времени сходимости BTCA с 
учетом вероятных атак на сетевые узлы протокола 
точного времени, когда злоумышленник, завладев 
узлом PTP, осуществляет умышленное удаление со-
общений Announce. Имея в наличии статистику 
оценки времени сходимости алгоритма, можно сде-
лать вывод о вероятных объектах атаки и предпри-
нять шаги по ликвидации атаки. 

 

 

Рис. 6. Результат моделирования процесса функционирования алгоритма BTCA при атаке удаления сообщений Announce  
в случае контроля злоумышленником узла BC 

Fig. 6. The Results of BTCA Functioning When Attacker is Deleting Announce Messages from Controlled Node BC 

Заключение 

Алгоритм BTCA является ключевым компонен-
том протокола PTP, который обеспечивает синхро-
низацию времени в пакетно-ориентированных се-
тях связи. Реализация BTCA обеспечивает опреде-
ление устройств PTP с наилучшим качеством, ис-
ходя из значений атрибутов портов устройств и ха-
рактеристик самих устройств. От оперативности и 
корректности его работы зависит оперативность, 

точность и стабильность синхронизации всех узлов 
в сети связи, а значит и качество предоставляемых 
услуг, поэтому атаки на элементы системы синхро-
низации, функционирующие по данному алго-
ритму, являются одними из вероятных сценариев 
атак. В статье исследованы наиболее возможные 
стратегии атак на элементы системы синхрониза-
ции, функционирующие по BTCA, такие как мани-
пулирование содержимым сообщения Announce, 
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манипулирование задержкой сообщения Announce 
и удаление сообщение Announce. Разработанный 
комплекс моделей позволяет отслеживать процесс 
функционирования алгоритма BTCA при указан-
ных стратегиях атак, отслеживать состояния пор-
тов устройств, оценить качество и достоверность 

построения дерева синхронизации и время сходи-
мости алгоритма, что может являться основой для 
выявления возможных атак. Построенные модели 
могут быть применены на реальных сетях связи 
для выявления скомпрометированных устройств 
при наличии информации о характеристиках узлов 
связи. 
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