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Аннотация  

Актуальность. Технология беспроводной передачи данных на основе стандарта IEEE 802.11 в настоящее 
время занимает одно из важнейших мест в сетях беспроводного доступа. С момента своего появления в 
1997 г. к настоящему времени она прошла 28 лет активной технологической эволюции. WiMAX, существо-
вавшая с 2001 г., практически исчезла из-за развития LTE, в то время как технология Bluetooth, появивша-
яся в 1999 г., продолжает развиваться. Обе технологии имели шанс заменить Wi-Fi. WiMAX первоначально 
должна была заполнить пробел между медленными сотовыми сетями и Wi-Fi, предлагая компромисс 
между мобильностью и скоростью. Bluetooth нашла свою нишу в M2M-сегменте. На сегодняшний день 
наблюдается выход на рынок дополнения IEEE 802.11be, а также первые результаты работы рабочей 
группы IEEE в рамках планов по выходу следующего дополнения – IEEE 802.11bn. За все прошедшее время 
было внесено множество улучшений на всех уровнях стека протоколов, и есть основания ожидать, что 
новое дополнение станет в некотором смысле технологически революционным.  
Целью данной работы является выявление закономерностей в технологической эволюции стандарта 
IEEE 802.11 за прошедший период развития.  
Методы. Анализ профессиональной и научной литературы, текстов стандартов и практики их использо-
вания в отрасли.  
В ходе решения поставленной задачи в работе представлен обзор основных улучшений, сделанных в рамках 
стандарта за прошедшие годы, рассмотрены основные направления текущего этапа развития. Основное 
внимание уделяется цикличности технологической эволюции стандарта IEEE 802.11. 
Новизна состоит в выявлении и описании закономерностей развития стандарта и его применения на 
практике.  
Теоретическая значимость состоит в результатах анализа тенденций развития протоколов в рамках 
эволюции технологии. Также показано, что принятие новых дополнений стандарта IEEE 802.11 носит цик-
лический характер, сочетая революционные прорывы с эволюционными изменениями.   
Практическая значимость. Полученный результат может быть использован в задачах анализа и про-
гнозирования дальнейшего эволюционных изменений технологии в свете ожидаемого перехода к восьмому 
поколению стандарта. 
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Annotation  

Relevance. Wireless data transmission technology based on the IEEE 802.11 standard currently occupies a key place 
in wireless access networks. Since its introduction in 1997, it has undergone 28 years of active technological evolution. 
WiMAX, which existed since 2001, has virtually disappeared due to the development of LTE, while Bluetooth, which 
appeared in 1999, continues to evolve. Both technologies had the potential to replace Wi-Fi. WiMAX was initially 
intended to fill the gap between slow cellular networks and Wi-Fi, offering a compromise between mobility and speed. 
Bluetooth found its niche in the M2M segment. Today, we are seeing the rollout of the IEEE 802.11be amendment to 
the market, and the first results from the IEEE working group on the upcoming IEEE 802.11bn update. Over the years, 
standard has seen significant improvements across all layers of the protocol stack, and there is reason to expect that 
the new amendment will be, in some sense, technologically revolutionary.  
The aim of this work is to identify patterns in the technological evolution of the IEEE 802.11 standard over the past 
period of development.  
Methods. Analysis of professional and scientific literature, standards texts, and industry practices.  
Speaking about its objective, this paper presents an overview of the key improvements made to the standard over 
the years past and examines the main areas of its current development. The focus is on the cyclical nature of the 
technological evolution of the IEEE 802.11 standard. 
Its novelty lies in identifying and describing the patterns of the standard's development and its practical application. 
Its theoretical significance lies in the analysis of protocol development trends within the technology's evolution. It 
also demonstrates that the adoption of new additions to the IEEE 802.11 standard is cyclical, combining revolution-
ary breakthroughs with evolutionary changes.  
Practical significance: The obtained results can be used to analyze and forecast further evolutionary changes in the 
technology in light of the expected transition to the eighth generation of the standard. 
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1. Введение 

Рубеж XX и XXI вв. был ознаменован появлением 
и последующим бурным развитием разнообразных 
сетевых технологий. Среди них особое место зани-
мают беспроводные технологии передачи данных, 
такие как Bluetooth, WiMAX, Wi-Fi, Zigbee, LoRaWAN 
и другие, не говоря уже о многочисленных мобиль-
ных сотовых технологиях. Однако сейчас, в конце 

первой четверти XXI в., стандарт IEEE 802.11 несо-
мненно занял ведущую позицию в технологиях бес-
проводных локальных вычислительных сетей 
(БЛВС). Необходимо отметить, что если ранее 
можно было в некотором смысле отождествлять 
сети стандарта IEEE 802.11 [1] и продукты, серти-
фицируемые Wi-Fi Alliance, то к 2024 г. стандарт 

https://orcid.org/0009-0000-1013-617X
https://orcid.org/0000-0002-6671-9267
https://orcid.org/0000-0002-4104-3504


 
Труды учебных заведений связи                                                                                             2025. Т. 11. № 6 

 

 

Электроника, фотоника, приборостроение и связь 70                                              tuzs.sut.ru 

 

включает в себя достаточно много технологий, ко-
торые к термину «Wi-Fi», строго говоря, не отно-
сятся. Это, например, дополнения стандарта IEEE 
802.11ad/ay («WiGig») и IEEE 802.11ah («Wi-Fi 
HaLow»). Кроме того, несколько лет назад в рамках 
Wi-Fi Alliance появилось разделение Wi-Fi на так 
называемые «поколения»: сети, удовлетворяющие 
дополнению IEEE 802.11n (HT, аббр. от англ. High 
Throughput), стали именовать Wi-Fi 4; дополнение 
IEEE 802.11ac (VHT, аббр. от англ. Very High 
Throughput), относят к Wi-Fi 5; дополнение IEEE 
802.11ax (HE, аббр. от англ. High Efficiency), относят 
к Wi-Fi 6; выходящее в данный момент дополнение 
IEEE 802.11be (EHT, аббр. от англ. Extremely High 
Efficiency), относят к Wi-Fi 7. В этом смысле обсуж-
даемое в статье будущее дополнение IEEE 802.11bn 
(UHR, аббр. от англ. Ultra High Reliability) должно 
стать восьмым поколением стандарта, т. е. Wi-Fi 8. 

Сети Wi-Fi широко используются в различных 
областях: 

– гостевой доступ в интернет для мобильных 
устройств; 

– доступ к локальным сетям для корпоративных 
пользователей; 

– промышленная автоматизация и телеметрия; 
– эксплуатация устройств Интернета вещей (IoT, 

аббр. от англ. Internet of Things); 
– различные варианты работы M2M-систем (аббр. 

от англ. Machine-to-Machine) и во многих других. 

Первоначальная версия стандарта IEEE 802.11 
была утверждена 26 июня 1997 г. [2]. С момента 
своего появления стандарт уже прошел 28-летний 
путь эволюционного развития, и сейчас множество 
рабочих групп IEEE активно работают над его со-
вершенствованием. Эволюция стандарта тесно свя-
зана с развитием различных сервисов, набор кото-
рых также развивался вместе с индустрией теле-
коммуникаций. 

28 лет – это значительный срок в текущей исто-
рии беспроводных локальных сетей. Для сравне-
ния можно упомянуть технологию IEEE 802.16 
(WiMAX), которая появилась в декабре 2001 г., но 
практически исчезла из-за развития сотовых сетей 
LTE. С другой стороны, можно отметить стек техно-
логий IEEE 802.15 Bluetooth, который активно раз-
вивается с момента выхода на рынок в 1999 г. (ри-
сунок 1). 

 

Рис. 1. Эволюция стандартов IEEE 802.11 в сравнении с версиями Bluetooth 

Fig. 1. Evolution of IEEE 802.11 Standards in Comparison with Bluetooth Versions 

Обе упомянутые технологии беспроводного до-
ступа имели шансы заместить Wi-Fi. Технология 
широкополосного доступа стандарта 802.16 в мо-
мент своего появления потенциально закрывала 
«пробел» между существовавшими на тот момент 
низкоскоростными сотовыми сетями передачи 
данных, предоставлявшими высокую мобильность 

пользователей, и уже существовавшими тогда се-
тями Wi-Fi, где скорости передачи были выше, а мо-
бильность пользователей наоборот – ниже. В то же 
время IEEE 802.15 занял прочную нишу в M2M-сег-
менте беспроводных решений. 
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Аналогичные параллели можно провести и с 
другими технологиями беспроводного доступа, пе-
речисленными выше, что показывает в некоторой 
степени родственность путей развития беспровод-
ных технологий радиодоступа. Однако в данной ра-
боте предлагается сфокусироваться на циклично-
сти технологической эволюции стандарта IEEE 
802.11. 

 
2. Эволюция IEEE 802.11 до EHT 

Давно подмечено, что эволюция, как правило, 
имеет спиралевидную траекторию. При этом по-
пытки реализации некоторых парадигм могут 
иметь место на разных уровнях развития. Так, под-
ходы, которые производители оборудования без-
успешно пытались внедрить 10–15 лет назад и ко-
торые по разным причинам не имели успеха на 
рынке, могут быть положительно восприняты 
рынком в наше время. Возможных причин тому мо-
жет быть много – от более доступных вычисли-
тельных ресурсов до востребованности функцио-
нала с точки зрения конечных приложений и биз-
нес-требований. С. Лем в философском трактате 
«Сумма технологии» провел параллель между эво-
люцией биологических видов и аналогичным раз-
витием технологий [3]. Авторы данного исследова-
ния соглашаются с таким сравнением и далее будут 
неоднократно ссылаться на эту идею. Так, напри-
мер, попытку обсудить эволюционную или рево-
люционную природу дополнений IEEE 802.11 пред-
приняли ученые из Fluke Corporation (https://sti. 
eduscol.education.fr/sites/eduscol.education.fr.sti/files/ 
ressources/techniques/5868/5868-livre-blanc-airmagnet-
norme-802.11ac.pdf), рассматривая дополнение стан-
дарта IEEE 802.11ac вскоре после его окончатель-
ного принятия [4]. 

Говоря о ресурсах канала стандарта IEEE 802.11, 
можно с некоторой долей условности выделить 
три основных типа ресурсов: спектральный,  
временно́й и энергетический (мощностной). Под 
спектральным ресурсом обычно понимаются до-
ступные частотные диапазоны и соответствующие 
номера каналов, которые можно использовать при 
частотном планировании распределенных БЛВС. 
Временно́й ресурс можно интерпретировать как 
необходимость временно́го разделения передач 
различных видов трафика (в том числе трафик 
управления) различными клиентскими устрой-
ствами (КУ), так и – обеспечения требуемых разно-
родных временны́х интервалов между передачами. 
Так, к временно́му ресурсу в основном относится 
работа уровня MAC (аббр. от англ. Medium Access 
Control), которая распределяет доступное время 
канала между клиентскими устройствами, обеспе-
чивая множественный доступ (CSMA / CA). Также к 
временно́му ресурсу можно с некоторыми оговор-
ками отнести рост скоростей модуляции, обеспечи-
ваемый последовательным расширением списка 

MCS. Наконец, энергетический (или мощностной) 
ресурс позволяет КУ получать сигнал с достаточ-
ным уровнем принимаемой мощности, чтобы обес-
печить необходимое соотношение сигнал / шум 
(SNR, аббр. от англ. Signal-to-Noise Ratio) для ра-
боты на требуемой схеме модуляции и кодирова-
ния (MCS, аббр. от англ. Modulation and Coding 
Scheme). Здесь должны быть учтены разнообраз-
ные характеристики процессов приема, передачи и 
распространения сигнала, такие как коэффици-
енты усиления антенн, ослабление сигнала в среде 
и многие другие. 

Необходимо сказать, что до дополнения IEEE 
802.11be (EHT) в стандарт в целом было внесено 
множество важных технологических улучшений. А 
все изменения в рамках трех обозначенных типов 
ресурсов теперь заметны в нескольких ключевых 
областях: скорости передачи данных, особенностях 
использовании спектра, возможных однопользова-
тельских и многопользовательских режимах, а 
также механизмах MAC. Далее представлен крат-
кий обзор этих улучшений. 

 
2.1. Повышение скоростей передачи данных 

Основным способом более эффективно исполь-
зовать временно́й ресурс канала является рост ка-
нальной скорости передачи данных (скорости ко-
дирования согласно MCS). Эволюция скоростей 
MCS с развитием стандарта отражает значитель-
ные достижения в технике модуляции и, как след-
ствие, общих сетевых возможностях. Первоначаль-
ная реализация [1] использовала модуляцию DSSS 
для передачи данных с двумя скоростями: 1 и 2 
Мбит/с, но с тех пор и до момента появления IEEE 
802.11ax и 802.11be значения возможных скоро-
стей передачи имели практически экспоненциаль-
ный рост (рисунок 2). Примечательно, что темпы 
роста скоростей Wi-Fi во многом коррелируют с эм-
пирическим законом Нильсена, согласно которому 
пропускная способность пользовательских кана-
лов увеличивается примерно на 50 % ежегодно. Со-
поставление реальных значений с прогнозируе-
мыми по закону Нильсена показывает, что до 2013 г. 
скорости в Wi-Fi опережали прогнозы. В то же время 
общая динамика позволяет с определенной долей 
уверенности экстраполировать тренд на последую-
щие годы. 

Начиная с IEEE 802.11a, стандарт в рамках OFDM 
использует квадратурно-амплитудную модуляцию 
(QAM, аббр. от англ. Quadrature Amplitude Modula-
tion) от BPSK и QPSK до 4096-QAM, при которой пе-
редается 12 бит на символ на каждой поднесущей. 
Кроме того, благодаря внедрению MIMO (аббр. от 
англ. Multiple-Input and Multiple-Output) стало воз-
можным применить несколько пространственно-
временны́х потоков (STS, аббр. от англ. Space-Time 
Stream), что дополнительно потенциально повы-
сило скорости передачи данных.  
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Рис. 2. Рост скоростей передачи IEEE 802.11 за время развития стандарта 

Fig. 2. Growth of IEEE 802.11 Data Transfer Rates Over the Course of Standard Development 

Если на ранних этапах стандарта допускался 
только один пространственно-временно́й поток, то 
современные реализации могут обрабатывать до  
8 потоков. Необходимо отметить, что поддержка 
числа STS большего, чем 4, все еще остается доста-
точно затратным функционалом, а потому редко 
встречающимся среди КУ. Ширина и плотность рас-
положения поднесущих в рамках спектральной 
маски канала также имели должное развитие с со-
ответствующим повышением канальной скорости. 

 
2.2. Развитие использования спектра и управление 

мощностью 

Эволюция возможностей использования спек-
трального ресурса – это важнейший аспект [5] раз-
вития стандарта. Прогресс в этой области сыграл 
ключевую роль в удовлетворении растущих требо-
ваний к числу устройств и скоростям передачи дан-
ных. Изначально [1] сети Wi-Fi допускали работу 
только в нелицензируемом диапазоне ISM (2,4 ГГц), 
который был доступен с конца 80-х гг. для нужд ме-
дицины, промышленности и науки, но использова-
ние этого диапазона для потребностей сетей 
802.11 было существенно ограниченным ввиду 
того, что было возможным применить только три 
канала шириной 20 МГц, доступных для частотного 
планирования распределенной сети. Как след-
ствие, диапазон частот ISM между 2400 и 2484 МГц 
(регулируется решением ГКРЧ № 15-35-09-1 от  
16 октября 2015 г.) быстро стал переполненным с 
ростом числа самых различных устройств, что при-
водит к росту негативных эффектов разнородных 
помех и соответствующему снижению производи-
тельности.  

Последовательное введение в стандарт поддиа-
пазонов UNII-1 (5150–5250 МГц), UNII-2 (5250–5350 
МГц), UNII-2ext (5490–5730 МГц) и UNII-3 (5730–
5855 МГц) спектра частот 5 ГГц предоставило 
больше каналов. Сравнительно недавнее введение 
диапазона 6 ГГц стало важной вехой, добавившей 
ресурс поддиапазонов UNII-5,6,7,8 (5925–7115 МГц). 

Еще одним фактором является возможная ши-
рина канала. Она последовательно менялась от ка-
налов шириной 20 МГц (802.11a/g) до 40 МГц 
(802.11n) и до 80 и 160 МГц (802.11ac/ax). Пропор-
ционально растет и теоретически достижимая ка-
нальная скорость передачи, что отражено выше на 
рисунке 2. Также от этого зависит выбор частот-
ного плана, как аспект использования спектраль-
ного ресурса. 

Необходимо также отметить разнообразные до-
полнения, которые предлагают использование 
иных диапазонов спектра с отличными от IEEE 
802.11a/g/n/ac/ax спектральными масками кана-
лов. Так, дополнение IEEE 802.11af регламентирует 
работу в «телевизионном» диапазоне 54–790 МГц,  
а в близком ему IEEE 802.11ah работа идет на нели-
цензируемых частотах субгигагерцового диапа-
зона – 900 МГц. Дополнение IEEE 802.11y предпола-
гало работу режимов IEEE 802.11n (HT) на лицензи-
руемых частотах 3650–3700 МГц. Миллиметровый 
диапазон 57–71 ГГц (57–66 ГГц в РФ) используется 
дополнениями IEEE 802.11ad и 802.11ay (WiGig). 
Ближний инфракрасный диапазон с длинами волн 
800–1000 нм используется дополнением IEEE 
802.11bb (Li-Fi). Кроме того, существует достаточно 
много разнородных проприетарных разработок, 
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которые основываются на стандартах описывае-
мого семейства и решают достаточно узкоспециа-
лизированные задачи1 2.  

В рамках управления спектральным ресурсом су-
ществует механизм балансировки КУ между диапа-
зонами (band steering), который имеет целью обес-
печивать подключение двухдиапазонных КУ в диа-
пазон 5 ГГц, таким образом повышая производи-
тельность всей сети в целом. Развитием этого под-
хода стало дополнение стандарта IEEE 802.11v, 
нацеленное улучшить процесс перехода КУ между 
точками доступа (ТД), при котором клиенту сооб-
щается о рекомендованных ТД для дальнейшей ра-
боты. 

Во всех случаях доступный для частотного пла-
нирования набор каналов и возможные мощности 
излучения определяются конкретным регулятор-
ным доменом, которые были введены в дополне-
нии IEEE 802.11d. С точки зрения допустимой мощ-
ности излучения одним из важнейших дополнений 
является IEEE 802.11h-2003, в рамках которого 
были регламентированы механизмы управления 
мощностью излучения TPC (аббр. от англ. Transmit 
Power Control) и DFS (аббр. от англ. Dynamic Fre-
quency Selection). Последний нацелен на минимиза-
цию создаваемых помех в диапазоне 5 ГГц для си-
стем навигации, однако этот механизм в РФ не 
имеет существенного значения, поскольку реали-
зация уличного покрытия в этих частотах требует 
согласования у регулятора. 

BSS (аббр. от англ. Basic Service Set) Coloring – это 
еще одна важная функция, введенная в дополнении 
802.11ax. Она потенциально снижает помехи между 
перекрывающимися сетями, присваивая различные 
цветовые коды соседним BSS, что помогает миними-
зировать вероятность коллизии и улучшает произ-
водительность в некоторых условиях работы. 

 
2.3. Эволюция многопользовательских режимов 

Первоначальные реализации стандарта до допол-
нения IEEE 802.11n включительно предусматривали 
одновременное взаимодействие только двух 
устройств (ТД и КУ) в канале, ввиду факта разделяе-
мости среды передачи. Тем не менее, было очевидно, 
что более эффективно использовать временно́й ре-
сурс канала также можно путем одновременной ра-
боты нескольких пользователей. Поэтому с момента 
своего появления стандарт IEEE 802.11 претерпел 
существенные улучшения в поддержке одновремен-
ной многопользовательской работы. Первым шагом 
был механизм многопользовательского MIMO (MU-
MIMO), впервые представленный в IEEE 802.11ac (в 
так называемой «второй волне» – wave 2), который 

                                           
1  BreezeAIR – «Точка-Точка». URL: https://telrad.com/wp-content/uploads/2020/05/%D0%9E%D0%B1%D0%BE%D1%80%D1%83%D0%B4% 
D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-BreezeAIR-%D0%A0%D0%A0%D0%9B-v1.pdf (Accessed 19.11.2025) 
2 5 GHz PMP 450m Access Point. URL: https://brandcentral.cambiumnetworks.com/m/78445047c05bf04b/original/Cambium_Networks_data_sheet_ 
5GHz_PMP_450m.pdf (Accessed 19.11.2025) 

для нисходящего трафика использовал технологию 
«формирования луча» Transmit Beamforming (TxBF).  

Ортогональное частотное разделение с множе-
ственным доступом (OFDMA, аббр. от англ. Ortho-
gonal Frequency Division Multiple Access), введенное 
в 802.11ax, делит канал на группы поднесущих (или 
иначе на ресурсные блоки, далее – RU, аббр. от англ. 
Resource Units,), что позволяет нескольким пользо-
вателям одновременно принимать и передавать 
данные. Это позволяет существенно увеличить 
пропускную способность ячейки сети. Этот подход 
в EHT получил дальнейшее развитие.  

Уровень MAC стандарта IEEE 802.11 развивался 
от начального механизма CSMA / CA с одноранго-
выми сетями до разнообразных сложных инфра-
структур. Введение понятия о качестве обслужива-
ния (QoS, аббр. от англ. Quality of Service) в допол-
нении IEEE 802.11e позволило приоритизировать 
данные с учетом их чувствительности к задержке, 
обеспечивая более плавную работу и меньшую за-
держку для таких приложений. 

 
2.4. Эволюция подходов к безопасности  

Развитие подходов к безопасности в рамках IEEE 
802.11 последовательно отвечало растущим требо-
ваниям обеспечения конфиденциальности беспро-
водной связи. С ростом распространенности и зна-
чимости беспроводных сетей необходимость в 
надежных мерах безопасности увеличилась, чтобы 
противостоять растущим угрозам кибератак, уте-
чек данных и несанкционированного доступа. Да-
лее рассмотрим, как эти протоколы безопасности 
развивались с течением времени. 

Исторически первым протоколом был Wired 
Equivalent Privacy (WEP), представленный в 1997 г. 
WEP стремился обеспечить конфиденциальность 
данных, сравнимую с проводными сетями, исполь-
зуя потоковый алгоритм RC4 для шифрования. Од-
нако вскоре выявилась уязвимость алгоритма 
шифрования и методов управления ключами, кото-
рая позволяла злоумышленникам легко взламы-
вать ключи WEP. В результате достаточно быстро 
WEP был признан устаревшим. Чтобы устранить 
уязвимости WEP, в 2003 г. был представлен стан-
дарт WPA (аббр. от англ. Wi-Fi Protected Access), ко-
торый использовал протокол TKIP (аббр. от англ. 
Temporal Key Integrity Protocol) для динамической 
генерации ключей и предлагал усовершенствован-
ные методы аутентификации, включая PSK (аббр. 
от англ. Pre-Shared Key) для домашних сетей и про-
токол EAP (аббр. от англ. Extensible Authentication 
Protocol) для корпоративных. 

https://telrad.com/wp-content/uploads/2020/05/%D0%9E%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-BreezeAIR-%D0%A0%D0%A0%D0%9B-v1.pdf
https://telrad.com/wp-content/uploads/2020/05/%D0%9E%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-BreezeAIR-%D0%A0%D0%A0%D0%9B-v1.pdf
https://brandcentral.cambiumnetworks.com/m/78445047c05bf04b/original/Cambium_Networks_data_sheet_5GHz_PMP_450m.pdf
https://brandcentral.cambiumnetworks.com/m/78445047c05bf04b/original/Cambium_Networks_data_sheet_5GHz_PMP_450m.pdf
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Стандарт IEEE 802.11w [6], принятый в 2009 г., 
усилил защиту управляющих кадров, ранее уязви-
мых для атак (например, деаутентификации). Он 
предотвращает вмешательство в работу сети, бло-
кируя попытки злоумышленников выдавать себя 
за легитимные устройства и отправлять вредонос-
ные команды управления.  

В рамках стандарта WPA поддерживаются раз-
личные типы EAP, соответствующие разным требо-
ваниям безопасности. Их краткая характеристика 
представлена в таблице 1. 

ТАБЛИЦА 1. Типы EAP и их актуальность 

TABLE 1. EAP Types and Their Relevance 

Тип EAP Описание Статус 

EAP-TLS 

Использует сертификаты  
для взаимной аутентифика-

ции, требует управления  
сертификатами 

Актуален 

EAP-TTLS 
Требует серверный сертифи-

кат, аутентификация клиента 
через защищенный туннель 

Актуален 

EAP-PEAP 

Аналогичен EAP-TTLS,  
но с дополнительной защитой 

учетных данных внутри  
туннеля TLS 

Актуален 

EAP-SIM 

Аутентификация  
с использованием SIM-карт, 
применяется в мобильных  

сетях 

Актуален 

EAP-FAST 
Использует защищенные  

данные (PAC) для аутентифи-
кации без сертификатов 

Актуален 

LEAP 
(Lightweight 
EAP) 

Метод Cisco,  
признан небезопасным 

Устарев-
ший 

EAP-MD5 
Аутентификация по паролю, 

уязвим к атакам перебора 
Устарев-

ший 

В 2018 г. Wi-Fi Alliance представил стандарт 
WPA3, призванный устранить уязвимости, прису-
щие предыдущим поколениям, и повысить общий 
уровень защиты беспроводных сетей (https://www. 
wi-fi.org/file/wpa3-specification). Одним из ключе-
вых нововведений стало внедрение протокола SAE 
(аббр. от англ. Simultaneous Authentication of Equals), 
заменившего PSK и обеспечивающего устойчи-
вость к атакам перебора благодаря использованию 
более надежного обмена ключами на основе крип-
тографии Диффи – Хеллмана. WPA3 также реали-
зует механизм, благодаря которому даже при ком-
прометации долгосрочного ключа злоумышленник 
не сможет расшифровать данные прошлых сеансов. 
Также стандарт включает технологии, упрощаю-
щие безопасную настройку и подключение 
устройств с ограниченными ресурсами, что осо-
бенно актуально для IoT. 

 

2.5. Эволюция механизмов «мобильности» 
устройств 

С развитием стандартов Wi-Fi все большее значе-
ние приобретает мобильность КУ – их способность 
быстро и незаметно для пользователя переклю-
чаться между ТД без потери соединения. Такие пе-
реходы называются по-разному в зависимости от 
контекста: handover – когда клиент перемещается 
между точками доступа внутри одной сети (ESS), и 
roaming – когда переход происходит между раз-
ными сетями или контроллерами. На практике 
чаще встречается именно handover, так как боль-
шинство Wi-Fi-сетей построены централизованно 
и управляются единым контроллером. 

До появления стандарта 802.11r, призванного 
ускорить процесс переключения между точками, 
производители реализовывали собственные реше-
ния, среди которых наиболее известен механизм 
OKC (аббр. от англ. Opportunistic Key Caching). Он 
позволял повторно использовать ключи безопас-
ности при подключении к другим точкам в преде-
лах одной сети, сокращая задержки при переходе 
(https://www.cisco.com/c/en/us/td/docs/wireless/cont
roller/9800/17-2/config-guide/b_wl_17_2_cg/_opportun 
istic_key_caching.pdf).  

Развитие стандартов продолжилось с появле-
нием дополнений IEEE 802.11, направленных на по-
вышение мобильности КУ:  

1) 802.11k (Radio Recourse Management) позво-
ляет точкам доступа предоставлять КУ информа-
цию о соседних точках [7]; 

2) 802.11r (Fast BSS Transition) обеспечивает 
быстрое и безопасное переключение между точ-
ками доступа одной БЛВС; позволяет предвари-
тельно устанавливать ключи безопасности, что 
значительно сокращает время переключения и 
дает возможность пользователю перемещаться по 
сети без заметных прерываний в соединении [8]; 

3) 802.11v (Wireless Network Management) позво-
ляет точкам доступа передавать КУ информацию о 
состоянии сети, что помогает устройствам прини-
мать решения о переключении на другую точку до-
ступа для оптимизации соединения [9]. 

Важно понимать, что даже при наличии всех тех-
нических возможностей для быстрого перехода 
(handover), таких как поддержка 802.11k, 802.11r и 
802.11v, корректно настроенная инфраструктура и 
наилучшие параметры сети – окончательное реше-
ние о переходе всегда остается за клиентом. 
Устройство самостоятельно анализирует множе-
ство факторов, таких как уровень сигнала, качество 
канала, параметры безопасности и так далее. 

 
 
 

https://www.wi-fi.org/file/wpa3-specification
https://www.wi-fi.org/file/wpa3-specification
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/_opportunistic_key_caching.pdf
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/_opportunistic_key_caching.pdf
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/_opportunistic_key_caching.pdf
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3. Обзор текущего состояния стандарта  
IEEE 802.11 и рабочих групп 

На декабрь 2025 г. актуальными являются следу-
ющие документы, разработанные рабочими груп-
пами IEEE 802.11 (https://www.ieee802.org/11/ 
Reports/802.11_Timelines.htm):  

– IEEE 802.11-2024 – основное тело стандарта с 
последними дополнениями; 

– IEEE 802.11ax – High Efficiency WLAN (так назы-
ваемый Wi-Fi 6); 

– IEEE 802.11ay – Next Generation 60 GHz (техноло-
гия следующего поколения для диапазона 60 ГГц); 

– IEEE 802.11az – Next Generation Positioning (тех-
нология позиционирования следующего поколе-
ния); 

– IEEE 802.11ba – Wake Up Radio; 
– IEEE 802.11bb – Li-Fi; 
– IEEE 802.11bc – Enhanced Broadcast Service 

(расширение широковещательных услуг); 
– IEEE 802.11bd – Enhancements for Next Genera-

tion V2X (улучшения для следующего поколения 
V2X (Vehicle-to-Everything); 

– IEEE 802.11be – Extremely High Throughput (так 
называемый Wi-Fi 7); 

– IEEE 802.11bf – WLAN Sensing; 
– IEEE 802.11bh – Randomized and Changing MAC 

Addresses (рандомизация и изменение MAC-адре-
сов); 

– IEEE 802.11bk – 320 MHz Positioning (позицио-
нирование на частоте 320 МГц). 

Отметим, что ранее ожидалось, что дополнение 
стандарта IEEE 802.11be будет завершено к концу 
2024 г., при этом решения на его основе присут-
ствовали на рынке и ранее. Кроме того, несколько 
документов других рабочих групп находятся на 
различных стадиях разработки: 

– IEEE 802.11bi – Enhanced Data Privacy (улучшен-
ная конфиденциальность данных); 

– IEEE 802.11bn – Ultra High Reliability (так назы-
ваемый Wi-Fi 8); 

– IEEE 802.11bp – Ambient Power Communication 
(связь с использованием окружающей энергии); 

– IEEE 802.11bq – Integrated Millimeter Wave 
(связь в диапазоне 45-70 ГГц); 

– IEEE 802.11br – Enhanced Light Communication 
(связь с использованием света); 

– IEEE 802.11bt – Post Quantum Cryptography 
(пост-квантовая криптография). 

Следующее крупное обновление основного тела 
стандарта ожидается ориентировочно в 2028 г. в 
рамках работы рабочей группы IEEE 802.11mf – 
Accumulated Maintenance Changes.  

Далее мы рассмотрим ожидаемое в будущем до-
полнение UHR с учетом текущего состояния стан-
дарта (HE и EHT). 

 

4. Укрупненный анализ развития стандарта  
с точки зрения цикла «эволюция / революция» 

Развитие стандарта IEEE 802.11 представляет со-
бой цикличный процесс, где каждый этап сочетает 
элементы «революции» и «эволюции». Жизненный 
цикл дополнений стандарта IEEE 802.11 составляет 
около 5 лет, и на каждом этапе появляются новые 
функциональные возможности, внедряются новые 
технологии и улучшаются имеющиеся.  

Стандарт 802.11-1997/802.11b-1999 можно рас-
сматривать как исходную отправную точку разви-
тия. Появившееся в 1999 г. дополнение 802.11a 
было, в некотором смысле, революционным, так 
как в его рамках был предложен новый частотный 
диапазон, QAM-модуляция и OFDM. Следующее до-
полнение 802.11g в большей степени можно оха-
рактеризовать как эволюционное, так как оно объ-
единяло скоростные преимущества 802.11a с рас-
пространенностью диапазона 2,4 ГГц. 

Появление технологий MIMO, агрегирования ка-
налов и TxBF в дополнении 802.11n имело преиму-
щественно революционный характер с точки зре-
ния организации механизмов взаимодействия КУ с 
БЛВС. В то же время дополнение 802.11ac было ско-
рее эволюционным развитием, внося поддержку 
большего числа пространственных потоков, боль-
шей возможной ширины частотного канала, а 
также развития MU-MIMO. Дополнение 802.11ax 
напротив – внося улучшения в части OFDMA, одно-
временной работы в двух частотных диапазонах, а 
также другие нововведения канального и физиче-
ского уровня, – снова вносило революционный ха-
рактер. 

Наконец последнее в настоящий момент допол-
нение 802.11be также имеет эволюционный харак-
тер ввиду развития и улучшения нововведений, 
сделанных на предыдущем этапе. От разрабатыва-
емого к 2028 г. дополнения 802.11bn отрасль ожи-
дает революционных изменений, в основе которых 
лежат совместная работа нескольких точек до-
ступа и глубокая переработка механизмов кодиро-
вания. 

Процесс эволюции стандартов IEEE 802.11 тре-
бует баланса между внедрением новых технологий 
и поддержанием совместимости с существующими 
системами. Это включает в себя решения сложных 
технических задач, таких как моделирование, про-
ектирование и тестирование. Неудачное внедре-
ние стандарта 802.11a показало, что рынок не был 
готов к высокой стоимости оборудования [10], а по-
требители не увидели достаточно преимуществ от 
нового стандарта. Этот опыт подчеркивает важ-
ность оценки потребностей рынка и готовности ин-
фраструктуры к новым технологиям. 

 
 

https://www.ieee802.org/11/Reports/802.11_Timelines.htm
https://www.ieee802.org/11/Reports/802.11_Timelines.htm
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5. Выводы 

Подытоживая вышесказанное, необходимо от-
метить, что, во-первых, IEEE 802.11 – это зрелый 
стандарт с длительной историей, который прошел 
значительный путь развития и продолжает эволю-
ционировать в ответ на растущие требования в об-
ласти скорости, эффективности и функционально-
сти. Его популярность не вызывает сомнений, и ре-
троспективный анализ всех этапов его развития 
интересен как для решения актуальных задач, так 
и для прогнозирования будущих изменений в тех-
нологии.  

Во-вторых, технология Wi-Fi прошла долгий 
путь эволюции, начиная с низких скоростей пере-
дачи только в рамках ISM-диапазона и вплоть до со-
временных многофункциональных режимов с под-
держкой многих диапазонов, подходов и архитек-
тур.  

В-третьих, темпы роста стандартизированных 
предельных скоростей передачи в сетях Wi-Fi во 
многом коррелируют с эмпирическим законом 

Нильсена, согласно которому пропускная способ-
ность пользовательских каналов увеличивается 
примерно на 50 % ежегодно. Эта тенденция наблю-
дается в течении последних 25 лет, и мы не видим 
оснований к отказу от нее.  

В-четвертых, эволюция стандарта демонстри-
рует цикличность, где каждый новый этап пооче-
редно представляет собой либо революционные 
изменения, либо усовершенствование уже суще-
ствующих технологий, что оказывает существен-
ное влияние на проектирование и функциональ-
ность сетей.  

В-пятых, в работе продемонстрированы вехи 
четвертьвековой эволюции технологии Wi-Fi от 
ранних версий до ключевых современных нововве-
дений, которые ожидает отрасль. 

Важной научной задачей остается обеспечение 
обратной совместимости с предыдущими верси-
ями стандартов. Это требует разработки решений, 
которые позволят старым и новым устройствам ра-
ботать в единой сети, сохраняя при этом качество 
связи. 
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