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Аннотация  

Актуальность. Наличие уязвимостей в программном обеспечении является одной из основных причин воз-
никновения угроз безопасности информации. Противодействие уязвимостям возможно путем их непо-
средственного поиска в коде программы с его последующим исправлением. Для этого требуется преобра-
зование исполняемого кода в более высокоуровневое и пригодное для поиска и исправления представление 
(например, в исходный код, алгоритмы, архитектуру и др.); однако существующие решения не могут счи-
таться удовлетворительными по целому ряду причин – поддержка лишь ограниченного набора представ-
лений, получение не тождественного выполняемому псевдокода, невозможность выбора нужной нотации 
представления. Одним из путей устранения указанных причин является применение полного перебора, ко-
торый впрочем в случае исходного кода является сверхзатратным по всем параметрам. 
Цель исследования: разработать менее затратный и более оперативный метод перебора вариантов ис-
ходного кода. 
Методы: количественное и качественное сравнение различных генераторов исходных кодов; формализа-
ция метода путем его записи в аналитическом виде. 
Результаты: предложена 7-шаговая схема метода для подбора экземпляра исходного кода по заданному 
машинному коду; метод является «умным» (называемый авторами смарт) с позиции оптимальности ком-
бинаций синтаксических конструкций языка программирования. Авторский принцип генерации кода осно-
ван на переборе путей по графу синтаксических правил, являющимся представлением формального син-
таксиса языка программирования в пространстве. Синтаксис передается в метод в качестве параметра, 
что делает его шаги полностью инвариантными от языка программирования исходного кода. После гене-
рации множества экземпляров исходного кода производится их компиляция в машинный и сравнение с за-
данным; при совпадении задача декомпиляции методом умного перебора считается решенной. Предложен-
ный метод может быть адаптирован для других (и, в частности, более высокоуровневых) представлений 
программы. 
Практическая значимость: несмотря на очевидную временну́ю затратность перебора при решении та-
кого рода задач, тем не менее, в ряде сценариев применения метод смарт-перебора показал эффектив-
ность, сравнимую с работой эксперта, и может непосредственно применяться для реверс-инжиниринга. 
Обсуждение: существенным усовершенствованием «умного» перебора может стать его качественная 
оптимизация путем применения искусственного интеллекта в части генетических алгоритмов. 
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Annotation  

Introduction: software vulnerabilities is one of the leading causes of threats to information security. Such vulnera-
bilities can be countered by directly searching for them in the program code and correcting it. This requires converting 
the executable code to a higher-level representation that's more suitable for searching and fixes; however, for a num-
ber of reasons, existing solutions cannot be considered satisfactory. One of these solutions – an exhaustive search of 
all possible variants of the source code, converted to a given machine code – is extremely costly in every way. 
Purpose: developing a less costly and more efficient method of exhaustive searching through source code variants. 
Methods: quantitative and qualitative comparison of different source code generators, as well as the formalization 
of this method by writing it in an analytical form. 
Results: a 7-step scheme for selecting an instance of the source code according to a given machine code is proposed; 
the authors refer to this method as «smart» because of its optimal combinations of syntactic constructions of the 
programming language. This method of code generation is based on iterating through paths along the graph of syn-
tactic rules that represent the formal syntax of a programming language in a given space. The syntax is presented as 
a parameter, which makes its steps completely invariant from the programming language of the source code. After 
multiple instances of the source code are generated, they are compiled into machine code and compared with the 
specified instance; if they match, the task of decompilation by smart exhaustive search is considered solved.  
Practical significance: despite the time cost of using exhaustive searching in solving such tasks, the smart iteration 
method has shown expert efficiency in a number of application scenarios; thus, it can be directly applied to reverse 
engineering. 
Discussion: the qualitative optimization of the "smart" exhaustive search can significantly improve it by genetic al-
gorithms used. 
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Введение 

Безопасность программного обеспечения (далее – 
ПО) считается актуальнейшей проблемой совре-
менного мира по причине наличия в нем большого 
количества киберфизических систем и их инфор-
мационных потоков. Нарушение безопасности ПО в 
основном связано с наличием в нем уязвимостей, 

эксплуатация которых приводит к соответствую-
щим угрозам безопасности информации [1]. При 
этом сами уязвимости могут быть внедрены на раз-
личных структурных уровнях программ (в исход-
ный код, алгоритмы, архитектуру и др.) что суще-
ственно затрудняет их поиск. Так, например, если 
обнаружение уязвимостей в выполняемом коде ча-
стично и решается автоматическими средствами, 
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то уязвимости в архитектуре на данный момент 
могут быть найдены лишь вручную высококвали-
фицированным экспертом по безопасности ПО (да-
лее – Эксперт). Ситуация качественно усложняется 
тем, что, как правило, программа имеет вид машин-
ного кода (далее – МК), который предназначен для 
непосредственного выполнения ЦПУ и плохо вос-
принимаем человеком. 

Исходя из вышесказанного, можно выделить 
противоречие предметной области, как противопо-
ставление потребностей Экспертов и имеющихся 
для этого возможностей в части научно-техниче-
ского инструментария. 

С одной стороны, необходимо понимание прин-
ципов и логики работы программного кода для 
дальнейшего экспертного (а в ряде случаев и авто-
матического) анализа на предмет выявления в нем 
уязвимостей различного структурного уровня [2]. 
При этом требуется дальнейшее устранение 
найденных уязвимостей, а не только общая оценка 
безопасности ПО. 

С другой стороны, типичное для ПО представле-
ние программ в виде МК не позволяет производить 
их ручной анализ с требуемой эффективностью 
(т. е. обнаруживая достаточное количество уязви-
мостей за адекватное время и без задействования 
достаточно редких Экспертов). Автоматические же 
средства позволяют выявлять лишь ряд хорошо 
формализуемых уязвимостей низших структурных 
уровней, пропуская те, которые расположены в ал-
горитмах, архитектуре, и тем более в концептуаль-
ной модели программы. При этом сам по себе факт 
наличия уязвимости не приведет к ее устранению, 
а ручное исправление инструкций МК как имеет су-
щественные технические сложности, так и потен-
циально может привести к общему нарушению 
функционирования ПО [3]. 

Одним из путей разрешения данного противоре-
чия является проведение процедуры реверс-инжи-
ниринга (далее – РИ) над МК [4], преобразующей 
его в исходный код (далее – ИК) [5]; данный про-
цесс традиционно называется декомпиляцией (ко-
торый существенно сложнее дизассемблирования, 
преобразующего МК в ассемблерный код, содержа-
щий текстовое представление инструкций МК). 
Нужно отметить, что правильнее говорить про по-
лучение псевдоисходного кода – т. е. не гарантиро-
ванно использованного при получении МК в про-
цессе компиляции; впрочем, далее такое уточнение 
будем опускать, поскольку оно не влияет на конеч-
ное применение РИ, а именно – поиск уязвимостей. 
Расширенной же процедурой РИ можно считать 
дальнейшее преобразование программного кода 
для получения более высокоуровневых представ-
лений – и не только алгоритмов и архитектуры, но 
даже концептуальной модели или даже идеи (кото-
рая является описанием программы, максимально 

адаптированной под человека). Как результат, по-
лученные представления могут быть проанализи-
рованы Экспертами на предмет наличия уязвимо-
стей (и что особенно важно – заложенных на раз-
личных этапах программного инжиниринга) [6]. 

Сам процесс РИ представляет собой достаточно 
сложную теоретическую и практическую задачу, 
подходы к решению которой претерпевали (и, ви-
димо, будут претерпевать) качественные измене-
ния. Так, изначально получение ИК из МК имело руч-
ную форму и осуществлялось соответствующими 
специалистами – Экспертный подход. Затем появля-
лись автоматизированные алгоритмы восстановле-
ния отдельных конструкций ИК из МК, выделения 
архитектурных модулей, преобразования представ-
ления МК в более человеко-ориентированном виде 
(например, блок-схемы, в элементах которых все 
также содержались машинные инструкции) – Алго-
ритмический подход [7]; впрочем, участие человека 
осталось также необходимым. Развитие области ма-
шинного обучения позволило добавить соответ-
ствующие модели и методы и в РИ – Интеллектуаль-
ный подход [8]; однако встал вопрос корректности 
такого преобразования и сбора датасетов. Тем не ме-
нее, даже такая длительная эволюция РИ (имеющая 
даже признаки локальных революций) не принесла 
какого-либо достаточно эффективного решения 
данной задачи. 

Одним из альтернативных (и достаточно специ-
фических) подходов к решению задачи РИ, ин-
стинктивно и потому научно-необоснованно от-
вергнутых практически сразу, может быть приме-
нение метода полного перебора следующим обра-
зом (что, в основном, применяется при непосред-
ственном тестировании ПО на предмет наличия 
уязвимостей). Поскольку основной задачей РИ яв-
ляется получение ИК соответствующего заданному 
МК, то можно попытаться перебрать все варианты 
ИК (путем комбинирования его конструкций), 
чтобы получить тот, компиляция которого даст 
МК, идентичный заданному. 

Приведем далее грубое качественное сравнение 
озвученных подходов с позиции эффективности 
решения задачи РИ, как совокупности трех ее пока-
зателей: результативности – точности получен-
ного ИК по заданному МК, оперативности – вре-
мени получения ИК, ресурсоэкономности – сохран-
ности затраченных на получение ИК ресурсов (че-
ловеческих и машинных); такое сравнение пред-
ставлено в таблице 1. Одним из важных выводов их 
качественного сравнения является то, что ни один 
из подходов не является наилучшим, поскольку 
имеет как сильные, так и слабые стороны. Напри-
мер, Эксперт всегда сможет получить МК, соответ-
ствующий ИК, но при этом он затратит огромное 
количество времени и должен будет обладать 
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большими знаниями и опытом. Применение алго-
ритмических средств преобразования МК в ИК ча-
стично упростит работу Эксперту, но лишь в от-
дельных случаях (например, при построении гра-
фов потока управления или данных [9]). Интеллек-
туализация (особенно в части машинного обуче-
ния, построенного на искусственных нейронных 
сетях), традиционно, может быть требовательной к 
аппаратным ресурсам, нуждаться в больших дата-
сетах и не гарантировать корректность результа-
тов. Проведение РИ же полным перебором хотя и 

гарантированно восстановит ИК, при этом без уча-
стия человека и гипотетически не затрачивая аппа-
ратные ресурсы (поскольку последовательный пе-
ребор всех экземпляров ИК не требует существен-
ной загрузки ЦПУ и больших объемов оперативной 
памяти – т. е. задача может решаться в фоновом ре-
жиме), но время проведения такой процедуры бу-
дет чрезмерно высоким (что в таблице отмечено 
значением оперативности, как «сверхнизкой»). 
Сделанный вывод можно считать общеизвестным 
и не требующим обсуждения. 

ТАБЛИЦА 1. Качественное сравнение подходов к реверс-инжинирингу с позиции эффективности 

TABLE 1. Qualitative Comparison of Reverse Engineering Approaches from an Efficiency Perspective 

Подход Результативность Оперативность Ресурсоэкономность 

1. Экспертный Высокая Низкая Низкая 

2. Алгоритмический Средняя Высокая Средняя 

3. Интеллектуальный Средняя Средняя Средняя 

4. Полный перебор Высокая Сверхнизкая Низкая 

 

Второй вывод, следующий из первого, может 
считаться достаточно новым, который лежит как в 
основе текущего исследования, так и в авторском 
направлении – генетическом реверс-инжиниринге 
[10]. Исходя из того, что полный перебор по двум 
показателям эффективности (результативности и 
ресурсоэкономности) превосходит все остальные 
подходы, то целесообразно попытаться суще-
ственно улучшить и оставшийся третий показа-
тель – т. е. оперативность. Еще большей эффектив-
ности полного перебора можно достичь за счет 
сверхнизкой ресурсоэкономности путем реализа-
ции алгоритмов подхода инвариантными к языку 
программирования (далее – ЯП) для создаваемого 
кода – например, если параметром генератора бу-
дет формальный синтаксис в форме Бэкуса – Наура 
(далее – БНФ) [11]. В ином случае, любая зависи-
мость подхода от ЯП потребует как его модифика-
цию под конкретную нотацию ИК, так и привлече-
ние Экспертов, знакомых с этим языком (например, 
для настройки правил генерации). 

Исходя из выше проведенного качественного 
сравнения подходов к РИ, а также из особенности 
решения полным перебором, задача текущего ана-
лиза звучит следующим образом – «Исследование 
возможности конструирования ИК при параметри-
ческом задании синтаксиса ЯП для получения ва-
рианта его экземпляра, компилируемого в задан-
ный МК». Суть задачи заключается в том, что необ-
ходимо определить, возможно ли создать генера-
тор, который бы оптимальным (с позиции времени 
работы) образом создавал множество экземпляров 
ИК и при этом использовал бы синтаксис ЯП, как 
параметр; т. е. такой генератор должен строиться 
на синтаксически-инвариантных алгоритмах. 

Обоснованность проведения указанного иссле-
дования можно подтвердить следующим образом. 
Во-первых, предложенный подход в принципе 
практически всегда отвергался, как сколько-либо 
подходящий для РИ, поэтому любое исследование 
(даже теоретическое) уже будет обладать некото-
рой новизной, даже если его результат окажется 
отрицательным. Во-вторых, качественная оптими-
зация полного перебора существенно повысит 
оперативность проведения РИ, что априори сде-
лает подход применимым на практике в некоторых 
условиях. И, в-третьих, как было упомянуто выше, 
оптимизированный полный перебор конструкций 
ИК лежит в основе более сложного (по сути, каче-
ственно нового) подхода – генетического реверс-
инжиниринга, описанию которого, а также практи-
ческой реализации и экспериментам уже было по-
священо несколько авторских статей [10, 12, 13]. 

 
Обзор релевантных работ 

Произведем краткий обзор работ, в которых 
хотя бы частично затрагиваются предпосылки к 
решению задачи РИ перебором ИК. 

Работа [14] описывает продукт TxTea, предна-
значенный для генерации тестов (известной в ан-
глоязычной литературе как Test Case) при про-
верке работоспособности программ, разрабатывае-
мых на ЯП С++. В основу генератора заложено ис-
пользование спецификаций ПО. В [15] для этой за-
дачи предлагается дополнительно применять ге-
нетическое программирование, а в [16] отдельно 
рассматривается подзадача кроссовера при генера-
ции тестов. В [17] с помощью генетического про-
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граммирования создаются экземпляры ИК для те-
стирования программных систем в части их взаи-
модействия с аппаратной частью. 

В [18] предлагается инструмент для автоматиче-
ской генерации ИК по заданным блок-схемам алго-
ритмов. Удовлетворенность таким механизмом 
программного инжиниринга, согласно оценкам 
экспертов и рядовых пользователей (полученных в 
экспериментах, описанных в работе), показала вы-
сокие результаты. Альтернативный подход пред-
ставлен в [19], где ИК создается по заданным шаб-
лонам. Также для генерации кода от пользователя 
требуется некоторая информация об обрабатывае-
мых данных. 

Исследование [20] посвящено решению проти-
воположной задачи по детектированию автомати-
чески сгенерированного кода. Для этого строится 
модель машинного обучения для классификации 
ИК на искусственный и созданный человеком, обу-
ченная на соответствующих датасетах. Представ-
лением ИК является дерево абстрактного синтак-
сиса (далее – ДАС, известное в англоязычной лите-
ратуре, как AST − аббр. от Abstract Syntax Tree), а для 
классификации используются алгоритмы решаю-
щего дерева, случайного леса, наивного Байеса и 
опорных векторов. 

В работе [21] описывается общий подход генети-
ческого программирования для создания ИК про-
грамм, решающих определенные задачи. 

В исследовании [22] предлагается тестировать 
средства защиты информации путем генерации эк-
земпляров вредоносного программного обеспече-
ния, используя для этого спецификацию ИК, опи-
санную на языке JSON. 

Авторы в [23] приводят различные подходы про-
ектирования программных систем, такие, как объ-
ектно-ориентированный с использованием шабло-
нов (что также рассматривается в исследовании 
[24]) и сервис-ориентированный путем интеграции 
модулей в рабочие процессы. Как альтернативу, ав-
торы предлагают экспертный поход на базе соответ-
ствующих знаний и моделей, главной чертой кото-
рого является генерация ИК (которая основывается 
на многоуровневом наборе правил). Для этого, в 
частности, вводятся и используются такие понятия, 
как синтаксис системы (т. е. ЯП), ее прагматика (т. е. 
требования к ПО) и семантика (т. е. отношение 
между синтаксисом и прагматикой). 

Работа [25] посвящена направлению автомат-
ного программирования, заключающемуся в созда-
нии ПО на основе конечного автомата. Так, в иссле-
довании управляющий автомат в виде графа или 
таблицы (т. е. входные данные) преобразуется в 
продукционный алгоритм в виде текста (т. е. про-
межуточное представление), по которому затем 

синтезируется программа, моделирующая входной 
автомат (т. е. выходные данные). 

В работе [26] описываются принцип, методы и 
программное средство генерации тестов ПО, ис-
пользуя для этого информацию об его ИК. Модель 
самой программы задается графом потока управле-
ния, позволяющего генерировать тесты на основе 
трасс выполнения. 

В работе [27] предлагается решение, также пред-
назначенное для генерации фрагмента ИК, но не пу-
тем перебора, а используя аналогичный, описанный 
на другом ЯП – т. е. осуществление межязыковой 
трансляции. Синтаксис задается грамматикой YACC 
(аббр. от англ. Yet Another Compiler-Compiler, досл. 
перев. на русс. Еще Один Компилятор Компилято-
ров), а семантика – специализированным языком. 
Принцип работы генератора ИК заключается в пре-
образовании независимого AST в подобное ему, но 
отражающее синтаксис другого ЯП. 

Согласно краткому обзору работ, все они посвя-
щены решению частных задач генерации ИК – со-
зданию задача-ориентированных программ или те-
стов для их валидации, а также детектированию 
синтезированного ИК или его преобразование в 
другую нотацию. Однако все эти решения не подхо-
дят для настоящей задачи исследования – констру-
ирование ИК с получением всех его вариаций, одна 
из которых и будет результатом РИ для заданного 
МК. Исходя из этого, далее будет описан авторский 
метод и прототип такого генератора, отличающи-
еся от существующих полным покрытием всего 
множества возможных вариантов ИК. 

 
Предлагаемый метод 

Место в реверс-инжиниринге 

Общая схема применения подхода генерации ИК 
в интересах РИ представлена на рисунке 1. Необхо-
димо отметить, что такая генерация может осу-
ществляться как полным перебором (чему соб-
ственно и посвящена данная статья), так и его оп-
тимизированной версии (что рассматривалась ав-
торами в других статьях и для чего было предло-
жено применять генетические алгоритмы). 

Хотя схема является интуитивно понятной и в 
некотором роде тривиальной, тем не менее дадим 
ряд пояснений касательно ее работы. Основным 
элементом схемы (и подхода) является генератор 
ИК, создающий множество их вариаций. Каждый 
такой ИК подвергается компиляции, получая тем 
самым такое же (по размеру) множество МК. Все по-
лученные экземпляры МК сравниваются с исследу-
емым (т. е. тем, декомпиляцию которого необхо-
димо произвести) с помощью компаратора. Стоит 
отметить, что применение отдельного компара-
тора (с не всегда тривиальным алгоритмом) может 
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потребоваться, поскольку прямое сравнение после-
довательности байт двух экземпляров МК может 
быть чрезмерно строгим, т. к. два МК по функцио-
налу могут быть тождественны даже при неболь-
ших различиях их бинарной записи. Например, 
компиляция следующей функции сложения двух 
чисел (на языке C): 

int sum(int x, int y) { 
  return x + y; 
} 

для процессорной архитектуры x86 может дать два 
идентичных по функционалу и различных по ас-
семблерному представлению экземпляра МК по 
причине коммутативности операции сложения 
(т. е. x + y ≡ y + x): 

mov eax, DWORD PTR _x$[ebp] 
add eax, DWORD PTR _y$[ebp] 

и  
mov eax, DWORD PTR _y$[ebp] 
add eax, DWORD PTR _x$[ebp]. 

 

Рис. 1. Схема проведения реверс-инжиниринга путем генерации вариаций исходного кода 

Fig. 1. Scheme of Reverse Engineering by Generating the Source Code Variations 

 

Т. е. необходимо подобрать ИК среди вариантов, 
соответствующих синтаксису (и лексике), состоя-
щему из односимвольных идентификаторов, мате-
матических операций и приравнивания. 

Соответственно, время работы схемы РИ на базе 
генератора ИК будет равно произведению количе-
ства сгенерированных вариантов на время работы 
компилятора, даже если на вход ему подается син-
таксически неверный код (работой компаратора 
можно пренебречь). 

Генератор 1. Перебор битов символов 

Самой простейшей генерацией ИК является, оче-
видно, перебор битов символов ИК. Так, для вы-
бранного искомого ИК из 5 символов (каждый из 
которых содержит 8 бит), количество генераций 
равно (28)5 = 1099511627776 ≈ 1,1 × 1012. 

Оптимизировать данный генератор за счет ис-
пользования информации об синтаксисе ЯП не по-
лучится, поскольку последний не связан с битовым 
представлением текста программы. 

Очевидно, что доля генерации заведомо неком-
пилируемых экземпляров ИК будет сверхвысокой, 

что существенно затратит ресурсы как на сам про-
цесс генерации текста, так и на попытки его компи-
ляции. 

Генератор 2. Перебор символов ЯП 

Развитием Генератора 1 путем оптимизации мо-
жет быть перебор не бит, а символов, которые яв-
ляются лексически верными. Если для упрощения 
принять, что текст ИК соответствует ЯП и может 
состоять из букв латинского алфавита, цифр, под-
черкивания, пробела, знаков пунктуации и специ-
альных символов (из состава «abcdefghijklmn 
opqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ_01
23456789,.;:?'"()[]{}<>!|/\~+#%&^*-=») общим ко-
личеством 92, то количество всех вариаций ИК из 5 
символов будет равно 925 = 6590815232 ≈ 6,6 × 109. 

Оптимизировать данный генератор за счет ис-
пользования информации об синтаксисе ЯП воз-
можно путем выборки среди символов только необ-
ходимых – букв алфавита (52), подчеркивания (1), 
бинарных математических операций (4) и присваи-
вания (1). В этом случае, количество вариаций ИК бу-
дет равно (52 + 1 + 4 + 1)5 = 656356768 ~ 6,6 × 108. 
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Подобно Генератору 1, доля генерации некомпи-
лируемых экземпляров ИК будет высокой. 

Генератор 3. Перебор деревьев абстрактного син-
таксиса ЯП 

Одним из развитий генераторов ИК, частично 
применяемых в генетическом программировании, 
является использование для создания ИК его пред-
ставления в виде ДАС, которое частично учитывает 
правила комбинирования конструкций (таких, как 
наличие у бинарного оператора двух операндов, от-
сутствие следования подряд двух идентификато-
ров переменных и т. п.). ДАС для выбранного иско-
мого ИК имеет форму, представленную на рисунке 
2. 

 
 

Рис. 2. Дерево абстрактного синтаксиса для примера  
исходного кода «z = x + y» 

Fig. 2. Abstract Syntax Tree for the Initial Code Example «z = x + y» 

В данном дереве как раз и отражен ряд правил 
комбинирования конструкций ИК, таких, как сле-
дующие: первой конструкцией является операция; 
операторы «=» и «+» имеют по 2 операнда; явно не 
показано, но подразумевается, что операнды «+» 
могут быть выражениями. 

При таком конструировании общее количество 
ИК из 5 символов в форме «Идентификатор Опера-
тор Идентификатор Оператор Идентификатор» 
(т. е. той, которая соответствует искомому ИК) 
можно вычислить с помощью комбинаторики. Так, 
ИК состоит из следующего количества элементов: 
бинарных математических операторов для языка 
программирования C (т. е. «+-*/») – 4, односимволь-
ных идентификаторов (т. е. «a…z», «A…Z» и «0_») – 
53, оператора присваивания («=») – 1. Тогда общее 
число ДАС будет равно (52 + 1) × (4 + 1) × ×  (52 + 1) 
× (4 + 1) × (52 + 1) = 3721925 ≈ 3,8 × 106. Доля гене-
рации некомпилируемых экземпляров ИК хотя и 
будет средней, однако она все также существенно 
скажется на низкой оперативности подхода; при 
этом при слишком жестких ограничениях на шаб-
лон ДАС часть вариантов ИК не будут сгенериро-
ваны в принципе (например, унарные операции). 
Информация о синтаксисе ЯП в генераторе уже ис-
пользуется и, следовательно, этим путем его сопти-
мизировать не удастся. 

Необходимо отметить, что если два первых гене-
ратора не зависели от синтаксиса ЯП, то в данном 
учитывается логика построения математических 

выражений, что автоматически снижает его приме-
нимость для всего многообразия ЯП. 

Генератор 4. Перебор веток синтаксиса ЯП 

Последний генератор в приведенном пути эво-
люции может быть получен исправлением недо-
статков предыдущего – третьего, а именно следую-
щих: снижение до нуля создания синтаксически не-
верных ИК, генерация всех возможных вариаций 
ИК и инвариантность алгоритмов к конкретному 
ЯП. Все это можно достичь с помощью авторской 
идеи – генерации ИК по формальному синтаксису 
ЯП, который является лишь параметром для обоб-
щенных алгоритмов генератора. Таким образом, 
будет осуществлен «синтаксический перебор» ИК, 
а не «лексический», который применялся ранее – 
полностью (в Генераторах 1 и 2) и частично (в Ге-
нераторе 3). 

Синтаксис, описываемый ИК, подобный иско-
мому, приведен на Листинге в нотации Бэкуса–
Наура (префикс с «:» на конце указывает номер 
строки с отдельным правилом, а «…» – сокращен-
ные для компактности символы): 

1: expr_asgn ::= ident, '=', expr_oper ; 
2: expr_oper ::= ident, oper, ident ; 
3: oper ::= '+' | '-' | '*' | '/' ; 
4: ident ::= 'a' | ... | 'z' | 'A' ... 'Z' | '_' . 

В синтаксисе Листинга используются следую-
щие элементы: 
− терминалы (зеленого цвета): бинарные мате-

матические операции, символы латинского алфа-
вита, подчеркивание и приравнивание (например, 
«+», «x» и «=»); 
− нетерминалы (синего цвета): expr_asgn для 

выражения присваивания, expr_oper для математи-
ческого выражения, ident для односимвольного 
идентифиватора (например, в строке 2 «exor_oper» 
задается через последовательность двух иденти-
фикаторов «ident» и операции между ними «oper»); 
− «::=» (черного цвета): для определения пра-

вила раскрытия нетерминала через другие нетер-
миналы и терминалы (например, в строке 3 «oper» 
задается через математические операции); 
− «|» (черного цвета): для указания нескольких 

последовательностей, через которые может опре-
деляться нетерминал (например, в строке 4 «ident» 
задается как один из символов алфавита или под-
черкивание). 

Очевидно, что главным нетерминалом, с кото-
рого происходит сопоставление ИК к ЯП, является 
заданный в 1-й строке – «expr_asgn». Такого рода 
формальные записи синтаксиса ЯП (часто в расши-
ренных формах), как правило, применяются при 
построении современных компиляторов. 

Произведем расчет количества экземпляров ИК, 
которые могут быть сгенерированы путем полного 
перебора по данному синтаксису. Синтаксис задает 
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строгую структуру ИК, состоящую из идентифика-
тора, за котором всегда следует знак «=» и последо-
вательность из идентификатора, математической 
операции и еще одного идентификатора. Таким об-
разом, общее число комбинаций равно (52 + 1) × 1 × 
(52 + 1) × 4 × (52 + 1) = 595508 ≈ 6 × 105; данное зна-
чение можно считать истинным количеством эк-
земпляров ИК, среди которых искался тот, который 
соответствует заданному МК (т. е. пределом опти-
мизации генераторов в текущих условиях под-
бора).  Еще раз подчеркнем, что важной особенно-
стью данного генератора является перебор всех 
возможных ИК без создания заведомо некоррект-
ных и полная (при определенной реализации) не-
зависимость алгоритмов от синтаксиса ЯП. Именно 
данный генератор положен в основу дальнейшего 
развития исследования. 

Подведем итог оценки всех четырех генераторов 
(определяемых индексом i ∈ [1..4]), указав для них 
общее количество генерируемых экземпляров ИК 
(Totali) и долю излишне сгенерированных ИК отно-
сительно истинного количества (Errori в процен-
тах): 
− генератор 1: Total1 ≈ 1,1 × 1012 и Error1 ≈ 99,9999; 
− генератор 2: Total2 ≈ 6,6 × 109 и Error2 ≈ 99,991 

для неоптимизированной версии, Total2 ≈ 6,6 × 108 
и Error2 ≈ 99,9093 − для оптимизированной; 
− генератор 3: Total3 ≈ 2,4 × 106 и Error3 ≈ 84; 
− генератор 4: Total4 ≈ 6 × 105 и Error4 ≈ 0. 

Следуя проведенной оценке генераторов, можно 
сделать вывод, что первые два практически не при-
менимы для подбора ИК в рамках РИ из-за огром-

ного количества излишне генерируемых экземпля-
ров. Генератор 3 показывает лучшие результаты, 
хотя и создает подходящим лишь каждый 6-й эк-
земпляр; при этом, как указывалось, в основу его 
алгоритмов заложен конкретный синтаксис ЯП. 
Последний же генератор может считаться эталон-
ным, что, впрочем, следует из принципа его 
условно идеальной (с позиции перебора конструк-
ция ЯП) работы. 

Схема метода 

В основу метода работы (далее – Метод) предла-
гаемого «умного» генератора ИК (далее – Генера-
тор) заложен обход направленного графа синтак-
сических правил (далее – ГСП), описывающего все 
возможные пути разбора (а, следовательно, и гене-
рации) выходных текстов ИК. Использование 
именно графа (вместо дерева) обусловлено тем, 
что один и тот же нетерминал может использо-
ваться в нескольких правилах, для чего потребу-
ются переходы с одной вершины графа на другую, 
расположенную в параллельной ветке. Сам обход 
ГСП осуществляется в глубину (т. е. от самой верх-
ней вершины по всем «детям», пока каждый из них, 
включая его «детей», не будет пройден) с тем отли-
чием от классических обходов, что одна и та же вер-
шина может быть пройдена несколько раз – это 
необходимо для генерации ИК с многократно по-
вторяющимися конструкциями (например, «y = x + 
(x + (…x)..)»), заданными в синтаксисе рекурсивным 
способом. 

Пошаговая схема Метода с добавленным функ-
ционалом для проведения РИ представлена на ри-
сунке 3. 

 
 

Рис. 3. Схема работы Метода с функционалом для реверс-инжиниринга  

Fig. 3. Scheme of the Method Operation with Functionality for Reverse Engineering  
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Опишем приведенную на рисунке 3 схему Ме-
тода, как последовательность шагов (номера кото-
рых указан в окружности в правой верхней части 
фигур). 

Шаг 1. Построение ГСП 
На первом шаге происходит построение ГСП, со-

гласно которому будет генерироваться ИК. По-
скольку алгоритмы генерации должны быть инва-
риантными к синтаксису, то последний задан в 
формализованном виде и передается в Генератор 
через параметр. Также, поскольку синтаксис опери-
рует токенами ЯП (базовыми единицами синтак-
сиса), необходимо задать их текстовое написание 
через формальную лексику (также, как параметр 
Генератора); впрочем, синтаксис и лексика могут 
описываться совместно в одном представлении. 
Действия шага по построению ГСП (аббр. SRG от 

англ. Syntax Rule Graph) в формальном виде могут 
быть записаны следующим образом: 

SRG = BuildSRG(LanguageSyntax,LanguageLexica), 

где BuildSRG(…) – операция построения ГСП; 
LanguageSyntax − формальный синтаксис ЯП; 
LanguageLexica − формальная лексика ЯП. 

ГСП для примера формального синтаксиса из Ли-
стинга приведен на рисунке 4; использованы сле-
дующие цвета фонов фигур: серый – последова-
тельность терминалов и нетерминалов в рамках 
одного правила, зеленый – терминал, синий – ос-
новной нетерминал, желтый – ссылочный нетер-
минал, определенный в другом месте графа; также, 
сплошная стрелка задает правила, а пунктирная – 
ссылки между нетерминалами. 

 

 

Рис. 4. Представление графа синтаксических правил для Листинга 

Fig. 4. Representation of the Syntax Rules Graph for Listing  
 

Отметим, что пример ГСП на рисунке 4 выглядит 
не как классический граф (с множеством вершин и  
ребер между ними), а представляет более сложную 
структуру, где часть вершин сами являются гра-
фами («ident» → "=" → expt_oper» и «ident → oper → 
ident»); это сделано лишь для упрощения понима-
ния сути ГСП, что в реальном графе может быть ре-
ализовано через служебные узлы. 

На рисунке 4 дадим ряд пояснений касательно 
соответствия представления ГСП Листингу.  

Нетерминал «expr_asgn» имеет одного «ре-
бенка», представляющего последовательность эле-
ментов синтаксиса – нетерминала «ident», терми-
нала приравнивания и нетерминала «expr_oper»; 
таким образом, выражение присваивания может 

быть записано, как идентификатор, за которым 
идет символ «=» и математическое выражение. 

Нетерминал «ident» имеет 53 «ребенка», соответ-
ствующих терминалам-символам латинского алфа-
вита и подчеркиванию; таким образом, идентифи-
катор может быть записан как один из этих симво-
лов. Нетерминал «expr_oper» имеет одного «ре-
бенка», представляющего последовательность эле-
ментов синтаксиса – нетерминала «ident», нетер-
минала операции и еще одного нетерминала 
«ident»; таким образом, математическое выраже-
ние может быть записано, как два идентификатора 
(тождественных такому же нетерминалу, но опре-
деленному в параллельной ветке ГСП), между кото-
рыми стоит бинарная операция.  
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Нетерминал «oper» имеет 4 «ребенка», соответ-
ствующих терминалам-символам бинарных мате-
матических операций; таким образом, операция 
может быть записана как один из этих символов. 
Следуя интерпретации примера ГСП, можно сде-
лать вывод, что в нем присутствуют четыре вер-
шины (3 из которых соответствуют одному нетер-
миналу), в которых есть альтернатива движения по 
синтаксису – «ident» и «oper»; остальные ветки опи-
сывают однозначные пути продвижение по верши-
нам графа. 

Шаг 2. Инициализация пути по ГСП 

На втором шаге происходит первоначальная ини-
циализация пути для обхода всех ветвей ГСП. Само 
представление пути для оптимизации записи, в Ге-
нераторе задается, как выбор каждой альтернатив-
ной ветки с помощью ее локального порядкового 
номера (далее, для упрощения, каждую такую ветку 
в ГСП будем называть альтернативой).  

Например, дойдя при обходе до «oper», дальней-
шей вершиной может быть одна из четырех (со-
гласно четырем выходящим ребрам, ведущим к 
терминалам «+», «-», «*» и «/»), что в пути будет за-
даваться числом от 1 до 4. Соответственно, отсут-
ствие альтернативных ребер (как для «expr_asgn», 
«expr_oper») в пути никак обозначать не надо; фор-
мально для таких случаев будет только один выбор 
ребра с индексом 1. Также, исходя из цикличности 
практически всех нетривиальных ГСП, необходимо 
ограничить глубину обхода, чтобы обеспечить тео-
ретическую и практическую завершимость работы 
метода с генерацией ИК определенной (в смысле не 
бесконечной) длины; для этого одним из парамет-
ров Генератора является максимальная длина пути 
(далее – МДП). 

Действия шага по выбору первоначального пути 
(Path с порядковым номером 1) по ГСП в формаль-
ном виде могут быть записаны следующим обра-
зом: 

Path1 = InitPath(SRG, MaxDeep), 

где InitPath(…) − операция получения 1-го пути по 
ГСП; MaxDeep − МДП по ГСП. 

Для Листинга и, соответственно, рисунка 4 
начальный путь имеет следующую запись: 

Path1 = [1, 1, 1, 1], 

где «[…]» − последовательность выбора альтерна-
тив; четыре значения «1» – выбор пути по первому 
альтернативному ребру для каждого имеющего их 
родительского узла (т. е. согласно обходу ГСП в глу-
бину при посещении последовательно нетермина-
лов «ident», «ident», «oper» и «ident»). 

Шаг 3. Генерация ИК согласно пути по ГСП 

На третьем шаге по текущему пути генерируется 
ИК путем обхода ГСП с выбором соответствующих 
альтернатив.  

Согласно рисунку 4, посещение вершин будет 
следующим:  

1) «expr_asgn»;  
2) «ident» с последующим выбором альтерна-

тивы согласно 1-му элементу пути (от 1 до 53);  
3) один из символов алфавита или подчеркивание;  
4) «=»;  
5) «expr_oper»;  
6) аналогично 2), но с выбором альтернативы со-

гласно 2-му элементу пути;  
7) один из символов алфавита или подчеркивание;  
8) «oper» с последующим выбором альтерна-

тивы согласно 3-му элементу пути (от 1 до 4);  
9) один из символов математической операции;  
10) аналогично 2) и 6), но выбором альтерна-

тивы согласно 4-му элементу пути;  
11) один из символов алфавита или подчеркива-

ние. 

Действия шага по генерации ИК (SourceCode) со-
гласно пути по ГСП в формальном виде могут быть 
записаны следующим образом: 

SourceCodePath = GenerateSourceCode(Path, SGR), 

где GenerateSourceCode(…) − операция генерации 
ИК по пути. 

Очевидно, что для первого выбранного пути [1, 
1, 1, 1] будет сгенерирован следующий ИК 
(SourceCode): 

SourceCode[1,1,1,1] = "a = a + a". 

Шаг 4. Компиляция ИК в МК 

На четвертом шаге производится получение МК 
(MachineCode), соответствующего сгенерирован-
ному ИК (SourceCode) согласно текущему пути 
(Path), путем операции компиляции (Compile): 

MachineCodePath = Compile(SourceCodePath); 

для чего можно использовать стандартные ути-
литы компиляции (Microsoft Visual C++, GNU 
Compiler Collection, Intel C++ compiler и др.). 

Шаг 5. Проверка «МК совпадает с заданным?» 

Пятый шаг содержит проверку, необходимую 
для успешного завершения работы метода. Так, 
если скомпилированный МК совпадает с тем, РИ ко-
торого необходимо произвести (MachineCode), то, 
следовательно, задача восстановления ИК завер-
шена успешно: 

MachineCodePath = MachineCode ⟹ Result = ResultSuccessful, 

где Result – результат РИ; ResultSuccessful − факт успеш-
ности РИ. 

Шаг 6. Получение следующего пути по ГСП 

На шестом шаге осуществляется получение сле-
дующего пути из текущего по ГСП с помощью по-
следовательного перебора всех альтернатив. Дей-
ствия шага по выбору нового по ГСП (GetNextPath) в 
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формальном виде могут быть записаны следую-
щим образом: 

Path(i+1) = GetNextPath(Pathi, SGR, MaxDeep), 

где Path(i+1) − следующий i+1-й путь; Pathi  − теку-
щий i-й путь. Аналогично Шагу 2, для ограничения 
глубины обхода, как и на Шаге 2 используется па-
раметр МДП (MaxDeep). 

Если весь ГСП обойден и следующий путь отсут-
ствует, то он примет специальное значение из пу-
стой последовательности [ ]: 

Path(N+1) = [ ], 

где N − число всех возможных путей по ГСП; N+1 − 
путь, следующий за последним (т. е. несуществую-
щий). 

Важно отметить, что изменение одного эле-
мента пути может повлиять не только на значение 
последующих элементов, но и на их количество 
(т. е. длину пути), поскольку все подграфы ГСП мо-
гут иметь различную глубину обхода – от 1 до бес-
конечности (в случае циклов). 

Шаг 7. Проверка «Путь по ГСП является последним?» 

Седьмой шаг содержит проверку, необходимую 
неуспешного завершения работы метода. Так, если 
путь по ГСП является последним (т. е. пройдены все 
возможные пути), и при этом нужного МК и ИК не 
найдено, то, следовательно, задача восстановления 
ИК не смогла быть решена: 

Path = [ ] ⟹ Result = ResultUnsuccessful, 

где [ ] – пустая последовательность, обозначающая 
отсутствие пути (возвращается GetNextPath); Re-
sultUnsuccessful − факт неуспешности РИ. 

Анализ формальных записей всех шагов Метода 
(что таким образом определяет аналитическую мо-
дель, лежащую в основе его работы) позволяет 
утверждать об его инвариантности к синтаксису 
ЯП искомого ИК и архитектуры ЦПУ исследуемого 
МК; причины такого вывода заключатся в том, что 
синтаксис в формальном виде задается парамет-
ром, а архитектура никак не учитывается (за счет 
применения внешней утилиты компиляции). 

 
Заключение 

В интересах решения задачи реверс-инжини-
ринга программного обеспечения были рассмот-
рены различные классические (экспертный, алго-
ритмический, интеллектуальный) и авторский 

(полного перебора) подходы, качественное сравне-
ние которых с позиции эффективности не позво-
лило выделить какой-либо, абсолютно превосходя-
щий остальные. Как результат, было предложено 
развитие подхода полного перебора, а также опти-
мизация входящего в него генератора исходного 
кода, что позволило получить метод «умного» пе-
ребора, являющийся основным научным результа-
том текущего исследования. Данный метод прини-
мает на вход формальный синтаксис ЯП и МДП по 
его графу, производит перебор всех веток ГСП, ге-
нерацию ИК, компиляцию его в МК и сравнение с 
исследуемым (т. е. тем, РИ которого необходимо 
произвести). 

Оригинальность Метода состоит в применении 
для РИ МК в ИК нового подхода, который хотя и 
был известен, но не применяется по причине высо-
ких временных затрат [29]. Так, хотя ближайшей 
областью к решаемой задаче является генетиче-
ское программирование, его назначение и, следова-
тельно, алгоритмы, предназначены для других це-
лей. Также отличительными особенностями Ме-
тода являются следующие: инвариантность к син-
таксису ЯП искомого ИК и архитектуре ЦПУ иссле-
дуемого МК (в отличие от этого, популярный про-
дукт для РИ IDA Pro [30] на момент июля 2024 года 
поддерживает лишь 5 типов ЦПУ – x86, x64, ARM32, 
ARM64 и PowerPC); полная автоматизация, позво-
ляющая его использовать не «штучными» высоко-
квалифицированными Экспертами по ИК и МК, а 
операторами, владеющими лишь основами РИ (со-
временные автоматические декомпиляторы позво-
ляют получать как правило только C-подобный 
псевдо-код, а их результаты требуют проверки Экс-
пертом на корректность). 

Теоретическая значимость работы заключается 
в развитии подхода к реверс-инжинирингу, прин-
цип которого диаметрально противоположен су-
ществующим, являясь при этом инвариантным к 
синтаксисам входных и выходных представлений 
кода. Практическая значимость работы состоит в 
получении теоретической и алгоритмической базы 
для создания программных решений, позволяю-
щих проверить работоспособность метода на ре-
альных примерах. 

Продолжением исследования будет реализация 
метода в виде программного прототипа, проверка 
его работоспособности, а также, проведение ряда 
экспериментов с цель общей оценки эффективности 
и выявления сильных и слабых сторон подхода. 
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