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Аннотация  

Актуальность статьи обусловлена ростом угроз компьютерной безопасности критических информа-
ционных ресурсов, в том числе в системе образования, разнообразием видов и направлений кибератак, 
требующих дифференциации известных методов анализа и прогнозирования, в том числе на основе ис-
пользования теории временных рядов. Целью статьи является исследование возможностей и ограниче-
ний использования методов теории временных рядов для анализа и прогнозирования динамики кибератак 
на примере ведомственного вуза, готовящего специалистов многим видам безопасности: техносферной, 
пожарной, информационной и проч. Высказана и проверена гипотеза о влиянии характера исходных дан-
ных на выбор методов анализа и прогнозирования временных рядов числа кибератак, о первичности ис-
ходных данных на результативность решения указанных задач. Выполнен анализ логов мониторинга 
межсетевого экрана корпоративной информационной системы; на их основе построены временные ряды 
числа различных видов атак и решены задачи текущего прогнозирования. Новизна полученных резуль-
татов обусловлена применением известных методов теории прогнозирования временных рядов к задаче 
исследования динамики кибератак на корпоративную информационную систему ведомственного вуза. 
Теоретическая значимость состоит в установлении границ возможности их применения в силу вари-
ативности исследуемых временных рядов, а также в подтверждении первичности качества исходных 
данных над существующими методами и моделями. Практическая ценность определяется построени-
ем моделей временных рядов, позволяющих решать задачи текущего прогнозирования числа кибератак. 
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Annotation   

The article relevance is due to the growing threats to computer security of critical information resources, in-
cluding in the education system, cyberattacks types and trends diversity, requiring known analysis and forecast-
ing methods differentiation, including those based on the use of time series theory.  The article aim is to study the 
possibilities and limitations of using time series theory methods to analyses and predict the cyber attacks dynam-
ics on the departmental university example that trains specialists in many security types: technosphere, fire, in-
formation and other. Hypothesis about the influence of the initial data nature on the methods for cyberatta cks 
number time series analyzing and forecasting choice, and primacy of initial data on the solving these tasks effec-
tiveness was stated and tested. Analyses of the corporate information system firewall monitoring logs are per-
formed. On their basis, time series number of different types of attacks are constructed. The tasks of building 
mathematical models and current forecasting have been solved.  An integrated approach to their solution based 
on preliminary processing, testing of statistical hypotheses about DS- and TS-stationarity and use of different 
forecasting methods was applied. The obtained results novelty is due to known methods of time series forecast-
ing theory application to studying the dynamics of cyberattacks on the departmental university corporate infor-
mation system. Theoretical significance consists in establishing the limits of their application possibility due to 
the studied time series variability, as well as in confirming the initial data primary quality over the existing 
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Введение 

Патриарх экономико-математической теории 
О. Моргерштерн указывал, что в триаде основных 
типов задач, решаемых учеными-исследовате-
лями, а именно – анализе, моделировании и про-
гнозировании, последняя является наиболее 
сильным вариантом постановки исследователь-
ской проблемы [1]. Существует большое количе-
ство методов прогнозирования, качество которых 
зависит от имеющихся исходных данных. Если 
данные о прошлом представлены в числовой фор-
ме, а также имеются некоторые предположения, 
что выявленная на основе исследования ретро-
спективных данных тенденция может быть про-
лонгирована, то в этом случае используются коли-
чественные методы и, в частности, методы теории 
временных рядов.  

За последние годы в ней разработано большое 
количество методов, алгоритмов и моделей, изда-
ется международный журнал прогнозирования, 
опубликовано множество книг, например [2, 3]. 
Создано значительное число пакетов прогнозиро-
вания для языков Python, R, что позволяет автома-
тизировать решение задач прогнозирования. Су-
ществующие статистические пакеты и графиче-
ские надстройки, например, gretl, Loginom, JASP, 
jamovi позволяют в ходе исследования применять 
low-code, no-code подходы. 

Популярность количественных методов про-
гнозирования увеличивается с возрастанием ко-
личества наборов данных, их размера (десятки 
гигабайт, например Kaggle). Только для решения 
задач прогнозирования на момент написания ста-
тьи их число превысило 8000. Более 500 датасетов 
посвящено проблемам кибербезопасности. Набор 
данных машинного обучения Калифорнийского 
университета UC Irvine Machine Learning Repository 
содержит 90 временных рядов, позволяющих ре-
шать задачи прогнозирования.  

Анализ данных различной природы, включая и 
временные ряды, основан на модели, предложен-
ной Дж. Тьюки, который утверждал, что «не метод 
определяет схему исследования, а характер дан-
ных». Вместо традиционно используемой после-
довательности исследования «модель – анализ – 
данные – результат», им была предложена схема 
«данные – разведочный анализ – модель – под-
тверждающий анализ». Первичной в этой схеме 
являются данные: их характер, используемые 
шкалы, объем, учет времени, качество, – все это 
определяет выбор инструмента исследования. По-
этому большинство публикаций, посвященных 
решению задач прогнозирования, в том числе и 
кибератак, непосредственно связано с характером 
исследуемых данных, наличием в них тренда, се-
зонных составляющих, характера случайной ком-
поненты и др. 

Так, например, в статье [4] исследуется динами-
ка кибератак на веб-сервисы корпоративной сети, 
в том числе профили атак для различных стран. В 
основном использованы методы и инструменты 
графического и корреляционного анализа при до-
пущении о стационарности исследуемых времен-
ных рядов. В [5] основное внимание уделяется 
прогнозированию общего числа атак, а также атак 
из определенных географических регионов на 
«сеть-приманку» (honeynet). Авторы использовали 
несколько подходов, таких как экспоненциальное 
сглаживание, ARIMA, SARIMA, GARCH и Bootstrapp-
ing. При этом показано, что различные методы 
обеспечивают различную точность для разных 
временных рядов. В [6] решена задача моделиро-
вания сезонных временных рядов количества атак 
на прикладное программное обеспечение с помо-
щью гармонических составляющих. В этих статьях 
была дана характеристика источников данных и 
методики их предобработки. 

В настоящей статье выполнен анализ динамики 
кибератак на информационную систему ведом-
ственного вуза. Для получения исходных данных 
была использована BI-платформа, позволяющая 
графически представить динамику временных 
рядов в разрезе различных видов из разных стран. 
Периодичность поступления данных от источни-
ков позволяет сформировать временные ряды, 
получить многомерный временной ряд, сформи-
ровать панельные данные – то есть дополнитель-
но к задачам визуального анализа решать задачи 
прогнозирования.  

  
Методы и инструменты 

В качестве источников статистических данных 
инцидентов информационной безопасности были 
использованы логи программно-аппаратного меж-
сетевого экрана IDECO UTM производства компа-
нии ООО «Айдеко». В зависимости от версий, этот 
межсетевой экран имеет спектр модулей филь-
трации трафика: контент-фильтр, контроль при-
ложений, предотвращение вторжений, антивирус 
веб-трафика. Рассматривались ряды количества 
атак по уровню угрозы. Столбиковые диаграммы 
числа кибератак, построенные с помощью ведом-
ственной BI, приведены на рисунке 1. Другие ее 
визуальные элементы позволяют построить и ис-
следовать временные ряды для различных стран и 
типов заблокированных атак (рисунок 2). 

В ходе анализа рассматривались логи за 3 меся-
ца межсетевого экрана. Полученные статистиче-
ские данные позволили построить следующие ин-
тервальные временные ряды числа критических и 
опасных атак, числа предупреждений, а также ‒ 
суммарного числа атак. 
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Рис. 1. Количество атак по уровню угрозы 

Fig. 1. Number of Attacks by Threat Level 

  

а) b) 

Рис. 2. Статистика кибератак на информационную систему ведомственного вуза: a) Топ атакующих стран;  
b) Топ заблокированных типов атак 

Fig. 2. Statistics of Cyber Attacks on the Departmental University Departmental University Corporate Information System: a) Top Attacking 
Countries; b) Top Blocked Types of Attacks 

 

В качестве временного шага был выбран один 
час, что позволило построить сравнительно длин-
ные ряды и сформулировать гипотезы о наличии 
сезонных составляющих, а также решить традици-
онные задачи разведывательного анализа: иссле-
дования стационарности временных рядов, по-
строения их моделей и прогнозирования уровней 
исследуемых временных рядов с их помощью. В 
ходе исследования были использованы статисти-
ческие пакеты JASP, jamovi, а также язык R и инте-
грированная среда разработки Rstudio. Выбор 
данных средств был обусловлен возможностью с 
их помощью автоматизировать большое количе-
ство задач прогнозирования, а в ряде случаев от-
казаться от разработки программных модулей. 
Реализовать технологию no-code. В частности, бы-
ли применены следующие методы теории вре-
менных рядов: 

‒ регрессионный анализ; 
‒ экспоненциальное сглаживание; 
‒ методы авторегрессии проинтегрированного 

скользящего среднего; 
‒ байесовские методы пространства состояний;  
‒ метод Prophet. 

Такое большое количество методов позволило 
произвести сравнительный анализ результатов 
исследования, выбрать лучшие модели временных 
рядов и решить задачи прогнозирования с их по-
мощью, а также дать характеристику динамики 
кибератак на исследуемую информационную си-
стему. Так как данные методы разработаны на ос-
нове различных подходов, это позволяет учесть 

особенности анализируемых данных, реализовать 
модель Дж. Тьюки.  

Результаты проведенного графического анали-
за исследуемых временных рядов с помощью 
Rstudio приведены на рисунке 3. Выполненный 
анализ показал, что временные ряды имеют се-
зонные составляющие, выявлена автокорреляция 
их уровней. Также установлено, что имеется 
большая дисперсия случайных составляющих, что 
усложняет их исследование.  

 
Результаты 

Результаты описательной статистики данных 
временных рядов приведены в таблице 1. Диа-
граммы, представленные на рисунке 3, а также 
результаты описательной статистики позволяют 
сделать следующие выводы. 

Во-первых, имеется большая вариативность 
уровней временных рядов. Для дальнейшего их 
исследования целесообразно решать задачи сгла-
живания или удалять аномальные наблюдения. 

Во-вторых, коэффициент автокорреляции для 
каждого временного ряда значимо отличается от 
нуля. Следовательно, можно решать задачи про-
гнозирования. 

В-третьих, коррелограммы показывают, что су-
ществуют сезонные составляющие временных ря-
дов с периодом сезонности, равным 24 часам. 
Наибольшее число атак приходится на период с 9 
до 15 часов, т. е. на дневное время. На рисунке 4 
показаны «ящичные» диаграммы, которые были 
построены для исследуемых временных рядов.  
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ТАБЛИЦА 1. Описательная статистика 

TABLE 1. Descriptive Statistics 

Показатели 
Временные ряды 

Критичные Опасные Предупреждение ВСЕГО 

Существующие 456 456 456 456 

Пропущенные 0 0 0 0 

Среднее 110,746 1705,908 1046,156 2862,809 

Стандартное отклонение 169,834 1032,702 918,354 1566,028 

Дисперсия 28 843,557 1 066 000 843 374,923 2 452 000 

Размах 839 11013 6277 11441 

Минимум 3 664 178 1060 

Максимум 842 11677 6455 12501 

Start 63 898 1597 2558 

End 10 1414 2105 3529 

Автокорреляция первого порядка 0,844 0,698 0,82 0,776 

 

  
а) b) 

  
c) d) 

Рис. 4. «Ящичные» диаграммы числа: a) всех атак; b) критических атак; c) опасных атак; d) предупреждений 

Fig. 4. "Box" Plots of the Number of all Attacks (a); Critical Attacks (b); Dangerous Attacks (c) and Alerts (d)  

Наибольшие размеры «ящиков» (см. рисунок 4) 
также приходятся на дневное время. При этом ха-
рактерно, что размах значений и длины верхних 
«усов» для анализируемого периода также макси-
мальны. Диаграммы вновь подтверждают наличие 
выбросов, которые на диаграммах обозначены 
круглыми маркерами, расположенными над верх-
ними «усами». Их число для разных рядов состав-
ляет от 19 до 33. Существуют и экстремальные 
значения, приходящиеся на 11 и 19 часов.  

Для построения моделей временных рядов по-
требовалось выполнить анализ их стационарности 
с помощью статистических критериев Дикки ‒ 
Фуллера, KPSS [7] и Филиппа ‒ Перона [8]. Резуль-
таты проверки данных статистических гипотез 
приведены в таблице 2.  

Данная таблица учитывает два вида стационар-
ности временных рядов – DS- и TS-стационарность 
(аббр. от англ. Difference Stationary, разностно-
стационарный и Trend Stationary, стационарный 
относительно тренда). В первом случае ряд явля-
ется I(k)-интегрированным, например, случайным 
блужданием I(1). Приведение его к стационарному 
осуществляется с помощью нахождения разност-
ного ряда k-го порядка, т. е. получения так назы-
ваемого I(0)-стационарного процесса. При TS-
стационарности, частным случаем которой явля-
ется I(0)-ряд (уровнево-стационарный ряд), из 
наблюдаемых значений необходимо вычесть зна-
чения детерминированной функции, описываю-
щей тренд.  
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ТАБЛИЦА 2. Статистические критерии проверки стационарности временных рядов 

TABLE 2. Statistical Criteria for Testing Stationarity of Time Series 

Временной ряд Критерий 
Значение  
критерия 

Значение 
лага 

Уровень значимости 
(p-value) 

Проверяемая  
гипотеза (H0): ряд  

Предупреждения 

Критерий Дики ‒ Фуллера –2,826 4 0,234 не стационарен 

Критерий Филлипса ‒ Перона –20,355 3 0,055 не стационарен 

Критерий KPSS,  
уровневая стационарность 

0,182 4 0,100 уровнево-стационарен 

Критерий KPSS,   
стационарность тренда 

0,135 4 0,071 стационарен по тренду 

Опасные атаки 

Критерий Дики ‒ Фуллера –3,479 4 0,047 не стационарен 

Критерий Филлипса ‒ Перона –21,399 3 0,044 не стационарен 

Критерий KPSS,  
уровневая стационарность 

0,160 4 0,100 уровнево-стационарен 

Критерий KPSS,   
стационарность тренда 

0,147 4 0,050 стационарен по тренду 

Критические атаки 

Критерий Дики ‒ Фуллера –3,092 4 0,124 не стационарен 

Критерий Филлипса ‒ Перона –32,156 3 0,010 не стационарен 

Критерий KPSS,  
уровневая стационарность 

0,517 4 0,038 уровнево-стационарен 

Критерий KPSS,   
стационарность тренда 

0,206 4 0,014 стационарен по тренду 

Все атаки 

Критерий Дики ‒ Фуллера –2,948 4 0,184 не стационарен 

Критерий Филлипса ‒ Перона –18,364 3 0,086 не стационарен 

Критерий KPSS,  
уровневая стационарность 

0,158 4 0,100 уровнево-стационарен 

Критерий KPSS,  
стационарность тренда 

0,143 4 0,055 стационарен по тренду 

 

Приведенное выше разнообразие видов стацио-
нарности определяет не только разнообразие при-
меняемых статистических критериев, но и прове-
ряемых статистических гипотез (последний стол-
бец таблицы, содержащий описание нулевой стати-
стической гипотезы). Отметим, что в четвертом 
столбце таблицы указано значение лага. Это позво-
ляет при проверке стационарности использовать 
так называемые расширенные статистические те-
сты, предполагающие, что анализируемый случай-
ный процесс не является авторегрессионным пер-
вого порядка, а описывается более сложной моде-
лью с бо́льшим, чем один числом лагов. 

Значение уровней значимости (p-value) для 
критериев Дики ‒ Фуллера и Филлипса ‒ Перрона 
больше, например 0,05, позволяют сделать вывод, 
что временной ряд предупреждений является DS-
стационарным. Чтобы его сделать уровнево-
стационарным, необходимо построить ряд разно-
стей. Итоговый временной ряд всех атак, а также 
временной ряд опасных атак не относятся к кате-
гории DS-рядов. С другой стороны, на уровне 0,055 
они является уровнево-стационарными. Ряды не 
содержат тренда, и возможно, имеют ненулевое 
математическое ожидание своих уровней. И нако-
нец, анализ стационарности временного ряда кри-
тических атак с помощью четырех критериев при-
водит к противоречиям: первые два критерия на 

уровне 0,05 не позволяют сделать вывод о DS-
стационарности, а вторые два на этом же уровне 
значимости не отвечают на вопрос о стационарно-
сти по тренду или об уровневой стационарности. 
Напомним, что в этом случае возможно использо-
вать поправку Бонферрони, являющуюся методом 
противодействия проблеме множественных срав-
нений при применении семейства статистических 
гипотез. Необходимо продолжить исследование, 
например, с помощью моделей ARIMA. 

Сравнительный анализ результатов построения 
моделей для одного из анализируемых временных 
рядов (всех атак) разными методами приведен в 
таблице 3. Данные результаты показывают низкое 
качество для различных классов моделей. Здесь в 
качестве критериев оценки их качества использо-
ваны: 

‒ показатель ранжированной оценки вероятно-
сти (CRPS, аббр. от англ. Continuous Ranked Proba-
bility Score) [9];  

‒ показатель Дэвида ‒ Себастьяни (DSS, аббр. от 
англ. Dawid-Sebastiani Score) [10]; 

‒ средняя абсолютная ошибка аппроксимации 
(MAE, аббр. от англ. Mean Absolute Error); 

‒ квадратный корень из среднего квадрата 
ошибки аппроксимации (RMSE, аббр. от англ. Root 
Mean Squared Error); 

‒ коэффициент детерминации (R2). 
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ТАБЛИЦА 3. Результаты оценки качества модели 

TABLE 3. Results of Model Quality Assessment 

Класс модели CRPS DSS MAE RMSE R² 

Линейная  
регрессия 

927,678 15,940 1405,956 1663,859 0,012 

Байесовская  
модель BSTS 

2901,963 19,174 1888,910 2454,455 0,108 

Байесовская  
авторегрессионная 
модель 

1235,123 16,621 1659,680 2127,404 0,115 

Prophet 1426,080 19,452 1790,740 2154,794 0,381 

Если последние три критерия применяются 
сравнительно часто, то первые два нуждаются в 
пояснении. Так, показатель CRPS – непрерывная 
ранжированная оценка вероятности, является 
обобщением показателя MAE для случая вероят-
ностных прогнозов; его меньшему значению соот-
ветствует лучшая модель. Показатель DSS оцени-
вает средние значения вектора отклонений 
наблюдаемых и прогнозных значений; здесь также 
меньшему значению критерия соответствует луч-
шая модель. Приведенные значения показывают, 
что нет лучшей по всем показателям модели, но по 
большинству показателей лучшей является ли-
нейная регрессионная модель, что довольно 
неожиданно. Однако ее построение и оценка каче-
ства такой модели также не позволяет сделать 
вывод о ее применимости. 

Таким образом, без предварительной обработки 
с целью повышения качества исходных данных 
задача прогнозирования не может быть решена. 
Поэтому дальнейшее исследование было проведе-
но с учетом необходимости повышения качества 
исходных данных за счет преобразования времен-
ных рядов. Известны различные методы таких 
преобразований, например, логарифмирование 
или извлечение квадратного корня наблюдаемых 
уровней. Их обобщением является преобразование 
Бокса ‒ Кокса [11], при выполнении которого 
необходимо задать или найти значение параметра 
данного преобразования . Однако в этом случае 
затрудняется интерпретация полученных резуль-
татов, и возникает необходимость обратного пре-
образования. 

В качестве альтернативы выберем методы 
фильтрации, в частности, метод ETS (аббр. от англ. 
Triple Exponential Smoothing, тройного экспонен-
циального сглаживания) [12]; система уравнений 
такого фильтра позволяет сгладить уровни вре-
менно́го ряда, тренд, а также сезонные составля-
ющие. При этом модель задается трехзначным 
символьным кодом, первый знак которого опре-
деляет тип случайной составляющей «E», второй – 
тип тренда «T», третий – характеризует сезонную 
составляющую «S». Такой код позволяет задать 
пятнадцать классов фильтров сглаживания. Будем 

использовать средства подгонки лучшего фильтра 
и оптимизации значений его параметров; их число 
зависит от выбора класса фильтра. 

Для построения моделей временных рядов вы-
полним композицию двух методов: экспоненци-
ального сглаживания и авторегрессии ARIMA. 
Возможности применяемых программных средств 
позволяют использовать методологию autoML и 
подобрать с ее помощью нужные значения гипер-
параметров, как для фильтров, так и для моделей 
ARIMA. Так как ее параметры подбираются авто-
матически, например, по значению информацион-
ных критериев, то при их определении возможно 
получение частных видов модели, например 
ARMA, AR и MA. В случае необходимости следует 
использовать расширения – SARIMA, ARIMAX, 
SARIMAX: их возможности позволят исследовать 
влияние рядов критических, опасных и атак-
предупреждений на их общее число. 

Лучшая модель фильтра позволяет получить 
сглаженные значения уровней временного ряда lt. 
По сглаженным значениям можно построить мо-
дель ARIMA, откликом для которой будет значе-
ние уровня ряда на момент времени t. Ее вид и 
значения гиперпараметров при этом определяют-
ся автоматически.  

Первый временной ряд, содержащий все атаки, 
может быть представлен моделью ARIMA (1, 0, 2) с 
ненулевым математическим ожиданием: 

𝑙𝑡 = 2858,52 + 0,82𝑙𝑡−1 + ε𝑡 + 0,19ε𝑡−2, ε𝑡: 𝑁(0; 741). 

Фильтр сглаживания относится к классу филь-
тра с мультипликативной (М) ошибкой («E» = M), с 
отсутствием (N – None) тренда («T» = N) и сезонной 
составляющей («S» = N); его уравнение имеет вид: 

𝑙𝑡 = 0,77𝑦𝑡 + 0,23𝑙𝑡−1, 𝑙𝑖𝑛𝑖𝑡 = 2246,2, 

где 𝑙𝑖𝑛𝑖𝑡  – начальное состояние фильтра. 

Построенная модель временного ряда позволя-
ет выполнить интервальную оценку условного 
математического ожидания прогноза. На рисун-
ке 5 приведена диаграмма прогнозирования на 
три дня с построением верхней и нижней границ 
80- и 95-процентных доверительных интервалов. 
Сравнительно небольшая их ширина и медленный 
ее рост позволяют увеличить горизонт прогноза и 
с учетом знаков коэффициентов в уравнении 
предположить, что в среднем, в недалеком буду-
щем общий поток атак не увеличится. 

Аналогично решены задачи построения модели 
фильтра сглаживания, уравнения ARIMA и прогно-
зирования для других временны́х рядов. Так, вре-
менно́й ряд, содержащий критические атаки, может 
быть представлен моделью ARIMA (2, 0, 1) с нену-
левым математическим ожиданием, имеющей вид: 

𝑙𝑡 = 110,34 + 1,69𝑙𝑡−1 + 0,75𝑙𝑡−2 + ε𝑡 − 0,77ε𝑡−1,  

ε𝑡: 𝑁(0,28; 8). 
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a) b) 

  
c) d) 

Рис. 5. Диаграмма прогнозирования уровней временного ряда числа: а) всех атак; b) критических атак; c) опасных атак;  
d) предупреждений 

Fig. 5. Time Series Level Prediction Diagram of the Number of All Attacks (a), Critical Attacks (b), Dangerous Attacks (c) and Alerts (d) 

 

Сглаженные уровни временного ряда 𝑙𝑡  были 
получены с помощью фильтра простого экспонен-
циального сглаживания с параметром  = 1 и ини-
циальным значением фильтра, равным 83,0. К со-
жалению, данный фильтр не сглаживает уровни 
временного ряда, поэтому диаграмма, приведен-
ная на рисунке 5b, показывает большую ширину 
обоих доверительных интервалов. Возможной 
причиной такой ситуации может быть большое 
число выбросов и большой разброс значений 
уровней временного ряда. Тем не менее, получен-
ный на три дня кратковременный прогноз также 
позволяет сделать вывод о стационарности вре-
менного ряда, т. е. подтвердить результаты ранее 
проверенных статистических гипотез по различ-
ным критериям. 

Временной ряд, содержащий сведения об опас-
ных атаках, описывается моделью авторегрессии-
скользящего среднего ARIMA (0, 1, 0): 

𝑙𝑡 = 𝑙𝑡−1 + ε𝑡;  ε𝑡: 𝑁(0; 370). 

Для сглаживания его уровней с помощью au-
toML был определен аддитивный фильтр тройно-
го экспоненциального сглаживания ETS с мульти-
пликативной случайной составляющей (MAN).  

Уравнения данного фильтра сглаживания со-
держат два оцененных параметра для каждого из 
них и имеют вид: 

𝑙𝑡 = 0,5𝑙𝑡−1 + 0,49(𝑙𝑡−1 + 𝑏𝑡−1), 

𝑏𝑡 = 0,02(𝑙𝑡 − 𝑙𝑡−1) = 0,98𝑏𝑡−1, 

𝑙𝑖𝑛𝑖𝑡 = 704,1, 𝑏𝑖𝑛𝑖𝑡 = −3,53. 

Инициальные значения уровня ряда 𝑙𝑖𝑛𝑖𝑡  и 
тренда 𝑏𝑖𝑛𝑖𝑡  позволяют применять данный фильтр 
для решения задач сглаживания. 

Построенная модель ARIMA позволяет сделать 
вывод, что данный временной ряд является DS-
рядом, т. е. имеет стохастический тренд. С ростом 
времени прогнозирования растет ширина довери-
тельного интервала прогноза, что не позволяет 
решать задачи долгосрочного прогнозирования 
уровней временного ряда. Это подтверждается 
колоколообразным видом доверительных интер-
валов прогноза, приведенных на рисунке 5с. 

Последний временной ряд также может быть 
представлен моделью ARIMA с параметром авто-
регрессии p = 2 и параметром скользящего средне-
го q = 2 с ненулевым математическим ожиданием, 
имеющей следующий вид: 

𝑙𝑡 = 116827 + 0,69𝑙𝑡−1 + 0,01𝑙𝑡−2 + ε𝑡 + 0,24ε𝑡−1 + 

+0,13ε𝑡−2, ε𝑡: 𝑁(0; 467). 

Сглаженные значения данного временного ряда 
получены с помощью соотношений: 

𝑙𝑡 = 0,88𝑙𝑡−1 + 0,12(𝑙𝑡−1 + 𝑏𝑡−1), 
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𝑏𝑡 = 0,001(𝑙𝑡 − 𝑙𝑡−1) + 0,999𝑏𝑡−1, 

𝑙𝑖𝑛𝑖𝑡 = 376,1, 𝑏𝑖𝑛𝑖𝑡 = 155,59. 

Диаграмма прогнозирования уровней времен-
ного ряда на три дня (см. рисунок 5d) также пока-
зывает, что доверительный интервал прогноза 
сравнительно невелик, поэтому можно увеличи-
вать горизонт прогноза. 

Полученные модели прогнозирования сглажен-
ных уровней позволяют сделать вывод, что все 
анализируемые временные ряды, кроме опасных 
атак, относящихся к нестационарному ряду «слу-
чайное блуждание», являются TS-стационарными, 
а их случайные составляющие могут быть описа-
ны авторегрессионными зависимостями. Отметим, 
что все коэффициенты, приведенные в уравнениях 
моделей ARIMA, значимо отличаются от нуля на 
сравнительно высоком уровне. Данный вывод 
сделан с помощью статистического критерия Стью-
дента. 

Дальнейшее исследование может быть направ-
лено на анализ компонентов временных рядов, в 
частности тренда, сезонной и случайной состав-
ляющей, несмотря на то, что фильтры экспонен-
циального сглаживания не позволили выявить 
сезонные составляющие. С этой целью целесооб-
разно использовать метод Prophet, который осно-
ван на подгонке аддитивных регрессионных мо-
делей, включающих тренд 𝑔𝑡 , сезонные колебания 

𝑠𝑡 , эффекты праздников ℎ𝑡 , а также случайную со-
ставляющую t. Его выбор основан на том, что он 
хорошо работает в условиях годовой, недельной и 
ежедневной сезонности, реализован в языках ана-
литики R, Python, а также в их графических при-
ложениях. 

В общем виде аддитивная регрессионная мо-
дель временного ряда, построенная с помощью 
данного метода, принимает вид:  

𝑦𝑡 = 𝑔𝑡 + 𝑠𝑡 + ℎ𝑡 + ε𝑡, 

где 𝑔𝑡  – тренд; 𝑠𝑡  – совокупность сезонных состав-
ляюших; ℎ𝑡  – составляющая учитывающая эффек-
ты праздников и других влиятельных событий;  
ε𝑡  – случайная компонента. 

Для выявления сезонных составляющих 𝑠𝑡 ис-
пользуется разложение в ряд Фурье. При определе-
нии тренда применяются кусочные линейная или 
логистическая модели с использованием точек из-
лома. Для построения модели и выявления ее ком-
понент используем платформу jamovi, которую 
можно рассматривать как графическую надстройку 
языка R (https://www.jamovi.org). Результаты де-
композиции на основе построения кусочной ли-
нейной регрессионной модели с годовыми (yearly), 
недельными (weekly) и дневными (daily) колебани-
ями для исследуемых временных рядов приведены 
на рисунках 6–9.  

 

Рис. 6. Декомпозиция временного ряда общего числа атак 

Fig. 6. Time Series Decomposition of Total Attacks Number 

https://www.jamovi.org/
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Рис. 7. Декомпозиция временного ряда числа критических атак 

Fig. 7. Time Series Decomposition of Critical Attacks Number 

 

 

Рис. 8. Декомпозиция временного ряда числа опасных атак 

Fig. 8. Time Series Decomposition of Dangerous Attacks Number 
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d) 

Рис. 9. Декомпозиция временного ряда числа предупреждений 

Fig. 9. Time Series Decomposition of Alerts Number 

 

Декомпозиция показывает, что имеются точки 
излома тренда для двух временных рядов (общего 
числа атак и числа опасных атак). Таким образом, 
ряды могут содержать различные участки моно-
тонности. Следовательно, с учетом их разведыва-
тельного анализа может возникнуть необходи-
мость создавать их слайсы и для каждого слайса 
строить модель временного ряда. Вероятно, это 
сможет повысить качество модели.  

Построенные модели сезонной декомпозиции 
показывают, что анализируемые ряды ведут себя 
по-разному. Так, например, для ряда с опасными 
атаками наибольшее число атак в среднем прихо-
дится на выходные. А для ряда, содержащего об-
щее число атак и число критических атак – на сре-
ду. Эта информация является существенной для 
выбора и обоснования моментов повышенной го-
товности системы обнаружения и ликвидации по-
следствий вторжений. Отметим, что для всех вре-
менных рядов, наибольшее число атак приходится 
на утренние часы, что также немаловажно для 
планирования работы системы обеспечения ки-
бербезопасности. 
 
Заключение 

Полученные результаты показывают, что при 
решении задач прогнозирования кибератак на 
объекты информационной инфраструктуры целе-
сообразно использовать методы теории времен-

ных рядов. Ее разработанность, наличие большого 
количества методов и инструментальных средств 
позволяют реализовать комплексный подход, ос-
нованный на их последовательном применении, 
построении различных моделей, а затем их срав-
нительном анализе. Проведенное исследование 
четырех временных рядов на примере информа-
ционной системы ведомственного вуза показыва-
ет, что в силу большой вариативности, зашумлен-
ности измерений, наличия случайной составляю-
щей с большой дисперсией использование тради-
ционных подходов к прогнозированию (например, 
методов регрессионного анализа), как правило, не 
эффективно. Так, коэффициент детерминации по-
строенной модели для одного из временных рядов 
составляет не более 0,01, а исправленное его зна-
чение становится даже отрицательным! 

Попытка предобработать временные ряды с ис-
пользованием преобразования Бокса ‒ Кокса также 
не позволяет существенно улучшить качество ре-
шаемой задачи. Поэтому в исследовании исполь-
зованы методы экспоненциального сглаживания, 
позволяющие уменьшить дисперсию временных 
рядов. В дальнейшем результаты фильтрации мо-
гут быть применены при решении задач прогно-
зирования. 

К сожалению, даже это не позволяет суще-
ственно улучшить качество исходных данных. По-
этому решение задачи прогнозирования возможно 
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только для небольшого горизонта прогноза, кото-
рый в исследовании был задан равным трем сут-
кам. Вероятно, его можно увеличить, но предвари-
тельно следует исследовать характер анализируе-
мого временного ряда и возможность такого под-
хода. В любом случае, большая зашумленность 
данных не позволяет решать задачи долгосрочно-
го прогнозирования. Задача прогнозирования ки-
бератак является задачей краткосрочного или те-
кущего прогнозирования и, следовательно, долж-
на быть включена в средства мониторинга и биз-
нес-аналитики, например, в BI-платформы. Отме-
тим, что в существующих рейтингах BI-платформ, 
таких как квадрант Гартнера, в 2023 г. появился 
критерий оценки «Интеграция с data science». 

За последние годы появилось много новых ме-
тодов прогнозирования временных рядов, напри-

мер, STL [13], BSTS [14], Prophet [15]; широкое 
применения нашли методы пространства состоя-
ний, байесовской статистики и др. Возможно, их 
использование позволит повысить качество про-
гнозирования. Однако следует помнить, что нет 
«серебряной пули» – не метод, а качество исход-
ных данных может обеспечить успех в прогнози-
ровании. Заметим, что эта задача очень трудоемка 
(авторы статьи еще раз убедились в этом, форми-
руя анализируемые временные ряды) и не может 
быть решена без разработки специальных средств 
парсинга данных.  

Можно предположить, что использование «мяг-
ких вычислений» и нейронных сетей наряду с тра-
диционными методами прогнозирования позво-
лит получить более обоснованные результаты.  
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