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Аннотация  

Актуальность исследования объясняется сложившимся противоречием предметной области, которое 
заключается в динамически меняющейся в процессе функционирования коммуникационной инфраструк-
туре объекта критической информационной инфраструктуры (КИИ), а также методах воздействия нару-
шителя на объект КИИ, создающих предпосылки для снижения уровня информационной безопасности, и 
возможностями существующих методов оценки защищенности объекта на основе сигнатур, экспертного 
подхода, а также методов и средств обеспечения информационной безопасности, не позволяющих учиты-
вать такую динамику изменения уровня информационной безопасности объекта.  
Цель исследования: обеспечение информационной безопасности коммуникационной инфраструктуры 
объектов КИИ за счет учета коммуникационных и конфигурационных параметров, динамики взаимодей-
ствующих субъектов. 
Методы исследования: математические методы теории систем и системного анализа, теории вероят-
ностей, методы теории графов, методы имитационного моделирования. 
Результаты. В статье представлен метод моделирования коммуникационной инфраструктуры, который 
позволяет формировать параметрически точные имитационные модели объекта КИИ для исследования 
свойств защищенности и устойчивости, моделировать воздействия нарушителя на объект КИИ.  
Новизна. Разработан метод моделирования коммуникационной инфраструктуры на основе конфигураци-
онных и коммуникационных параметров объекта КИИ, учитывающий динамику взаимодействия коммуни-
кационной инфраструктуры, политики его информационной безопасности и действия нарушителя.  
Теоретическая значимость. Развитие методов информационной безопасности в области моделирова-
ния коммуникационной инфраструктуры объектов КИИ на основе гиперграфов, вложенных раскрашенных 
сетей Петри, позволяющих учитывать динамику взаимодействующих субъектов (коммуникационную и 
конфигурационную инфраструктуру, политику информационной безопасности, воздействие нарушителя). 
Практическая значимость. Метод моделирования позволяет учитывать конфигурационные и комму-
никационные особенности построения и функционирования объекта КИИ, параметры воздействия нару-
шителя на объект КИИ, существующую политику безопасности, моделировать свойство устойчивости, 
проводить исследование влияния взаимодействующих субъектов на защищенность объекта КИИ, умень-
шить зависимость от экспертных оценок, получать параметрически обоснованные оценки защищенности 
коммуникационной инфраструктуры объекта КИИ. 
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Annotation   

The relevance of the research is explained by the existing contradiction of the subject area, which consists in the 
communication infrastructure of the critical information infrastructure (CII) object dynamically changing in the pro-
cess of functioning, as well as the methods of the intruder's impact on the CII object, as well as the methods of the 
intruder's impact on the CII object, which create preconditions for reducing the level of information security and the 
capabilities of the existing methods of assessing the object's security based on signatures, expert approach, as well as 
methods and means of ensuring information security, which do not allow taking into account such dynamics of 
changes in the level of information security of the object.  
Purpose of the research. Provision of information security of communication infrastructure of CII objects by taking 
into account communication and configuration parameters, dynamics of interacting subjects. 
Research methods. Mathematical methods of systems theory and system analysis of probability theory, methods of 
graph theory, methods of simulation modeling. 
Results. The article presents a method of modeling of communication infrastructure that allows to form parametric 
accurate simulation models of the CII object to study the properties of security and stability, to simulate the impact of 
an intruder on the CII object.  
Novelty. A method of modeling the communication infrastructure based on configuration and communication pa-
rameters of the CII object has been developed, taking into account the dynamics of communication infrastructure 
interaction, its information security policy and intruder actions.   
Theoretical significance. Development of information security methods in the field of modeling the communication 
infrastructure of CII objects on the basis of hypergraphs, nested colored Petri nets, allowing to take into account the 
dynamics of interacting subjects (communication and configuration infrastructure, information security policy, the 
impact of the intruder). 
Practical significance. The modeling method allows to take into account configuration and communication peculi-
arities of construction and functioning of the CII object, parameters of the intruder's impact on the CII object, the 
existing security policy, to model the stability property, to conduct research of the influence of interacting subjects on 
the security of the CII object, to reduce the dependence on expert assessments, to receive parametrically justified 
assessments of the security of the communication infrastructure of the CII object. 
 
Keywords: critical information infrastructure, communication infrastructure, configuration infrastructure, 
modeling method, security assessment method, cyber resilience, protocol data blocks 
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Введение 

Продолжающееся информационное противобор-
ство делает актуальными вопросы обеспечения ин-
формационной безопасности (ИБ) для информаци-

онных систем (ИС), информационно-телекоммуни-
кационных сетей (ИТС), автоматизированных си-
стем управления (АСУТП) критических информа-
ционных инфраструктур (далее КИИ), функциони-
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рующих в критически важных отраслях деятельно-
сти государства (в медицине, образовании, про-
мышленности, энергетике поясняется отраслевой 
принадлежностью объектов атак). Среди прочих, 
целью нарушителя являются объекты КИИ. При 
этом уровень деструктивных действий наруши-
теля на коммуникационную инфраструктуру гово-
рит о сетевых угрозах преимущественно высокого 
и критического уровней воздействия нарушителя, 
проявляющихся в атаках на КИИ123. В качестве со-
ставных элементов КИИ выступают распределен-
ные фрагменты сетей, центры обработки данных 
(ЦОД), АСУТП, объединенные в единую распреде-
ленную ИТС организации. Пример обобщенного 
представления распределенной КИИ представлен 
на рисунке 1.  

Существующие особенности построения комму-
никационной инфраструктуры технологически до-
статочно разнообразны [1, 2]. Общими моментами 
являются применение технологий виртуальных 
частных сетей (VPN, от англ. Virtual Private 
Network), резервирования, отказоустойчивости, 

обеспечение киберустойчивости в условиях воз-
действия компьютерных атак (КА) [3‒6]. Кроме 
того, современные условия функционирования 
технических систем предполагают применение 
отечественного коммуникационного оборудования, 
средств защиты для проектирования новых и им-
портозамещения существующих фрагментов КИИ. 
В этих условиях исследование в области оценки за-
щищенности и устойчивости КИИ при воздействии 
на нее КА с учетом параметрических особенностей 
объекта, самого воздействия, является актуальной 
задачей [3, 7].  

Воздействие нарушителя на распределенную 
инфраструктуру объекта КИИ обусловлено инфра-
структурными, коммуникационными особенно-
стями организации каналов связи, предлагаемых 
оператором, на основе которых осуществляется ор-
ганизация взаимодействия между распределен-
ными филиалами телекоммуникационных объек-
тов КИИ (см. рисунок 1). Сетевые, транспортные и 
управляющие протоколы (Ethernet, ICMP, IP, TCP, 
UDP, SNMP) применяются в коммуникационных ин-
фраструктурах для передачи данных, управления. 
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Рис. 1. Формирование распределенной инфраструктуры: для объектов ИС, АСУТП, ИТС КИИ 

Fig. 1. Formation of Distributed Infrastructure: for Information System (IS), Automated Process Control Systems Information-Telecommunication 
System (ITS) of Critical Information Infrastructure (CII) Objects

                                           
1 РосТелекомм. Аналитический отчет об атаках на онлайн ресурсы компании за 2022 г. URL:https:// https://rt-solar.ru/upload/iblock/34a/5w4h9o57axovdbv 

3ng7givrz271ykir3/Ataki-na-onlayn_resursy-rossiyskikh-kompaniy-v-2022-godu.pdf 
2 ТрансТелеКом. Аналитический отчет по сервису «Защита от DDoS-атак» 1 квартал 2023. URL: https://ttk.ru/upload/doc/business/ddos_1_2023.pdf 
3 Бюллетени НКЦКИ: новые уязвимости ПО. URL: https://safe-surf.ru/specialists/bulletins-nkcki 

https://rt-solar.ru/upload/iblock/34a/5w4h9o57axovdbv3ng7givrz271ykir3/Ataki-na-onlayn_resursy-rossiyskikh-kompaniy-v-2022-godu.pdf
https://rt-solar.ru/upload/iblock/34a/5w4h9o57axovdbv3ng7givrz271ykir3/Ataki-na-onlayn_resursy-rossiyskikh-kompaniy-v-2022-godu.pdf
https://ttk.ru/upload/doc/business/ddos_1_2023.pdf
https://safe-surf.ru/specialists/bulletins-nkcki
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Для выделенных протоколов помимо иерархиче-
ских – коммуникационных особенностей ‒ можно 
выделить конфигурационные компоненты форми-
рования инфраструктур, которые также могут 
быть причиной снижения защищенности объекта 
(в связи с воздействием нарушителя, или неквали-
фицированными действиями персонала в распре-
деленных фрагментах ИТС). 

Очевидно, что логическая структура каналов 
связи для объектов КИИ имеет иерархическую осо-
бенность построения, обусловленную примене-
нием коммуникационных и конфигурационных па-
раметров в КИИ рассматриваемых подсистем (ИС, 
АСУТП, ИТС), функционирующих в единой распре-
деленной сети организации. Для моделирования и 
оценки защищенности таких подсистем, а также ис-
следования свойств устойчивости [6, 8, 9], с учетом 
иерархических особенностей формирования объ-
ектов КИИ, предлагается применять совокупность 
имитационных и полунатурных моделей [7]. При 
этом отличительным признаком данного решения 
на основе имитационных моделей сетей Петри яв-
ляется учет не только иерархии построения объек-
тов КИИ, но и их конфигурационных и коммуника-
ционных особенностей функционирования, а 
также воздействия нарушителя как на логическую 
(коммуникационную и конфигурационную), так и 
на физическую составляющую объекта КИИ [9‒12, 
13, 18]. 

В сложившихся условиях при воздействии на 
коммуникационную инфраструктуру объекта КИИ, 
сетевых воздействиях нарушителя существующие 
методы оценки защищенности основаны на знании 
сигнатур угроз и сводятся к методам оценки защи-
щенности на основе ранее известных угроз, напри-
мер, баз данных угроз (БДУ) ФСТЭК [14‒17], что 
представлено на рисунке 2.  

Объект КИИНарушитель
ИБ 

Объекта КИИ
ПИБ

Формирование 
сигнатуры атаки

БДУ
ФСТЭК

1 1 1

1

1,2

2 2

m2 m2

2
2

Параметры объекта КИ

 

Рис. 2. Существующая подход к оценке защищенности  
объектов КИИ 

Fig. 2. Existing Approach to Assessing the Security  
of Critical Information Infrastructure (CII) Facilities 

В таких условиях нарушитель, работающий в из-
вестном пространстве состояний объекта КИИ, об-
ладает сведениями о 2m параметрах функциониро-
вания объекта КИИ. Эти же параметры являются 
основой для формирования воздействия наруши-
теля на объект КИИ. Такие возможности наруши-
теля позволяют изменять сигнатуры, формировать 

новые, ранее не известные воздействия 1 и 2 (см. ри-
сунок 2). При этом методы обеспечения защищен-
ности объекта КИИ на основе сигнатурных средств 
всегда отстают по времени от воздействия наруши-
теля, что создает предпосылки нахождения объ-
екта КИИ в незащищенных состояниях 1, 2 (см. ри-
сунок 2). 

Формирование сигнатур на основе существую-
щих БД сигнатур методами машинного обучения 
является перспективным направлением, требова-
тельным к исходным данным о состоянии объекта. 
Причем применение для этого знаний о парамет-
рах функционирования самого объекта КИИ явля-
ется ключевым фактором, учитываемым в разраба-
тываемых моделях. Решением сложившегося про-
тиворечия между многообразием воздействия 
нарушителя и существующими возможностями ме-
тодов и средств обеспечения ИБ является учет па-
раметров объекта КИИ в формировании его поли-
тики ИБ, обозначенной на рисунке 3 как ПИБ.  

Объект КИИНарушитель
ИБ 
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Рис. 3. Предлагаемый метод оценки защищенности объекта 

КИИ 

Fig. 3. Proposed Method for Assessing the Security CII Facility  

В основе предлагаемого метода оценки защи-
щенности ‒ разработанная на основе конфигураци-
онных и коммуникационных параметров функцио-
нирования взаимосвязанная система имитацион-
ных моделей. Имитационные модели коммуника-
ционной инфраструктуры позволяют формализо-
вать в заданных правилах параметры коммуника-
ционной инфраструктуры, политику ИБ, сформиро-
вать основанную на параметрах систему тестов для 
верификации политики ИБ. Предлагаемый метод 
позволяет получать параметрически точные мо-
дели коммуникационной инфраструктуры – циф-
рового двойника объекта КИИ, в динамике иссле-
довать влияние на политику ИБ действий наруши-
теля. В основе цифрового двойника ‒ имитацион-
ные модели на основе вложенных раскрашенных 
сетей Петри, верификация которых осуществля-
ется полунатурными моделями. Комплекс моделей 
цифрового двойника включает в себя модель ком-
муникационной инфраструктуры объекта КИИ, мо-
дели каналов связи, комплекс взаимоувязанных 
моделей, связанных с формированием политики 
ИБ, анализом защищенности и действиями нару-
шителя [2].  
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Метод сквозного моделирования объектов КИИ 
на основе средств полунатурного  
и имитационного моделирования 

Моделирование многоуровневых коммуникаци-
онных инфраструктур связано с особенностями их 
построения (рисунок 4 из [7]). На основе анализа 
существующих методов моделирования и оценки 
защищенности [8, 9, 12, 15, 17, 19‒23], а также сфор-
мулированных ранее предположений о необходи-
мости учета параметров объекта КИИ [7], разрабо-
тан метод моделирования иерархически сложных 
телекоммуникационных объектов и метод оценки 
защищенности объектов КИИ на основе конфигу-
рационных и коммуникационных параметров 
функционирования объекта КИИ. 
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Рис. 4. Методы и способы взаимодействия протокольных 
блоков данных в соответствии с моделью OSI (7498), X.200 

(ГОСТ Р ИСО/МЭК 7498-1-99) 

Fig. 4. Methods and Ways of Interaction of PBDs in Accordance  
with the Following OSI Model (7498), X.200 (GOST R ISO/IEC 7498-1-99) 

Основными особенностями, которые легли в ос-
нову универсальных масштабируемых модулей 
для имитационного и полунатурного моделирова-
ния, является внутриуровневое и межуровневое 
взаимодействие протокольных блоков данных, 
обозначенных на рисунке 4 как ПБД.  

В связи с необходимостью моделировать множе-
ство протоколов, разработана концептуальная мо-
дель протокольного блока данных для реализации 
концепции вертикального и горизонтального вза-
имодействия протокольных блоков данных (рису- 

нок 5), учитывающая наиболее важные подси-
стемы взаимодействия [7]. Для реализации разно-
типных протокольных блоков данных, функциони-
рующих в объектах КИИ, предлагается обобщенное 
концептуальное представление протокольного 
блока данных. В его основе ‒ протокол с множе-
ством параметров протокола πl на l-м уровне функ-
ционирования в коммуникационной инфраструк-
туре объекта КИИ, с множеством Θl, π – множество 
функциональных связей между алгоритмами A l, π в 
протоколе πl на l-м уровне функционирования в 
коммуникационной инфраструктуре объекта КИИ, 
Rl, π ‒ ресурсом на l-м уровне функционирования в 
коммуникационной инфраструктуре объекта КИИ, 
применяемым для функционирования протокола πl 
коммуникационной инфраструктуры, множеством 
показателей качества обслуживания (Qosl, π), харак-
теризующих функциональное состояние коммуни-
кационной инфраструктуры объекта КИИ. Для про-
токола πl на l-м уровне функционирования вход-
ными / выходными параметрами являются Xl, π; 
формируется множество параметров политики ин-
формационной безопасности (PIBl, π). Протокол 
имеет предварительно заданное множество пара-
метров конфигураций (CNFl, π). Для протокола, а 
также политики ИБ для протокола πl l-го уровня 
предусмотрено множество параметров деструк-
тивных воздействий (VIBl, π) нарушителя на алго-
ритмы функционирующих в коммуникационной 
инфраструктуре объекта КИИ протоколов [8]. 

Предлагаемое обобщенное представление про-
токольных блоков данных позволяет объединять 
похожие по функциональному назначению эле-
менты (алгоритмы работы протокола, ресурс про-
токола, его конфигурации, политику ИБ, воздей-
ствие нарушителя) для построения универсальных 
имитационных моделей на основе вложенных рас-
крашенных сетей Петри [7]. 
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Рис. 5. Концептуальная модель протокольного блока данных 

Fig. 5. Conceptual Model of the Protocol Data Unit (PDU) 
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Применение имитационного моделирования 
позволяет разработать универсальный метод по-
строения блоков данных для различных типов про-
токолов, учесть коммуникационные и конфигура-
ционные особенности их функционирования, осу-
ществить перенос конфигурации с физического 
объекта в имитационные модели, являющиеся ос-
новой метода сквозного моделирования коммуни-
кационной инфраструктуры объектов КИИ (рису-
нок 6).  
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Рис. 6. Метод сквозного моделирования объектов КИИ  
на основе средств полунатурного и имитационного  

моделирования 

Fig. 6. End-to-End Modeling Method of CII Objects Based on Simulation 
and Semi-Natural Modeling 

Суть предлагаемого метода заключается во вза-
имосвязи конфигураций (параметров) объекта 
КИИ с полунатурными и имитационными моде-
лями, а также возможностями переноса конфигура-
ции как с физического объекта на имитационные и 

полунатурные модели, так и с имитационных и по-
лунатурных моделей в физический объект. Пред-
ставленная структурная взаимосвязь моделей в 
методе позволяет исследовать значимые свойства 
информационной безопасности физического объ-
екта на имитационных и полунатурных моделях и 
переносить значимые результаты (оценки защи-
щенности, результаты верификации политик ИБ), 
на физические объекты. 

Объекты, представленные на рисунке 6, объеди-
нены единой логической составляющей – конфигу-
рационными и коммуникационными параметрами. 
На физическом объекте эти параметры переносятся 
в полунатурные модели. Для применения в сред-
ствах имитационного моделирования необходимы 
дополнительные преобразования, позволяющие из 
разнообразных типов конфигураций получать па-
раметры для имитационной модели. Основной за-
дачей решаемой в методе моделирования комму-
никационной инфраструктуры является получе-
ние универсальных масштабируемых имитацион-
ных и полунатурных моделей, пригодных для мо-
делирования многоуровневых распределенных 
коммуникационных инфраструктур различных 
объектов КИИ. Структура комплекса имитацион-
ных моделей и возможные области их конфликт-
ного взаимодействия для моделирования комму-
никационной инфраструктуры объекта КИИ под-
систем ИБ и действий нарушителя представлены 
на рисунке 7.  

Пример реализации комплексной имитационной 
модели, учитывающей конфигурационные и комму-
никационные параметры, методы обеспечения ИБ и 
воздействия нарушителя, представлен на рисунке 8. 
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Рис. 7. Области конфликтного взаимодействия в модели оценки защищенности коммуникационной объекта КИИ 

Fig. 7. Areas of Conflict Interaction in the Security Assessment Model of CII Communication Facility 

https://tuzs.sut.ru/


 
Труды учебных заведений связи                                                                                             2025. Т. 11. № 1 

 

 

Информационные технологии и телекоммуникации 76                                              tuzs.sut.ru 

 

1
2

4

5 6

7

8

7

10

11

3

 

Рис. 8. Комплексная имитационная модель коммуникационной инфраструктуры с учетом функционирования методов  
и средств обеспечения ИБ, а также конфликтности взаимодействия 

Fig. 8. Comprehensive Simulation Model of Communication Infrastructure Taking into Account the Functioning of Information Security Methods 
and Tools, and the Conflict of Interaction 

Модель (см. рисунок 8) объединяет основные вза-
имодействующие субъекты, коммуникационную 
инфраструктуру, методы обеспечения ИБ, в том 
числе и воздействия нарушителя, что позволяет мо-
делировать конфликтное поведение взаимодей-
ствующих субъектов. Имитационная модель позво-
ляет исследовать влияние новых конфигураций, 
иерархических транспортных конструкций на защи-
щенность объекта КИИ, проверять функциональ-
ность политики безопасности на потенциально воз-
можные воздействия нарушителя, известные из 
БДУ ФСТЭК. 

Основными составными элементами комплекс-
ной имитационной модели являются:  

1, 2 – универсальные масштабируемые модели 
коммуникационной инфраструктуры объекта КИИ;  

3, 4 – модели ввода конфигураций, коммуника-
ционной инфраструктуры, задания сервисов;  

5, 6 – универсальные масштабируемые модели 
ИБ для коммуникационной инфраструктуры объ-
екта КИИ;  

7 – результирующее множество регистрируемых 
угроз и их параметров для политики ИБ коммуни-
кационной инфраструктуры объекта КИИ;  

8, 9 – универсальные масштабируемые модели 
каналов оператора связи для коммуникационной 
инфраструктуры объекта КИИ;  

10 – блок оценки устойчивости / живучести для 
коммуникационной инфраструктуры объекта КИИ;  

11 – блок оценки характеристик устойчиво-
сти / живучести для коммуникационной инфра-
структуры объекта КИИ.  

Запуск имитационной модели осуществляется 
на основе конфигурационных данных, получаемых 
от физического объекта. Концепция построения 
функции конфигурации в имитационной модели 
представлен на рисунке 9. 
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Рис. 9. Концепция построения функции конфигурации  

универсального протокольного блока данных  
коммуникационной инфраструктуры объекта КИИ 

Fig. 9. Building Concept the Configuration Function of the Universal 
Protocol Data Block of CII Communication Facility Object  

На основе поступающих на вход протокольных 
блоков данных различного размера формируется 
детерминированные или стохастические посылки 
протокольных блоков данных, объединяемые в 
смесителе, после которого поступают на выход 
конфигурационного блока. Блок конфигурации 
имитационной модели представлен на рисунке 10, 
является основой для работы моделей узла комму-
тации, а также запуска модуля ИБ и расчета тесто-
вых конструкций для проверки политики ИБ. 

Коммуникационная инфраструктура объекта 
КИИ обладает иерархичностью, вложенностью в 
соответствии с моделью взаимодействия откры-
тых систем OSI (7498), X.200 (ГОСТ Р ИСО/МЭК 
7498-1-99). Для учета иерархических и вложенных 
протокольных конструкций объекта КИИ разрабо-
тана структура и функционал модуля коммутации 
в имитационной модели, обладающего свойством 
масштабируемости (рисунок 11).  

Формируя единый универсальный модуль ком-
мутации на основе рисунка 11, появляется возмож-
ность формировать и наращивать функциональ-
ные свойства модуля имитационной модели, моде-
лировать функционал сервера, рабочей станции, 
коммутатора, маршрутизатора, других объектов 
коммуникационной инфраструктуры объекта КИИ. 
Пример реализации модуля в имитационной мо-
дели представлен на рисунке 12. Такое решение 
дает возможность наращивать функционал еди-
ного модуля коммутации, применять его при моде-
лировании различных наборов протоколов, изме-
няя его при необходимости.  

Основным элементом имитационной модели яв-
ляется модуль обеспечения ИБ, концепция постро-
ения которого для входящего и исходящего инфор-
мационного направления представлена на рисунке 
13. Для входящего и исходящего направления 
структура блока обеспечения ИБ содержит:  

‒ модуль приема конфигурации протокола в 
форме |𝑚| параметров коммуникационной инфра-
структуры;  

‒ модель формирования политики ИБ (ее форма-
лизация в виде команд имитационной модели; 

‒ модуль анализа защищенности для политики 
безопасности на основе 2 × |𝑚| тестовых парамет-
ров;  

‒ модуль формирования действий нарушителя 
политики безопасности коммуникационной ин-
фраструктуры на основе 2 × |𝑚 ± ∆| (методом сто-
хастического случайного поиска в заданном про-
странстве состояний параметров |𝑚|  (Требования 
по безопасности информации к многофункцио-
нальным межсетевым экранам уровня сети: приказ 
ФСТЭК № 33 от 07.03.2024 г.). 

Реализация представленной на рисунке 13 кон-
цепции построения модуля ИБ в имитационной мо-
дели на основе вложенных раскрашенных сетей 
Петри представлена на рисунке 14. Ключевым фак-
тором является учет всех параметров |𝑚| коммуни-
кационной инфраструктуры объекта КИИ, на ос-
нове которых осуществляется расчет тестовых 
комбинаций для анализа защищенности 2 × |𝑚|, а 
также вторичная верификация в пространстве слу-
чайных состояний 2 × |𝑚 ± ∆|. 

Предлагаемая структурно-функциональная схема 
построения блока обеспечения ИБ позволяет осу-
ществлять оценку защищенности как для канала 
связи целиком, так и для каждого информацион-
ного направления, кроме того, ‒ получать оценки 
защищенности как для входящего, так и исходя-
щего направления. Имитационная модель позво-
ляет формировать и детерминированные, и стоха-
стические вектора атак, а также исследовать их 
влияние на политику ИБ объекта КИИ, исследовать 
известные угрозы из БДУ ФСТЭК и их влияние на 
политику ИБ. 

Верификация политики ИБ множеством тесто-
вых запросов в полунатурной модели коммуника-
ционной инфраструктуры объекта КИИ, структура 
программно-аппаратного комплекса, представлен-
ного на рисунке 15, позволяет проверить работо-
способность политики ИБ относительно тестов на 
основе параметров объекта – |𝑚|. 

С целью верификации политики ИБ формиру-
ется программно-аппаратный комплекс на основе 
полунатурных моделей, например, UNL/EVE или на 
основе средств виртуализации ‒ операционных си-
стем с открытым исходным кодом [24]. В полуна-
турную модель подключаются средства измерения, 
такие как программно-аппаратные датчики M-716, 
или программные средства измерения на основе 
программного средства iperf. Реализация тестовых 
протокольных конструкций осуществляется на ос-
нове программного средства Scapy, а также разра-
ботанного программно-аппаратного комплекса те-
стирования телекоммуникационного и оконечного 
оборудования объектов КИИ [25, 26].  
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Рис. 10. Пример реализации функции конфигурации универсального протокольного блока данных коммуникационной 
инфраструктуры объекта КИИ 

Fig. 10. Example of Implementation of the Universal Protocol Data Block of CII Communication Facility Object  
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Рис. 11. Концепция иерархического построения горизонтальных и вертикальных связей протокольного блока данных ком-
муникационной инфраструктуры объекта КИИ 

Fig. 11. Concept of Hierarchical Construction of Horizontal and Vertical Connections of Protocol Data Block of CII Communication Facility Object  
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Рис. 12. Пример построения универсального протокольного блока данных  для моделирования коммуникационной  
инфраструктуры объекта КИИ 

Fig. 12. Example of Building a Universal Protocol Data Block for Modeling of CII Communication Facility Object 
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Рис. 13. Концепция построения модуля ИБ для моделирования политики ИБ, анализа защищенности, формирования 
модели нарушителя в коммуникационной инфраструктуре объекта КИИ 

Fig. 13. Concept of Building an Information Security Module for Modeling the Information Security Policy, Security Analysis, Formation  
of the Intruder Model in the CII Communication Facility Object 

 

Рис. 14. Пример моделирования политики ИБ, анализа защищенности, формирования модели нарушителя  
в коммуникационной инфраструктуре объекта КИИ на основе вложенных, раскрашенных сетей Петри для входящего  

и исходящего направления 

Fig. 14. Example of Modeling of Information Security Policy, Security Analysis, and Formation of Intruder Model in the CII Communication Facility 
Object Based on Nested, Colored Petri Nets for Incoming and Outgoing Directions 

Предлагаемый метод формирования моделей 
коммуникационной инфраструктуры, верифика-
ция результатов имитационного моделирования 
позволяет формировать параметрически точные 
модели, учитывающие существующие конфигура-
ции коммуникационной инфраструктуры объекта 

КИИ, параметры его политики ИБ, моделировать 
параметрическим способом действия нарушителя 
и исследовать влияние выделенных подсистем на 
защищенность объекта КИИ в динамике их взаимо-
действия. Верификация результатов имитацион-
ного моделирования предусмотрена полунатур- 
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ными моделями, аналитическими методами, срав-
нением функциональных характеристик (форми-
рование и фильтрация протокольных блоков дан-
ных) с физическим объектом.  
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`

АРМ- УСервер 
конфигураций

Scapy

М
716

Scapy

М
716

 

 

Рис. 15. Пример варианта программно-аппаратной  
реализации коммуникационной инфраструктуры  

в средствах полунатурного моделирования 

Fig. 15. An Example of Variant of Software and Hardware Implemen-
tation of Communication Facility in Semi-Natural Modeling Tools 

Заключение 

Таким обазом, предлагаемый метод моделирова-
ния коммуникационной инфраструктуры объектов 
КИИ (ИС, АСУТП, ИТС) на основе иерархических, 
раскрашеных сетей Петри позволяет расширить 
прикладной аспект теории ИБ в направлении раз-
вития методов моделирования: учета иерархично-
сти и вложенности объектов проверяемой теорией 
гиперграфов и реализации этих принципов вло-
женными, раскрашенными сетями Петри. Модели-
рование на основе сетей Петри позволяет исследо-
вать влияние протокольных особенностей постро-
ения рассматриваемых объектов КИИ (ИС, АСУТП, 
ИТС) на свойства устойчивости и доступности, и 
оценивать на основе этого их защищенность. Фор-
мирование параметрически точных моделей КИИ 
позволяет строить цифровые двойники объектов 
коммуникационной инфраструктуры и в динамике 
исследовать функционирование такого объекта с 
учетом изменения конфигурации, воздействия 
нарушителя, формирования физических или логи-
ческих резервных направлений связи. Полученные 
результаты позволяют разрабатывать в том числе 
и количественные параметрически обоснованные 
показатели оценки защищенности объектов КИИ.  
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