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Аннотация  

В настоящей работе, состоящей из двух частей, представлены как уже опубликованные ранее (но труд-
нодоступные) результаты, так и новые. Актуальность данной работы заключается, во-первых, в том, 
что в последнее время получен ряд новых результатов в области прикладной криптографии, которые 
нуждаются как в разъяснении, так и в практическом применении. Именно это и является основной це-
лью настоящей работы. Постановка проблемы в первой части статьи касается сложности взлома 
симметричных шифров, в то время как во второй части статьи обсуждается так называемая бесключе-
вая криптография, а именно: концепция канала прослушивания, реализация каналов связи, позволяющих 
обеспечить информационную безопасность без процедуры обмена ключами между легитимными корре-
спонденциями. В работе широко используются методы прикладной математики, а именно: алгебры, чи-
сел, вероятностей и теории информации. Также используется компьютерное моделирование. Новизна 
первой части работы заключается в следующем: во-первых, проясняется смысл ограничения времени 
жизни ключа для различных режимов симметричного шифрования, во-вторых, поясняется подход взлома 
шифра с использованием квантовых компьютеров, в-третьих, подробно исследуется аутентификация 
ключа для протокола Диффи ‒ Хеллмана на основе технологии «спаривания» мобильных устройств. Во 
второй части статьи представлена уязвимость криптосистемы Дина ‒ Голдсмита при некотором рас-
ширении атак. Основными результатами данной статьи являются: оценка времени жизни ключа для 
симметричного шифрования в режиме CBC, прояснение алгоритма Гровера взлома симметричных шиф-
ров методом грубой силы, разработка метода аутентификации значений Диффи ‒ Хеллмана на основе 
предварительно распределенных последовательностей, выбор шифров, позволяющих работать с прото-
колом Шамира без предварительного разделения ключа, взлом протокола Дина ‒ Голдсмита при некото-
рых условиях, доказательство факта о возможной взламываемости протокола разделения ключа по 
бесшумным каналам связи. Практическое применение результатов статьи заключается в стимулиро-
вании правильного выбора шифров и их параметров с целью обеспечения их устойчивости к различным 
атакам и большего внимания к алгоритмам бесключевой криптографии. 
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Annotation  

In the current paper, consisting from two parts, are presented both results already published before (but 
hard for access) and new once. Actuality of this work is firstly in a fact that recently has been obtained a 
number of new results in area of applied cryptography that are needed both in a clarification and be put 
into practice. This is namely the main goal of the current paper. The setting problem in the first paper part 
concerns to a complexity of symmetric cipher breaking while in the second part of the paper is discussed, so 
called, keyless cryptography, namely: wiretap channel concept, execution of communication channels which 
allow to provide information security without of key exchange procedure  between legal correspond ences. In 
the part widely used methods of applied mathematics, namely: algebra, number, probability and infor-
mation theories. Computer simulation also used there. A novelty of the first part of work consists in the fol-
lowing: first of all it is clarified the sense of a key lifetime limitation for different symmetric cipher modes, 
secondly, it is explained an approach of cipher breaking by the use of quantum computers, finely , the key 
authentication for the Diffie ‒ Hellman protocol based on the mobile device pairing technology is investigat-
ed in detail. In the second part of the current paper has been presented a vulnerability of Dean  ‒ Goldsmith 
cryptosystem under some extension of attacks. The main results of this paper are: estimation of the key life-
time of single key for symmetric cipher in CBC mode, clarifying of Grover’s algorithm breaking of symmetric 
ciphers by brute force attack, development of a method for authentication of Diffie  ‒ Hellman values based 
on pre-distributed sequences, selection of ciphers which allow to execute with Shamir’s protocol without any 
key sharing in advance, breaking of Dean ‒ Goldsmith protocol under some conclusions, proof the fact re-
garding of a possible breakability of the key sharing protocol over noiseless communication channels. Prac-
tical application of paper results consists in the fact of stimulation the correct choice of ciphers and their 
parameters in order to provide their resistance to different attacks and more attent ion to algorithms of key-
less cryptography.  
 
Keywords: key expiration, Grover and Shor algorithms, Diffie ‒ Hellman key authentication, quantum computers, 
code noising, commutative cryptography, keyless cryptography 
 
For citation: Korzhik V.I., Yakovlev V.A., Izotov B.V., Starostin V.S., Buinevich M.V. Advance in Applied Cryptography 
Theory: Survey and New Results. Part 1. Key Cryptography. Proceedings of Telecommunication Universities. 
2024;10(4):126‒141. (in Russ.) DOI:10.31854/1813-324X-2024-10-4-126-141. EDN:NNNFBU 
 

ВВЕДЕНИЕ 

Нет сомнения, что вопросы теории в приклад-
ной криптографии имеют большое значение для 
изучения проблем информационной безопасности. 

Причем это распространяется как на обучение в 
ВУЗах, так и на поисковые исследования в данной 
области. Настоящим прорывом здесь явилось со-
здание ГОСТа (и последующая реализация отече-
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ственных алгоритмов шифрования/дешифрования), 
впервые представленного в 1989 г. [1] и затем усо-
вершенствованного в 2015 г. [2], а также появле-
ние стандартов на электронные (цифровые) под-
писи [3] и хэш-функции [4]. 

Значимость этих «государственных» докумен-
тов состоит в том, что методы шифрования, 
наверное, впервые в СССР, а затем и в РФ, разре-
шались для использования не только специаль-
ным ведомствам в определенных областях, но и 
гражданским организациям и бизнес-сообществу, 
легитимизовав их права на конфиденциальную 
информацию. Что, конечно, не отрицает возмож-
ность и существование «закрытых» стандартов в 
этой области.  

Весьма важным в этой связи является то обсто-
ятельство, что появление «открытых» стандартов 
шифрования стимулировало издание целого ряда 
зарубежных и отечественных монографий по дан-
ному направлению науки, а также проведение ис-
следований «гражданскими» специалистами [5–7]. 
Более того, в ряде университетов были созданы и 
начали читаться курсы по основам криптографии, 
обеспеченные соответствующими учебниками и 
учебными пособиями [8–9]. 

Однако некоторые теоретические достижения в 
области прикладной криптографии еще не заняли 
должного места в вузовской научно-педагогичес-
кой деятельности и, тем более, не стали широким 
достоянием ученых и специалистов в области ин-
формационной безопасности; что, по мнению авто-
ров, является серьезным упущением. Поэтому це-
лью данной статьи является попытка представить 
в систематизированном виде как малоизвестные 
или редко применяемые на практике, так и отдель-
ные авторские научные результаты, частично 
опубликованные в отечественных и зарубежных 
высокорейтинговых изданиях; некоторые из них 
являются впервые представленным на апробацию 
обобщением ранее известных результатов. 

Статья состоит их двух частей, описывающих 
прогресс в области ключевой и бесключевой 
криптографии. Последний термин не придуман 
авторами настоящей статьи, а был предложен еще 
в 1983 г. Б. Алперном и Ф. Шнайдером [10]. В по-
следующем по этой тематике проф. В.И. Коржиком 
вместе с соавторами было опубликовано свыше 
десятка статей в зарубежных журналах и трудах 
международных конференций, которые, к сожале-
нию, не все легко доступны для отечественного 
читателя. Особого внимания, на наш взгляд, за-
служивает глава с аутентичным названием «Ad-
vance in Keyless Cryptography» (перев. на русск. 
«Прогресс в бесключевой криптографии») в моно-
графии [11], изданной InterTech в 2022 г. 

В первой части уточняются понятие стойкости 
для блоковых шифров, описываются пути исполь-
зования квантовых компьютеров для взлома сим-
метричных и асимметричных криптосистем и 
представляются усовершенствованные протоколы 
аутентификации пользователей компьютерных 
сетей. 

Во второй части рассматриваются так называе-
мые методы обеспечения секретности информа-
ции на физическом уровне, то есть с использова-
нием физических свойств каналов связи. К таким 
свойствам относятся: присутствие обратной связи, 
наличие шума, квантовые эффекты, многолуче-
вость и использование смарт-антенн. 

Авторы надеются, что предлагаемая вниманию 
читателей статья послужит важным стимулом для 
развития исследований в данных направлениях, 
причем как теории, так и в продвижении для 
практического использования содержащихся в ней 
основных научных результатов. 

 
1. СТОЙКОСТЬ БЛОКОВЫХ ШИФРОВ  

ПРИ ИСПОЛЬЗОВАНИИ РАЗЛИЧНЫХ МОД 
ШИФРОВАНИЯ 

Как уже упоминалось во введении, в настоящее 
время доступен для практического использования 
целый ряд «открытых» стандартов шифрования 
для симметричных блоковых шифров. Напомним, 
что блоковыми называются такие шифры, кото-
рые однозначно отображают двоичные последо-
вательности криптограмм такой же длины и ис-
пользуют во время шифрования определенное 
количество блоков открытого текста одного и то-
го же секретного ключа; причем тот же самый 
ключ используется и для дешифрования крипто-
грамм обратно в блок открытых сообщений. От-
сюда и термин «симметричные шифры», что отно-
сится именно к ключам.  

Очевидно, что основным требованием к таким, 
как, впрочем, и к другим шифрам, является их 
стойкость, то есть устойчивость к возможности 
дешифрования криптограмм без знания ключа. 
Зачастую такое воздействие называют «взломом 
шифра». В современной постановке этой задачи 
обычно предполагается, что при поиске ключа 
возможно знание не только блоков криптограм-
мы, но и некоторого количества соответствующих 
им блоков открытых сообщений (так называемая, 
«атака с частично известным открытым сообще-
нием»). Более того, иногда возможно навязывание 
«противником» при шифровании заранее выбран-
ных блоков открытого сообщения («атака с ча-
стично выбранным открытым сообщением»). Есть 
версия, что именно такой атакой США взломали 
«Пурпурный шифр», использовавшийся японцами 
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во время морских сражений на Тихом океане во 
время Второй Мировой войны. 

Что касается атаки, упомянутой первой, то од-
ному из авторов настоящей статьи от криптогра-
фа, занимавшегося вскрытием немецких шифров 
периода ВОВ, стало известно, что это ему доста-
точно легко удавалось, поскольку почти любая 
военная криптограмма в Третьем Рейхе заканчи-
валась фразой «Heil Hitler!». 

Попытка создания идеального секретного шиф-
ра официально датируется 1948 г., когда «вышла в 
свет» и была рассекречена работа К. Шеннона 
Communication Theory of Secrecy Systems [12], хотя 
такой алгоритм был запатентован еще раньше 
Г. Вернамом [13]; справедливости ради надо отме-
тить, что шифр носит его имя – «шифр Вернама». 
Однако заслуга К.Э. Шеннона состояла в том, что 
он рассчитал минимально известную длину крип-
тограммы (измеряемую, например, числом симво-
лов), для которой существует единственно воз-
можное открытое сообщение. Эта величина была 
названа им «расстоянием единственности» (РЕ).  

Заметим, что это единственное открытое сооб-
щение, тогда может быть найдено при помощи 
полного перебора всех возможных ключей, назы-
ваемой обычно «грубой лобовой атакой». Несколь-
ко неожиданным оказался тот факт, что для доста-
точно избыточных сообщений (таких, например, 
как текст на каком-либо естественном языке) РЕ 
удивительно мало – см. например, формулу Шен-
нона для РЕ в зависимости от величины энтропии 
источника и длины ключа в [8]. Поэтому, если 
необходимо зашифровать «длинные сообщения 
коротким ключом», следует выбирать такой ключ, 
который безусловно является непереборным, то 
есть все его варианты невозможно опробовать ни 
при каком разумном времени и/или реалистичном 
объеме вычислительного оборудования. 

Однако «атака перебором» не является един-
ственно возможной. Существует еще множество 
других атак (не экспоненциальной сложности), к 
которым относятся, например: линейный и диф-
ференциальный криптоанализ, решение нелиней-
ных уравнений, атака на основе принципа макси-
мального правдоподобия, атака со связкой ключей 
и т. д.; см. некоторые примеры в [8]. Поэтому воз-
никает естественный вопрос – можно ли вывести 
нижнюю границу для числа элементарных вычис-
лений при наилучшей (пусть даже и неизвестной) 
атаке по взлому блокового шифра с известными 
алгоритмами шифрования/дешифрования и за-
данными параметрами (длиной блока шифра и его 
ключа)?  

Более того, как известно, блоковые шифры мо-
гут использоваться в различных модах, то есть, 
формировать каждый блок криптограмм с исполь-
зованием нескольких блоков открытого текста. 

Так, мода с зацеплением блоков (СВС-мода, аббр. 
от англ. Cipher Block Chaining) реализуется в виде: 

𝐸𝑖 = 𝑓𝑘(𝐸𝑖−1𝑀𝑖), 𝑖 = 1, 2, …, 

𝑀𝑖 = 𝐸𝑖−1𝑔𝑘(𝐸𝑖), 𝑖 = 1, 2, …, 
(1) 

где 𝐸𝑖 , 𝐸𝑖−1 – i-й и i–1-й блоки криптограмм; 𝑀𝑖  – i-й 
блок сообщения; 𝑓𝑘(∙) – функция шифрования на 
ключе К; 𝑔𝑘(∙) – функция дешифрования на ключе 
К;  – операция побитового сложения по mod2. 

В [8] описаны также моды с обратной связью по 
криптограмме и по сообщению. 

Поэтому возникает следующий естественный 
вопрос – как выбор моды влияет на стойкость 
блокового шифра? Интуитивно ясно, что чем 
больше блоков будет зашифровано без смены 
ключа, тем менее стойким может оказаться шифр, 
поскольку атакующим доступна возможность ана-
лизировать больший объем статистики. Отсюда 
логично возникает уточнение вопроса о стойкости 
шифра – сколько (максимум) блоков можно за-
шифровать без смены ключа, чтобы шифр оста-
вался стойким? 

В точной формулировке, при «атаке с частично 
известными сообщениями», эта задача может 
быть сформулирована следующим образом. Пусть 
N = U + V блоков открытого текста были зашифро-
ваны с использованием одного ключа. Обозначим 
эти блоки как 𝑃1, 𝑃2, … 𝑃𝑈, 𝑃1

 , 𝑃2
 , … 𝑃𝑉

  и соответ-

ствующие блоки криптограммы как 𝐶1, 𝐶2, … 𝐶𝑈,  

𝐶1
 , 𝐶2

 , … 𝐶𝑉
 , причем первые «U» блоков полагаются 

известными, а последние «V» блоков – неизвест-
ными. 

Обозначим через 𝛑 максимальную приемлемую 
для легального собственника шифра величину 
вероятности получения дополнительной инфор-
мации о неизвестной части открытого текста 
𝑃1
 , 𝑃2

 , … 𝑃𝑉
 , то есть вероятность его риска. Макси-

мальное количество блоков, которое нужно за-
шифровать на одном ключе без потери информа-
ции о блоках сообщений, обозначим через 𝑁макс . 
Основная проблема состоит в том, чтобы найти 
функциональную зависимость между 𝑁макс  и 𝛑 , 
причем для различных мод шифрования. 

В работе [14] доказано, что если блоковый 
шифр является идеальным (то есть представляет 
собой случайные подстановки сообщений в крип-
тограммы), то для максимального количества 
блоков, зашифрованных на одном ключе и при 
использовании, например, СВС-моды, будет спра-
ведливо следующее неравенство: 

𝑁макс ≤ 2
𝑛

2
+1√ln (

1

1−π
) . (2) 

Для получения оценочных формул подобных 
(2), связывающих основные параметры мод шиф-
рования 𝑁макс и 𝛑, использовались различные ва-
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рианты метода, основанного на так называемом 
«парадоксе дня рождения» (в основе этого метода 
при использовании двоичного блокового шифра 
лежит тот факт, что при последовательном слу-
чайном и равномерном выборе блоков открытых 
сообщений длиной n произойдет совпадение (кол-
лизия) двух таких блоков с вероятностью ½ при 

проведении примерно 2
𝑛
2⁄  испытаний). 

Приведем пример расчета границы для 𝑁макс . 
Пусть 𝛑 задана как вероятность утечки любого 
количества информации о неизвестной части бло-
ков открытого текста 𝑃′1 , 𝑃′2, … 𝑃′𝑉 , то есть прак-
тически вероятность риска частичной компроме-
тации. Тогда, если выбрать достаточно малую ве-
роятность, допустим 10−6, а длину блока n = 64, то 
по формуле (2) получим: 𝑁макс  ≤ 8 ∙ 106  блоков. 
При задании же бо́льшей вероятности риска, 
например 𝛑 = 0,1, по (2) получим: 𝑁макс  ≤ 2,6 ∙ 109 
блоков, – что значительно больше, чем в преды-
дущем примере.  

Если же шифр не идеальный (то есть не является 
случайной подстановкой) и обладает лишь свой-
ством биективности (то есть, однозначности шиф-
рования/дешифрования, что обычно имеет место 
для таких известных стандартов, как ГОСТ, DES, 
AES), то при вычислении максимально возможного 
числа блоков при шифровании на одном ключе с 
отсутствием утечки информации необходимо, как 
отмечено в работе [14], учесть эту «неидеальность», 
что по мнению авторов этой статьи требует прове-
дения дополнительных исследований.  

Неравенства, аналогичные (2), были получены 
авторами [14] и для таких мод шифрования, как 
OFB (аббр. от англ. Output Feed Back, обратная 
связь по выходу внутреннего блокового шифра) и 
CFB (аббр. от англ. Cipher Feedback, обратная связь 
по криптограмме). Что же касается моды ECB 
(аббр. от англ. Electronic CodeBook, электронная 
шифровальная книга), то для нее тривиально 
𝑁макс  = 1, так как даже при использовании одного и 
того же ключа только для двух блоков, при повто-
рении блоков открытого текста получаем одина-
ковые блоки криптограмм, то есть утечку допол-
нительной информации. 

Итак, вопрос о нахождении строгой границы 
для 𝑁макс при неидеальном шифре, насколько из-
вестно авторам настоящей статьи, остается от-
крытым. 

 
2. ВОЗМОЖНОСТИ УПРОЩЕНИЯ 

КРИПТОАНАЛИЗА ПРИ ИСПОЛЬЗОВАНИИ 
КВАНТОВЫХ КОМПЬЮТЕРОВ 

Прежде всего необходимо подчеркнуть, что, по 
крайней мере, по своему целевому предназначе-
нию квантовый компьютер (КК) коренным обра-
зом отличается от квантовой криптографии (ККР); 

можно метафорически заметить это отличие на 
примере понятий «Государь» и «Милостивый гос-
ударь»). Сформулируем эти различные цели: КК, 
применяемый для решения проблем криптоана-
лиза, предназначен для отыскания секретных 
ключей, как для симметричных, так и для несим-
метричных криптосистем, в то время как ККР – 
для построения метода защиты от перехвата кон-
фиденциальной информации (прежде всего клю-
чевой) при ее передаче по незащищенному от пе-
рехвата каналу связи. 

Говоря о принципах построения КК, следует от-
метить среди их основных задач сокращение вы-
числительной сложности при выполнении крип-
тоанализа. Здесь обычно рассматривают две ее 
разновидности: умеренное (квадратичное) умень-
шение сложности вычислений – или алгоритм 
Гровера (АГ), и переход от экспоненциальной за-
висимости количества вычислений от размеров 
криптоключа к полиномиальной – или алгоритм 
Шора (АШ). Причем АГ рассмотрим более подроб-
но, а для АШ представим лишь оценки для количе-
ства вычислений ввиду достаточной полноты его 
описания в доступных источниках.  

Вообще говоря, АГ может использоваться дале-
ко не только для криптоанализа, а например, для 
упрощенного решения задач поиска в любой не-
структурированной базе данных. Постановка та-
кой задачи имеет следующий вид: пусть имеется 
некоторое множество M элементов, снабженных 
нумерацией и, возможно еще, уникальными иден-
тификаторами (ID), состоящими из N «неструкту-
рированных» (то есть, которые нельзя как-то упо-
рядочить) элементов; требуется определить но-
мер (или ID) одного их элементов этого множе-
ства, который известен решающему задачу.  

Математическая модель этой проблемы описы-
вается следующим образом: пусть задана некото-
рая булева функция 𝑓(𝑥), 𝑥 ϵ 𝑀,  причем 𝑓(𝑥) = 1 
тогда и только тогда, когда элементы 𝑥 удовле-
творяют критерию поиска, и 𝑓(𝑥) = 0  для всех 
остальных элементов. Пусть, не умаляя общности, 
𝑁 = 2𝑛, 𝑛 ≥ 0. Очевидно, что при «лобовом» пере-
бое потребуется не более, чем 2𝑛 операций для 
достоверного решения задачи или 2𝑛−1 операций 
нахождения решения с вероятностью ½. АГ позво-
ляет, при использовании ККР, сократить этот пе-

ребор до 2
𝑛
2⁄  операций, что в некоторых случаях 

является весьма существенным. 

Обычно в качестве простейшего примера поста-
новки такой задачи предлагается по номеру теле-
фона найти фамилию абонента или в огромной 
базе неупорядоченных фотографий найти по за-
данной фотографии фамилию, и дополнительно 
ID, искомого лица. 
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В случае криптоанализа задача формулируется 
так: пусть имеется пара – сообщение 𝑥 и крипто-
грамма 𝑦, полученная с использованием неизвест-
ного ключа 𝐾 – то есть 𝑦 = 𝑓(𝑥, 𝐾), где 𝑓(∙) – алго-
ритм (функция) шифрования; требуется найти 
секретный ключ 𝐾, используя АГ. Полагается, что 
такой ключ должен быть единственным, что, в 
свою очередь, обеспечивается, если длина крипто-
граммы оказывается не менее чем так называемое 
расстояние единственности. 

Заметим, что АГ, открытый его автором в 1996 г., 
описан на сегодня, наверно, в нескольких десятках 
превосходных монографий, статей и лекций, кото-
рые можно свободно найти в интернете [15‒19].  

Однако для специалистов в области IT (включая 
и информационную безопасность), которые не 
знакомы профессионально с квантовой физикой, 
достаточно трудно сознательно воспринять факт 
возможности существенного сокращения количе-
ства вычислений в рассмотренной выше задаче 

«лобового» поиска ключа до 2
𝑛
2⁄  по сравнению с 

традиционным методом тотального опробования 
всех ключей, требующим 2𝑛 вычислений. Поэтому 
поясним это замечательное свойство ККР, прояв-
ляющееся при использовании АГ. 

Главное, что требуется для выполнения АГ при 
решении рассматриваемой задачи – это задание 
функции шифрования 𝑓(∙) в виде квантовой схе-
мы. В этом случае схема криптоанализа может 
быть представлена, как показано на рисунке 1.  
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Рис. 1. Квантовая схема отыскания действующих ключей 
для симметричной криптосистемы при помощи АГ 

Fig. 1. Quantum Scheme for Finding Valid Keys for a Symmetric  
Cryptosystem Using AG 

Левый столбец схемы представляет собой так 
называемый квантовый регистр, состоящий из n 
кубитов, находящихся в нулевых состояниях. 
Напомним, что согласно [20], кубит представляет 
собой квантовое физическое устройство, напри-
мер, электрон в квантовой точке или в ионной ло-
вушке, которое может находиться в одном из двух 
базисных состояний. С физической точки зрения ‒ 
это те и только те состояния системы, в одном из 
которых она будет обнаружена в результате изме-
рения. В нотациях Дирака – это состояния обозна-
чаются |0⟩, |1⟩. Первоначально все кубиты уста-
навливаются в состояние |0⟩. Под действием опе-
ратора Адамара H на каждый кубит регистра со-
стояние всего регистра а превращается в «равно-

мерную» линейную комбинацию всех его возмож-
ных состояний: 

𝐻⨂𝑛|0𝑛⟩ =
1

 2𝑛
× 

× (|00⋯0⟩ + |00⋯1⟩ + ⋯+|01⋯1⟩ + |11⋯1⟩) = |𝑠⟩. 

При решении задач криптоанализа эти базис-
ные состояния описывают все возможные ключи 
шифрования длины 𝑛. Это начальное состояние 
регистра перед запуском итераций Гровера. При 
измерении системы, находящейся в таком состоя-
нии, она редуцируется в одно из всех возможных 
базисных состояний с одной и той же вероятно-

стью 
1

2𝑛
. Такое состояние регистра в точности со-

ответствует состоянию неструктурированной ба-
зы данных из 𝑁 = 2𝑛 элементов. 

Оператор 𝑈ω сохраняет без изменения все век-
торы состояний n-мерного квантового регистра 𝑥, 
кроме состояния 𝑥 = ω, при котором обеспечива-
ется выполнение равенства 𝑓(𝑥, ω) = 𝑦, где 𝑓(∙,∙) – 
функция шифрования, 𝑥 – сообщение, а 𝑦 – крип-
тограмма, получаемая при данном сообщении 𝑥 и 
ключе ω; очевидно, что 𝑥 и ω должны быть пред-
варительно введены в квантовый шифратор. 

Для выделенного состояния ω преобразование 
𝑈ω  изменяет состояние квантового регистра на 
противоположное, то есть 𝑈ω(|𝑥⟩) = −|𝑥⟩.  

Итак, на первом шаге итерации Гровера выпол-
няется преобразование 𝑈ω|𝑠⟩. На втором шаге это 
состояние преобразуется с помощью так называе-
мого оператора диффузии 𝑈𝑆 = 2|𝑠⟩⟨𝑠⌋ − 𝐼: 𝑈𝑠𝑈ω|𝑠⟩. 
Здесь 𝐼 – тождественное преобразование. 

Совместное применение операторов 𝑈ω  и 𝑈𝑠 , 
называемое оператором Гровера 𝑈𝐺 = 𝑈𝑠𝑈ω,  по-

вторяется примерно 
π

4
2
𝑛
2⁄  раз (слово «примерно» 

означает, что оптимальное значение количества 
повторений колеблется вокруг данной величины, 
и оно подбирается экспериментально вокруг ука-
занного значения). 

После выполнения требуемого числа итераций 
производится измерение состояния кубитового 
регистра и, согласно доказательству, приведенно-
му в работе самого Гровера [21], оно должно с ве-
роятностью, близкой к 1, совпадать с искомым 
ключом ω. При прочтении описания АГ возникает 
естественный вопрос – зачем вообще нужны ите-
рации оператора Гровера, если преобразование 
𝑈ω, казалось бы, находит ключ ω уже на первой 
итерации, поскольку выполняется равенство 
𝑓(𝑥, ω) = 𝑦? 

Ответ на этот вопрос заключается в том, что пра-
вильность измерения ключа после первых итера-
ций имеет почти такую же вероятность, как и для 
неправильных решений; ситуация сходится к пра-
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вильному решению с вероятностью, близкой к 1, 

лишь после проведения примерно 
π

4
2
𝑛
2⁄  итераций.  

Для того, чтобы пояснить этот «трюк» со схо-
димостью по вероятности к истинному ключу, 
рассмотрим упрощенную схему, никак не связан-
ную с КК и называемую усилением амплитуды.  

Пусть имеется набор из N, например, веще-
ственных чисел 𝑎1, 𝑎2, … , 𝑎𝑁 , аналогов амплитуд 
квантовых состояний. Для полного сходства поло-
жим их равными и нормируем: 

𝑎1 = 𝑎2 = ⋯ = 𝑎𝑁 =
1

 𝑁
 . 

Такой набор чисел соответствует неструктури-
рованной базе данных. Задача состоит в усилении 
некоторой выделенной амплитуды 𝑎ω. Для этого 
введем операцию �̂�ω  преобразования числового 
набора по правилу �̂�ω𝑎𝑥 = 𝑎𝑥  ∀𝑥 ≠ ω  и �̂�ω𝑎ω =
=  −𝑎ω. Очевидно, что это преобразование ‒ аналог 
оператора 𝑈ω.  Аналогом оператора диффузии 𝑈𝑆 
является преобразование числового набора по 

формуле �̂�𝑆𝑎𝑥 =
2

𝑁
∑ 𝑎𝑦 − 𝑎𝑥𝑦 . Нетрудно сообразить, 

что это отражение значений 𝑎𝑥  относительно их 

среднего 𝑎 =
1

𝑁
∑ 𝑎𝑦𝑦 . Последовательное примене-

ние операций �̂�𝑆�̂�ω = �̂�𝐺  действует на числовой 
набор также, как и оператор Гровера 𝑈𝐺 = 𝑈𝑆𝑈ω. В 
лекции [22] наглядно продемонстрировано, как 
происходит усиление выделенной амплитуды, со-
ответствующей вероятности выделенного состоя-
ния и уменьшение всех остальных вероятностей. 

Для примера выполним на классическом ком-
пьютере процедуру усиления «пяти-кубитного» 
набора чисел (N = 32). В качестве выделенной ам-
плитуды возьмем 𝑎2. Результаты выполнения де-
вяти итераций �̂�𝐺  приведены в таблице 1. Первый 
столбец содержит номер итерации 𝑘 , второй ‒ 
среднее значение амплитуд 𝑎  на каждом шаге, 
третий – вторую амплитуду 𝑎2. 

ТАБЛИЦА 1. Процедура усиления амплитуды (N = 32) 

TABLE 1. Amplitude Enhancement Procedure (N = 32) 

k 𝑎 𝑎2 

0 0,17677 0,17677 

1 0,16572 0,50823 

2 0,13396 0,77616 

3 0,08545 0,94707 

4 0,02626 0,99959 

5 0,03621 0,92716 

6 0,09416 073884 

7 0,14034 0,45817 

8 0,16897 0,12022 

9 0,17649 0,23275 

Хорошо видно, как вторая амплитуда сходится 
по модулю к единице при 𝑘 → 4 и как деградируют 
все остальные амплитуды. 

Так как с геометрической точки зрения опера-
тор Гровера 𝑈𝐺 , как и преобразование �̂�𝐺 , это опе-
ратор поворота вектора состояния квантового ре-
гистра в одной гиперплоскости на фиксированный 
угол, то поведение амплитуд в зависимости от 
числа итераций носит периодический характер. 

Если интерпретировать эти числа как вероят-
ности найти текущий ключ криптосистемы (или 
как в первом примере  извлечь из памяти КК 
определенную фотографию), то вероятность 
нахождения истинного ключа (или искомой фото-
графии) будет приближаться к единице. Однако, 
конечно, для выполнения процедуры усиления ам-
плитуды совершенно необходимо использовать 
ККР, где преобразования типа вычисление среднего 
и инверсия выделенного элемента должны выпол-
няться не перебором, а одновременно! 

Как было отмечено выше, для эффективной при 
𝑁 = 2𝑛 ≫ 1 реализации алгоритма кубиты нужны 
не только для «записи» амплитуд состояния кван-
тового регистра, но и для работы квантового 
шифратора – составной части блока 𝑈ω (рисунок 1), 
в том числе для хранения открытого текста и 
криптограммы. Таким образом, число кубит, необ-
ходимых для реализации алгоритма, заметно пре-
вышает длину 𝑛 искомого ключа. 

В работе [23] достаточно подробно описан 
взлом при помощи АГ криптосистемы AES с раз-
личными, допустимым по стандарту, длинами 
ключей  128, 192 и 256. В таблице 2 приводятся 
результаты расчета требуемого числа кубит для 
такого квантового криптоанализа, взятые из этой 
работы.  

ТАБЛИЦА 2. Требуемое количество кубитов  
для выполнения криптоанализа по АГ для стандарта AES  

с различными длинами ключей 

TABLE 2. Number of Qubits Required to Perform AG Cryptanalysis  
for AES with Different Key Lengths 

Длина ключа, n 128 192 256 

Количество кубитов 984 1112 1336 

В настоящее время лидерами в построении КК 
являются компании Google и IBM: так, первая еще 
в 2018 г. реализовала КК с процессором Bristlecone 
на 72 кубитов [24], вторая же представила в 2023 г. 
квантовый процессор Heron, имеющий уже 133 
кубита и анонсировала создание 1121-кубитного 
процессора Condor в 2024 г. [25]. 

Важно также отметить, что с увеличением ко-
личества кубитов в КК в них возрастает и вероят-
ность ошибок при выполнении на гейтах различ-
ных операций. Поэтому пока весьма проблематич-
но создание КК, содержащих более 100 кубитов, 
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что подтверждается и авторитетным мнением М. 
Дьяконова, изложенным им в зарубежной моно-
графии [26].  

Кроме того, даже при успешной реализации 
многобитового КК, из-за нереализуемости слиш-
ком большого числа требуемых операций АГ, мож-
но выразить надежду на взлом в будущем, разве 
лишь, AES-128. Важно также отметить, что в рабо-
тах, выполненных уже после изобретения АГ, было 
строго доказано, что не существует другого, более 
эффективного, чем АГ, метода, требующего менее 

2
𝑛
2⁄  итераций при выполнении поиска заданного 

элемента на неструктурированном множестве. 

Заметим, что при попытке понимания эффек-
тивного использования АГ для «лобового» крип-
тоанализа, наиболее сложным представляется ин-
туитивно согласиться с возможностью неперебор-
ного выполнения операции 𝑈ω, то есть нахожде-
ния элемента «ω», обеспечивающего выполнение 
равенства 𝑓(𝑥, ω) = 𝑦.  Интересно вспомнить, что 
один из профессоров, специализирующихся имен-
но в квантовой физике, как-то сказал своему кол-
леге и тоже физику, что понять этот квантовый 
параллелизм невозможно, но, тем не менее, он ра-
ботает. Можно привести один пример, который, 
хотя и не эквивалентен квантовой задаче, но, все 
же, немного поясняет невозможность полной за-
мены физики математикой. Пусть имеется множе-
ство деревянных палочек различного, но близкого 
веса и похожих друг на друга. Лишь одна из этой 
кучи палочек сделана из железного дерева (с 
плотностью древесины  1000 кг/м3), которое то-
нет в пресной воде. Требуется отыскать эту палоч-
ку. Простейший метод ‒ это поочередно опускать 
палочки в стакан и найти ту, что тонет. Однако 
более быстрый метод состоит в том, чтобы выва-
лить кучу этих палочек в ванну и взять ту, которая 
пошла на дно. 

Еще более впечатляющие результаты дает ис-
пользование КК при взломе криптосистем с от-
крытым ключом (РША, Эль-Гамаля, Рабина и др.), 
где оно сводится к решению таких трудных задач 
теории чисел, как их факторизация и дискретное 
логарифмирование. Причем, если на обычном ПК 
их решение оказывается экспоненциально слож-
ным, то КК решает эти задачи с полиномиальной 
зависимостью от длины ключа.  

В работе П. Шора [27] приводится описание ал-
горитмов и оценка требуемого числа элементар-
ных вычислений для решения этих задач. По-
скольку описание данных алгоритмов оказывает-
ся достаточно сложным и требует знания, как ми-
нимум, основ квантовой физики и теории чисел, 
приведем здесь только оценки сложности вычис-
лений, необходимых для взлома криптосистемы 
РША, представленные И. Голдовским в [28]: 

‒ число операций для факторизации числа N  

𝑂(𝑛2 log2 𝑛 (log2 log2 𝑛)), где 𝑛 = log2 𝑁; 

‒ требуемое количество кубит КК  𝑂(𝑛3 log2 𝑛). 

Из этих границ следует, что для взлома шифра 
РША придется при использовании ключей длиной 
N = 2048 обеспечить количество кубит, равное 
4099. Для криптосистем на основе использования 
эллиптических кривых (требующих более корот-
кий ключ) потребуется 1500 кубит для ключа 
длиной n = 256 и 2500 ‒ для ключа длиной n = 512.  

Так что в настоящее время можно говорить о 
реализуемости взлома криптосистемы РША с дли-
ной ключа не более 1024 бита. В настоящее время 
в зарубежной криптографии появилась даже аб-
бревиатура SNDL (от англ. Store Now-Decrypt 
Later) в надежде на прогресс в будущем квантовых 
компьютеров. 

В связи с опасностью взлома криптосистем с от-
крытым ключом при помощи КК появились так 
называемые постквантовые криптосистемы. К 
ним относится криптосистема Мак-Элис, основан-
ная на экспоненциальной сложности от длины 
ключа алгоритма исправления ошибок для слу-
чайных линейных кодов, а также криптосистемы 
на основе использования числовых решеток.  

 
3. АУТЕНТИФИКАЦИЯ МЕТОДА 

РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ ПО ПРОТОКОЛУ 
ДИФФИ ‒ ХЕЛЛМАНА НА ОСНОВЕ 
ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИИ 
«СПАРИВАНИЯ» МОБИЛЬНЫХ УСТРОЙСТВ 

3.1. Принцип формирования симметричного 
ключа по методу Диффи ‒ Хеллмана 

Метод Диффи – Хеллмана [29] позволяет ис-
пользовать незащищенный от перехвата канал 
связи для формирования общего ключа шифрова-
ния с целью создания безопасного соединения 
между двумя корреспондентами. Этот метод 
нашел широкое применение в сетевых протоколах 
SSL/TLS, IPsec, PGP и др. [9]. Изложим кратко суть 
метода. Пользователи сети Алиса (сокр. А) и Боб 
(сокр. В) согласовывают параметры: р – простое 
число; g – элемент конечного поля 𝐺𝐹(𝑝), порож-
дающий группу, имеющий большой порядок, и 
выполняют следующий пошаговый протокол. 

Шаг 1. Алиса генерирует элемент поля 𝑥 ∈
∈  {1, 𝑝 − 1}, вычисляет 𝑋 = 𝑔𝑥(mod𝑝) и посылает 
его Бобу.  

Шаг 2. Боб генерирует элемент поля 𝑦 ∈
∈  {1, 𝑝 − 1}, вычисляет 𝑌 = 𝑔𝑦(mod𝑝) и посылает 
его Алисе. 

Шаг 3. Алиса вычисляет ключ 𝐾А = 𝑌𝑥(mod𝑝). 

Шаг 4. Боб вычисляет ключ 𝐾В = 𝑋𝑦(mod𝑝). 

Несложно заметить, что ключи 𝐾А = 𝐾В. Вели-
чины X и Y, которыми обмениваются А и В по от-
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крытым каналам, называются значениями Диффи ‒ 
Хеллмана (сокр. DH-значениями). 

Однако данный метод подвержен атаке, извест-
ной как «человек посередине». Алиса и Боб при 
выполнении протокола могут оказаться в ситуа-
ции, когда они устанавливают связь со злоумыш-
ленником – Евой, которая Алисе выдает себя за 
Боба, а Бобу представляется Алисой. Поэтому Али-
се и Бобу требуется аутентифицировать ключи, 
сгенерированные по методу Диффи – Хеллмана. 

Одним из направлений решения задачи аутен-
тификации ключа является сертификация DH-
значений удостоверяющим центром, что делается, 
например, в протоколе SSL/TLS. Проверка подлин-
ности сертификата осуществляется с использова-
нием открытого ключа, распространяемого в сети. 
Однако такой подход требует использования тех-
нологии PKI (аббр. от англ. Public Key Infrastruc-
ture, инфраструктура открытых ключей), что не 
всегда удобно для пользователей, особенно для 
пользователей мобильных сетей.  

Другим подходом к решению задачи аутенти-
фикации ключа, распределяемого по методу Диф-
фи – Хеллмана, является использование в целях 
аутентификации технологии близкой аутентифи-
кации (называемой иначе спаррингом). Для этого 
пользователи А и В предварительно выполняют 
процедуру сопряжения своих мобильных устройств 
во время личной встречи. В результате они фор-
мируют двоичные последовательности a и b, соот-
ветственно, которые впоследствии используют 
для взаимной аутентификации, в том числе и для 
аутентификации DH-значений. Предполагается, 
что нарушитель в момент сопряжения устройств 
удален от пользователей и не получает доступа к 
сообщениям, которыми обмениваются пользова-
тели. Специфика решения задачи аутентификации 
этим способом состоит в том, что пользователи не 
могут непосредственно использовать вырабаты-
ваемые последовательности ни для шифрования, 
ни для аутентификации, так как эти последова-
тельности содержат определенный процент оши-
бок (то есть несовпадений бит).  

Другой способ выработки аутентифицирующих 
последовательностей может заключаться в ис-
пользовании квантовой телепортации. 

Ниже приводятся результаты исследования 
аутентификации DH-значений с использованием 
аутентифицирующих последовательностей неза-
висимо от способа их получения.  

 
3.2. Сценарий спаривания мобильных 

устройств и аутентификации DH-значений 

Задача получения пользователями идентичных 
последовательностей может быть решена на осно-
ве создания между пользователями дополнитель-

ного канала: визуального, акустического, вибра-
ционного, тактильного, магнитометрического или 
даже канала квантовой телепортации. 

Дополнительный канал образуется между дву-
мя мобильными устройствами при личной встрече 
пользователей, при этом не требуется передача 
какой-либо информации по каналу связи, что за-
трудняет проведение атак со стороны злоумыш-
ленника. Для краткости будем называть обмен 
данными по дополнительному каналу с целью вы-
работки аутентифицирующих последовательно-
стей близкой аутентификацией на основе сопря-
жения мобильных устройств. 

Поскольку участие пользователей при сопряже-
нии неизбежно, решающими факторами в выборе 
способа сопряжения являются удобство использо-
вания, помехоустойчивость и минимальный объем 
передаваемых данных; сравнительная характери-
стика дополнительных каналов по этим критери-
ям приведена в работах [30, 31]. На основе этих 
данных в наибольшей степени для решения зада-
чи аутентификации подходят вибрационный и 
магнитометрический каналы.  

Вибрационный канал. Его использование пред-
ставляется возможным для устройств, содержа-
щих в себе датчики акселерометра. Два содержа-
щих их мобильных устройства необходимо встря-
хивать в одной руке примерно в течение 5 с. В это 
время осуществляется считывание информации о 
положении мобильного устройства в пространстве 
и преобразование ее в цифровой код. Два устрой-
ства (А и В), которые трясли вместе, на выходе по-
лучат схожие последовательности.  

Магнитометрический канал. Пользователям не-
обходимо удерживать два устройства вблизи друг к 
другу несколько секунд без выполнения каких-
либо дополнительных операций. Устройства счи-
тывают собственные показания датчиков магни-
тометра и обмениваются ими. Сопряжение мобиль-
ных устройств с использованием магнитометриче-
ского канала, по сравнению с вибрационным, обес-
печивает более высокую скорость работы (4,5 с), 
низкую вероятность ошибочной аутентификации и 
позволяет минимизировать участие пользователя в 
процессе сопряжения устройств, что указывает на 
преимущество магнитометрического канала для 
выработки случайных последовательностей [30].  

Применение магнитометрического канала с це-
лью выработки последовательностей, их исполь-
зования для построения аутентифицирующих по-
мехоустойчивых кодов (сокр. АП-кодов) и аутен-
тификации ключей Диффи ‒ Хеллмана достаточно 
полно было исследовано в работе [31].  

В [32] был рассмотрен способ аутентификации 
DH-значений на основе использования универ-
сальных хэш-функций, построенных путем ис-
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пользования заранее выработанных пользовате-
лями аутентифицирующих последовательностей. 
В работе [33] аутентификация DH-значений осу-
ществлялась на основе алгоритма Картера ‒ Вег-
мана с одноразовым ключом, в качестве которого 
использовались аутентифицирующие последова-
тельности, выработанные пользователями во 
время процедуры спаринга. 

Перспективным способом получения аутенти-
фицирующих последовательностей является, на 
наш взгляд, применение современных квантовых 
технологий и, в частности, технологии квантовой 
телепортации, которая интенсивно развивается в 
последние годы на основе использования теории 
ЭПР (аббр. от Эйнштейн, Подольский, Розен – ав-
торы теории) [34]. Суть этого подхода состоит в 
осуществлении следующей процедуры.  

Во время сопряжения мобильных устройств 
пользователи, используя специальное устройство, 
вырабатывают на ЭПР-пару «запутанных» кубит. 
Один кубит пары записывает в свою квантовую 
память пользователь А, а другой кубит – пользова-
тель В. Во время процедуры телепортации, исполь-
зуя эти «запутанные» кубиты и дополнительный 
канал обмена (не квантовый), пользователи фор-
мируют аутентифицирующие последовательности. 
Перспективность данного подхода нам видится в 
том, что получение пар кубитов может быть вы-
полнено пользователями на большом расстоянии 
между ними, и в этом случае необходимость в 
близкой аутентификации вообще отпадает. В 
настоящее время достигнуты дальности в проце-
дуре телепортации: в свободном пространстве 
1200 км [35], а по оптоволоконному кабелю – 44 км 
[36]. Однако нужно отметить, что полученные та-
ким образом последовательности полностью не 
совпадают друг с другом. Точность совпадения 
квантовых состояний, переданных по волоконно-
оптическому кабелю 90 %. Конечно, многие во-
просы телепортации, в частности хранение бит 
«запутанных» пар, пока окончательно не решены. 

Рассмотрим более подробно сценарий сопряже-
ния мобильных устройств, для формирования слу-
чайных последовательностей и аутентификации 
DH-значений с использованием магнитометриче-
ского канала, и смартфонов. Сценарий включает 
четыре этапа (рисунок 2).  

1-й этап – этап сопряжения. Алиса и Боб распо-
лагают устройства достаточно близко друг к другу 
(практически касаются друг друга) и удерживают 
несколько секунд. В это время в каждом смарт-
фоне производится измерение магнитного поля 
Земли по трем пространственным осям. Значения 
магнитного поля квантуются и из них формиру-
ются двоичные последовательности.  

В процессе измерений поля между устройства-

ми осуществляется локальный обмен данными, 
например, по каналу Bluetooth, для коррекции из-
мерительных базисов устройств с целью обеспе-
чения их идентичности. В итоге каждое устрой-
ство формирует случайную двоичную последова-
тельность a или b необходимой длины. Эти после-
довательности пользователи записывают в па-
мять своих устройств и будут использовать по ме-
ре необходимости как ключи в процедуре аутен-
тификации DH-значений. Обозначим 𝑝𝑚 = 𝑃(𝑎𝑖 ≠
≠  𝑏𝑖), где 𝑖 = 1, 2 . . . 𝐿 – номер символа в последо-
вательностях, 𝑝𝑚 – вероятность несовпадения бит 
в последовательностях а и b. 
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Рис. 2. Сценарий спаривания мобильных устройств  

и формирования ключа Диффи – Хеллмана  
с его аутентификацией 

Fig. 2. Scenario of Pairing Mobile Devices and Formation  
of Diffie ‒ Hellman Key with Its Authentication  

В работе [30] подробно описан процесс сбора и 
коррекции данных магнитометров, в частности, 
предложен протокол Magpairing для создания кор-
респондентами А и В случайных последовательно-
стей на основе магнитометрического канала и их 
использования для аутентификации DH-значений. 
Нами были проведены аналогичные исследования 
[37], которые подтвердили результаты этой рабо-
ты; вероятность совпадения символов последова-
тельностей, полученных от двух устройств в 
наших экспериментах составила 0,94.  

Предполагается, что нарушитель (посторонний 
пользователь) также имеет магнитометр и может 
быть расположен достаточно близко к сопрягае-
мым устройствам, но не в точке сопряжения, по-
этому сформировать последовательность, совпа-
дающую с большой вероятностью с a и b он не мо-
жет. Будем полагать, что вероятность несовпаде-
ния символов в последовательности, которую мо-
жет сформировать нарушитель, с символами по-
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следовательности легальных пользователей равна 
𝑝𝑒 = 𝑃(𝑎𝑖 ≠ 𝑒𝑖) = 1/2, 𝑖 = 1, 2 . . . 𝐿, что соответству-
ет обрыву канала. 

2-й этап. Алиса и Боб вырабатывают секретные 
числа x и y, соответственно, вычисляют DH-
значения и обмениваются ими, используя канал 
связи между А и В, контролируемый нарушителем, 
который может выполнять пассивные и активные 
атаки на передаваемую информацию. 

3-й этап – аутентификация переданных по ка-
налу DH-значений на основе использования по-
следовательностей a и b в качестве ключа аутен-
тификации для формирования и проверки аутен-
тификаторов, передаваемых от А к В и обратно.  

4-й этап. Если аутентификация DH-значений в 
обе стороны прошла успешно, то Алиса и Боб, ис-
пользуя имеющиеся у них случайные числа x и y, 
соответственно, вычисляют ключи по методу 
Диффи – Хеллмана.  

Однако, как показано в [31], способ с использо-
ванием магнитометрического канала подвержен 
атаке «человек посередине» (см. п. 3.1); там также 
предложен способ устранения этой уязвимости на 
основе использования аутентифицирующих поме-
хоустойчивых кодов. Дальнейшее развитие этот 
способ получил в работах [32, 33], где были пред-
ложены способы применения аутентифицирую-
щих последовательностей a и b для формирования 
аутентификаторов по алгоритму Вегмана – Картера 
с использованием универсальных хэш-функций 
(WCA UH, аббр. от англ. Wegman-Carter Algorithm 
Universal Hash Function) и/или с одноразовым 
ключом (WCA OTP, аббр. от англ. Wegman-Carter 
Algorithm One Time Password) [38]. 

Способ аутентификации на основе алгоритмов 
WCA UH и WCA OTP схожи и отличаются эффек-
тивностью в плане расхода аутентифицирующих 
последовательностей a и b, которые выработали 
корреспонденты на этапе близкой аутентифика-
ции. В то же время WCA UH представляет основу 
для обоих алгоритмов, поэтому рассмотрим далее 
детально способ аутентификации DH-значений на 
основе универсальных хэш-функций. 

 
3.3. Аутентификация DH-значений на основе 

предварительно распределенных случайных 
последовательностей и алгоритма WCA UH 

Рассмотрим этап аутентификации DН-значений 
согласно сценарию, показанному на рисунке 1.  

Пользователь А разделяет DH-значение X на N 
блоков длиной m бит. Для каждого блока ui  
вычисляется аутентификатор wi длиной v бит (𝑖 =
=  1, 2, … , 𝑁) на основе универсального класса хэш-
функций и использования последовательности а в 
качестве ключа. Для аутентификации каждого 
следующего блока выбираются новый блок в по-

следовательности а.  

Корреспондент В проводит аутентификацию 
DH-значения следующим образом. Для каждого 
принятого блока ui вычисляется аутентификатор 
wi' с использованием последовательности b, кото-
рый сравнивается с аутентификатором wi, полу-
ченным по каналу связи. Если w = wi', то блок ui 
аутентифицирован, и не аутентифицирован в про-
тивном случае. DH-значение считается аутенти-
фицированным в целом, если среди N принятых 
блоков окажутся не аутентифицированными не 
более Δ блоков 1 ≤ Δ ≤ 𝑁.  

Аутентификатор для каждого блока вычисляет-
ся согласно алгоритму WCA UH. Представим 
подблок u, как элемент поля Галуа GF(2m). Тогда 
аутентификатор 𝑤 = [𝑢 × 𝑘0 + 𝑘1]𝜈 ,  где 𝑘0, 𝑘1 ∈
∈  𝐺𝐹(2𝑚)  – ключи аутентификации. Знаки ×,+ 
обозначают, соответственно, умножение и сложе-
ние в конечном поле 𝐺𝐹(2𝑚), а ⌊⋅⌋𝑣 – «усечение», то 
есть выбор v левых или правых элементов после-
довательности в квадратных скобках. Блоки дли-
ной m бит выбираются поочередно из последова-
тельности а. Для каждого очередного блока ui 
формируется новый аутентификатор wi с исполь-
зованием новой пары ключей 𝑘0 и 𝑘1. Вероятность 
навязывания ложного блока при известных u и w 
для данного способа аутентификации определяет-
ся соотношением 𝑃𝑠 = 1/2𝑣 [38].  

Длина ключа аутентификации (минимальная 
длина последовательности а), необходимая для 
аутентификации DH-значения: 𝐿 = 2𝑚𝑁.  

Будем считать, что нарушитель Ева может осу-
ществить следующие атаки. 

Атака подмены. Нарушитель перехватывает DH-
значение 𝑋 = 𝑔𝑥длиной n0 бит, передаваемое в виде 
подблоков 𝑢𝑖  и аутентификаторов 𝑤𝑖 , 𝑖 = 1,2, . . . , 𝑁 . 
Генерирует ложное сообщение 𝑋′ = 𝑔𝑥′, отличаю-
щееся от исходного в D блоках и формирует аутен-
тификаторы к нему по следующему правилу:  

‒ если блоки 𝑢𝑖  в исходном и ложном сообщении 
совпали, он использует перехваченные аутенти-
фикаторы; 

‒ если блоки не совпали, нарушитель формиру-
ет аутентификаторы случайным образом. 

Атака имперсонализации. Ложное DH-значение 
𝑋′ = 𝑔𝑥′создается нарушителем без предваритель-
ного приема истинного DH-значения от корре-
спондента А.  

Оценку эффективности аутентификации DH-
значения будем осуществлять по следующим па-
раметрам:  
𝑃𝑓  – вероятность ложного отклонения DH-

значения в отсутствие навязывания; событие 
наступает, когда число неправильно аутентифи-
цированных блоков равно Δ и более из-за несогла-
сованности аутентифицирующих последователь-
ностей а и b; 
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𝑃𝑖  – вероятность имперсонализации; наступает, 
когда нарушитель создает ложное DH-значение 
(без предварительного приема истинного DH-
значения), которое принимается как истинное; 
𝑃𝑠 – вероятность подмены DH-значения; насту-

пает, когда нарушитель создает ложное DH-
значение, отличающегося от истинного в D блоках 
размерности m (обозначим вероятность этого со-
бытия – 𝑃𝑔(𝐷)), и навязывает его корреспонденту 

(вероятность обмана – 𝑃𝑟(𝐷)); поскольку величина 
D определяется злоумышленником, то в худшем 
случае: 

𝑃𝑠 = max (
𝐷

𝑃𝑔(𝐷) × 𝑃𝑟(𝐷)); (3) 

𝑃𝑑  – вероятность навязывания ложного DH-
значения: 

𝑃𝑑 = max(𝑃𝑖 , 𝑃𝑠); (4) 

L – длина ключа аутентификации (длина после-
довательностей а и b), необходимая для аутенти-
фикации DH-значения длиной 𝑛0  с заданными 
значениями �̃�𝑓 , �̃�𝑑; 

𝑊 = 𝑣𝑁 – суммарная длина всех аутентифика-
торов DH-значения. 

Вероятность 𝑃𝑓  может быть оценена, как веро-

ятность суммы событий, состоящих в том, что в 
принятой последовательности X из-за ошибок в 
аутентифицирующих последовательностях ока-
жется не аутентифицированными Δ + 1 и более 
блоков: 

𝑃𝑓(Δ) = ∑ 𝐶𝑁
𝑖 𝑝𝑏

𝑖 × (1 − 𝑝𝑏)
𝑁−𝑖

𝑁

𝑖=Δ+1

, (5) 

где 𝑝𝑏  – вероятность несовпадения ключей (𝑘0, 𝑘1) 
равна вероятности несовпадения блоков длиной 
2m бит, выбранных их последовательностей а и b 
и равняется 𝑝𝑏 = 1 − (1 − 𝑝𝑚)

2𝑚 в предположении, 
что ошибки в битах распределены по закону Бер-
нулли. 

Вероятность успешной атаки имперсонализации 
можно получить, как оценку количества обнару-
женных и необнаруженных ложных аутентифика-
торов в N блоках при их случайном генерирова-
нии. Учитывая, что вероятность успешного 
навязывания ложного аутентификатора длиной v 
символов при использовании универсальных хэш-
функций равна 1/2𝑣 , можно записать: 

𝑃𝑓(Δ) =∑𝐶𝑁
𝑖 (
1

2𝑣
)(𝑁−𝑖) × (1 −

1

2𝑣
)𝑖 .

Δ

𝑖=0

 (6) 

Для оценки вероятности подмены 𝑃𝑠  рассмот-
рим сомножители в (3). 

Очевидно, что чем меньше отличаются истин-
ное DH-значение X и ложное X’, тем легче наруши-

телю реализовать атаку подмены. Заметим, что 
непосредственно значение X’ нарушитель выбрать 
не может. Сначала он выбирает число x’, затем 
находит значение экспоненты 𝑋′ = 𝑔𝑥′mod𝑝. Если 
x’ выбирать случайно из множества чисел от 0 до 
p–1, то число X’ будет также случайным числом из 
множества чисел от 0 до p–1. При большом значе-
нии модуля 𝑝 ≈ 2256  нахождение отображения 
𝑥′ ⇔ 𝑋′  требует необозримо бо́льших вычисли-
тельных затрат. Поэтому разумной стратегией для 
нарушителя будет случайный выбор числа x’, что 
равносильно случайному выбору X’.  

Вероятность случайного формирования нару-
шителем ложного DH-значения X’, отличающегося 
от перехваченного значения X в D блоках, может 
быть найдена на основе комбинаторных рассуж-
дений о выпадении одинаковых значений двух 2𝑚-
гранных игральных костей при N бросаниях и за-
писана как:  

𝑃𝑔(𝐷) =  𝐶𝑁 
𝐷 (

1

2𝑚
)
𝑁−𝐷

× (1 −
1

2𝑚
)
𝐷

. (8) 

Вероятность навязывания сформированного 
ложного DH-значения, отличающегося от истин-
ного в D блоках, в зависимости от порога принятия 
решения Δ, можно оценить как: 

𝑃𝑟(Δ) ≤ ∑
𝑖=0

Δ

𝐶𝐷
𝑖 (
1

2𝑣
)(𝐷−𝑖) × (1 −

1

2𝑣
)𝑖 ∑
𝑗=0

𝑡

𝐶(𝑁−𝐷)
𝑗

𝑝𝑏
𝑗
× 

(9) 

× (1 − 𝑝𝑏)
(𝑁−𝐷−𝑗), 

где 𝑡 = {
𝑁 − 𝐷, если Δ − 𝑖 ≥ 𝑁 − 𝐷.
Δ − 𝑖, если Δ − 𝑖 < 𝑁 − 𝐷

 

Первая сумма в (9) характеризует вероятность 
фиксации на приеме i ложных аутентификаторов 
(0 ≤ 𝑖 ≤ Δ), которые обнаруживаются, и D-i лож-
ных аутентификаторов, которые не обнаружива-
ются. Вторая сумма – это вероятность несовпаде-
ния j (0 ≤ 𝑗 ≤ 𝑡) из N–D аутентификаторов исход-
ного сообщения, которые нарушителем были пе-
реданы без изменений, а несовпадение произошло 
за счет несоответствия ключей в аутентифициру-
ющих последовательностях a и b.  

Рассмотрим пример выбора параметров системы 
аутентификации, реализующей описанный выше 
способ. Пусть DH-значение, которое необходимо 
аутентифицировать, имеет длину 256 бит, вероят-
ность несовпадения аутентифицирующих последо-
вательностей 𝑝𝑚 = 0,05. К системе аутентификации 
предъявлены требования: �̃�𝑓 = �̃�𝑑 = 10−6.  

Выберем несколько длин аутентифицируемых 
блоков m = 1, 2, 4, 8, 16, 32, среди которых будем 
искать удовлетворяющие заданным требованиям.  

Используя соотношение (6), построим зависи-
мость 𝑃𝑓(Δ) для выбранных длин блока аутенти-

фикации (рисунок 3). На пересечении кри-
вых 𝑃𝑓(Δ,𝑚) и прямой 𝑃𝑓 = 10−6 находим значения 
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порогов (Δmin = 50, 46, 40, 30 для m = 1, 2, 4, 8, соот-
ветственно), при которых выполняется неравен-
ство 𝑃𝑓 ≤ �̃�𝑓 . Для m = 16 и 32 такие условия не вы-

полняются, поэтому для дальнейшего исследова-
ния оставляем блоки с длинами 1, 2, 4, 8. 
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Рис. 3. Зависимость вероятности ложного отклонения  

DH-значения от порога Δ для разны длин 𝒙𝟎  
аутентифицируемых блоков 

Fig. 3. False Rejection Probability of the DH Value Dependence  
on the Threshold Δ for Different Lengths x_0 of Authenticated Blocks 

Используя найденные значения Δmin, построим 
зависимости 𝑃𝑠(𝐷) = 𝑃𝑔(𝐷) × 𝑃𝑟(𝐷) для выбранных 

блоков длины m и всех аутентификаторов длины 
𝑣 ≤ 𝑚. Зависимости 𝑃𝑔(𝐷) и 𝑃𝑟(𝐷) рассчитываются 

согласно (8) и (9) (рисунок 4). По полученным за-
висимостям находим значения 𝑃𝑠 = max

𝐷
𝑃𝑠(𝐷).  

Максимумы кривых на рисунке 4 соответствуют 
вероятностям подмены в соответствии с соотно-
шением (3) для разных значений длин аутентифи-
цируемого блока (m) и аутентификатора (v). Веро-
ятности ложного отклонения, подмены, имперсо-
нализации, навязывания рассчитанные для этих 
значений представлены в таблице 3. Видим, что 
условию �̃�𝑓 = �̃�𝑑 = 10−6 удовлетворяют только 

пары (m, v): (2,2) и (4,4). 

В данном примере значение вероятности под-
мены, удовлетворяющее требованию 𝑃𝑓 ≤ 10−6 , 

выполняется только при m = v, поэтому суммарная 
длина всех аутентификаторов равна длине DH-
значения и равна W = 256 бит, а требуемая для 

аутентификации длина последовательностей a и b 
(длина ключа аутентификации) равна L = 512 бит. 
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Рис. 4. Зависимость вероятности подмены от количества 
блоков, в которых различаются истинное и ложное  

DH-значения (D) для отобранных пар (m, v) 

Fig. 4. Dependence of Substitution Probability  
on the Blocks Number in Which True and False DH-Values (D)  

Differ for the Selected Pairs (m, v) 

ТАБЛИЦА 3. Значения вероятности ложного отклонения 
(𝑷𝒇), подмены (𝑷𝒔), имперсонализации (𝑷𝒊) и навязывания 

(𝑷𝒅) для пар (m,v)  

TABLE 3. Values of the Probability of False Rejection (𝑃𝑓), Substitution 

(𝑃𝑠), Impersonation (𝑃𝑖) and Imposition (𝑃𝑑) for Pairs (m, v) 

(m,v) 𝑃𝑓 𝑃𝑠 𝑃𝑖 Pd = max(𝑃𝑠
′,Pi) 

(1,1) 7,1×10-7 (+) 6,2×10-6 (-) 5,7×10-24 (+) 6,2×10-6 (-) 

(2,2) 1×10-6 (+) 8,1×10-10 (+) 1,4×10-20 (+) 8,1×10-10 (+) 

(2,1) 1×10-6 (+) 7,4×10-3 (-) 9,3×10-4 (-) 7,4×10-3 (-) 

(4,4) 6,5×10-7 (+) 6,8×10-10 (+) 2,7×10-13 (+) 6,8×10-10 (+) 

(4,3) 6,5×10-7 (+) 3,8×10-6 (-) 3,3×10-7 (+) 3,8×10-6 (-) 

(4,2) 6,5×10-7 (+) 1×10-2 (-) 1,8×10-2 (-) 1×10-2 (-) 

(4,1) 6,5×10-7 (+) 1,4×10-1 (-) 9,8×10-1 (-) 1,4×10-1 (-) 

Таким образом, приведенное выше исследование 
показало, что, используя процедуру аутентифика-
ции спариванием на основе магнитометрического 
или вибрационного каналов, содержащих неболь-
шой процент ошибок ≈ 5 %, можно достаточно 
надежно осуществить аутентификацию секретного 
ключа, распределяемого между мобильными 
устройствами по алгоритму Диффи ‒ Хеллмана. 

Продолжение следует… 
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