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Аннотация: С широким распространением сетевых приложений, в частности приложения Интернета 
Вещей, миллиарды устройств повседневного пользования подключаются к Интернету. Эффективное 
управление этими устройствами для поддержки надежных, безопасных и высококачественных приложе-
ний становится сложной задачей. Основным решением управления устройствами Интернета Вещей яв-
ляется автоматическая классификация устройств, направленная на идентификации семантического 
типа устройства путем анализа его сетевого трафика для поддержки широкого спектра новых функций. 
Классификация трафика – необходимый процесс для управления им и безопасности сети. Сетевые адми-
нистраторы могут использовать его для распределения, контроля и управления сетевыми ресурсами в 
соответствии с заданными требованиями. В статье предлагается метод автоматической классифика-
ции трафика программно-конфигурируемых сетей на основе модифицированного алгоритма k-means для 
распределения ресурсов сети по определенным приоритизированным типам трафика, что позволяет 
оптимизировать работы приложений поверх сетей. 
 
Ключевые слова: программно-конфигурируемые сети, кластеризация, классификация, приоритизация, мо-
дифицированный алгоритм k-means. 

 
1. Введение 

С увеличением количества устройств Интернета 
Вещей, включая мобильные устройства, экспонен-
циально возрос объем генерируемых ими данных 
[1–3]. В результате сеть связи 5G стала ключевым 
фактором успеха в поддержке различных типов 
новых приложений Интернета Вещей с повышен-
ным качеством обслуживания [3–5]. Для достиже-
ния более эффективной связи между приложени-
ями в сетях связи 5G были предложены методы 
кластеризации [6, 7]. Однако сети связи 5G долж-
ны быть умнее и гибче, чтобы гарантировать тре-
буемое качество их услуг как для конечных поль-
зователей, так и для интеллектуальных сред [8, 9]. 
Организация динамической приоритизации и 
управление трафиком приложений Интернета 
Вещей в условиях гетерогенности сетей позволят 
внедрить новые услуги, такие как Тактильный 
Интернет, дополненная реальность, медицинские 
приложения и другие [9].  

Различные типы приложений имеют различные 
требования к предоставленным сетевым услугам 

[10–13]. Некоторые, например, имеют низкие тре-
бования к полосе пропускания, но чувствительны 
к задержке, другие нуждаются в большей полосе 
пропускания без критических требований к за-
держке. Таким образом, за счет типизации (клас-
сификации) трафика гипотетически можно обес-
печить лучшее качество его обслуживания, выде-
ляя разным потокам различное количество сете-
вых ресурсов. 

Здесь следует учитывать, что при построении 
полноценной инфраструктуры сети 5G сегментов 
программно-конфигурируемых сетей (ПКС) будет 
больше одного; также будут активно применяться 
виртуальные сегменты. Для их объединения ис-
пользуются так называемые оркестраторы, кото-
рые позволяют уже работать с подконтрольной им 
инфраструктурой как с единым ресурсом на более 
высоком уровне абстракции [14, 15]. Следователь-
но, потребуется обеспечить процесс передачи тре-
бований по QoS (от англ. Quality of Service –
качество обслуживания) к приложениям сети [16].  
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С этой целью авторами был разработан метод 
классификации трафика в ПКС, предназначением 
которого является повышение качества обслужи-
вания за счет приоритизации выделенного при-
ложениям трафика.  

 
2. Модифицированный алгоритм  
кластеризации k-means  

Цель построения алгоритма состоит в том, что-
бы решать задачу кластеризации для потоков 
трафика в сети связи [17]. Предположим, что один 
поток трафика может реализовать (или участвует 
в реализации) одну из возможных услуг связи. При 
этом возможен конечный набор k – видов трафика, 
например, передача видео, музыки, речи, интерак-
тивного видео, загрузка файлов и др. Каждый из 
видов трафика имеет определенные характери-
стики, которые отражаются в его параметрах в 
виде некоторых признаках, который могут быть 
получены путем его мониторинга. Предположим, 
что количество таких характеристик d (при вы-
полнении практических экспериментов d = 13). 
Перечень параметров приведен в таблице 1. 

ТАБЛИЦА 1. Набор признаков для задачи классификации 
трафика 

Название Описание 

Source IP (src_IP) IP-адрес источника 

Destination IP (dst_IP) IP-адрес назначения 

Source Port (src_port) Порт источника 

Destination Port (dst_port) Порт назначения 

Average window size Средний размер рассмотренного набора 
потоков, байт 

Number of packets Количество пакетов 

Packet size Размер пакетов, байт 

Average packet size Средний размер пакетов, байт 

Standard deviation  
of packet sizes 

Стандартное отклонение размера 
пакетов, байт 

Average inter-arrival time Среднее время поступления пакетов, с 

Standard deviation  
of inter-arrival times (IAT) 

Стандартное отклонение времени 
поступления пакетов, мс 

Flow duration Продолжительность потока, с 

Flow size Размер потока, байт 

Возьмем за основу алгоритм кластеризации k-
means [18], который позволяет выделять заданное 
количество кластеров. Модифицируем этот алго-
ритм с целью его применения к решаемой задаче.  

Особенность кластеризации (классификации) 
потоков состоит в следующем:  

– общее количество характеристик трафика, до-
ступных для мониторинга, достаточно велико;  

– трафик характеризуется различными пара-
метрами, имеющими различные единицы измере-
ния и диапазоны возможных численных значений;  

– количество наблюдений (результатов мони-
торинга, потоков) изменяется со временем. 

Рассмотрим d-мерное пространство, в котором 
координаты точки (элемента) определяются d-
числами. Предположим, что пространство рас-
сматриваемых характеристик трафика является 
метрическим. Тогда расстояние между двумя точ-
ками xi и xj (за точку может быть принят поток по 
результату его мониторинга) определяется выра-
жением: 

𝑆𝑆(𝑖𝑖, 𝑗𝑗) = �� �𝑥𝑥𝑖𝑖
(𝑟𝑟) − 𝑥𝑥𝑗𝑗

(𝑟𝑟)�
𝑟𝑟

𝑑𝑑

𝑟𝑟 = 1

. (1) 

Предположим, что значения характеристик по-
токов (параметры) могут изменяться от некоторо-
го минимального до некоторого максимального 
значения: 

𝑐𝑐min
(𝑟𝑟) ≤ 𝑥𝑥(𝑟𝑟) ≤ 𝑐𝑐max

(𝑟𝑟) , 𝑟𝑟 = 1 … 𝑑𝑑. (2) 

Поскольку характеристики потока могут иметь 
различные единицы измерения и различные диа-
пазоны возможных значений, следует нормиро-
вать их значения:  

𝑥𝑥�(𝑟𝑟) =
1

𝑐𝑐max
(𝑟𝑟) �𝑥𝑥�(𝑟𝑟) − 𝑐𝑐min

(𝑟𝑟) �, 𝑟𝑟 = 1 …𝑑𝑑. (3) 

Тогда: 
0 ≤ 𝑥𝑥�(𝑟𝑟) ≤ 1,    𝑟𝑟 = 1 … 𝑑𝑑. (4) 

Работа алгоритма состоит из двух основных 
процессов: «обучение» (или адаптация) и соб-
ственно классификация потоков. Обучение заклю-
чается в выделении заданного количества k кла-
стеров и вычислении их центров масс, т. е. коор-
динат центров кластеров:  

𝑥𝑥𝑐𝑐𝑐𝑐
(𝑟𝑟) =

1
𝑚𝑚𝑟𝑟

� 𝑥𝑥�𝑖𝑖 ,    𝑟𝑟 = 1 … 𝑑𝑑
𝑚𝑚𝑟𝑟

𝑖𝑖 = 1

,  (5) 

где 𝑥𝑥� – согласно (4) нормированное значение r-ой 
характеристики потока. 

Выделение кластеров производится согласно 
алгоритму k-means, т. е. представляет собой ите-
рационную процедуру, в ходе которой произво-
дится перераспределение элементов по кластерам 
и пересчет центров масс, пока центры кластеров 
не стабилизируются.  

Найденные подобным образом центры масс мо-
гут быть использованы в задаче классификации 
потоков трафика. Данная задача может решаться 
оценкой степени близости данного потока к цен-
трам масс: 

𝑆𝑆(𝑖𝑖,𝑤𝑤) = ���𝑥𝑥𝑖𝑖
(𝑟𝑟) − 𝑥𝑥𝑐𝑐𝑐𝑐,𝑤𝑤

(𝑟𝑟) �
2

𝑑𝑑

𝑟𝑟 = 1

. (6) 

Принадлежность данного потока некоторому 
типу потоков (кластеру) может быть определена 
по выражению: 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 1 
 

DOI:10.31854/1813-324X-2019-5-1-64-70 66                                                 tuzs.sut.ru 
 

𝑟̂𝑟 = argmin𝑤𝑤𝑆𝑆(𝑖𝑖,𝑤𝑤). (7) 

В отличие от «классического» алгоритма, в дан-
ном случае количество подлежащих кластериза-
ции объектов (потоков) изменяется во времени, 
т. е. увеличивается в процессе мониторинга. В 
начале наблюдений, количество объектов мало́, и 
результат кластеризации может быть недостовер-
ным. 

Для оценки полученного результата вычисля-
ются среднеквадратические отклонения элемен-
тов кластеров от их центров масс: 

σ𝑤𝑤 = �
1

𝑚𝑚𝑤𝑤 − 1
�𝑆𝑆(𝑖𝑖,𝑤𝑤)2
𝑚𝑚𝑤𝑤

𝑖𝑖 = 1

, (8) 

где 𝑆𝑆(𝑖𝑖,𝑤𝑤) – расстояние между i-ым элементом     
w-го кластера и центром его масс согласно (6),      
mw – количество элементов в w-ом кластере. 

Также вычисляется общее среднеквадратиче-
ское отклонение для всех элементов: 

σ = �
1

𝑛𝑛 − 1
�𝑆𝑆(𝑖𝑖, 𝑥𝑥0)2
𝑛𝑛

𝑖𝑖 = 1

, (9) 

где n – общее количество элементов; 𝑆𝑆(𝑖𝑖, 𝑥𝑥0) – рас-
стояние между i-ым элементом и общим центром 
масс 𝑥𝑥0, вычисляемым по выражению: 

𝑥𝑥0
(𝑟𝑟) =

1
𝑛𝑛
� 𝑥𝑥�𝑖𝑖

(𝑟𝑟),    𝑟𝑟 = 1 … 𝑑𝑑
𝑛𝑛

𝑖𝑖 = 1
. (10) 

Сравнение σ𝑤𝑤  и σ позволяет судить о качестве 
решения задачи кластеризации потоков. Чем 
меньше величина δ𝑤𝑤, тем меньше разброс элемен-
тов внутри кластера 𝑤𝑤 по сравнению с разбросом 
между всеми элементами, без разделения на кла-
стеры: 

δ𝑤𝑤 =
σ𝑤𝑤
σ

, 𝑤𝑤 = 1 … 𝑘𝑘. (11) 

Таким образом, с помощью (8) и (11) можно ха-
рактеризовать решение об отнесении потока к 
некоторому кластеру (типу). 

Целесообразно ввести некоторое пороговое 
значение δ0, которое свидетельствует о возможно-
сти принятия решения. Иначе говоря, решение об 
отнесении потока к некоторому типу 𝑤𝑤 может 
быть принято только тогда, когда δ𝑤𝑤 ≤ δ𝑤𝑤0 ,𝑤𝑤 =
1 … 𝑘𝑘. Величина порогового значения может выби-
раться эмпирически, на основе собранных данных 
мониторинга. 

Сравнение σ𝑤𝑤  c 𝑆𝑆(𝑖𝑖,𝑤𝑤) позволяет оценить сте-
пень близости i-го потока к потокам выбранной 
группы. Чем меньше величина η𝑤𝑤,𝑖𝑖 , тем больше 
уверенность, что i-ый поток относится к типу 𝑤𝑤: 

η𝑤𝑤,𝑖𝑖 =
𝑆𝑆(𝑖𝑖,𝑤𝑤)
σ𝑤𝑤

 . (12) 

Согласно правилу 3σ, если эта величина менее 
1/3, то вероятность того, что поток относится к 
типу 𝑤𝑤, не менее 0,99. Однако, на практике такие 
оценки не всегда применимы, поэтому для этой 
величины также целесообразно выбрать некото-
рое эмпирическое значение η0 и принимать реше-
ние при условии η𝑤𝑤,𝑖𝑖 ≤ η0. 

Таким образом, модификация алгоритма k-
means состоит в определении размерности про-
странства, правил оценки численных характери-
стик и способа оценки качества принимаемого 
решения. Его эффективность по сравнению с 
«классическим» алгоритмом выражается в сниже-
нии ошибки классификации потоков за счет воз-
можности учета различных характеристик трафи-
ка и оценки качества решения.  

 
3. Характеристики сетевого трафика 

Подключенные к сети приложения генерируют 
трафик (входящий и исходящий) в зависимости от 
определенных функций конфигурации приложе-
ний. Передаваемые пакеты включают трафик 
конфигурации сети, протокол сетевого времени 
(NTP, от англ. Network Time Protocol), систему до-
менных имен (DNS, от англ. Domain Name System), 
связь между устройствами и сервером, а также 
трафик, генерируемый в результате взаимодей-
ствия с пользователем. 

Несмотря на то, что разные приложения в сети 
могут использовать разные протоколы и переда-
вать данные для разных целей, большинство этого 
трафика использует протоколы TCP/IP. Для одно-
значного определения принадлежности пакета 
тому или иному потоку в OpenFlow-таблице в по-
лях, принадлежащих MatchField, указываются со-
ответствующие значения. Таким образом, на осно-
ве группы параметров, например, IP-адрес источ-
ника/назначения, можно выделить соответству-
ющий поток и «мониторить» показатели счетчика 
потока (Packet count, Byte count). Параметры паке-
тов исследуемых потоков отображены в таблице 2. 

ТАБЛИЦА 2. Параметры пакетов в сети 

Тип Параметр 

Протокол канального 
уровня ARP / LLC 

Протокол сетевого уровня IP / ICMP / ICMPv6 / EAPoL 

Протокол транспортного 
уровня TCP / UDP 

Протокол уровня  
приложения 

HTTP / HTTPS / DHCP / BOOTP / 
SSDP / DNS / MDNS / NTP 

Дополнительные  
параметры IP 

Оповещение о прокладке /  
маршрутизации 

Содержание пакета Размер / Необработанные дан-
ные 

Адрес IP Счетчик IP-назначения 

Класс IP Счетчик потока при заданном  
IP-адресе источника /назначения 
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Каждый поток трафика содержит основную ин-
формацию о пакете, от MAC-уровня до уровня 
приложения. Сетевой трафик может рассматри-
ваться как данные временных рядов и содержит 
полезную информацию о пользователях, устрой-
ствах и состоянии сети. Для сбора трафика в дан-
ном случае применялись анализаторы пакетов 
сетевого трафика Wireshark [19]. Из-за ограниче-
ний средств сетевой безопасности, таких как про-
токол уровня защищенных сокетов (SSL, от англ. 
Secure Sockets Layer) и протокол защиты транс-
портного уровня (TLS, от англ. Transport Layer 
Security), для классификации возможно использо-
вание только заголовков пакетов. 

Для классификации сетевого трафика необхо-
дим достаточный набор признаков. Признак тра-
фика – это атрибут, значение которого отличается 
для разных типов классов трафика. Например, 
средний размер пакета, как правило, различен для 
потоков мультимедийного контента и потоков 
загрузки, поскольку в последних почти все пакеты 
имеют полный размер, что не относится к муль-
тимедийным потокам. Рисунок 1 показывает, что 
стандартное отклонение размера пакетов для по-
токов загрузки (красная линия) заметно меньше 
по сравнению с мультимедийными (синяя линия) 
потоками. 

 

 

Рис. 1. Стандартное отклонение размера пакетов 

 
4. Модель классификации и приоритизации 
трафика ПКС 

Модельная сеть состоит из ПКС-приложения, 
которое классифицирует сетевой трафик и при-
нимает решения о приоритизации трафика, кли-
ентских агентов (хост-устройств) с приложения-
ми, генерирующими сетевой трафик, и маршрути-
заторов, применяющих правила приоритетов тра-
фика к активным потокам (рисунок 2). 

Предлагаемый метод классификации и приорити-
зации трафика в ПКС работает следующим образом. 
Для классификации сначала составляется набор 
данных, из которого извлекаются признаки пото-
ков конкретного типа трафика. Затем выбирается 
минимальный набор признаков, которые с высо-
кой точностью характерны для потока; после чего 
применяется алгоритм классификации для обуче-
ния классификатора, который в дальнейшем ис-
пользуется в сценарии в реальном времени. 

Поскольку одни и те же «обучающие» данные 
могут быть неэффективными после продолжи-
тельного временного промежутка, т. к. признаки 
потоков меняются с течением времени, необходи-

мо регулярно обновлять базу данных, т. е. пере-
обучать классификатор. Тем самым можно с точ-
ностью определить изменения в характеристиках 
трафика. Механизм динамической классификации 
схематично приведен на рисунке 3. 

В процессе классификации в режиме реального 
времени каждый поток классифицируется как по-
ток мультимедиа или поток загрузки, продолжа-
ется добавление значений признаков и вектора 
класса во временной файл, и только после того, 
как заданное количество потоков будет классифи-
цировано, полученные значения добавляются в 
набор признаков в существующих данных для пе-
реобучения модели.  

На рисунке 4 представлена «тепловая» карта 
корреляций признаков потока, где поле «class» 
содержит тип отождествляемого класса наблюда-
емого потока: в данном контексте – класс мульти-
медиа или класс загрузки. Карта является критич-
ной для задачи приоритизации классифицирован-
ного трафика. В случае некорректной классифика-
ции типов трафика в потоке данных к ним приме-
няются особые правила приоритизации. 
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Рис. 2. Модель ПКС для задачи классификации трафика 
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Рис. 3. Схема механизма классификации и приоритизации 

трафика 

Соотношение между ожидаемыми значениями 
признаков трафика и реальными (см. таблицу 1) с 
целью классификации подтверждают эффектив-
ность работы предложенного метода, где для рас-
смотренного мультимедийного трафика и трафи-
ка загрузки точность классификации потока со-
ставляет порядка 98 %.  

На данный этап принимается решение о прио-
ритизации полученного типа трафика для улуч-
шения качества обслуживания. 
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Рис. 4. «Тепловая» карта корреляций признаков потока 
 

5. Заключение 
Представленный в статье метод классификации 

трафика в ПКС основан на статических характери-
стиках сетевых потоков. Его особенность заключа-
ется в фиксации фактического поведения потока, 
независимо от типа используемого сетевого порта 
или протокола. Метод базируется на модифициро-
ванном алгоритме k-means для классификации 
предварительно помеченных обучающих данных. 
Благодаря этому, метод показывает высокие ре-
зультаты классификации в режиме реального 
времени и последующей приоритизации выбран-
ного типа трафика, что позволяет значительно 
улучшить качество обслуживания в сетях связи. В 
дальнейшем планируется рассмотреть возможно-
сти классификации различных устройств Интер-
нета Вещей, подключенных к сети под управлени-
ем ПКС-контроллером по их выделенным трафи-
кам, а также модели их идентификации в ПКС. 

https://tuzs.sut.ru/
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Abstract: As the number of networked devices and applications rapidly grows, particularly the Internet of Things  
applications, billions of devices are connected to the network and therefore managing the generated traffic becomes 
a needy task. Effectively managing these devices to support reliable, secure, and high-quality applications becomes 
challenging. The main solution to manage network traffic is the automatic classification of application aimed at 
identifying the semantic type of application by analyzing its network traffic and wide range of new features. This 
article proposes a model for dynamic network traffic classification in software-defined networks based on the 
modified k-means algorithm for network resources distribution to prioritized types of traffic, which allows network 
applications optimization. 
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