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Аннотация  

В статье решается проблема оптимального распределения информационных ресурсов по узлам хранения 
единого информационного пространства. Актуальность работы обусловлена противоречиями между тре-
буемым уровнем своевременности в едином информационном пространстве и недостаточным уровнем раз-
работки научно-методического аппарата повышения указанного свойства для аналогичных систем.  
Методы исследования основаны на использовании элементов теорий массового обслуживания, марковских 
цепей, эволюционных вычислений, а также статистики и общенаучных методов (анализ, синтез, сравнение, 
дедукция).  
Целью работы является повышение своевременности обработки запросов должностными лицами к еди-
ному информационному пространству с учетом выполнения требования по устойчивости и безопасности. 
Результаты. Цель достигнута благодаря разработке научно-методического обеспечения: модели обмена 
информационными ресурсами и методики оптимизации плана их распределения, а также научно-техниче-
ских предложений по реализации, разработанных модели и методики. При создании модели использован кон-
цептуальный, аналитический и имитационный подходы, которые в совокупности позволяют рассчитать 
показатели своевременности, устойчивости и безопасности для любого плана распределения. Методика оп-
тимизации плана распределения информационных ресурсов позволяет сформировать оптимальный план их 
распределения, удовлетворяющий заданным требованиям. Использование этих научных результатов в при-
кладной области позволило сформулировать научно-технические предложения по реализации и применению 
модели и методики. В заключение приводится экспериментальная оценка предложенного подхода, доказыва-
ющая его эффективность. 
Новизна. Научные результаты позволяют осуществлять оценку показателей единого информационного 
пространства, а также поиск оптимального плана распределения информационных ресурсов как на этапе 
проектирования, так и на этапе реконфигурации системы.  
Теоретическая значимость работы заключается в том, что она направлена на дальнейшее развитие тео-
рии построения единого информационного пространства в части оптимизации плана распределения инфор-
мационных ресурсов, а практическая ‒ в разработке технико-прикладного инструментария, повышающего 
показатели своевременности, безопасности и устойчивости единого информационного пространства. 
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Annotation  

The article solves the problem of optimal distribution of information resources across the storage nodes of a common 
information space. The relevance of the work is due to the contradictions between the required level of timeliness in 
a common information space and the insufficient level of development of a scientific and methodological apparatus 
for improving this property for similar systems. The research methods are based on the use of elements of queuing 
theories, Markov chains, evolutionary calculations, as well as statistics and general scientific methods (analysis, syn-
thesis, comparison, deduction). The purpose of the work is to increase the timeliness of processing requests by officials 
to a common information space, taking into account the fulfillment of the requirements for sustainability and safety. 
Results. The goal was achieved through the development of scientific and methodological support: a model for the 
exchange of information resources and a methodology for optimizing the information resource allocation plan, as 
well as scientific and technical proposals for implementation, developed models and methods. When creating the 
model, conceptual, analytical and simulation approaches were used, which together make it possible to calculate in-
dicators of timeliness, sustainability and safety for any distribution plan. The methodology for optimizing the infor-
mation resource allocation plan allows you to create an optimal information resource allocation plan that meets the 
specified requirements. The use of these scientific results in the applied field made it possible to formulate an applied 
result with practical significance - scientific and technical proposals. In conclusion, an experimental assessment of the 
proposed approach is presented, proving its effectiveness. Novelty. The scientific results make it possible to evaluate 
the indicators of the common information space, as well as to search for an optimal plan for the distribution of infor-
mation resources both at the design stage and at the stage of system reconfiguration. The theoretical significance 
of the work lies in the fact that it is aimed at further developing the theory of building a common information space 
in terms of optimizing the information resource allocation plan, and the practical significance lies in the development 
of technical and applied tools that improve the timeliness, security and sustainability of a common information space. 
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Введение 

На сегодняшний день военно-политическую об-
становку вокруг Российской Федерации можно оха-
рактеризовать как сложную, изменчивую и напря-
женную. Ведущие страны мира стараются оказы-
вать давление на нашу страну во всех областях, осу-
ществляют санкционное сдерживание и препят-
ствуют реализации политики нашего государства. В 
связи с этим ключевым фактором для достижения 

превосходства во всех сферах является информация, 
рассматриваемая, с одной стороны, как исходные 
данные для принятия управленческих решений, а с 
другой стороны – используемая для осуществления 
кибервоздействий на инфраструктурные объекты и 
систему управления организации. Система управле-
ния является важнейшим элементом поддержания 
организации на требуемом уровне готовности к ре-
шению задач, а ее фундаментальной составляющей 
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является автоматизированная система управле-
ния, которая формируется в настоящее время пу-
тем объединения существующих и разрабатывае-
мых локальных автоматизированных систем (ЛАС) 
в единое информационное поле. При этом объеди-
нение ЛАС подразумевает их взаимодействие, ко-
торое возможно только при условии совместимо-
сти баз данных при их интеграции на объектах ав-
томатизации с целью создания единого информа-
ционного пространства (ЕИП) организации. 

Целью настоящей работы является разработка и 
экспериментальная оценка предложенного под-
хода к оптимизации распределения информацион-

ных ресурсов (ИР), из которых состоит ЕИП, по ме-
стам возможного хранения с учетом требований по 
своевременности, устойчивости и безопасности.  

 
Классификация  

Согласно концептуальным документам, в широ-
ком смысле ЕИП можно определить, как упорядо-
ченную совокупность всей информации, имею-
щейся в организации, а в узком смысле – как сово-
купность ИР, разработанных и упорядоченных по 
единым правилам формирования, хранения и рас-
пространения [1, 2]. 

В ЕИП интегрируются различные ИР. Исходя из 
их многообразия, можно предложить классифика-
цию ИР, представленную на рисунке 1. 

ИР ЕИП

По месту хранения
По срокам 

актуализации По уровню доступа По виду информации

По способу хранения

Хранящиеся на 

своем сервере

Хранящиеся на 

чужом сервере

Хранящиеся в ЦОД 
стационарном

Хранящиеся в ЦОД 
мобильном

Ежегодно

Ежеквартально

Ежемесячно

Еженедельно

Ежедневно

По необходимости

Для служебного 
пользования

Совершенно 
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изменяемости
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Секретные
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Аудио

Видео

Картографические

БД 
и фрагменты БД

Машинные

Внемашинные
 

Рис. 1. Классификация ИР 

Fig. 1. Information Resources Classification 

Известные подходы к рациональному использо-
ванию ИР, как правило, не имеют количественного 
обоснования и не связаны с необходимостью удо-
влетворять те или иные критерии [3]. Поэтому в 
настоящей статье будет предложен подход к опти-
мальному распределению ИР в ЕИП, который 
направлен на удовлетворение основных требова-
ний, предъявляемых к ЕИП. К числу таких отно-
сятся требования по своевременности, устойчиво-
сти и безопасности функционирования ЕИП. 

 
Распределение 

Рассмотрим классификацию (см. рисунок 1) «по 
месту хранения» [4]. Она подразумевает под собой 
возможность совмещения двух подходов к хране-
нию информации – централизованного и децентра-

лизованного. Сравнение этих подходов показы-
вает, что ни один из них в отдельности не является 
оптимальным. Поэтому целесообразным представ-
ляется применение смешанного способа хранения 
ИР, вариант которого представлен на рисунке 2, где 
узел хранения (УХ) 1 – это стационарный центр об-
работки данных (ЦОД), УХ 2 – мобильный ЦОД, а 
остальные УХ – файловые сервера пользователей 
ЕИП [5]. 

В связи с этим важной задачей для эффектив-
ного функционирования ЕИП является оптималь-
ное распределение ИР по УХ. Для решения данной 
задачи должностными лицами организации, ответ-
ственной за ведение фонда ИР, формируется план 
распределения ИР. Структура плана изображена на 
рисунке 3. 
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Рис. 2. Смешанный способ хранения ИР в ЕИП 

Fig. 2. A Mixed Way of Storing Information Resources in a Common Information Space 

 

U1 U2 … Uj … Un

R1       …    …    

R2       …    …    

… … … … … … …

Ri       …    …    

… … … … … … …

Rm       …    …    

      
 

, если      
, если      

Ri – i-й ИР,      ;

m – множество ИР в ЕИП;
Uj – j-й узел хранения,      
n – множество узлов хранения ИР  

Рис. 3. План распределения ИР в ЕИП 

Fig. 3. Information Resources Allocation Plan in a Common  
Information Space 

Таким образом, мы подходим к проблеме распре-
деления ИР по УХ, а именно такого размещения, 
чтобы оно было оптимальным с точки зрения обес-
печения показателей своевременности, устойчиво-
сти и безопасности ЕИП. 

 
Постановка задачи 

Исходные данные 

Требования, предъявляемые к ЕИП по своевре-
менности, устойчивости и безопасности: 
𝐺 (𝑉  𝐻) – сетевая структура ЕИП; 

  {𝑢 } – множество УХ ЕИП,       ̅̅ ̅̅̅  (n – количе-

ство УХ в ЕИП); 
𝐶  ‖𝑐 𝑙‖ – матрица коэффициентов пропускной 

способности составного канала связи между уз-
лами 𝑢  и 𝑢𝑙; 

𝑐лвс  – пропускная способность каналов связи 
внутри узла; 
𝑐серв – скорость обработки информации в сервере; 

λ – интенсивность отказа УХ;  
μ – интенсивность восстановления УХ; 
𝑃  {𝑝1  𝑝2  𝑝3 } – вероятности несанкционирован-
ного доступа (НСД) к серверу ИР, центру обработки 
данных стационарному (ЦОДст) и центру обра-
ботки данных мобильному (ЦОДм);  
𝑃   ‖𝑃 𝑙 ‖  ‒ вероятность формирования запро-
сов с узла  𝑙  к ИР   ; 
𝑣0 – средний объем запроса на доступ к ИР (служеб-
ного запроса сервера к другому серверу); 
  {𝑟 } – множество всех ИР,       ̅̅ ̅̅ ̅̅  (m – количе-
ство различных ИР в ЕИП); 
𝑉  {𝑣 } – множество объемов всех ИР; 
Λ  {λ } – множество интенсивностей запросов к 

ИР; 
𝑋д  {𝑥  } – действующий на текущий момент план 

распределения ИР. 

Переменные: план распределения ИР 𝑋  ‖𝑥  ‖. 

Допущения и ограничения 

∑ 𝑥  
𝑚
 =1 ≥   – на каждом узле должен содержаться 

хотя бы один ИР. 

∑ 𝑥  
𝑛
 =1 ≥   – все ИР должны быть гарантированно 

распределены. 

Требуется разработать 

1) Модель обмена ИР в ЕИП, сочетающая центра-
лизованный и децентрализованный способ их рас-
пределения, которая позволяет рассчитать показа-
тели эффективности ЕИП. 
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2) Методику, учитывающую критерии по своевре-
менности, устойчивости и безопасности, которая 
обеспечивает оптимальное распределение ИР по уз-
лам ЕИП. 

3) Научно-технические предложения по реализа-
ции и применению модели обмена и методики оп-
тимизации распределения ИР в ЕИП. 

 
Концептуальная модель обмена 

Рассмотрим инфотелекоммуникационную сеть 
(ИТКС). ИТКС представляет собой сложную си-
стему, соединяющую множество узлов, каждый из 
которых имеет локальную вычислительную сеть 
(ЛВС). Эти локальные сети объединяют пользова-
телей ЕИП, предоставляя им доступ к сети и ее ре-
сурсам через выделенные каналы связи. Узлы 
ИТКС могут быть расположены по-разному, обра-
зуя произвольную топологию сети, вариант кото-
рой представлен на рисунке 4. Топология может 
включать звездообразные, кольцевые и сетчатые 

структуры, либо их комбинации. Эта гибкость поз-
воляет сети адаптироваться к различным требова-
ниям по масштабируемости и отказоустойчивости. 
В каждом узле сети организованы ЛВС, которые слу-
жат для объединения пользователей и различных 
устройств. ЛВС могут включать в себя не только ста-
ционарные компьютеры, но и мобильные устрой-
ства, серверы и специализированные системы,  
такие как ЛАС. Пользователи ЛВС получают доступ 
к ЕИП посредством каналов связи, которые могут 
быть проводными (Ethernet, оптоволокно) или  
беспроводными (Wi-Fi, мобильные сети). Каждый 
канал связи обеспечивает безопасный и надежный 
обмен данными между пользователями и другими 
узлами сети. Пользователями ЕИП могут выступать 
различные гетерогенные устройства, в том числе  
автоматизированные системы управления. ИР рас-
пределены по узлам ЕИП, что позволяет эффектив-
нее использовать вычислительные и сетевые  
ресурсы [6].   
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Рис. 4. Детализированная структурная модель обмена ИР в ЕИП 

Fig. 4. A Detailed Structural Model for the Exchange of Information Resources in a Common Information Space

Структура узлов включает следующие компо-
ненты: сервер ИР; сервер метаданных (СМД); сервер 
управления маршрутизацией (СУМ); ЦОДст или 

ЦОДм. Сервер ИР осуществляет хранение ИР. СМД со-
держит план распределения ИР по узлам ЕИП. СУМ 
обеспечивает взаимодействие пользователей с ЕИП 
и выполняет следующие основные задачи:  
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‒ обработка входящих запросов от пользовате-
лей;  

‒ определение узлов ЕИП, ответственных за об-
работку конкретных запросов пользователей; 

‒ отправка запроса на выбранный узел; 
‒ получение ИР от узлов в ответ на запросы 

пользователей;  
‒ доставка ИР пользователю, инициировавшему 

запрос. 

Такая архитектура позволяет эффективно 
управлять распределением и маршрутизацией за-
просов, обеспечивая оптимальное взаимодействие 
пользователей с ресурсами ЕИП. Каждый запрос 
нацелен на доступ к определенному ИР. Алгоритм 
прохождения пользовательского запроса представ-
лен на рисунке 5. 

 

Внесем в СеМО некоторые упрощающие допуще-
ния [7]: 

1) отсутствие отказов: мы предполагаем, что ни 
один из компонентов системы не выходит из строя, 
обеспечивая стабильную и бесперебойную работу 
системы; 

2) нет приоритезации трафика: все запросы обра-
батываются в порядке их поступления, без выделе-
ния приоритетов для различных типов запросов4 

3) диспетчеризация типа FIFO (аббр. от англ. 
First In, First Out): запросы обрабатываются по 
принципу очереди – первым поступил, первым об-
служен; 

4) отсутствие проблем столкновений и сегмен-
тации сообщений: мы учитываем, что используе-
мые протоколы связи эффективно минимизируют 
вероятность возникновения коллизий и иных про-
блем при передаче данных. 

Начало

Формирование 
запроса 

пользователем

ИР найден?

Поиск места размещения ИР в 
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 в СУМ

Направление ответа 
в СУМ
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Направление ИР через ИТКС 
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пользователю 
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Направление измененного ИР 
на СУМ

Обработка с СУМ

Направление ИР обратно 
через ИТКС

Обработка ИР на СУМ узла 
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Конец

да

нет

да
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Рис. 5. Алгоритм прохождения пользовательского запроса 

Fig. 5. The Algorithm for Passing a User Request 

Рассмотрим СеМО, в которую поступает пуассо-
новский поток заявок. Это означает, что интервал 
времени между прибытием заявок распределен по 
экспоненциальному закону с плотностью вероят-
ности 𝑓(𝑡)  λⅇ−λ𝑡 , где  λ  – интенсивность потока 

заявок, определяющая среднее количество заявок, 
поступающих в систему за единицу времени.  

Применение пуассоновского потока заявок обу-
словлено его способностью эффективно моделиро-
вать различные реальные процессы. В частности, 
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формирование запросов пользователями в инфор-
мационных системах часто соответствует пуассо-
новскому процессу с высокой степенью точности. 
Это обусловлено случайным характером поступле-
ния запросов и независимостью каждого поступле-
ния от предыдущих. Более того, пуассоновский по-
ток заявок существенно упрощает математическое 
моделирование и аналитическое решение задач 
СМО, позволяет относительно легко вычислять  
такие характеристики системы, как среднее время 

ожидания, среднее число заявок в системе, вероят-
ность отказа и другие параметры эффективности [8].  

Эти допущения помогут упростить нашу модель 
и сосредоточиться на ключевых аспектах функцио-
нирования системы без учета множества вариатив-
ных и зачастую маловероятных факторов, что поз-
волит более четко понять структуру и работу ЕИП. 
Описанную модель можно представить в виде 
СеМО, приведенной на рисунке 6 [9].  
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Рис. 6. Модель обмена ИР в ЕИП в терминах теории массового обслуживания 

Fig. 6. A Model for the Exchange of Information Resources in a Common Information Space in Terms of Queuing Theory 

Для определения времени выполнения запроса 
конкретного пользователя имеет смысл использо-
вать декомпозиционный подход. Для этого вво-
дятся следующие временны́е характеристики: 

1) время ожидания предоставления ресурсов ка-
нала ‒ это время, которое запрос проводит в ожи-
дании доступа к коммуникационным ресурсам, та-
ким как пропускная способность канала связи; 
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например, если канал перегружен, запрос будет 
ожидать свободного места для передачи данных; 

2) время передачи по каналу связи запросов 
(квитанций) к маршрутизатору узла и обработки в 
нем служебной информации ‒ включает в себя 
время, необходимое для передачи данных от источ-
ника к маршрутизатору через канал связи, а также 
время, которое маршрутизатор тратит на обра-
ботку служебной информации (например, заголов-
ков пакетов, маршрутизацию и т. д.); 

3) время ожидания запроса в буферной памяти 
СУМ (сервер ИР, СМД) ‒ время, которое запрос ожи-
дает в очереди (буфере) перед тем, как будет обра-
ботан сервером; это ожидание может быть связано 
с текущей загруженностью системы; 

4) время обработки запроса пользователя в СУМ 
(сервер ИР, СМД) ‒ время, необходимое для непо-
средственной обработки запроса системой. Оно 
включает в себя операции чтения и записи данных и 
т. д. 

5) время передачи запроса через ИТКС ‒ это 
время передачи запроса через ИТКС до конечного 
пункта назначения (например, сервер ИР) и об-
ратно до пользователя; в это время также включа-
ется задержка сети (латентность) и возможные по-
вторные передачи данных при потере пакетов. 

Все эти временны́е составляющие суммируются 
для определения полного времени выполнения за-
проса конкретного пользователя. 

 
Аналитическая модель обмена  
информационными ресурсами  

Целью построения модели является определе-
ние показателей таких свойств ЕИП, как своевре-
менность, устойчивость и безопасность. Своевре-
менность важна, потому что пользователи должны 
иметь возможность получать требуемую информа-
цию в нужный момент времени, чтобы принимать 
обоснованные решения и выполнять задачи. 
Например, в случае критически важных ситуаций 
своевременный доступ к информации может быть 
решающим фактором. Устойчивость информаци-
онного пространства гарантирует непрерывный 
доступ к информационным ресурсам вне зависимо-
сти от времени, внешних воздействий или техниче-
ских проблем. Это важно для обеспечения беспере-
бойной работы систем, особенно в случае, когда до-
ступ к информации критичен для выполнения 
определенных функций или процессов. Безопас-
ность информационного пространства необходима 
для защиты от НСД, взломов, утечек данных и дру-
гих угроз. Это особенно важно с учетом существую-
щих киберугроз и утечек информации, которые мо-
гут нанести значительный ущерб. 

Таким образом, своевременность, устойчивость 
и безопасность являются фундаментальными 

свойствами ЕИП, необходимыми для его эффектив-
ного функционирования и обеспечения потребно-
стей пользователей. 

Остановимся более подробно на выбранных 
свойствах и их показателях [10–12]. 

Своевременность – основное свойство, показы-
вающее способность обеспечить получение поль-
зователем требуемого ИР по запросу в заданное 
время. Показателем своевременности может слу-
жить вероятность того, что среднее время реакции 
системы (𝑇р) на запросы пользователей не больше 

допустимого (𝑇р
доп). 

Введенные в предыдущем разделе временны́е 
характеристики позволяют определить время 𝑇𝑃𝑙𝑘  
выполнения запроса из узла  𝑙  на узел  𝑘: 

ТРlk  ТОК1
ком + ТПО1

ком + ТОК1
м + ТПО1

м + 

(1) 

+ТОП1
СУМ + ТОБ1

СУМ + ТОК2
м + ТПО2

м + ТОПСМД + 

+ТОБСМД + ТОК3
м + ТПО3

м + ТОП2
СУМ + ТОБ2

СУМ + 

+ТОК4
м + ТПО4

м + ТОК1
ИТКС + ТПО1

ИТКС + 

+ТОП3
СУМ + ТОБ3

СУМ + ТОК5
м + ТПО5

м + 𝑠𝑟1 × 

× (ТОПСИР + ТОБСИР) + 𝑠𝑟2 ∗ (ТОП
ЦОД + ТОБЦОД) + 

+ТОК6
м + ТПО6

м + ТОП4
СУМ + ТОБ4

СУМ + ТОК7
м + 

+ТПО7
м + ТОК2

ИТКС + ТПО2
ИТКС + ТОП5

СУМ + 

ТОБ5
СУМ + ТОК8

м + ТПО8
м + ТОК2

ком + ТПО2
ком  

где 𝑠𝑟1 и 𝑠𝑟2 – элементы матрицы 𝑠  |
 0
0  

|; СИР ‒ 

сервер ИР. Если ИР размещен на сервере ИР, то r = 1, 
если в ЦОД, то 𝑟  2. 

Обозначим вероятность формирования запроса 

с узла  𝑙  на узел  𝑘  как 𝑃𝑄𝑙𝑘 , 𝑙     , 𝑘     . Тогда 
время 𝑇𝑃𝑙  выполнения запросов с узла   𝑙  можно 
определить по формуле: 

𝑇𝑃𝑙  ∑𝑃𝑄𝑙𝑘

𝑛

𝑘=1

∗  𝑇𝑃𝑙𝑘 . (2) 

Время 𝑇𝑃  реакции системы на запросы пользо-
вателей вычисляется по формуле: 

𝑇𝑃  ∑λ𝑙

𝑛

𝑙=1

∗  𝑇𝑃𝑙/∑λ𝑙

𝑛

𝑙=1

. (3) 

Для определения времени выполнения запросов 
с узла   𝑙  необходимо учитывать вероятности фор-
мирования запроса с узла   𝑙  на другие узлы: 

𝑃𝑄𝑙  ∑𝑃 𝑙 

𝑚

 =1

∗  𝑥 𝑘   (4) 

где 𝑃 𝑙  – вероятность формирования запросов с 
узла  𝑙  к ИР   ; 𝑥 𝑘  – элемент матрицы плана рас-
пределения ИР в ЕИП (𝑥 𝑘   , если ИР    находится 
на узле  𝑘 , иначе 𝑥 𝑘  0). 
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Время ожидания обслуживания заявок c γ вход-
ными потоками и диспетчеризацией FIFO и при от-
сутствии приоритетов вычисляется по следующей 
формуле: 

𝑡0  ∑λ 𝑥 
2

γ

 =1

∗ (2( −∑λ 

γ

 =1

ω ))  (5) 

где λ  – интенсивность i-го потока заявок; 𝑥 
2

 – вто-
рой момент обслуживания заявок; ω  – среднее 
время обслуживания заявок. 

В нашем случае поток заявок один, поэтому при-
веденную формулу можно упростить до следую-
щего вида: 

𝑡0  
λ 𝑥 

2

2( − ∑ λ 
γ
 =1

ω )
. (6) 

Определим среднее время обслуживания запросов 
для нескольких случаев: 

‒ среднее время обслуживания запросов в кана-
лах внутри узла:  

𝑊лвс
запр

 
𝑣0
𝑐лвс

  (7) 

‒ среднее время обслуживания запросов на сер-
верах (в ЦОД): 

𝑊лвс
запр

 
𝑣0
𝑐серв

  (8) 

‒ среднее время обслуживания запросов при пе-
редаче через ИТКС: 

𝑊лвс
запр

 𝑣0с𝑙𝑘   (9) 

где 𝑣0 – средний объем запроса на доступ к ИР (слу-
жебного запроса к серверу); 𝑐лвс  – скорость пере-
дачи информации внутри узла; 𝑐серв – скорость об-

работки информации на серверах; с𝑙𝑘  – коэффици-
ент пропускной способности составного каналам 
при передаче информации через ИТКС. 

Определим среднее время обслуживания ИР для 
нескольких случаев: 

‒ среднее время обслуживания ИР в каналах 
внутри узла:  

𝑊лвс
ир

 
𝑣 
𝑐лвс

  (10) 

‒ среднее время обслуживания ИР на серверах (в 
ЦОД): 

𝑊лвс
ир

 
𝑣 

𝑐серв
  (11) 

‒ среднее время обслуживания ИР при передаче 
через ИТКС: 

𝑊лвс
ир

 𝑣 с𝑙𝑘   (12) 

где 𝑣  – объем ИР   . 

При экспоненциальном законе распределения 
вторые моменты времени обслуживания равны 

𝑥
2
 2ω2  а при постоянном времени обслуживания 

𝑥
2
 ω2. Время передачи запроса будем считать по-

стоянным, в то время как длительность передачи 
данных, возвращаемых запросом, распределено по 
экспоненциальному закону. Тогда выражение для 
расчета времени 𝑇𝑃𝑙𝑘  выполнения запроса из узла 
 𝑙  на узел  𝑘  принимает следующий вид: 

𝑇𝑃𝑙𝑘  6ТОКлвс
запр

+ 4ТОКлвс
ир

+ ТОКиткс
запр

+ ТОКиткс
ир

+ 

(13) +4ТОКсерв
запр

+ 4ТОКсерв
ир

+ 6𝑊лвс
запр

+𝑊иткс
запр

+ 

+4𝑊лвс
ир

+𝑊иткс
ир

+ 6𝑊серв
запр

+ 2𝑊серв.
ир

 

Под безопасностью ЕИП понимается свойство, 
характеризующее его способность противостоять 
получению НСД к ИР. Показателем безопасности 
является вероятность защищенности ЕИП от НСД к 
ИР за заданный период времени 𝑇зад (𝑃защ(𝑇зад)). Он 

рассчитывается по следующим формулам: 

𝑃защ   − 𝑃НСД  (14) 

где 𝑃НСД – вероятность совершения НСД в ЕИП: 

𝑃НСД  min
1≤ ≤𝑛

𝑝 
НСД  (15) 

где   – количество ИР в ЕИП; 𝑝 
НСД – вероятность со-

вершения НСД к  -му ИР, учитывающая наличие 
дубликатов ИР на других УХ: 

𝑝 
НСД   − ∏ ( − 𝑝сир

НСД

𝑘 [1 𝑛1]

𝑥 𝑘) × 

(16) × ∏ ( − 𝑝ЦОДм
НСД

𝑘 [𝑛1+1 𝑛1+𝑛2]

𝑥 𝑘) × 

× ∏ ( − 𝑝ЦОДст
НСД

𝑘 [𝑛−𝑛3+1 𝑛]

𝑥 𝑘)  

где 𝑝СИР
НСД  𝑝ЦОДм

НСД  𝑝ЦОДст
НСД  – вероятность НСД к серверу 

ИР, мобильному и стационарному ЦОД, соответ-
ственно;  1   2   3  ‒ количество серверов ИР, мо-
бильных и стационарных ЦОД, соответственно;   
 1 +  2 +  3. 

Под устойчивостью ЕИП будем понимать его спо-
собность в каждый момент времени обеспечить до-
ступ должностного лица к требуемому ИР. Показа-
телем этого свойства может выступать коэффици-
ент готовности ЕИП𝐾г

ЕИП. Данный показатель явля-
ется комплексным, в него закладываются как 
надежностные характеристики оборудования УХ, 
так и его живучесть. 

В целом, чем больше мы имеем размещенных на 
узлах дубликатов, тем больше вероятность того, 
что должностное лицо, запросившее ИР, получит 
его в заданный интервал времени. Такую зависи-
мость можно описать графом возможных состоя-
ний ЕИП, представленным на рисунке 7. 
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Рис. 7. Граф возможных состояний ЕИП для каждого из ИР 

Fig. 7. Graph of Possible States of a Common Information Space  
for Each Information Resource 

Состояние 𝑆0  – когда все дубликаты ИР до-
ступны, 𝑆1 – когда один из дубликатов ИР недосту-
пен, 𝑆2 – когда два из дубликатов ИР недоступны и 
т. д. 

Таким образом, коэффициент готовности можно 
определить следующими выражениями: 

𝐾г
ЕИП  

∑ 𝐾г𝑖
𝑛
 =1

 ∗
  (17) 

где 𝐾г𝑖
 ‒ коэффициент готовности для i-го ИР;  ∗ ‒ 

количество узлов, на которых размещен i-й ИР: 

 ∗  ∑𝑥 𝑘

𝑛

𝑘=1

. (18) 

Коэффициент готовности для i-го ИР вычисля-
ется как сумма вероятностей всех состояний си-
стемы, кроме состояния «недоступны все узлы, хра-
нящие ИР»: 

𝐾г𝑖
 ∑ 𝑝𝑠

𝑛∗−1

𝑠=0

. (19) 

Данные вероятности рассчитываются путем ре-
шения системы линейных уравнений, которые со-
ставляются для ЕИП, представленного в виде 
графа-схемы гибели-размножения: 

{
 
 
 
 

 
 
 
 
−λ𝑝0 + μ𝑝1  0                                                        

λ𝑝0 − (λ + μ)𝑝1 + 2μ𝑝2  0                                 
…                                                                                    
λ𝑝𝑠−1 − (λ + 𝑠μ)𝑝𝑠 + (𝑠 +  )μ𝑝𝑠+1  0           
…                                                                                    
λ𝑝𝑛∗−2 − (λ + ( ∗ −  )μ)𝑝𝑛∗−1 +  ∗μ𝑝𝑛∗  0

∑𝑝𝑠                                                                     

𝑛∗

𝑠=0

 (20) 

где λ  ‒ интенсивность перехода узла, хранящего 
ИР, из доступного состояния в недоступное; μ ‒ ин-
тенсивность восстановления узла; 𝑝0  ‒ вероят-
ность того, что все узлы хранящие ИР, доступны; 𝑝𝑠 
‒ вероятность того, что s узлов, хранящих ИР, недо-
ступны; 𝑝𝑛∗  ‒ вероятность того, что все узлы, храня-
щие ИР, недоступны. 

 
Статистическая оценка адекватности модели 
обмена  

Чтобы проверить адекватность модели обмена 
ИР в ЕИП, было принято решение воспользоваться 

статистическими методами, а именно: построить 
уравнение регрессии [13] и оценить его при по-
мощи критерия Фишера. Для этого были проанали-
зированы результаты ряда экспериментов, прове-
денных на имитационной модели (выходной пара-
метр y – среднее время реакции системы). 

Эксперименты проводились для следующей кон-
фигурации: 

‒ средняя интенсивность запросов в сутки: 
λ  [ 0;  00] (фактор z1); 

‒ количество узлов:   [ 0; 33] (фактор z2); 
‒ количество информационных ресурсов: 

   [ 000;  0000] (фактор z3); 
‒ время моделирования: 30 суток. 

Требуется определить степень влияния парамет-
ров z1, z2, z3 на значение выходной переменной, для 
чего были поставлены эксперименты по плану пол-
ного факторного эксперимента (ПФЭ) 2k, k = 3 (таб-
лица 1), число повторений каждого эксперимента – 3, 
т. е. значения выходных параметров ‒ y1, y2, y3. 

ТАБЛИЦА 1. Исходная матрица планирования ПФЭ 23 

TABLE 1. The Initial Planning Matrix for a Complete Factorial Experiment 

Номер 
опыта 

Факторы Результаты 

z1 z2 z3 y1 y2 y3 

1 + + + 14,8 16,8 12,8 

2 ‒ + + 17,2 14,0 15,6 

3 + ‒ + 24,6 18,0 18,6 

4 ‒ ‒ + 11,6 11,6 11,4 

5 + + ‒ 37,6 34,0 30,4 

6 ‒ + ‒ 16,8 16,8 12,0 

7 + ‒ ‒- 23,6 14,0 18,8 

8 ‒ ‒ ‒ 21,0 15,6 16,2 

Работа выполняется по схеме: 
1) кодируются переменные; 
2) достраиваются матрицы планирования в ко-

дированных переменных с учетом парных взаимо-
действий и дополняются столбцом средних значе-
ний отклика; 

3) вычисляются коэффициенты уравнения ре-
грессии; 

4) проверяются вычисленные коэффициенты на 
значимость, предварительно определяя дисперсию 
воспроизводимости, и получается уравнение ре-
грессии в кодированных переменных; 

5) проверяется полученное уравнение на адек-
ватность. 

В результате было получено уравнение регрес-
сии в кодированных переменных: 

𝑦   8 49 + 3 5 𝑠1 +   4 𝑠2 − 2 9 𝑠3 −   49𝑠13 − 
(21) 

−  79𝑠23 − 3 4 𝑠123 . 

Сравнивая табличное значение критерия Фи-
шера с расчетным, был сделан вывод об адекватно- 
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сти уравнения регрессии, и, следовательно, об 
адекватности модели. 

 
Методика оптимизации плана распределения  
с учетом критериев своевременности,  
устойчивости и безопасности 

Предлагаемая методика предназначена для ис-
пользования разработчиками и администраторами 
ЕИП на стадиях проектирования, эксплуатации и 
реорганизации ЕИП. Она представляет собой ин- 

струмент, позволяющий на основании исходных 
данных оптимизировать план распределения ИР по 
критерию своевременности с учетом предъявляе-
мых требований по устойчивости и безопасности 
ЕИП. 

Методика состоит из четырех этапов. Ее общая 
структура представлена на рисунке 8. Ее особен-
ность заключается в последовательном использо-
вании генетического алгоритма [14] и имитацион-
ной модели.  

1 этап. Подготовка исходных данных

1.2 Обоснование требований к ЕИП
1.3 Обоснование структуры представления исходных 

данных и выходного результата

2 этап. Решение задачи формирования множества предпочтительных планов 

распределения ИР на этапе проектирования ЕИП

2 этап. Решение задачи формирования множества предпочтительных планов 

распределения ИР на этапе реконфигурирования ЕИП

Выбор варианта задачи оптимизации плана распределения ИР

2.1 Подготовка исходных 

данных 

для генетического 

алгоритма

2.3 Вывод нескольких 

лучших планов 

распределения ИР

2.2 Работа генетического 

алгоритма,

целевая функция F1

1.1 Формирование сетевой структуры ЕИП

2.1 Подготовка исходных 

данных 

для генетического 

алгоритма

2.3 Вывод нескольких 

лучших планов 

распределения ИР

2.2 Работа генетического 

алгоритма,

целевая функция F2

3 этап. Решение задачи поиска оптимального плана распределения ИР 3 этап. Решение задачи поиска оптимального плана распределения ИР

3.1 Построение 

имитационной модели 

ЕИП

3.3 Выбор оптимального 

решения

3.2 Поиск минимального 

среднего времени реакции 

системы на запросы

3.3 Выбор оптимального 

решения

3.1 Поиск минимального 

среднего времени реакции 

системы на запросы

4 этап. Распределение (перераспределение) ИР по узлам хранения в соответствии с оптимальным планом распределения 

 
Рис. 8. Структура и взаимосвязь этапов методики оптимизации плана распределения ИР 

Fig. 8. Structure and Interrelation of Methodology Stages for Optimization of the Information Resources Allocation Plan 

На рисунке 9 представлена последовательность 
использования должностными лицами генетиче-
ского алгоритма для решения задачи формирова-
ния множества предпочтительных планов распре-
деления ИР. Новизна данного алгоритма заключа-
ется в комбинации его модификаций, таких как ис-
пользование:  

‒ многохромосомного подхода к построению 
особи, которой является вариант плана распреде-
ления ИР (рисунок 10); 

‒ начального структурирования популяции с га-
рантированным распределением ИР по УХ; 

‒ разбиения особей на группы с высоким значе-
нием функции пригодности с помощью алгоритма 
быстрой сортировки; 

‒ адаптивной фильтрации, отсекающей особи с 
низким значением функции пригодности; 

‒ универсального стохастического выбора числа 
точек скрещивания; 

‒ элитизма, т. е. отбора нескольких наилучших 
особей в следующее поколение, минуя оператор се-
лекции. 

Задача формирования множества предпочти-
тельных планов распределения ИР решается для 
двух случаев, при которых целевая функция гене-
тического алгоритма отличается [15]. 
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Рис. 9. Блок-схема алгоритма решения задачи формирования множества предпочтительных планов распределения ИР 

Fig. 9. Block Diagram of the Algorithm for Solving the Set of Preferred Information Resources Allocation Plans Problem Forming 

0 1 ... 1 ... 0

1 0 ... 0 ... 1

... ... ... ... ... ...

1 1 ... 0 ... 1

... ... ... ... ... ...

1 1 ... 1 ... 0

U1 U2 ... Uj ... Un

R1

R2

...

...

Ri

Rm

– хромосома особи ГА

– ген хромосомы  
Рис. 10. Особь генетического алгоритма 

Fig. 10. An Individual of the Genetic Algorithm 

В первом случае (для этапа проектирования 
ЕИП) целевая функция принимает следующий вид: 

𝐹1  γ1𝑓1 + γ2𝑓2 + γ3𝑓3  (22) 

где 𝑓1  𝑓(𝑃св)  𝑓2  𝑓(𝑃защ), 𝑓3  𝑓(𝐾г) при условии, 

что 𝑃св → min  𝑃защ ≥ 𝑃защ
треб

, 𝐾г ≥ 𝐾г
треб

. 

Во втором случае (для этапа реконфигурации 
ЕИП) целевая функция определяется выражением: 

𝐹1  γ1𝑓1 + γ2𝑓2 + γ3𝑓3 + γ4𝑓4  (22) 

где 𝑓1  𝑓(𝐷)  𝑓2  𝑓(𝑃св)  𝑓3  𝑓(𝑃защ) , 𝑓4  𝑓(𝐾г) 

при условии, что 𝐷 → min , 𝑃св ≥ 𝑃св
треб

, 𝑃защ ≥ 𝑃защ
треб

, 

𝐾г ≥ 𝐾г
треб

. 

В свою очередь, расстояние Хэмминга между те-
кущим планом распределения ИР 𝑋1  и новым 𝑋2 
рассчитывается следующим образом: 

𝐷(𝑋1 𝑋2)   ∑∑|𝑥𝑙𝑘1 − 𝑥𝑙𝑘2|

𝑛

𝑘=1

𝑚

 =1

. (24) 

Оптимальный план распределения ИР находится 
на третьем этапе методики (рисунок 11) и реализу-
ется при помощи использования имитационной 
модели, разработанной в среде имитационного мо-
делирования AnyLogic. 

При разработке имитационной модели [16] ис-
пользован агентный подход и модульный принцип 
построения (рисунок 12). Как упоминалось выше, 
модель позволяет рассчитать показатели своевре-
менности, безопасности и устойчивости для всех 
планов распределения ИР. 

Запуск имитационной модели осуществлялся 
N = 885104 раз, тем самым обеспечивается требуе-
мая точность ε  0 0  и достоверность α  0 95. 
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Рис. 11. Блок-схема алгоритма поиска оптимального плана распределения ИР в ЕИП 

Fig. 11. Block Diagram of the Algorithm for Finding the Optimal Information Resources Allocation Plan 

Количество прогонов было рассчитано по фор-
муле [17]: 

𝐷𝑁  𝑡α
2
σα
2

ε2
  (25) 

где 𝑡α – значение аргумента функции Лапласа для 
значения достоверности α; σα

2  – дисперсия, рассчи-
танная в ходе проведения регрессионного анализа. 

 
Предложения по построению системы  
планирования распределения ИР 

Приведенная методика оптимизации распреде-
ления ИР в ЕИП используется для построения си-
стемы планирования распределения ИР (далее ‒ 
Система). Данная система будет работать на двух 
этапах – на этапе проектирования ЕИП ее будут ис-
пользовать разработчики и проектировщики, а на 
этапе реконфигурации ею будут пользоваться ад-
министраторы ЕИП. Как и любая автоматизирован-
ная система, она обладает присущими ей видами 
обеспечения (рисунок 13): техническим, информа-
ционным, лингвистическим, математическим, про-
граммным и кадровым [18]. Лингвистическое и 
кадровое обеспечение в данной статье рассматри-
ваться не будут. 

Техническое обеспечение Системы представляет 
собой совокупность технических средств реализа-
ции процессов преобразования информации, к ко-

торым относятся средства обработки, ввода-вы-
вода, передачи и хранения. Остановимся более по-
дробно на средствах обработки и хранения, так как 
именно они представляют особую значимость для 
процесса распределения ИР. Основу средств хране-
ния составляют ЦОД и сервера, предназначенные 
для хранения ИР в ЕИП. Технические характери-
стики ЦОД и серверов хранения известны и более, 
чем достаточны для функционирования ЕИП. К 
средствам обработки относятся ПЭВМ разработ-
чика и администратора. ПЭВМ должны отвечать со-
временным требованиям к компьютерным систе-
мам, должны быть достаточно производительны 
для максимального снижения времени работы спе-
циального программного обеспечения (ПО), о кото-
ром речь пойдет далее. Варианты аппаратной кон-
фигурации ПЭВМ разработчика и администратора 
представлены на рисунке 12. 

Информационное обеспечение для Системы 
представляет собой комбинацию различных эле-
ментов, таких как описание информационных баз, 
системы классификации и кодирования данных, 
унифицированные системы документов и норма-
тивно-справочные базы, необходимые для обеспе-
чения ее эффективного функционирования. 
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МОДЕЛЬ 
ОБМЕНА ИНФОРМАЦИОННЫМИ РЕСУРСАМИ 

В ЕДИНОМ ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ

Вероятность своевременности

Вероятность защищенности

Коэффициент готовности

ПУ штаба 1

ПУ штаба 2 ПУ штаба 2

ПУ штаба 3 ПУ штаба 3

ПУ штаба 3 ПУ штаба 3

ПУ штаба 3

ПУ штаба 3

ПУ штаба 3

ПУ штаба 3

Количество 
исполненных запросов

Среднее время реакции системы 
на запросы пользователей
Среднее время реакции системы 
на запросы пользователей

ПУ штаба 2

ПУ штаба 3

ПУ штаба 3 ПУ штаба 3 ПУ штаба 3
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Рис. 12. Имитационная модель обмена информационными ресурсами в ЕИП 

Fig. 12. Simulation Model of Information Resource Exchange in a Common Information Space 

 
Рис. 13. Система планирования распределения ИР 

Fig. 13. Information Resource Allocation Planning System 
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Учитывая, что персональные компьютеры, 
включенные в Систему, работают под управлением 
операционной системы AstraLinux, рекомендуется 
применять СУБД PostgreSQL для хранения исход-
ных данных и выходного результата методики. Ма-
тематическое обеспечение Системы включает в 
себя модели, методы и алгоритмы для преобразо-
вания информации, используемые в ее работе. Эти 
математические компоненты делятся на две кате-
гории: общее и специальное математическое обес-
печение [19]. 

ПО Системы включает в себя набор программ-
ных продуктов и документацию, которые исполь-
зуются для ее отладки, тестирования и эксплуата-
ции. В зависимости от выполняемых функций его 
можно разделить на две основные категории: об-
щее и специальное [20]. 

Общее ПО обеспечивает базовые функции для 
работы системы и возможность взаимодействия с 
аппаратным обеспечением, предназначено для ор-
ганизации функционирования ЭВМ и делится на 
ПО ЭВМ и общесистемное ПО. К ПО ЭВМ относят 
операционную систему, программы технического 
обслуживания, сервисные программы. Основное 
требование – использование ПО отечественной 
разработки, а именно: операционной системы 
AstraLinux. К общесистемному ПО, помимо стан-
дартного предустановленного ПО, следует отнести 
платформу для имитационного моделирования, 
предназначенную для разработки и использования 
разработанной модели обмена ИР в ЕИП. В качестве 
варианта – можно использовать среду имитацион-
ного моделирования AnyLogic. Также в эту группу 
можно отнести средства, необходимые разработ-
чику для программирования на языке Python и биб-
лиотеки, работающие с генетическими алгорит-
мами, например, фреймворк DEAP. 

Специальное ПО – это специализированные про-
граммные продукты, предназначенные для реше-
ния конкретных задач в рамках системы. К специ-
альному ПО применительно к приведенным пред-
ложениям можно отнести программы решения спе-
циализированных задач, а именно: апплет имита-
ционной модели обмена ИР в ЕИП, а также про-
грамму, реализующую методику оптимизации рас-
пределения ИР в ЕИП, реализованную на языке 
программирования Python и основанную на приме-
нении генетического алгоритма. 

 
Экспериментальная оценка предложенного 
подхода 

Чтобы оценить предложенный подход, были про-
ведены контрольные вычислительные экспери-
менты для различных вариантов планов распреде-
ления ИР – централизованного, децентрализован-

ного и смешанного оптимального (таблица 2). Коли-
чество распределяемых ИР во всех случаях было 
равно 1000. Количество узлов ЕИП, которые явля-
лись местами хранения ИР, было равно 23 или 37.  

ТАБЛИЦА 2. Результаты контрольных замеров 

TABLE 2. The Results of Control Measurements 

Кол-во 
узлов 

Варианты  
распределения ИР 

Показатели вариантов  
распределения ИР 

Pсв Pзащ Kг 

23 

Централизованный 0,851 0,889 0,869 

Децентрализованный 0,880 0,893 0,914 

Смешанный  
(оптимальный) 

0,984 0,974 0,980 

37 

Централизованный 0,834 0,823 0,869 

Децентрализованный 0,854 0,873 0,896 

Смешанный  
(оптимальный) 

0,979 0,978 0,963 

 

Из таблицы 2 видно, что смешанный оптималь-
ный вариант распределения ИР при любых значе-
ниях количества узлов демонстрирует выполнение 
требований, определяющих необходимость быть 
больше или равным 0,9, по всем показателям – 
своевременности (Pсв), безопасности (Pзащ) и устой-
чивости (Kг). В то же время для централизованного 
(когда все ИР хранятся в ЦОД) и децентрализован-
ного (когда все ИР распределены по местам созда-
ния, а ЦОД – отсутствует) вариантов при любом ко-
личестве узлов эти требования практически нико-
гда не выполняются (за исключением Kг для децен-
трализованного варианта при 23 узлах).  

Кроме того, видно, что с увеличением количе-
ства узлов своевременность, безопасность и устой-
чивость для централизованного и децентрализо-
ванного вариантов ухудшаются. В то же время для 
смешанных оптимальных вариантов хоть и наблю-
даются небольшие уменьшения значений этих по-
казателей, однако все они отвечают предъявляе-
мым требованиям. 

 

Заключение  

В работе предложен подход к оптимизации 
плана распределения ИР в ЕИП по критериям свое-
временности, устойчивости и безопасности. Пока-
зано, что достичь такого оптимального распреде-
ления можно, применяя имитационную модель об-
мена ИР в ЕИП и методику оптимизации плана рас-
пределения ИР в ЕИП, основанную на использова-
нии генетических алгоритмов. Кроме того, предло-
жены решения по построению системы планирова-
ния распределения ИР в ЕИП, использование кото-
рой на этапах проектирования и реконфигурации 
ЕИП позволяет повысить показатели своевремен-
ности, с учетом требований по устойчивости и без-
опасности за счет оптимизации распределения ИР. 
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