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Введение 

Растущие потребности пользователей в объемах 
и качестве передачи данных, а также повсеместное 
внедрение телекоммуникационных сетей на объ-
ектах критической инфраструктуры приводят к 
необходимости внедрения на сетях связи иннова-
ционных архитектурных решений, автоматизации 
управления их работой и обеспечения безопасно-
сти информации.  

Одним из наиболее значимых направлений тех-
нологического и рыночного развития сферы связи 
становится появление гибридных орбитально-
наземных сетей связи (ГОНСС), включающие в свой 
состав негеостационарные спутниковые группи-
ровки и наземные сегменты различных сетей связи 
(Стратегия развития отрасли связи Российской Фе-
дерации на период до 2035 года, утвержденная Рас-
поряжением Правительства Российской Федера-
ции от 24 ноября 2023 года № 3339-р]. В силу своих 
технологических особенностей и взаимодействия с 
наземной инфраструктурой связи такие спутнико-
вые и орбитально-наземные системы связи в пер-
спективе окажут существенное влияние на рынки 
не только спутниковой, но также фиксированной и 
мобильной связи во всем мире.  

 

В настоящее время работы по развитию многос-
путниковых группировок ведутся госкорпорацией 
«Роскосмос» и ее дочерними структурами в рамках 
федерального проекта «Комплексное развитие кос-
мических информационных технологий» (проект 
«Сфера») госпрограммы «Космическая деятель-
ность России», «SPUTNIX», «Бюро 1440» и АО «Ин-
формационные спутниковые системы» имени ака-
демика М.Ф. Решетнёва». 

Одним из активных пользователей таких сетей 
могут выступать различные беспилотные системы 
(БС), основным назначением которых является по-
лучение информации, а также проведение различ-
ных манипуляций на удалении от оператора. На ри-
сунке 1 представлен вариант схемы ГОНСС для 
управления БС от первого лица, где в состав центра 
управления включена станция внешнего пилота 
(СВП), а также центральная (ЦССС) и региональные 
(РССС) станции спутниковой связи. 

Методам взаимодействия, управления, а также 
построения перспективных сенсорных и летающих 
сетей на базе БПЛА для различных приложений по-
священо множество публикаций [1‒5]. Однако на те-
кущий момент особую актуальность приобретает 
задача обоснования проектных решений по созда-
нию каналов информационного обмена для управ-
ления БС в ГОНСС (далее ‒ Каналов). 
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Рис. 1. Структура ГОНСС 

Fig. 1. HSTNs Structure 
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Для эффективного выполнения БС своих целе-
вых задач они должны быть оснащены качествен-
ными каналами информационного обмена для 
управления, в большинстве случаев основанными 
на использовании FPV-систем (аббр. от англ. First 
Person View – вид от первого лица). 
 
Обоснование вероятности достижения целей 
как обобщенного показателя эффективности 
функционирования каналов информационного 
обмена для управления беспилотными  
системами 

Обоснование управляющих решений по созданию 
Каналов связано с необходимостью удовлетворения 
требований к значениям показателей их эффектив-
ности, к которым относятся [6]: 
𝑇з
в – величина задержки при передаче видеопотока; 

𝑇з
у

 – величина задержки при передаче управляю-
щих воздействий; 
𝑆𝑆𝐼𝑀  – показатель структурного сходства кадров 
видеопотока; 
𝑃𝑆𝑁𝑅 – пиковое отношение сигнала к шуму; 
𝑃сбоя – вероятность сбоя передачи кадра. 

Так как количество показателей эффективности 
отлично от одного, то задача обоснования управля-
ющих решений по созданию Каналов принадлежит 
к классу многокритериальных задач. Анализ 
научно-методического обоснования предметной 
области показал, что для решения таких задач в 
настоящее время разработано большое число раз-
личных методов, сущность большинства которых 
основывается на свертке критериев к одному [7, 8]. 
Например, к таким методам относятся метод ана-
лиза иерархий и метод ELECTRA [9], метод главного 
критерия [10]. Однако применение этих методов 
сопряжено с различными сложностями, основные 
из которых связаны: 

– с учетом важности критериев, например, при 
использовании методов главного критерия и ана-
лиза иерархий; 

– с определением экспертных весовых коэффи-
циентов для каждого из критериев при сведении их 
к одному и последующей его оптимизации. 

Так как процесс функционирования Каналов 
подвержен влиянию различных случайных факто-
ров ‒ это обусловливает также случайный характер 
значений показателей эффективности их функцио-
нирования. Поэтому в качестве обобщенного пока-
зателя эффективности целесообразно использо-
вать вероятность попадания значений показателей 
эффективности функционирования Каналов 
{𝑇з

в, 𝑇з
у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя}  в область заданных тре-

бований П𝑘 , 𝑘 = 1,5: 

𝑃[(𝑇з
в ∈ Π1), (𝑇з

у
∈ Π2), (𝑆𝑆𝐼𝑀 ∈ Π3), 

(1) 
(𝑃𝑆𝑁𝑅 ∈ Π4), (𝑃сбоя ∈ Π5)], 

где Π1, … , Π5 – области заданных требований к каж-
дому из показателей эффективности функциони-
рования Каналов. 

Использование в качестве обобщенного показа-
теля эффективности функционирования Каналов 
вероятности (1) позволяет уйти от трудностей, 
обусловленных применением существующих под-
ходов к многокритериальному оцениванию каче-
ства функционирования Каналов, а также получить 
решение, при котором вероятность удовлетворе-
ния одновременно сразу всех требований будет 
максимальной [11]. 

Определение вероятности (1) связано с необхо-
димостью нахождения плотности вероятности си-
стемы случайных величин. В общем случае найти 
эту плотность, зная плотности вероятности слу-
чайных величин, входящих в систему, не представ-
ляется возможным вследствие необходимости 
нахождения условных плотностей вероятностей 
этих величин. Получение последних возможно 
только по результатам натурных или вычисли-
тельных экспериментов. 

Стоит отметить, что определение вероятности 
(1) также связано с трудностями, обусловленными 
работой с многомерными случайными величинами, 
для исследования которых необходимы значитель-
ные вычислительные мощности. Их привлечение 
при работе с многомерными случайными величи-
нами связано с получением исходных данных о зна-
чениях этих величин и обработкой этих данных. До 
относительно недавнего времени для исследовате-
лей было большой проблемой организовать выде-
ление таких мощностей. Однако стремительное 
развитие компьютерной техники в настоящее 
время привело к тому, что архитектура современ-
ных ЭВМ без особого труда позволяет решать ука-
занные выше задачи. Следовательно, существует 
необходимость совершенствования научно-методи-
ческого аппарата, позволяющего с помощью суще-
ствующей вычислительной техники определить ве-
роятность достижения комплекса целей функцио-
нирования БС. 

Целью данной статьи является представление 
методики, позволяющей определить эту вероят-
ность и на ее основе обосновать оптимальное ре-
шение по созданию Каналов в ГОНСС. 

 
Описание основных этапов методики 

Методика многокритериального оценивания 
эффективности Каналов в ГОНСС включает в себя 
выполнение четырех этапов, логика выполнения 
которых представлена на рисунке 2. В ее основе ле-
жит имитационное моделирование процесса функ-
ционирования Каналов, которое позволяет учесть 
возможное влияние различных факторов неопре-
деленности присущих этому процессу [11]. 
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Рис. 2. Структурно-логическая схема методики  

Fig. 2. Structural and Logical Diagram of the Methodology 

Исходными данными для работы методики яв-
ляются параметры, характеризующие облик Кана-
лов (рисунок 3), к которым относятся [6]: 
𝑆𝑡𝑟 = {𝑠𝑡𝑟𝑖}𝐼 – множество I структур сети передачи 
данных; 
𝐴 = {𝐚𝑖}𝐼𝐴  – множество 𝐼𝐴 моделей сжатия видеопо-

тока; 

𝐚𝑖 = [𝐚𝑖1, 𝐚𝑖2, . . . , 𝐚𝑖𝐽𝑎𝑖]
𝑇

 – вектор, характеризующий 

параметры 𝑎𝑖𝑗  i-й модели сжатия видеопотока; 

𝐽𝑎𝑖  – количество параметров i-й модели сжатия/ 
разжатия видеоданных; 

𝐵 = {𝐛𝑖}𝐼𝐵  – множество 𝐼𝐵  моделей предсказания 

видеопотока; 

𝐛𝑖 = [𝐛𝑖1, 𝐛𝑖2, . . . , 𝐛𝑖𝐽𝑏𝑖]
𝑇

 – вектор, характеризующий 

параметры 𝑏𝑖𝑗  i-й модели предсказания видеопо-

тока; 
𝐽𝑏𝑖  – количество параметров i-й модели предсказа-
ния видеопотока; 
𝐹 = {𝑓𝑖}𝐼𝐹  – множество 𝐼𝐹  моделей сверхвысокого 

разрешения; 

𝐟𝑖 = [𝐟𝑖1, 𝐟𝑖2, . . . , 𝐟𝑖𝐽𝑓𝑖]
𝑇

 – вектор, характеризующий па-

раметры 𝑓𝑖𝑗  i-й модели сверхвысокого разрешения; 

𝐽𝑓𝑖  – количество параметров i-й модели сверхвысо-

кого разрешения; 
С = {с𝑖}𝐼С – множество 𝐼С вариантов автоэнкодеров; 

с𝑖 = [с𝑖1, с𝑖2, . . . , с𝑖𝐽с𝑖]
𝑇

 – вектор, характеризующий 

параметры с𝑖𝑗  i-го автоэнкодера; 

𝐽с𝑖  – количество параметров i-го автоэнкодера. 

Эти параметры служат входными данными для 
имитационного моделирования процесса функцио-
нирования Каналов, осуществляемого на первом 
этапе методики, целью которого является получе-
ние выборки показателей эффективности функци-
онирования этой системы: 

{𝑇з
в  𝑞
, 𝑇з
у  𝑞
, 𝑆𝑆𝐼𝑀𝑞 , 𝑃𝑆𝑁𝑅𝑞 , 𝑃сбоя

𝑞
}𝑄 , (2) 

где 𝑄 – количество «прогонов» имитационной мо-
дели процесса функционирования каналов инфор-
мационного обмена для управления БС (𝑞 ∈ 𝑄). 

Вторым этапом методики является определение 
области заданных требований к показателям эф-
фективности функционирования системы управ-
ления БС: 

Π̃ = {П1, П2, П3, П4, П5}. (3) 
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Рис. 3. Модель КИО для управления БС 

Fig. 3. Information Exchange Model for Controlling Unmanned Systems 
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Для определения этой области можно использо-
вать экспертные методы, а также различные мето-
дики, основанные на анализе процесса функциони-
рования сходных каналов информационного об-
мена для управления.  

В случае, если показатели эффективности функ-
ционирования Каналов являются независимыми – 
вероятность попадания значений этих показателей 
в область заданных требований вычисляется как: 

𝑃[{𝑇з
в, 𝑇з

у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя} ∈ Π̃)] = 

(4) 
= 𝑃1[𝑇з

в ∈ Π1]𝑃2[𝑇з
у
∈ Π2]𝑃3[𝑆𝑆𝐼𝑀 ∈ Π3] × 

× 𝑃4[𝑃𝑆𝑁𝑅 ∈ Π4]𝑃5[𝑃сбоя ∈ Π5].  

Нахождение 𝑃1, … , 𝑃5  по результатам имитаци-
онного моделирования не представляет особого 
труда. Однако для того, чтобы воспользоваться вы-
ражением (2), необходимо убедиться в независимо-
сти случайных величин, для чего выполнить опре-
деленные процедуры (корреляционный анализ и 
обработка его результатов), сложность которых 
при количестве показателей эффективности, рав-
ном пяти, значительна, вследствие необходимости 
попарного оценивания зависимости показателей. 

В этой связи необходимо включить в состав ме-
тодики третий этап, сущность которого заключа-
ется в нахождении плотности вероятности си-
стемы показателей эффективности функциониро-
вания Каналов 𝑓(𝑇з

в, 𝑇з
у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя), последу-

ющее интегрирование которой и позволяет полу-
чить искомую вероятность (1). 

Для нахождения плотности вероятности си-
стемы случайных величин существует два класса 
методов: параметрические методы восстановле-
ния плотности вероятности и непараметрические. 

Параметрические методы [12‒14] предполагают 
на основе информации о виде функции плотности 
распределения случайной величины с определен-
ными параметрами нахождение оценок этих пара-
метров по имеющейся выборке данных. Однако для 
функции плотности распределения системы слу-
чайных величин практически невозможно апри-
орно выбрать соответствующий ей вид [12]. 

Поэтому для нахождения плотности вероятности 
𝑓(𝑇з

в, 𝑇з
у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя) целесообразно использо-

вать непараметрические методы, среди которых 
наибольшее применение нашли гистограммный ме- 

тод [15, 16] и ядерная оценка плотности Пар-
зена ‒ Розенблатта [11, 17, 18]. 

Использование гистограммного метода спо-
собно обеспечить высокое качество восстановле-
ния плотности вероятности, но только в случае 
больших значений выборки исходных данных. По-
этому для нахождения плотности вероятности си-
стемы показателей эффективности функциониро-
вания Каналов в предложенной методике исполь-
зован метод ядерной оценки плотности вероятно-
сти. 

Исходными данными для использования метода 
ядерной оценки плотности вероятности является 
выборка (2), полученная по результатам имитаци-
онного моделирования (первый этап методики). 

Сущность метода заключается в нахождении ис-
комой плотности вероятности с помощью выраже-
ния (5), где 𝑇з𝑞

в  , 𝑇з𝑞
у  
, 𝑆𝑆𝐼𝑀𝑞 , 𝑃𝑆𝑁𝑅𝑞 , 𝑃сбоя 𝑞  – реализа-

ция каждого из показателей эффективности функ-
ционирования Каналов в q-ом опыте; ℎ1, … , ℎ5 – ши-
рины пропускания каждой случайной величины; 
𝑌1, … , 𝑌5 – ядерные функции. 

В практике наибольшее распространение нашли 
такие ядерные функции как равномерная, треуголь-
ная, Епанечникова, Гауссова, трикубическая [18]. 
Важным моментом при использовании ядерной 
оценки плотности вероятности является выбор па-
раметра ℎ𝑘 , так как неправильный выбор этого па-
раметра может повлиять на адекватность оценки 
плотности вероятности. При использовании Гауссо-
вой ядерной функции значение ширины пропуска-
ния вычисляется по правилу Сильвермана [11]: 

ℎ𝑘 = 0,9𝐴𝑘𝐼
−0,2, 

где 𝐴𝑘  – вычисляется как минимальное из значе-
ний стандартного отклонения k-й последователь-
ности выборки исходных данных и интерквартиль-
ного диапазона этой же последовательности, раз-
деленного в последствии на 1,34. 

Данные, полученные на втором и третьем эта-
пах методики, являются исходными для четвертого 
этапа, на котором путем интегрирования плотности 
вероятности 𝑓(𝑇з

в, 𝑇з
у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя)  по выраже-

нию (6) определяется вероятность попадания значе-
ний показателей эффективности функционирова-
ния Каналов в область заданных требований. 

𝑓(𝑇з
в, 𝑇з

у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя) =

1

𝑄
∑

(
1

ℎ1ℎ2ℎ3ℎ4ℎ5
𝑌1(
𝑇з
в  − 𝑇з𝑞

в  

ℎ1
)𝑌2(

𝑇з
у  
− 𝑇з𝑞

у  

ℎ2
)𝑌3(

𝑆𝑆𝐼𝑀 − 𝑆𝑆𝐼𝑀𝑞

ℎ3
)

𝑌4(
𝑃𝑆𝑁𝑅 − 𝑃𝑆𝑁𝑅𝑞

ℎ4
)𝑌5(

𝑃сбоя − 𝑃сбоя 𝑞

ℎ5
))

𝑄

𝑞=1

. (5) 

𝑃 = ∫∫∫∫∫
⏟      

Π̃

(𝑇з
в, 𝑇з

у
, 𝑆𝑆𝐼𝑀, 𝑃𝑆𝑁𝑅, 𝑃сбоя)𝑑𝑃сбоя 𝑑𝑃𝑆𝑁𝑅 𝑑𝑆𝑆𝐼𝑀 𝑑𝑇з

у  
𝑑𝑇з

в . 
(6) 
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В настоящее время существуют различные спо-
собы вычисления интеграла (4). В работе [11] для 
интегрирования используются специализирован-
ные функции различных прикладных программ, 
например, Mathlab. Однако такие функции позво-
ляют осуществить, как правило, только одно- или 
двукратное интегрирование. Интегрирование же 
более высокого порядка кратности предложено про-
водить с помощью вложенных интегралов. Но такой 
способ имеет существенный недостаток при исполь-
зовании его для сложных подынтегральных функ-
ций, который заключается в значительных вычис-
лительных сложностях и невысокой точности, осо-
бенно для больших порядков кратности. 

Проведенные исследования показали, что для 
определения вероятности (4) в данной работе це-
лесообразно использовать метод численного инте-
грирования на основе применения метода Монте-
Карло [19], сущность которого заключается в том, 
что в случайно выбранных точках I-мерного про-
странства вычисляются значения подынтеграль-
ной функции, и на основе которых определяется ее 
среднее значение. Значение интеграла при этом 
равно произведению среднего значения функции 
на объем тела, определенного числом этих точек 
[20]. 

Полученная с помощью представленной мето-
дики вероятность попадания значений показате-
лей эффективности функционирования Каналов в 
область заданных требований позволит в дальней-
шем на основе ее оценки обосновать оптимальные 
значения параметров, характеризующих их облик. 

Заключение 

Применение вероятности достижения ком-
плекса целей функционирования каналов инфор-
мационного обмена с БС в качестве обобщенного 
показателя их эффективности позволило уйти от 
трудностей, обусловленных использованием суще-
ствующих подходов к многокритериальному оце-
ниванию качества стохастических систем, а также 
получить решение, при котором вероятность удо-
влетворения одновременно сразу всех требований 
будет максимальной.  

В основе определения вероятности достижения 
комплекса целей функционирования каналов 
управления БС лежит широко распространенный 
метод ядерной оценки Розенблатта ‒ Парзена. Ис-
пользование этого метода позволило обеспечить 
более высокое, по сравнению с другими методами, 
качество аппроксимации плотности вероятности 
системы показателей эффективности Каналов. 

Разработанный научно-методический аппарат 
позволит оценить эффективность функционирова-
ния каналов информационного обмена и на основе 
этой оценки в дальнейшем обосновать их опти-
мальные параметры, что обеспечит решение беспи-
лотными системами своих целевых задач. 

Предложенная методика гипотетически может 
быть использована для оценки эффективности 
функционирования различных стохастических 
объектов, характеризующихся двумя и более пока-
зателями эффективности. 
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