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new method of modulation of chaotic signals. Result: obtaining a simulation model of coherent chaotic communica-
tion systems with tools for covertness and noise immunity analyses. Practical relevance: The simulation model of cha-
otic communication system is a necessary tool for analyzing the performance of the system before its physical imple-
mentation.  
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Введение 

Одной из наиболее интересных особенностей 
дискретных хаотических систем является их чув-
ствительность к свойствам оператора численного 
интегрирования, который используется для пере-
хода от непрерывной модели, представленной, как 
правило, в виде системы обыкновенных дифферен-
циальных уравнений (ОДУ), к конечно-разностной 
схеме, пригодной для численных экспериментов и 
реализации на ЭВМ. Недавние исследования пока-
зали, что выбор дискретного оператора может су-
щественно изменять динамику конечно-разност-
ных моделей, вызывая как потерю, так и появление 
некоторых особенностей по сравнению с непре-
рывным прототипом [1]. Хотя этот эффект обычно 
считается нежелательным, он может также приве-
сти к появлению новых полезных свойств, которые 
отсутствовали в непрерывной системе и имеют 
множество применений, например, в программах 
шифрования данных или защищенных системах 
связи. 

Сегодня различные системы связи являются 
неотъемлемой и важнейшей частью повседневной 
жизни людей. В то же время надежность, безопас-
ность и качество связи постоянно находятся под 
угрозой из-за различных факторов, таких как по-
мехи, искажения в канале передачи данных, шум и 
несанкционированное вмешательство. Для реше-
ния этих проблем ученые и инженеры разрабаты-
вают новое поколение защищенных систем связи, 
основанных на свойствах широкополосных сигна-
лов. 

Одной из быстро развивающихся областей 
науки, связанных с созданием таких устройств, яв-
ляется передача данных с использованием хаоти-
ческих широкополосных сигналов. Хаотический 
сигнал по своим статистическим и спектральным 
свойствам напоминает шум, при этом являясь де-
терминированным и, следовательно, обладающим 
высокой повторяемостью. Используя хаотические 
сигналы, можно создавать надежные, безопасные и 
скрытые системы [2] связи. Однако ряд проблем не 
позволяет широко использовать хаотические си-
стемы для решения коммуникационных задач.  

Одной из главных сложностей при проектирова-
нии хаотических систем связи (ХСС) является то, 
что генерация, передача и очистка хаотических 
сигналов ‒ комплексные задачи, требующие специ-
ального математического аппарата и высокочув-
ствительных к ограниченной точности вычислите-
лей. Это объясняется самой природой хаотических 
систем, когда свойства применяемого оператора 
дискретного интегрирования и тип данных могут 
существенно повлиять на свойства получаемой ко-
нечно-разностной модели. Представляет интерес, 
что не только некоторые известные свойства не-
прерывного прототипа могут отсутствовать в его 
дискретном аналоге, но и могут появиться новые 
свойства, отсутствовавшие в исходной системе [3].  

Вторая проблема проектирования ХСС заключа-
ется в отсутствии эффективных специализирован-
ных методов модуляции хаотических сигналов. 
Ключевыми требованиями к способу модуляции 
хаотических сигналов являются высокая устойчи-
вость к изменению параметров модуляции с сохра-
нением режима хаотических колебаний, а также хо-
рошая устойчивость к шумам в канале связи. 

Тем не менее, в современной литературе обсуж-
дается множество методов реализации защищен-
ных систем связи на основе хаоса. В работе [4] была 
представлена новая хаотическая система дробного 
порядка и ее реализация в виде электронной схемы 
для создания защищенной системы связи. В работе 
[5] авторы продемонстрировали управляемую элек-
тронную схему на основе новой трехмерной ХСС и ее 
применение для безопасной передачи данных. Дру-
гая реализация ХСС с использованием микро-
контроллеров описана в работе [6]. 

Исследования в области ХСС обычно охватывают 
такие способы модуляции, как хаотическая маски-
ровка, хаотическая модуляция, квадратурная хао-
тическая фазовая манипуляция [7] и переключение 
хаотических режимов [8]. Хаотическая модуляция 
потенциально может обеспечить более высокие по-
казатели безопасности, чем подход с хаотической 
маскировкой, но для этого требуется более высо-
кое соотношение сигнал/шум (SNR, аббр. от англ. 
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Signal-to-Noise Ratio) в канале [9]. Отметим, что осо-
бый интерес для исследований и практической ре-
ализации представляют именно когерентные ХСС, 
поскольку они могут обеспечить наиболее защи-
щенную передачу информации при малых измене-
ниях модулируемых параметров. Когерентные ХСС 
представляют собой класс систем, в которых проис-
ходит синхронизация одного или нескольких ос-
цилляторов на стороне приемника с сигналом в ка-
нале связи. Анализируя поведение ошибки синхро-
низации, можно произвести демодуляцию сигнала 
и получить исходное сообщение. 

 
Постановка задачи 

В настоящей работе описана реализация и про-
веден анализ эффективности модели ХСС, исполь-
зующей перспективный способ модуляции на ос-
нове управляемой симметрии конечно-разностных 
схем. Для решения поставленной задачи разобьем 
ее на следующие подзадачи: 

– описание методов интегрирования с управляе-
мой симметрией, как способа синтеза дискретных 
моделей генераторов хаотических сигналов для ре-
ализации приемника и передатчика; 

– синтез и анализ конечно-разностной модели 
хаотической системы с управляемой симметрией; 

– реализация моделей приемника и передат-
чика; оптимизация параметров синхронизации; 

– разработка инструментов анализа производи-
тельности ХСС; оценка производительности разра-
ботанной ХСС с использованием следующих мет-
рик: оценка процента битовых ошибок (BER, аббр. 
от англ. Bit Error Rate) в различных условиях за-
шумленности, оценка скрытности. 

 
Полуявные методы интегрирования  
с управляемой симметрией 

Основы концепции диагонально-неявных мето-
дов численного интегрирования (Д-методов) изло-
жены Д.Н. Бутусовым в работах [10‒12]. Подобные 
методы обладают вычислительной эффективно-
стью явных методов при лучшей численной устой-
чивости и точности, а также сохраняют некоторые 
геометрические свойства решения при моделиро-
вании консервативных систем. Упомянутые геомет-
рические особенности были впервые отмечены в 
полунеявных алгоритмах Эйлера ‒ Кромера [13] и 
Штормера ‒ Верле [14], традиционно используемых 
при моделировании гамильтоновых систем. В свою 
очередь, Д-методы являются обобщением полуяв-
ных симплектических алгоритмов интегрирования 
на весь класс динамических систем, описываемых 
ОДУ, которые могут быть записаны в нормальной 
форме Коши. Отметим, что Д-методы существуют 
только для систем размерности N ≥ 2, вырождаясь 
для систем первого порядка в явный или неявный 
метод Эйлера. 

Композиционный метод (КД-метод), известный 
как самосопряженный полунеявный метод инте-
грирования, является частным случаем Д-методов. 
КД-метод хорошо подходит для моделирования ха-
отических систем, поскольку он предотвращает 
смещение хаотических траекторий дискретной си-
стемы на периодические или квазихаотические ор-
биты во время длительного моделирования при 
ограниченной длине разрядной сетки [15]. В кон-
тексте разработки ХСС это означает бóльшую 
устойчивость к хаотической деградации, что явля-
ется актуальным при аппаратной реализации гене-
раторов хаоса на платформах с малой разрядной 
сеткой. Более того, в отличие от полностью неяв-
ных полуявные методы не подавляют хаотические 
режимы за счет избыточной диссипации при моде-
лировании как консервативных, так и диссипатив-
ных систем [12]. 

КД-метод с размером шага интегрирования h мо-
жет быть описан как: 

Ψℎ = Φℎ/2 ⋅ Φℎ/2
∗ . (1) 

Это композиция пары опорных сопряженных Д-
методов Фh/2 и Ф*h/2, взятых с половинным шагом 
h/2. В дискретный момент времени tn, когда реше-
ние xn уже известно, можно применить пару мето-
дов Фh/2, чтобы получить xn+1. 

Рассмотрим динамическую систему порядка N ≥ 2 
с разделяемой правой частью: 

�̇� = 𝑓(𝑥), 𝑥 = (𝑥1, 𝑥2, . . . , 𝑥𝑁)
𝑇 . (2) 

Нормальная форма Коши для случая N = 2 имеет 
вид: 

�̇� = 𝑓𝑢(𝑢, 𝑤),   �̇� = 𝑓𝑤(𝑢, 𝑤). (3) 

Тогда первый сопряженный метод может быть 
записан, как: 

𝑢
𝑛+

1

2

= 𝑢𝑛 +
ℎ

2
𝑓𝑢(𝑢𝑛, 𝑤𝑛), 

(4) 

𝑤
𝑛+

1

2

= 𝑤𝑛 +
ℎ

2
𝑓𝑤(𝑢𝑛+1

2

, 𝑤𝑛). 

Второй сопряженный метод описывается следу-
ющим конечно-разностным уравнением: 

𝑤𝑛+1 = 𝑤
𝑛+

1

2

+
ℎ

2
𝑓𝑤 (𝑢𝑛+1

2

, 𝑤𝑛+1), 

(5) 

𝑢𝑛+1 = 𝑢
𝑛+

1

2

+
ℎ

2
𝑓𝑢(𝑢𝑛+1, 𝑤𝑛+1). 

Первый сопряженный метод является полно-
стью явным, а второй сопряженный метод содер-
жит неявность в диагональных элементах матрицы 
системы. Одним из полезных свойств КД-метода 
является то, что одномерная диагональная неяв-
ность может быть разрешена аналитически или с 
помощью метода простых итераций, что позволяет 
обойтись без вычислительно-затратных итераций 
метода Ньютона [12]. При этом сходимость гаран-
тируется за счет одномерности задачи. 
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Деление шага по времени h на два в уравнении 
(1) – частный случай более обобщенной формулы 
адаптивного интегратора. Введем коэффициент 
симметрии s и применим его к размеру шага h, 
чтобы разбить его на две произвольные части: 

ℎ1 = ℎ ⋅ 𝑠, 
(6) 

ℎ2 = ℎ ⋅ (1 − 𝑠). 

Таким образом, можно сформулировать семей-
ство сопряженных полунеявных методов с пере-
менной симметрией (КДПС): 

Ψℎ,𝑠 = Φℎ1
⋅ Φℎ2

∗ . (7) 

Подобные численные методы сохраняют неко-
торые из основных свойств КД-метода и обеспечи-
вают аффинное преобразование фазового про-
странства дискретной системы без смены режима 
колебаний. Графическая интерпретация метода 
КДПС представлена на рисунке 1. 

xn xn+1

ttn+1tn+stn

h

hs h(1-s)

Ф(hs) Ф*(h(1 - s))

 
Рис. 1. Один шаг интегрирования полунеявного метода  

с переменной симметрией [16] 

Fig. 1. One Integration Step of Semi-Explicit Integration Method  
with Variable Symmetry [16] 

В работе [17] было продемонстрировано, что пол-
ная синхронизация двух дискретных моделей хаоти-

ческих систем не может наблюдаться, если коэффи-
циенты симметрии конечно-разностной схемы ве-
дущего и ведомого осцилляторов не совпадают. 
Также в работе была показана возможность адап-
тивного управления коэффициентами симметрии, 
что делает методы интеграции семейства КДПС при-
годными для применения при проектировании циф-
ровых систем связи на основе хаоса. Стоит отметить, 
что изменение коэффициента симметрии меняет 
лишь геометрию фазового пространства и, в некото-
рой степени численную устойчивость конечно-раз-
ностной схемы, в отличие от параметра бифуркации, 
способного изменять тип генерируемых колебаний. 
Поэтому модуляция коэффициента симметрии мо-
жет оказаться более защищенным способом пере-
дачи сообщений, чем модуляция параметра. В этом и 
заключается гипотеза настоящего исследования.  

 
Выбор и анализ хаотической системы  
как основы для генератора/приемника  
в составе ХСС 

В данной работе в качестве основы генератора/ 
приемника хаотических сигналов выбрана следую-
щая система ОДУ третьего порядка [18]: 

{

�̇� = 𝑎𝑥 − 𝑦

�̇� = 𝑏(𝑧 − 𝑦)

�̇� = (𝑐 − 𝑏)𝑦 + 𝑐𝑧 + 𝑥𝑦
, (8) 

где x, y, z – переменные состояния; a, b, c ‒ пара-
метры системы. Система (8) демонстрирует хаоти-
ческое поведение при значении параметров a = −10, 
b = 55, c = 37. Фазовые портреты системы (8) пока-
заны на рисунке 2. 
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Рис. 2. Фазовые портреты системы (8) в проекции XY (a), XZ (b), YZ (c) и в трехмерном виде (d) 

Fig. 2. Phase Portraits of System (8): a) XY-Plane; b) XZ-plane; c) YZ-Plane; d) in Three Dimensions 
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Система (8) имеет три нестабильные точки рав-
новесия: одну типа седло и две симметричные 
точки типа седло-фокус [18]: 

{
 

 
𝐸1 = [0,0,0]𝑇

𝐸2 = [−(2𝑐 − 𝑏), √𝑎(𝑏 − 2𝑐), √𝑎(𝑏 − 2𝑐)]
𝑇

𝐸3 = [−(2𝑐 − 𝑏), −√𝑎(𝑏 − 2𝑐), −√𝑎(𝑏 − 2𝑐)]
𝑇

. (9) 

Рассмотрим дискретную модель системы (8), по-
лученную с помощью численного метода интегри-
рования КДПС: 

𝑥𝑛+𝑠 = 𝑥𝑛 + ℎ1(𝑎𝑥𝑛 − 𝑦𝑛
2), 

(10) 

𝑦𝑛+𝑠 = 𝑦𝑛 + ℎ1𝑏(𝑧𝑛 − 𝑦𝑛), 

𝑧𝑛+𝑠 = 𝑧𝑛 + ℎ1((𝑐 − 𝑏)𝑦𝑛+𝑠 + 𝑐𝑧𝑛 + 𝑥𝑛+𝑠𝑦𝑛+𝑠), 

𝑧𝑛+1 = 𝑧𝑛+𝑠 + ℎ2 × 

× ((𝑐 − 𝑏)𝑦𝑛+𝑠 + 𝑐𝑧𝑛+1 + 𝑥𝑛+𝑠𝑦𝑛+𝑠), 

𝑦𝑛+1 = 𝑦𝑛+𝑠 + ℎ2𝑏(𝑧𝑛+1 − 𝑦𝑛+1), 

𝑥𝑛+1 = 𝑥𝑛+𝑠 + ℎ2(𝑎𝑥𝑛+1 − 𝑦𝑛+1
2 ). 

Разрешим диагональную неявность аналитиче-
ски: 

𝑥𝑛+𝑠 = 𝑥𝑛 + ℎ1(𝑎𝑥𝑛 − 𝑦𝑛
2), 

(11) 

𝑦𝑛+𝑠 = 𝑦𝑛 + ℎ1𝑏(𝑧𝑛 − 𝑦𝑛), 

𝑧𝑛+𝑠 = 𝑧𝑛 + ℎ1((𝑐 − 𝑏)𝑦𝑛+𝑠 + 𝑐𝑧𝑛 + 𝑥𝑛+𝑠𝑦𝑛+𝑠), 

𝑧𝑛+1 =
𝑧𝑛+𝑠 + ℎ2((𝑐 − 𝑏)𝑦𝑛+𝑠 + 𝑥𝑛+𝑠𝑦𝑛+𝑠)

(1 − 𝑐ℎ2)
, 

𝑦𝑛+1 =
(𝑦𝑛+𝑠 + ℎ2𝑏𝑧𝑛+1)

(1 + 𝑏ℎ2)
, 

𝑥𝑛+1 =
(𝑥𝑛+𝑠 − ℎ2𝑦𝑛+1

2 )

(1 − 𝑎ℎ2)
. 

Классическими инструментами для анализа ди-
намики хаотических систем являются построение 
бифуркационных диаграмм и показателей Ляпу-
нова. Бифуркационная диаграмма может быть по-
строена путем нанесения значений локальных экс-
тремумов переменных состояния на вертикаль, со-
ответствующую значению исследуемого пара-
метра. Однако такой подход позволяет оценить 
только амплитудные изменения динамики хаоти-
ческой системы. В данной работе мы также рас-
сматриваем бифуркационные диаграммы, постро-
енные с помощью оценки временно́го интервала 
между соседними локальными максимумами.  

Бифуркационные диаграммы на основе локаль-
ных максимумов и временно́го интервала между 
соседними локальными максимумами при варьи-
ровании коэффициента симметрии и параметров 
бифуркации показаны на рисунках 3 и 4, соответ-
ственно. Отметим, что во всех численных экспери-
ментах используется шаг интегрирования h = 0,01; 
начальные условия (x, y, z) приняты равными  
(1, 1, 0). 

Зависимость показателей Ляпунова для системы 
(8) от коэффициента симметрии и параметров a, b 
и c показаны на рисунке 5. 

Из полученных результатов моделирования 
можно сделать вывод о том, что система (8) демон-
стрирует хаотическое поведение на большей части 
диапазонов изменения параметров и коэффици-
ента симметрии, что делает ее хорошим кандида-
том для создания системы защищенной передачи 
данных. 
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Рис. 3. Бифуркационные диаграммы на основе локальных максимумов для системы (8) при варьировании коэффициента 
симметрии (a) и параметров a (b), b (c), c (d) 

Fig. 3. Bifurcation Diagrams Based on Estimation of Local Maxima for Systems (8) with Respect to Symmetry Coefficient (a), to Parameters a (b), 
b (c) and c (d) 
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Рис. 4. Бифуркационные диаграммы для системы (8), построенные с помощью значений интервалов между локальными 
максимумами при варьировании коэффициента симметрии (a) и параметров a (b), b (c), c (d) 

Fig. 4. Bifurcation Diagrams Based on Estimation of the Intervals between Local Maxima with Respect to Symmetry Coefficient (a),  
to Parameters a (b), b (c), c (d) 
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Рис. 5. Зависимость показателей Ляпунова при варьировании коэффициента симметрии (a), и параметров a (b), b (c), c (d) 

Fig. 5. Dependence of Lyapunov Exponents with Respect to Symmetry Coefficient (a), to Parameters a (b), b (c), c (d) 
 

Хаотическая система связи на основе  
управляемой симметрии 

В настоящей работе рассматривается перспек-
тивная схема построения ХСС на основе управле-
ния симметрией дискретных отображений генера-
торов хаотических сигналов [16]. Данный способ 
реализации ХСС схож со способом передачи сооб-
щений, использующий модуляцию по параметру 
бифуркации. Главное отличие предлагаемого спо-
соба модуляции состоит в том, что в качестве моду-
лируемого параметра выступает не управляющий 
параметр хаотической системы, а коэффициент 
симметрии в дискретном отображении (рисунок 6).  

Передатчик
Приемник

Синхронизация

–

Шум

Канал 
связи

S1 S2

m(t)

m*(t)

y(t)х(t)

 
Рис. 6. Архитектура ХСС на основе модуляции  

коэффициента симметрии 

Fig. 6. Architecture of a Chaotic Communication System Based  
on Symmetry Coefficient Modulation 
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Процесс передачи тестового сообщения 
“10101100” показан на рисунке 7. 
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Рис. 7. Динамика сигнала (a) и ошибки синхронизации (b) 
на стороне приемника при передаче текстового сообщения 

“10101100” 

Fig. 7. Signal Dynamics (a) and Synchronization Errors (b)  
on the Receive Side when Transmitting the Text Message “10101100” 

 
Оптимизация параметров синхронизации 

Разработка ХСС является задачей с многими не-
известными параметрами. При этом для достиже-
ния требуемого быстродействия системы при ми-
нимальном влиянии ошибок округления и шума на 
генерируемый сигнал необходимо выбрать опти-
мальный коэффициент синхронизации, т. е. такой, 
при котором скорость синхронизации является 
максимальной при минимальном проценте BER. 
Используя подход, описанный в работе [19], было 
определено, что для задачи передачи данных опти-
мально использовать переменную z системы (8) с 
коэффициентом синхронизации К = 60. 

Рисунок 8 демонстрирует зависимость процента 
BER от значения коэффициента синхронизации 
при различном SNR в канале связи. Черно-белая ли-
ния соответствует оптимальному значению коэф-
фициента синхронизации для заданного SNR. 

Используя экспериментальные данные, полу-
ченные для построения рисунка 8, можно вывести 
формулу зависимости SNR для заданного коэффи-
циента синхронизации:  

𝑆𝑁𝑅(𝐾) = 𝑝1𝐾
5 + 𝑝2𝐾

4 + 𝑝3𝐾
3 + 

(12) 
+𝑝4𝐾

2 + 𝑝5𝐾 + 𝑝6, 

где SNR – уровень шума в канале связи в дБ; K – ко-
эффициент синхронизации; 𝑝1  = ‒0,001869; 𝑝2  = 
= 0,1865; 𝑝3  = ‒7,374; 𝑝4  = 144,4; 𝑝5  = ‒1400; 𝑝6  = 
= 5386. 
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Рис. 8. Зависимость процента BER от значения коэффициента 

синхронизации и уровня шума в канале связи 

Fig. 8. Dependence of Bit-Errors-Rate on the Synchronization  
Coefficient and Signal-to-Noise Ratio of Communication Channel 

 

Оценка производительности хаотических  
систем связи (возвратные преобразования) 

В работе [20] приведен анализ инструментов 
оценки скрытности когерентных ХСС. В настоящем 
исследовании предлагается эффективный способ 
для численной оценки разницы между сигналами 
на основе возвратных преобразований. Амплитуд-
ное возвратное преобразование (ARM, аббр. от англ. 
Amplitude Return Map) – разновидность такого вида 
анализа, нашедшая широкое применение в каче-
стве способа атаки на ХСС. Впервые данный метод 
был описан в работах [21, 22]. Суть ARM-анализа со-
стоит в нахождении разности, а также среднего 
значения локальных экстремумов сигнала: 

𝐴𝑚 =
𝑋𝑚 + 𝑌𝑚

2
,  𝐵𝑚 = 𝑋𝑚 − 𝑌𝑚 , 

𝐶𝑚 =
𝑋𝑚+1 + 𝑌𝑚

2
,  𝐷𝑚 = 𝑌𝑚 − 𝑋𝑚+1, 

(13) 

где Xm и Ym – m-е максимумы и минимумы сигнала, 
соответственно [20]. 

В работе [23] метод возвратного преобразования 
успешно использован для атаки на ХСС, основан-
ные на методах хаотической маскировки, модуля-
ции управляющих параметров, включения и пере-
ключения хаотических режимов.  

Однако данный подход учитывает только ам-
плитудные изменения сигнала. Для того, чтобы 
учитывать и фазовые изменения сигнала, в данной 
работе также предлагается использовать ампли-
тудно-фазовые возвратные преобразования (APRM, 
аббр. от англ. Amplitude and Phase Return Map), по-
лучаемые на основе локальных максимумов и вре-
менных интервалов между соседними локальными 
максимумами. Иными словами, на ось абсцисс диа-
граммы наносятся значение интервалов, а на ось 
ординат соответствующее значение локальных 
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максимумов. Таким образом полученная диа-
грамма отражает как амплитудные, так и фазовые 
изменения в динамике сигнала.  

Пример возвратных преобразований для си-
стемы (8) при модуляции коэффициента симмет-
рии (значения параметров: s1 = 0,525 и s2 = 0,475) 
показаны на рисунках 9a и 9с, а при модуляции би-
фуркационных параметров (значения параметров: 
b1 = 55,4 и b2 = 54,6) ‒ на рисунке 9b и 9d. 

Для оценки разницы диаграмм используется 
подход на основе двумерных гистограмм [20], рабо-
тающий следующим образом. Графики, получен-
ные в ходе возвратных преобразований, разбива-
ются на ячейки заданных размеров, в результате 
чего получаются два псевдоизображения, интен-
сивность цвета в которых зависит от количества 
точек, которые попали в отдельную ячейку на гра-
фике.  

Далее находится разница между полученными 
псевдоизображениями с использованием следую-
щих формул: 

θ(𝑥) = {
𝑥, если 𝑥 ≥ ε
0, если 𝑥 < ε

   ε ∈ 𝛮, 

(14) 
Δ𝑖,𝑗 = |𝑋𝑖,𝑗 − 𝑌𝑖,𝑗| ⋅ |Θ(𝑋𝑖,𝑗) − Θ(𝑌𝑖,𝑗)|, 𝑖, 𝑗 ∈ [1, 𝑁], 

𝐷 =∑∑
θ(Δ𝑖,𝑗)

θ(𝑋𝑖,𝑗) + θ(𝑌𝑖,𝑗)

𝑁

𝑗=1

𝑁

𝑖=1

, 

где Θ – ступенчатая функция Хевисайда; N (N×N) – 
разрешение двумерной гистограммы; ε – порог от-
сечения редких точек, влияющих на вычисление 
разницы между двумерными гистограммами. Ис-
пользование порога снижает чувствительность ко-
личественного расчета разницы к наличию случай-
ных выборок, шума или преднамеренного размы-
тия сигнала [20]. 

  при модуляции коэффициента симметрии 
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Рис. 9. Возвратные преобразования для системы (8) 

Fig. 9. Return Maps for System (8) 

Экспериментальная оценка хаотической  
системы связи 

Для передачи сообщений в исследуемой ХСС ис-
пользовался бинарный алфавит, где каждому сим-
волу сообщения соответствует определенное зна-
чение параметра или коэффициента симметрии. 
Экспериментальное исследование включает в себя 
три набора значений параметров и коэффициентов 

симметрии. Значения соответствующих парамет-
ров представлены в таблице 1. 

Анализ процента BER при передаче сообщения 
при различных значениях SNR представлен на ри-
сунке 10a. Для проведения анализа BER использо-
вался прямой подсчет ошибок при передаче сооб-
щения размером 10 000 бит. Оценка скрытности с 
использованием ARM- и APRM-метрик представ-
лена на рисунках 10b и 10c, соответственно. 
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ТАБЛИЦА 1. Значения параметров для экспериментального 
исследования 

TABLE 1. Experimental Setup 

 

Параметрическая  
модуляция 

Модуляция коэффициента 
симметрии 

b1 b2 Δb s1 s2 Δs 

1. 55,4 54,6 0,8 0,5025 0,4975 0,05 

2. 55,30625 54,69375 0,6125 0,502 0,498 0,04 

3. 55,1625 54,375 0,325 0,5015 0,4985 0,03 
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Рис. 10. Зависимость процента BER (a), ARM-метрики (b)  
и APRM-метрики (с) от SNR 

Fig. 10. The Dependence of Bit-Error-Rate (a), ARM (b) and APRM (c) 
values on SNR 

Следует отметить, что в исследовании использо-
вался относительно небольшой разброс парамет-
ров, что привело к относительно низкой помехо-
устойчивости. Основная причина этого ограниче-
ния заключается в том, что исследование было со- 
средоточено на изучении методов хаотической 

связи, которые обладают схожей помехоустойчиво-
стью, чтобы выявить наиболее скрытный метод 
модуляции.  

По экспериментальным результатам, представ-
ленным на рисунке 10а, видно, что характер изме-
нения процента BER в условиях различной зашум-
ленности несколько отличается в зависимости от 
способа модуляции. При модуляции на основе ко-
эффициента симметрии наблюдается довольно 
резкое ухудшение качества передачи информации 
при уменьшении SNR с 26 до 20 дБ. При этом, для 
случаев модуляции параметра бифуркации подоб-
ное ухудшение наблюдается при уменьшении SNR 
с 26 до 15 дБ.  

Для всех наборов параметров (см. таблицу 1) мо-
дуляция коэффициента симметрии оказалась бо-
лее скрытной, чем параметрическая модуляция 
(рисунки 10b и 10c). Также стоит отметить, что ис-
пользование APRM-метрики оказалось более чув-
ствительным при расчете скрытности, чем ARM-
метрики.  

 
Заключение  

В данной работе был представлен анализ дис-
кретной модели автономной хаотической системы 
третьего порядка с использованием метода инте-
грирования с управляемой симметрией. 

Динамика тестовой системы была проанализи-
рована с использованием инструментов бифурка-
ционного анализа, а также с помощью анализа по-
казателей Ляпунова. Описано применение управ-
ляемой симметрии как способа модуляции для со-
здания когерентных хаотических систем связи. 
Анализ производительности представленной хао-
тической системы связи был проведен с помощью 
оценки процента битовых ошибок в зависимости 
от уровня шума в канале связи, а также была прове-
дена оценка скрытности с использованием ампли-
тудных и амплитудно-фазовых возвратных преоб-
разований.   

Экспериментальное исследование показало, что 
модуляция на основе коэффициента симметрии яв-
ляется более скрытной, чем классическая модуля-
ция параметров бифуркации.  

Автор выражает благодарность кандидату техни-
ческих наук профессору Бутусову Денису Николае-
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