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Abstract: The article presents approaches to assessing the vulnerability of navigation equipment of global navigation 
satellite systems consumers to spoofing attacks, as well as technologies for protection against interference and spoof-
ing. Approaches and tools are proposed for assessing the vulnerability of navigation equipment of global navigation 
satellite systems in the presence of simulated interference. The results obtained can be used by developers to create a 
new generation global navigation satellite systems with improved protection against spoofing.  
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Введение 

Большинство современных систем перевозок и 
перемещений реализуются посредством под-
держки глобальных навигационных спутниковых 
систем (ГНСС) для обеспечения точной навигации. 
Высокоточные приемники ГНСС на борту совре-
менных судов и транспортных средств (как в граж-
данской, так и военизированной областях) в боль-
шей степени заслуживают доверия. Однако ввиду 
динамичных в своем открытии и внедрении техно-
логических разработок, а также вредоносной дея-
тельности со стороны противников (злоумышлен-
ников) концепция априорного доверия к системам 
навигации, очевидно, становится не актуальной.  

Известны множественные случаи непреднаме-
ренной передачи ГНСС-сигналов, а также вмеша-
тельства в их прием (внутриполосные или внепо-
лосные помехи) [1, 2]. Кроме того, набирает попу-
лярность практика обмана приемников ГНСС, сооб-
щающих ложные данные о метаположении или 
времени (спуфинг, от англ. Spoofing). При этом де-
монстрировалось, что подобные деструктивные 
манипуляции осуществлялись с помощью относи-
тельно недорогого оборудования и с наличием не-
больших экспертных знаний у атакующих. Факти-
чески структура данных, схемы модуляции и коды 
расширения общедоступны, в совокупности дан-
ные особенности позволяют создавать помехи и 
подделку. 

Отмеченное подтверждает факт снижения суще-
ствующих защитных барьеров для злонамеренных 
атак с далеко идущими последствиями. Следова-
тельно, априорное доверие к ГНСС не релевантно, 
необходимы методы надежного обнаружения, 
оценки и борьбы с помехами и спуфингом, осу-
ществляемых в отношении ГНСС. 

К настоящему моменту в мировых масштабах од-
нозначно не определена унифицированная прак-
тика мониторинга спуфинга навигационных сигна-
лов, также отсутствуют юридически закрепленные 
критерии оценки и анализа указанных инцидентов 
безопасности. Вместе с тем известен ряд работ, по-
священных тематике спуфинга навигационной ап-
паратуры потребителей ГНСС (НАП ГНСС) [1‒8]. В 

связи с растущей зависимостью различных отрас-
лей промышленности от ГНСС остро стоит вопрос 
обработки последствия перебоев в работе ГНСС-
услуг, которые могут быть критическими с точки 
зрения обеспечения безопасности, превенции или 
локализации экономического, социального или 
экологического ущерба.  

Таким образом, востребована разработка подхо-
дов к способам и средствам снижения уязвимости 
ГНСС к спуфинг-атакам, включая резервное копи-
рование метаданных о навигации, позиционирова-
нии, времени, полное использование текущих про-
грамм модернизации ГНСС, мониторинг и расшире-
ние целостности систем, а также технологии за-
щиты от помех и противодействия спуфингу. 

 
Подходы к оценке уязвимости навигационной 
аппаратуры потребителей глобальных  
навигационных спутниковых систем  
к спуфинг-атакам 

В зарубежной технической литературе термин 
Spoofing используется для обозначения имитирую-
щих помех. Работы, посвященные его анализу и 
изучению в отношении НАП ГНСС, ведутся, в основ-
ном, по двум направлениям: 

‒ формирование алгоритмов и технологий со-
здания имитирующих помех НАП ГНСС [1, 2]; 

‒ разработка способов и мер защиты от имити-
рующих помех [5‒7]. 

Однако остается открытым вопрос оценки уяз-
вимости НАП ГНСС к спуфинг-атакам. Цель данной 
работы ‒ определение характеристик уязвимости 
НАП ГНСС к спуфинг-атакам, которые смогут впо-
следствии дополнить и сформировать унифициро-
ванный методологический аппарат к обеспечению 
безопасности ГНСС, например, в системе менедж-
мента (управления) уязвимостями. 

В современной НАП ГНСС оценка параметров 
навигационных сигналов в каналах обработки осу-
ществляется в несколько стадий. На стартовой ите-
рации происходит предварительная (грубая) оцен-
ка параметров навигационных сигналов, на втором 
этапе формируются точные текущие оценки пара-
метров (задержки и доплеровского смещения ча-
стоты, ДСЧ) навигационных сигналов [3, 4]. Первый 
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этап реализован поиском навигационных сигналов 
по соответствующим параметрам, второй ‒ исполь-
зованием следящих систем за фазой, частотой и за-
держкой навигационных сигналов.  

Необходимо отметить, что поиск навигацион-
ных сигналов определяется как задача оценки его 
задержки и ДСЧ, которые принимаются постоян-
ными на интервале наблюдения. При поиске осу-
ществляется перебор с заданным шагом всего диа-
пазона значений задержки и ДСЧ. Для каждого зна-
чения задержки и ДСЧ в каналах обработки вычис-
ляется огибающая, которая сравнивается с поро-
гом и принимается решение о наличии сигнала. За 
оценку значений параметров принимаются значе-
ния задержки и ДСЧ, при которых произошло пре-
вышение порога. При отсутствии сигнала анализи-
руются следующие значения параметров, а при его 
наличии происходит переключение канала обра-
ботки в режим слежения за задержкой и ДСЧ. 

 
Аппаратная реализация поиска сигналов  
в аппаратуре потребителей глобальных  
навигационных спутниковых систем  

При аппаратной реализации алгоритмов поиска 
сигналов в НАП ГНСС используются режимы «пол-
ного поиска» и «допоиска», что обусловлено коли-
чеством априорной информации о значениях за-
держки и ДСЧ принимаемого сигнала. Режим «пол-
ного поиска» применяется для случая, когда исход-
ная информация о задержке и ДСЧ-сигнала пред-
ставлена в недостаточном объеме, отсутствует или 
является достаточно грубой. Данная ситуация ха-
рактерна для начального включения НАП ГНСС, ко-
гда не имеется никаких сведений о текущих эфеме-
ридах и текущем времени в приемнике. Позиция 
«допоиска» задействована для случая, когда име-
ется достаточно априорных сведений о характери-
стиках задержки и ДСЧ с некоторой точностью, что 
возможно для следующих событий: 

‒ при включении НАП ГНСС присутствуют исход-
ные данные о показателях задержки и ДСЧ либо от 
внешних источников, либо информация генериру-
ется из данных сохраненного с прошлого сеанса 
альманаха системы; 

‒ после срыва слежения за сигналом с целью пе-
резахвата сигнала и повторного вхождения в ре-
жим слежения; 

‒ при приеме сигнала навигационного спутника 
из состава орбитальной группировки, появивше-
гося из-за линии радиогоризонта в зоне видимости 
НАП ГНСС. 

Для оценки уязвимости к спуфинг-атакам НАП 
ГНСС можно представить в виде обобщенной схемы 
(рисунок 1). 

В работе [5] была проведена экспериментальная 
оценка качества функционирования НАП ГНСС в 

условиях спуфинг-атаки при слежении за парамет-
рами навигационных сигналов, а публикация [6] 
посвящена теоретической оценке качества функ-
ционирования НАП ГНСС в условиях спуфинг-атаки 
при поиске навигационных сигналов.  

ВЧ-
приемник

Много-
канальный 
коррелятор

Блок 
дискрими-
наторов

Блок 
сглажи-
вающих 

фильтров

Блок 
поиска 
сигнала

Антенна
В режиме слежения за сигналами

В режиме допоиска сигналов

Канал обработки
 

Рис. 1. Обобщенная схема НАП ГНСС для оценки уязвимости 
к спуфинг-атакам  

Fig. 1. Generalized Diagram of Navigation Consumers Equipment  
of Global Navigation Satellite System (GNSS) for Assessing  

Vulnerability to Spoofing Attacks 

Анализ, приведенных в работах [5, 6] результа-
тов показывает, что захват следящими системами 
имитирующей помехи происходит при превыше-
нии помехи над сигналом не менее 20 дБ, а захват 
при поиске навигационных сигналов происходит 
при превышении помехи над сигналом не менее  
2‒4 дБ. Таким образом, можно сделать вывод о том, 
что наибольшая уязвимость НАП ГНСС к спуфинг-
атаке будет при поиске навигационных сигналов. 
При этом одинаковой уязвимостью к спуфинг-
атаке в НАП ГНСС будут обладать режимы «полного 
поиска» и «допоиска». 

 
Ограничение задачи исследования  
и эксперимента 

При выборе показателя уязвимости к спуфинг-
атаке НАП ГНСС необходимо учитывать следующие 
ограничения и допущения: 

‒ НАП ГНСС находится в зоне действия источ-
ника ложных навигационных сигналов; 

‒ уровень имитирующих помех превышает уро-
вень навигационных сигналов на 2‒4 дБ; 

‒ для успешного проведения спуфинг-атаки до-
статочно приема и обработки хотя бы одной по-
мехи, имитирующей навигационные сигналы; 

‒ в начальный при воздействии спуфинг-атаки 
момент НАП ГНСС осуществляет слежение за пара-
метрами навигационных сигналов, а переключение 
в режим «допоиска» происходит при приеме сиг-
нала одного или нескольких навигационных спут-
ников из состава орбитальной группировки, по-
явившегося из-за линии радиогоризонта в зоне ви-
димости. 

С учетом ограничений и допущений в качестве 
показателя целесообразно выбрать: 
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‒ время появления 𝑇пс  одного или нескольких 
навигационных спутников из состава орбитальной 
группировки из-за линии радиогоризонта в зоне 
видимости НАП ГНСС; 

‒ вероятность уязвимости к спуфинг-атаке 𝑃са, 
которая определяется как вероятность появления 
за заданное время в зоне видимости НАП ГНСС од-
ного или нескольких навигационных спутников. 

Для наблюдателя, находящегося в области про-
странства, где размещена НАП ГНСС, время 𝑇пс  бу-
дет случайной величиной. Ради количественной 
оценки статистических характеристик величины 
𝑇пс (математического ожидания, дисперсии и функ-
ции распределения) была разработана программа 
для ЭВМ, в которой моделируется динамика изме-
нения пространственной конфигурации созвездий 
различных ГНСС.  

 
Работа программы моделирования изменений 
пространственной конфигурации созвездий ГНСС 

Основу программы составляет модель невозму-
щенного движения спутников, которая задается 
математическими соотношениями [7]: 

𝑋 = (𝑅з + 𝐻нс) × 
(1) × (cos ωп ⋅ cos λ − sin ωп ⋅ sin λ ⋅ cos 𝑖), 

𝑌 = (𝑅з + 𝐻нс) ⋅× 
(2) × (cos ωп ⋅ cos λ + sin ωп ⋅ sin λ ⋅ cos 𝑖), 

𝑍 = (𝑅з + 𝐻нс) ⋅ sin ωп ⋅ sin 𝑖, (3) 

ωп = ω0 + 𝑡тек ⋅
2π

𝑇ср

 (4) 

λ = λ0 + 𝑡тек ⋅
2π

𝑇ср

, (5) 

где 𝑋, 𝑌, 𝑍  ‒ геоцентрические координаты навига-
ционного спутника; 𝐻нс ‒ высота орбиты навигаци-
онного спутника; ω0 ‒ начальное значение Аргу-
мента перигея; λ0 ‒ начальное значение долготы 
восходящего узла; 𝑅з  ‒ радиус Земли; 𝑖  ‒ текущее 
значение наклонения орбиты навигационного 
спутника; 𝑇ср  ‒ среднее значение драконического 

периода обращения навигационного спутника; 
ωп ‒ Аргумент перигея (рад); 𝑡тек ‒ текущее время, 
на которое рассчитываются параметры движения 
спутника (сек.) 

Исходными данными для программы являются 
геодезические координаты НАП ГНСС и вектора 
начальных геоцентрических координат навигаци-
онного спутника. В каждый момент времени в про-
грамме рассчитывается количество видимых спут-
ников и время появления нового спутника в зоне 
видимости НАП ГНСС.  

Для вновь появившегося i-го спутника определя-
ется значение времени 𝑇пс𝑖 . После завершения ра-
боты программы формируется выборка значения 
времени 𝑇пс  объемом 𝑁  для каждой ГНСС. После 

ранжирования для каждой выборки определяются: 
выборочные средние, выборочные значения сред-
неквадратического отклонения и эмпирические 
функции распределения [8]: 

�̄�пс =
1

𝑁
∑ 𝑇пс𝑖

𝑁

𝑖=1

, (6) 

σ𝑇пс
= √

1

𝑁
∑(𝑇пс𝑖

𝑁

𝑖=1

− �̄�пс)2, (7) 

𝐹𝑛(𝑇пс) =
𝑛𝑇пс

𝑁
, (8) 

где �̄�пс  ‒ выборочное среднее; σ𝑇пс
 ‒ выборочное 

значение среднеквадратического отклонения; 
𝐹𝑛(𝑇пс)  ‒ эмпирическая функция распределения; 
𝑛𝑇пс

 ‒ количество значений меньше 𝑇пс. 

 
Результаты моделирования 

С использованием разработанной программы в 
среде MatLab/Simulink получены статистические 
характеристики случайной величины𝑇пс  для ГНСС 
ГЛОНАСС, GPS, ГАЛИЛЕО и КОМПАСС, которые при-
ведены в таблице 1, где 𝑁 ‒ объем выборки. 

ТАБЛИЦА 1. Статистические характеристики 𝑻пс для ГНСС 
ГЛОНАСС, GPS, ГАЛИЛЕО и КОМПАСС 

TABLE 1. Statistical Characteristics of 𝑇пс for GNSS GLONASS, GPS, 
GALILEO and KOMPASS 

Тип ГНСС 𝑁  �̄�пс, сек σ𝑇пс
, сек 

ГЛОНАСС 3408 2534 1497 

GPS 4883 2065 1217 

ГАЛИЛЕО 4251 2030 1447 

КОМПАСС 4505 1916 1487 

Эмпирические функции распределения случай-
ной величины 𝑇пс  для ГНСС ГЛОНАСС, GPS, 
ГАЛИЛЕО и КОМПАСС приведены на рисунке 2. 

Полученные эмпирические функции распреде-
ления позволяют определить вероятность уязви-
мости к спуфинг-атаке за заданное время как: 

𝑃са(𝑇псз < 𝑇пс) = 𝐹(𝑇псз). (9) 

Для времени 𝑇псз = 600 сек вероятность уязвимо-
сти к спуфинг-атаке составила для НАП ГНСС: 
ГЛОНАСС ‒ 0.075, GPS ‒ 0.25, ГАЛИЛЕО ‒ 0.18, 
КОМПАСС ‒ 0.2. 

Разброс значений вероятности уязвимости к 
спуфинг-атаке 𝑃са для НАП, осуществляющим функ-
ционирования по сигналам разных ГНСС, можно 
объяснить различным количеством навигацион-
ных спутников, а также пространственными кон-
фигурациями орбитальных группировок. 

 
Заключение  

Сигналы ГНСС уязвимы к помехам, которые бло-
кируют прием навигационных сообщений прием- 
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a) b) 

 
 

c) d) 

Рис. 2. Эмпирическая функция распределения случайной величины 𝑻пс для ГНСС ГЛОНАСС (a), GPS (b), ГАЛИЛЕО (c)  
и КОМПАСС (d) 

Fig. 2. Empirical Distribution Function of random Variable 𝑇пс for GNSS GLONASS (a), GPS (b), GALILEO (c) and KOMPASS (d) 

 

никами, а также к спуфингу, который манипули-
рует местоположением и временем, вычисляемых 
приемниками. В условиях растущей зависимости 
от ГНСС для определения местоположения, навига-
ции и синхронизации времени, чтобы избежать 
возможных последствий преднамеренных и не-
преднамеренных атак на сигналы, следует уделять 
особое внимание шагам по оценке и снижению уяз-
вимости НАП ГНСС, а также технологиям защиты от 
помех и противодействия спуфингу. 

Отмеченные виды представляют собой тип ра-
диопомех ГНСС, которые возникают, когда слабые 
сигналы спутниковой системы подавляются более 
сильными радиосигналами на той же частоте, при 
этом спуфинг можно отождествлять как интеллек-
туальную форму вмешательства, во время работы 
которой расположенный поблизости радиопередат-
чик посылает ложные сигналы в целевой приемник. 

В данной работе были проанализированы про-
цессы поиска навигационных сигналов, которые 
определяются как задача оценки его задержки и 
ДСЧ, которые принимаются постоянными на ин-
тервале наблюдения, с целью определения харак-
теристик уязвимости НАП ГНСС к спуфинг-атакам. 
С учетом ограничений и допущений в качестве по-
казателя были выбраны время появления 𝑇пс  од-
ного или нескольких навигационных спутников из 
состава орбитальной группировки из-за линии ра- 

диогоризонта в зоне видимости НАП ГНСС и веро-
ятность уязвимости к спуфинг-атаке 𝑃са. 

Полученные путем моделирования эмпириче-
ские функции распределения позволили опреде-
лить вероятность уязвимости к спуфинг-атаке 
навигационных приемников, работающих с сигна-
лами различных ГНСС. Из результатов можно сде-
лать вывод: воздействие спуфинг-атак снижает эф-
фективность функционирования аппаратуры по-
требителя, не зависимо от типа спутниковой нави-
гационной системы, с которой она сопряжена. Од-
нако наилучшую устойчивость к спуфинг-атакам 
демонстрирует аппаратура, функционирующая по 
сигналам отечественной системы ГНСС ГЛОНАСС. 

Полученные в данном эксперименте результаты 
могут быть использованы отечественными органи-
зациями-разработчиками при создании НАП ГНСС 
нового поколения с улучшенной защитой от 
спуфинга, а также в качестве дополнения к процес-
сам управления уязвимостями НАП ГНСС на всем 
жизненном цикле системы менеджмента безопасно-
сти, включая этапы мониторинга и оценки их при-
менимости, определения уровня критичности при-
менительно к НАП ГНСС, определения методов и 
приоритетов устранения и принятия мер, направ-
ленных на устранение или исключение возможно-
сти использования (эксплуатации) выявленных уяз-
вимостей.
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