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Введение 

Статья данного цикла посвящена актуальной за-
даче – реверсу-инжинирингу (далее – РИ) машин-
ного кода (далее – МК), обусловленной необходи-
мостью восстановления принципов и деталей ра-
боты программного обеспечения при отсутствии 
его исходного кода (далее – ИК). Результаты такого 
исследования оказываются востребованы в следу-
ющих случаях. Во-первых, отличие функционала 
МК от заявленного может означать наличие в нем 
уязвимостей, потенциально приводящих к инфор-
мационным угрозам. Во-вторых, потеря ИК про-
граммной библиотеки в ряде случаев может за-
труднить разработку взаимодействующих с ней 
продуктов, для чего требуется его хотя бы частич-
ное восстановление. В-третьих, одним из способов 
импортозамещения (естественно, с учетом юриди-
ческих сторон вопроса) может стать глубокое и все-
стороннее изучение МК зарубежных продуктов и 
разработка на их основе отечественных аналогов. 

В первой части цикла статей [1] было дано общее 
представление о предлагаемой автором методоло-
гии РИ (далее – Методология), для описания кото-
рой вводилась онтологическая модель предметной 
области. Также был описан 1-й из 4 этапов Методо-
логии, посвященный подготовке объекта исследо-
вания, под которым понимается МК всех программ 
из единой программной системы. Продолжая пред-
ставление Методологии, во второй части цикла бу-
дет описан ее 2-й этап, посвященный наиболее тру-
доемкой и технически сложной части исследова-
ния – статическому анализу (т. е. без выполнения 
программ), основной задачей которого считается 
восстановление различной человеко-ориентиро-
ванной метаинформации, потерянной при компи-
ляции исходного кода в МК. 

 
Обзор работ 

Проведем обзор работ, посвященных вопросу РИ 
в части существующих методов и средств для стати-
ческого анализа МК; при этом уделим внимание 
именно отдельным шагам такого анализа, их прин-
ципам и особенностям. Все это позволит построить 
этапы Методологии, относящиеся к статическому 
исследованию МК. 

Работа [2] посвящена обзору различных методов и 
программных средств, предназначенных для анализа 
МК в интересах восстановления алгоритмов его ра-
боты, а также используемых форматов данных. Отме-
чается некоторая успешность решения задачи РИ с 
помощью продукта IDA Pro и различных отладчиков 
МК, хотя и с некоторыми ограничениями в виде ра-
боты с небольшими участками бинарных данных, а 
также сложности автоматизации процесса. Авторами 
предложено применение методов статического ана-
лиза совместно с динамическими, что дает более пол-
ную картину функционала исследуемой программы. 

Отдельное внимание в статье уделяется восста-
новлению формата данных, под которым понима-
ются границы полей в программном объекте, их 
группировка, семантика и дополнительная инфор-
мация (константные значения, связи между полями-
указателями и пр.). Часть авторского коллектива в 
другой работе [3] описывает применение статико-
динамического анализа МК для поиска в нем неде-
кларированных возможностей. 

В [4] делается сравнительный анализ методов и 
средств декомпиляции программ (т. е. восстанов-
ления их ИК по машинному коду), а также предла-
гается новый метод определения типов данных в 
МК. Рассматриваются такие декомпиляторы, как 
Boomerang, DCC, REC и Hex-Rays (как плагин к IDA 
Pro). Согласно балльному сравнению, наилучшими 
показателями обладает Hex-Rays, хотя все утилиты 
достаточно плохо справляются с задачей коррект-
ного восстановления типов данных. В качестве аль-
тернативы авторы описывают разрабатываемую 
среду декомпиляции, гипотетически (и отчасти на 
практике) имеющую преимущества среди указан-
ных конкурентов. 

В статье [5] описывается метод восстановитель-
ной коррекции МК после его дизассемблирования, 
который с помощью эмуляторов исправляет неко-
торые ошибки процесса. В процессе анализа МК 
представляется с помощью графов управления, 
схем Янова и сетей Петри. Затем, с помощью ряда 
метрик определяются участки кода, подверженные 
обфускации, а также имеющие чрезмерно сложную 
структуру. После этого выявляются потенциально 
опасные нарушения логики вычислений, зацикли-
вания и «мертвый код». Также осуществляется по-
иск недекларированных возможностей на основа-
нии ряда признаков. 

В работе [6] исследуется возможность разбиения 
МК на отдельные логически связанные блоки в ав-
томатическом режиме, что, в том числе, позволит 
выбрать вектор исследования кода (как последова-
тельности переходов между его инструкциями) в 
интересах поиска уязвимостей. Авторы указывают 
необходимость определения в процессе статиче-
ского анализа точек входа в программу и входных 
данных. Также приводятся варианты использова-
ния графов вызовов подпрограмм и их матрицы 
смежности. С каждым типом уязвимости предлага-
ется связать группу матриц, содержащих количе-
ство потенциально опасных участков МК. 

Исследование [7] направлено на обнаружение 
вредоносного кода путем РИ МК. Приводится обоб-
щенная схема РИ, состоящая из статического и ди-
намического анализа, первый из которых осу-
ществляется с применением дизассемблеров 
(например, IDA Pro), а второй – отладчиков (напри-
мер, OllyDebugger). 
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Описывается утилита PEiD, анализирующая про-
грамму на предмет определения языка программи-
рования, компилятора, упаковщика и другой инфор-
мации о ней. Если программа оказывается запако-
ванной, то предлагается ее распаковать путем дина-
мического анализа, а затем применить классиче-
ский статический анализ для поиска уязвимостей. 

Согласно сделанным обзорам, существует доста-
точно ограниченное количество публикаций, по-
священных непосредственно статическими мето-
дам и средствам обработки МК, и восстановлению 
из него информации, подходящей для экспертного 
анализа; при этом, в основном, из МК рассматрива-
ется возможность получения ассемблерного ли-
стинга, форматов данных, а также частично псевдо- 
ИК и различных графических схем его алгоритмов. 
Авторские же публикации в данной области среди 
всех занимают существенное место и направлены 
на восстановление большего объема метаинформа-
ции о МК, включающей также достаточно высоко-
уровневую – архитектуру и концептуальную мо-
дель программы (или их системы). 
 
Схема Методологии 

Онтологическая модель 

Для точности описания Методологии ранее в [1] 
была предложена онтологическая модель предмет-
ной области; опуская ее детали и графическую 
схему, кратко опишем введенные таким образом 
основные сущности (которые далее будут писаться 
с большой буквы): 

1) Машинный код – представление логики ра-
боты программ в виде инструкций процессора; 

2) Программа – бинарный файл с МК и дополни-
тельной информацией; 

3) Программная система – совокупность взаимо-
действующих Программ; 

4) Образ – представление Программной системы 
в виде монолитного файла; 

5) Устройство хранения – устройство для полу-
чения и выполнения загруженного Образа; 

6) Метаинформация – сведения о функционале 
МК (псевдокод, алгоритмы, архитектура, концепту-
альная модель и т. п.); 

7) Реверс-инжиниринг – процесс восстановле-
ния Метаинформации о МК; 

8) Уязвимость – отличие реализации МК от заду-
манной или заявленной, приводящее к реализации 
угроз. 

Таким образом, онтологическая модель охваты-
вает всю область РИ, вплоть до уязвимостей в МК. 

Графическое представление 

Предлагаемая Методология состоит из 4 этапов, 
шаги 1-го из которых были детально расписаны в 
предыдущей статье цикла, а 2-й, наиболее объем-
ный, будет описан в текущей. Как и раньше, иден- 

тификаторы шагов этапов имеют следующую за-
пись: 𝑋. 𝑌, где 𝑋 – номер этапа, 𝑌 – порядковый но-
мер выполнения в рамках этапа. Схема Методоло-
гии с отражением 2-го этапа в графическом виде 
представлена на рисунке 1.  

На схеме используются следующие обозначения: 
прямоугольник с белым фоном – результат приме-
нения шага; круг со светло-желтым фоном – иден-
тификатор шага в текущей статье цикла; круг с 
темно-желтым фоном – идентификатор шага в 
предыдущей статье цикла; сплошная стрелка – ос-
новное действие шага над результатом предыду-
щего; пунктирная стрелка – дополнительное ис-
пользование шагом результатов другого шага; пря-
моугольники с закругленными краями и надписью 
– группы логически связанных элементов (синий 
фон – для текущего этапа, серый фон – для последу-
ющего этапа); пунктирный прямоугольник с 
надписью – область шагов определенного этапа. 
Так, область «Этап 1. Подготовка объекта исследо-
вания» соответствует шагам (кроме 2.7 и 2.8), опи-
санным в предыдущей статье цикла, область «Этап 
2, 3. Анализ объекта исследования» – шагам, опи-
санным в текущей (для статического исследова-
ния) и последующей (для динамического исследо-
вания) статьях, область «Этап 4. Документирова-
ние» – шаги также для последующей статьи цикла. 

Согласно схеме (см. рисунок 1), в данной части 
статьи будут расписаны Шаги с 2.1 по 2.14; они пол-
ностью определяют 2-й этап РИ и предназначены 
для анализа МК статическими способами. Опишем 
далее эти шаги более детально. 

 
Этап 2. Статическое исследование 

Этап предназначен для выполнения основного 
анализа МК без его непосредственного выполнения 
– что отражает статичность исследования. Для каж-
дого шага будет дан пример его применения на 
практике, используя, по возможности, рассмотрен-
ный в предыдущей статье цикла DXE-драйвер UEFI-
фазы BDS (аббр. от англ. Boot Device Selection, перев. 
на русс. Выбор Загрузочного Устройства) [8] с име-
нем BdsDxe.efi из материнской платы PRIME Z490-A 
производства ASUSTeK COMPUTER INC. Также, при-
меры будут считаться типовыми без учета специ-
фичных ситуаций, например, когда секции во вредо-
носной программе имеют заведомо неверный тип 
для противодействия антивирусным средствам. 

Шаг 2.1. Анализ МК для выделения точек входа,  
секций кода и данных 

Шаг является первым для этапа статического ис-
следования, поскольку с него начинается основная 
ветка РИ МК, полученного из каждой Программы, 
расположенной в Программной системе Образа, 
выполняемого на Устройстве хранения. Входом 
шага являются результаты применения Этапа 1. 
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Рис. 1. Схема Методологии реверс-инжиниринга (Этап 2) 

Fig. 1. Reverse Engineering Methodology Diagram (Stage 2) 
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Задачей шага является получение из программ-
ных секций с кодом и данными (далее – Секций) со-
держащегося в них МК. Поскольку Секции, выде-
ленные на Шагах 1.7 и 1.8, имеют определенный 
тип, определяющий хранящиеся в них данные, то 
задачей шага является выбор нужных секций и экс-
порт из них МК. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.1) имеет следую-
щий вид: 

{
 

 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 = 𝑆𝑡𝑒𝑝2.1(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠)

𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 ≡ {𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑖}

𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠 ≡ {𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑖}

𝐶𝑙𝑎𝑠𝑠𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝜖{𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑑𝑒 , 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐷𝑎𝑡𝑎}

, 

где 𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑠 – множество блоков с МК, полу-
ченных из Секций на шаге; 𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒𝑖 – i-й блок 
с МК из множества (для упрощения индекс i далее 

опустим); 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠  – множество секций, получен-
ных из исследуемой Программы на Шаге 1.8; 
𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑖  – i-я секция из множества (для упрощения 
индекс i далее опустим); 𝐶𝑙𝑎𝑠𝑠𝑆𝑒𝑐𝑡𝑖𝑜𝑛  – класс секции, 
которая содержит код ( 𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑑𝑒 ) или данные 
(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝐷𝑎𝑡𝑎). 

Как правило, Секция с выполняемым кодом 
имеет название «.text», поэтому в большинстве слу-
чаев получение МК может заключаться в ее выборе 
в интерактивном дизассемблере. 

Примером шага может быть открытие в про-
дукте IDA Pro драйвера BdsDxe.efi, в результате 
чего отобразится 7 Секций (называемых также сег-
ментами), одна из которых имеет имя «.text» и 
класс «CODE», и при переходе на которую будет 
отображаться содержимое ее МК (рисунок 2).

 

Рис. 2. Пример окон Segments и IDA View утилиты IDA Pro (для Секции кода) 

Fig. 2. Segments and IDA View Windows Example of the IDA Pro Utility (for the Code Section) 

Согласно рисунку 2, при выборе Секции «.text» с 
началом по 0x2C0 адресу, во втором окне отобража-
ется МК подпрограммы sub_2C0(), начинающейся с 
такого же адреса. Отметим, что точка входа в Про-
грамму – т. е. адрес первой выполняемой инструк-
ции МК, также содержится в этой секции. 

Шаг 2.2. Анализ секции данных для выделения  
глобальных данных 

Задачей шага является получение из Секций, со-
держащихся в них глобальных данных, к которым 
могут быть отнесены такие объекты, как глобаль-
ные переменные, константы и пр. Аналогично 

Шагу 2.1, каждая Секция имеет свой тип, что может 
быть учтено на данном шаге. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.2) имеет следую-
щий вид: 

{
𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 = 𝑆𝑡𝑒𝑝2.2(𝑆𝑒𝑐𝑡𝑖𝑜𝑛𝑠)

𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 ≡ {𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑖}
, 

где 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠 – множество элементов глобальных 
данных, полученных из Секций на шаге; 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑖  
– i-й объект глобальных данных из множества (для 
упрощения индекс i далее опустим). 
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Как правило, основная Секция с глобальными 
данными имеет название «.data» (помимо дополни-
тельных, таких, как «.rsrc» для ресурсов, «.xdata» 
для исключений и т. п.), поэтому в большинстве 
случаев их получение может заключаться в выборе 
нужной Секции в интерактивном дизассемблере.  

Примером шага может быть продолжение иссле-
дования драйвера BdsDxe.efi в IDA Pro, для кото- 

рого секция «.data» расположена по адресам 
0x14280–0x193A и содержит, в том числе, следую-
щие строковые константы (и их адреса): 

EFI_WARN_UNKNOWN_GLYPH (0x14A10), 
EFI_WARN_DELETE_FAILURE(0x14A2A), 
EFI_WARN_WRITE_FAILURE (0x14A44); 

отображение данной информации в IDA Pro пред-
ставлено на рисунке 3. 

 

Рис. 3. Пример окон Segments и IDA View утилиты IDA Pro (для Секции данных) 

Fig. 3. Segments and IDA View Windows Example of the IDA Pro utility (for the Data Section) 

 
Согласно рисунку 3, при выборе Секции «.data» 

можно отобразить все глобальные данные Про-
граммы для их последующего анализа. 

Шаг 2.3. Анализ МК для выделения подпрограмм 

Шаг заключается в анализе МК для его деления на 
отдельные подпрограммы – т. е. многократно испол-
няемые участки инструкций; как правило, их вызов 
осуществляется путем перехода на первую инструк-
цию подпрограммы, а последняя инструкция содер-
жит возврат в точку вызова. Традиционно, такие под-
программы решают некоторую задачу, используя для 

этого входные параметры и глобальные переменные, 
а также возвращая некоторый результат. Если под-
программа возвращает данные, то она называется 
функцией, иначе – процедурой. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.3), где 𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 
– множество подпрограмм, полученных из МК на 
шаге; 𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑖  – i-я подпрограмма из множества 
(для упрощения, индекс i далее опустим); 
𝐶𝑙𝑎𝑠𝑠𝑆𝑢𝑏𝑟𝑜𝑜𝑢𝑡𝑖𝑛𝑒  – класс подпрограммы, соответству-
ющий функции (𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 ) или процедуре 
(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒), имеет вид (1). 

{

𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 = 𝑆𝑡𝑒𝑝2.3(𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐶𝑜𝑑𝑒)

𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠 ≡ {𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑖}

𝐶𝑙𝑎𝑠𝑠𝑆𝑢𝑏𝑟𝑜𝑜𝑢𝑡𝑖𝑛𝑒ϵ {𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 ,   𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒}

. (1) 

 

Задача выделения в МК подпрограмм не явля-
ется тривиальной, хотя существуют достаточно эф-
фективные ее решения, как правило, внедренные в 

продукты для дизассемблирования. Примером 
шага может быть использование утилиты IDA Pro 
при анализе секций с МК. На рисунке 2 в левой  
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части экрана присутствует окно «Function name», 
содержащее все обнаруженные подпрограммы. 
Большинству из них даны автоматически сгенери-
рованные имена в формате sub_ADDR, где ADDR – 
адрес начала подпрограммы (на рисунке 2 отобра-
жается их перечень по адресам с 0x2C0 по 0x380). 

Шаг 2.4. Анализ МК выбранной подпрограммы  
для восстановления ее псевдокода 

Шаг является наиболее сложным с научной и 
практической точки зрения, поскольку полноцен-
ного решения задачи восстановления ИК (или 
близких аналогов) из МК не существует. Основная 
причина этого заключается в том, что при компи-
ляции – т. е. получении МК из ИК, основная часть 
Метаинформации, с которой работает програм-
мист (имена переменных и классов, логика выпол-
нения, формулы вычислений, общая архитектура и 
т. п.), теряется. Восстановление же этой информа-
ции возможно по косвенными признакам; напри-
мер, если в МК осуществляется многократный воз-
врат выполнения на одну из предыдущих команд, 
то это может означать наличие логической кон-
струкции языка программирования – цикла. Также, 
если множество подпрограмм расположены по 
близким адресам и делают взаимные вызовы друг 
другу, то это может означать наличие конструкции 
высокоуровневого языка – экземпляра класса (или 
даже логической конструкции архитектуры Про-
граммы – модуля). 

Для улучшения качества восстановления псев-
докода (т. е., по сути, его соответствия или компили-
руемости в МК) целесообразно использовать и гло-
бальные данные, полученные на Шаге 2.2. Так, если 
в МК подпрограммы осуществляется отладочный 
вывод с помощью специальной процедуры 
DebugPrint (name, message), где name – имя информи-
рующего модуля, а message – сообщение с информа-
цией, то передача в качестве параметров строковых 
констант из области глобальных данных позволит 
понять назначение этой подпрограммы. Например, 
если name ссылается на строку «LoginModule» (пе-
рев. на русс. Модуль авторизации), а message на 
«Invalid password» (перев. на русс. Неверный пароль), 
то с большой вероятностью подпрограмма, выводя-
щая такую отладочную информацию, расположена в 
функционале по проверке пользовательского па-
роля при входе в систему. Формальная запись шага 
(Step_2.4), где PseudoCode – псевдокод, полученный 
из МК на шаге, имеет следующий вид: 

𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒 = 𝑆𝑡𝑒𝑝2.4(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠). 

Соответственно, с помощью шага все части МК 
преобразуются в единый псевдокод, где 
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠 – множества псевдокода для всех под-
программ МК; P𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑖  – i-й псевдокод из мно-
жества (для упрощения, i далее опустим): 

𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠 = {𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑖}. 

Примером шага может быть применение доста-
точно редких и специализированных для этого ути-
лит декомпиляции (т. е. осуществляющих обратную 
к компиляции операцию), таких, как плагин HexRays 
для IDA Pro [9], Ghidra [10] со встроенным декомпи-
лятором или ряд разработок автора [11, 12]. Так, 
применение HexRays к подпрограмме sub_1D88() из 
DXE-драйвера BdsDxe.efi, имеющей ассемблерный 
код (в формате строк, где вначале идет адрес ин-
струкции, а затем ее текстовая запись): 

; Begin of sub_1D88() 
0x1D88  sub     rsp, 38h 
0x1D8C  mov     edx, 1010000h 
0x1D91  call    sub_6A8C 
0x1D96  add     rsp, 38h 
0x1D9A  retn 
; End of sub_1D88() 

восстановит следующий псевдокод: 

__int64 __fastcall sub_1D88(__int64 a1) 
{ 
  return sub_6A8C(a1, 0x1010000i64); 
}, 

соответствующий вызову другой подпрограммы 
sub_6A8C(), в которой помимо такого же 1-го пара-
метра добавлен второй – 0x1010000. 

Однако, поскольку у этих утилит есть ряд недо-
статков (включая работоспособность простых бло-
ков МК, спорность понятности получаемого псев-
докода, отсутствие поддержки сложных программ-
ных конструкций), шаг в основном выполняется 
вручную штучными высококвалифицированными 
экспертами. 

Шаг 2.5. Анализ псевдокода выбранной  
подпрограммы для восстановления ее алгоритма 

Шаг в той или иной степени имеет различные ре-
шения, поскольку получение алгоритма по ИК (а не 
только псевдокоду) считается достаточно частой за-
дачей при анализе последнего. При этом, поскольку 
ИК имеет структуру выполнения, близкую к алго-
ритмам (одинаковые точки входа и выхода, логика 
условных и безусловных переходов, вызовы других 
подпрограмм и т. п.), то утилиты создания по нему 
алгоритмов не являются технически сверхслож-
ными. Вид алгоритмов может быть различным – как 
классическая блок-схема, так и структурограмма 
[13], Дракон-схемы [14] или даже собственный, спе-
циализированный для этого, псевдокод. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.5), где 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚 
– алгоритм, полученный из псевдокода на шаге, 
имеет следующий вид: 

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚 = 𝑆𝑡𝑒𝑝2.5(𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒). 

Так, с помощью шага, все множество псевдокода 
может быть преобразовано в его алгоритмы: 

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠 = {𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑖}, 
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где 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠  – множества алгоритмов псев-
докода; A𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑖  – i-й алгоритм из множества 
(для упрощения индекс i далее опустим). 

Примером шага может быть применение различ-
ных генераторов блок-схем алгоритмов по коду 
[15], одним из которых является Visustin (на Интер-
нет-ресурсе https://www.aivosto.com/visustin.html), 
поддерживающий ИК на 49 языках программиро-
вания. Естественно, ручное восстановление алго-
ритма экспертом также считается подходящим 
способом, имеющим свои достоинства и недо-
статки перед автоматическими программными. 

В качестве условной альтернативы могут приме-
няться IDA Pro или Ghidra, поскольку утилиты поз-
воляют выводить граф потока управления подпро-
граммы, который тождественен ее алгоритму, но 
содержащий в элементах блоки МК вместо псев-
докода. И хотя такой вид существенно менее поня-
тен эксперту, однако он все же дает определенное 
представление об алгоритме подпрограммы. 

Необходимо отметить, что процесс запутывания 
кода для понимания (т. н. обфускация) может при-
меняться не только к МК, но и к ИК или же алгорит- 
мам [16], что существенно усложняет задачу вос-
становления последних. 

Шаг 2.6. Анализ алгоритмов подпрограмм  
для создания схемы внутрипрограммного  
взаимодействия 

Шаг заключается в анализе всех алгоритмов од-
ной Программы для построения схемы их обмена 
информационными объектами (значениями пере-
менных, включая массивы и структуры) – т. е. 
внутри программного взаимодействия. Так, если 
один алгоритм вызывает другой (посредством соот-
ветствующей подпрограммы), имеющий аргументы 
и возвращающий значения, то можно говорить о 
полноценном двухстороннем внутрипрограммном 
взаимодействии. Отсутствие аргументов и возвра-
щаемых значений у второго алгоритма соответ-
ствует вырожденному случаю взаимодействия по-
средством «пустых информационных объектов». 

Формальная запись шага (𝑆𝑡𝑒𝑝2.6) имеет следую-
щий вид: 

𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑆𝑡𝑒𝑝2.6(𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠), 

где 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛  – схема, описываю-
щая взаимодействие алгоритмов в Программе. 

И хотя такая схема близка к графу вызовов под-
программ, построение которого является доста-
точно тривиальной задачей для любого анализа-
тора ИК и МК, однако полноценный учет всех вход-
ных и выходных параметров требует проведения 
дополнительного анализа. Такой граф вызовов, 
отображаемый в IDA Pro в окне WinGraph32, приве-
ден на рисунке 4. Граф содержит взаимные вызовы 

подпрограмм (с алгоритмами), но без указания пе-
редаваемых и возвращаемых значений; для этого 
требуется дополнительный анализ логики алго-
ритмов и точек их взаимного вызова. 

Шаг 2.7. Анализ Программной системы для  
создания схемы межпрограммного взаимодействия 

Шаг заключается в анализе всех Программ в Про-
граммной системе для построения схемы их обмена 
информационными объектами (параметрами вы-
зовов, содержимым внешних файлов и т. п.) – т. е. 
межпрограммного взаимодействия [17]. Такой про-
цесс был описан автором ранее в виде соответству-
ющей модели [18], построенной на следующих 5 
типах файлов: PE-, ELF-, JBC-, CIL- и скриптовых 
Программах; а также, на 3 типах взаимодействий: 
прямом вызове, прямом импорте и косвенном об-
мене. Так, если IDA Pro вызывает Программу 
WinGraph32 (в операционной системе Windows), то 
взаимодействие происходит между двумя PE-Прог-
раммами путем прямого вызова; если же IDA Pro 
посредством выполнения пользовательских скрип-
тов создает внешний файл, который затем считы-
вается Python-скриптом, то взаимодействие проис-
ходит между PE- и скриптовой Программами путем 
косвенного обмена. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.7) имеет следую-
щий вид: 

{
𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑆𝑡𝑒𝑝2.7(𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠)

𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠 ≡ {𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑖}
, 

где 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛  – схема, описываю-
щая межпрограммное взаимодействие в Программ-
ной системе; 𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑠  – множества Программ; 
𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑖  – i-я Программа из множества (для упро-
щения индекс i далее опустим). 

Ранее автором (с коллегами) была разработана 
утилита построения таких схем для PE-Программ и 
их прямого импорта. Пример визуализации схемы с 
помощью утилиты Gephi [19] для продукта Git в ОС 
Windows 10 приведен на рисунке 5. Анализ позво-
ляет сделать вывод, что схема содержит основной 
центральный узел – для библиотеки kernel32.dll, 
ряд вторичных центров – для библиотек msvcrt.dll, 
user32.dll, advapi32.dll, kernel32.dll, а также обособ-
ленную группу точек – для библиотеки mscoree.dll 
(отмечено на рисунке пунктирным квадратом). 

Шаг 2.8. Анализ схемы внутрипрограммного  
и межпрограммного взаимодействия  
для выявления интерфейсов 

Шаг состоит из трех следующих действий. Во-пер-
вых, в анализе общей схемы обмена информацион-
ными объектам между Программами для определе-
ния связывающих их частных каналов; например, 
скрипт может вызывать PE-Программы с передачей 
им определенных аргументов командной строки.  
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Рис. 4. Пример окна WinGraph32 в утилите IDA Pro 

Fig. 4. WinGraph32 Window Example in the IDA Pro Utility 

 

Рис. 5. Пример визуализации межпрограммного взаимодействия Программ в продукте Git 

Fig. 5. Visualization of Inter-Program Interaction Example of Programs in the Git Product
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Во-вторых, в анализе схемы обмена объектами 
между подпрограммами в рамках каждой Про-
граммы для определения ее входных и выходных 
частных каналов связи с окружением; например, 
Программа может анализировать аргументы ко-
мандной строки и выдавать результат на консоль. И, 
в-третьих, в формировании набора обобщенных ин-
формационных каналов (из частных), которые бы 
связывали подпрограммы одной Программы с под-
программами другой; такие каналы будем ото-
жествлять с понятием интерфейсов, поскольку они 
в некотором смысле размывают границы между 
Программами и позволяют оперировать лишь мно-
жеством подпрограмм во всей Программной си-
стеме. Естественно, часть интерфейсов будет «смот-
реть» наружу из Программной системы, поскольку 
предназначаются для взаимодействия с «внешним 
миром» – пользователями, сетью и т. д.  

В классической Программе, выполняемой в опе-
рационной системе (далее – ОС), входной частью 
интерфейса является точка входа (указанная в за-

головках PE и ELF) – тот адрес МК, который начи-
нает выполняться при запуске; данная подпро-
грамма получает на вход список аргументов ко-
мандной строки при запуске, а на выходе возвра-
щает статус завершения работы. В DXE-драйверах 
присутствует аналогичная подпрограмма, но при-
нимающая на вход указатели на служебные объ-
екты.  

Также могут быть и неявные каналы взаимодей-
ствия с Программой, такие, как чтение или запись 
данных во внешний файл. Потенциальным призна-
ком такой подпрограммы, связанной с интерфей-
сом, является ее терминальность в схеме внутри-
программного взаимодействия – если она не вызы-
вается другими подпрограммами, то в нее могут пе-
редаваться входные данные; аналогично, если она 
не вызывает другие подпрограммы, то через нее 
могут возвращаться данные из Программы. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.8), где 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 
– множества интерфейсов Программ; I𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑖  – i-
й интерфейс из множества (для упрощения индекс 
i далее опустим), имеет вид (2). 

{
𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 = 𝑆𝑡𝑒𝑝2.8(𝑆𝑐ℎ𝑒𝑚𝑒

𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 , 𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)

𝐼𝑁𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠 ≡ {𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑖}
 . (2) 

 
Примером шага может быть сбор информации о 

точках входа в Программу (указанных в поле 
AddressOfEntryPoint для PE-заголовка и e_entry для 
ELF-заголовка), поиска листьев в графовидной 
схеме внутрипрограммного взаимодействия, ана-
лиза кода подпрограмм на предмет наличия API-
функций файловой системы (fopen() для открытия 
файла в стандартной библиотеке языка C) и ра-
боты с сетью (socker() для открытия сокета) и др. 

Шаг 2.9. Анализ алгоритмов подпрограмм  
и интерфейсов для восстановления их общей  
архитектуры 

Шаг заключается в анализе алгоритмов для по-
нимания их задача-ориентированности, что позво-
лит объединить близкие с этой позиции подпро-
граммы в логические единицы архитектуры – мо-
дули; связи же между модулями будут опреде-
ляться внутренним взаимодействием подпро-
грамм. Дальнейшее же объединение модулей в бо-
лее иерархические высокоуровневые сущности 
сформирует остальные логические слои архитек-
туры вплоть до требуемого уровня абстракции.  

Анализ интерфейсов между Программами (если 
их несколько) позволит соединить модули, полу-
ченные из разных Программ, в единую архитек-
туру, отражающую уже не отдельную Программу, а 
их целую Программную систему. Графическая ил-
люстрация такого способа взаимодействия под-
программ в Программной системе ‒ на рисунке 6. 

Для наглядности представления архитектуры 
предположим, что в Программе типа «арифметиче-
ский калькулятор» были выделены и интерпрети-
рованы 8 подпрограмм со следующими задачами: 
сложение, умножение, вычитание и деление чисел; 
ввод чисел; вывод результата; логирование работы; 
сообщение об ошибке. 

 

Рис. 6. Графическая иллюстрация способа взаимодействия 
подпрограмм в Программной системе 

Fig. 6. Graphic Illustration of the Interaction Subroutines Method  
in the Software System 

Тогда на данном шаге первые 4 подпрограммы 
могут быть объединены в модуль «Операции», под-
программы 5 и 6 – в модуль «Взаимодействие с 
пользователем»; а 7 и 8 – в модуль «Системный 
функционал». Затем первые 2 модуля можно объ-
единить в более высокоуровневый модуль – «Ос-
новной функционал», построив таким образом 
иерархическую архитектуру. При этом в архитек-
туре будут отмечены входной и выходной интер- 
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фейсы к пользователю – в модуле с подпрограм-
мами 5 и 6, а также выходной интерфейс к ОС – в 
модуле с подпрограммами 7 и 8. Необходимо заме-
тить, что приведенный способ записи архитектуры 
является одним из возможных [20], поскольку су-
ществуют более сложные представления, напри-
мер, с применением UML; однако, здесь и далее бу-
дем рассматривать именно такой простой вид ар-
хитектуры. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.9), состоящая из 
двух частей – получение частной архитектуры каж-
дой Программы (𝑆𝑡𝑒𝑝2.9. 1) и общей архитектуры 
всей Программной системы (𝑆𝑡𝑒𝑝2.9.2), имеет следу-
ющий вид: 

{

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 = 𝑆𝑡𝑒𝑝2.9.1(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒)

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠 ≡ {𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒}

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ = 𝑆𝑡𝑒𝑝2.9.2(𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠, 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠)

, 

где 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 – частная архитектура МК отдель-
ной Программы, полученная на шаге; 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒𝑠 
– множества архитектур для всех Программ; 
𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ – общая архитектура всей Программ-
ной системы, полученная на шаге. 

Примером шага может быть построение одно-
уровневой архитектуры для DXE-драйвера 
BdsDxe.efi в виде совокупности 3-х модулей: «BDS-
фаза» – реализующего логику одноименной UEFI 
фазы, «Поддержка языка» – поддерживающего 
настройки языка интерфейса, и «Запись аппарат-
ных ошибок» – устанавливающего уровень под-
держки записей об аппаратных ошибках. Соответ-
ственно, точка входа в Программу расположена в 1-
м модуле, который вызывает оставшиеся 2. 

Необходимо отметить, что в случае наличия 
лишь одной Программы интерфейсы между Про-
граммами будут отсутствовать, а, следовательно, 
частная и общая архитектуры окажутся тожде-
ственны: 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒 ≡ 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅. 

Шаг 2.10. Анализ архитектуры для восстановления 
ее концептуальной модели 

Шаг заключается в анализе модулей, их связей и 
интерфейсов (т. е. архитектуры) Программной си-

стемы для восстановления ее концептуальной мо-
дели, под которой понимается совокупность взаи-
мосвязанных основополагающих сущностей, пред-
ставляющая «смысл» всей системы с высокоуров-
невой позиции. В принципе, концептуальная мо-
дель близка к онтологической, хотя и предназна-
чена для отражения специфики конкретной Про-
граммы, а не всей предметной области. 

Формально запись текущего шага (𝑆𝑡𝑒𝑝2.10), где 
𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙 – концептуальная модель Про-
граммы, имеет следующий вид: 

𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙 = 𝑆𝑡𝑒𝑝2.10(𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅). 

Примером шага для архитектуры BdsDxe.efi мо-
жет быть обобщение модулей архитектуры и полу-
чение совокупности следующих элементов концеп-
ции – «Человек», «BDS-фаза» и «Настройки мо-
дуля»; при этом 1-й элемент связан со 2-м, который 
связан с 3-м. По аналогии с архитектурой, в случае 
наличия одной Программы концептуальная мо-
дель, будет относиться только к ней. 

Шаг 2.11. Анализ восстановленной  
Метаинформации для описания функционала МК 

Шаг заключается в составлении итогового функ-
ционала МК [21] на основании анализа Метаинфор-
мации различного типа, восстановленной в резуль-
тате предыдущих шагов – псевдокода после 2.4, ал-
горитмов после 2.5, архитектуры после 2.9 и концеп-
туальной модели после 2.10. Таким образом, будет 
получен основной результат исследования, при 
этом касающийся не только данного этапа, а всего 
РИ, поскольку последующие этапы носят уточняю-
щий и документирующий характер. В простейшем 
случае описание функционала может быть перечис-
лением внутренних действий Программ (по алго-
ритмам их подпрограмм), некоторых деталей их ре-
ализации (по псевдокоду), а также решаемых задач 
(по архитектуре), которые сформулированы на еди-
ном базисе сущностей (по концептуальной модели).  

Формальная запись шага (𝑆𝑡𝑒𝑝2.11), где 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 
– все Метаинформация, восстановленная из МК 
Программ на шаге, имеет вид (3). 

{
𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦 = 𝑆𝑡𝑒𝑝2.11(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ≡ 〈𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒𝑠, 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚𝑠, 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙〉
. (3) 

 

Примером шага для DXE-драйвера BdsDxe.efi мо-
жет быть анализ архитектуры из связанных с зада-
чами модулей – «BDS-фаза», «Поддержка языка», 
«Запись аппаратных ошибок», которые согласно 
концептуальной модели обеспечивают взаимодей-
ствие пользователя с BDS-фазой UEFI, работающей 
согласно настройкам (из NVRAM); а все детали реше-
ния этих задач могут быть сформулированы на ос-
новании логики работы конкретных подпрограмм и 

их псевдокода. В результате будет получено чело-
веко-ориентированное описание драйвера, хорошо 
понятное эксперту. 

Шаг 2.12. Поиск Уязвимостей по восстановленной 
Метаинформации 

Шаг заключается в анализе восстановленной Ме-
таинформации на предмет наличия в ней Уязвимо-
стей, поскольку одним из целевых назначений РИ 
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является проверка Программы на предмет ее без-
опасности. Так, каждый тип Метаинформации свя- 
зан со своим структурным уровнем Уязвимости 
[22]: псевдокод – с низким, алгоритм – со средним, 
архитектура – с высоким и концептуальная мо-
дель – со сверхвысоким или концептуальным. И 
хотя для поиска Уязвимостей уже существует ряд 
программных средств, однако их наибольшая ре-
зультативность оказывается для низкоуровневых 
и частично среднеуровневых Уязвимостей; для по-
иска остальных классов Уязвимостей, как правило, 
требуется привлечение экспертов по безопасности 
программного кода. 

Формальная запись шага (𝑆𝑡𝑒𝑝2.12) имеет следу-
ющий вид: 

{
  
 

  
 

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 = 𝑆𝑡𝑒𝑝2.12(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜)

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 ≡ {𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖}

𝐶𝑙𝑎𝑠𝑠𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 ∈

{
 
 

 
 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐿𝑜𝑤𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑀𝑒𝑑𝑖𝑢𝑚𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐻𝑖𝑔ℎ𝐿𝑒𝑣𝑒𝑙 ,

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙𝐿𝑒𝑣𝑒𝑙}
 
 

 
 , 

где 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 – множества Уязвимостей, обна-
руженных на шаге; V𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑖  – i-я Уязвимость 
из множества (для упрощения, индекс i далее опу-
стим); 𝐶𝑙𝑎𝑠𝑠𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦  – класс, связанный с Уязви-

мостями согласно их структурного уровня:  
– низкоуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐿𝑜𝑤𝐿𝑒𝑣𝑒𝑙); 
‒ среднеуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝑀𝑒𝑑𝑖𝑢𝑚𝐿𝑒𝑣𝑒𝑙);  
– высокоуровневой (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐻𝑖𝑔ℎ𝐿𝑒𝑣𝑒𝑙); 
– концептуальной (𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙𝐿𝑒𝑣𝑒𝑙). 

Примером шага для BdsDxe.efi в виде Уязвимостей, 
которые обнаруживаемы по различной Метаинфор-
мации, может быть следующий. Применение пере-
менных меньшего размера, чем возможные значе-
ния, в псевдокоде могут привести к хранению невер-
ных настроек BDS-фазы. Ошибки в логике выбора 
наилучшего раздела для загрузки ОС после BDS 
фазы могут привести к невозможности запуска всей 
системы. Отсутствие связи модуля BDS-фазы с 

настройками будет означать невозможность управ- 
лять логикой ее работы. Если в Образ материнской 
платы внедрен модуль доверенной загрузки, выпол-
ненный в виде DXE-драйвера [23], то отсутствие в 
концептуальной модели связи DXE-драйвера 
BdsDxe.efi (который как раз отвечает за выбор загру-
зочного устройства) с этим модулем скорее всего бу-
дет означать небезопасность загрузки ОС, поскольку 
отсутствует механизм управления ею. 

Шаг 2.13. Применение машинного обучения  
к подпрограммам для дополнительного  
восстановления Метаинформации 

Шаг является достаточно технически сложным и 
мало затрагиваемым в современных научных пуб-
ликациях, поскольку заключается в применении 
моделей и методов машинного обучения для вос-
становления псевдокода из МК подпрограмм (а 
также глобальных данных) – т. е. является некой 
«интеллектуальной» декомпиляцией [24]. Таким 
образом, уже полученный псевдокод (на Шаге 2.4) 
может быть дополнен на данном шаге новыми све-
дениями. Шаг может реализовываться путем клас-
сификации различных последовательностей ин-
струкций МК по соответствующим конструкциям в 
языках программирования среднего и высокого 
уровня. Также в интересах этого возможно приме-
нение авторского метода генетической декомпиля-
ции [25], основанного на использовании генетиче-
ских алгоритмов для оптимального подбора кон-
струкций исходного кода, в точности компилируе-
мых в исследуемый МК. 

Формальная запись шага ( 𝑆𝑡𝑒𝑝2.13 ), в которой 
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′  ‒ псевдокод подпрограммы, уточнен-
ный в процессе статического исследования на шаге; 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔  – применяемые для уточнения 
модели и методы машинного обучения; «→» – опе-
рация изменения сущности (в данном случае об-
новление Метаинформации); «∪» – объединение 
сущностей (в данном случае Метаинформации и 
уточнений в псевдокоде), имеет вид (4). 

 

{
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′ = 𝑆𝑡𝑒𝑝2.13(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠,𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 → 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ∪ 𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′
. (4) 

 
Примером шага для подпрограммы sub_1D88() из 

Шага 2.4 может быть подбор с применением гене-
тического алгоритма конструкций единственной 
строки ее псевдокода таким образом, чтобы она 
компилировалась в 5 инструкций ее МК. 

Шаг 2.14. Применение машинного обучения  
к восстановленной Метаинформации  
для ее уточнения 

Как и Шаг 2.14, данный шаг является также мало 
изученным, хотя для восстановления Метаинформа-
ции ряд задач, решаемых с помощью машинного 

обучения, подходят достаточно хорошо. Поскольку 
основная часть Метаинформации на данный момент 
РИ уже была восстановлена (в основном ручным 
способом, хотя и с применением автоматизирующих 
средств), то шаг носит уточняющий характер – т. е. 
дополняет или корректирует их, например, следую-
щим образом. Во-первых, типовые наборы кон-
струкций псевдокода могут быть отнесены к более 
абстрактным конструкциям алгоритмов. Во-вторых, 
подобная классификация в купе с кластеризацией 
позволяет выделять близкие подпрограммы (по их 
алгоритмам) в отдельные модули и их высокоуров-
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невые группы [26]. И, в-третьих, аналогичным обра-
зом можно получить концептуальную модель Про-
граммной системы (или отдельной Программы) из 
ее архитектуры, определив категории всех верхних 
модулей и образовав их логические связи.  

Формальная запись текущего шага (𝑆𝑡𝑒𝑝2.14), где 
𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′  – Метаинформация, уточненная в про-
цессе статического исследования на шаге; 
𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔  – применяемые для уточнения 
модели и методы машинного обучения, имеет сле-
дующий вид: 

{
𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′ = 𝑆𝑡𝑒𝑝2.14(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜,𝑀𝑎𝑐ℎ𝑖𝑛𝑒𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔)

𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 → 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜 ∪ 𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜′
, 

Пример шага для DXE-драйвера BdsDxe.efi может 
заключаться в следующем. Во-первых, псевдокод 
для подпрограммы sub_1D88(), состоящий из вы-
зова другой подпрограммы sub_6A8C() с двумя па-
раметрами, может быть с помощью машинного 
обучения проклассифицирован как следующая 
конструкция блок-схемы алгоритма – «вызов пред-
определенного процесса (функции) с передачей па-
раметров». Во-вторых, множество подпрограмм, 
вызывающих друг друга и расположенных в близ-
ком диапазоне адресов, могут быть отнесены к од-
ному модулю архитектуры Программы (как част-
ной архитектуре Программной системы); вызовы 
же подпрограмм между различными диапазонами 

будут означать связи между модулями, а их назва-
ния (или описания) могут быть сформированы из 
совокупности строковых констант в МК этих моду-
лей (например, с помощью моделей Word2Vec [27]). 
И, в-третьих, сущности концептуальной модели их 
взаимосвязи могут быть получены путем категори-
рования названия (или описания) модулей архи-
тектуры с учетом их иерархии. 
 
Заключение  

В данной части цикла статей был описан 2-й этап 
методологии реверс-инжиниринга, являющийся 
наиболее технически сложным. Для этого, в частно-
сти, сделан обзор существующих методов и средств 
статического анализа машинного кода. 

Новизна соответствует указанной в первой ча-
сти цикла и заключается в системности и масштаб-
ности охвата решения задачи реверс-инжини-
ринга. Теоретическая и практическая значимость 
аналогична, но в отличие от первой части, посвя-
щенной подготовке МК, относится к его статиче-
скому исследованию. 

Продолжением исследования должно стать опи-
сание оставшихся 3-го и 4-го этапов методологии 
реверс-инжиниринга, а также представление ито-
говой схемы процесса и сведение шагов всех этапов 
в единую систему. 

Окончание следует… 
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