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Введение  

Система дистанционного электронного голосо-
вания (ДЭГ) предоставляет возможность избира-
телям отдавать свои голоса удаленно с любого 
компьютера или цифрового устрои ства, подклю-
ченного к общедоступнои  сети Интернет из дома 
или с работы [1]. Для этого от избирателя требу-
ются элементарные навыки работы на персональ-
ном компьютере, смартфоне, планшете или другом 
устрои стве. ДЭГ ‒ подход к системе онлаи н-голосо-
вания, основанныи  на криптографических методах 
[2]. Основными преимуществами применения си-
стемы ДЭГ являются: повышение точности и ско-
рости подсчета голосов; обеспечение тайны голо-
сования и анонимности избирателей. Для постро-
ения защищеннои  системы ДЭГ используются та-
кие методы как: микс-сети (МС); слепая подпись 
(СП) и гомоморфное шифрование (ГШ) [1‒3].  

Примером системы ДЭГ, основанной на МС, яв-
ляется Гелиос (США) [1]. Избиратель выбирает 
кандидата, используя два значения: 1 ‒ «ЗА» или 0 ‒ 
«ПРОТИВ». После чего шифрует выбор с помощью 
открытого ключа и отправляет его на сервер. После 
получения бюллетеней от избирателей сервер мас-
кирует их, перемешивает и отправляет следующе-
му серверу. Данная процедура проводится несколь-
ко раз. Последняя МС передает бюллетени в изби-
рательную комиссию, где она их расшифровывает. 
Из-за того, что бюллетени были неоднократно пе-
ремешаны, обеспечивается анонимность голосую-
щего. Тайна голосования обеспечивается шифрова-
нием бюллетеня. МС должны доказывать правиль-
ность перемешивания бюллетеней. 

В системе ДЭГ, основанной на применении СП 
[2], для обеспечения анонимности голосующего 
выполняется следующий протокол: избиратель 
выбирает кандидата, заполняет избирательный 
бюллетень (ИзБ), шифрует его секретным ключом 
и маскирует. После этого он подписывает свой ИзБ 
и отправляет его в избирательную комиссию (ИК), 
которая проводит проверку принадлежности под-
писи зарегистрированному избирателю, который 
еще не отдал свой голос. ИК подписывает этот до-
кумент своей подписью и возвращает его избира-
телю. Затем он удаляет маскировку, получая таким 
образом подписанный избирательной комиссией 
зашифрованный бюллетень. Далее, он отправляет 
этот ИзБ в комиссию по анонимному каналу. ИК 
проверяет на этом документе свою подпись. В слу-
чае, если ИзБ действителен, ИК размещает его в 
списке, который будет издан после того, как за-
вершится голосование. Затем избиратель посылает 
свой ключ расшифровки в ИК, которая им расшиф-
ровывает ИзБ и добавляет голос к общему количе-
ству голосов, отданных за кандидата. 

В системе голосования на основе ГШ [3] избира-
тели зашифровывают свои ИзБ открытым ключом 

ИК. Далее они отправляют свои зашифрованные 
ИзБ на сервер, который перемножает их, как числа, 
и посылает получившийся результат в ИК, которая 
расшифровывает произведение бюллетеней и объ-
являет победителя выборов. В силу гомоморфного 
свойства результат расшифровки произведения 
криптограмм равен сумме голосов, отданных за 
кандидата. Анонимность голосования каждого из-
бирателя обеспечивается тем, что происходит рас-
шифровка сразу всех агрегированных ИзБ. Основ-
ными преимуществами ГШ являются простота 
внедрения и эффективный подсчет голосов, так как 
нет необходимости расшифровывать бюллетени 
отдельно. Безопасность этих систем голосования 
обеспечивается вычислительной стойкостью при-
меняемых криптосхем [3]. 

Современные системы ДЭГ активно используют 
технологию блокчейн [4‒6] как средство надеж-
ной передачи и хранения транзакций. Примерами 
таких систем голосования являются системы: ДЭГ 
России [7]; «Криптовече» разработки Санкт-
Петербургского Государственного университета 
[8]; Provotum (Швейцария) [3] и другие [9‒11].   

В настоящее время большое внимание уделяется 
вопросу автоматической проверки правильности 
заполнения избирательного бюллетеня. Специфика 
такой проверки в том, что она должна выполняться 
без раскрытия для проверяющего информации о 
том, как проголосовал тот или иной избиратель.  

Возможны два вида атак на систему ДЭГ со сто-
роны избирателя, которые могут проводиться 
умышленно и неумышленно. Первый вид атаки 
заключается в том, что избиратель указывает не-
корректное число, соответствующее его выбору 
«ЗА» или «ПРОТИВ» по конкретному кандидату. 
Наиболее часто для защиты от этой атаки исполь-
зуется схема доказательства с нулевым разглаше-
нием секрета, предложенная в [12] Крамером, Дам-
гардом, Шоенмакером (аббр. CDS). Такая схема при-
меняется в российской системе ДЭГ [7]. Второй вид 
атаки заключается в нарушении избирателем уста-
новленного избирательной комиссией правила го-
лосования по количеству поданных голосов «ЗА» в 
одном бюллетене. То есть помимо проверки кор-
ректности заполнения бюллетеня по каждому кан-
дидату необходима проверка корректности запол-
нения бюллетеня в целом. Другими словами, число 
голосов m, поданных «ЗА», должно быть в интерва-
ле: 𝑚min ≤ 𝑚 ≤ 𝑚max, где mmin, mmax – минимальное 
и максимальное число кандидатов, за которых мо-
жет проголосовать избиратель согласно правилу 
голосования, установленному ИК. 

Заметим, что в литературе содержится недо-
статочно сведений о способах проверки коррект-
ности заполнения ИзБ в целом. Известный способ 
[13] решает такую задачу, однако посторонние 
лица могут получить информацию об общем числе 
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голосов, отданных избирателем (без конкретиза-
ции его выбора по кандидатам). Это, на взгляд ав-
торов, является уязвимостью способа, поскольку 
позволяет на основе анализа сумм голосов, содер-
жащихся в ИзБ, отслеживать интенсивность хода 
голосования. 

Способ, разработанный авторами, расширяет 
класс способов проверки корректности заполне-
ния ИзБ, так как, помимо проверки корректности, 
обеспечивает скрытность суммарного количества 
голосов, поданных избирателем. 

Целью статьи является разработка способа кон-
троля корректности заполнения ИзБ по всем кан-
дидатам (проверка в целом) для системы ДЭГ, по-
строенной на основе криптосистемы Эль-Гамаля 
(ЭГ) [14]. 

В п. 1 приведен анализ системы ДЭГ на основе 
криптосистемы ЭГ, описаны существующие спосо-
бы защиты от некорректного заполнения избира-
тельного бюллетеня по каждому кандидату и для 
всех кандидатов, приведены оценки сложности вы-
полнения соответствующих операций для этих спо-
собов. В п. 2 представлено описание предлагаемого 
способа защиты от некорректного заполнения ИзБ 
в целом, а также даны оценки его сложности.  

 
1. Система ДЭГ, основанная на криптосистеме 

гомоморфного шифрования 

Данная система включает в себя: избирателей, 
сервер, технологию блокчейн (БЧ) и ИК (рисунок 1).  

  
Рис. 1. Система ДЭГ 

Fig. 1. Remote Electronic Voting System 

Все участники избирательного процесса (изби-
ратель, БЧ, ИК) выполняют необходимые матема-
тические преобразования с использованием про-
граммно-аппаратных средств и соответствующего 
программного обеспечения. Для краткости изло-
жения будем полагать, что все участники непо-
средственно осуществляют необходимые вычис-
ления без упоминания использования соответ-
ствующих программно-аппаратных средств. 

Функционирование системы ДЭГ включает: 
‒ инициализация системы ‒ заключается в вы-

боре системных параметров и генерации ключей. 
Сервер генерирует ключи шифрования и дешиф-

рования, используя схему ГШ; после этого отправ-
ляет ключ шифрования в БЧ, который передает 
его всем избирателям; ключ дешифрования хра-
нится на сервере или может быть разделен на до-
ли и находится у хранителей ключа до завершения 
выборов [3]; 

‒ аутентификация избирателей ‒ в случае 
успешной проверки данных избиратель получает 
разрешение на участие в голосовании (в данной 
работе этап идентификации и аутентификации 
избирателя не рассматривается); 

‒ голосование ‒ каждый избиратель выбирает 
кандидата (кандидатов) из списка и шифрует свой 
выбор, используя ключ шифрования; далее он по-
сылает зашифрованный бюллетень в БЧ; в БЧ 
происходит агрегирование голосов, результат пе-
редается в ИК [3]; 

‒ подсчет голосов и объявление результатов ‒ 
ИК расшифровывает результаты голосования с 
помощью ключа дешифрования и объявляет его 
итог [3]. 

Рассмотрим детально основные этапы приме-
нительно к гомоморфной системе ЭГ. 

Этап 1. Генерация ключей шифрования и дешифро-
вания на сервере 

Закрытый ключ s выбирается случайным обра-
зом в диапазоне 1 ≤ 𝑠 ≤ 𝑝 − 1, а открытый ключ h 
генерируется следующим образом:  

ℎ = 𝑔𝑠 mod 𝑝, (1) 

где 𝑔 ‒ примитивный элемент над полем Галуа 
GF(p); p ‒ простое число.  

Этап 2. Шифрование избирательного бюллетеня 

Зашифрованный бюллетень по схеме ЭГ можно 
записать как: 

𝐶𝑖 = (𝐴𝑖 , 𝐵𝑖) = (𝑔𝑟𝑖 , ℎ𝑟𝑖 ∙ 𝐺𝑣𝑖) mod 𝑝, (2) 

где 𝑣𝑖 ∈ {0,1} ‒ голос избирателя; 𝑟𝑖   – случайное 
число, 1 ≤ 𝑟𝑖 ≤ 𝑝 − 1, 𝑖 = 1, 2 … 𝑘; k – число канди-
датов; G – примитивный элемент над полем Галуа 
GF(p).  

Далее, все избиратели отправляют свои зашиф-
рованные бюллетени и доказательства коррект-
ности ИзБ в БЧ. 

Этап 3. Агрегирование криптограмм 

После завершения голосования в БЧ осуществ-
ляется агрегирование криптограмм всех избира-
телей, отданных за каждого кандидата: 

 𝑇𝑗 = 𝐶1𝑗 ∙ 𝐶2𝑗 ∙ … ∙ 𝐶𝑛𝑗 = 

(𝐴1 ∙ 𝐴2 ∙ … ∙ 𝐴𝑛, 𝐵1 ∙ 𝐵2 ∙ … ∙ 𝐵𝑛) mod 𝑝,   𝑗 =  1, 2, . . , 𝑘.  

Далее криптограмма 𝑇𝑗  отправляется в ИК. 

Этап 4. Расшифровка избирательного бюллетеня  

ИК, используя ключ s, осуществляет дешифро-
вание агрегированных бюллетеней:  
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ℎ(∑ 𝑟𝑖) ∙  𝐺∑ 𝑣𝑖

𝑔∑ 𝑟𝑖.𝑠
=

𝑔(∑ 𝑟𝑖)𝑠 ∙  𝐺∑ 𝑣𝑖

𝑔(∑ 𝑟𝑖)𝑠 = 𝐺∑ 𝑣𝑖 mod 𝑝. (3) 

Этап 5. Подсчет голосов  

Для гомоморфной схемы ЭГ сумма всех голосов, 
отданных за j-го кандидата, вычисляется как:  

∑ 𝑣𝑖𝑗
𝑛
𝑖=1  = log𝐺 𝐺∑ 𝑣𝑖𝑗 mod 𝑝. 

Логарифм вычисляется по таблице, которая со-
ставляется до начала выборов и с учетом количе-
ства избирателей. После этого ИК объявляет итоги 
выборов.   

В описанной выше системе ДЭГ существует 
угроза атаки со стороны избирателя, поскольку им 
может быть некорректно заполнен (умышленно 
или неумышленно) ИзБ, что, в свою очередь, может 
повлиять на результаты голосования. Для предот-
вращения этой угрозы применяются разные спо-
собы проверки корректности заполнения ИзБ.  

Способы проверки корректности ИзБ, как уже 
было сказано, различаются на способы проверки 
корректности голосования по каждому кандидату 
и заполнения ИзБ в целом [12, 15]. Сравнительный 
анализ способов [16] показал, что они отличаются 
большой сложностью, зачастую превышающей 
сложность процедур шифрования и дешифрова-
ния. Рассмотрим данные способы подробнее. 

Предположим, что ключи шифрования и де-
шифрования сгенерированы. Избиратель выпол-
няет следующие операции [16]: 

‒ выбирает своего кандидата; 
‒ шифрует ИзБ, используя ключ шифрования h; 
‒ формирует доказательство корректности ИзБ 

за каждого кандидата [13], как показано в таблице 1. 

ТАБЛИЦА 1. Процедура формирования доказательства  
корректности заполнения избирательного бюллетеня 

TABLE 1. The Procedure for Forming a Proof of Correctness  
a Voter's Ballot 

В случае  𝑣𝑖 = 1 В случае  𝑣𝑖 = 0 

Выбирает числа случайным образом: 

𝑟𝑖 , 𝑤, 𝑢1, 𝑑1 ∈  ℤ𝑞  𝑟𝑖 , 𝑤, 𝑢2, 𝑑2  ∈ ℤ𝑞  

Шифрует ИзБ: 

𝐴𝑖 = (𝑔𝑟𝑖) mod 𝑝 

𝐵𝑖 = ℎ𝑟𝑖𝐺𝑣𝑖  mod 𝑝 

𝐴𝑖 = (𝑔𝑟𝑖) mod 𝑝 

𝐵𝑖 = ℎ𝑟𝑖/𝐺𝑣𝑖 mod 𝑝 

Формирует доказательства: 

𝑎1 = 𝑔𝑢1  𝐴𝑖
𝑑1mod 𝑝 

𝑏1 = ℎ𝑢1(𝐵𝑖𝐺
𝑣𝑖)𝑑1 mod 𝑝 

𝑎2 = 𝑔𝑤 mod 𝑝 

𝑏2 = ℎ𝑤mod 𝑝 

𝑎1 = 𝑔𝑤 mod 𝑝 

𝑏1 = ℎ𝑤mod 𝑝 

𝑎2 = 𝑔𝑢2  𝐴𝑖
𝑑2mod 𝑝 

𝑏2 = ℎ𝑢2(𝐵𝑖/𝐺𝑣𝑖)𝑑2mod 𝑝 

Находит хэш-функцию 𝑐 = 𝐻(𝐴, 𝐵, 𝑎1, 𝑏1, 𝑎2, 𝑏2) mod 𝑞, 

где 𝑞 −  простое число 

𝑑2 = 𝑐 − 𝑑1 mod 𝑞 

𝑢2 = 𝑤 − 𝑟𝑖𝑑2 mod 𝑞 

𝑑1 = 𝑐 − 𝑑2 mod 𝑞 

𝑢1 = 𝑤 − 𝑟𝑖𝑑1 mod 𝑞 

Далее избиратель отправляет значения (Ai, Bi, a1, 
b1, a2, b2, d1, d2, u1, u2) контролирующему органу (БЧ), 
который проверяет корректно ли избиратель за-
полнил ИзБ. 

БЧ проверяет следующие сравнения: 

𝑐 = 𝑑1 + 𝑑2 mod 𝑞, (4) 

𝑎1 = 𝑔𝑢1𝐴𝑖
𝑑1  mod 𝑝, (5) 

𝑏1 = ℎ𝑢1(𝐵𝑖𝑔𝑣𝑖)𝑑1  mod 𝑝, (6) 

𝑎2 = 𝑔𝑢2𝐴𝑖
𝑑2  mod 𝑝, (7) 

𝑏2 = ℎ𝑢2(𝐵𝑖/𝑔𝑣𝑖)𝑑2  mod 𝑝. (8) 

Таким образом контролирующий орган (БЧ) мо-
жет провести проверку корректности голосования 
избирателем по каждому кандидату («0» или «1»), 
при этом он не знает, как проголосовал избиратель. 
Данная проверка основана на методе доказатель-
ства с нулевым разглашением секрета [17]. 

Здесь необходимо отметить, что БЧ, проводя 
проверку корректности заполнения бюллетеня по 
каждому кандидату, не проверяет корректность 
выполнения избирателем правил голосования по 
заданному варианту голосования. Например, из-
биратель выбрал трех кандидатов из k, хотя раз-
решено выбрать только одного или двух. Такого 
рода задача решается проверкой корректности 
заполнения ИзБ в целом.    

Рассмотрим способ [12, 15] формирования дока-
зательства корректности заполнения ИзБ для всех 
кандидатов. 

1) Избиратель находит произведение всех крип-
тограмм, содержащихся в бюллетене: 

𝐶 = (∏ 𝐶𝑖) = (∏ 𝐴𝑖 , ∏ 𝐵𝑖) = (𝑔∑ 𝑟𝑖 , ℎ∑ 𝑟𝑖 ∙ 𝐺∑ 𝑣𝑖), 

и пусть ∑ 𝑣𝑖 = 𝑚 ‒ сумма голосов «ЗА», фактически 
отданных избирателем за всех кандидатов. 

2) Выбирает случайное число 𝑡 ∈ 𝑍𝑝 и вычисляет: 

𝑋 = ℎ𝑡 . (9) 

3) Находит хэш-функцию: 

𝑐 = 𝐻(𝑔, ∏𝐴𝑖 , ∏𝐵𝑖 , 𝑋, 𝑚). 

4) Находит: 

𝑧 = 𝑡 + 𝑟 ∙ 𝑐, (10) 

где 𝑟 = ∑ 𝑟𝑖 ; 𝑟𝑖   ‒ числа, ранее использованные при 
формировании криптограмм.  

5) Посылает (𝑋, 𝑧, 𝑚′) в БЧ. 

При такой атаке, избиратель указывает общее 
количество голосов «ЗА», отданных за всех канди-
датов (𝑚′); которое может отличаться от фактиче-
ской суммы отданных голосов m, 𝑚 ≠ 𝑚′.  

БЧ выполняет проверку следующим образом: 
‒ находит хэш-функцию:  

𝑐 = 𝐻 (𝑔, ∏ 𝐴𝑖 , ∏ 𝐵𝑖 , 𝑋, 𝑚′) ; 
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‒ проверяет сравнение: 

ℎ𝑧 =? 𝑋 ∙ (
∏ 𝐵𝑖𝑖

𝑔𝑚′ )

𝑐

. (11) 

Рассмотрим правую часть сравнения: 

𝑋 ∙ (
∏ 𝐵𝑖𝑖

𝑔𝑚′⁄ )
𝑐

= ℎ𝑡 ∙ (
∏ 𝑔𝑣𝑖ℎ𝑟𝑖

𝑖

𝑔𝑚′⁄ )
𝑐

= 

= ℎ𝑡 ∙ (
𝑔𝑚 ∙ ℎ𝑟

𝑔𝑚′⁄ )
𝑐

. 

Если 𝑚 = 𝑚′ , то ℎ𝑡+𝑟∙𝑐 = ℎ𝑧 . Значит сравнение 
(11) выполняется. 

Проведем оценку сложности операций, требуе-
мых для формирования доказательства коррект-
ности заполнения ИзБ и проверки этого доказа-
тельства. При этом будем учитывать только коли-
чество операций возведения числа в степень по 
mod p (операции сложения и умножения чисел 
учитывать не будем ввиду их меньшей сложности 
по сравнению с операцией возведения в степень). 

На основе анализа операций в таблице 1 и соот-
ношений (4‒10) несложно получить количество 
операций: 

‒ по формированию доказательства корректности 
заполнения ИзБ на стороне избирателя – 10k + 1; 

‒ проверки доказательства корректности за-
полнения ИзБ на стороне БЧ – 8k + 3.  

Отметим, что в способе проверки корректности 
заполнения ИзБ по всем кандидатам (в целом), 
избиратель указывает общее количество голосов 
«ЗА» (𝑚′), что, на взгляд авторов, является слабо-
стью этого способа, так как позволяет посторон-
ним лицам проводить оценку интенсивности хода 
голосования. В этой связи рассмотрим следующий 
способ предотвращения некорректного заполне-
ния бюллетеня. 

 
2. Разработка способа предотвращения  

некорректного заполнения бюллетеня  

Предположим, что ключи шифрования и дешиф-
рования ИзБ сгенерированы. Избиратель сделал 
свой выбор, криптограммы (Ai, Bi) ИзБ сформиро-
ваны и переданы в БЧ. Доказательство корректно-
сти ИзБ за каждого кандидата осуществляется так 
же, как в рассмотренном способе (см. п. 1). Тогда 
представляем способ проверки корректности за-
полнения ИзБ в целом, без раскрытия общего ко-
личества поданных голосов. Операции, выполняе-
мые избирателем и БЧ, приведены в таблице 2.  

Дадим пояснение к проверке (18): 

𝑉 = (
∏ 𝐵𝑖

𝑘
𝑖=1

𝑈∑ ∙ 𝑔−𝑣𝑘+1
⁄ )

𝑓

= 

= (ℎ∑ 𝑟𝑖 ∙ 𝑔∑ 𝑣𝑖
𝑘
𝑖=1 𝑔− ∑ 𝑣𝑖

𝑘+1
𝑖=1 ∙ 𝑔𝑣𝑘+1)𝑓 . 

Если избиратель проголосовал правильно 
(m = m’), то∶ 

∑ 𝑣𝑖

𝑘

𝑖=1

− (∑ 𝑣𝑖

𝑘+1

𝑖=1

) + 𝑣𝑘+1 = 𝑚 − (𝑚′ + 𝑣𝑘+1) + 𝑣𝑘+1 = 0, 

тогда 𝑉 = ℎ(∑ 𝑟𝑖)𝑓  и 𝑋′ ∙ 𝑉 = ℎ𝑒 ∙ ℎ(∑ 𝑟𝑖)𝑓 = ℎ𝑥 .  

ТАБЛИЦА 2. Способ формирования и проверки  
доказательства корректности заполнения ИзБ в целом  

TABLE 2. The Method for Forming and Verifying a Proof  
of Correctness Filling the Voter's Ballot as a Whole 

Избиратель БЧ 

Формирование доказательства 

‒ 
1) Генерирует: 

𝐴𝑘+1 = 𝑔𝑟𝑘+1 , 𝑟𝑘+1 ∈ 𝑍𝑝 и 𝑓 ∈ 𝑍𝑝 

    Посылает (𝑔𝑟𝑘+1 , 𝑓) 

2) Находит числа 𝑦𝑖 , 𝑖 = 1, … , 𝑘: 

‒ 
𝑦𝑖 =

∏ 𝐴𝑗𝑗<𝑖

∏ 𝐴𝑗𝑗>𝑖

    (12) 

3) Вычисляет: 
‒ 

𝑈𝐷𝑖
= 𝑦𝑖

𝑟𝑖𝑔𝑣𝑖 (13) 

4) Находит произведение: 

‒ 
𝑈′∑ = ∏ 𝑈𝐷𝑖 = ∏ 𝑦𝑖

𝑟𝑖𝑔𝑣𝑖

𝑘

𝑖=1

𝑘

𝑖=1

 (14) 

5) Вычисляет, где е ∈ 𝑍𝑝: 

‒ 
𝑋′ = ℎ𝑒 ,   𝑥 = 𝑒 + ∑ 𝑟𝑖

𝑘

𝑖=1

∙ 𝑓 (15) 

Посылает в БЧ 𝑈′∑, 𝑋′и 𝑥   → 

Проверка доказательства 

 Первая проверка 

‒ 

6) Вычисляет: 
𝑦𝑘+1

𝑟+1 = 𝐴1𝐴2 … 𝐴𝑘 
7) Находит: 

𝑈𝐷𝑘+1 = 𝑦𝑘+1
𝑟𝑘+1 ∙ 𝑔𝑣𝑘+1 (16) 

‒ 
8) Вычисляет:  

𝑈∑ = 𝑈′∑𝑈𝐷𝑘+1 = 𝑔∑ 𝑣𝑖+𝑣𝑘+1
𝑘
𝑖=1  (17) 

‒ 

9) Методом подбора находит 
такое −𝑣𝑘+1, при котором:  

𝑈∑ = 1 

 

10) Проверяет неравенство: 
𝑚min ≤ 𝑣𝑘+1 ≤ 𝑚max. 

Выполнение неравенства сви-
детельствует о том, что число 
поданных голосов лежит в 
заданном интервале 

 Вторая проверка 

‒ 

11) Проверяет сравнение: 

ℎ𝑥 =? 𝑋 ∙ 𝑉, (18) 

где 𝑉 = (
∏ 𝐵𝑖

𝑘
𝑖=1

𝑈∑ ∙ 𝑔−𝑣𝑘+1⁄ )𝑓 . 

Выполнение сравнения свиде-
тельствует о том, что при фор-
мировании доказательства 𝑈𝐷𝑖

 

избиратель использовал те же 
величины vi, что и при форми-
ровании криптограмм Bi 
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В этом способе число 𝑚′ в явном виде не пере-
дается, а число 𝑣𝑘+1 в (17) известно только БЧ, по-
этому посторонний пользователь, в том числе ИК, 
не может узнать общее количество голосов «ЗА», 
содержащихся в бюллетене, что, в свою очередь, 
повышает безопасность голосования в целом. 
Сложность такого метода можно оценить на осно-
ве вышеприведенных соотношений, как показано 
в таблицах 3 и 4. При оценке сложности учитыва-
лись только операции возведения числа в степень 
по модулю. 

ТАБЛИЦА 3. Оценка сложности формирования  
доказательства корректности заполнения бюллетеня 

предлагаемым способом на стороне избирателя 

TABLE 3. The Evaluation of Complexity for Forming a Proof  
of Correctness Filling a Ballot in the Proposed Method on a Voter's Side 

Избиратель 
Оценки  

сложности 

Количество операций при формировании доказа-
тельства за каждого кандидата: 

10 k 

Количество операций при формировании доказа-
тельства в целом: 

 

Вычисление: 

𝑦𝑖 =
∏ 𝐴𝑗𝑗<𝑖

∏ 𝐴𝑗𝑗>𝑖

 O(k) 

𝑈𝐷𝑖 = 𝑦𝑖
𝑟𝑖𝑔𝑣𝑘 2 k 

∏ 𝑦𝑖
𝑟𝑖𝑔𝑣𝑖

𝑘

𝑖=1

 O(k) 

𝑋′ = ℎ𝑒, 

𝑥 = 𝑒 + ∑ 𝑟𝑖

𝑘

𝑖=1

∙ 𝑓 

1 
 
 

O(1) 

Всего операций при формировании доказательства 
в целом: 

2 k + 1 

Всего операций по избирательному бюллетеню: 12 k + 1 

ТАБЛИЦА 4. Оценка сложности проверки доказательства 
корректности голосования на стороне БЧ 

TABLE 4. The Evaluation of Complexity for Verifying  
of Correctness Voting on Blockchain’s Side 

Проверяющий (БЧ) 
Оценки 

сложности 

Количество операций по проверке доказательства 
ИзБ за каждого кандидата: 

8 k 

Количество операций по проверке доказательства 
ИзБ в целом: 

 

Вычисление: 

𝐴𝑘+1 = 𝑔𝑟𝑘+1 1 

𝑦𝑘+1
𝑟+1 = 𝐴1𝐴2 … 𝐴𝑘 O(k)  

𝑈𝐷𝑘+1 = 𝑦𝑘+1
𝑟𝑘+1 ∙ 𝑔𝑣𝑘+1 2 

Проверка  
неравенства: 

𝑚min ≤ 𝑣𝑘+1 ≤ 𝑚max O(mmax) 

Вычисление V 𝑉 = (
∏ 𝐵𝑖

𝑘
𝑖=1

𝑈∑ ∙ 𝑔−𝑣𝑘+1⁄ )𝑓 1 

Проверка  
сравнения 

ℎ𝑥 =? 𝑋′ ∙ 𝑉 O(1) 

Всего операций по проверке доказательства ИзБ  
в целом 

4  

Количество операций проверки ИзБ за каждого 
кандидата и в целом: 

8 k + 4  

В таблице 5 представлены результаты сравне-
ния сложности вычислений известного (X) [12, 15] 
и предложенного (Y) способов для избирателя 
(доказывающей стороны) и БЧ (проверяющей сто-
роны). Оценка сложности вычислений проведена 
по наиболее трудоемкой операции – возведению 
числа в степень по mod p. Для n избирателей при-
нимающих участие в выборах эти значения оче-
видно нужно умножить на n.  

В таблице 6 приведены оценки сложности вы-
числений в БЧ для существующего и предлагаемо-
го способов для разного количества кандидатов и 
избирателей. 

ТАБЛИЦА 5. Сравнение сложности вычислений для двух 
способов доказательства корректности заполнения  

бюллетеня  

TABLE 5. The Comparison of Computational Complexity for Two 
Methods to Proving Correctness Filling a Ballot 

Количество операций для контроля 
корректности заполнения бюллетеня  
в целом (для одного избирателя) 

Способы 

X Y 

формирование доказательства  
избирателем  

10 k + 1 12 k + 1  

проверки доказательства в БЧ  8 k + 3 8 k + 4  

 
ТАБЛИЦА 6. Оценки сложности способов контроля  

корректности заполнения бюллетеня в зависимости  
от количества кандидатов и избирателей   

TABLE 6. The Evaluation of Complexity for Methods to Verify  
Correctness Filling a Ballot Depending on the Number of Voters 

Количество 
избирателей 

Оценка сложности 

k = 1 k = 3 k = 5 k = 10 

X/Y X/Y X/Y X/Y 

1 22/25 58/65 94/105 184/205 

n 22n/25n 58n/65n 94n/105n 184n/205n 

Как видно из таблиц 5 и 6, предлагаемый способ 
на стороне избирателя приблизительно на 20 % 
сложнее известного, а на стороне БЧ они прибли-
зительно имеют одинаковую сложность. Однако 
предлагаемый способ является более безопасным, 
так как в ходе проверки правильности заполнения 
ИзБ в целом не раскрывается для посторонних лиц 
общая сумма голосов, отданных за кандидатов. 

 
Заключение  

Рассмотрена система ДЭГ, построенная на осно-
ве криптосистемы ЭГ. Для доказательства кор-
ректности заполнения бюллетеня в этой системе 
использовались два варианта: один ‒ для каждого 
кандидата, а второй – для всех кандидатов вместе. 

Разработан способ контроля некорректного за-
полнения бюллетеня в целом, позволяющий кон-
тролирующему органу (БЧ) убедиться в том, что 
избиратель корректно выбрал количество канди-
датов из диапазона возможных значений. 
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Данный способ при примерно одинаковой 
сложности вычислений в сравнении с известным 
повышает безопасность системы ДЭГ, поскольку в 
ходе проверки не раскрывается суммарное число 
голосов, отданных за нескольких кандидатов, тем 

самым обнаруживается и блокируется атака на 
систему, позволяющая нарушителю во время кон-
троля проводить анализ и оценку статистики хода 
голосования до окончания выборов. 
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