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Аннотация: Известные методы обеспечения информационной безопасности информационно-телекомму-
никационных сетей с применением анализа их внутреннего трафика в современных условиях недоста-
точно эффективны, так как используют не все средства обнаружения внешних угроз. В данной статье 
авторами затрагивается вопрос возможности применения процедуры определения IP-геолокации в рамках 
обеспечения информационной безопасности сети. Цель: обеспечение уровня защищенности информаци-
онно-телекоммуникационной сети выше требуемого значения путем эффективности обнаружения внеш-
них нарушителей за счет использования средств определения геолокации нарушителя в процессе обеспече-
ния информационной безопасности. Результат: предложен метод повышения защищенности информа-
ционно-телекоммуникационной сети за счет внедрения программного обеспечения для определения геоло-
кации нарушителя после обнаружения вторжений. 
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framework of ensuring the information security of the network. Purpose: to ensure the level of security of the 
information and telecommunications network above the required value by effectively detecting external intruders 
through the use of tools for determining the geolocation of the intruder in the process of ensuring information security. 
Result: a method is proposed for improving the security of an information and telecommunication network, taking 
into account the introduction of software for determining the geolocation of an intruder after intrusion detection.  
 
Keywords: information security, information and telecommunications network, IP geolocation, external threats, net-
work scanning.  
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Введение 

В наше время, когда сеть Интернет стала неотъ-
емлемой частью жизни большинства людей и биз-
нес-процессов, вопрос безопасности критической 
информации, находящейся во внутренней сети, 
становится все более актуальным. Одним из про-
цессов, позволяющим обеспечить защищенность 
информационно-телекоммуникационной сети 
(ИТКС), является определение геолокации по за-
данному IP-адресу, который может быть полезным 
инструментом для расследования инцидентов ин-
формационной безопасности (ИБ), выявления 
нарушителей и предотвращения различных видов 
мошенничества, хакерских атак, кибершпионажа и 
других преступлений в сети. 

Анализ результатов исследований в области 
обеспечения информационной безопасности (ИБ) 
ИТКС показал недостаточную проработку вопросов 
по определению геолокации нарушителя для по-
вышения защищенности сетей. Так в [1] рассмот-
рены основные категории IP-адресов и угрозы ис-
пользования действительных IP-адресов в сети Ин-
тернет. Также представлен фрагмент работы про-
граммы, позволяющей по IP-адресу пользователя 
определять его местоположение и некоторые пер-
сональные данные.  

В статье [2] предложен метод повышения точно-
сти определения IP-геолокации, заключающийся в 
использовании метода простого большинства и 
вычисления координат с учетом уровня доверия к 
IP-геосервисам. Авторы предлагают устанавливать 
уровень доверия за счет сравнительного анализа 
IP-геосервисов по точности. Отмечая их значитель-
ный вклад в обоснование необходимости опреде-
ления IP-геолокации нарушителя и развитие мето-
дов повышения его точности, следует отметить, 
что авторы не предлагают конкретных решений по 
внедрению процесса определения геолокации 
нарушителя в процесс обеспечения защищенности 
ИТКС и способов отслеживания нарушителей, нахо-
дящихся вне сети. 

В связи с этим целью исследования является 
обеспечение уровня защищенности ИТКС выше 
требуемого значения за счет разработки метода 

его повышения с использованием средств опреде-
ления геолокации нарушителя. 

 
1. Алгоритм сканирования ИТКС  

для выявления подозрительных действий 
внутри сети и алгоритм определения  
геолокации нарушителя  
Основой метода являются алгоритм сканирова-

ния ИТКС для выявления подозрительных дей-
ствий внутри сети (рисунок 1) и алгоритм опреде-
ления геолокации нарушителя (рисунок 2). 

Алгоритм сканирования ИТКС поясняется следу-
ющим образом: 

1) постоянно сканируется сетевой трафик внут-
ренней сети на предмет подозрительных действий 
пользователя; 

2) поочередно выбирается каждый адрес для 
проверки на наличие в списке доверенных IP-
адресов; 

3) в случае обнаружения несоответствия со 
списком доверенных IP-адресов, при несоответ-
ствии данному адресу, блокируется доступ к ИТКС, 
регистрируется инцидент и определяется геогра-
фическое местоположение данного IP-адреса; 

4) по окончанию данных мероприятий выво-
дится сформированный отчет о проделанной ра-
боте и полученных данных; 

5) при условии, что полученный IP-адрес нахо-
дится в списке доверенных, ему предоставляется 
доступ к ИТКС, однако продолжается постоянное 
наблюдение за ним на выявление подозрительных 
действий; 

6) при обнаружении таких действий для него 
также доступ блокируется, регистрируется инци-
дент и определяется географическое местоположе-
ние по данному IP-адресу. По окончанию данных ме-
роприятий выводится сформированный отчет о 
проделанной работе и полученных данных [3, 4]. 

Система определения геолокации осуществляет 
выявление местоположения по известному IP-
адресу нарушителя. Процесс работы программы 
происходит следующим образом [5, 6]: IP-адрес для 
повторной отправки запроса, полученные данные 
записываются во внутреннюю базу данных (БД) и 
обрабатываются. 
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Рис. 1. Алгоритм сканирования ИТКС для выявления  
подозрительных действий внутри сети 

Fig. 1. Enterprise ITCS Algorithm for Suspicious Activities  
within the Network 
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Рис. 2. Алгоритм определения геолокации нарушителя 
Fig. 2. Algorithm for Determining the Geolocation of the Intrude 

Первоначально открывается консоль программы 
и в активном окне вводится IP-адрес нарушителя, 
полученный адрес отправляется в базу IP–геолока-
ции, из которой получают информацию об IP-адресе 
нарушителя, а в случае, если данные не были полу-
чены, программа снова потребует ввести.  
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По итогу из обработанных данных получают 
данные о географическом местоположении, а 
именно: наименование страны, региона, города, ко-
ординаты, временная зона, наименование провай-
дера и почтовый код-нарушителя, которому при-
надлежит адрес. По этим данным формируется и 
выводится отчет о результатах работы программы 
[7, 8] 

 
2. Моделирование процесса определения  

геолокации нарушителя  
С целью формирования требований к процессу 

определения геолокации нарушителя, как к под-
процессу процесса обеспечения ИБ ИТКС было про-
ведено моделирование данного процесса. 

В процессе моделирования введен показатель – 
вероятность успешного определения геолокации 
нарушителя (Pм) и параметры: λО – интенсивность 
поступления задач на определение геолокации 
нарушителя: λО = 1

𝑡𝑡О
, где 𝑡𝑡О – среднее время поступ-

ления задач на определение геолокации наруши-
теля; λОК – интенсивность открытия консоли про-
граммы: λОК = 1

𝑡𝑡ОК
, где 𝑡𝑡ОК  – среднее время откры-

тия консоли программы; λВА – интенсивность ввода 
IP-адреса: λВА = 1

𝑡𝑡ВА
, где 𝑡𝑡ВА  – среднее время ввода 

IP-адреса; λОА – интенсивность отправки IP-адреса: 
λОА = 1

𝑡𝑡ОА
, где 𝑡𝑡ОА  – среднее время отправки IP-

адреса; λПИ – интенсивность получения информа-
ции: λПИ = 1

𝑡𝑡ПИ
, где 𝑡𝑡ПИ  – среднее время получения 

информации;  λЗПИ – интенсивность занесения по-
лученной информации во временную БД: λЗПИ = 1

𝑡𝑡ЗПИ
, 

где 𝑡𝑡ЗПИ – среднее время занесения полученной ин-
формации во временную БД; λПГМ – интенсивность 
получения геолокации: λПГМ = 1

𝑡𝑡ПГМ
, где 𝑡𝑡ПГМ – сред-

нее время получения геолокации; λ42 – интенсив-
ность перехода к повторному запросу IP-
адреса: λ42 = 1

𝑡𝑡42
, где 𝑡𝑡42 – среднее время перехода к 

повторному запросу IP-адреса [9, 10].  
На рисунке 3 представлен граф возможных со-

стояний системы ИБ в процессе определения гео-
локации нарушителя в информационной сети [11]. 
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Рис. 3. Граф состояний системы ИБ в процессе определения 

геолокации нарушителя 
Fig. 3. State Graph of the IS System in the Process of Determining  

the Geolocation of the Intruder 

На рисунке 3 представлены следующие состоя-
ния системы ИБ. 

Состояние «0» соответствует состоянию, когда 
система ИБ ожидает получение IP-адреса. Вероят-
ность того, что система ИБ находится в этом состо-
янии, обозначим через P0. Система ИБ переходит в 
состояние «1» с вероятностью P01 за время tОК. 

Состояние «1» соответствует состоянию, когда 
администратор ИБ, получив задачу по определе-
нию геолокации нарушителя, открывает консоль. 
Вероятность того, что система ИБ находится в этом 
состоянии, обозначим через P1. Система ИБ перехо-
дит в состояние «2» с вероятностью P12 за время tОК. 

Состояние «2» соответствует состоянию, когда 
вводится IP-адрес нарушителя. Вероятность того, 
что система ИБ находится в этом состоянии, обо-
значим через P2. Система ИБ переходит в состояние 
«3» с вероятностью P23 за время tВА. 

Состояние «3» соответствует состоянию, когда 
введенный IP-адрес отправляется в базу геолока-
ции. Вероятность того, что система ИБ находится в 
этом состоянии, обозначим через P3. По окончанию 
данного процесса система переходит в состояние 
«4» с вероятностью P34 за время tОА. 

Состояние «4» соответствует состоянию, когда 
введенный IP-адрес проверяется на получение дан-
ных. Вероятность того, что система ИБ находится в 
этом состоянии, обозначим через P4. Если данные 
не были получены, то система переходит в состоя-
ние «2» с вероятностью P42 за время t42. Если дан-
ные получены, то система переходит в состояние 
«5» с вероятностью P45 за время tПИ. 

Состояние «5» соответствует состоянию, когда 
полученная информация заносится во внутреннюю 
БД. Вероятность того, что система ИБ находится в 
этом состоянии, обозначим через P5. По окончанию 
данного процесса система переходит в состояние 
«6» с вероятностью P56 за время tЗПИ. 

Состояние «6» соответствует состоянию, когда 
из полученной информации добывается геолока-
ция нарушителя. Вероятность того, что система ИБ 
находится в этом состоянии, обозначим через P6. По 
окончанию данного процесса система переходит в 
состояние «7» с вероятностью P67 за время tПГМ. 

Состояние «7» соответствует состоянию, когда 
на основе полученной информации о геолокации 
формируется отчет, который затем передается ад-
министратору ИБ. Вероятность того, что система 
ИБ находится в этом состоянии, обозначим через 
P7. По окончании данного процесса система перехо-
дит в состояние «0» с вероятностью P70 за время 
tФВО. 

В процессе моделирования были введены следу-
ющие допущения: 

1) потоки задач на определение геолокации 
нарушителя и на формирование отчета о ней явля-
ются простейшими потоками; 

2) поток задач на определение геолокации нару-
шителя является «редким»; 

https://tuzs.sut.ru/
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3) время распределено по показательному закону; 
4) для каждого момента времени вероятность 

любого состояния системы в будущем зависит 
только от ее состояния в настоящий момент и не 
зависит от того, каким образом система пришла в 
это состояние. 

Исходя из принятых допущений для построения 
модели процесса определения геолокации наруши-
теля можно воспользоваться аппаратом Марковских 
случайных процессов [12], то есть с помощью диф-
ференциальных уравнений, в которых неизвест-
ными функциями являются вероятности нахожде-
ния системы ИБ в различных состояниях с Р0 до Р7. В 
результате была составлена система дифференци-
альных уравнений (1), которая преобразована в си-
стема алгебраических уравнений (2) ввиду того, что 
при достижении стационарного состояния, то есть 
при t → ∞ вероятности Pi(t) будут стремиться к по-
стоянным пределам, а и их производные – к нулю. 

⎩
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⎪
⎪
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎧
𝑑𝑑𝑃𝑃0(𝑡𝑡)
𝑑𝑑𝑡𝑡

= μ0𝑃𝑃0(𝑡𝑡) −   λ0𝑃𝑃0(𝑡𝑡),

𝑑𝑑𝑃𝑃1(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ0𝑃𝑃0(𝑡𝑡) −   λ12𝑃𝑃1(𝑡𝑡),

𝑑𝑑𝑃𝑃2(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ12𝑃𝑃1(𝑡𝑡) +   α𝑃𝑃4(𝑡𝑡) −   λ23𝑃𝑃2(𝑡𝑡),

𝑑𝑑𝑃𝑃3(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ23𝑃𝑃2(𝑡𝑡) −   λ34𝑃𝑃3(𝑡𝑡),

𝑑𝑑𝑃𝑃4(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ34𝑃𝑃3(𝑡𝑡) −   α𝑃𝑃4(𝑡𝑡) −   β𝑃𝑃4(𝑡𝑡),

𝑑𝑑𝑃𝑃5(𝑡𝑡)
𝑑𝑑𝑡𝑡

= β𝑃𝑃4(𝑡𝑡) −   λ56𝑃𝑃5(𝑡𝑡),

𝑑𝑑𝑃𝑃6(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ56𝑃𝑃5(𝑡𝑡) −   λ67𝑃𝑃6(𝑡𝑡),

𝑑𝑑𝑃𝑃7(𝑡𝑡)
𝑑𝑑𝑡𝑡

= λ67𝑃𝑃0(𝑡𝑡) −   𝜇𝜇0𝑃𝑃7(𝑡𝑡),

 (1) 

где Px – возможные состояния графа; λx – плотность 
потока формирования модели перехода из одного 
состояния в другое; α, β – плотность потока пере-
хода состояний при разных соблюдениях условий 
алгоритма; ϕ0 – начальное состояние графа. 

⎩
⎪
⎪
⎪
⎨

⎪⎪
⎪
⎧
μ0𝑃𝑃0(𝑡𝑡) −   λ0𝑃𝑃0(𝑡𝑡) = 0,
λ0𝑃𝑃0(𝑡𝑡) −   λ12𝑃𝑃1(𝑡𝑡) = 0,
λ12𝑃𝑃1(𝑡𝑡) +   α𝑃𝑃4(𝑡𝑡) −   λ23𝑃𝑃2(𝑡𝑡) = 0,
λ23𝑃𝑃2(𝑡𝑡) −   λ34𝑃𝑃3(𝑡𝑡) = 0,
λ34𝑃𝑃3(𝑡𝑡) −   α𝑃𝑃4(𝑡𝑡) −   β𝑃𝑃4(𝑡𝑡) = 0,
β𝑃𝑃4(𝑡𝑡) −   λ56𝑃𝑃5(𝑡𝑡) = 0,
λ56𝑃𝑃5(𝑡𝑡) −   λ67𝑃𝑃6(𝑡𝑡) = 0,
λ67𝑃𝑃0(𝑡𝑡) −   μ0𝑃𝑃7(𝑡𝑡) = 0.

 (2) 

Решив систему (2) с учетом условия нормировки 
∑ 𝑃𝑃𝑘𝑘 = 1𝑚𝑚
𝑘𝑘=0 , получаем решения (3). 
В качестве вероятности успешного определения 

геолокации нарушителя можно использовать веро-
ятность нахождения системы ИБ в состоянии, ко-
гда последняя реализует конечное формирование 

и вывод отчета по результатам работы (P7) [13, 14]. 
Вероятность P7 можно принять за вероятность 
успешного определения геолокации нарушителя, 
если считать, что после определения геолокации 
нарушителя по одному IP-адресу система ИБ сразу 
же приступает к определению геолокации наруши-
теля по следующему IP-адресу, то есть система ИБ 
должна эффективно работать и в состоянии штат-
ной работы (P0) [15, 16]. Таким образом, вероят-
ность успешного выполнения PМ = P0 + P7, а с учетом 
(3) PМ принимает вид (4). 

После чего проводится верификация разрабо-
танной модели; для этого были взяты исходные 
данные, представленные в таблице 1 [15].  

ТАБЛИЦА 1. Исходные данные верификация модели  
процесса определения геолокации нарушителя 

TABLE 1. Initial Data Verification of the Process Model for Determining 
the Geolocation of the Intruder 

№ 
п/п Состояние системы Пара-

метр 
Значе-

ние, мин 

1. Ожидание начала работы (О) tО 0,01 

2. Открытие консоли (ОК) tОК 0,03 

3. Ввод IP-адреса (ВА) нарушителя tВА 0,05 

4. Отправка IP-адреса (ОА) наруши-
теля в базу геолокации tОА 

0,015 
0,05 
0,1 

5. Получение информации (ПИ)  
об IP-адресе нарушителя tПИ 10 

6. Занесение полученной (ЗПИ)  
информации во временную БД tЗПИ 

0,05 
5 
8 

7. Получение геолокации (ПГМ) 
нарушителя tПГМ 

5 
10 
15 

8. Формирование и вывод отчета 
(ФВО) о геолокации нарушителя tФВО 0,005 

Подставляя вышеперечисленные исходные дан-
ные в выражение (4), получаем зависимости веро-
ятности успешного определения геолокации нару-
шителя (PМ) от времени получения информации об 
IP-адресе (tПИ) при различном времени получения 
геолокации нарушителя (tПГМ) [17, 18], представ-
ленные на рисунке 4a. Из рисунка следует, что при 
увеличении времени получения геолокации нару-
шителя (tПГМ), РМ будет опускаться ниже требуе-
мого уровня 0,9. Так, например, при реализации по-
лучении геолокации за 5 минут tПИ должно быть 
больше 2,2 минут, при реализации получении гео-
локации за 10 минут tПИ должно быть больше 1,8 
минут, а при реализации получении геолокации за 
15 минут tПИ должно быть больше 1 минуты [19]. 

Далее получаем зависимости вероятности успеш-
ного определения геолокации нарушителя (PМ) от 
времени получения информации об IP-адресе (tПИ) 
при различном времени отправки IP-адреса в базу 
геолокации (tОА), представленные на рисунке 4b. 



 
Proceedings of Telecommun. Univ. 2023. Vol. 9. Iss. 4               Information Technologies and Telecommunication 

 

 91                                              tuzs.sut.ru 
 

⎩
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎧𝑃𝑃0 =

1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

,

𝑃𝑃1 =
λ0
λ12

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃2 =
λ0(λ + β)
λ23β

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃3 =
λ0(λ + β)
λ34β

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃4 =
λ0
β

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃5 =
λ0
λ56

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃6 =
λ0
λ67

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� ,

𝑃𝑃7 =
λ0
μ0

• �
1

1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0

� .

 (3) 

𝑃𝑃М =
λ0 + μ0

μ0 ⋅ �1 + λ0
λ12

+ λ0(α+β)
λ23β

+ λ0(α+β)
λ34β

+ λ0
β

+ λ0
λ56

+ λ0
λ67

+ λ0
μ0
�

. 
(4) 

 

0,9

0,8

0,85

0,95

0,75

1

PМ

   
   

   
   

   
   

   
 

1,8 2,2

tПИ, мин
0 1 2 3 4 5 6 7 8 9 10

 
    
    

    
    

    
    

   
 

PМ

tПИ, мин

0,9

0,7

0,8

0,6

1

1,1 1,8 2,2
0 1 2 3 4 5 6 7 8 9 10

 

0,95

0,85

0,9

0,8

1

   
   

   
   

   
   

   
 

0,75

tПИ, мин

PМ

0 1 2 3 4 5 6 7 8 9 10
1,2 1,8 2,3

 
При получении географического 
местоположения за 5 мин
При получении географического 
местоположения за 10 мин
При получении географического 
местоположения за 15 мин
Требование к успешному 
выполнению программы

 

 

При отправке IP-адреса в 
базу геолокации за 0,015 мин
При отправке IP-адреса в 
базу геолокации за 0,05 мин

При отправке IP-адреса в 
базу геолокации за 0,1 мин
Требование к успешному 
выполнению программы

 

 

При занесении полученной 
информации за 0,05 мин
При занесении полученной 
информации за 5 мин
При занесении полученной 
информации за 8 мин
Требование к успешному 
выполнению программы

 

 
a) b) с) 

Рис. 4. Зависимости вероятности PМ от времени получения информации об IP-адресе при различном времени: 
a) получения геолокации нарушителя (tПГМ); b) отправки IP-адреса в базу данных (tОА);  

c) занесения полученной информации в базу данных (tЗПИ) 
Fig. 4. Dependences of the Probability PМ on the Time of Receiving Information about the IP Address at Different Times: 

a) Obtaining the Geolocation of the Intruder (tПГМ); b) Sending the IP Address to the Database (tОА); 
c) Entering the Received Information into the Database (tЗПИ 

https://tuzs.sut.ru/
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Из рисунка 4b следует, что при увеличении вре-
мени отправки IP-адреса в базу геолокации (tОА) ве-
роятности успешного определения геолокации 
нарушителя (PМ) будет опускаться ниже требуе-
мого уровня 0,9. Так, например, при реализации от-
правки IP-адреса в базу геолокации за 0,015 минут 
tПИ должно быть больше 2,2 минут, при реализации 
отправки IP-адреса в базу геолокации за 0,05 минут 
tПИ должно быть больше 1,8 минут, а при реализа-
ции отправки IP-адреса в базу геолокации за 0,1 ми-
нут tПИ должно быть больше 1,1 минуты [20]. 

Следующим этапом было проведено исследова-
ние зависимостей вероятности успешного опреде-
ления геолокации нарушителя (PМ) от времени по-
лучения информации об IP-адресе (tПИ) при различ-
ном времени занесения полученной информации в 
БД (tЗПИ), представленные на рисунке 4с. Из рисунка 
следует, что при увеличении времени занесения по-
лученной информации в БД (tЗПИ) вероятность 
успешного определения геолокации нарушителя 
(PМ) будет уменьшается ниже требуемого уровня 0,9. 

Так, например, при реализации занесения полу-
ченной информации в БД за 0,05 минут tПИ должно 
быть больше 2,3 минут, при реализации занесения 
полученной информации в БД за 5 минут tПИ 
должно быть больше 1,8 минут, а при реализации 
занесения полученной информации в БД за 8 минут 
tПИ должно быть больше 1,2 минуты [21]. 

Исходя из всего вышеизложенного следует, что 
администратору ИБ необходимо своевременно ре-
агировать на действия нарушителя в ИТКС. Для 
этого необходимо разработать средство, позволяю-
щее сократить временные параметры, описанные 
выше [22, 23]. 
 
3. Программное обеспечение определения  

геолокации нарушителя  
Для практической реализации предлагаемого 

метода повышения защищенности ИТКС принято 
решение разработать программное обеспечение 
(ПО) определения геолокации нарушителя с целью 
повышения оперативности реагирования на внеш-
них нарушителей сети. 

Для разрабатываемого ПО предъявляются сле-
дующие требования.  

1) Завершенность – это насколько полно про-
грамма выполняет все заявленные функции и за-
дачи, для которых она была разработана. Если про-
грамма имеет высокую завершенность, это озна-
чает, что она содержит все функции и возможности, 
которые были обещаны ее разработчиками. 

2) Актуальность – это насколько программа соот-
ветствует требованиям и ожиданиям пользовате-
лей, а также насколько она удовлетворяет текущим 
требованиям рынка. Если программа актуальна, она 
отвечает потребностям пользователей и предостав-
ляет им актуальные функции и возможности. 

3) Исполнимость – это насколько эффективно 
программа выполняет свои функции и задачи. Если 
программа имеет высокую исполнимость, это озна-
чает, что она работает быстро и без ошибок, ис-
пользуя минимальное количество ресурсов компь-
ютера [24, 25]. 

Важно, чтобы ПО было достаточно завершенным, 
актуальным и исполнимым, удовлетворяло потреб-
ности пользователей и оставалось конкурентоспо-
собным на рынке. Кроме того, эти качественные ха-
рактеристики помогают удовлетворять требова-
ниям безопасности и надежности ПО. 

Для разработки ПО в качестве языка программи-
рования выбран язык – Python [26], преимуще-
ствами которого являются: 

‒ простой и понятный синтаксис; 
‒ совместимость с различными операционными 

системами: Windows, macOS, Linux; 
‒ широкое применение; 
‒ высокая скорость разработки. 
В качестве среды программирования выбран 

Microsoft Visual Code [27], которому свойственна: 
1) работа со множеством языков программиро-

вания, включая Python, JavaScript, C++, C#; 
2) встроенная поддержка системы контроля 

версий, таких как Git. 
3) возможность запускать и отлаживать прило-

жения прямо из редактора, что упрощает процесс 
разработки. 

Алгоритм работы ПО [28] представлен ниже: 
1) после запуска программы вводится обнару-

женный IP-адрес; 
2) отправляется запрос на службы геолокации, с 

помощью которых определяется местоположение; 
3) представляется вывод полученных данных 

геолокации по заданному IP-адресу в окне про-
граммы (рисунок 7). 

 
Рис. 7. Пример работы программного обеспечения  

определения IP-геолокации 
Fig. 7. An Example of How IP Geolocation Software Works 

Вывод программы содержит следующие данные 
по порядку: введенный IP-адрес, название провай-
дера, предоставляющего услуги сети Интернет-
пользователю, название организации, которой 
принадлежит IP-адрес, страну, город, почтовый ин-
декс, а также примерную широту и долготу IP-
адреса, что позволит оперативно начать расследо-
вание по данному факту несанкционированного 
воздействия на ИТКС предприятия [29, 30]. 
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Заключение 
В настоящее время обеспечение ИБ ИТКС осно-

вано на реализации реактивных способов защиты, 
которые не позволяют оперативно получать точ-
ную информацию о нахождении нарушителя и не 
учитывают динамику и стохастическую неопреде-
ленность основных процессов защиты информа-
ции. Также построенные системы обеспечения ИБ 
ИТКС на основе известных способов защиты ин-
формации не удовлетворяют требованиям норма-
тивно-правовых документов. Поэтому предложен 
метод повышения защищенности ИТКС с использо-
ванием средств определения геолокации наруши-
теля. В его основе лежит описание способа скани-
рования сети предприятия, а также разработанные 
алгоритмы действий в случае обнаружения подо-
зрительных активностей в сети и алгоритм опреде-
ления геолокации нарушителя. Эти инновации в 
области кибербезопасности вносят дополнитель-
ный уровень защиты, обеспечивая более надежное 
и усовершенствованное реагирование на потенци-
альные угрозы в сети ИТКС. 

Сравнительный анализ достоинств и недостат-
ков методов моделирования сложнодинамических 
информационных систем позволяет сделать вывод 
о том, что процесс определения геолокации нару-
шителя, с учетом введенных ограничений и допу-
щений, наиболее адекватно моделируется анали-
тическим методом с использованием основных по-
ложений теории принятия статистических реше-
ний, теории вероятности, математической стати-
стики, теории Марковских цепей и дифференци-
ального исчисления. 

За счет моделирования процесса определения 
геолокации нарушителя установлены необходи-
мые требования по вероятностно-временны́м ха-
рактеристикам данного процесса, выполнение ко-
торых позволит оптимизировать выполнение про-
цесса и обеспечить точность и своевременность в 

выявлении нарушителей. Эти требования при ис-
пользовании предлагаемого метода способствуют 
достижению заданного уровня защищенности 
ИТКС и обеспечивают более надежную защиту от 
потенциальных угроз. 

Разработанный метод повышения защищенно-
сти ИТКС с использованием средств определения 
геолокации нарушителя позволяет: 

1) быстро и эффективно определить геолока-
цию нарушителя, так как использованы различные 
способы определения местоположения на основе 
IP-адреса, что повышает точность и достоверность 
полученных данных; 

2) оптимизировать процесс обеспечения ИБ 
ИТКС за счет эффективной и быстрой обработки 
данных о геолокации нарушителя, что позволяет 
ускорить расследование инцидентов ИБ.  

На основе предложенного метода разработано 
ПО «Средство определения в сети передачи данных 
цепочки маршрутов до географического местопо-
ложения нарушителя» [31], которое получило госу-
дарственную регистрацию. Разработанное сред-
ство позволяет повысить безопасность ИТКС пред-
приятия путем повышения оперативности реаги-
рования на внешние угрозы. 

В дальнейшем будут исследоваться возможно-
сти по реализации данного метода с точки зрения 
автоматизации процесса, что позволит полностью 
на программном уровне принимать самостоятель-
ные решения по реагированию на подозрительные 
действия в сети для защиты от нарушителя. Разви-
тие метода будет включать в себя анализ эффек-
тивности и масштабируемости автоматизирован-
ных решений, оптимизацию процесса для более эф-
фективной защиты ИТКС. Этот шаг позволит более 
эффективно противодействовать потенциальным 
угрозам и обеспечивать непрерывную защиту ин-
формационных систем.
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