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Введение 

Обеспечение сетевой безопасности в условиях 
воздействия сетевых атак является важной про-
блемой современных систем связи. Проблема обна-
ружения (поиска) аномалий в сетевом трафике обу-
словлена несовершенством математического аппа-
рата или алгоритма системы обеспечения инфор-
мационной безопасности. Большая часть из извест-
ных алгоритмов и методов достаточно трудны в 
программной реализации и имеют ряд недостат-
ков, связанных с недостоверным определением мо-
мента начала аномалии. 

В работах [1‒3] доказано, что сетевой трафик об-
ладает свойствами самоподобия. Учитывая то, что 
любая атака или аномальная активность в сети мо-
жет привести к резкому изменению текущего зна-
чения фрактальной размерности, данное свойство 
можно использовать для точного определения мо-
мента начала атаки или аномалии. Фрактальный 
анализ основан на выявлении несвойственных для 
нормального сетевого трафика структурных осо-
бенностей при помощи кратномасштабного ана-
лиза и оценки показателя Херста, который одно-
значно связан с фрактальной размерностью Хау-
сдорфа Df соотношением Df = 2 ‒ H. 

В работах [4, 5, 6] получены алгоритмы обнару-
жения сетевых атак на основе анализа скачков 
фрактальной размерности при резких изменениях 
свойств сетевого трафика. Однако полученные при 
этом алгоритмы не являются итеративными, что 
усложняет использование их в процессе обработки. 
Кроме того, наблюдаемые при этом флуктуации те-
кущего показателя Херста H могут рассматри-
ваться как дополнительный шум обработки, что 
также снижает эффективность таких алгоритмов.  

В отличие от известных работ предлагается мо-
дифицировать алгоритм обработки путем допол-
нительной фильтрации текущих оценок H, что поз-
воляет повысить точность текущей оценки фрак-
тальной размерности, а также достоверность обна-
ружения аномалии в сетевом трафике в режиме 
online. 

 
Кратномасштабный анализ 

Как известно [7‒9], любую последовательность 
дискретных отсчетов при конечном числе уровней 
разложения 𝑃  анализируемого процесса 𝑦(𝑡𝑖)  по 
системе масштабирующих функций и вейвлет-
функций можно представить в виде упорядочен-
ной совокупности коэффициентов вейвлет-деком-
позиции (разложения): 

𝑦(𝑡𝑖) = ∑ 𝑎𝑚,𝑘ϕ𝑚,𝑘(𝑡𝑖) + ∑ ∑ 𝑑𝑚,𝑘ψ𝑚,𝑘(𝑡𝑖),

𝑘=1𝑚=1𝑘=1

 
(1) 

𝑚, 𝑘 ∈ 𝐼, 

где ϕ𝑚,𝑘(𝑡𝑖) – базисная масштабирующая функция; 

ψ𝑚,𝑘(𝑡𝑖)  – материнский вейвлет; 𝑎𝑚,𝑘 , 𝑑𝑚,𝑘  – коэф- 

фициенты аппроксимации и детализации анализи-
руемого процесса; 𝑚, 𝑘  – параметры масштаба и 
сдвига в пространстве целых чисел 𝐼. 

Для того, чтобы адаптировать соотношение (1) к 
обработке сигнала в режиме реального времени, 
необходимо фиксировать длительность скользя-
щего окна размером 𝑀. 

Выполняя дискретное вейвлет-преобразование 
(ДВП) анализируемого процесса внутри скользя-
щего окна размером в 𝑀  отсчетов, в каждый мо-
мент времени 𝑡𝑖 , будет получен набор коэффициен-
тов аппроксимации {𝑎1𝑥, 𝑎2𝑥 , 𝑎3𝑥 , . . . , 𝑎𝑛𝑥}𝑡,𝑗  и дета-

лизации {𝑑1𝑥 , 𝑑2𝑥, 𝑑3𝑥 , . . . , 𝑑𝑛𝑥}𝑡,𝑗  на каждом уровне 

декомпозиции 𝑗. Причем количество вейвлет-коэф-
фициентов 𝑛  на уровне 𝑗  в окне 𝑀  будет опреде-

ляться выражением 𝑛 =
𝑀

2𝑗. Таким образом, в соот-

ветствии с положениями вейвлет-анализа [9] вре-
менной ряд 𝑦(𝑡) может быть представлен в виде: 

𝑦(𝑡) = 𝑦𝑗(𝑡) + ∑ 𝐷𝑗(𝑡),

𝐽

𝑗=1

 (2) 

где 𝑦𝐽(𝑡) = ∑ 𝑎𝐽,𝑘ϕ𝐽,𝑘(𝑡)

𝑛0

2𝑗 −1

𝑘=0  – функция первичной 

аппроксимации, которая соответствует масштабу 
𝐽(𝐽 < 𝐽max); 𝑎𝐽,𝑘 = ⟨𝑦(𝑡), ϕ𝐽,𝑘⟩ – масштабный коэффи-

циент аппроксимации, который равен скалярному 
произведению исходного ряда 𝑦(𝑡)  и масштабной 
функции «самого грубого» масштаба 𝐽, смещенной 
на 𝑘 единиц масштаба вправо от начала координат; 

𝐷𝑗(𝑡) = ∑ 𝐷𝑗,𝑘ψ𝐽,𝑘(𝑡)

𝑛0

2𝑗 −1

𝑘=0  – функция детализации 𝑗-го 

масштаба; 𝑑𝐽,𝑘 = ⟨𝑦(𝑡), ψ𝑗,𝑘⟩  – вейвлет-коэффици-

ент детализации масштаба 𝑗 , равный скалярному 
произведению исходного ряда 𝑦(𝑡) и вейвлета мас-
штаба 𝑗, смещенного на 𝑘 единиц масштаба вправо 
от начала координат; 𝑛0 = 2𝐽max , (𝑛0 ≤ 𝑁) ; 𝐽max =
=  [log2𝑁] ‒ максимальное количество уровней раз-
ложения; [log2𝑁] – целая часть числа. 

 
Метод оценки скачка фрактальной  
размерности 

Пусть декомпозиция дискретного случайного 
процесса 𝑋(𝑡𝑖) , который определен на интервале 
𝑖 = 1, . . . , 𝑁, осуществляется в скользящем окне раз-
мера 𝑀. В результате движения окно анализа «про-
бежит» 𝑚  положений, где 𝑚 = 1, . . . , 𝑁 − 𝑀 . Тогда 
детализирующие коэффициенты при m-ом положе-
нии окна анализа 𝑑𝑗,𝑘

𝑚  будут вычислены в конце 

анализируемого интервала. 

В соответствии с уравнением (3) для получения 
текущей оценки показателя Херста �̂�𝑚  при m-ом 
положении окна анализа необходимо выполнить 
линейную регрессию на шкале 𝑗 в диапазоне [𝑗1, 𝑗2]: 
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log2(μ𝑗,𝑚) = log2(
1

𝑛𝑗

∑ |𝑑𝑥
(𝑚)

(𝑗, 𝑘)|2

𝑘

) = 
(3) 

= (2�̂�𝑚 − 1)𝑗 + �̂� = 𝑎𝑚𝑗 + �̂�,   где �̂� = const. 

Формула (3) позволяет оценить показатель Хер-
ста �̂�𝑚 процессов с долговременной зависимостью 
в виде линейной зависимости. Это значит, что, если 
процесс 𝑋(𝑡𝑖) является долговременно зависимым 
процессом с показателем Херста 𝐻𝑚 , то график за-
висимости log2(μ𝑗,𝑚)  от 𝑗  имеет линейный наклон 

2�̂�𝑚 − 1, и масштабный показатель �̂�𝑚 = (2�̂�𝑚 − 1) 
может быть получен путем оценки наклона гра-
фика функции log2(μ𝑗,𝑚) от 𝑗 при каждом 𝑚-ом по-

ложении окна анализа. 

Для получения взвешенной оценки масштабного 
показателя �̂�𝑚  на интервале [𝑗1, 𝑗2] при 𝑚-ом поло-
жении окна анализа необходимо проделать следу-
ющие вычисления: 

�̂�𝑚 = ∑ 𝑤𝑗𝑦𝑗,𝑚,

𝑗

 (4) 

�̂�𝑚 = ∑ 𝑣𝑗𝑦𝑗,𝑚,

𝑗

 (5) 

𝑤𝑗 =
𝑆𝑗 − 𝑆1

(𝑆𝑆2 − 𝑆1
2)σ𝑗

2 (6) 

𝑦𝑗,𝑚 = log2(μ𝑗,𝑚) − 𝑔(𝑗), (7) 

𝑔(𝑗) = ψ (
𝑛𝑗

2
) ln2 − log2 (

𝑛𝑗

2
) = 

(8) 
=

Г′(
𝑛𝑗

2
)

(Г(
𝑛𝑗

2
)ln2)

− log2(
𝑛𝑗

2
)~ −

1

𝑛𝑗ln2
, 

σ𝑗
2 =

ξ(2,
𝑛𝑗

2
)

ln22
~

2

𝑛𝑗ln22
, (9) 

𝑣𝑗 =
𝑆2 − 𝑗𝑆1

(𝑆𝑆2 − 𝑆1
2)σ𝑗

2 , (10) 

𝑆 = ∑ 1
σ𝑗

2⁄

𝑗2

𝑗=𝑗1

,   𝑆1 = ∑
𝑗

σ𝑗
2⁄

𝑗2

𝑗=𝑗1

,  𝑆2 = ∑
𝑗2

σ𝑗
2,⁄

𝑗2

𝑗=𝑗1

 (11) 

где Г(𝑥) = ∫ 𝑡𝑥−1𝑒−𝑡𝑑𝑡
∞

0
 – гамма-функция; Г′  – ее 

производная; ξ(2, 𝑧) = ∑ 1 (𝑧 + 𝑛)⁄ 2∞
0  – обобщенная 

зета-функция Римана; ψ(𝑥) =
Г′(𝑥)

Г(𝑥)⁄  ‒ пси-функ-

ция (или дигамма-функция); 𝑛𝑗  – количество дета-

лизирующих коэффициентов на соответствующем 
уровне вейвлет-разложения (𝑗). 

Так, определив квантили 𝑆, 𝑆1  и 𝑆2  и получив 
взвешенную оценку �̂� для 𝑎: 

�̂� =

∑ 𝑦𝑗,𝑚
(𝑆𝑗 − 𝑆1)

σ𝑗
2⁄

𝑗2
𝑗=𝑗1

𝑆𝑆2 − 𝑆1
2 , 

(12) 

которая является не смещенной на интервале 
[𝑗1, 𝑗2]. 

Вычисление текущего значения показателя Хер-
ста �̂�𝑚 при 𝑚-ом окна анализа описывается следу-
ющей формулой: 

�̂�𝑚 =
1 + �̂�𝑚

2
,    𝑚 = 1, 𝑀. (13) 

Используя формулы (4‒12), можно преобразо-
вать соотношение (13) для оценки параметра  
Херста в m-положении скользящего окна в следую-
щий вид: 

�̂�𝑚 =
1

2
[
∑ 𝑆𝑗𝑗η𝑗,𝑚 − ∑ 𝑆𝑗𝑗 ∑ 𝑆𝑗𝑗η𝑗,𝑚

𝑗2
𝑗=𝑗1

𝑗2
𝑗=𝑗1

𝑗2
𝑗=𝑗1

∑ 𝑆𝑗 ∑ 𝑆𝑗𝑗2 − (∑ 𝑆𝑗𝑗
𝑗2
𝑗=𝑗1

)
𝑗2
𝑗=𝑗1

𝑗2
𝑗=𝑗1

+ 1], (14) 

где η𝑗,𝑚 = log2 (
1

𝑛𝑗
∑ |𝑑𝑥

(𝑚)
(𝑗, 𝑘)|𝑘

2
),  и весовой коэф-

фициент 𝑆𝑗 = (𝑛ln22) 2𝑗+1⁄  является обратной функ-

цией теоретической асимптотической дисперсии. 
 

Вторичная фильтрация оценки  
показателя Херста 

На практике при использовании оценки показа-
теля Херста в скользящем окне возникает проблема 
правильного обнаружения аномалий, т. к. оценка по-
лучается с высокой дисперсией и резкими скачками 
H. Это можно заметить на рисунке 1. Для нейтрали-
зации резких выбросов и уменьшения дисперсии 
предлагается воспользоваться процедурой трешол-
динга (от англ. Tresholding) – пороговой обработкой 
данных [10, 11]. 

Пусть �̂�(𝑡𝑚) – оценка показателя Херста, опреде-
ленная на интервале 𝑚 = 1, . . . , 𝐿, а фильтрация по-
лученной оценки производится с применением 
прямого дискретного вейвлет-преобразования в 
скользящем окне размера 𝐿. Смещение окна филь-
трации производится с некоторым шагом 𝑠 ≤ 𝐿 . 
Так при смещении слева-направо окно фильтрации 

«пробежит» 𝑧 положений 𝑍 = 𝐿
𝑆⁄ , 𝑧 = 1, . . . , 𝑍.  

Тогда формула для фильтрации по вейвлет коэф-
фициентам с применением трешолдинга примет 
следующий вид: 

𝐻(𝑡𝑚) = ∑ 𝑎𝑗0,𝑙
(𝐻)

ϕ𝑙
(𝐻)

(𝑡𝑚) + ∑ ∑ 𝑇(

𝐿𝑗

𝑙=1

𝐽

𝑗=1

𝐿0

𝑙=1

𝑑𝑗,𝑙
(𝐻)

)ψ𝑗,𝑙
(𝐻)

(𝑡𝑚), (15) 

где 𝑎𝑗0,𝑙
(𝐻)

, 𝑑𝑗,𝑙
(𝐻)

 – аппроксимирующие и детализирую-

щие коэффициенты оценки показателя Херста при 

z-ом положении окна фильтрации; 𝑇(𝑑𝑗,𝑙
(𝐻)

) – филь- 

трованные детализирующие вейвлет-коэффици-

енты; 𝑎𝑗0,𝑙
(𝐻)

= < �̂�(𝑡𝑚), ϕ𝑙
(𝐻)

>  – аппроксимирующие 

вейвлет-коэффициенты; 𝑑𝑗,𝑙
(𝐻)

= < �̂�(𝑡𝑚), ψ𝐽,𝑙
(𝐻)

>  – 

детализирующие вейвлет-коэффициенты; 𝐿0 =
=  2𝐽max , (𝐿0 ≤ 𝐿);  𝐽max = [log2𝐿]  ‒ максимальное 
число масштабов разложения; [log2𝐿] ‒ целая часть 
числа. 
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Наибольшее распространение получили следую-
щие виды трешолдинга [7, 12, 13]: 

‒ жесткий трешолдинг ‒ 𝑇ℎ = 𝑑𝑗,𝑙
(𝐻)

𝐼(|𝑑𝑗,𝑙
(𝐻)

| > τ); 

‒ мягкий трешолдинг ‒ 𝑇𝑠 = sign(𝑑)(|𝑑𝑗,𝑙
(𝐻)

| − τ) ×

× 𝐼(|𝑑𝑗,𝑙
(𝐻)

| ≥ τ). 

В исследовании использовался жесткий трешол-
динг.  

Алгоритм формирования оценки после вторич-
ной фильтрации выглядит следующим образом: 

1) фильтрация производится в окне размером 𝐿; 
2) производится 6-уровневое ДВП накопленной 

оценки показателей Херста 𝐻(𝑡𝑚); 
3) происходит удаление всех детализирующих 

вейвлет-коэффициентов 𝑑𝑗,𝑙
(𝐻)

; 

4) применяется обратное ДВП. 

В результате вторичной фильтрации формиру-
ется оценка без аномальных выбросов. 

 
Тестирование алгоритма 

Для тестирования работоспособности описан-
ного алгоритма, путем моделирования формиро-
вался фрактальный гауссовский шум (ФГШ) [14‒18] 
длиной в 300 000 отсчетов с меняющимся показате-
лем Херста в пределах [0,55 : 0,95]. Размер скользя-
щего окна M = 1000.  

Структура моделируемого трафика представ-
лена в таблице 1. В результате имитации был смо-
делирован трафик в виде ФГШ, состоящего из ше-

сти фрагментов одинаковой длительности, но име-
ющих разную фрактальную размерность, как это 
видно из таблицы 1. 

ТАБЛИЦА 1. Показатель Херста на промежутках  
моделируемого трафика 

TABLE 1. Hurst Exponent at Intervals of Simulated Traffic 

Промежуток Показатель Херста 

0‒50 000 0,7 

50 000–100 000 0,5 

100 000–150 000 0,8 

150 000–200 000 0,5 

200 000–250 000 0,9 

250 000–300 000 0,6 

 
На рисунке 1а показана тестовая последователь-

ность, смоделированная при помощи генератора 
ФГШ, а на рисунке 1b ‒ оценка показателя Херста в 
скользящем окне полученная с помощью алго-
ритма (14). 

Из представленной реализации видно, что алго-
ритм (14) фиксирует скачки фрактальной размер-
ности (показателя Херста) в тестовой последова-
тельности. Вместе с тем видно, что при использова-
нии подобного скользящего окна наблюдаются 
значительные флуктуации оценки показателя Н 
вокруг среднего значения. Флуктуации вызваны 
пересчетом значений показателя Н при каждом 
единичном шаге смещения окна анализа. 

 
6000

0

X
(t

i) 4000

2000

0 0,5 1 1,5 2 2,5 3

ti ×105
 

a) 

1

0

H 0,5

0 0,5 1 1,5 2 2,5 3

ti ×105
 

b) 

1

0

H 0,5

0 0,5 1 1,5 2 2,5 3
ti ×105  

c) 

Рис. 1. Иллюстрация работы алгоритма: а) смоделированный трафик; b) полученная оценка показателя Херста  
в скользящем окне; c) отфильтрованная оценка показателя Херста 

Fig. 1. Algorithm Operation Illustration: a) Simulated Traffic; b) Derived Hurst Exponent Estimate in a Sliding Window;  
c) Filtered Hurst Exponent Estimate 
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Чтобы этого избежать и получить усредненные 
оценки, предлагается произвести дополнительную 
фильтрацию оценок �̂�(𝑡𝑚), сформированных с по-
мощью соотношения (14). С этой целью применена 
пороговая обработка данных с помощью соотноше-
ния (15). В результате формируется последова-
тельность оценок �̃�(𝑡𝑚) , как это иллюстрируется 
на рисунке 1c. 

Важно отметить, что как текущие средние значе-
ния, так и моменты смены показателя Н не изменя-
ются и алгоритм (15) по-прежнему достоверно от-
слеживает скачки фрактальной размерности. 
 
Влияние типа вейвлета 

Важное значение при практической реализации 
предложенного алгоритма обработки имеет выбор 
материнского вейвлета в алгоритмах (14) и (15). 
Для выбора типа материнского вейвлета ψ𝑚,𝑘(𝑡𝑖) , 

используемого при обработке генерировалась по-
следовательность ФГШ длиной 10 000 отсчетов с 
показателем Херста H = 0,95, представленная на ри-
сунке 2а.  

На рисунке 2b показаны текущие оценки показа-
теля Херста в скользящем окне с использованием ал-
горитма (14) и разных типах вейвлетов; на рисунке 
2с показаны текущие оценки показателя Херста в 
скользящем окне ‒ алгоритма обработки (15) и тех 

же типов вейвлетов. Использовались вейвлеты 
Хаара, Добеши4, Симлет4, Коифлет4 и Мейера. 

Сравнение рисунков 2b и 2с позволяет визу-
ально иллюстрировать эффективность вторичной 
фильтрации оценок показателя Херста. 

В таблице 2 представлены численные оценки 
среднего значения и дисперсии показателя Херста 
при использовании разных материнских вейвлетов.  

ТАБЛИЦА 2. Средние значения и дисперсии оценок  
показателя Херста 

TABLE 2. Mean Values and Variances of Estimates 

Тип вейвлета 
До / после фильтрации 

среднее значение дисперсия 

Хаар 0,9333 /0,933 0,0022 / 0,0012 

Добеши4 0,9008 / 0,9009 0,0025 / 0,0017 

Симлет4 0,8912 / 0,8913 0,0023 / 0,0016 

Коифлет4 0,8291 / 0,8293 0,0024 / 0,0020 

Мейер 0,7430 / 0,7431 0,0047 / 0,0024 

Из представленных численных значений видно, 
что более точно алгоритм оценивает показатель 
Херста при использовании вейвлетов Хаара, До-
беши4, Симлет4. Наименьший разброс в оценке по-
казателя Херста наблюдается для вейвлета Хаара, 
который и использовался в дальнейшем. 
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Рис. 2. Тестирование алгоритма при использовании разных типов вейвлетов: а) сгенерированная последовательность  
с Н = 0,95; b) оценка показателя Херста в скользящем окне с использованием разных типов вейвлетов;  

c) отфильтрованная оценка  

Fig. 2. Testing the Algorithm Using Different Types of Wavelets: a) Generated Sequence with a Hurst Exponent of 0,95; b) Estimation of the Hurst 
Exponent in a Sliding Window Using Different Types of Wavelets; c) Filtered Estimate 
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Рис. 3. Распределение оценки Херста: а) Хаар; b) Добеши4; c) Симлет4; d) Коифлет4; e) Мейер 

Fig. 3. Distribution of the Hurst Estimate: a) Haar; b) Daubechies4; c) Symlet4; d) Coiflet4; e) Meyer 
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На рисунке 3 представлены гистограммы распре-
делений оценки Херста для ФГШ с показателем Хер-
ста H = 0,95 до (слева) и после (справа) фильтрации. 

Сравнение представленных гистограмм иллю-
стрирует эффективность предложенной пороговой 
обработки для формирования оценок фрактальной 
размерности. Видно, что введение жесткого трешол-
динга уменьшает динамический диапазон измене-
ния текущих значений оценок показателя Херста и 
определяется введенным пороговым уровнем τ. 
 
Экспериментальные результаты 

Рассмотрим работу предложенного алгоритма 
(15) на реальных данных. В качестве исходных дан-
ных взята реализация сетевого трафика из дампа 

DARPA99 [4]. Реализация, представленная на ри-
сунке 4а, имеет длительность N = 10 000, включает 
в себя как нормальный трафик, так и аномалию в 
виде атаки Neptune (SYN-flood). Размер окна ана-
лиза был выбран равным M = 1000, а количество 

уровней разложения J = 10. Использовался вейвлет 
Хаара. 

На рисунках 4b и 4c представлены �̂�(𝑡𝑚) и усред-
ненные 𝐻(𝑡𝑚) оценки показателя Херста, по кото-
рым видно, что атака может быть обнаружена с по-
мощью пороговой обработки текущих оценок 
фрактальной размерности трафика в скользящем 
окне в режиме реального времени. Как видно из ри-
сунка 4c, предпочтение следует отдать использова-
нию усредненных оценок. 
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Рис. 4. Тестирование алгоритма на реальных данных: a) график реализации трафика с атакой Neptune;  
b) оценка Херста в скользящем окне; c) оценка показателя Херста после вторичной фильтрации  

Fig. 4. Testing the Algorithm on Real Data: a) Neptune Attack Traffic Graph; b) Sliding Window Hurst Estimate; c) Filtered Estimate 

 

На рисунке 5 представлены гистограммы рас-
пределения показателя Херста, иллюстрирующие 
возможность обнаружения атаки с помощью поро-
говой фиксации оценок фрактальной размерности. 
Выбор порога обнаружения Hпорог определяется 
требуемой величиной вероятности ошибок пер-
вого рода Рлт.  

На рисунке 6 представлены зависимости харак-
теристик вероятности правильного обнаружения 

Рп и ложного срабатывания Рлт в зависимости от 
порога обнаружения при разной длительности 
окна M до и после фильтрации. При расчетах при-
нято L = 500. 

Как видно из представленных зависимостей, до-
стоверность правильного обнаружения атаки воз-
растает при увеличении длительности окна ана-
лиза. Одновременно наблюдается снижение веро-
ятности ложной фиксации Рлт.  
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Рис. 5. Распределение фильтрованной оценки показателя 
Херста до и во время атаки  

Fig. 5. Graph of the Distribution of the Hurst Exponent  
before the Attack (Pink) and on the Attack (Blue)  

С длительностью окна анализа тесно связана ве-
личина количества уровней разложения J, исполь-
зуемых при вейвлет-анализе в формулах (14 и 15). 
Чем больше длительность окна анализа М, тем 
больше уровней разложения может быть получено 
и тем большее количество коэффициентов детали-
зации может быть использовано при реализации 
алгоритмов (14 и 15).  

Из рисунков 6a и 6b видно, что дополнительная 
фильтрация оценок показателя Херста позволяет 
повысить достоверность обнаружения Рп (ступен-
чатая линия) при малой длительности окна ана-
лиза, при этом снижается и величина ложных сра-
батываний Рлт. Увеличение длительности окна 
анализа при процедуре трешолдинга незначи-
тельно влияет на характеристики обнаружения. 
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Рис. 6. Зависимости Рп и Рлт от порогового уровня при использовании разной длины окна анализа М до  
(пунктирная кривая) и после фильтрации ( ступенчатая кривая) при а) М = 200; b) М = 500; c) М = 700; d) М = 1000 

Fig. 6. Dependences of  Рп  and Рлт on the Threshold Level When Using Different Lengths of the Analysis Window M up to (Dashed Curve)  
and after Filtering (Stepped Curve) at a) M = 200; b) M = 500; c) M = 700; d) M = 1000 

 

На рисунке 7 представлены зависимости харак-
теристик вероятности правильного обнаружения 
Рп и ложного срабатывания Рлт от порога обнару-
жения при разном уровне разложения и вторичной 
пороговой обработке показателя Херста. 

Как видно, при увеличении уровня разложения в 
режиме вторичной фильтрации удается добиться 

уменьшения числа ложных срабатываний. Из полу-
ченных зависимостей видно, что при уровне разло-
жения J = 10 достигается минимальная вероят-
ность ложной тревоги, так, например, при выборе 
порогового уровня Hпор = 0,85 величина вероятно-
сти правильного обнаружения составляет Рп = 0,95, 
а Рлт = 0,1. 
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Рис. 7. Зависимости Рп и Рлт от порога обнаружения  

при использовании разного количества уровней  
разложения при пороговой обработке 

Fig. 7. Graph of the Dependence of the Probability of Correct Detection 
and False Positive on the Detection Threshold when Using a Different 

Number of Decomposition Levels during Filtering 

 

Выводы 

Для решения задачи обнаружения аномалий в 
режиме реального времени предложено модифи-
цировать алгоритм оценки скачка фрактальной 
размерности на основе упорядоченной совокупно-
сти коэффициентов вейвлет-декомпозиции анали-
зируемого трафика с помощью дополнительной 
пороговой обработки коэффициентов детализации 
в виде жесткого трешолдинга и последующей вто-
ричной фильтрации.  

Показано, что для вейвлет-декомпозиции целе-
сообразно использовать вейвлет Хаара, показав-
ший наилучшие результаты. При вторичной филь-
трации наименьший разброс в оценке показателя 
Херста наблюдается при примененении вейвлета 
Хаара. Проведенные исследования показали, что 
применение дополнительной процедуры трешол-
динга позволяет улучшить достоверность обнару-
жения до 10 %. 

 

Список источников  

1. Ahmed M., Mahmood A.N., Hu J. A survey of network anomaly detection techniques // Journal of Network and Computer 
Applications. 2016. Vol. 60. PP. 19‒31. DOI:10.1016/j.jnca.2015.11.016 

2. Шелухин О.И., Осин А.В., Смольский С.М. Самоподобие и фракталы. Телекоммуникационные приложения. М.: 
Физматлит, 2008. 368 с. 

3. Басараб М.А., Строганов И.С. Обнаружение аномалий в информационных процессах на основе мультифракталь-
ного анализа // Вопросы кибербезопасности. 2014. № 4(7). С. 30‒40. 

4. Sheluhin O.I., Lukin I.Yu. Network Traffic Anomalies Detection Using a Fixing Method of of Multifractal Dimension Jumps 
in a Real-Time Mode // Automatic Control and Computer Sciences. 2018. Vol. 52. Iss. 5. PP. 421‒430. DOI:10.3103/ 
S0146411618050115  

5. Bhuyan M.H., Bhattacharyya D.K., Kalita J.K. Network Anomaly Detection: Methods, Systems and Tools // IEEE Commu-
nications Surveys & Tutorials. 2013. Vol. 60. Iss. 1. PP. 303–336. DOI:10.1109/SURV.2013.052213.00046 

6. Chandola V., Banerjee A., Kumar V. Anomaly Detection for Discrete Sequences: A Survey // IEEE Transactions on 
Knowledge and Data Engineering. 2012. Vol. 24. Iss. 5. PP. 823‒839. DOI:10.1109/TKDE.2010.235 

7. Шелухин О.И., Рыбаков С.Ю., Магомедова Д.И. Скрытие информации в аудиосигналах с использованием детерми-
нированного хаоса // Наукоемкие технологии в космических исследованиях Земли. 2021. Т. 13. № 1. С. 80‒91. 
DOI:10.36724/2409-5419-2021-13-1-80-91 

8. Sheluhin O.I., Sirukhi J.W., Pankrushin A.V. Wavelet type selection in the problem of anomaly intrusions detection in com-
puter networks using multifractal analysis methods // T-Comm. 2015. Vol. 9. Iss. 4. PP. 88‒92.  

9. Mallat S. A Wavelet Tour of Signal Processing: The Sparse Way. Burlington: Academic Press, 2008. 832 p. 
10. Kaur G., Saxena V., Prakash J. Study of Self-Similarity for Detection of Rate-Based Network Anomalies // International 

Journal of Security and Its Applications. 2017. Vol. 11. Iss. 8. PP. 27–44. DOI:10.14257/ijsia.2017.11.8.03 
11. Riedi R.H., Crouse M.S., Ribeiro V.J., Baraniuk R.G. A Multifractal Wavelet Model with Application to Network Traffic // 

IEEE Transactions on Information Theory. 1999. Vol. 45. Iss. 3. PP. 992–1018. DOI:10.1109/18.761337 
12. Басараб М.А., Шелухин О.И., Коновалов И.А. Оценка влияния трешолдинга на достоверность обнаружения ано-

мальных вторжений в компьютерные сети статистическим методом // Вестник МГТУ им. Н.Э. Баумана. Серия Прибо-
ростроение. 2018. № 5(122). С. 56‒67. DOI:10.18698/0236-3933-2018-5-56-67  

13. Zhang Y., Ding W., Pan Z., Qin J. Improved Wavelet Threshold for Image De-noising // Frontiers in Neuroscience. 2019. 
Vol. 13. P. 39. DOI:10.3389/fnins.2019.00039 

14. Delignières D. Correlation Properties of (Discrete) Fractional Gaussian Noise and Fractional Brownian Motion // Math-
ematical Problems in Engineering. 2015. P. 485623. DOI:10.1155/2015/485623 

15. Li M. Generalized fractional Gaussian noise and its application to traffic modeling // Physica A: Statistical Mechanics 
and Its Applications. 2021. Vol. 579. P. 126138. DOI:10.1016/j.physa.2021.126138 

16. Li M., Sun X., Xiao X. Revisiting fractional Gaussian noise // Physica A: Statistical Mechanics and Its Applications. 2019. 
Vol. 514. PP. 56–62. DOI:10.1016/j.physa.2018.09.008 

17. Brouste A., Soltane M., Votsi I. One-step estimation for the fractional Gaussian noise at high-frequency // ESAIM: Prob-
ability and Statistics. 2020. Vol. 24. PP. 827‒841. DOI:10.1051/ps/2020022 

18. Sørbye S.H., Rue H. Fractional Gaussian noise: Prior specification and model comparison // Environmetrics. 2017. 
Vol. 29. Iss. 5-6. P. e2457. DOI:10.1002/env.2457 

 



 
Информационные технологии и телекоммуникации          Труды учебных заведений связи. 2022. Т. 8. № 3 

 

 126                                              tuzs.sut.ru 

 

References 

1. Ahmed M., Mahmood A.N., Hu J. A survey of network anomaly detection techniques. Journal of Network and Computer 
Applications. 2016;60:19‒31. DOI:10.1016/j.jnca.2015.11.016  

2. Sheluhin O.I., Osin A.V., Smolsky S.M. Self-Similarity and Fractals. Telecommunication Applications. Moscow: Fizmatlit 
Publ.; 2008. 368 p. (in Russ.) 

3. Basarab M., Stroganov I. Anomaly Detection in Information Processes Based on Multifractal Analysis. Voprosy kiber-
bezopasnosti. 2014;4(7):30‒40. (in Russ.) 

4. Sheluhin O.I., Lukin I.Yu. Network Traffic Anomalies Detection Using a Fixing Method of of Multifractal Dimension Jumps 
in a Real-Time Mode. Automatic Control and Computer Sciences. 2018;52(5):421‒430. DOI:10.3103/S0146411618050115   

5. Bhuyan M.H., Bhattacharyya D.K., Kalita J.K. Network Anomaly Detection: Methods, Systems and Tools. IEEE Communi-
cations Surveys & Tutorials. 2013;60(1):303–336. DOI:10.1109/SURV.2013.052213.00046 

6. Chandola V., Banerjee A., Kumar V. Anomaly Detection for Discrete Sequences: A Survey. IEEE Transactions on Knowledge 
and Data Engineering. 2012;24(5):823‒839. DOI:10.1109/TKDE.2010.235 

7. Sheluhin O.I., Rybakov S.Y., Magomedova D.I. Audio Steganography Method Using Determined Chaos. H&ES Research. 
2021;13(1):80‒91. (in Russ.) DOI:10.36724/2409-5419-2021-13-1-80-91 

8. Sheluhin O.I., Sirukhi J.W., Pankrushin A.V. Wavelet type selection in the problem of anomaly intrusions detection in com-
puter networks using multifractal analysis methods. T-Comm. 2015;9(4):88‒92.  

9. Mallat S. A Wavelet Tour of Signal Processing: The Sparse Way. Burlington: Academic Press; 2008. 832 p. 
10. Kaur G., Saxena V., Prakash J. Study of Self-Similarity for Detection of Rate-Based Network Anomalies. International 

Journal of Security and Its Applications. 2017;11(8):27–44. DOI:10.14257/ijsia.2017.11.8.03 
11. Riedi R.H., Crouse M.S., Ribeiro V.J., Baraniuk R.G. A Multifractal Wavelet Model with Application to Network Traffic. 

IEEE Transactions on Information Theory. 1999;45(3):992–1018. DOI:10.1109/18.761337  
12. Basarab M.A., Sheluhin O.I., Konovalov I.A. Assessment of the Thresholding Impact on Reliability of Anomaly Detection 

in Network Traffic Using Statistical Approach. Herald of the Bauman Moscow State Technical University. Series Instrument Engi-
neering. 2018;5(122):56‒67. DOI:10.18698/0236-3933-2018-5-56-67  

13. Zhang Y., Ding W., Pan Z., Qin J. Improved Wavelet Threshold for Image De-noising. Frontiers in Neuroscience. 2019; 
13:39. DOI:10.3389/fnins.2019.00039 

14. Delignières D. Correlation Properties of (Discrete) Fractional Gaussian Noise and Fractional Brownian Motion. Mathe-
matical Problems in Engineering. 2015:485623. DOI:10.1155/2015/485623 

15. Li M. Generalized fractional Gaussian noise and its application to traffic modeling. Physica A: Statistical Mechanics and 
Its Applications. 2021:579. 126138. DOI:10.1016/j.physa.2021.126138 

16. Li M., Sun X., Xiao X. Revisiting fractional Gaussian noise. Physica A: Statistical Mechanics and Its Applications. 2019;514: 
56–62. DOI:10.1016/j.physa.2018.09.008 

17. Brouste A., Soltane M., Votsi I. One-step estimation for the fractional Gaussian noise at high-frequency. ESAIM: Probabil-
ity and Statistics. 2020;24:827‒841. DOI:10.1051/ps/2020022 

18. Sørbye S.H., Rue H. Fractional Gaussian noise: Prior specification and model comparison. Environmetrics. 2017;29(5-6): 
e2457. DOI:10.1002/env.2457 

 

Статья поступила в редакцию 27.06.2022; одобрена после рецензирования 27.07.2022; принята к публика-
ции 28.07.2022. 
The article was submitted 27.06.2022; approved after reviewing 27.07.2022; accepted for publication 28.07.2022. 

 

 

 

 

 

Информация об авторах: 

ШЕЛУХИН  
Олег Иванович 

доктор технических наук, профессор, заведующий кафедрой «Информационная 
безопасность» Московского технического университета связи и информатики 

 https://orcid.org/0000-0001-7564-6744 
  

РЫБАКОВ  
Сергей Юрьевич 

главный специалист НОЦ «Информационная безопасность» Московского техниче-
ского университета связи и информатики 

 https://orcid.org/0000-0002-4593-9009  
  

ВАНЮШИНА  
Анна Вячеславовна 

кандидат технических наук, доцент кафедры «Информационная безопасность» 
Московского технического университета связи и информатики 

 https://orcid.org/0000-0001-8729-6729 
 

https://orcid.org/0000-0001-7564-6744
https://orcid.org/0000-0002-4593-9009
https://orcid.org/0000-0001-8729-6729

