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Введение 

Геоинформационные технологии и геоинформа-
ционные системы (ГеоИС) стали неотъемлемыми 
элементами всеобщей информатизации общества.  
Согласно [1, 2] основное предназначение ГеоИС – 
обеспечение управленческих решений в практиче-
ской и научно-исследовательской деятельности 
пространственными данными (ГОСТ Р 52438-2005 
Геоинформационные системы. Термины и опреде-
ления). Таким образом, доступность ресурсов ГеоИС 
является обязательным условием своевременного 
принятия этих решений. А поскольку ГеоИС стано-
вятся распределенными в пространстве-времени, 
то и сами требуют децентрализованного управле-
ния [3].  

Новые вызовы, обусловленные резко обострив-
шейся информационной войной, активизировали 
межгосударственные источники деструктивных 
воздействий (ДВ) на информационную инфра-
структуру РФ. Обеспечение доступности ресурсов 
ГеоИС в этих условиях является серьезно пробле-
мой, затронутой в [4] и решаемой автором насто-
ящей статьи.  

Нарушение доступности, или отказ в обслужи-
вании  DoS (аббр. от англ. Denial of Service), как 
правило, достигается генерацией большого коли-
чества задач и/или разрушением структуры и/или 
функций ГеоИС. С начала специальной военной 
операции на Украине статистика атак типа «отказ 
в обслуживании» на объекты информационной 
инфраструктуры РФ неутешительная  только в 
одном госсекторе жертвами стали 90 % организа-
ций [], а число лиц, причастных к нападениям, 
может превысить 500 000 человек. То есть, атаки 
также являются распределенными по источникам 
угроз в сетевом пространстве  DDoS (аббр. от 
англ. Distributed Denial of Service)/ 

Примечание. Здесь и далее по тексту [] ‒ ссылка на новост-
ной сайт лаборатории Касперского. 

Многофакторные и многоцелевые DDoS-атаки 
уже давно стали реальностью. Сейчас за базовым 
уровнем флуда (исчерпания ресурсов сервера или 
канала) может последовать вполне интеллектуаль-
ная атака на перебор паролей или использование 
серверных уязвимостей. И отследить такую «ум-
ную» атаку, чтобы оперативно защититься от нее 
или от ее последствий, может быть мало реально. 

Согласно данным [] общее количество DDoS-
атак за 1 год превысило 450 % (рисунок 1), и непо-
средственно после начала спецоперации – 3000 % 
(рисунок 2). При этом средняя длительность атак 
составила 6716 %, а максимальная ‒ 12090 % от 
зафиксированных годом ранее (рисунок 3). Следо-
вательно, и угроза нарушения доступности ресур-
сов ГеоИС увеличивается в разы, а возросшая дли-
тельность атак автоматически увеличивает дли-
тельность простоя ГеоИС 

 

 
Рис. 1. Статистика DDoS-атак (Q1  первый квартал и т.д.) 

Fig. 1. DDoS Attack Statistics (Q1  First Quarter etc.) 
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Рис. 2. Статистика еженедельного роста DDoS-атак  

Fig. 2. Statistics of Weekly Growth of DDoS Attacks 

 

Рис. 3. Длительности DDoS-атак 

Fig. 3. Durations of DDoS Attacks 

Нарушение доступности особенно опасно тем, 
что доступность лежит в основе обеспечения дру-
гих аспектов информационной безопасности (ИБ) 
– целостности и конфиденциальности. Сказанное 
формулируется в виде необходимого и достаточ-
ного условия обеспечения ИБ: «Чтобы обеспечить 
целостность, конфиденциальность и доступность 
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в ИС, необходимо и достаточно выделить ресурс 
для решения штатных задач ИС и только их». 

ОГРАНИЧЕНИЕ 1  

Нарушитель целостности, конфиденциальности 
и доступности для достижения своих целей обяза-
тельно использует ресурс ИС. 

Доказа тельс тво  

Необходимость. Средства, которые обеспечива-
ют целостность, конфиденциальность и доступ-
ность в ИС, являются ее компонентами. Следова-
тельно, для их работоспособности необходимо 
выделить ресурс ИС. 

Достаточность. Нарушая целостность, конфи-
денциальность и доступность, злоумышленник 
обязательно использует ресурсы ИС (см. ограни-
чение 1), то есть использует ресурсы ИС в целях, 
для этого не предусмотренных. Следовательно, 
если не выделять ресурс ИС на решение задач зло-
умышленника, а выделять только для штатного 
использования ИС, то у него не будет ресурса, что-
бы нарушить целостность, конфиденциальность и 
доступность. 

Необходимое и достаточное условие доказано. 
То есть чисто теоретически, если удается создать 
ИС, в которой каким-то способом реализовано 
сформулированное условие, то вопросы информа-
ционной безопасности в такой ИС не актуальны. 

Сформулированное условие отлично согласует-
ся с практикой. Действительно, все системы защи-
ты информации  от простейшего процесса опера-
ционной системы, разграничивающего доступ к 
файлу на основе его атрибутов, до полноценных 
комплексных систем защиты информации  тре-
буют дополнительного ресурса для своего функ-
ционирования. 

С другой стороны, действия всех средств защи-
ты информации направлены на обеспечение до-
статочности сформулированного условия, то есть 
выделение ресурса ИС только для штатного ис-
пользования, например: средства аутентификации 
и средства криптографической защиты информа-
ции имеют цель выделить ресурс только разре-
шенным пользователям, межсетевые экраны и 
антивирусы – выделить ресурс разрешенным про-
цессам, системы обнаружения атак – обнаружить 
процессы, использующие ресурсы не в соответ-
ствии с целями ИС и т. д.  

Если реализуется защита от инсайдеров, это 
означает, что в состав ИС включается персонал. В 
этом случае обеспечение достаточности условия 
реализуется с помощью DLP-систем, работой с 
персоналом офицерами по безопасности, внедре-
нием организационных мероприятий и т. д. Ска-
занное верно для всех уровней ИС согласно моде-
ли FIST [6]. 

Настоящее исследование ориентировано на 
уровни аппаратного и программного обеспечения 
модели FIST и для описания деструктивных воз-
действий использует подход, изложенный в [7], 
согласно которому, с точки зрения обеспечения 
доступности, не имеет значения, каким именно 
образом ресурс выведен из строя, а важно, как это 
отразится в системе. ДВ в ИС выражаются в нару-
шении ее структуры и/или функций на различных 
уровнях, например: 

‒ на уровне программного обеспечения, приво-
дящие к истощению адресного пространства (ата-
ки типа Slowloris, SYN / ACK flood, DHCP starvation и 
т. д.); 

‒ на уровне логической структуры (нарушение 
штатного режима функционирования ИС путем 
перегрузки созданных пулов, сбои в системе 
управления ими, разрушение самих пулов с помо-
щью программных или программно-аппаратных 
средств и т. п.; 

‒ ДВ уровня физической структуры: выход из 
зоны видимости мобильных элементов ИС, ис-
пользование технических средств для несанкцио-
нированного доступа, паразитное электромагнит-
ное излучение, потоки отказов или сбоев оборудо-
вания, хищение элементов ИС и т. п. 

Согласно [7] спецификой ГеоИС, как объекта 
инфраструктуры, в общем виде является распре-
деленность в пространстве-времени, включение в 
состав ГеоИС пассивных и активных элементов, 
которые самостоятельно изменяют структуру 
и/или функции ГеоИС. ГеоИС обрабатывает все 
возможные типы данных от текстовых до мульти-
медиа. В некоторых случаях ГеоИС требует работы 
в реальном времени. При этом ДВ на ГеоИС имеют 
неопределенность, описываемую стохастическими 
процессами, и неопределенность, связанную с 
агрессивными целенаправленными действиями, 
которые такими процессами описываться не мо-
гут. Опираясь на данные обстоятельства, в работе 
[3] показано, что в силу неопределенности струк-
туры, функций и проч. проблема обеспечения до-
ступности ресурсов распределенной ГеоИС в усло-
виях ДВ должна решаться средствами теории 
адаптивного управления. В случае противостоя-
ния ДВ методами теории управления формируется 
множество целей и определяется множество ре-
сурсов. Затем выбирается такой вариант объекта, 
который по критерию достижимости этих целей 
окажется лучше всех [8, 9], тем самым речь идет об 
адаптации ГеоИС к ДВ. 

Цель управления (адаптации к ДВ) – достичь 
и/или поддержать заданное значение показателя 
эффективности функционирования ГеоИС [10, 11]. 
Этот показатель обычно формулируется как предо-
ставление некоторого качества обслуживания (QoS, 
аббр. от англ. Quality of Service) [12]. Например, в 
работе [13] QoS фигурирует как функция экспонен-
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циально взвешенной скользящей средней длины 
очереди и функция сброса. В протоколе MQTT (аббр. 
от англ. Message Queuing Telemetry Transport) QoS 
оценивается как вероятность прохождения пакета 
между двумя точками сети.   

Можно сказать, что QoS в той или иной степени 
характеризует доступность всех типов ресурсов 
ГеоИС на уровне программного и аппаратного 
обеспечения ГеоИС согласно модели FIST: вычис-
лителей, памяти, каналов связи, устройств ввода-
вывода [7].  

 
Анализ существующих подходов 

Достижение и/или поддержание заданного QoS  
в качестве цели управления традиционно реализу-
ется как адаптация программного обеспечения с 
использованием классических подходов [14], мо-
дельного прогнозирующего управления (MPC, аббр. 
от англ. Model Predictive Control) [15] или адапта-
ционных структур на основе PID-регуляторов [16]. 
Первые два предполагают детерминированное или 
стохастическое описание объекта управления (ОУ) 
и возмущающей среды (имеется в виду ДВ), а при-
менение последнего – линейность системы. Выше 
отмечалось, что специфика ГеоИС не позволяет ис-
пользовать для описания стохастические и, тем бо-
лее, детерминированные процессы, поскольку не 
известен не только механизм выбора из множества 
альтернатив (множества допустимых ДВ), но само 
множество альтернатив, из которого осуществля-
ется выбор. Линейность ГеоИС также вызывает со-
мнения [3]. Все это означает, что необходимы иные 
подходы адаптации ГеоИС к ДВ. 

Так, например, автор в [17] рассматривает ин-
теллектуально-адаптивное управление информа-
ционной инфраструктуры предприятия. Управле-
ние реализуется в виде централизованной систе-
мы, которая за счет распознания угрозы и под-
ключения нужного сценария обработки угрозы 
обеспечивает доступность ресурсов инфраструк-
туры, то есть требуемую производительность. Си-
стема защиты, в свою очередь, потребляет ресурс 
системы, следовательно, влияние ее работы на 
достижение всей системой целей деятельности 
требует дополнительного исследования. 

Отдельно можно выделить работы по самоадап-
тации Интернета-вещей (IoT, аббр. от англ. Internet-
of-Things), так как IoT обычно обрабатывает про-
странственные данные. Метод самоадаптации с 
акцентом на свойство безопасности рассмотрен на 
примере IoT, контролирующем работу сердца паци-
ента, в работе [18]. Поскольку от работоспособно-
сти системы зависят жизни пациентов, то ее можно 
причислить к объектам критической информаци-
онной инфраструктуры. ДВ являются естественные 
сбои и отказы устройств, разряд батарей и т. д., то 
есть они довольно редки, и имеют стохастическую 

природу, что не вполне адекватно ГеоИС [19]. В ра-
боте реализовано управление по состоянию. Адап-
тация заключается в обнаружении неработоспо-
собного устройства, и перевода системы в следую-
щее состояние согласно правилам. 

В [20] предлагается централизованно управля-
емая архитектура IoT-системы прогнозирования 
бдительности водителя с использованием Apache 
Nifi и Raspberry Pi, оптимизирующая загрузку сети. 
В зависимости от входных данных активируется 
тот или иной управляющий скрипт.  

В исследовании [21] методом систематического 
обзора литературы (SLR, аббр. от англ. Systematic 
Literature Review) проведен анализ работ само-
адаптивных архитектур IoT и сделан вывод отно-
сительно оценки управления QoS: обычно это 
уменьшение передачи данных, времени ожидания 
и потребления полосы пропускания,  то есть ис-
следователи сосредоточены в первую очередь на 
оптимизации производительности каналов связи. 
Выявлено, что QoS изменяется вследствие следу-
ющих причин: 

1) мобильность клиентов – появление и исчез-
новение устройств из IoT; 

2) динамическая скорость передачи данных – 
изменение скорости в зависимости от ситуации на 
устройстве; 

3) возникновение важного для устройства со-
бытия, влекущее изменение его загрузки и/или 
скорости передачи данных; 

4) сбои и обновления прошивки, вызывающие 
остановку назначенных задач и/или скорость пе-
редачи данных; 

5) изменения сетевого подключения, выража-
ющееся в изменении скорости или прекращении 
передачи данных; 

6) кибератаки в приложениях IoT, вызывающие 
нарушение целостности, конфиденциальности и 
доступности как самих устройств, так и смежных 
устройств. 

Согласно данному исследованию, методы адап-
тации заключаются в следующем: 

‒ реконфигурация потока данных, имеющая це-
лью сокращение нагрузки на каналы связи, то есть 
сокращение использования ресурса уровня аппа-
ратного обеспечения модели FIST (устраняет при-
чины 1, 2, 3 и 5). К этому же методу можно отнести 
введение приоритетов на выполнение задач и вы-
деление ресурсов только приоритетным задачам; 

‒ автоматическое масштабирование сервисов и 
приложений в центры обработки или ближайшие, 
с точки зрения маршрутизации, узлы ГеоИС с це-
лью выделить дополнительный ресурс на уровне 
программного обеспечения модели FIST (устраня-
ет причины 1, 2, 3); 

‒ развертывание и обновление программного 
обеспечения – полуавтоматическая стратегия, це-
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лью которой является сокращение времени про-
стоя ресурсов уровня аппаратного обеспечения 
модели FIST, вызванного сбоями и отказами по 
вине аппаратного и программного обеспечения 
(устраняет причину 5); 

‒ выгрузка решаемых задач при превышении 
загрузки процессора и/или канала связи на бли-
жайшее устройство (устраняет причины 1‒4). 

При организации отказоустойчивых IoT [22] бы-
ли выделены следующие механизмы адаптации: 

‒ репликация процессов на дополнительные 
элементы IoT по пассивной (элементы подключа-
ются после обнаруженного отказа) или активной 
(процесс выполняется одновременно с основным) 
схеме; 

‒ управление сетью посредством разделения на 
кластеры и выделения их «головы», которая кон-
тролирует работоспособность его элементов, рас-
сылая соответствующие запросы; 

‒ распределенный блок восстановления, когда 
выделяется пара узлов, выполняющих процесс, 
один из узлов является основным, второй – тене-
вым, результаты выполнения процесса обоими 
узлами сравниваются, на основе этого принимает-
ся решение, был отказ или нет; 

‒ резервирование времени, в котором процесс 
выполняется дважды на одном и том же узле, по-
сле чего результаты сравниваются. 

С учетом вышеизложенного, можно сделать 
следующие предварительные выводы: 

‒ во-первых, целью адаптации является предо-
ставление заданного QoS, то есть обеспечение 
требуемого уровня доступности производитель-
ностей вычислителей, памяти, каналов связи 
и/или устройств ввода-вывода; 

‒ во-вторых, существующие методы адаптации 
не решают вопросы информационной безопасно-
сти, так как не устраняют причину 6. 

Примечание. Однако, используя обоснованное в 
начале статьи необходимое и достаточное усло-
вие обеспечения ИБ, можно все свести к задаче 
обеспечения доступности ресурсов. 

‒ в-третьих, обеспечение QoS зависит от каче-
ства идентификации ОУ. 

В методах, приведенных выше, обеспечение 
требуемого уровня QoS идет по пути предоставле-
ния функционального и/или структурного резер-
ва ГеоИС. Когда все они исчерпаны, а ДВ продол-
жаются, целесообразно использовать внутренние 
резервы [23]. В результате задачи, поставленные 
перед ГеоИС, решаются не в требуемый, но прием-
лемый срок, и не с требуемой, но допустимой точ-
ностью. 

Схематично применение методов обеспечения 
доступности ресурсов на различных стадиях де-
градации ГеоИС, вызванных ДВ, можно предста-
вить, как показано на рисунке 4. 
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Рис. 4. Схема применения методов обеспечения доступно-
сти ресурсов ГеоИС в условиях ДВ на различных стадиях  

ее деградации  

Fig. 4. Application of Methods to Ensure the Availability GeoIS  
Resources under Conditions of DV at Different Stages GeoIS Degradation 

Как видно из рисунка, использование внутрен-
них резервов может применяться совместно с вы-
полнением приоритетных задач, что позволит 
увеличить возможности ГеоИС по адаптации. Ко-
личественные оценки эффективности адаптации 
рассчитываются для каждой ГеоИС и каждого 
набора задач отдельно. 

Схема позволяет применять методы, использу-
ющие структурные и/или функциональные резер-
вы ГеоИС (оптимизация процессов, планирование 
вычислений и т. д.). Предложим авторский метод 
адаптивного управления доступностью ресурсов 
ГеоИС, учитывающий неопределенность ее струк-
туры и/или функций в условиях произвольного ДВ. 

 
Абстрактная модель ГеоИС 

Достаточно абстрактная модель ГеоИС содер-
жит блоки наблюдения и управления, а также ис-
полнительные устройства, и представлена на ри-
сунке 5, где: Ω – доступная производительность 
элементов ГеоИС; K – множество решенных ГеоИС 
задач; K* – множество поставленные перед ГеоИС 
задач;, ΔK = K*/K – изменения в решаемых задачах, 
вызванные входной ситуацией; Qst – множество 
воздействий стохастической среды; Qnst – то же 
нестохастической среды; Qd – то же детерминиро-
ванной среды; 𝐾∗ ⊂ 𝑄 = 𝑄𝑠𝑡 ∪ 𝑄𝑛𝑠𝑡 ∪ 𝑄𝑑  [3].  

K
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Рис. 5. Модель ГеоИС с блоками наблюдения и управления 

Fig. 5. GeoIS Model with Observation and Control Unit 
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Задача блока наблюдения (БН) – идентифици-
ровать ОУ, то есть предоставить актуальные дан-
ные о его текущем состоянии. Задача блока управ-
ления (БУ) – оказывать управляющие воздействия 
на исполнительные устройства (ИУ), миссия кото-
рых – решить задачи, поставленные пользовате-
лем. Эффективность функционирования всех бло-
ков характеризуется соответствующими вероят-
ностями достижения цели деятельности (ВЦД): Pid, 
Pc и Pnode. Названные вероятности формируют ВЦД 
всей ГеоИС  P  и описываются деревом вероят-
ностей (рисунок 6). 
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Pnode
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¬Pnode Pnode

¬Pc
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¬P id

Pnode

Pc

¬Pnode Pnode

¬Pc
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Рис. 6. Дерево ВЦД ГеоИС 

Fig. 6. VDC GeoIS Tree 

Допущение  

Если система идентификации неверно иденти-
фицирует ОУ, то БУ принимает решение на основе 
ложных (ошибочных) данных и, следовательно, 
его решения не адекватны ОУ. То есть можно ска-
зать, что в случае не достижения БН своей цели 
деятельности обязательно происходит целевой 
срыв БУ. В свою очередь, если БУ выдает управля-
ющие сигналы, неадекватные ОУ, то исполнитель-
ные устройства отработают неадекватно целям 
ГеоИС. Как результат  ГеоИС не достигнет цели 
своей деятельности.  

Теоретически возможны ситуации, когда при 
срыве целевой деятельности одним из блоков по-
следующие отрабатывают правильно, однако та-
кие случаи, скорее, исключение, чем правило. И 
если они происходят, то ВЦД ГеоИС не уменьшает-
ся, поэтому далее считается, что искомая P являет-
ся нижней границей ВЦД ГеоИС. 

Согласно дереву вероятностей, общая ВЦД P рас-
считывается как вероятность совместных событий: 

𝑃 = 𝑃(𝑃𝑖𝑑𝑃𝑐𝑃𝑛𝑜𝑑𝑒) = 𝑃(𝑃𝑛𝑜𝑑𝑒|𝑃𝑐)𝑃(𝑃𝑐|𝑃𝑖𝑑)𝑃(𝑃𝑖𝑑). 

Очевидно, что величина, дополняющая P до 
единицы, является вероятностью реализации рис-
ка ИБ (Prisk), связанного с нарушением доступности 
ресурсов ГеоИС: 

𝑃𝑟𝑖𝑠𝑘 = 1 − (𝑃𝑛𝑜𝑑𝑒|𝑃𝑐)𝑃(𝑃𝑐|𝑃𝑖𝑑)𝑃(𝑃𝑖𝑑). 

Данное выражение определяет шаги метода 
адаптации информационно-управляющих процес-
сов ГеоИС к ДВ. 

Шаги метода адаптации доступности ресурсов 
ГеоИС к деструктивным воздействиям 

Согласно модели FIST [7] ГеоИС состоит из че-
тырех типов ресурсов: вычислители (С), память 
(Sp), каналы связи (L), устройства ввода-вывода 
(Tr),  характеризуемых своим типом физической 
производительности ω (ωC, ωSp, ωL, ωTr) и образу-
ющих ее физическую структуру или уровень фи-
зической структуры (УФС). ДВ проявляются в па-
дении доступной производительности ГеоИС, по-
тому что они нарушают ее структуру и/или функ-
ции [19]. Для противостояния ДВ строится уро-
вень логической структуры (УЛС) путем агрегиро-
вания каждого типа физических производитель-
ностей ω в пулы с соответствующими производи-
тельностями Ω (ΩC, ΩSp, ΩL, ΩTr). Уровень программ-
ного обеспечения (УПО) запрашивает у УЛС требу-
емую производительность Ω для решения множе-
ства поставленных задач K*. УЛС, в свою очередь, 
выдает команды УФС на формирование пулов, об-
ладающих требуемой производительностью за-
данного типа. 

На вход метода подаются множества постав-
ленных задач K*, дестабилизирующих воздействий 
Ψ и элементов ГеоИС V. Цель метода  найти такие 
функции fУФС, fУЛС, fУПО, чтобы ВЦД, как отношение 
количества выполненных задач K к количеству 
поставленных K*, стремилась к единице [12]: 

𝑓УФС, 𝑓УЛС, 𝑓УПО: 𝑃 =
𝐾

𝐾∗
→ 1 ⇒ 𝑃𝑟𝑖𝑠𝑘 → 0. (1) 

Структура метода в нотации IDEF0 представле-
на на рисунке 7. Метод включает в себя несколько 
блоков (рисунок 8). 
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Рис. 7. Структура метода в нотации IDEF0 

Fig. 7. Structure of the Method in IDEF0 Notation 
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Рис. 8. Блочная структура метода в нотации IDEF0 

Fig. 8. Structure of the Method in IDEF0 Notation 
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Блок A1 принимает задачи пользователей. Каж-
дая поступившая задача 𝑘 ∈ 𝐾∗ имеет свой прио-
ритет и требования по обеспечению ИБ QSec: 𝐾∗ =
=  ⋃ 𝐾𝑖

∗𝑀
𝑖=1  – множество задач, решаемых за время 

𝑇; Ki* – множество задач с i-м приоритетом; M – 
множество приоритетов. 

Согласно принятому представлению в модели 
FIST, задача описывается в терминах требуемой 
производительности и допустимых погрешностей,  
в точности Δδ и времени Δt  выполнения: 

Ω∗ = {ΩС
∗ , Ω𝐿

∗ , Ω𝑆𝑝
∗ , Ω𝑇𝑟

∗ }. 

Предъявление требований к производительно-
сти (блок A1) довольно хорошо изучено. ГеоИС за-
прашивает ресурс для поставленных задач K* со-
гласно их приоритетам и выбранной стратегии: 
статическая, полудинамическая, динамическая [24]; 
децентрализованная, централизованная, иерархи-
ческая; с представлением в виде ациклического 
графа [25, 26], с упорядочиванием вершин и воз-
можностью независимой работы [27], путем сете-
вого планирования [28]; при параллельной органи-
зации вычислений [29]; с учетом энергосбережения 
[30] и т. д. Требования к производительностям и 
допустимые погрешности в точности и времени 
исполнения определяет пользователь ГеоИС. По-
скольку он находится на уровне персонала модели 
FIST, то эти требования являются требованиями 
метасистемы для УФС, УЛС, УПО, не подлежат мо-
дификации и принимаются «как есть». Требования 
по обеспечению безопасности накладывают допол-
нительные ограничения на запрашиваемый ресурс. 

Не зависимо от поставленных задач K*, суще-
ствует процесс идентификации структуры ГеоИС 
(блок A2). Процесс предоставляет данные о до-
ступной производительности ω физических эле-
ментов V в текущий момент времени: 

ω = {ωС, ω𝐿 , ω𝑆𝑝, ω𝑇𝑟}. 

На распределение производительности в про-
странстве-времени влияют ДВ Ψ, выражающиеся в 
изменении доступной производительности Ω 
и/или ω из-за разрушения структуры и/или функ-
ций ГеоИС [19]. 

В блоке A3 выполняется метод D-FIST [31], ко-
торый, исходя из существующих ДВ Ψ и требова-
ний к производительности Ω* и безопасности QSec, 
аккумулирует производительность физических 
элементов ω в пулы Ω: 

Ω = {ΩС, Ω𝐿 , Ω𝑆𝑝, Ω𝑇𝑟}. 

Требования к производительности пулов кор-
ректируются на величину ΔΩ в зависимости от ДВ 
на процесс решения задач в блоке A4. Изменение в 
производительности пулов ΔΩ в свою очередь 
влечет за собой выдачу управляющих воздействий 
U на перемещение элементов V и изменение рас-

пределения производительности Δω в простран-
стве-времени. 

Решение задач (блок A4), подробно описанное в 
источнике [23], заключается в сопоставлении 
каждой задаче 𝑘 ∈ 𝐾  требуемого ресурса Ω𝑘 ∈ Ω . 
Если такое сопоставление невозможно, то есть 
существующих ресурсов недостаточно для форми-
рования пулов с требуемой производительностью 
Ω*, то допустимые погрешности задач по точности 
и времени преобразуются в резервы производи-
тельности ΔΩ. Данные об этой коррекции произ-
водительности пула учитываются при формиро-
вании новых пулов (блок A3). Исходя из соотно-
шения решенных задач к поставленным, рассчи-
тывается ВЦД системы P. 

Таким образом, блоки A1 и A4 реализуют отоб-
ражение fУПО, блок A2 – отображение fУФС, блок A3 – 
отображение fУЛС. Идентификация ОУ в блоке A2 
реализуется отдельным методом. 

 
Метод идентификации объекта управления  
в условиях деструктивных воздействий 

Природа ГеоИС такова, что элементы структуры 
используют разные операционные системы, про-
цессоры, а значит, и системы команд. Это означает, 
что множество допустимых управляющих воздей-
ствий Uдоп, которые можно выдать на ОУ, также 
изменяется во времени и само по себе требует 
идентификации. Согласно ограничению, сформу-
лированному в [3], считается, что множество Uдоп 
неизменно во все моменты времени T. Поэтому 
далее речь идет только об идентификации струк-
туры ГеоИС и свойствах элементов структуры (до-
ступность требуемой величины заданного типа 
производительности). Свойства элементов – четы-
ре типа физической производительности ω  до-
ступны для непосредственного измерения. Цель 
идентификации – определить, как именно произ-
водительность ГеоИС распределена в простран-
стве-времени. Поскольку измерение свойств эле-
ментов выполняется непосредственно и не вызы-
вает затруднений, то моментом, который стоит 
изучить отдельно, является период идентифика-
ции.  

В существующих исследованиях интервалы 
времени, в течение которых необходимо снимать 
параметры ОУ для его идентификации, либо по-
стулируются вплоть до введения полного запрета 
на произвольное покидание узлами распределен-
ной сети [32], либо ищутся эмпирически, либо за-
дача определения интервалов игнорируется и 
считается решенной, например, в виде присвоения 
узлам «репутации устройства» – статистической 
вероятности того, что устройство в течении опре-
деленного времени не покинет структуру и будет 
решать выделенную ему задачу [33]. 
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Такой подход допустим для медленно или пред-
сказуемо изменяющихся ОУ, и не совсем подходит 
для описания ГеоИС в условиях ДВ. В некоторых 
работах [34‒36] предлагается разбивать время 
контроля на интервалы в зависимости от частоты 
аппроксимирующих функций. Это предполагает 
решение дополнительной задачи о выборе коли-
чества интервалов и большую вычислительную 
нагрузку на каждый элемент структуры ГеоИС, что 
только усугубляет негативный эффект ДВ. 

В сфере информационных технологий задача 
определения времени обновления данных об ОУ 
сводится к тому, чтобы вручную задать время 
опроса узлов сети (RIP, OSPF, BID и т. д.). Например, 
в протоколе RIP время обновления данных о сети 
рассчитывается эмпирически и задается вручную, 
апдейты таблицы маршрутизации рассылаются по 
умолчанию раз в 30 секунд. Очевидным достоин-
ством подхода является простота, а недостатком 
тот факт, что если сеть изменяется быстрее, чем 
раз в 30 секунд, то маршрутизатор работает с не-
достоверными данными. 

В протоколе EIGRP используется асинхронный 
режим, т. е. маршрутизатор, заметивший изменение 
сети, сам начинает рассылать уведомление соседям. 
К достоинствам подхода относится оперативная 
реакция на добавление узлов в сеть. Однако, если 
хост исчезает, то об этом никто не узнает. 

Таким образом, необходим метод выбора ин-
тервала идентификации состава ГеоИС, позволя-
ющий учитывать внезапно исчезающие узлы, не 
требующий больших вычислительных мощностей 
и статистических данных.  

 
Постановка задачи идентификации  
состава ГеоИС  

Поскольку ГеоИС – распределенная система, то 
каждая задача имеет свою точку входа, через ко-
торую задача загружается в систему, т. е. конкрет-
ный узел ГеоИС, который принял задачу к испол-
нению от пользователя. Следовательно, для реше-
ния задачи нет необходимости знать структуру 
всей ГеоИС целиком. Достаточно данных о бли-
жайших элементах, которые могут участвовать в 
исполнении задачи. Поэтому задачу идентифика-
ции каждый узел ГеоИС решает для себя самостоя-
тельно. 

Если говорить про ГеоИС, то здесь существует 
закономерность: чем чаще снимаются данные об 
ОУ, тем точнее идентифицируется сам объект, но 
тем больше накладные издержки на передачу и 
обработку данных. Чем реже снимаются данные, 
тем накладные издержки меньше, но ниже каче-
ство идентификации ОУ, а значит, хуже и качество 
управленческого решения, так как оно принимает-
ся по данным, которые описывают устаревший ОУ, 

что приводит к потере выполняемых задач или к 
назначению задач на несуществующие узлы. 

Соответственно, возникает задача: найти такой 
интервал времени tid съема данных, идентифици-
рующих ОУ, чтобы они были адекватны ему с до-
пустимой погрешностью ε: 

𝑡𝑖𝑑: ε ≤ |𝑥∗ − 𝑥|, (2) 

при ограничениях на накладные расходы произ-
водительности (ωid) вычислителей, каналов связи, 
устройств ввода-вывода, накопителей: 

ωid  ≤ ωid доп, 

где x – переданное значение параметра; x* – теку-
щее значение параметра ОУ. Для БН ГеоИС такой 
параметр всего один – количество доступных эле-
ментов N. 

Задача идентификации формулируется как са-
тисфакционная, а не оптимальная в силу сильной 
неопределенности ГеоИС как ОУ, который имеет 
следующую природу [19]. 

Стохастическую, в которой полностью известно 
множество альтернатив дестабилизирующих фак-
торов и вероятностное описание механизма выбо-
ра из этого множества альтернатив. Сбои и отка-
зы, вызванные естественными причинами и дей-
ствиями низкоквалифицированных специалистов, 
поток пользовательских задач, уже известных и не 
раз выполняемых ГеоИС, добавление/удаление 
узлов сети  все это описывается статистически. 

Нестохастическую, то есть не детерминирован-
ную и не стохастическую, когда неизвестно мно-
жество альтернатив либо вероятностное описа-
ние, либо фактор имеет целенаправленный агрес-
сивный характер и не может описываться сред-
ствами теории вероятностей. Это новые, неучтен-
ные ранее задачи, запрограммированные пользо-
вателем, реализация киберугроз и прочее. 

Возможно, сформулированная задача решена в 
[37], но в силу закрытости технологии, узнать об 
этом точно не удалось. 

Будем считать, что при предоставлении досто-
верной информации о структуре объекта система 
идентификации (БН) достигает цели своей дея-
тельности, а при предоставлении недостоверной 
информации – нет. Следуя этой логике, выражение 
(2) преобразуется к виду: 

𝑡𝑖𝑑: 𝑃𝑖𝑑(𝑡) ∈ [𝑃𝑖𝑑
∗ − Δ𝑃𝑖𝑑 ; 𝑃𝑖𝑑

∗ + Δ𝑃𝑖𝑑], (3) 

где P*id – требуемая ВЦД БН; ΔP*id – допустима по-
грешность ВЦД БН. 

БН ГеоИС производит идентификацию элемен-
тов не в момент времени, а за интервал, поэтому 
далее в качестве наблюдаемого параметра исполь-
зуем не количество элементов, а изменение коли-
чества элементов ΔN, полученного не в момент 
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времени tid, а за интервал наблюдения Δt. Описа-
ние в формате IDEF0 приведено на рисунке 9. 

A0

Идентифицировать объект 
управления в условиях 

деструктивных воздействий

ΔN
Δt

Pid

P*
id

Δt+1

 
Рис. 9. Диаграмма IDEF0, описывающая метод  

идентификации 

Fig. 9. IDEF0 Diagram Describing the Method of Identification 

В ходе разработки метода идентификации вы-
явлены закономерности, связывающие: 

1) ресурсоемкость идентификации и время 
идентификации: 

ω𝑖𝑑 = 𝑓𝜔(Δ𝑡); (4) 

2) время идентификации и количество элемен-
тов:  

Δ𝑁 = 𝑓𝑁(Δ𝑡); (5) 

3) количество элементов и вероятность иден-
тификации: 

𝑃𝑖𝑑 = 𝑓𝑖𝑑(Δ𝑁). (6) 

Из практических наблюдений установлена об-
ратная пропорциональность зависимость (4): 

ω𝑖𝑑 ∼
1

Δ𝑡
. (7) 

В реальных системах минимальное время опро-
са tmin ограничено техническими возможностями 
устройств, а максимальное tmax  выбирается, ис-
ходя из статистических наблюдений за системой и 
соображений целесообразности, например, 30 се-
кунд, как в протоколе RIP. Следовательно, ресур-
соемкость идентификации также находится в гра-
ницах: 

ω𝑖𝑑
min ≤ ω𝑖𝑑 ≤ ω𝑖𝑑

ma𝑥 . 

С учетом обратной пропорциональности (7) 
предпринималась попытка сформулировать зако-
номерность (5) с использованием наименее ресур-
соемких операций: сложения и умножения, как 
сокращенной записи сложения. Для этого сформу-
лировано следующие допущение.  

Допущение 1   

Добавление новых элементов и удаление суще-
ствующих имеет некоторую инертность. Следова-
тельно, на конец текущего интервала времени Δt 
возможно сделать предположение о количестве 
элементов на следующем интервале времени Δt+1. 
В силу малого значения Δt, предполагается линей-
ная зависимость, описывающая изменение эле-
ментов. На основании данных об изменении коли-
чества элементов в предыдущий момент времени 
Δt‒1 и текущий момент Δt строится прямая и про-
гнозируется изменение в момент Δt+1 (рису-

нок 10). Количество новых элементов на начало 
интервала Δt считается равным количеству эле-
ментов на конец интервала Δt‒1. 

 
Рис. 10. Прогнозирование изменение состава 

Fig. 10. Predicting Changes in the Composition 

Закономерность (6) должна описывать два типа 
срывов целевой деятельности БН ОУ, вызванных 
ее промахами (ошибками I-го и II-го рода): 

‒ элемента уже нет, а он помечен, как суще-
ствующий; 

‒ элемент существует, но в данных о структуре 
системы он отсутствует. 

Оба промаха описываются количеством не-
учтенных системой идентификации элементов ΔN 
за интервал идентификации Δt. 

Допущение 2   

Появление (r – аббр. от англ. reproduction) и ис-
чезновение (d – аббр. от англ. death) элементов – 
независимые друг от друга процессы. Однако тех-
нически идентификацию появления и исчезнове-
ния реализует один процесс, который управляет 
ВЦД БН через изменение времени идентификации 
(3). В настоящей работе временем идентификации 
tid является интервал контроля Δt. И если этот ин-
тервал изменяется, то он изменяется и для иден-
тификации появления элементов, и для иденти-
фикации исчезновения элементов. Поэтому в ка-
честве действующей ВЦД БН используется мини-
мальная величина: 

𝑃𝑖𝑑 = min(𝑃𝑟,𝑖𝑑 , 𝑃𝑑,𝑖𝑑) ∈ [𝑃𝑖𝑑
∗ − Δ𝑃𝑖𝑑; 𝑃𝑖𝑑

∗ + Δ𝑃𝑖𝑑]. 

С учетом обратной пропорциональности зави-
симости (7) использовано самое простое, то есть 
частотное определение вероятности: 

𝑃𝑓𝑎𝑖𝑙𝑢𝑟𝑒 =
Δ𝑁

𝑁
⇒ 𝑃𝑖𝑑 = 1 − 𝑃𝑓𝑎𝑖𝑙𝑢𝑟𝑒 . 

Поскольку шаги метода одинаковы и для про-
цесса появления новых элементов, и для процесса 
исчезновения известных, указание на вид иден-
тифицируемого процесса опущено. 

22

28

15

10

0

10

20

30

40

Δt-1 Δt Δt+1

К
ол

ич
ес

тв
о 

эл
ем

ен
то

в 
(Δ

N
)

Интервалы времени (Δt)

Появилось элементов, шт
Исчезло элементов, шт
Линейная (Появилось элементов, шт)
Линейная (Исчезло элементов, шт)



 
Информационные технологии и телекоммуникации          Труды учебных заведений связи. 2022. Т. 8. № 3 

 

 110                                              tuzs.sut.ru 

 

Шаги метода идентификации состава ОУ  

Опишем пошагово содержание метода иденти-
фикации состава ОУ. 

Шаг 1. Задать требуемую ВЦД БН P*id. 

Пример. P*id = 0,9. 

Шаг 2. Согласно частотному определению веро-
ятности, вероятность срыва целевой деятельности 
системы идентификации на интервале Δt находит-
ся как отношение количества не идентифициро-
ванных элементов ΔN к общему количеству эле-
ментов N, идентифицированных на интервале Δt.  

Из этого соотношения вычисляется допусти-
мый процент изменения структуры на следующем 
интервале Δt+1 (см. допущение 1): 

𝑃𝑓𝑎𝑖𝑙𝑢𝑟𝑒 =
Δ𝑁

𝑁
⇒ 𝑃𝑖𝑑 = 1 − 𝑃𝑓𝑎𝑖𝑙𝑢𝑟𝑒 ⇒ Δ𝑁 = (1 − 𝑃𝑖𝑑)𝑁. 

Пример. Пусть P*id = 0,9, тогда допустимый про-
цент изменения структуры – 10 %. Пусть на конец 
интервала Δt появилось 120 новых элементов, 
значит, допустимое количество элементов, опре-
деляющее размер флуктуации 120 / 10  100 = 12. 

Шаг 3. Исходя из предположения о линейной за-
висимости (см. допущение 1), использовать урав-
нение прямой и определить следующий интервал 
времени, для которого изменение не превысит 
допустимое. Размер интервала Δt принять за еди-
ницу (см. рисунок 10). 

Пример. На конец интервала Δt‒1 было 80 новых 
элементов, на конец интервала Δt – 120 элементов, 
значит, на конец интервала Δt+1 будет 160 эле-
ментов. Допустимая флуктуация ‒ 12 элементов.  

Согласно уравнению прямой, решенному отно-
сительно x, следующая точка контроля имеет ко-
ординату (2,3; 132): 

𝑥 =
(𝑦 − 𝑦2)

(𝑦1 − 𝑦2)
(𝑥1 − 𝑥2) + 𝑥2 = 

=
(120 + 12 − 120)

(80 − 120)
(1 − 2) + 2 = 2,3, 

то есть новый интервал Δt+1 составляет 30 % от 
текущего интервала Δt. 

Шаг 4. Если количество новых элементов убы-
вает, действия  аналогичные. 

Пример. На конец интервала Δt‒1 было 40 новых 
элементов, на конец Δt – 10 элементов, значит, на 
конец интервала Δt+1 будет 20 элементов. Отри-
цательное значение говорит о том, что на конец 
интервала Δt+1 новых элементов будет больше, 
чем на интервале Δt. Допустимая флуктуация ‒ 
10 % от новых элементов на конец интервала Δt, 
то есть 1 элемент.  

Согласно уравнению прямой, решенному отно-
сительно x, следующая точка контроля имеет ко-
ординату (2,1; 9): 

𝑥 =
(𝑦 − 𝑦2)

(𝑦1 − 𝑦2)
(𝑥1 − 𝑥2) + 𝑥2 = 

=
(10 − 1 − 10)

(40 − 30)
(1 − 2) + 2 = 2,1, 

то есть новый интервал Δt+1 составляет 10 % от 
текущего интервала Δt. 

Шаг 5. Выполнять шаги 3‒4, пока функциониру-
ет ГеоИС или не изменятся требования к ВЦД БН. 

Из разработанного метода идентификации ОУ и 
технических ограничений реальных систем следу-
ет необходимое условие функционирования ГеоИС 
в условиях дестабилизации: 

Чтобы ГеоИС могла функционировать в условиях 
деструктивных воздействий , необходимо, чтобы 
время идентификации структуры ГеоИС tid было  
не меньше, чем минимальное время опроса tmin: 

𝑡𝑖𝑑 ≥ 𝑡min. 

Данное условие имеет дополнительную интер-
претацию. В ГеоИС в динамическом режиме могут 
быть включены только те устройства, время иден-
тификации которых больше минимального. Высо-
коскоростные объекты, например, противоракеты 
или невозвратные беспилотные летательные аппа-
раты, должны регистрироваться в ГеоИС заранее и 
загружаться статически с указанием адресов и ха-
рактеристик. В противном случае они не успеют 
зарегистрироваться в системе. 

 
Эффективность предложенных методов  
адаптивного управления 

Поскольку ближайший аналог к предложенному 
методу идентификации изложен в [35] (далее про-
тотип), то именно с ним произведем сравнение. 

В основе прототипа лежит теорема Котельни-
кова, и период идентификации объекта контроля 
(ОК) Tконтр определяется из соотношения: 

𝑇контр =
1

2𝑓в
, (8) 

где fв – максимальная частота в спектре контроли-
руемого сигнала. 

Для определения частоты fв в прототипе произ-
водится оценка условий функционирования ОК с 
помощью следующего алгоритма: 

1) задать исходные данные: 
‒ определить множество аппроксимирующих 

функций и указать точность аппроксимации; 
‒ задать пределы и шаг изменения параметров 

аппроксимирующих функций; 
‒ сформировать множество данных о времени и 

характере дестабилизирующих факторов, опреде-
лить их классы; 

2) определить интенсивности отказов ОК; 
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3) разделить дестабилизирующие факторы на 
однородные группы: 

‒ отметить значения параметров для однород-
ных групп Ai, …, Aj на временных осях; 

‒ аппроксимировать значения каждой группы с 
заданной точностью непрерывными периодиче-
скими функциями, например, с помощью средне-
квадратического приближения; 

‒ построить вариационный ряд значений всех 
частот и определить наибольшее значение часто-
ты; 

4) исходя из выражения (8), определить опти-
мальный интервал контроля. 

Метод, предложенный в настоящей работе, ис-
пользует только один параметр контроля – коли-
чество доступных элементов N, поэтому сравнение 
производится, как если бы в прототипе также ис-
пользовался только один параметр. 

При прочих равных условиях можно утвер-
ждать, что в отличие от прототипа предлагаемый 
метод: 

‒ более адекватен ГеоИС, так как прототип нуж-
дается в сборе статистики для определения ин-
тенсивности отказа ОК либо применении эксперт-
ных оценок (шаг 2). В [35] не уточняется, каким 
именно способом это реализовано, но в любом 
случае, такой подход применим только для стоха-
стических процессов, что охватывает только часть 
ДВ на ГеоИС; 

‒ точнее подбирает интервал контроля, потому 
что не использует группировку (шаг 3 прототипа) 
и реагирует на каждое изменение параметра кон-
троля; 

‒ потребляет меньше вычислительных ресурсов 
системы, а значит быстрее, потому что, фактиче-
ски, отсутствует самый ресурсоемкий шаг 3 про-
тотипа. Точный выигрыш в производительности 
зависит от количества однородных групп, вида 
аппроксимирующей функции и т. д.; 

‒ потребляет меньше памяти, так как хранит 
только допустимый процент изменения (число 
типа integer), против целого массива данных, тре-
буемых прототипу: пределы и шаги аппроксими-
рующих функций, количество однородных групп, 
данные для размещения групп на временных осях, 
значения частот для вариационного ряда, 
наибольшее значение частоты и др. И так как ра-
бота с памятью – одна из самых медленных опера-
ций в процессоре, предложенный метод быстрее 
прототипа. 

Для оценивания эффективности адаптации Гео-
ИС к ДВ с помощью предложенного метода разра-
ботана имитационная модель в среде MATLAB [12]. 
Цель адаптации – максимизировать ВЦД ГеоИС 
согласно выражению (1) или, что тоже самое, ми-
нимизировать риск ИБ Prisk, связанный с наруше-
нием доступности ресурсов ГеоИС. 

На модели изучалась зависимость ВЦД от сле-
дующих соотношений: 

‒ количество входящих в ГеоИС задач / узлов 
ГеоИС (количество узлов было инвариантом и 
равнялось 10); 

‒ минимальная производительность, требуемая 
задачами / максимальная доступная производи-
тельность узлов ГеоИС (производительность уз-
лов была инвариантом и равнялась 10 условным 
единицам); 

‒ максимальная длительность решаемых задач 
/ максимальное время жизни узлов ГеоИС (время 
жизни узлов было инвариантом и равнялось 10 
единицам модельного времени). 

Поскольку в ходе анализа существующих пуб-
ликаций аналогов разработанных методов, за ис-
ключением метода идентификации (его оценку см. 
выше), не выявлено, то изменение вероятности 
реализации риска ИБ ΔPrisk, рассчитывалось, исхо-
дя из вероятностей риска до Pbm и после Pm приме-
нения разработанных методов, по формуле:  

Δ𝑃𝑟𝑖𝑠𝑘 =
𝑃𝑏𝑚 − 𝑃𝑚

𝑃𝑏𝑚
. 

На рисунке 11 представлены конфигурации 
ГеоИС, для которых применение разработанных 
методов позволило снизить риск нарушения до-
ступности ресурсов ГеоИС на 10 и 50 %, соответ-
ственно. Поскольку изменялись характеристики 
потока задач, а узлов являлись инвариантом, то 
характеристики ГеоИС опущены, и оси на графике 
соответствуют характеристикам задач: 

OX – максимальное количество решаемых задач; 
OY – минимальная требуемая производитель-

ность задач; 
OZ – максимальная длительность решаемых за-

дач (сколько единиц модельного времени решает-
ся задача, если получает минимальную требуемую 
производительность). 

Значения, откладываемые по осям, следует ин-
терпретировать так: 

OX – чем больше значение, тем меньше узлов 
доступно задачам для выполнения, то есть тем 
выше деградация структуры ГеоИС;  

OY – чем больше значение, тем меньше произ-
водительности доступно задачам, то есть тем вы-
ше деградация функций ГеоИС; 

OZ – чем больше значение, тем выше волатиль-
ность структуры и функций ГеоИС, то есть тем 
выше интенсивность деструктивных воздействий 
на ГеоИС. 

Пример: Точка (7; 4; 2) соответствует конфигу-
рации ГеоИС, в которой на 7 поставленных задач 
приходится 10 узлов, на 4 единицы требуемой 
производительности приходится 10 единиц до-
ступной, максимальная длительность задач соот-
носится со временем жизни узлов ГеоИС как 2/10. 
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Точка (10; 8; 6) соответствует конфигурации Гео-
ИС, в которой на 10 поставленных задач приходит-
ся 10 узлов, на 8 единиц требуемой производи-
тельности приходится 10 единиц доступной, мак-
симальная длительность задач соотносится со 
временем жизни узлов ГеоИС как 6/10. 

Как видно из графиков, если существует избы-
ток ресурсов ГеоИС, то применение разработан-
ных методов не имеет смысла, но в случае дефи-
цита ресурсов применение разработанных мето-
дов снижает риски ИБ на 50 % и более. 

Результаты относятся к любому типу ресурсов 
ГеоИС: вычислителям, каналам связи, накопите-
лям, устройствам ввода-вывода. Их интерпретация 
на примерах нарушения доступности по уровням 

модели FIST, приведенных в начале статьи, выгля-
дит следующим образом:  

1) деструктивные воздействия УПО, а именно 
атаки типа Slowloris, SYN / ACK flood, DHCP starva-
tion нейтрализуются подключением элемента, 
имеющего свободный пул адресов; 

2) деструктивные воздействия УЛС ориентиро-
ваны на нарушение работы предложенных мето-
дов. ГеоИС решает поставленные задачи с задан-
ной ВЦД, если может обеспечить соответствую-
щую свою конфигурацию (см. рисунок); 

3) деструктивные воздействия УФС нейтрали-
зуются согласно текущей ситуации и выбранной 
стратегии [12] посредством перераспределения 
задач или подключением новых элементов ГеоИС.  

11
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Configuration to reduce risk by more than 50 %
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Рис. 11. Конфигурации ГеоИС, для которых риск нарушения доступности ресурсов снижается в результате применения 
разработанных методов на: a) 10 %; b) 50 % 

Fig. 11. GeoIS Configurations, for which the Risk of Disruption of Resource Availability is Reduced as a Result  
of Applying the Developed Methods by 10% 
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Заключение 

Обеспечение доступности ресурсов ГеоИС явля-
ется важнейшей задачей ИБ. В том числе потому, 
что без доступности невозможно обеспечить дру-
гие аспекты ИБ, о чем говорит впервые сформули-
рованное и доказанное необходимое и достаточ-
ное ее условие. 

Наиболее адекватными ГеоИС являются модели 
и методы, применяемые для описания IoT. 

Эффективность управления информационной 
безопасностью ГеоИС может оцениваться через ее 
ВЦД. Риск ИБ, связанный с нарушением доступно-
сти ресурсов ГеоИС, является дополнением ВЦД до 
единицы. 

Предложенный метод адаптивного управления 
ГеоИС увеличивает ВЦД в условиях ДВ за счет ее 
реконфигурации и состоит из четырех шагов: 
предъявление требований к производительности, 
идентификации структуры, формирования пулов 
и решения задач с использованием внутренних 
резервов задач. 

Идентификация структуры реализована от-
дельным методом, сохраняющим заданную веро-
ятность идентификации объекта управления на 

протяжении всего времени функционирования 
ГеоИС за счет изменения интервала идентифика-
ции. Метод основан на предположении, что изме-
нение объекта управления имеет инерцию. 

Формирование пулов и решение задач с исполь-
зованием внутренних резервов реализованы от-
дельными методами, опубликованными ранее. 

Эффективность разработанных методов оцени-
валась с помощью имитационной модели. Приме-
нение разработанных методов позволяет достичь 
поставленной цели адаптации и снизить риски 
нарушения доступности ресурсов ГеоИС в услови-
ях ДВ до 50 % от вероятности риска, имеющей ме-
сто до применения методов. 

Разработанные в статье методы могут приме-
няться к любой информационной системе, имею-
щей в своем составе активные элементы. Однако 
это оправдано только в том случае, если информа-
ционная система имеет особенности, схожие с 
ГеоИС: распределенность в пространстве-времени, 
наличие всех типов данных, работа в реальном 
времени, существование риска ДВ как стохастиче-
ского, так и агрессивного целенаправленного ха-
рактера. 
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