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Введение 

Стремительное развитие информационных сетей 
способствует появлению все новых и более сложных 
компьютерных инцидентов и, следовательно, разра-
ботке методов их исследования с целью повышения 
информационной безопасности [1]. 

Постинцидентный аудит проводится с помощью 
анализа свойств средств вычислительной техники. 
Для обеспечения восстановления событий инци-
дентов информационной безопасности применя-
ется метод на основе графов, который заключается 
в построении графа, поиске подграфа из множества 
данных, относящихся к какому-либо вирусу (про-
читанные файлы, отправленные сетевые пакеты, 
запускаемые процессы и т. д.). 

По сравнению с существующими подходами, та-
кими, как построение взаимосвязей между дан-
ными аудита [2] и применение поискового алго-
ритма [3], рассматриваемый подход, основанный 
на применении теории графов, минимизирует объ-
емы обрабатываемой информации путем исполь-
зования для анализа только атрибутов [4]. 

 
Структура графа 

Граф строится от 3 узлов, каждый из которых яв-
ляется корнем дерева-подграфа для соответствую-
щего типа данных: диска, памяти и сети (рисунок 1) 
[5]. Ребра, связывающие узлы, являются услов-
ными, то есть не представляют некоторую связь в 
анализируемой системе, и используются только 
для связности построенного графа. Эти ребра явля-
ются единственными ребрами в графе без направ- 

ления, так как в данном случае оно не имеет смыс-
ловой основы. В подграфах ребра направлены от 
некоторого объекта в сторону его составных ча-
стей. Например, метаданные файла являются ча-
стью файла, а файл является частью папки. Подоб-
ная иерархия и формирует структуру подграфов. 

 
Рис. 1. Структура графа 

Fig. 1. Graph Structure 

Каждый из узлов подграфов имеет определен-
ный тип (в СУБД Neo4j называемые “Label”) и един-
ственное ассоциированное с ним значение. Типы 
узлов подграфов включают, например, файл, папку, 
время создания файла, сетевой пакет, адрес сете-
вого пакета, процесс в оперативной памяти и т. д. 
Каждое ребро подграфа имеет тип, отражающий 
смысл связи в анализируемой системе. Например, 
файл находится внутри папки, и эта связь обозна-
чена соответствующим ребром. 

 
Подграф файловой системы 

Структура подграфа файловой системы иерархи-
ческая и состоит из узлов папок (коричневый цвет) 
и узлов файлов (розовый цвет) (рисунок 2).  

 
Рис. 2. Структура подграфа 

Fig. 2. Subgraph Structure 
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Путь к конкретному файлу от корня подграфа со-
ответствует этому пути в файловой системе. К каж-
дому узлу файла в графе привязан некоторый 
набор метаданных: размер, контрольная сумма, 
время изменения и другие (рисунок 3). 

 
Подграф оперативной памяти 

Подграф оперативной памяти состоит из узлов 
процессов, связанных с корневым узлом (рисунок 4). 

С каждым узлом процесса связано некоторое коли-
чество узлов метаданных: ID родительского про-
цесса, название процесса и другие (рисунок 5). К 
узлу процесса также могут быть привязаны узлы 
обработчиков объектов (handles) (рисунок 6), а к 
последним ‒ метаданные (рисунок 7). Другим ти-
пом узлов, привязанных к процессу, являются узлы 
идентификаторов безопасности (SID, аббр. от англ. 
Security Identifier) (рисунок 8), к которым также 
привязаны метаданные (рисунок 9). 

 
Рис. 3. Набор метаданных 

Fig. 3. Metadata Set 

 
Рис. 4. Подграф оперативной памяти 

Fig. 4. RAM Subgraph 
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Рис. 5. Связь узлов процесса с узлами метаданных 

Fig. 5. Linking Process Nodes to Metadata Nodes 

 
Рис. 6. Связь узлов обработчиков объектов с узлом процесса 

Fig. 6. Connection of Object Handler Nodes to the Process Node  

 
Рис 7. Связь метаданных с узлом обработчика объекта 

Fig. 7. Metadata Association with the Object Handler Node 

 
Рис. 8. Узел идентификаторов безопасности 

Fig. 8. Security Identifiers Node 

 
Рис. 9. Связь метаданных с узлом идентификаторов 

Fig. 9. Linking Metadata to the Identifiers Node 
 

Подграф сети 

Подграф сети состоит из узлов пакетов, связан-
ных с корневым узлом (рисунок 10). К каждому па-
кету привязаны узлы метаданных: IP отправления, 
IP назначения, размер пакета и др. (рисунок 11). 

 
Построение графа 

Оценка свойств объектов осуществляется путем 
формирования подграфа на основе совокупности 
атрибутов объектов. Данный подграф содержит в 
себе информацию об инциденте и может быть ав-
томатизирован различными графовыми алгорит-
мами и алгоритмами машинного обучения. В ра-
боте представляется принцип поиска и обнаруже-
ния прецедента на основе теории графов. 

Каждый из трех подграфов строится независимо 
друг от друга в следующем порядке: диск, память, 
сеть. Существует возможность строить граф с лю-
быми одним или двумя подграфами. 

Для построения графа используются 3 источ-
ника данных: запись информации о файловой си-
стеме (пути и метаданные всех файлов) в свобод-
ном формате, дамп оперативной памяти и PCAP-
файл с записью сетевого трафика. Используемое 
для получения данных ПО не имеет значения. 

Поскольку исходные данные не представлены в 
формате графа (данные файловой системы и дан-
ные сетевого трафика представляют собой список 
объектов, а дамп оперативной памяти не имеет ни-
какой четкой структуры), необходима реструкту-
ризация этих данных. В связи с этим построение 
графа происходит в два этапа: обработка исходных 
данных (представление в формате, легко конвер-
тируемом в граф) и запись в базу данных. 

 
Реализация этапа обработки данных 

Данные всех трех типов читаются из файлов и 
преобразовываются в промежуточный формат для 
сохранения. Из-за специфики каждого типа данных 
этот формат несколько разнится между типами 
данных. 
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Рис. 10. Подграф сети 

Fig. 10. Network Subgraph 

 
Рис. 11. Связь узла метаданных с каждым пакетом подграфа сети 

Fig. 11. The Association of the Metadata Node with Each Packet of the Network Subgraph 

Данные файловой системы не проходят никакой 
специальной предобработки, так как изначально 
генерируются специально разработанным моду-
лем в нужном формате. Их обработка ограничива-
ется прочтением JSON-файла. 

Для парсинга дампов оперативной памяти ис-
пользуется Python-библиотека Volatility 3. С ее помо-
щью из дампа оперативной памяти извлекается спи-
сок процессов и связанные с ними метаданные. Ис-
пользуются следующие плагины: windows.pslist, 
windows.psscan, windows.handles, windows.getsids. 

Каждый плагин обернут в класс, который предо-
ставляет интерфейс для запуска плагина и записи 
возвращаемых данных в единую для всех плагинов 
структуру. При запуске каждого плагина данные в 
структуре дополняются, что позволяет получить 
более полный их массив, чем при использовании 
любого из плагинов отдельно. Названная выше 
структура с математической точки зрения явля-
ется деревом, что позволяет легко создать из нее 
граф на этапе записи данных. 
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Для парсинга записей сетевого трафика (файлы 
pcap) используется Python-библиотека Scapy. С ее 
помощью из записи сетевого трафика извлекается 
список сетевых пакетов. Подробные метаданные 
собираются из пакетов, использующих протоколы 
IP, TCP, UDP. Все данные сохраняются в промежу-
точную структуру для записи. 

 
Реализация этапа записи данных 

Для создания графа в СУБД Neo4j использована 
Python-библиотека neomodel. Перед записью в 
СУБД данных подграфов создаются 3 корневых 
узла для подграфов и 3 ненаправленных ребра 
между ними. После создания корневых узлов в 
СУБД поочередно записываются каждый из подгра-
фов. Порядок записи отдельных узлов в подграфах 
отличается из-за их разной структуры. В подграфе 
файловой системы из-за произвольной глубины 
дерева для каждого файла реализован поиск пути в 
уже созданном подграфе. В случае, если этот путь 
найден, узел файла связывается с найденным уз-
лом родительской папки, в противном случае весь 
путь или недостающая его часть создаются, начи-
ная с папок, ближайших к корню файловой си-
стемы. Для подграфов оперативной памяти и сети 
процесс записи с СУБД происходит поочередно для 
каждой ветви дерева из-за его заранее известной 
глубины. 

 
Вычислительный эксперимент 

Для проведения эксперимента использовалась 
виртуальная машина, запущенная в Oracle 
VirtualBox, с предустановленной операционной си-
стемой Microsoft Windows 10 Home на ПК с одно-
ядерным процессором и 2 Гб оперативной памяти. 
Данная виртуальная машина была заражена виру-
сом из семейства RedLine путем запуска вредонос-
ного исполняемого файла. Для записи сетевого тра-
фика было использовано ПО WireShark [6‒8], за-
пись велась в течение 3 минут с момента запуска 

вредоносного исполняемого файла, результат со-
хранен в файл формата pcap. Для создания дампа 
оперативной памяти использовалась утилита 
VirtualBox debugvm, дамп создан через одну минуту 
после запуска вредоносного файла, результат со-
хранен в файл формата elf. Для записи состояния 
файловой системы использован Python-скрипт, 
описанный выше, результат сохранен в файл фор-
мата json. На основе данных трех файлов был со-
ставлен граф в базе данных Neo4j [9‒11] с 999553 
узлами 36 типов и 999556 ребрами 7 типов. Для по-
иска подграфов использовано ПО Neo4j Browser и 
запросы на языке Cypher. 

Согласно существующему поведенческому ана-
лизу вируса [12‒15], он производит, среди прочих, 
доступ к системному файлу AppLaunch.exe и выпол-
няется в течение промежутка времени около 2 се-
кунд. Благодаря такому короткому времени выпол-
нения можно предположить, что значительная 
часть событий, произошедших на компьютере в 
этот промежуток времени, имеет непосредствен-
ное отношение к действию вируса. Это позволяет 
произвести анализ графа на основании конкрет-
ного момента работы вируса. Для определения 
этого времени было решено найти файл 
AppLaunch.exe в графе и извлечь время доступа к 
нему из метаданных (рисунок 12). 

На основе известного времени работы вируса, из-
влеченного из метаданных файла AppLaunch.exe, и 
информации о том, что суммарное выполнение про-
граммы вируса занимает около 2 секунд, был вы-
бран промежуток времени 3 секунды до и после из-
вестного времени, который должен гарантированно 
покрыть промежуток работы вируса независимо от 
того, в какой момент этой работы был произведен 
доступ к файлу AppLaunch.exe. На этом промежутке 
был проведен поиск всех файлов, к которым произ-
водится доступ (рисунок 13) и всех отправленных и 
принятых сетевых пакетов (рисунок 14). 

 
Рис 12. Нахождение времени запуска вируса 

Fig. 12. Finding the Virus Launch Time 
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Рис. 13. Найденный подграф файловой системы 

Fig. 13. The Found File System Subgraph 

 
Рис 14. Найденный подграф сетевого трафика 

Fig. 14. The Found Subgraph of Network Traffic 
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На основе найденного подграфа файловой си-
стемы обнаружен список файлов с высокой вероят-
ностью затронутых действием вируса, а на основе 
подграфа сетевого трафика ‒ MAC- и IP-адреса, на ко-
торые вирусом были отправлены данные. 

 
Заключение 

Использование метода постинцидентного 
аудита на основе графов позволяет увеличить ско-
рость и эффективность проведения анализа 
средств вычислительной техники. 

В работе показа возможность описания взаимо-
связи между атрибутами объектов за счет приме-
нения основных положений теории графов. Теория 
графов позволяет установить взаимосвязи между 
состояниями объектов в формате атрибутов и их 
значений согласно алгоритму. Визуализация, в 
свою очередь, позволяет повысить информатив-
ность обнаруженного инцидента. 

Метод может применяться в решении задач 
определения взаимоотношений между объектами 
данных различных устройств, на которых произо-
шел компьютерный инцидент. 

Экспериментальным путем было установлено, 
что за счет анализа исключительно атрибутов 
наблюдается повышение информативности его ре-
зультатов, а также минимизация ошибки аудита. 
Также стоит отметить тот факт, что при использо-
вании данного метода реализуется возможность 
визуализации всего процесса анализа сетевого ин-
цидента. 

По результатам выполненного эксперимента 
можно утверждать, что использование метода на 
основе графов имеет достаточно высокий потен-
циал применения и дальнейшего развития в сфере 
постинцидентного аудита для анализа различных 
событий с целью обеспечения кибербезопасности. 
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