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МЕТОД ОБНАРУЖЕНИЯ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ 

АППАРАТОВ НА БАЗЕ АНАЛИЗА ТРАФИКА 
 

Р.В. Киричек, А.А. Кулешов, А.Е. Кучерявый 

 
С увеличением популярности беспилотных летающих аппаратов (БПЛА) 

и их доступности в 2014–2015 гг. значительно возросло число аварий и столкновений 

с препятствиями. В связи с этим, в 2015 г. в Российской Федерации, а также ряде других 

стран были приняты законы, регулирующие правила пилотирования и полетов БПЛА. Одним 

из основных положений данных законов явилась обязательная регистрация всех БПЛА тя-

желее 250 граммов. В связи с появлением нормативно-правовой базы относительно БПЛА 

остро встает вопрос о незаконной эксплуатации незарегистрированных БПЛА лицами, не 

имеющих разрешения на выполнение полетов. Решением сложившейся ситуации является 

разработка аппаратуру, которая позволит зафиксировать факт запуска БПЛА, его коор-

динаты и координаты оператора, а также экстренно совершить посадку такого БПЛА. В 

статье предложен метод и алгоритм по обнаружению БПЛА и сопутствующих парамет-

ров полета на основе анализа сетевого трафика, перехваченного в радиоэфире. 

Ключевые слова: беспилотный летательный аппарат, обнаружение, трафик, кадр, 

анализ, перехват 

 

METHODS FOR DETECTION OF UNMANNED AERIAL VEHICLES  

BASED ON THE ANALYSIS OF NETWORK TRAFFIC 
 

Kirichek R., Kuleshov A., Koucheryavy A. 

 
With the increasing popularity of unmanned aerial vehicles (UAVs), and their availability in 

2014-2015 significantly increased the number of accidents and collisions with obstacles. In this re-

gard, in 2015 in the Russian Federation, as well as other countries the laws governing piloting 

rules and UAV flights were adopted. One of the main provisions of these laws was the mandatory 

registration of all UAV 250 grams heavier. In connection with the advent of the regulatory frame-

work regarding the UAV sharply raises the question of the illegal exploitation of undocumented 

UAV persons who do not have permission to perform the flight. Decision of the situation is to de-

velop equipment that will allow to fix the fact launch the UAV, its coordinates and the coordinates 

of the operator, as well as an emergency landing of the UAV. This paper proposes a method and an 

algorithm for the detection of UAVs and associated flight parameters based on the analysis of net-

work traffic, intercepted the radio. 

Key words: Unmanned aerial vehicle, detection, traffic, frame analysis, interception. 
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Обзор метода обнаружения БПЛА на основе анализа данных протокола 

MAVLink 

Данный метод предоставляет возможность обнаружения БПЛА, а также 

оператора, управляющего им. Использование данного подхода целесообразно в 

случаях, когда управление осуществляется в реальном времени с помощью 

пульта дистанционного управления. Описанный метод подходит для большин-

ства БПЛА общего пользования, реализованных на базе полетных контролле-

ров популярных торговых марок таких, как DJI Innovations, 3D Robotics, Blade, 

Parrot и др., а также большинства самодельных летательных аппаратов. 

Исследования по тестированию метода обнаружения БПЛА на базе анали-

за сетевого трафика проводились в лаборатории Интернета Вещей СПбГУТ [1]. 

Один из сегментов модельной сети представлен в виде летающей сенсорной се-

ти на базе квадрокоптеров IRIS+ от компании 3D Robotics [2, 3, 4]. На базе дан-

ного сегмента отрабатываются задачи по исследованию полного жизненного 

цикла размещения и обслуживания сети датчиков в отдаленных районах [5, 6], 

расчет оптимальных траекторий по облету сенсорных узлов [7], обнаружению 

преднамеренных электромагнитных воздействий на узлы сети и каналы связи 

[8], а также возможные методы деинсталляции сенсорной сети на завершающей 

стадии. 

Рассмотрим упрощенную схему управление БПЛА на примере типового 

квадрокоптера с полетным контроллером Pixhawk от компании 3D Robotics 

(рис. 1). 

 

 
 

Рис. 1. Схема управления БПЛА типового квадрокоптера 

с полетным контроллером Pixhawk 

 

Как видно из рисунка 1 управление осуществляется с помощью приемопе-

редатчика 3DR radio v2 по частоте 433 МГц и пульта дистанционного управле-

ния на частоте 2,4 ГГц. Информационный обмен осуществляется в пакетном 

режиме с использованием протокола MAVLink. Данный протокол не использу-
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ет шифрование и применяется в большинстве БПЛА общего пользования само-

летного и вертолетного типа. 

Структура кадра в протоколе MAVLink была описаны в 2009 г. Лоренц 

Майером и находятся в открытом доступе (LGPL лицензия) [9].  

На рисунке 2 представлена структура кадра в протоколе MAVLink. Длина 

кадра составляет от 8 до 263 байт. Кадр имеет типовые поля, характерные для 

кадров Ethernet: поле данных, служебные поля, контрольная сумма и др. 

 

Рис. 2. Структура кадра в протоколе MAVLink 

 

В таблице представлено описание различных типов кадров в протоколе 

MAVLink, допустимых значений и их особенностей. 

 
ТАБЛИЦА. Описание различных типов кадров в протоколе MAVLink 

 
Ниже представлен пример структуры перехваченного кадра MAVLink и 

его расшифровка, согласно таблице. 

 

Пакет: 000001 01:41:58.680 FE 19 D3 01 01 16 00 00 00 00 10 01 B6 

00 43 4F 4D 50 41 53 53 5F 4C 45 41 52 4E 00 00 00 02 

000002 01:41:58.682 43 12 
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0) FE  начало пакета. 

2) d3 позволяет обнаруживать потерю кадров. 211(dec). 

3) 01 позволяет идентифицировать аппарат. 

4) 01 позволяет идентифицировать датчики в аппарате. 

5) 16 позволяет определить, тип сообщения и метод его декодирования. 

6) 00 00 00 00 10 01 B6 00 43 4F 4D 50 41 53 53 5F 4C 45 41 52 4E 00 00 00 

02    полезное сообщение. 

7–8) 43 12 контрольная сумма для проверки целостности кадра. 

Преобразовав, данные полезного сообщения в кодировку win-1251 полу-

чим сообщение: COMPASS_LEARN и два числовых значения. Это значения с 

бортового компаса БПЛА [10]. 

Согласно предлагаемого метода, декодирование осуществляется на назем-

ной станции или портативном приборе, обладающего соответствующей вычис-

лительной мощность. Для контроля канала взаимодействия БПЛА и оператора 

в радиоэфире происходит постоянный обмен кадрами, содержащими параметр 

показателя уровня принимаемого сигнала RSSI (Received Signal Strength 

Indicator). Таким образом, осуществив перехват и последующий анализ данных 

кадров с параметрами RSSI возможно вычислить расстояние между источником 

сигнала (БПЛА) и приемником (пульт дистанционного управления). Кроме это-

го, получив значения RSSI в трех разных точках нахождения БПЛА, а также 

параметры с бортового GPS-приемника БПЛА можно составить уравнения [11]: 

EO = √(xo- xe)2 + (yo - ye)2 + (zo - ze)2, 

BO = √(xo- xb)2 + (yo - yb)2 + (zo - zb)2, 

CO = √(xo- xc)2 + (yo - yc)2 + (zo - zc)2, 

где координаты точки O – местоположение пульта дистанционного управления 

(ПДУ), а координаты точек E, B и C – местоположение БПЛА. Обнаружив ме-

стоположение ПДУ возможно задержать оператора БПЛА. 

На рисунке 3 представлена схема определения координат ПДУ по расстоя-

нию в разный момент времени полета БПЛА. 

Альтернативный вариант обнаружения ПДУ возможен с помощью пере-

хвата кадров, содержащих GPS координаты ПДУ. Как показал натурный экспе-

римент, данные кадры передаются в канале связи для использования вспомога-

тельных функций БПЛА, например функция «следуй за мной», но стоит отме-

тить, что такой тип кадров поддерживается не во всех типах БПЛА. 

Основываясь на вышеизложенном, был разработан алгоритм нахождения 

ПДУ (рис. 4), который лег в основу разработки специализированного портатив-

ного программно-аппаратного комплекса по обнаружению и контролю неза-

конных запусков БПЛА общего пользования. 
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Рис. 3. Схема определения координат ПДУ по расстоянию  

в разный момент времени полета БПЛА 

 

  

Рис. 4. Алгоритм нахождения ПДУ на базе анализа трафика 
 

Заключение 

Предложенный метод позволяет с помощью перехвата и расшифровки 

трафика между БПЛА и ПДУ зафиксировать факт запуска БПЛА, его координа-

ты и координаты оператора, а также экстренно совершить посадку такого 

БПЛА. Одной из основных проблем на сегодняшний день является зашумлен-

ность каналов 433 МГц и 2,4 ГГц, что затрудняет процесс перехвата соответст-

вующих данных из общего радиоэфира. Данный метод не потеряет свою акту-

альность в ближайшем будущем в связи с тем, что введен запрет на шифрова-

ние каналов связи БПЛА общего пользования. После проведения серии экспе-

риментальных работ авторами будут представлены материалы, которые пока-

жут особенности применения данного метода при различных уровнях зашумле-

ния канала. 
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ШИРОКОПОЛОСНЫЕ СИГНАЛЫ ДАННЫХ 

С РАСШИРЕНИЕМ СПЕКТРА ПРЯМОЙ 

ПОСЛЕДОВАТЕЛЬНОСТЬЮ И ИХ ХАРАКТЕРИСТИКА 
 

О.С. Когновицкий 

 
Широкополосные сигналы позволяют обеспечить высокую помехоустойчивость пере-

дачи данных в канале при соотношении сигнал/шум по мощности близком к единице, а при 

определенных условиях и ниже единицы. Широкое применение сегодня они находят, прежде 

всего, в беспроводных системах передачи данных. Актуальной задачей является выбор ши-

рокополосных сигналов и их обработка. Рассматривается возможность повышения скоро-

сти передачи данных. 

Ключевые слова: расширение спектра, шумоподобный сигнал, вероятность ошибки 

 

 




