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Аннотация: Статья посвящена анализу методов управления сетевыми ресурсами в сетях SDN. В 
интересах этого выполнен обзор научных работ российских и зарубежных авторов для выявления 
применяемых в них решений, а также их достоинств и недостатков. Методы, освещенные в научных 
статьях, систематизированы по следующим критериям: год публикации, уровень применимости метода 
(физический, логический, сетевой), наличие математической модели, режим балансировки нагрузки 
относительно времени инцидента, решаемый круг задач, степень исследования (теоретическое, 
экспериментальное, практическое). На основании анализа результатов обзора сделан вывод о 
неудовлетворительности решений, а также о необходимости рассмотрения новой технологии IBN, 
охватывающей широкую область применения и работающей превентивно на всех уровнях SDN. 
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Введение 

В условиях развития информационно-комму-
никационных технологий [1] требуется передача 
большого объема гетерогенной информации; как 
результат, растет и нагрузка на сеть [2]. Классиче-
ская маршрутизация не справляется с ростом рас-
ходования трафика со стороны потребителей ин-
формационных услуг. В интересах этого была раз-
работана специальная концепция передачи дан-
ных – программно-конфигурируемая сеть (SDN, 
аббр. от англ. Software-Defined Networking), кото-
рая открыла новую эру для разработки стратегий, 
стандартов и архитектур управления сетевыми 
ресурсами. Однако на текущий момент и она ока-
залась недостаточно эффективной, о чем свиде-
тельствует, например, уязвимость сети из-за 
наличия в ней контроллера SDN – единой точки 
отказа, при выходе из строя которого происходит 
потеря работоспособности всей сети [3]. Как ре-
зультат, совершенствование SDN-решений остает-
ся актуальной задачей. 

Одним из основных методологических подходов 
по совершенствованию любых решений является 
анализ их теоретических и практических реализа-

ций, выявление недостатков, определение досто-
инств. Как результат, будет возможен синтез но-
вых решений, качественно отличных от существу-
ющих. Таким образом, главной причиной проведе-
ния данного исследования является необходи-
мость определения слабостей существующих ре-
шений и поиска возможностей по созданию новых, 
более эффективных. Первым же шагом должен 
стать обзор научных публикаций российских и за-
рубежных ученых на предмет применяемых техник 
управления сетевыми ресурсами на базе SDN.  

Далее будет произведен обзор статей, посвя-
щенных различным способам управления потока-
ми в сетях SDN с систематизацией их характери-
стик, что позволит произвести категориальное 
сравнение методов на предмет присущих им сла-
бостей. Затем, в случае невозможности модерни-
зации существующих решений, можно будет сфор-
мулировать основные положения для собственно-
го метода, не только лишенного недостатков 
предыдущих, но и обладающего их преимуще-
ствами. Целью же исследования является форми-
рование представления о текущем состоянии дел 
в области SDN с позиции эффективности решения 
задач управления сетевыми ресурсами. 

https://orcid.org/0000-0002-7736-712
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Обзор релевантных работ 

Для получения представления о проработанно-
сти предметной области выполним статистиче-
ское исследование количества статей по критерию 
«балансировка нагрузки в сети SDN» в поисковой 
системе Google Scholar. Полученная закономер-
ность распределения публикаций по годам пред-
ставлена на рисунке 1. 

 

Рис. 1. Количество публикаций по годам  
(по данным поисковой системы Google Scholar) 

Fig.1. Number of Publications by Year According to the Google Scholar 
Search Engine 

Анализ хронологии публикаций статей (см. ри-
сунок 1) позволяет сделать выводы, что распреде-
ление имеет условно неизменную тенденцию (по-
скольку в разные года количество статей имело 
как высокие, так и низкие значения). Это можно 
объяснить тем, что интерес к управлению сетевы-
ми ресурсами в сетях SDN в части балансировки 
нагрузки является переменным. Можно предпо-
ложить, что это связано с низкой оптимальностью 
предаваемых решений. 

Произведем обзор релевантных работ, посвя-
щенных вопросам управления ресурсами в сетях 
SDN, на предмет используемых для этого авторами 
методов и алгоритмов балансировки нагрузки. 

В работе [4] рассмотрен алгоритм, распределя-
ющий различные типы ресурсов транспортной 
реконфигурируемой пакетной сети между посту-
пающими на обслуживание потоками пакетов из 
расчетных процедур, при этом процесс информа-
ционного обмена на уровне IP-сети представлен с 
помощью математической модели системы массо-
вого обслуживания (СМО). Общий алгоритм 
управления ресурсами транспортной SDN состоит 
из двух этапов: 1) распределение виртуальных 
канальных ресурсов; 2) формирование требований 
к виртуальной топологии и распределение опти-
ческих ресурсов сети связи. Критерием оптималь-
ности управления ресурсами оптических сетей 
выбрана минимизация суммарного потребления 
сетью электроэнергии.  

А.С. Волков и соавт. в статье [5] представляют 
метод управления ресурсами SDN с учетом пооче-
редности. Данный метод основан на математиче-
ском аппарате СМО и состоит из следующих эта-
пов: перенаправление пакетов к контроллеру и их 
обработка, передача OpenFlow обработанных па-

кетов к коммутатору. Приводится модель процесса 
информационного обмена в виде системы уравне-
ний и неравенств. При введении дополнительных 
ограничений по требованиям QoS (аббр. от англ. 
Quality of Service – качество обслуживания) воз-
можно разбиение данной задачи на несколько 
подзадач верхнего уровня виртуальной топологии 
IP-сети: 1) распределения сетевыми и вычисли-
тельными ресурсами; 2) формирования требова-
ний к виртуальной топологии в виде задачи ми-
нимизации; 3) формирования виртуальной топо-
логии на основе требований к количеству свето-
вых путей между парами коммутаторов и про-
пускными способностями световых путей. 

Алгоритм механизма многоуровневой очереди 
(MQ, аббр. от англ. Multilevel Queue), обеспечива-
ющий совместное использование ресурсов кон-
троллера с несколькими уровнями очередей, ко-
торые могут динамически расширяться и агреги-
роваться в зависимости от загруженности сети, 
рассматривается М.Ю. Рытовым, Р.Ю. Калашнико-
вым и А.А. Гореловым в [6]. Предлагаемый автор-
ским коллективом подход оценивается путем 
сравнения его с базовым контроллером SDN; про-
веденное ими моделирование обосновывает необ-
ходимость его применения для улучшения ис-
пользования пропускной способности канала при 
решении широкого круга задач. 

Б.М. Данешманд в [7] представил результаты 
проведенного анализа двух методов QoS. Первый 
метод основан на протоколе OpenFlow, который 
объединяет две характеристики: уникальный кон-
троллер и простые устройства, что приводит к про-
блемам надежности и масштабируемости. Также 
существует проблема несогласованности между 
контроллерами (проблема консенсуса), их разме-
щения и протокола связи, планирования несколь-
ких контроллеров и т. д. Второй основан на кон-
троллерах с открытым исходным кодом SDN. Здесь 
приводится описание QoS трех контроллеров SDN 
(OpenDaylight, ONOS и Floodlight) и концепция трех 
общих услуг 5G с характеристиками производи-
тельности. Проблема второго метода ‒ параметры 
программирования. В работе показаны факторы, 
удовлетворение которых способствует выполнение 
требований QoS: уменьшенная задержка, повышен-
ная экономическая эффективность, сокращенное 
время создания сервиса, высокая скорость переда-
чи данных, высокая возможность подключения, 
повышенная мобильность, снижение потребления 
энергии, сверхнадежность. Дополнительно проана-
лизированы и параметры для улучшения QoS в сети 
следующего поколения: пропускная способность, 
задержка, джиттер и потери. 

Задача виртуализации или абстрагирования 
транспортных ресурсов SDN с помощью разработ-
ки драйвера внутри контроллера для адаптации 
интерфейса к конкретным типам оборудования, 
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используя протокол NETCONF, решается в работе 
[8]. Рассмотрена транспортная SDN – подмноже-
ство архитектуры SDN, которая включает в себя 
расширения абстракций, интерфейсов, протоко-
лов и элементов плоскости управления для пре-
одоления особенностей транспортных сетей и 
ограничений, связанных с использованием 
OpenFlow.  

В статье А.Д. Агеева и соавт. [9] предлагается ал-
горитм динамической организации и классифика-
ции потоков в мультисервисной SDN-сети. Алго-
ритм состоит из трех этапов: сбор статистических 
сведений; обработка результатов и классификация 
потоков; принятие решений по результатам второ-
го этапа и реализация механизмов управления тра-
фиком. Первый этап выполняется с применением 
протокола OpenFlow, на втором этапе используется 
приложение для выполнения математических опе-
раций расчета и методы Machine Learning и третий 
этап проводится с использованием существующих 
протоколов управления сетью. 

Доклад Б. Ибрагимова и В. Керимова на Между-
народной конференции [10] посвящен одному из 
подходов к решению задачи исследования и оцен-
ки ресурсов в мультисервисных сетях связи (МСС) 
будущего поколения FN (аббр. от англ. Future 
Network). Авторы предложили математическую 
модель для оценки вероятностно-временных ха-
рактеристик МСС, использующих концепцию еди-
ного инфокоммуникационного пространства при 
оказании мультимедийных услуг. Особенности 
программно-аппаратных средств сетей SDN, плат-
формы IMS (аббр. от англ. IP Multimedia Sub-
system) и технологий NFV (аббр. от англ. Network 
Functions Virtualization), которые позволяют более 
точно учесть телекоммуникационные процессы, 
протекающие в исследуемой единой многоопера-
торской инфраструктуре МСС будущего поколения 
FN, были описаны при помощи целевых функций. 
Оценка показателей математической модели и 
вероятностно-временных характеристик произво-
дилась на основе многолинейных СМО. 

В.С. Елагин в [11] представил математическую 
модель динамического контентозависимого алго-
ритма балансировки нагрузки в сетях центров об-
работки данных (ЦОД) с модифицированной об-
ратной связью, учитывающего тип запроса и ди-
намическое состояние сервера. Сеть ЦОД пред-
ставлена в виде открытой СМО. Для эффективной 
работы разработанного алгоритма необходимо 
обеспечить мониторинг состояния серверов с по-
мощью адаптивного алгоритма мониторинга. В 
результате расчета обеспечивается динамическое 
распределение нагрузки по серверам в каждом 
цикле. 

Авторский коллектив из СПбГУТ в [12] синтези-
ровал модель сети с применением программного 
средства mininet и топологии на базе VND (аббр. от 

англ. Visual Network Description) и проанализировал 
сетевой трафик при помощи WireShark. В статье 
произведена оценка параметра Херста, для чего 
применяется метод анализа изменения дисперсии. 
По результатам проведенных экспериментов пред-
лагается использовать поле в IP-заголовке пакетов, 
а также обоснована быстрая реакция SDN-кон-
троллеров с высокой скоростью (от 100 мкс до  
1 мс). Особенностью исследования является про-
ведение тестирования на базе университетской 
сети Wi-Fi. 

Создание SDN-балансировщика нагрузки для 
устройств защищенных сетей, его архитектура и 
программное обеспечение описаны в исследова-
нии О.Ю. Гузева и И.В. Чижова [13]. Алгоритм ба-
лансировки нагрузки реализован на языке про-
граммирования Java в виде модуля для контрол-
лера SDN с открытым исходным кодом (имеющим 
название Beacon). Авторы провели эксперименты 
по балансировке нагрузки на устройствах для за-
щищенных сетей: L3-криптошлюз, Transport Layer 
Security (TLS) ‒ криптошлюз, Intrusion Detection 
System (IDS). Во всех экспериментах применялся 
унифицированный алгоритм балансировки, ис-
пользующий весовые коэффициенты каналов. 
Анализ трафика при помощи Wireshark после ба-
лансировки демонстрирует отсутствие «разорван-
ных» TCP-сессий, что свидетельствует о коррект-
ном распределении потоков трафика. 

Эти же авторы в работе [14] решают задачу ба-
лансировки нагрузки на криптографические марш-
рутизаторы, предназначенные для защиты каналов 
связи между центрами обработки данных, объеди-
ненными в единый «эластичный» ЦОД. Для реше-
ния поставленной задачи они применяют способ, 
основанный на технологии использования SDN. К 
достоинствам рассмотренного метода относятся 
следующие: упрощение настройки криптографиче-
ского оборудования, отказоустойчивость связи при 
потере криптографического узла в одном ЦОД, не-
зависимость от используемого протокола крипто-
графической защиты сетевого уровня. 

В статье [15] разработана имитационная модель 
с требуемыми параметрами SLA (аббр. от англ. 
Service Level Agreement), рассчитаны новые инди-
каторы. При выходе показателей SLA за пределы 
допустимых значений выполняется расчет новых 
значений индикаторов SLA, для предотвращения 
изменения их значений реализовывается перерас-
пределение ресурсов сети. Применяется методо-
логия моделирования динамики дискретных си-
стем, в основе которой лежит граф раскрашенных 
сетей Петри. Ликвидируется отрицательное влия-
ние инцидентов и проблем на реализацию услуг. 
Корректировка характеристик сети осуществляет-
ся в соответствии с договором об уровне обслужи-
вания SLA.  
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В работе В.Н. Пашкова [16] рассмотрен основной 
способ достижения отказоустойчивости – резер-
вирование ресурсов в контуре управления, состо-
ящего из коммутаторов и потоков данных. Авто-
ром предложен проактивный алгоритм распреде-
ления управления коммутаторами между кон-
троллерами с учетом резервирования и алгоритм 
балансировки нагрузки между контроллерами и 
описаны механизмы обнаружения и восстановле-
ния управления РПУ (аббр. от Распределенная 
платформа управления) SDN. В случае одиночного 
отказа контроллера РПУ или перегрузки контрол-
лера управление сетью восстанавливается за счет 
его перераспределения коммутаторами между 
оставшимися функционирующими контроллера-
ми. Проактивный алгоритм выбора резервных 
контроллеров для каждого коммутатора позволя-
ет минимизировать время восстановления в слу-
чае сбоя одного контроллера. Алгоритм баланси-
ровки нагрузки контроллеров РПУ предотвращает 
перегрузку контроллеров платформы. Эти алго-
ритмы являются частью сервиса восстановления 
для каждого РПУ SDN. 

Решение проблемы масштабируемости сети при 
использовании одиночного контроллера приводит-
ся израильскими учеными Х. Суфиевым и Ю. Хадда-
дом в [17]. Предложено несколько контроллеров 
для управления сетью WAN (аббр. от англ. Wide-
Area Network), но балансировка нагрузки между 
несколькими контроллерами становится пробле-
матичной. Согласно авторской концепции, при об-
наружении перегруженного кластера контроллер 
SC (аббр. от англ. SuperController) запускает алго-
ритм разделения контроллеров RCs (аббр. от англ. 
RegularControllers) на кластеры и обновляет векто-
ры кластеров СV (аббр. от англ. ClusterVector) кон-
троллеров RCs. 

В работе Х. Суфиева и соавт. [18] описан подход 
к решению проблемы балансировки нагрузки в 
плоскости управления SDN. Многоуровневая архи-
тектура плоскости управления, адаптированная к 
переменной нагрузке трафика, динамически обес-
печивает ее балансировку. Основной компонент 
сети SDN ‒ SC. Для оптимального распределения 
нагрузки между кластерами необходимо миними-
зировать нагрузку в наиболее загруженном кла-
стере. Используется архитектура DCF (аббр. от 
англ. Dynamic Cluster Flow), которая разделяет 
контроллеры на кластеры. В интересах реакции на 
изменения условий сети авторы предложили со-
стоящий из двух этапов алгоритм повторной кла-
стеризации динамических контроллеров (от англ. 
Dynamic Controllers Clustering). На первом этапе 
решается проблема K-центра (от англ. K-Center 
problem). На втором, для минимизации разницы 
нагрузки между кластерами, на основе теории игр 
разрабатывается правило обмена контроллерами 
между кластерами. В ходе исследования выполне-
но моделирование сети с несколькими кластерами 

и одним SC c использованием симулятора в среде 
Visual Studio .Net. Цель моделирования – показать, 
что алгоритм кластеризации динамических кон-
троллеров обеспечивает лучшие результаты (по 
показателям: соответствие разностной границе и 
количеству замен), чем метод фиксированной кла-
стеризации.  

На Международной конференции ICUFN ’2019 
был представлен доклад [19], в котором Aly W.H.F. 
(исследователь из Американского университета 
Ближнего Востока в Кувейте) предложил алгоритм 
балансировки нагрузки с использованием контрол-
лера адаптивной балансировки нагрузки (CALB, 
аббр. от англ. Controller Adaptive Load Balancing): 
выбора главного контроллера и метода миграции 
коммутаторов. CALB динамически адаптирует 
нагрузку на главном контроллере на основе теку-
щей нагрузки на каждом подчиненном контролле-
ре. Используется пул для назначения контроллеров 
на основе информации об их применении. Эта ин-
формация полезна для балансировки нагрузки и 
снижения энергопотребления путем переноса ком-
мутаторов с перегруженных контроллеров на недо-
груженные. CALB учитывает задержку между ком-
мутаторами и связанными с ними подчиненными 
контроллерами, чтобы минимизировать время от-
клика. CALB предполагает, что к нему подключены 
главный контроллер и n подчиненных контролле-
ров. Для моделирования используется эмулятор 
mininet, контроллер Floodlight, коммутатор Open-
Flow.  

В статье этого же автора [20] обосновывается 
применение модели адаптивной балансировки 
нагрузки универсального контроллера (GCALB, 
аббр. от англ. Generic Controller Adaptive Load Bal-
ancing) для SDN; в этом случае GCALB адаптирует 
нагрузку между подчиненными контроллерами. 
GCALB сравнивается с двумя эталонными алго-
ритмами: HyperFlow и повышенной отказоустой-
чивости контроллера (ECFT, аббр. от англ. 
Enhanced Controller Fault Tolerant). 

Первый заключается в том, что подчиненные 
контроллеры контролируют работоспособность 
главного. При его отключении ведомый контрол-
лер выбирает ему замену из дополнительного 
списка, который составляется на основе текущего 
состояния, измеряемого на каждом ведомом кон-
троллере, и который определяется оставшейся 
емкостью и скоростью потери данных. 

Второй заключается в поддержании механизма 
отказоустойчивости. Были изучены две архитек-
туры: один ведущий контроллер с несколькими 
подчиненными контроллерами и несколько под-
чиненных контроллеров. Для каждого этапа моде-
лирования экспериментов используется эмулятор 
mininet. Показатели пропускной способности и 
время отклика используются для измерения про-
изводительности. 
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Для обнаружения перегрузок, балансировки 
нагрузки и обеспечения качества обслуживания в 
статье ученых и специалистов из Мадрасского 
технологического института (Индия) [21] предла-
гается идея разделения фреймворка на модули. 
Введены параметры, определяющие качество се-
ти: 1) пропускная способность; 2) задержки и 
надежность; 3) эффективная маршрутизация меж-
ду узлами и каналами связи; 4) обработка различ-
ных требований QoS, не игнорируя при этом тра-
фик пользователей с приоритетом. Для гарантии 
пропускной способности используется алгоритм с 
несколькими очередями, при котором очереди 
создаются для каждого интерфейса коммутаторов 
в сети. В целях обеспечения гарантий задержки 
используется алгоритм измерения задержки, ос-
нованный на аппарате СМО, и предложена проце-
дура поиска подходящего пути с ограниченной 
задержкой. Чтобы гарантировать надежность об-
служивания, требуется создать механизмы вос-
становления после сбоев. В этой работе предложен 
упреждающий подход, использующий группу 
быстрого переключения коммутаторов. Для ба-
лансировки нагрузки применяется улучшенный 
алгоритм с условием непересекающихся узлов. 
При одновременной передаче трафика по не-
скольким маршрутам количество потерянных па-
кетов уменьшается на 98,8 %. 

Индийские ученые Б.Р. Килли, С.В. Рао в своем 
исследовании [22] применяют алгоритмическую 
модель размещения контроллера с балансировкой 
нагрузки (LBCP, аббр. от англ. Load Balanced 
Controller Placement), основная идея которого со-
стоит в том, чтобы разделить глобальную сеть 
(WAN) на несколько доменов и выбрать контрол-
лер для каждого домена, при выполнении условия, 
что назначенное каждому контроллеру количе-
ство коммутаторов должно быть больше мини-
мального значения. Цель LBCP ‒ свести к миниму-
му максимальный дисбаланс нагрузки. Алгоритм 
тестировался на сетях Chinanet и Interoute. Резуль-
таты показали, что LBCP-алгоритм превосходит 
существующие решения по размещению контрол-
леров для WAN по параметрам дисбаланса нагруз-
ки и задержки между контроллерами без влияния 
на отклонения и среднюю задержку, оказываемую 
коммутатором на контроллер. 

В [23] предложена основанная на OpenFlow 
стратегия балансировки нагрузки для ЦОД, кото-
рая определяет потоки т. н. «Elephant» (сеансы пе-
редачи данных, занимающие значительные объе-
мы пропускной способности сети) и реализует 
схемы маршрутизации с различными типами по-
токов для достижения высокой пропускной спо-
собности сети на основе графов. Предложенный 
китайскими исследователями Х. Ши, И. Ли, Г. Хе,  
Т. Янг, Л. Жанг, П. Лю, Г. Жанг и З. Лианг способ 
балансировки нагрузки сравнивается со стратеги-
ей равноценной многопутевой маршрутизации 

ECMP (аббр. от англ. Equal-Cost Multi-Path). Моде-
лирование, проведенное на испытательном стенде 
mininet с контроллером POX, показало, что можно 
эффективно уменьшить перегрузку сети и улуч-
шить ее использование по сравнению с ECMP. 

Алгоритм балансировки нагрузки Nayan Seth се-
ти SDN, увеличивающий пропускную способность 
и скорость передачи, предотвращающий потери 
пакетов и задержку при выходе из строя коммута-
тора, описан в статье исследователей из Техноло-
гического университета KLE В. Ээлигара и соавт. 
[24]. Его тестирование было реализовано на испы-
тательном стенде под Linux mininet, а в качестве 
контроллера SDN была применена платформа 
OpenDaylight (ODL) с открытым исходным кодом. 
Этот алгоритм написан на языке программирова-
ния Python. Wireshark и iPerf использовались для 
тестирования производительности сети до и после 
его запуска. Применение алгоритма в небольших 
сетях улучшило показатели сети, а в больших се-
тях ‒ увеличило потери пакетов и дрожание. 

Доклад ученых университета индийского штата 
Пенджаб С. Каура, К. Кумара, Дж. Сингха, Н.С. Гум-
мана на международной конференции по инфор-
матике [25] посвящен стратегии циклической ба-
лансировки нагрузки «Round-Robin» и ее сравне-
нию с уже реализованной случайной стратегией с 
использованием коммутатора Open-Flow, подклю-
ченного к контроллеру POX. Сделан вывод о необ-
ходимости распределения потоков между серве-
рами и обеспечивать использование всех серверов 
при условии одинакового объема клиентских за-
просов.  

Их соотечественники из университета Тапара в 
своей статье [26] предлагают схему оптимизации 
нагрузки и обнаружения аномалий (LOADS, аббр. 
от англ. Load Optimization and Anomaly Detection 
Scheme). В LOADS вероятность выбора коммутато-
ра определяется использованием двух парамет-
ров: расстояние от коммутатора до контроллера и 
отношение потребления ресурсов коммутатора к 
его контроллеру. Целевая функция алгоритма оп-
тимизации нагрузки и обнаружения аномалий со-
стоит в минимизации времени отклика всех кон-
троллеров на плоскости управления. В LOADS, раз-
вернутой на уровне данных для классификации 
вредоносного и нормального трафика, разработан 
модуль обнаружения сетевых аномалий на основе 
потока IP. Чтобы устранить сетевую аномалию, 
LOADS использует политики контроля доступа 
поведения пользователя в сети. Предложенная 
схема оценивается на эмуляторе mininet с кон-
троллером POX. 

Стратегия балансировки нагрузки на основе не-
четкой логики (LBSFL, аббр. от англ. Load Balancing 
Strategy Based On Fuzzy Logic), в которой сначала 
анализируется нечеткая функция принадлежности, 
влияющая на параметры производительности 
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нагрузки сервера, изложена в докладе китайских 
ученых Г. Ли, Т. Гао, З. Жанг и И. Чен [27]. Состояние 
нагрузки виртуального сервера оценивается с по-
мощью нечеткой логики. Затем возможности цен-
трализованного управления контроллерами SDN 
для всей сети используются с целью мониторинга 
информации виртуального сервера в режиме ре-
ального времени и планирования его задач. При 
низкой общей нагрузке сервер с наименьшей 
нагрузкой переводится в спящий режим; при высо-
кой общей нагрузке ‒ перезапускается для эконо-
мии энергии или повышения производительности. 
Наконец, реализуется динамический баланс между 
общей нагрузкой, производительностью и энерго-
потреблением. Имитационные эксперименты в 
программном обеспечении с открытым исходным 
кодом mininet 2.0 показали, что предложенная 
стратегия повышает общую производительность 
сети, особенно при решении задач с интенсивной 
связью и использовании сети с высокой задержкой. 

Механизм балансировки веб-нагрузки на основе 
статистики сервера (SD-WLB, аббр. от англ. An 
SDN-aided mechanism for Web Load Balancing based 
on server statistics), распределяющий веб-запросы 
на каждый сервер в соответствии с его временем 
отклика и объемом трафика соответствующего 
порта коммутатора, представлен в статье иранских 
ученых К. Солеиманзадех, М. Ахмади и М. Нассири 
[28]. Централизованный контроллер SDN периоди-
чески собирает эту информацию, чтобы поддержи-
вать актуальное представление о распределении 
нагрузки между серверами, и входящие запросы 
пользователей перенаправляются на наиболее под-
ходящий сервер. Моделирование производится с 
помощью эмулятора mininet.  

Исследователи из Турции Б. Бабаигит и Б. Улу 
предлагают решение задачи балансировки нагруз-
ки между серверами в сетях ЦОД с помощью мето-
дов машинного обучения (ML, аббр. от англ. Ma-
chine Learning) [29]. Формой ML является глубокое 
обучение (DL, аббр. от англ. Deep Learning,), которое 
позволяет прогнозировать, классифицировать и 
принимать решения, обрабатывая большие объемы 
данных. Для обучения сети DL используются пере-
менные значения нагрузки между связями. Время 
отклика для балансировки нагрузки сравнивается с 
временем отклика различных алгоритмов ML, та-
ких как искусственная нейронная сеть, машина 
опорных векторов и логистическая регрессия. 

Китайские исследователи Г. Жонг, И. Фанг и  
Й. Цуй в статье [30] рассмотрели эффективную 
схему балансировки нагрузки, основанную на вре-
мени отклика сервера (LBBSRT, аббр. от англ. Load 
Balancing Based on Server Response Time), за счет 
гибкости SDN. Используя время отклика для вы-
бора сервера с минимальным или наиболее ста-
бильным его значением, получают равномерно 
сбалансированные нагрузки на сервер.  

Авторский коллектив из Аньхойского универси-
тета (Китай) описал в своей работе [31] изменение 
последствия среднего времени отклика клиентских 
запросов, т. е. времени зондирования (время иссле-
дования «серверной фермы» для получения досту-
па к данным сервера) с использованием концепции 
теории управления замкнутым контуром (LBBCLCT, 
аббр. от англ. Load Balancing Based on Closed Loop 
Control Theory). В LBBCLCT эффективность распре-
деления запросов пользователей на наиболее под-
ходящий сервер своевременно меняет сервер, даже 
когда трафик не согласован.  

Индийские ученые Г. Баббар, С. Партгибан, Г. Рад-
гакришнан и С. Раны в [32] синтезировали генети-
ческий алгоритм балансировки нагрузки (GLBA, 
аббр. от англ. Genetic Load Balancing Algorithm) в 
мультимедийных приложениях, реализованный на 
контроллере POX с помощью эмулятора mininet на 
языке Python. Алгоритм GLBA используется для 
расчета эффективности и результативности.  

Стратегия надежного развертывания мульти-
контроллеров с учетом баланса нагрузки (RLMD, 
аббр. от англ. Reliable and Load balance-aware Multi-
controller Deployment) описана в [33]. Специалисты 
их Китайского национального центра цифровой 
коммутации разработали модель сети с нескольки-
ми контроллерами и определили соответствующие 
параметры для RLMD. После чего для реализации 
этой стратегии ими были написаны соответствую-
щие алгоритмы. Алгоритм выбора размещения 
контроллера (CPS, аббр. от англ. Controller 
Placement Selection) для изучения надежных раз-
вертываний контроллеров взвешивает эффектив-
ность узлов и качество пути. С точки зрения дости-
жения балансировки нагрузки между контролле-
рами был улучшен подход кластеризации K-center и 
разработан алгоритм множественного разделения 
домена (MDP, аббр. от англ. Multiple Domain 
Partition) для выбора коммутаторов в соответствии 
с эффективностью узла и скоростью балансировки 
нагрузки контроллера, что может реализовать ра-
зумное планирование домена. Эксперимент раз-
вернут с помощью эмулятора mininet. 

Коллектив авторов из Бирмингемского город-
ского университета предложил улучшенный алго-
ритм принятия решений о миграции коммутатора 
(ISMDA, аббр. от англ. an Improved Switch Migration 
Decision Algorithm), решающий сетевую проблему, 
когда входящая нагрузка является потоком данных 
[34]. В этом исследовании использован модуль ба-
лансировки платформы миграции коммутаторов, 
который инициируется на этапе дисбаланса 
нагрузки контроллера и выполняется на каждом 
контроллере. В алгоритме ISMDA вычисляется дис-
персия и среднее состояние нагрузки контроллера 
для определения набора недогруженных контрол-
леров в сети. Построенная модель миграции ис-
пользовалась одновременно как для определения 
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стоимости миграции, так и для оптимального вы-
бора контроллера среди множества недогруженных 
контроллеров при вариации балансировки нагруз-
ки. Сравнительный анализ производительности 
был реализован на базе таких показателей, как 
пропускная способность контроллера, время от-
клика, количество пространства для миграции и 
потери пакетов.  

Произведем аналитический обзор работ по кри-
териям, полученным из следующих соображений. 
Во-первых, методы должны быть сравнены по 
уровню их реализации в SDN, а также на теорети-
ческой базе (или наличию моделей). Во-вторых, 
все методы могут действовать с различной скоро-
стью – не только борясь с последствиями наруше-
ний в сетевой передаче, но и действуя превентив-
но. В-третьих, часть методов может иметь лишь 
частное применение, что снизит их использование 
для всех необходимых сценариев и областей. И, в-
четвертых, методы могут считаться лишь теоре-
тически существующими, поскольку в рассмот-
ренных исследованиях не упоминаются какие-
либо реальные эксперименты. 

Таким образом, в качестве критериев выберем 
следующие: 

К_1 – Уровень применимости методов со значе-
ниями согласно уровням SDN: физический (Ф), ло-
гический (Л), сетевой (С); 

К_2 – Наличие математической модели со зна-
чениями: тип модели (классическая или автор-
ская) или указание на ее отсутствие (–); 

К_3 – Проактивный режим балансировки в виде 
времени реагирования: до момента инцидента (t–), 
во время его наступления (t0) и после него (t+); 

К_4 – Применимость, как возможность решения 
большого круга задач, со значениями: широкая 
(Ш), средняя (С) и узкая (У); 

К_5 – Степень исследования со значениями: 
теория (Т), эксперимент (Э) и практическое реше-
ние (П). 

Результаты сравнительного анализа представ-
лены в таблице 1, где для К_2 введены следующие 
обозначения моделей: СМО* – оригинальная автор-
ская модель на базе СМО, CPN (аббр. от англ. Col-
oured Petri Net) – модель графа раскрашенной сети 
Петри, K-CP – модель K-Center Problem, ТИ – модели 
из теории игр, ГМ* ‒ оригинальная авторская мо-
дель на основе теории графов, RR ‒ Round-robin.  

Результаты сравнительного табличного анали-
за позволяют сделать следующие выводы. 

Во-первых, согласно значению по К_1 при общем 
количестве исследований (31 работа) уровень при-
менимости методов в основном сетевой (14 работ), 
меньше физический (11 работ); и лишь малая часть 
методов работает на логическом уровне (6 работ). 
Для наглядности вывода, гистограмма применимо-
сти методов представлена на рисунке 2 (цвет – 
желтый). 

ТАБЛИЦА 1. Результаты сравнительного анализа методов 
балансировки трафика 

TABLE 1. The Results of Traffic Balancing Methods Comparative Analysis 

Ссылка Год К_1 К_2 K_3 K_4 K_5 

[4] 2020 С СМО t+ Ш Э 

[5] 2021 Ф СМО* t+ Ш Э 

[6] 2021 Ф MQ t+ Ш Э 

[7] 2021 Ф – t0 Ш Т 

[8] 2019 Ф – t– Ш Э 

[9] 2017 Ф – t+ Ш Т 

[10] 2018 С СМО t+ Ш Э 

[11] 2017 С СМО t0 Ш Э 

[12] 2017 C – t– Ш Э 

[13] 2018 Ф – t+ У П 

[14] 2018 С – t– Ш Э 

[15] 2019 C CPN t+ С Э 

[16] 2019 С Автор. t+ У Э 

[17] 2016 Л ‒ t0 Ш Т 

[18] 2019 Л K-CP, ТИ t+ Ш Э 

[19] 2019 Ф ‒ t0 С Э 

[20] 2019 С GCALB t0 Ш Э 

[21] 2021 С СМО t– С Э 

[22] 2020 Л LBCP t+ Ш Э 

[23] 2020 С ГМ* t0 Ш Э 

[24] 2020 Ф – t0 С Э 

[25] 2015 С RR t+ Ш T 

[26] 2019 Ф LOADS t+ Ш Э 

[27] 2018 Ф  LBSFL t0 Ш Э 

[28] 2019 Ф SD-WLB t+ Ш Э 

[29] 2021 Л DL t– Ш Т 

[30] 2017 С LBBSRT t0 Ш Т 

[31] 2022 С LBBCLCT t0 Ш Э 

[32] 2022 С GLBA t+ У Э 

[33] 2018 Л RLMD t0 Ш Э 

[34] 2020 Л ISMDA t0 Ш Э 

Во-вторых, наиболее часто применяется матема-
тическая модель по критерию К_2, основанная на 
СМО – четыре работы, и отсутствует какая-либо 
математическая модель в девяти работах; во всех 
остальных рассмотренных работах авторы исполь-
зуют различные модели, включая оригинальные. 

В-третьих, согласно значению по критерию К_3, 
наиболее часто методы применяются уже после 
возникновения (14 работ) или во время инцидента 
с перегрузкой сети (12 работ); реже балансировка 
нагрузки выполняется до момента наступления (5 
работ). Распределение также представлено на ри-
сунке 2 (цвет гистограммы – зеленый). 
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В-четвертых, по критерию К_4 не все методы 
могут применяться для большого круга задач. 
Наиболее актуальные из них охватывают узкий 
круг задач (23 работы) и средний круг (4 работы). 
Большая же часть методов используется для ре-
шения широкого круга задач – 15 работ (см. рису-
нок 2, цвет гистограммы – красный). 

 
Рис. 2. Гистограмма значений критериев сравнительной 

оценки релевантных работ 

Fig. 2. Histogram of criterion values for comparative evaluation 
 of the corresponding works 

И, в-пятых, большинство решений доведены до 
эксперимента по критерию К_5 (24 работы), но 
только один способ управления сетевыми ресур-
сами – до практической реализации, а в 6 работах 
ограничились лишь теоретическим исследовани-
ем. Таким образом, можно предположить, что 
практически все исследования не могут считаться 
полноценными, поскольку полученные результа-
ты не были апробированы в рабочих условиях. 

Исходя из сделанных выводов, можно говорить 
не только о недостаточности существующих реше-
ний, но и о практической невозможности их требу-
емой модернизации. Таким образом, предлагается 
рассмотреть и провести исследования сети на ос-
нове намерений, обозначаемого в зарубежной ли-
тературе, как IBN (аббр. от англ. Intent-Based 
Networks). В IBN реализован подход к автоматизи-
рованному управлению в соответствии с сетевыми 

политиками. Возможна балансировка до момента 
наступления инцидента: способность рассчитывать 
поведение приложений и пользователей, обучаться 
и перенастраиваться в процессе эксплуатации.  

В технологию IBN заложен механизм непрерыв-
ного отслеживания с автоматической перена-
стройкой для согласованности с заданными наме-
рениями, что обеспечивает дополнительный уро-
вень мониторинга сети. Основой этого механизма 
является система обратной связи, охватывающая 
автоматизацию на основе политик, сетевой анали-
тики и машинного обучения. Дополнительная ин-
формация, извлекаемая посредством контекстного 
анализа, помогает ускорить решение проблем в 
SDN и улучшить планирование ресурсов сети. 

 
Выводы 

В исследовании был проведен обзор научных 
работ на предмет различных методов по баланси-
ровке сетей SDN. Как результат, произведено 
сравнение предлагаемых решений по пяти крите-
риям: уровень применимости, математическая 
модель, проактивность, круг применения и сте-
пень исследования. Исходя из сравнительного 
анализа работ, а также учитывая достоинства и 
недостатки описанных в них методов, сделано 
предположение, что качественное новое решение 
может быть найдено в сети на основе намерений, 
работающей на сетевом, логическом и физическом 
уровнях сети SDN до наступления инцидента. В 
такой сети можно непрерывно проверять соответ-
ствие между фактическим и ожидаемым состоя-
ниями сети с помощью мониторинга ключевых 
показателей эффективности сети в режиме реаль-
ного времени, что позволит корректировать пара-
метры сети для бесперебойной работы и обеспе-
чения высокого качества передачи. 
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the interests of this, a review of the scientific works was carried out by Russian and foreign authors to identify the 
solutions used in them, as well as their advantages and disadvantages. The methods covered in scientific articles are 
systematized according to the following criteria: year of publication, level of applicability of the method (physical, 
logical, network), availability of a mathematical model, load balancing mode relative to the time of the incident, 
range of tasks to be solved, degree of research (theoretical, experimental, practical). Based on the analysis of the 
results of the review, it was concluded that the solutions were unsatisfactory, as well as the need to consider the new 
IBN technology, covering a wide range of applications and working preventively at all SDN levels. 
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