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К  ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫМ 
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РЕСУРСОВ  ЕСЭ  РФ, В  УСЛОВИЯХ 

КОНФЛИКТА  В  КИБЕРПРОСТРАНСТВЕ 
 

А.К. Сагдеев, А.Г. Чукариков 
 

В статье предложен принципиально новый подход к оцениванию свойств систем  
формирование взаимосвязанной системы показателей, который позволит, при варьировании 
показателями, находить баланс системы и выполнять основные функции по предназначе-
нию. Разработаны способы моделирования топологических и структурных однородностей, 
выходные данные которых используются в разработанных способах оценки эффективности 
боевых кибернетических систем при реализации оборонительных и наступательных дей-
ствий. 

Ключевые слова: боевая кибернетическая система, конфликт, киберпространство, 
тактико-технические требования. 
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TELECOMMUNICATIONS NETWORKS, USING RESOURCES  

THE RUSSIAN FEDERATION'S UTN IN THE CONFLICT  
AT CYBERSPACE 

 
Chukarikov A., Sagdeev A. 
 

This paper proposes completely new approach to the evaluation of properties of systems  
the formation of a coherent system of indicators that will, at varying rates, to balance the system 
and perform basic functions as intended. Developed methods of modeling of topological and struc-
tural uniformity, the output of which are used to develop a method for evaluating the effectiveness 
of combat cybernetic systems in the implementation of defensive and offensive actions. 
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ments. 
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В настоящее время сложилась ситуация, которая принципиально изменяет 
традиционный порядок создания и последующего развития информационно-
телекоммуникационных систем специального назначения [1]. 

Если раньше для решения задач в процессе управления в каждой системе 
управления развёртывались и функционировали свои системы связи, совершен-
ствование которых осуществлялось главным образом посредством внедрения 
средств и комплексов связи следующих поколений, то в настоящее время мно-
жество систем управления пользуются единым связным ресурсом  общемиро-
вым информационно-телекоммуникационным пространством (ОМЕИТП). Гра-
фическое представление данной ситуации представлено на рис. 1. 

Сложившаяся ситуация вызывает необходимость принципиального изме-
нения подходов к обеспечению защиты информационных ресурсов.  

Одним из приоритетных направлений в данной области является времен-
ное, динамично изменяемое выделение и контролируемое использование части 
общего телекоммуникационного пространства для реализации совокупности 
процессов (технологических процедур) управления, в пределах которой исклю-
чается несанкционированное изменение характеристик (параметров) защищае-
мого процесса, то есть формирование защищённых сегментов ИТКС. Кроме то-
го, на сегодняшний день не учитывается влияние активных (наступательных) 
действий в киберпространстве на защищённость ИТКС. 
 

 
а) 

 
б) 

Рис. 1. Графическая интерпретация соотношения систем управления и систем связи 
в традиционных и современных условиях: а) традиционное соотношение систем 

управления и систем связи; б) современное соотношение систем управления 
и систем связи

 
В этой связи на первый план выступает проблема формирования системы 

показателей и критериев для оценки защищённости ИТКС, которые должны 
соответствовать ряду требований. 

Разработка системы показателей эффективности предполагает, прежде все-
го, уточнение (определение) множества важнейших показателей свойств в виде 
величин с ясной физической интерпретацией. В соответствии с введёнными 
выше уровнями оценки эффективности (внешней и внутренней) в искомую си-
стему предлагается включить информационные показатели, отражающие физи-
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ку обеспечения процессов своевременной, достоверной и безопасной доставки 
сообщений должностным лицам, боевые показатели, информационно-боевые 
показатели «внутренней» эффективности функционирования боевых киберне-
тических систем (БКС) при реализации оборонительных и наступательных дей-
ствий. 

В качестве показателей оценки «внешней» эффективности целесообразно 
использовать показатели, численно характеризующие влияние БКС в первую 
очередь на выполнение задач информационного обмена ИТКС СН в интересах 
системы управления – среднее (в смысле математического ожидания) количе-
ство задач (переданных сообщений, оказанных услуг связи) FK (i, As, Y), выпол-
ненных ИТКС СН {К} за все К этапов функционирования при As начальном её 
состоянии  и оптимальном  использовании  противником  Y исполнительных 
элементов (ИЭ) в условиях применения i-го, варианта БКС {К}. Выбранный 
показатель фактически отражает все основные особенности целевого функцио-
нирования ИТКС СН в условиях конфликта, являясь функцией этапов функци-
онирования, начального состояния и распределения по этапам средств про-
граммно-аппаратных воздействий (ПАВ) противостоящей стороной. 

В соответствии с этим возможно выделение показателей эффективно-
сти (ПЭ) БКС, адекватно связанных с физикой конфликта в киберпространстве: 

 в качестве ПЭ БКС при реализации защитной (оборонительной) функ-
ции от ИЭ подсистемы наступательных действий (ПНД) БКС {С}, используется 
средняя вероятность сохранения в работоспособном состоянии отдельных эле-
ментов ИТКС СН {К} от подавления (вывода из строя) возможными типами 
средств ИЭ ПНД БКС {С}; 

 в качестве ПЭ БКС при реализации активной (наступательной) функции 
используется математическое ожидание числа ИЭ (U) из числа участвующих 
в активных (наступательных) действиях (L) преодолевших противодействие 
противника и выполнивших поставленные задачи для заданных условий. 

Неопределённость воздействия БКС {С} и случайный характер исхода 
конфликта, этапность функционирования ИТКС СН {К} позволяют воспользо-
ваться методом стохастического динамического программирования [2, 3] 
для разработки способа оценки «внешней» эффективности функционирования 
БКС {К}. 

Воспользуемся методом функциональных уравнений, для чего введём 
функцию R: 
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где RL(i, AS, Y)  минимальное ожидаемое значение среднего количества выпол-
ненных задач ИТКС СН {К} за все L этапов её функционирования из любого 
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начального состояния AS при оптимальном использовании ПНД противника 
Y ИЭ в условиях применения i-го варианта БКС {К}. 

На основе реализации принципа оптимальности Беллмана составим систе-
му рекуррентных уравнений: 

1{0 }
( , , ) min { ( (1), (1), ( ))
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при ограничениях: Y = 0, 1, …, Y0, где Y0 – максимально возможное количе-
ство ИЭ в составе ПНД БКС {С}. 

Функция RL(i, AS, Y) должна удовлетворять системе ограничений: 

0
0 ( , , ) 0 0, и 1, ;sR i A Y Y Y s S     

0 ( , ,0) ( ), 1, ;s SR i A L f A s S    

0 0 0( , ,0) 0 ; I { : ( ) 0}.s sR i A s I s f A      

Нахождение оптимального распределения ИЭ в составе ПНД БКС {С} 
для каждого i-го варианта БКС {К} осуществляется методом стохастического 
динамического программирования [4]. 

Вследствие применения противником различных способов информацион-
но-технического воздействия на элементы ИТКС СН {К} эффективность вы-
полнения задач по обеспечению информационного обмена между органами 
управления в конфликте быстро снижается, обусловливая поиск путей её по-
вышения. Поддержание её на заданном уровне может обеспечиваться на всех 
этапах функционирования ИТКС СН {К} комбинированного использования 
средств и комплексов защиты информации (СКЗИ), организационно объеди-
нённых в подсистему оборонительных действий (ПОД) БКС {К}. 

Для разработки способа оценки эффективности функционирования ПОД 
БКС {К} возможно применение различных математических методов исследо-
вания, базирующихся на имитационных, стохастических, аналитических 
и смешанных методах моделирования. На выбор конкретного метода модели-
рования определяющее влияние оказывают особенности моделируемого про-
цесса, к основным из которых относятся сложность рассматриваемого процес-
са, множество учитываемых параметров и нелинейность взаимосвязей между 
ними, дискретный и вероятностный характер исследуемых процессов (поиск, 
обнаружение и распознавание элементов, целераспределение и т. д.). 

Исходя из принципов максимально-возможного приближения к реальности 
и гарантированного результата [5] принимается: 

 вскрытие элементов ИТКС СН {К} подсистемой добывания информа-
ции БКС осуществляется оптимальным образом на основе информации, полу-
чаемой от различных ИС; 

 воздействие ПНД БКС {С} по вскрытым элементам ИТКС СН {К} осу-
ществляет оптимальным образом, назначенным типом ИЭ, против которого ис-
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пользуется СКЗИ (ПОД БКС {К}) защищаемого элемента (группы элементов) 
(наилучшую стратегию по нейтрализации ИЭ ПНД БКС {С} осуществляют вы-
бором количества и типа средств и действий, способов их применения) [6]. 

Вероятность сохранения элемента ИТКС СН {К} с k-ым вариантом ПОД 
БКС {К} от rγ воздействий y-го типа ИЭ ПНД БКС {С} рассчитывается по фор-
муле: 

min{ ( )}( , , , , , ) [1 ( , , , , ) ( , , , , )] r n k

ou kU k w b y r m P k w y m P k b y m  
       

( ) min{ ( )}[1 ( , , , , ) ( , , , , )]r k r n k
ou kP k w y m P k b y m        

где nγ(k)  количество воздействий, отражаемых с γ-го направления с помощью 
k-го типа варианта ПОД БКС {К}, применяемого для защиты элементов ИТКС 
СН {К} от воздействия y-ым типом ИЭ ПНД БКС {С}; Pk(k, b, y, γ, m), P0(k, b, y, 
γ, m)  вероятность воздействия на элемент ИТКС СН {К} y-ым типом ИЭ ПНД 
БКС {С} с m-ым типом исполнения с γ-го направления при применении k-го 
типа варианта ПОД БКС {К}  Pk и его отсутствии – P0, при b-ом параметре 
условий применения, соответственно; Pou(k, w, y, γ, m)  вероятность вывода m-
го типа средства воздействия y-го типа ИЭ ПНД БКС {С} с γ-го направления на 
элемент при w-ом варианте применения в условиях применения k-го варианта 
ПОД БКС {К}. 

Способ позволяет производить расчёт ПЭ применения ПОД БКС {К} эле-
ментов ИТКС СН {К} от средств ПНД БКС {С} на всех этапах применения. 

Таким образом, приведённый способ оценки эффективности вариантов 
ПОД БКС {К} позволяет в аналитическом виде проводить оценку эффективно-
сти на основе СОЗ, СГЗ и СИЗ при наличии заданного перечня исходной ин-
формации, получаемой на этапе паспортизации и способов информационного 
противоборства в киберпространстве. 
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