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Одной из первоочередных задач по обеспечению информационной безопасности ин-
формационно-телекоммуникационных сетей связи специального назначения является созда-
ние динамической системы защиты информации, позволяющей оперативно адаптироваться 
под быстро изменяющиеся условия функционирования объекта защиты. Необходимым усло-
вием реализации динамических систем защиты является наличие эффективной системы 
мониторинга. 
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One of priorities on ensuring information security of information and telecommunication 
communication networks of a special purpose is creation of dynamic system of the information se-
curity allowing to adapt quickly under quickly changing operating conditions of object of protec-
tion. A necessary condition of realization of dynamic systems of protection is existence of effective 
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Одной из первоочередных задач по обеспечению информационной без-
опасности (ИБ) является создание динамической системы защиты информации, 
позволяющей оперативно адаптироваться под быстро изменяющиеся условия 
функционирования объекта защиты [1, 2]. 

При этом необходимым условием реализации динамических систем защи-
ты является наличие эффективной системы мониторинга, которая выявит: 

1) потенциальные уязвимости информационно-телекоммуникационных се-
тей (ИТКС); 

2) нарушения в порядке реализации установленных процедур. 
В настоящее  время  для  термина  «мониторинг»  существует ряд опреде-

лений. 
В статье под мониторингом понимается любая деятельность по выявлению 

ключевых (явных или косвенных) признаков (параметров) объектов монито-
ринга, влияющих на уровень защищенности информационно-телекоммуника-
ционных сетей связи.  

Процесс мониторинга распределен во времени и должен охватывать: 
1) состояния объекта мониторинга в прошлом (например, SIEM системы 

по сохраненным ранение журналам событий от различных источников сетевых 
устройств, приложений, журналов ОС и др.); 
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2) текущие состояния объекта мониторинга (сбор и анализ информации 
о функционировании и состоянии объекта контроля в настоящее время); 

3) состояния объекта мониторинга в будущем времени (по прошлым и те-
кущим состояниям объекта мониторинга прогнозируется его дальнейшее со-
стояние и адаптация к изменившимся условиям функционирования, т. е. при-
нимаются оптимизирующие управленческие решения). 

Можно  выделить  совокупность  требований,  предъявляемых  к монито-
рингу: 

1) своевременность (обнаружение (предсказание) факта перехода объекта 
мониторинга в предельные состояния); 

2) полнота (достаточность данных для определения требуемых свойств 
объекта мониторинга); 

3) достоверность (мониторинг должен отражать истинное состояние ОМ 
объекта мониторинга); 

4) целенаправленность (направленность на достижение определенного ко-
нечного результата, использование типа мониторинга, позволяющего наиболее 
корректно и точно выполнять возложенные на него задачи); 

5) объективность (вывод о параметрах поведения/состояния объекта мони-
торинга не должен зависеть от воли или желания человека); 

6) гибкость (возможность адаптации к происходящим изменениям). 
Однако, это требования в некоторых моментах противоречивы и при упоре 

на одно из них, мы получим ухудшение параметров других. Так, к примеру, по-
вышая достоверность мониторинга, мы вынуждены повышать и его полноту, 
но при этом повышается объем входящих данных и увеличивается время, необ-
ходимое на обработку и анализ. Соответственно, говорить о таком требовании 
как «своевременность» уже не приходится. При всём этом, мы не можем ска-
зать, насколько система мониторинга должна быть гибкой, чтобы оптимально 
расставить приоритеты для заданной совокупности требований.  

Для обеспечения оптимального функционирования ИТКС необходимо 
осуществлять мониторинг на всех временных этапах их функционирования.  

При этом задача мониторинга ИТКС усложняется тем, что:  
1) необходимо контролировать большое количество параметров как эле-

ментов ИТКС, так и системы в целом;  
2) все элементы ИТКС являются неравнозначными;  
3) деструктивные воздействия могут быть осуществлены из любой точки 

на любую точку в границах ИТКС; 
4) воздействия являются результатом учета значительного числа факторов; 
5) существует устойчивая тенденция роста приоритета методов временного 

снижения  свойств элементов ИТКС над методами безвозвратного их уничто-
жения;  

6) силы и средства мониторинга ограничены [3]. 
В этих условиях становится актуальной задача определения оптимального 

количества контролируемых параметров, что позволит минимизировать расход 
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сил и средств мониторинга (измерений) и сохранить заданный уровень инфор-
мированности о состоянии объекта мониторинга. 

Для решения задачи предлагается способ, реализация которого поясняется 
блок-схемой алгоритма, представленного на рисунке. 
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Рисунок. Блок-схема алгоритма выбора минимального множества  
контролируемых параметров 

 
Исходными данными для алгоритма являются: 
1) заданные значения вероятностей: обнаружения демаскирющих призна-

ков (ДМП) элементов системы связи Pобн и распознавания ДМП элементов си-
стемы связи Pрасп; 

2) данные о системе связи: состав, структура системы связи; матрица связ-
ности системы связи; матрица маршрутизации; матрица приоритетов сообще-
ний, передаваемых по системе связи; 

3) вероятности появления характерных ДМП элементов системы связи; 
4) требуемая вероятность вскрытия элемента системы связи	Pвскр; 
5) задается стоимость всех потенциально возможных каналов измерения X. 
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Далее происходит формирование модели системы с характерными демас-
кирующими признаками ее элементов. Формирование модели системы связи 
является известной процедурой и проводится по правилам, изложенным в [4, 
5, 6]. 

Имитируется служебная и оперативная нагрузки, а также возникновение 
эксплуатационных отказов, сбоев программного обеспечения, техногенных по-
вреждений, перемещения элементов системы связи, факторов природного воз-
действия, деструктивных программных воздействий и появление на их осно-
ве ДМП. 

Рассчитывают информативность полученных ДМП. Расчет информативно-
сти описан в [7].  

Рассчитывают долю времени, в течение которого ДМП доступен средствам 
контроля (разведки) нK . 

Под коэффициентом исправного действия понимается отношение среднего 
времени исправной работы к общему времени функционирования системы. 

Учитывая, что частота проявления и время существования являются вели-
чинами определяющими временные характеристики ДМП, а кܶонтроля – харак-
теристика, относящаяся к времени контроля, то по аналогии с коэффициентом 
полезного действия возможно свернуть частные временные показатели [8]: 

а) коэффициент наблюдаемости ДМП ܭн: 
 

нܭ ൌ
௡തпроявл	ДМП	∙	௧̅сущ	ДМП

к்онтроля
, 

 
где ݐс̅ущ	ДМП – среднее время существования ДМП при каждом проявлении; 
ത݊проявл	ДМП		 – среднее количество проявлений ДМП; кܶонтроля  – общее время 
контроля ДМП; 

б) коэффициент значимости ДМП ܭз: 
 

зܭ ൌ нܭ ∙  ,инфܭ
 

где ܭн – коэффициент наблюдаемости ДМП; ܭинф – информативность ДМП; 
в) относительную стоимость создания канала измерения i-го ДМП ܭс: 
 

сܭ ൌ
௑೔

௑೘ೌೣ
,				݅ ൌ ሼ1,2, … , ܰሽ, 

 
где ௜ܺ – стоимость создания канала измерения i-го ДМП; ܺ௠௔௫	– максимальная 
стоимость создания канала измерения для зафиксированных ДМП. 

Далее ДМП ранжируют согласно зK  по возрастанию от минимального 
значения до максимального. 

Записывают полученные значения в матрицу I размером (1хN), где N – об-
щее количество зафиксированных ДМП. 
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Присваивают каждому зафиксированному ДМП значение стоимости со-
здания канала измерения X согласно исходных данных. 

В соответствии с заданными правилами (бл. 14–22, рис.) проводят ранжи-
рование ДМП.  

Выходными данными является минимальное множество наиболее инфор-
мативных ДМП, необходимых для оптимального функционирования системы 
мониторинга. 

Таким образом, в результате применяемого способа будет сокращено ко-
личество контролируемых системой мониторинга параметров (ДМП), что поз-
воляет минимизировать использование сил и средств мониторинга (измерений) 
и сохранить заданный уровень информированности о состоянии объекта мони-
торинга.  
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