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Abstract: The paper is devoted to theory of information security and theory of information warfare 
evolve. The aim of the paper is the calculation of the traffic transformation operator. Methods used: 
the scientific-methodological apparatus for the research of a new cyber-attacks is based 
on the method of functional transformation of traffic. These new cyber-attacks can be used to test 
resilience and security of telecommunication systems, and to develop protection methods. 
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Актуальность 

В настоящее время актуальным направлением исследований является 
разработка моделей и методов оценки функционирования систем связи в усло-
виях воздействия на них различного рода деструктивных факторов [1]. Причем 
к деструктивным факторам можно отнести ИТВ, ориентированные на усложне-
ние структуры трафика, от которой напрямую зависит [2, 3] своевременность 
обслуживания трафика в узлах маршрутизации и коммутации пакетов. В рабо-
тах [2, 3] указывается на снижение своевременности обслуживания трафика 
со сложной структурой в узлах маршрутизации и коммутации пакетов в сотни 
раз по сравнению с обслуживанием простейшего трафика.  

При этом под трафиком со сложной структурой понимается информаци-
онный поток, у которого коэффициент вариации интервалов времени между 
поступлениями отдельных пакетов больше единицы (сτ > 1), который определя-
ется по формуле: 

сτ = σ(τ)/m(τ), 
 

где сτ – коэффициент вариации значений интервалов времени между поступле-
ниями отдельных пакетов трафика (его дисперсионная характеристика, 
определяющая структурную сложность трафика);  

m(τ) – математическое ожидание значений интервалов времени τ между по-
ступлениями отдельных пакетов трафика;  

σ(τ) – среднее квадратическое отклонение значений интервалов времени τ 
между поступлениями отдельных пакетов трафика. 

 
Под своевременностью обслуживания трафика в узле сети будем пони-

мать время от момента прихода начала пакета в узел, до момента покидания па-
кетом узла. Это время определяется задержкой при ожидании пакета в буфере 
узла и временем его обработки в коммутационном устройстве. При этом время 
обработки в коммутационном устройстве определяется объемом пакета и, как 
правило, для этого времени принимается допущение об экспоненциальном за-
коне его распределения. 

Эти выводы вполне согласуются с исследованиями других авторов, в ко-
торых регистрируется факты снижения своевременности обработки сложного 
трафика. К примерам таких исследований можно привести работы известных 
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специалистов: Ю.И. Рыжикова [4, 5], П.А. Будко [6], Л.А. Фомина [7, 15, 16], 
В.Н. Тарасова, Н.Ф. Бахаревой [8, 9], О.И. Шелухина [10], А.Н. Назарова, 
К.И. Сычева [11], Е.А. Новикова [18–21]. В работе [22] предложен вариант 
ИТВ, основанный на формировании структуры информационных потоков тра-
фика с высоким уровнем сложности, за счет внедрения дополнительных имита-
ционных потоков.  

Таким образом, такое ИТВ может 
быть использовано для преднамеренно-
го создания условий, направленных на 
повышение времени обработки инфор-
мационных потоков в узлах маршрути-
зации, и как следствие, снижения свое-
временности обслуживания потоков 
трафика ниже значений, определяемых 
требованиями к системе связи. Схема 
системы, осуществляющей такое ИТВ, 
представлена на рис. 1. 

 

Постановка задачи 

Цель работы – получить ряд операторов преобразования трафика 
для проведения исследований в целях обоснования параметров ИТВ, основан-
ного на перехвате трафика и преобразовании его структуры в направлении ее 
усложнения. Задача работы – обосновать оператор преобразования трафика. 

Для формализации задачи в работе введены следующие обозначения: 
τ – интервал времени между поступлением смежных очередных пакетов 

трафика; 
τвх – интервал времени между поступлением пакетов входного потока 

трафика, который будет подвергнут преобразованию; 
τвых – интервал времени между поступлением пакетов выходного потока 

трафика, который уже преобразован; 
Δτ = τвых – τвх – задержка пакета при выполнении преобразования; 
Δτmin – минимальное значение задержки пакета трафика при выполнении 

преобразования; 
Δτmax – максимальное значение задержки пакета трафика при выполнении 

преобразования; 
f(Δτ) – плотность распределения задержки пакетов трафика при выполне-

нии преобразования; 
λ – параметр экспоненциального распределения; 
α – параметр формы распределения Парето; 
k – коэффициент масштаба распределения Парето; 
Ф(*) – функция Лапласа; 
а – коэффициент сдвига равномерного распределения; 
(b – а) – коэффициент масштаба равномерного распределения; 
m – математическое ожидание;  
σ – среднее квадратическое отклонение. 

Рисунок 1. Схема системы,  
осуществляющей ИТВ на основе 

преобразования структуры трафика 
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Как показано в обзоре [12] для представления сложного трафика можно 
использовать различные модели: ON-OFF модели; потоки с распределениями 
Парето, Вейбулла, Гамма, потоки Кокса, и другие.  

В рамках решаемой задачи предлагается использовать поток, в котором 
время между приходом заявок имеет Парето-распределение. Выбор Парето-
распределения в качестве модели сложного трафика обусловлено следующими 
соображениями.  

Во-первых, как показано в работе [2], сложный трафик с коэффициентом 
вариации сτ>1 может быть представлен моделью потока с Парето-
распределением: 

ሺτሻܨ ൌ 1 െ ൬
݇
τ
൰


, ݇  0, α  0, τ  ݇, 

 
где τ – интервал времени между поступлением очередных заявок в потоке 

с распределением Парето;  
k – коэффициент масштаба;  
α – параметр формы распределения Парето. 

 
Зависимость между коэффициентом вариации сτ и параметром α распре-

деления Парето в диапазоне α ϵ [1,2; 2] с погрешностью до 3,27 % может быть 
аппроксимирована выражением [3]: 

 
ܿதሺαሻ ൌ 1,41 ൈ 10ସ ൈ ݁ିହ,ଷ଼ସ⋅  1,52; 

откуда: 

α		 ൌ
െ1
5,384

ln ൬
ܿத െ 1,52
1,41 ൈ 10ସ

൰ . 

 
Во-вторых, корректность и адекватность моделирования сложного тра-

фика потоком с Парето-распределением моментов поступления заявок под-
тверждается аналогичным подходом, используемым различными исследовате-
лями в работах [6, 13, 14]. 

В качестве модели входного трафика, который подвергается преобразова-
нию, в работе используются: 

 простейший поток (который давно и традиционно используется для 
моделирования информационных потоков в сетях в теории телетрафика) 
с функцией вероятности экспоненциального распределения: 

 
൫τвхܨ

ୣ୶୮൯ ൌ 1 െ ݁ିதвх
౮౦
; (1)

 
 поток с равномерным распределением, представленный функцией ве-

роятности: 

൫τвхܨ
равн൯ ൌ

τвх
равн െ ܽ
ܾ െ ܽ

; (2)
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 поток с нормальным распределением, представленный функцией веро-
ятности: 

൫τвхܨ
норм൯ ൌ

1

σ√2π
න ݁

ሺதвх
нормିሻమ

ଶమ

தвх
норм



݀τвх
норм. (3)

 
Обоснование оператора преобразования трафика 

Для обоснования оператора преобразования трафика был использован 
метод функционального преобразования трафика, впервые предложенный в ра-
боте Г.И. Линца, Л.А. Фомина, С.А. Скоробогатовой [15]. В ней метод функци-
онального преобразования трафика предлагался в качестве направления сниже-
ния структурной сложности входного трафика. Дальнейшее развитие метод 
функционального преобразования получил в работах Г.И. Линца и его кол-
лег [14, 16, 17] где на основе этого метода решается задача обеспечения инва-
риантности мультисервисной сети к структуре входного трафика.  

Вместе с тем, анализ исследований Г.И. Линца и его коллег [14–17] пока-
зал,  что  полученные в них результаты носят общетеоретический характер, 
а разработанный научно-методический аппарат (НМА) функционального преоб-
разования трафика трудно применим на практике. В частности, этим НМА 
не учитываются требования по качеству обслуживания (QoS – Quality of Service) 
трафика (задержка преобразования, требуемый объем буфера преобразователя, 
вероятность отказа в обслуживании), а также сохранение вероятностно-
временных параметров преобразования (равенство математических ожиданий 
входного и выходного потоков трафика, только положительный сдвиг во време-
ни поступивших пакетов, невозможность преобразования всех пакетов и т. д.). 

В предыдущей работе автора [23] решена задача разработки НМА преоб-
разования трафика с учетом требований по QoS и вышеуказанных дополни-
тельных параметров, но применительно к задаче снижения структурной слож-
ности трафика. Вместе с тем, в этой работе, так же, как и в работах Г.И. Линца, 
не рассматривается задача преобразования структуры трафика в направлении 
его усложнения. 

Таким образом, для обоснования оператора преобразования трафика 
в направлении усложнения его структуры будет использован метод функцио-
нального преобразования трафика, рассмотренный в работах Г.И. Линца и его 
коллег [14–17]. Дальнейшие совершенствование процесса преобразования тра-
фика на основе обоснованного оператора будет вестись с учетом требований 
по QoS и параметров преобразования, в соответствии с наработками, представ-
ленными в работе [23]. 

В соответствии с поставленной задачей входной поток трафика модели-
руется потоками, имеющими экспоненциальное, равномерное и нормальное 
распределение значений интервалов времени между поступлениями очередных 
заявок. Функции вероятности данных распределений представлены выражени-
ями (1)–(3) соответственно. 
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Выходной поток трафика моделируется потоком сложной структуры 
и имеет Парето-распределение времени распределения между поступлениями 
очередных заявок: 

 

ሺτвыхሻܩ ൌ 1 െ ൬
݇
τвых

൰


, ݇  0, α  0, τвых  ݇. (4)

 
Сформируем оператор φ, который задает отображение: 
 

φ ∶ ሺτвхሻܨ → ሺτвыхሻ. (5)ܩ
 
С учетом свойства инвариантности дифференциалов вероятности можно 

записать: 
݂ሺτвхሻ݀τвх ൌ ݃ሺτвыхሻ݀τвых, (6)

 
откуда в общем виде можно получить оператор преобразования: 

 

݃ሺτвыхሻ ൌ ݂ሺτвхሻ ቚ
ௗதвх
ௗதвых

ቚ.  (7)

 
Проинтегрировав выражение (6) получим: 
 

න݂ሺτвыхሻ݀τвх

த



ൌ න݃ሺτвыхሻ݀τвых .

த



 (8)

 
Последнее выражение определяет равенство функций вероятности вход-

ного и выходного процессов: 
 

τвхܨ ൌ ሺτвыхሻ. (9)ܩ
 
Преобразуем выражение (9) с учетом того, что функция вероятности Па-

рето-распределения G(τвых) определяется выражением (4): 
 

ሺτвхሻܨ ൌ 1 െ ቀ 

தвых
ቁ

, (10)

 
откуда получим оператор преобразования произвольного распределения F(τвх) 
в поток с Парето-распределением: 

 

τвых ൌ ൬
݇

1 െ ሺτвхሻܨ
൰

ଵ

. (11)
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Расчет операторов преобразования трафика 

В соответствии с поставленной в данной работе задачей, потоками, име-
ющими  экспоненциальное,  равномерное и нормальное распределение и ис-
пользуемыми в качестве модели входного трафика, полученным для расчета 
операторов преобразования трафика выражением (11), определим оператор φ 
преобразования в поток с распределением Парето. 

1) Оператор φ-преобразования потока с экспоненциальным распределени-
ем в поток с распределением Парето получим подстановкой в выражение (11) 
вместо F(τвх) функции ܨ൫τвх

ୣ୶୮൯, определяемой выражением (1) и получим: 
 

τвых ൌ φ൫τвх
ୣ୶୮൯ ൌ ൭

݇

1 െ ൫1 െ ݁ିதвх
౮౦
൯
൱

ଵ


ൌ ݇ ݁
தвх

౮౦

 . (12)

 
2) Оператор φ преобразования потока с равномерным распределением 

в поток с распределением Парето получим таким же образом подстановкой 
в выражение (11) вместо F(τвх) функции ܨ൫τвх

равн൯ , определяемой выражени-
ем (2): 

τвых ൌ φ൫τвх
равн൯ ൌ

ۉ

ۈ
ۇ ݇

1 െ ቆ
τвх
равн െ ܽ
ܾ െ ܽ ቇ

ی

ۋ
ۊ

ଵ


ൌ ݇		 ቆ
ܾ െ ܽ

ܾ െ τвх
равнቇ

ଵ

. (13)

 

3) Оператор φ преобразования потока с нормальным распределением 
в поток с распределением Парето получим подстановкой в выражение (11) вме-
сто F(τвх) функции ܨ൫τвх

норм൯ с учетом того, что функция определяется выраже-
нием (3): 

τвых ൌ φ൫τвх
норм൯ ൌ ൬

݇

1 െ Фሺ∗ሻ
൰

ଵ

, (14)

 

где Ф(*) – функция Лапласа (функция распределения, позволяющая определить 
вероятность попадания случайной величины, распределенной по 
нормальному закону, при значениях m = 0, σ = 1): 

 

Ф൫τвх
норм൯ ൌ

1

√2π
න ݁ି

൫தвх
норм൯

మ

ଶ

தвх
норм



݀τвх
норм. 

 
При определении вероятности попадания значений интервала времени 

τвх
норм в заданный интервал ሾܽ, ܾሿ, путем замены 

தвх
нормି


ൌ вхݐ

норм, 
ି


ൌ ,ܣ

ି


ൌ

 :в выражении (1) функция Лапласа примет вид ܤ
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Ф൫τвх
норм൯ ൌ

1

√2π
න ݁ି

൫௧вх
норм൯

మ

ଶ





вхݐ݀
норм. 

 

При этом значения функции Лапласа посчитаны и приводятся в специ-
альных таблицах. 

В проведенном ранее исследовании автора и его коллег [24] показано, 
что полученные операторы преобразования трафика (12) – (14) в трафик 
со сложной структурой в дальнейшем необходимо более подробно исследовать. 
Так, например, в исследовании [24] было выявлено, что при прямом использо-
вании оператора преобразования возникают отрицательные значения времени 
задержки пакетов в системе ИТВ, что противоречит физическому смыслу про-
цесса. 

 

Вывод 

Дальнейшее исследование полученных операторов преобразования вход-
ного трафика (12)–(14) на предмет выявления в нем типовых процессов и опре-
деления рекомендаций по рациональному практическому применению данных 
операторов представляет интерес дальнейших научных изысканий автора 
для разработки ИТВ, основанных на преобразовании структуры трафика 
в направлении ее усложнения. 
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