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ляемыми к ней требованиями производительности, надежности и отказоустойчивости трудность 
управления сетевой инфраструктурой ЦОД так же непрерывно растет. Вот почему возникает потреб-
ность в замене ручной конфигурации сетевой инфраструктуры ЦОД автоматизированными средствами. 
Одним из перспективных направлений модернизации существующей архитектуры сети является концеп-
ция SDN. Программно-определяемый ЦОД – это виртуализированная структура, направленная на предо-
ставление услуги. Именно в рамках этой концепции необходимо развивать методы управления трафиком 
и балансировки внутри сетей ЦОД. В статье представлена математическая модель динамического алго-
ритма балансировки нагрузки в сетях ЦОД. 
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Введение 

В управлении сетевой инфраструктурой цен-
тров обработки данных (ЦОД) можно выделить 
ряд отдельных задач, которые должна решать си-
стема управления сетевой инфраструктурой. По-
этому для сравнения существующих средств 
управления сетевой инфраструктурой ЦОД был 
выбран набор функциональности, который по-
крывает все основные аспекты управления сетями 
ЦОД. Каждое рассматриваемое средство далее 
оценивается по наличию или отсутствию под-
держки указанной функциональности из приве-
денного списка.  

Перечень рассматриваемой функциональности, 
по которому оценивались средства управления 
сетевой инфраструктурой ЦОД, следующий:  
 Автоматическое обнаружение сетевых 

устройств и динамическое построение карты сети 
(autodiscovery).  
 Наличие автоматизации процессов конфигу-

рации сетевых устройств и управления версиями 
программного обеспечения.  
 Проверка соблюдения нормативных и регу-

ляционных требований, обеспечение безопасности 
сетевой инфраструктуры.  

 Автоматизированное управление потоками 
трафика в сети, его контроль и мониторинг в ре-
жиме реального времени.  
 Сбор и анализ событий со всей сетевой ин-

фраструктуры, включая физические и виртуаль-
ные устройства.  
 Поддержка различных протоколов и техноло-

гий передачи данных, сетевого оборудования сто-
ронних производителей, управления географиче-
ски удаленными локациями, открытого API и воз-
можность внедрения сторонних сервисов. 

Из количественных характеристик производи-
тельности и эффективности для исследования 
были выбраны следующие:  
 Характеристики, отражающие масштабируе-

мость системы управления сетевой инфраструк-
турой для поддержки сетей разного размера 
и природы, а именно:  
o максимальный поддерживаемый размер сети 

(в виде количества узлов, входящих в сеть);  
o число различных поддерживаемых моделей 

сетевых устройств от различных производи-
телей (коммутаторов, маршрутизаторов, меж-
сетевых экранов и другого оборудования).  
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 Характеристики, отражающие возможности 
системы по реагированию на изменения в сети, 
а именно: 
o количество событий различной природы, 

анализируемых в единицу времени;  
o количество источников событий, с которых 

поддерживается одновременный сбор и ана-
лиз сообщений. 

 Характеристики, отражающие управление 
трафиком в сети, а именно: 
o максимальное количество потоков трафика 

за единицу времени, для которых обеспечи-
вается управление;  

o максимальное количество потоков трафика, 
для которых обеспечивается сбор и анализ 
статистики;  

o количество поддерживаемых виртуальных 
сегментов, устройств, туннелей различной 
природы, маршрутизаторов и т. п. 

В связи с повышенной нагрузкой и неоднород-
ностью трафика стала актуальной проблема эф-
фективного использования серверных мощностей. 
Одним из аспектов данной проблемы является 
эффективное планирование и распределение 
нагрузки внутри распределенных вычислитель-
ных систем ЦОД с целью оптимизации использо-
вания ресурсов и сокращения времени вычисле-
ния. Эти и другие задачи решаются при помощи 
технологий виртуализации. В контексте виртуа-
лизации сетевых функций, в качестве примера 
возможных задач этого типа можно привести: 
адаптивное увеличение или уменьшение требуе-
мых клиенту ресурсов, например, пропускной спо-
собности канала, перераспределение трафика 
между серверами, – то есть, реализацию баланси-
ровки нагрузки как услуги (LBaaS, от англ. Load-
Balancing-as-a-Service). 

Программно-определяемый ЦОД (SDDC, от англ. 
Software Defined Data Center) – это ЦОД, в котором 
инфраструктура виртуализирована и предостав-
ляется в виде услуги. Из определения видно, что 
в основе этого решения должны лежать техноло-
гии виртуализации, получившие свое развитие 
в концепции виртуализации сетевых функций 
(NFV, от англ. Network Function Virtualization). Эта 
концепция, в свою очередь, лежит в основе про-
граммно-определяемых сетей (SDN, от англ. 
Software Defined Networking)[1, 2]. Вкупе с виртуа-
лизацией системы хранения данных (SDS, от англ. 
Software Defined Storage) мы получаем виртуали-
зированную инфраструктуру дата-центра, и, в ко-
нечном счете, некоторую абстрактную модель 
программно-определяемого ЦОД. Далее будет рас-
смотрено алгоритмическое обеспечение функции 
LBaaS для SDDC. 

Разработке алгоритмов управления, ориенти-
рованных на тип трафика, посвящены работы 
Zhang Q., Morselli R., Riska A. В работах Chandra A., 

Sahu S., Pacifici G. [3–5] описаны динамические ал-
горитмы, которые собирают информацию о за-
грузке серверов. Таким образом, в научной лите-
ратуре уделяется внимание вопросам управления 
входным потоком и связанными с ними аспекта-
ми, что подчеркивает важность и актуальность 
решаемой научно-технической задачи. 

Однако известные алгоритмы управления 
входным потоком имеют ряд недостатков: нерав-
номерное распределение нагрузки между серве-
рами, низкая производительность, недостаточный 
учет динамики системы, большие накладные рас-
ходы ресурсов, значительное время ответа [6]. 
Указанные недостатки требуют разработки об-
новленных методов и алгоритмов управления 
процессом распределения запросов между узлами 
сети. 

 

Модель динамического алгоритма  
балансировки нагрузки 

Анализируя недостатки классических алгорит-
мов, можно сделать вывод о целесообразности 
разработки динамического контентозависимого 
алгоритма с модифицированной обратной связью. 
Концепцию предлагаемого алгоритма можно 
представить в виде схемы, представленной на ри-
сунке 1. Предлагается разработать алгоритм, ко-
торый будет учитывать тип запроса и динамиче-
ское состояние сервера. При поступлении запроса 
на балансировщик нагрузки определяется тип 
трафика, и направляется на сервер, который обра-
батывает запросы данного класса (типа). При пе-
регрузке одного из серверов, запрос направляется 
на низкозагруженный сервер, если такой суще-
ствует, или на наименее загруженный. 

 
Рис. 1. Схема распределения входящих запросов 

Состояние и доступность сетевых узлов (серве-
ров) контролируется путем периодического обме-
на служебной информацией между всеми сервера-
ми и контроллером с приложением системы       
балансировки нагрузки [7]. Рассматриваемая си-
стема состоит из группы серверов, коммутатора 
OpenFlowSwitch [8] и контроллера [9]. Предвари-
тельно трафик попадает на систему DPI (от англ. 
Deep packet inspection – технология накопления 
статистических данных, проверки и фильтрации 
сетевых пакетов по их содержимому), которая 
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идентифицирует тип сессии в рамках соединения; 
коммутатор выполняет только функции передачи 
данных. Подсистема балансировки нагрузки 
и подсистема управления и мониторинга, которые 
тесно взаимодействуют друг с другом в рамках 
данной концепции, реализованы в виде соответ-
ствующих приложений на контроллере. 

Динамический алгоритм управления входным 
потоком, который разрабатывается в работе, уме-
ет использовать прогностические оценки интен-
сивности входящего потока запросов каждого 
класса. Это позволит предотвратить перегрузки 
и отслеживать тенденции загрузки отдельных  
узлов. Совершенствование методики краткосроч-
ного прогноза позволит системе быстрее реагиро-
вать на флуктуации во входящем потоке. Для со-
кращения количества служебной информации 
и более точного отслеживания изменений во вхо-
дящем потоке необходимо разработать адаптив-
ный алгоритм мониторинга [10]. 

Алгоритм должен обеспечивать высокие пока-
затели производительности, пропускной способ-
ности и отказоустойчивости (автоматически     
обнаруживая сбои узлов и перераспределяя поток 
данных среди оставшихся) и низкое время откли-
ка [11, 12]. 

Математически задачу динамического управле-
ния потоком запросов можно представить следу-
ющей зависимостью (рисунок 2): 

𝑋 = 𝑓(𝑁, 𝐺, 𝑣), (1) 

где X – матрица распределения запросов в сети;     
N – множество серверов кластера 𝑁 = {𝑁𝑗}; G – 

множество характеристик серверов 𝐺 = {𝑈𝑗max, 𝑈𝑗}, 

𝑈𝑗max – максимальная загруженность сервера, 𝑈𝑗  – 

текущая загруженность сервера; 𝑣 – характери-
стика входящего потока запросов. 

 
Рис. 2. Динамическое управление потоком запросов 

Телекоммуникационную сеть ЦОД можно пред-
ставить в виде открытой системы массового об-
служивания со следующей совокупностью харак-
теристик: 

1) множеством серверов сети {𝑁1, 𝑁  2
 , . . . , 𝑁𝑗}, ко-

торые образуют кластер, где 𝑗 = 1, 𝑁; 
2) интенсивностью входящего потока λ𝑖(𝑖 =

1,𝑀), где i – класс запроса, λ𝑖
∗(𝑘) – прогнозируемое 

количество запросов i-го класса на k-ом шаге; 

3) матрицей распределения запросов 𝑋(𝑘) = [𝑥𝑖𝑗], 

(𝑖 = 1,𝑀;   𝑗 = 1, 𝑁), где 𝑥𝑖𝑗  – доля λ𝑖
∗(𝑘)-х запросов, 

которые обрабатываются на j-ом сервере; 
4) законами распределения времени обслужи-

вания 𝐹1(𝑡), 𝐹  2
 (𝑡), . . . , 𝐹𝑗(𝑡) 

и дисциплинами обслу-

живания запросов на серверах; 
5) длиной очереди на серверах 𝑄𝑗 . 

Запросы описываются вектором:  

𝑣 = (𝑡, 𝑖, 𝑗, 𝑧𝑖𝑗 , 𝑚𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒_𝑖), 

где t – время поступления запроса к контроллеру,  
i – класс запроса, j – номер сервера, который обра-
батывает запрос, 𝑧𝑖𝑗– загруженность j-го сервера 

(создается i-м классом запросов), 𝑚𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒_𝑖 – ко-
личество обращений i-го запроса к ресурсу, кото-
рый обрабатывает. 

Как только входящий поток будет создавать 
нагрузки, которые будут превышать максималь-
ную загруженность сервера, то есть не будет вы-
полняться условие (2), то на сервере будут возни-
кать очереди и связанные с ними задержки:  

𝑈𝑗 > 𝑈𝑗max , (2) 

где 𝑈𝐽 max – максимальная загруженность сервера. 

С целью внедрения верхней границы подобных 
задержек на узлах сети общую буферную емкость 
ограничивают, то есть для каждого сервера опре-
деляют текущую и максимальную емкость, обо-
значив их 𝑞𝑗  и 𝑞𝑗

max соответственно. Как только 

𝑞𝑗 > 𝑞𝑗 max , запросы считают потерянными. 

Для обеспечения динамического распределения 
запросов по серверам на k-ом шаге определяется 
матрица распределения запросов в сети: 

𝑋(𝑘) = [𝑥𝑖𝑗], (𝑖 = 1,𝑀;  𝑗 = 1, 𝑁). (3) 

По результатам расчета коэффициентов матри-
цы X(k) рассчитывают значение загрузки j-го сер-
вера на k-ом шаге – 𝑈𝑗(𝑘): 

𝑈𝑗(𝑘) = 𝑈𝑗(𝑘 − 1) +∑λ𝑖𝑗
∗ (𝑘) ⋅ 𝑥𝑖𝑗(𝑘) ⋅ 𝑧𝑖𝑗 .

𝑀

𝑖=1

 (4) 

Алгоритм управления входным потоком должен 
распределять запросы по серверам так, чтобы от-
клонение по загруженности серверов было мини-
мальным, то есть: 
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𝑠 =
∑ (𝑈 − 𝑈𝑗(𝑘))

2𝑁
𝑗=1

𝑁
→ min, (5) 

где 

{
 
 
 
 
 

 
 
 
 
 𝑈1(𝑘 − 1) +∑λ𝑖

∗(𝑘) ⋅ 𝑥𝑖1(𝑘) ⋅ 𝑧𝑖1 = 𝑈1(𝑘)

𝑀

𝑖=1

𝑈2(𝑘 − 1) +∑λ𝑖
∗(𝑘) ⋅ 𝑥𝑖2(𝑘) ⋅ 𝑧𝑖2 = 𝑈2(𝑘)

𝑀

𝑖=1. . .

𝑈𝑗(𝑘 − 1) +∑λ𝑖
∗(𝑘) ⋅ 𝑥𝑖𝑗(𝑘) ⋅ 𝑧𝑖𝑗 = 𝑈𝑗(𝑘)

𝑀

𝑖=1

𝑈 =
∑ 𝑈𝑗(𝑘)
𝑁
𝑗=1

𝑁

;     

∑𝑥𝑖𝑗(𝑘)

𝑁

𝑗=1

= 1, 𝑖 = (1,𝑀);

∑λ𝑖𝑗
∗ (𝑘)

𝑁

𝑗=1

= λ𝑖
∗, 𝑖 = (1,𝑀);

𝑥𝑖𝑗(𝑘) > 0;  

𝑧: 𝑖 × 𝑗, 𝑖 = (1,𝑀), 𝑗 = (1, 𝑁).

 

 
Алгоритм управления входным потоком 

Основной идеей разрабатываемого алгоритма 
является распределение запросов пользователей 
на основании прогноза входящего потока по его 
классам. При этом горизонт прогноза на каждом 
шагу меняется в зависимости от изменений вхо-
дящего потока. В работе алгоритма учитывается 
не только текущее состояние серверов, но и их 
производительность. Идею разрабатываемого ал-
горитма можно представить в виде блок-схемы, 
приведенной на рисунке 3. 

Алгоритм выполняется циклически: в результа-
те оптимизации в каждом цикле определяется 
матрица распределения запросов по узлам се-
ти. Алгоритм представляет собой последователь-
ность следующих шагов. 

Шаг. 1. Собирается статистическая информация:  
а) об интенсивности входящего потока запросов 

λ(𝑘 − 2), λ(𝑘 − 1);  
б) о состоянии серверов (утилизация СPU – 𝑈𝑗; 

загруженность j-го сервера, создаваемая i-м клас-
сом запросов – 𝑍𝑖𝐽; среднее время обслуживания 

запросов i-го класса – 𝑊𝑖𝑗). 

Шаг 2. На основании статистических данных 
шага 1 рассчитывается коэффициент пульсации 
входящего потока запросов – 𝑏𝑚(𝑘 − 1), 𝑏𝑚(𝑘). 

Шаг 3. Рассчитывается длина шага (далее – ин-
тервал) мониторинга и длина горизонта прогноза 
d(k) по формуле (7). 

Шаг 4. Прогнозируется интенсивность входяще-
го потока для каждого класса запроса λ𝑖

∗ на длину 
горизонта d(k). 
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Считывания 
показателей 

загруженности 
серверов

Выполнен 

прогноз 

интенсивности 

запросов?
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Алгоритм расчета 

интервала мониторинга
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запросов

Нет

Да

Нет

Да

Да

Нет

Начало

Конец

 
 

Рис. 3. Блок-схема алгоритма управления входным потоком 

Шаг 5. Определяется матрица распределения 
запросов по узлам сети  𝑥(𝑘) по формуле (3) с уче-
том класса запроса и загруженности сервера. 
На основании полученных данных прогнозируется 
загрузка серверов на следующем интервале. 

Шаг 6. Запросы направляются на серверы в со-
ответствии с заданным алгоритмом в пределах 
каждого класса запросов. 

Шаг 7. Осуществляется ревизия прогнозируемо-
го количества запросов λ𝑖(𝑘) − λ𝑖

∗(𝑘), которые рас-
пределяются согласно алгоритму на наименее за-
груженный сервер. При этом переоценка прогноза 
λ𝑖
∗(𝑘) − λ𝑖(𝑘) не учитывается алгоритмом, как 

не вносящая существенных изменений в нагрузку. 
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Шаг 8. Снимаются данные о загруженности сер-
веров 𝑈𝑗(𝑘) и передаются на контроллер, для рас-

чета нового распределения запросов 𝑥̅(𝑘 + 1). 

Для эффективной работы разрабатываемого ал-
горитма необходимо обеспечить мониторинг со-
стояния серверов. Основной из существующих 
проблем мониторинга является его точность: при 
попытке достижения высокой точности служебная 
информация приобретает избыточный характер.  

Шаг 9. Мониторинг состояния серверов, кото-
рый можно осуществить тремя способами: 

1) после каждого поступившего запроса; 
2) в фиксированные промежутки времени, опре-

деляемые статическим алгоритмом; 
3) в нефиксированные промежутки времени, 

определяемые динамическим алгоритмом. 

Информация, полученная первым способом, яв-
ляется наибольшей по объему, т. к. измерения 
проводятся после каждого поступившего запроса. 
При втором способе количество информации по-
стоянно, но требуется определить интервал съема 
информации, чтобы объем информации не был 
избыточным и недостаточным. При третьем спо-
собе количество информации зависит от частоты 
интервалов контроля, который должен приспо-
сабливаться к потоку поступающих запросов. 

На основании вышесказанного, использование 
динамически меняющегося интервала является 
наиболее приемлемым с точки зрения уменьше-
ния избыточности данных. При таком способе ча-
стота мониторинга будет зависеть от количества 
всплесков (пульсации) входящего потока. Наличие 
отдельных всплесков в интернет-трафике являет-
ся одной из его особенностей. Интервал монито-
ринга должен сокращаться, если во входящем по-
токе обнаружен всплеск & vv. 

 
Адаптивный алгоритм мониторинга 

Для решения задачи оценки интервала монито-
ринга предложен соответствующий алгоритм, 
блок-схема которого приведена на рисунке 4. 

Алгоритм представляет собой последователь-
ность следующих шагов: 

Шаг 1. Собирается статистическая информация 
об интенсивности входящего потока запросов 
λ(𝑘 − 2), λ(𝑘 − 1) за два предыдущих интервала 
и о длине прошлого интервала мониторинга 𝑑(𝑘). 

Шаг 2. Определяется коэффициент пульсации 
𝑏𝑚(𝑘 − 1), 𝑏𝑚(𝑘), используя формулу (6). 

Шаг 3. Для расчета продолжительности интер-
вала мониторинга сравнивается 𝑏𝑚(𝑘 − 1) и 𝑏𝑚(𝑘). 
Если 𝑏𝑚(𝑘) >  𝑏𝑚(𝑘 − 1), то продолжительность 
интервала уменьшается, в случае 𝑏𝑚(𝑘) < 𝑏𝑚(𝑘 −
1) – продолжительность интервала увеличивается 
по сравнению с прошлой итерацией. 

Шаг 4. Рассчитывается продолжительность оче-
редного интервала d(k+1) по формуле (7). 

Закончить 
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информации 

b(k) ≥ b(k-1)

d(k+1) = d(k)
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Расчет длительности 
интервала d(k+1) по 

формуле (7)

Расчет параметров 
пачечности 

по формуле (6)

b(k) = b(k-1) Уменьшение d(k+1)

Сбор информации о 
загруженности сервера

Сбор информации 
λ(k+1) за интервал 

d(k+1)

k = k+1

Начало

Конец
Да

Нет

Нет

Да

Нет

Да

 

Рис. 4. Блок-схема алгоритма мониторинга 

Шаг 5. Собирается статистическая информация 
об интенсивности входящего потока запросов 
λ(𝑘 − 1), λ(𝑘) за два предыдущих интервала и о 
длине прошлого интервала мониторинга 𝑑(𝑘 − 1). 

Шаг 6. Определяется коэффициент пульсации 
𝑏𝑚(𝑘 − 1), 𝑏𝑚(𝑘) по формуле (6), используя следу-
ющую методику: 

1)  Подсчитываем количество http или других 
запросов – L, попавших в интервал длиной d. 

2)  Интенсивность поступления запросов в ин-

тервале определяем, как λ =
𝐿

𝑑
 . 

3)  Интервал разбиваем на n равных подинтер-

валов, длиной ℎ =
𝑑

𝑛
 . 

4)  Определяем L(h) – количество запросов, по-
павших в интервал h. 

5)  Находим λℎ  – интенсивность поступления за-

просов за интервал длиной h, как  λℎ =
𝐿(ℎ)

ℎ
 . 

6)  Вычисляем L* – общее количество запросов 
в интервалах, что удовлетворяют условию h > . 
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7)  Определяем g – количество интервалов, удо-
влетворяющих условию h > . 

8)  Рассчитываем коэффициент пульсации по 
формуле: 

𝑏𝑚 =
𝑔

𝑛
⋅ (1 +

λ(𝑘) − λ(𝑘 − 1)

λ(𝑘 − 1)
) ; (6) 

9)  Так как продолжительность каждого слота d 
меняется в зависимости от значения пульсаций 
входящего потока, то продолжительность интер-
вала мониторинга d (k +1) определяем как: 

𝑑(𝑘 + 1) =
𝑏𝑚(𝑘 − 1)

𝑏𝑚(𝑘)
⋅ 𝑑(𝑘). (7) 

Шаг 7. Для расчета продолжительности интер-
вала мониторинга сравниваем 𝑏𝑚(𝑘 − 1) и 𝑏𝑚(𝑘). 
Если 𝑏𝑚(𝑘) >  𝑏𝑚(𝑘 − 1) – продолжительность ин-
тервала уменьшается, в случае 𝑏𝑚(𝑘) < 𝑏𝑚(𝑘 − 1) – 
продолжительность интервала увеличивается по 
сравнению с прошлой итерацией. 

Шаг 8. Рассчитывается продолжительность сле-
дующего интервала d(k) по формуле (7). 

Предложенный алгоритм адаптирован к флук-
туациям во входящем потоке, что позволяет со-
кратить количество служебной информации 
и предотвратить перегрузку за счет качества оце-
нок прогнозирования. Горизонт прогнозирования 
на k-ой итерации зависит от значений пульсаций, 
то есть, длительность следующего слота уменьша-
ется, если был обнаружен всплеск & vv. 

 

Динамический алгоритм балансировки  
нагрузки в сетях ЦОД 

Представленные выше алгоритмы и методику 
необходимо объединить в единый динамический 
алгоритм балансировки нагрузки (с учетом спе-
цифики реализации на базе инфраструктуры 
SDDC). При этом стоит отметить, что анализ состо-
яния загруженности серверов и принятие реше-
ния по адресации трафика лежит на контроллере, 
который должен быть установлен в ЦОД и иметь 
интерфейсы мониторинга ко всем активным его 
серверам. Алгоритм, блок-схема которого приве-
дена на рисунке 5, представляет собой последова-
тельность следующих шагов: 

Шаг 1. Клиент обращается к одному из серверов 
(зная его IP-адрес, к примеру, IP_1). 

Шаг 2. На граничный с серверами коммутатор 
приходит пакет от клиента. 

Шаг 3. Коммутатор видит, что клиент хочет об-
ратиться к одному из серверов в первый раз, 
то есть, у него еще нет сессии с сервером. 

Шаг 4. Коммутатор отсылает пакет клиента 
на контроллер. 
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Рис. 5. Блок-схема динамического алгоритма  

балансировки нагрузки 
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Шаг 5. Контроллер видит, что IP-адрес назначе-
ния – один из балансируемых серверов, поэтому 
передает обработку пакета приложению по балан-
сировке нагрузки. 

Шаг 6. Приложение мониторинга производит 
сбор и анализ статистической информации: об ин-
тенсивности входящего потока запросов λ(𝑘 − 2),
λ(𝑘 − 1), о состоянии серверов (утилизация СPU – 
𝑈𝑗; загруженность j–го сервера, создаваемая i-м 

классом запросов – 𝑍𝑖𝑗; среднее время   обслужива-

ния запросов i-го класса – 𝑊𝑖𝑗) за несколько итера-

ций, а также о длине прошлого интервала монито-
ринга 𝑑(𝑘). 

Шаг 7. Вычисляется коэффициент пульсаций 
входящего потока запросов 𝑏𝑚(𝑘 − 2), 𝑏𝑚(𝑘 − 1) по 
формуле (6) на основании статистических данных 
шага 6.  
Примечание. Коэффициент пульсации bm  [0; 1] – это доля 
времени, в течение которого мгновенная интенсивность по-
ступления запросов превышает среднюю интенсивность. 

Шаг 8. Рассчитывается интервал мониторинга 
загруженности серверов и горизонт прогноза d(k) 
по формуле (7). 

Шаг 9. Прогнозируется интенсивность входяще-
го потока по каждому типу запросов λ𝑖

∗ на длину 
горизонта d(k), определяемую на шаге 8. 

Шаг 10. Приложение балансировки производит 
расчет матрицы распределения запросов по узлам 
сети 𝑥(𝑘) с учетом класса запроса и загруженности 
сервера. На основании полученных данных про-
гнозируется загрузки серверов на следующей ите-
рации. 

Шаг 11. Осуществляется распределение запро-
сов по серверам согласно алгоритму в пределах 
каждого класса. 

Шаг 12. Осуществляется ревизия прогнозируе-
мого количества запросов λ𝑖(𝑘) − λ𝑖

∗(𝑘), которые 
распределяются согласно алгоритму балансиров-
ки на наименее загруженный сервер.  

Шаг 13. Приложение определяет, на какой из 
серверов передать обработку запроса клиента 
(например, IP_2). 

Шаг 14. На граничном коммутаторе задается 
правило, что если от клиента приходит пакет 
с адресом назначения IP_1, то адрес назначения 
подменяется на IP_2, и пакет передается на порт, 
соответствующий серверу IP_2. 

Шаг 15. Также на коммутаторе задается прави-
ло, что если от сервера IP_2 приходит пакет с адре-
сом назначения клиента, то адрес источника под-
меняется на IP_1 и передается на порт клиента. 

Шаг 16. В приложении обновляются значения 
счетчиков сессий серверов для сохранения акту-
альности загруженности серверов 𝑈𝑗(𝑘) и расчета 

нового распределения запросов 𝑥̅(𝑘 + 1). 

Шаг 17. Если на граничный коммутатор прихо-
дит пакет о закрытии соединения клиентом или 
сервером, то он также передается контроллеру, 
который передает управление приложению по 
балансировке нагрузки, которое декрементирует 
значение счетчика активированных сессий на сер-
вере. 

Алгоритм балансировки нагрузки должен рас-
пределять запросы по серверам так, чтобы откло-
нение загруженности серверов от среднего значе-
ния было минимальным, то есть: 

𝑠 =
∑ (𝑈 − 𝑈𝑗(𝑘))

2𝑁
𝑗=1

𝑁
→ min, (8) 

Алгоритм вычисляет загруженность j-го сервера 
на k-ом шаге, основываясь на сумме его загружен-
ности до этого момента 𝑈𝑗(𝑘 − 1) и нагрузке, со-

здаваемой долей 𝑥𝑖𝑗(k) прогнозируемой интенсив-

ности потока λ𝑖
∗(k) i-го класса, которая будет обра-

батываться на данном сервере. 

В качестве искомой матрицы выступает матри-
ца распределения запросов:  

𝑋(𝑘) = [𝑥𝑖𝑗], (𝑖 = 1,𝑀;   𝑗 = 1, 𝑁). 

В результате расчета обеспечивается динамиче-
ское распределение нагрузки по серверам в каж-
дом цикле. 

Разработанный алгоритм отвечает всем требо-
ваниям к балансировке, соответствует концепции 
SDN, и адаптирован к изменениям интенсивности 
входящего потока для уменьшения времени отве-
та, вероятности потерь и повышения производи-
тельности системы. 

 
Заключение 

В заключение стоит уточнить, что построение 
и эксплуатация ЦОД не ограничивается выбором 
алгоритма балансировки трафика между сервера-
ми, необходимо учесть индивидуальные техниче-
ские параметры серверов, варианты резервирова-
ния, синхронизации и другие технологические 
аспекты, которые могут влиять на условия приме-
нения адаптивных алгоритмов.  

При этом применение SDN не позволяет авто-
матизировать решение этих вопросов, но оставля-
ет возможность для интеграции рассмотренных 
алгоритмов в том сегменте ЦОД, где это необхо-
димо и целесообразно. 
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Annotation: In regard with the increasingly complex topology of the network infrastructure of data centers and its 
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the data center are also constantly growing. In this regard, there is a need to modification manual configuration of 
the network infrastructure of data centers by automated means. One of the perspective directions of modernization 
of the existing network architecture is the concept of SDN. Software-defined data center (Software Defined Data 
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methods of traffic management and balancing within the data center networks. The article presents a mathematical 
model of the dynamic load balancing algorithm in data center networks. 
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