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Аннотация: В статье предложено искать аномалии в трафике устройств Интернета вещей на основе 
анализа временных рядов и оценки нормального и аномального поведения с помощью статистических 
методов. Основная цель заключается в комбинировании статистических методов для обнаружения 
аномалий с использованием неразмеченных данных и построении ключевых характеристик профилей 
устройств. В рамках данного подхода разработаны и реализованы методики построения признаков и 
границ нормального поведения, а также обнаружения аномалий на основе анализа трафика. Для их оценки 
использовалась генерация журналов поступающих с устройств событий с аномальной разметкой. 
Эксперименты показали, что наилучшие результаты по обнаружению аномалий в трафике устройств 
Интернета вещей дает метод выявления выбросов с помощью GESD-теста. 
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Введение 

Технологии Интернета вещей обмениваются 
данными без необходимости взаимодействия че-
ловека с человеком или человека с компьютером. 
Интернет вещей все чаще используется организа-
циями для оптимизации своих операций и являет-
ся одной из самых быстрорастущих технологиче-
ских областей; к концу 2030 г. Интернет вещей 
будет насчитывать 50 миллиардов устройств. Ин-
новации в области Интернета вещей вносят свой 
вклад в улучшение реальных интеллектуальных 
приложений (например, инфраструктур городов, 
здравоохранения, транспорта и образования).  

Одновременное передовое и широкомасштаб-
ное внедрение технологии Интернета вещей со-
здало новые проблемы безопасности [1, 2]. Изуче-
нием технологий создания безопасных систем и 
анализа их защищенности занимаются как зару-
бежные, так и российские ученые [3‒5]. Устрой-
ства Интернета вещей подключаются в основном 
через беспроводные сети, в такой среде злоумыш-
ленник может легко получить как физический, так 
и логический доступ к этим устройствам и вы-
звать критические последствия [6]. Соблюдение 
требований безопасности Интернета вещей явля-

ется нетривиальной задачей ввиду разнородности 
архитектур, большого количества уязвимостей и 
интеграции новых и нестандартных инфраструк-
турных и программных решений [7, 8].  

Следующим шагом в эволюции систем Интерне-
та вещей, таких как умные дома, системы здраво-
охранения, автоматизация систем и промышлен-
ный Интернет вещей, является их интеграция в 
социальные сети [9]. Например, интеграция умных 
домов в социальную сеть формирует более высо-
кий иерархический уровень их взаимодействия, 
который дает новые возможности и преимуще-
ства, в частности, с точки зрения управления, хра-
нения и обработки информации, улучшения об-
служивания конечных пользователей, предотвра-
щения и коллективного реагирования на чрезвы-
чайные ситуации и события и т. д. Однако, инте-
грация умных домов в социальные сети приводит 
к появлению новых уязвимостей [10]. 

В данной работе предлагается подход к обнару-
жению аномалий в трафике устройств Интернета 
вещей. Под аномалией понимается значение, ко-
торое отклоняется от нормы в такой степени, что-
бы его можно было рассматривать как редкое ис-
ключение. Подход включает формирование при-
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знаков поведения устройств на основе агрегации 
временных рядов и оценку нормального и ано-
мального поведения на основе статистических 
методов. Для оценки границ нормального поведе-
ния были использованы такие методы, как интер-
квантильный размах, GESD-тест, Grubs-тест и экс-
поненциальное сглаживание. Новизна подхода 
состоит в комбинировании нескольких статисти-
ческих методов для обнаружения аномалий и 
предложенном механизме генерации журналов 
трафика устройств, который используется для 
оценки результатов обнаружения. Для проведения 
экспериментов с применением различных мето-
дов были сгенерированы журналы, содержащие 
данные, описывающие трафик устройств с всевоз-
можными видами аномальной активности. В рабо-
те представлена оценка количества обнаруженных 
аномалий каждого типа с использованием пред-
ложенных статистических методов. Эксперименты 
показали, что наилучшие результаты по обнару-
жению аномалий в трафике устройств Интернета 
вещей дает метод обнаружения аномалий с помо-
щью GESD-теста. 

Работа организована следующим образом. Раз-
дел «Анализ существующих решений» содержит 
обзор релевантных работ по обнаружению анома-
лий в трафике устройств инфраструктуры Интер-
нета вещей. Раздел «Обнаружение аномалий в 
трафике» описывает предложенный подход к об-
наружению аномалий и особенности используе-
мых методов оценки. В разделе «Генерация жур-
налов активности устройств и оценка предложен-
ного подхода» представлено описание подхода к 
генерации журналов для проведения эксперимен-
тов и полученные результаты обнаружения ано-
малий.  

 
Анализ существующих решений 

Авторы [11] создали испытательный стенд «ум-
ный дом» для сбора потребительского трафика 
Интернета вещей. На основе этих экспериментов 
был разработан новый инструмент для моделиро-
вания и имитации трафика Интернета вещей. Его 
можно использовать в качестве основы для ком-
позиции сценариев для моделирования сред Ин-
тернета вещей, например, умных домов. Также 
были извлечены данные, содержащие аномальную 
активность из общедоступного набора данных, 
выполнено сравнение синтетического и реального 
трафика, а также сгенерирован новый трафик на 
основе генерации пакетов для каждого устройства 
с разными временными периодами и вычисления 
энтропии параметров трафика для оценки зави-
симых от устройства атрибутов. 

Атрибуты и свойства трафика существенно раз-
личались для разных сценариев и каждого типа 
устройства Интернета вещей, также можно было 
наблюдать влияние аномального трафика. Кроме 

того, авторы представили новый метод иденти-
фикации устройств Интернета вещей, основанный 
на вычислении значений энтропии характеристик 
трафика. Были использованы алгоритмы машин-
ного обучения, такие как «случайный лес» (от 
англ. Random Forest), для классификации 
устройств на основе значения энтропии трафика 
Интернета вещей в различных сценариях. Резуль-
таты показали, что предложенный метод позволя-
ет классифицировать устройства с точностью до 
94 %.  

Основной вклад статьи [12] – это введение 
функции обнаружения аномалий в трафике 
устройства с учетом местоположения, которая ис-
пользует хэш-функцию Nilsimsa. Поскольку пред-
ложенный в статье метод LSAD (аббр. от англ. 
Locality Sensitive Anomaly Detection ‒ «локальное 
чувствительное обнаружение аномалий») не тре-
бует извлечения функций из данных, его легче 
адаптировать, чем аналоги, основанные на ис-
пользовании методов машинного обучения, и 
обеспечить аналогичные возможности обнаруже-
ния без какой-либо настройки параметров. 

LSAD использует Nilsimsa и генерирует набор 
хэшей из безопасных потоков трафика устройства 
и вычисляет пороговое значение T. Пороговое 
значение T определяется путем простого измере-
ния среднего подобия хэшей, сгенерированных из 
неопасных потоков трафика. Метки неопасного 
трафика и вычисленное пороговое значение со-
храняются в базе данных для обнаружения ано-
мального трафика.  

Авторы продемонстрировали эффективность 
LSAD для обнаружения пятнадцати различных 
объемных (то есть направленных на превышение 
пропускной способности канала) атак и провели 
сравнение с современной системой машинного 
обучения и популярными одноклассовыми моде-
лями машинного обучения. Результаты показы-
вают, что LSAD достигает среднего истинно-
положительного показателя (от англ. True-
Positive Rate) выше 97 %, используя только 1 мин 
трафика Интернета вещей.  

В работе [13] представлено исследование пове-
денческой кластеризации устройств инфраструк-
туры Интернета вещей. Исследование проводи-
лось на реальной базе данных, которая собирает 
пакеты LoRaWAN (аббр. от англ. Low-power Wide-
Area Network ‒ «энергоэффективная сеть дальнего 
радиуса действия»), полученные сетью, разверну-
той итальянским оператором. Для того, чтобы 
найти группы пакетов с аналогичным поведением, 
использовался алгоритм k-средних. Для надежно-
сти результатов кластеризации были совместно 
рассмотрены два внутренних индекса валидации 
(WCSS и Davies – Bouldin), которые также помогли 
в решении проблемы поиска наилучшего значения 
k для разбиения.  
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Благодаря проведенному исследованию авторы 
смогли зафиксировать ключевые особенности по-
ведения системы, которые заключались в том, что 
на одной стороне есть кластеры, которые собира-
ют пакеты, характеризующиеся нормальным по-
ведением, а с другой стороны, некоторые пакеты 
имеют довольно плохую производительность в 
системе (в основном из-за условий радиосвязи). 
Более того, авторы смогли наблюдать, что некото-
рые устройства генерируют пакеты, которые все-
гда назначаются одному и тому же кластеру. Эти 
устройства находятся в стабильном состоянии. 
Напротив, у некоторых устройств есть пакеты в 
нескольких кластерах, что означает, что не все их 
пакеты ведут себя одинаково. Предложенный под-
ход продемонстрировал свою пригодность также 
для целей обнаружения аномалий. 

Следующая работа [14] представляет новую си-
стему обнаружения аномалий для прикладных 
систем домашней автоматизации HAWatcher (аббр. 
от англ. Home Automation Watcher ‒ «мониторинг 
домашней автоматизации»). Предлагается метод 
интеллектуального анализа данных, который ис-
пользует разнообразную семантическую инфор-
мацию для построения гипотетических корреля-
ций (когда корреляция описывает, как состояние 
одного устройства или события коррелирует с 
другим), и журналы событий в качестве свиде-
тельства для их проверки. Поскольку корреляции 
объяснимы в соответствии с семантикой, их мож-
но легко интерпретировать для разрешения кон-
фликтов с интеллектуальными приложениями, 
которые удобно обновлять в соответствии с изме-
нениями. Затем корреляции используются специ-
альным модулем теневого выполнения для моде-
лирования нормального поведения устройств в 
виртуальной среде. Смоделированные состояния 
сравниваются с состояниями в реальном мире по-
средством контекстной и последовательной про-
верки, а несоответствия во время сравнения опре-
деляются как аномалии. Подход оценивался на 
четырех реальных испытательных стендах с раз-
личными случаями аномалий (всего 62), проде-
монстрировав низкий уровень ложных обнаруже-
ний аномалий (0,04 %). 

Исследование, описанное в [15], направлено на 
получение выгоды от интеграции умных домов в 
социальную сеть с точки зрения повышения без-
опасности как отдельного умного дома, так и всей 
социальной сети. Идентификация устройств в 
каждом из умных домов основана на мониторинге 
сетевого трафика и создании профилей умных 
устройств, присутствующих в сети. Профили со-
стоят из набора функций, которые описывают по-
ведение интеллектуальных устройств в сети, 
включая период активности устройства и период 
его спящего режима. На основании этого составля-
ется белый список разрешенных профилей работы 
устройства и формируется кластер; для проверки 

наличия профиля в его белом списке использовал-
ся алгоритм «случайный лес». Если наблюдаемый 
профиль отсутствует в белом списке, делается за-
прос на другие кластеры, образующие социальную 
сеть, для сравнения профиля последовательности 
пакетов, полученных в кластере, со своими соб-
ственными белыми списками. Для оценки эффек-
тивности предложенной системы был проведен 
ряд экспериментальных исследований. Результа-
ты экспериментов показали общую точность си-
стемы на уровне 97,21 % при среднем уровне оши-
бок первого рода ‒ 5,94 %. 

Авторы [16] построили классификатор с исполь-
зованием машинного обучения без учителя, ис-
пользуя автокодировщики. Предложенная модель 
учится эффективно восстанавливать входные дан-
ные, которые очень похожи на нормальный сетевой 
трафик, но плохо восстанавливают аномальный 
или атакующий. Таким образом, ошибку рекон-
струкции обученной модели машинного обучения 
можно использовать в качестве классификатора, 
чтобы отличить нормальный сетевой трафик от 
известного или неизвестного атакующего трафика. 
Авторы демонстрируют, что такой подход не менее 
эффективен, чем использование классификатора на 
основе машины опорных векторов SVM (аббр. от 
англ. Support Vector Machines), при этом он значи-
тельно лучше выявляет новые типы атак. 

Как только атака обнаружена, одним из спосо-
бов смягчения последствий является блокирова-
ние атакующего трафика в самом источнике с по-
мощью программно определяемых сетей SDN 
(аббр. от англ. Software-Defined Network). Однако 
идентификация источников атаки может быть 
сложной задачей, поскольку злоумышленники мо-
гут попытаться замаскировать атаку в сетевом 
трафике. Для обучения классификаторов нор-
мальному поведению сети использовался общедо-
ступный набор данных о безвредном трафике Ин-
тернета вещей. Кроме того, чтобы преодолеть 
препятствие, связанное с отсутствием общедо-
ступных наборов данных для DDoS-атак (аббр. от 
англ. Distributed Denial of Service ‒ «распределен-
ный отказ в обслуживании») в Интернете вещей, 
авторы создали большую имитационную локаль-
ную сеть, состоящую из виртуальных устройств 
Интернета вещей и промышленных контроллеров, 
а также программные инструменты и скрипты, 
которые позволяют запускать атаки различных 
типов и интенсивности с выбранного набора вир-
туальных устройств. Авторы обучили и протести-
ровали предложенные модели классификации для 
обнаружения атак по данным трафика, а также 
представили подход, основанный на машинном 
обучении для выявления скомпрометированных 
источников при подмене IP-адреса. 

В работе [17] показано, что можно создать вы-
сокоточную модель неконтролируемого обучения 
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для обнаружения ботнетов Интернета вещей с 
ограниченным набором функций. Основным вкла-
дом этого исследования является подробный ана-
лиз дискриминационных возможностей функций 
и сравнение эффективности обнаружения одной 
общей модели с отдельными моделями. Сокра-
щенный набор функций позволяет потреблять 
меньше вычислительных ресурсов и может приве-
сти к более интерпретируемым результатам. По-
казано, что одна модель, в которой используются 
классические методы обучения (такие как SVM 
или Isolation Forest) с менее, чем десятью функци-
ями, может обеспечить приемлемую скорость об-
наружения, что предпочтительно с точки зрения 
масштабируемости. Другой важный вывод заклю-
чается в том, что, хотя одна общая модель обуче-
ния для всех устройств Интернета вещей может 
достичь разумных показателей обнаружения, со-
здание отдельной модели для каждого устройства 
дает более высокие показатели обнаружения. 

В представленных подходах, кроме работы [14], 
использующей корреляционный анализ для обна-
ружения аномалий, применяются методы машин-
ного обучения с учителем и без учителя и класте-
ризация. При этом не используется возможность 
обнаружения выбросов в данных и построения 
значений для нормального поведения трафика на 
основе статистических методов. К преимуществам 
последних относится простота в использовании, 
скорость вычислений и возможность работы с 
неразмеченными данными, а также возможность 
получать результаты даже в тех случаях, когда 
неизвестна аналитическая связь между различ-
ными параметрами трафика. В данном исследова-
нии предлагается использовать эти преимущества 
в рамках разрабатываемого подхода к обнаруже-
нию аномалий в трафике устройств Интернета 
вещей. 

 
Обнаружение аномалий в трафике 

Разработанный автором подход предполагает, 
что исходные данные, описывающие трафик 
устройств Интернета вещей внутри сети, содер-
жатся в журналах, разделенных по дням активно-
сти. Обычно каждая строка такого журнала опи-
сывает сообщение, полученное от определенного 
устройства. И может включать следующую ин-
формацию: время активности, различные атрибу-
ты текущего пользователя и текущего устройства, 
сетевые подключения, информацию о приложе-
нии, информацию о возможных ошибках подклю-
чения и авторизации и т. д.  

Предлагаемый подход включает 3 основных 
этапа: извлечения признаков, оценки нормального 
поведения и обнаружения аномалий. На этапе из-
влечения признаков формируются их векторы для 
данного устройства или пользователя на основе 
агрегирования шкалы времени. На этапе оценки 

поведения вычисляется нормальный диапазон 
для различных значений признаков для всех 
устройств или пользователей. Этап обнаружения 
аномалий отвечает за проверку активности поль-
зователя или устройства и ищет значительные 
отклонения, известные как аномалии. 

Для реализации каждого этапа была разработа-
на соответствующая методика. Выходными дан-
ными методики извлечения признаков являются 
признаки устройств, созданные на основе агреги-
рованного по времени количества сообщений из 
различных столбцов журнала, сохраненные в сло-
варе. Входными данными методики извлечения 
признаков являются журналы, описывающие тра-
фик устройств в сети.  

Функциональность методики извлечения при-
знаков позволяет загружать журналы трафика 
устройств, объединять несколько журналов в один, 
фильтровать активные устройства, создавать и со-
хранять признаки устройств. Методика предназна-
чена для извлечения сущностей, описывающих 
ключевые характеристики поведения устройств, 
для оценки нормального и аномального поведения 
устройств. Для этого был проведен ряд экспери-
ментов. Направление экспериментов в первую оче-
редь связано с поиском аномальной активности 
устройств, поскольку их необычное поведение мо-
жет указывать на мошенническую деятельность и в 
меньшей степени влиять на человеческий фактор. 
Рассматриваются только активные устройства, ко-
торые имеют как минимум несколько сообщений 
(5‒10), порог фильтрации для общего количества 
сообщений определяется как входной параметр. 
Затем для целевых устройств создается несколько 
признаков (их имена также определяются как 
входной параметр) на основе агрегированного по 
времени количества сообщений из определенных 
столбцов исходных журналов. Эти признаки пред-
ставляют ключевые характеристики поведения 
устройства и могут указывать на наличие аномаль-
ной активности. Размер временного окна для агре-
гирования определяется как входной параметр. Его 
значение зависит от свойств случайного процесса, 
т. е. характера активности устройств, и определяет 
размерность каждого признака. Данный интервал 
должен обеспечивать возможность отследить не-
которые незначительные изменения в активности 
устройства и в то же время обобщить паттерны его 
активности. В ходе экспериментов использовалось 
значение временного окна, равное 60 с, для трафи-
ка, который включал в себя сообщения от 
устройств, поступающих на протяжении несколь-
ких дней.  

В зависимости от полей автор выделяет 5 типов 
признаков: 

1) частота сообщений ‒ строятся временные ря-
ды для всех сообщений от уникального устройства 
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за определенный интервал времени с шагом H с: 
например, H = 60 с; 

2) количество входов ‒ строятся временные ря-
ды для сообщений входа в систему с уникального 
устройства за определенный интервал времени с 
шагом H с: например, H = 60 с; 

3) количество повторяющихся сообщений ‒ 
строится временной ряд для сообщений с одина-
ковыми атрибутами, идущих подряд друг за дру-
гом, от уникального устройства за определенный 
интервал времени с шагом H с: например, H = 60 с; 

4) интервалы между сообщениями ‒ строится 
последовательность значений интервалов време-
ни между подряд идущими сообщениями, полу-
ченными от уникального устройства; 

5) количество ошибок ‒ строятся временные 
ряды для сообщений с ошибками устройства от 
уникального устройства за определенный интер-
вал времени с шагом H с: например, H = 60 с. 

Пример общей активности устройства в опре-
деленный интервал времени и образец активно-
сти для текущего устройства для H = 60 с показа-
ны на рисунке 1. 
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Рис. 1. Примеры паттернов активности устройств 

Fig. 1. Examples of Device Activity Patterns 

Следующим шагом предложенного подхода яв-
ляется оценка нормальной активности устройств 
для различных признаков с помощью методики 
оценки нормального поведения. Ее входными 
данными является словарь признаков активных 
устройств, а выходными – границы нормального 
поведения устройств для каждого признака. 

Цель данного этапа – вычислить диапазон нор-
мальных значений для каждого признака каждого 
устройства. Для этого используются 4 статистиче-
ских метода оценки: интерквантильный размах 
(iqr), Grubs-тест, GESD-тест и экспоненциальное 
сглаживание. 

Интерквантильный размах представляет собой 
разницу между первой (Q1) и третьей (Q3) кварти-
лями, при его вычислении границы нормального 
поведения для значения признака f вычисляются 
согласно формуле: 

iqr =  𝑄3(𝑓) − 𝑄1(𝑓); 

(1) left = 𝑄1(𝑓) − scale ∗ iqr; 

right = 𝑄3(𝑓) + scale ∗ iqr. 

где параметр scale = 1,5 может использоваться для 
поиска незначительных выбросов, не попадающих 
в пределы внутренних границ набора данных, а 
scale = 3 используется для поиска значительных 
выбросов, вышедших за внешние границы.  

Критерий Граббса (Grubs-тест) – статистиче-
ский тест, используемый для определения выбро-
сов. Критерий Граббса определяет один выброс за 
одну итерацию. Этот выброс исключается из набо-
ра данных и тест повторяется до тех пор, пока не 
будут обнаружены все выбросы. Он рассчитывает-
ся на основе среднего и среднеквадратичного от-
клонения наблюдаемых значений: 

𝐺 =
max |𝑌𝑖 − �̅�|

𝑠
, (2) 

где s ‒ среднеквадратическое отклонение. 

Критерий Граббса определяется для гипотез: в 
наборе данных нет выбросов (основной) и в набо-
ре данных присутствует как минимум один вы-
брос (альтернативной). 

GESD (аббр. от англ. Generalized Extreme 
Studentized Deviate Test) ‒ тест используется для 
обнаружения одного или нескольких выбросов в 
одномерном наборе данных. Он проверяет нулевую 
гипотезу «В данных нет выбросов» против конку-
рирующих «В данных есть 𝑖 выбросов», 𝑖 = 1, . . , 𝑛. 
Тестовая статистика рассчитывается в виде: 

αi =
(𝑛 − 𝑖)𝑡𝑝,𝑛−𝑡−1

√(𝑛 − 𝑖 + 𝑡𝑝,𝑛−𝑡−1
2 )

;  𝑖 = 1, 2, . . , 𝑟; 

(3) 

𝑝 = 1 −
α

2(𝑛 − 𝑖 + 1)
, 

где n – размер вектора признаков; 𝑡𝑝,𝑣 – 100p-про-

центная точка t-распределения с ν степенями сво-
боды. 

После поиска и исключения выбросов из набора 
данных с помощью двух описанных выше стати-
стических тестов диапазон нормальных значений 
наблюдаемого признака определяется, исходя из 
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значений минимального и максимального эле-
мента в полученном наборе данных. 

Экспоненциальное сглаживание – это практиче-
ский метод выравнивания временных рядов с ис-
пользованием экспоненциальной оконной функ-
ции. В то время как в простом скользящем среднем 
прошлые наблюдения имеют одинаковый вес, экс-
поненциальные функции используются для назна-
чения экспоненциально убывающих весов с тече-
нием времени. Последовательность необработан-
ных данных {𝑥𝑖} начинается с момента времени 𝑡 =
0, а результат алгоритма экспоненциального сгла-
живания обычно записывается как {𝑠𝑡}. Процесс 
экспоненциального сглаживания может быть опи-
сан следующим образом: 

𝑠0 = 𝑥0;     𝑠𝑡 = α𝑥𝑡 + (1 − α)𝑠𝑡−1,  t > 0, (4) 

где 0 < α < 1 – параметр сглаживания. 

Для расчета границ нормального поведения на 
основе экспоненциального сглаживания использу-
ют нормированную разницу между исходным и вос-
становленным временным рядом, а также ее сред-
нее и среднеквадратичное отклонение, на основе 
которых вычисляется доверительный интервал: 

𝑑 = |x − s|; 𝑑scaled =
𝑑 − 𝑑min

𝑑max − 𝑑min

; 
(5) 

left = 𝑑scaled
̅̅ ̅̅ ̅̅ ̅̅  −  𝑡α/2s, 

где tα/2 ‒ уровень построения доверительного ин-

тервала (используется значение 1,96: доверитель-
ный интервал – 95 %).   

Устройства, имеющие недостаточные показате-
ли активности (всего несколько сообщений), мо-
гут быть отфильтрованы с помощью порога, зара-
нее заданного вручную, затем выполняется вы-
числение границ с указанной последовательно-
стью методов, по умолчанию вначале использует-
ся GESD-метод, затем тест Граббса, затем интерк-
вантильный размах, затем экспоненциальное 
сглаживание. На протестированных журналах 
GESD-метод показывает наилучшие результаты, 
соответственно для каждого метода были получе-
ны 113, 6, 3 и 53 устройства с ненулевыми грани-
цами нормальной активности для исходных дан-
ных. Исходя из результатов применения GESD-
метода, вычисляются границы только для оста-
вавшихся устройств для каждого следующего ме-
тода. Это также сокращает время вычислений и 
дает возможность использовать различные мето-
ды для оценки нормального поведения одновре-
менно, что позволяет определить границы нор-
мального поведения для большего количества 
устройств. 

После определения нормальных диапазонов 
признаков методика проверяет информацию о 
ранее рассчитанном диапазоне и по возможности 
использует их (объединяя со значениями в слова-
ре границ нормального поведения). Если для ана-

лизируемого устройства нет информации о ранее 
рассчитанном диапазоне нормальных значений 
или имеются неопределенные или нулевые нор-
мальные значения признаков, то эта информация 
сохраняется и соответствующие значения обнов-
ляются. 

Заключительный этап предложенного подхода 
представляет собой обнаружение аномалий с по-
мощью методики обнаружения аномалий. В каче-
стве входных данных для обнаружения аномалий 
используются нормальные значения признаков и 
характеристики устройства. Выходными данными 
методики обнаружения аномалий являются: их 
количество для каждого признака каждого 
устройства, атрибуты времени начала для анома-
лий, некоторые статистики устройства на основе 
его аномальных временных атрибутов. 

Процесс обнаружения аномалии состоит из сле-
дующих шагов.  

Шаг 1. Обнаружение аномалии в значениях каж-
дого признака для каждого устройства. Данный 
шаг реализуется путем сравнения значений каж-
дого признака для каждого устройства с диапазо-
нами нормальных значений. 

Шаг 2. Определение атрибутов аномалий, таких 
как идентификатор устройства, название призна-
ка, интенсивность аномалии и время аномалии. 
Интенсивность аномалии определяется как отно-
шение расстояния между значением признака и 
ближайшей границей диапазона к значению при-
знака, в случае, когда значение признака равно 
нулю, интенсивность равна отношению целевого 
расстояния к расстоянию между правой и левой 
границами нормального диапазона. Время анома-
лии определяет временной интервал аномальной 
активности, продолжительность которого опреде-
ляется параметром H, рассматривается только 
время начала аномалии. 

Шаг 3. Фильтрация аномалий. Аномалии филь-
труются по порогам интенсивности, указанным 
для каждого признака в заранее определенном 
параметре, который представляет собой последо-
вательность весов интенсивностей для каждого 
признака. Это необходимо для того, чтобы была 
возможность исключить из рассмотрения незна-
чительные отклонения от нормального поведе-
ния, не представляющие интереса. Данные веса 
задаются вручную и позволяют сократить количе-
ство ложно-положительных обнаружений в случа-
ях, когда потенциально аномальные значения от-
клоняются от нормальных всего на несколько 
процентов. 

Шаг 4. Вычисление итоговых значений. На дан-
ном шаге вычисляется количество аномалий для 
каждого признака каждого устройства, определя-
ются атрибуты времени начала для аномалий и 
вычисляются следующие статистики устройства 
на основе его аномальных временных атрибутов, а 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 4 

 

 134                                              tuzs.sut.ru 

 

именно – количество дней общей активности, 
аномальной активности и последних последова-
тельных дней нормальной активности. После это-
го вычисляются веса аномалий на основе отноше-
ния интервалов времени аномалии ко всем интер-
валам активности для всех признаков (или их це-
левого подмножества) с целью последующего 
применения для обнаружения атак и анализа рис-
ков информационной безопасности.  

Для проведения экспериментов был реализован 
подход в рамках программного прототипа на язы-
ке Python, каждая методика вместе со своими 
входными и выходными параметрами составляла 
отдельный модуль, в том числе и методика гене-
рации журналов активности устройств, описанная 
в следующем разделе. 

 
Генерация журналов активности устройств  
и оценка предложенного подхода 

Для оценки предложенного подхода для обна-
ружения аномалий в трафике устройств использо-
вался механизм генерации журналов на основе 
использования распределений исходных атрибу-
тов устройства, таких как временные метки, входы 
с устройства, сетевые адреса, возникшие ошибки и 
т. д. В процессе генерации в журнал добавлялись 
аномалии для каждого из признаков для некото-
рых случайных устройств с заданной вероятно-
стью, затем итоговая разметка сравнивалась с ре-
зультатами обнаружения на журнале, полученном 
в процессе генерации.   

На основе входных данных определялось частот-
ное распределение сообщений с устройств и на его 
основе осуществлялась генерация идентификатора 
устройства и его профиля, который содержал все-
возможные значения атрибутов для данного 
устройства. На основе этого профиля осуществля-
лась генерация аномальной активности путем из-
менения целевых атрибутов устройства с заданной 
вероятностью, которая затем добавлялась в гене-
рируемый журнал. Оценка на основе корреляций с 
использованием коэффициента корреляции Спир-
мена применялась для формирования множества 
зависимых и независимых атрибутов устройства, 
зависимые атрибуты (например, версия программ-
ного обеспечения, идентификатор пользователя) 
генерировались на основе их распределений отно-
сительно текущего устройства, независимые 
(например, адреса сетевых шлюзов, IP-адреса) ‒ на 
основе общего распределения атрибута по журналу, 
либо на основе других атрибутов. На рисунке 2 
представлена общая схема похода к генерации 
журнала активности устройств. 

Ниже перечислены основные шаги для генера-
ции журнала активности устройств. 

Шаг 1. Выбираем устройство из общего множе-
ства устройств в соответствии с исходным распре-
делением частот входов. 

Шаг 2. Определяем и генерируем для устройства 
время входа на основе выбора исходных времен-
ных интервалов с небольшим фиксированным 
случайным отклонением. 

Шаг 3. Определяем для устройства множество 
его атрибутов, таких как попытки логина, сетевые 
адреса, ошибки и т. д. Для этого необходимо про-
верить, какие атрибуты зависят от конкретного 
устройства. 

Шаг 4. Генерируем для устройства необходимые 
атрибуты. 

Исходные 
журналы

Распределение 
сообщений 
с устройств

Инструмент
оценивания
корреляций

Генератор
id

устройства

Генератор
профиля

устройства

Компонент
добавления
аномалий

Генератор журнала устройств

Временная метка для устройства

Зависимые атрибуты

Независимые атрибуты

Сгенерированный журнал 
с аномалиями, упорядоченный 

по времени сообщений

 
Рис. 2. Общая схема похода к генерации журнала  

активности устройств 

Fig. 2. General Scheme of Approach to Generating a Device Activity Log 

Выполняем шаги 1‒4 нужное число раз, в зави-
симости от требуемого количества строк в журна-
ле; в конце ‒ упорядочиваем все по времени. 

После генерации в журнал были добавлены 
аномалии для каждого признака, которые вклю-
чали: 

‒ нетипичное (большее или меньшее) количе-
ство сообщений от устройства;  

‒ нетипичное количество попыток авторизации 
устройства; 

‒ нетипичное количество подряд идущих сооб-
щений от устройства; 

‒ нетипичные интервалы отклика устройства 
(промежутки между отдельными сообщениями); 

‒ нетипичное количество ошибок, возникших 
при соединении с устройством. 

После генерации журнала были построены при-
знаки устройств, определены значения, соответ-
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ствующие нормальному поведению и обнаружены 
различные аномалии. Общее количество уникаль-
ных устройств в сгенерированном логе составило 
4804. Количественная оценка обнаруженных ано-
малий в сгенерированном журнале приведена в 
таблице 1. Точность обнаружения аномалий пред-
ставляет собой отношение количества найденных 
аномалий к общему количеству аномалий для 
данного признака.  

Таким образом, средняя точность обнаружения 
аномалий в сгенерированном журнале по всем ви-
дам характеристик устройств составила 79 %. 

Лучше всего обнаруживаются аномалии, связан-
ные с изменением временных интервалов между 
сообщениями от устройства, хуже всего – анома-
лии, связанные с количеством повторяющихся 
сообщений. Это может быть связано с незначи-
тельным изменением частоты сообщений при ге-
нерации, которое могло попасть в рамки диапазо-
на нормальных значений. Возможно, требуется 
более чувствительная настройка методов опреде-
ления границ нормального поведения конкретно 
для данной характеристики. 

ТАБЛИЦА 1. Количественная оценка обнаруженных аномалий в сгенерированном журнале 

TABLE 1. Quantification of Detected Anomalies in the Generated Log 

Признак 

Количество аномалий Из них: 

Точность 
в сгенерированном 

логе 
обнаруженных  

истинно-
положительные 

ложно-
отрицательные 

ложно-
положительные 

Частота  
сообщений 

82 73 68 9 5 83 % 

Количество  
входов 

31 45 25 1 19 80 % 

Количество  
повторяющихся 
сообщений 

41 29 25 12 3 61 % 

Интервалы 
между  
сообщениями 

81 86 72 7 7 89 % 

Количество 
ошибок 

47 40 34 9 4 72 % 

Общее  
количество 

282 273 224 38 38 79 % 

 

Заключение 

В данной работе предложен подход к обнаруже-
нию аномалий в трафике устройств Интернета  
вещей, основанный на построении численных  
характеристик профилей устройств, определении 
их нормальных значений и поиску отклонений от 
нормы на основе статистических методов, а имен-
но интерквантильного размаха, Grubs-теста, GESD-
теста и экспоненциального сглаживания. Описаны 
методики анализа трафика устройств Интернета 
вещей, входящие в разработанный подход, пред-
ложенные признаки выявления аномалий, меха-
низм генерации журналов событий для устройств, 
а также численная оценка обнаруженных анома-
лий в сгенерированном журнале с помощью пред-
ложенного подхода. Эксперименты показали, что в 
сгенерированном журнале средняя точность обна-
ружения аномалий по всем признакам составила 

79 %, лучшие результаты в 89 % были получены 
для признака, измеряющего частоту сообщений, 
полученных от устройства. В данном исследовании 
использовались различные статистические мето-
ды для обнаружения аномалий в трафике 
устройств Интернета вещей, которые имеют такие 
преимущества, как гибкость, универсальность, 
скорость вычислений и возможность работы с 
неразмеченными данными. К недостаткам пред-
ложенного подхода можно отнести отсутствие 
оценки предложенных методик, на основе разме-
ченных данных с аномалиями. 

Дальнейшие улучшения предложенного подхо-
да связаны с анализом большего количества при-
знаков и сравнении эффективности предложен-
ных методов с методами, основанными на исполь-
зовании машинного обучения. 
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Abstract: The article proposes an approach to finding anomalies in the traffic of IoT devices based on time series 
analysis and assessing normal and abnormal behavior using statistical methods. The main goal of the proposed ap-
proach is to combine statistical methods for detecting anomalies using unlabeled data and plotting key characteris-
tics of device profiles. Within this approach the following techniques for traffic analysis has been developed and im-
plemented: a technique for a feature extraction, a normal behavior boundary building technique and an anomaly 
detection technique. To evaluate the proposed approach, we used a technique for generating event logs from devices 
with the generation of anomalous markup. The experiments shown that the GESD-test gives the best results for 
anomaly detection in IoT traffic. 
 
Keywords: anomaly detection, time series analysis, IoT, network traffic, statistical methods. 
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