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Аннотация: В статье представлены основные направления качественной и количественной оценки 
устойчивости в области инфокоммуникаций, показаны различия в подходах к определению устойчивости. 
Предложен метод, отличающийся от известных обоснованным применением положений теории случай-
ных импульсных потоков. Обобщенный импульсный поток описывает устойчивость передачи данных в 
информационном направлении. Метод оценки позволяет учитывать как состояния элементов составного 
канала, представленные импульсными потоками отказов и восстановлений, так и переходные процессы и 
подпроцессы информационного обмена (передачи по линии связи, коммутации, хранения в памяти, 
деструктивных воздействий и др.), представленные отдельными импульсными потоками. Вариатив-
ность состава импульсных потоков позволяет повышать точность и достоверность оценки. 
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Важным аспектом при эксплуатации инфоком-
муникационных систем является обеспечение про-
цессов передачи данных с требуемым качеством  
в обслуживаемых информационных направлениях. 
Элементы сетей связи, задействованные при по-
строении маршрутов информационных направле-
ний, могут быть подвержены внутренним и внеш-
ним деструктивным воздействиям непреднамерен-
ного и преднамеренного характера. Наиболее емким 
интегральным свойством, отражающим реакцию 
системы на воздействие деструктивных факторов, 
является ее устойчивость. Обеспечение функциони-
рования информационных направлений с задан-
ными требованиями обусловливает необходимость 
поддержания показателей их устойчивости в задан-
ном диапазоне значений, что требует достоверной 
оценки ее показателей.  

Теория устойчивости в области инфотелекомму-
никаций и ее количественной оценки развивается 
в ряде направлений, основными из которых явля-
ются: надежность и живучесть; структурная устой-
чивость; функциональная динамическая устойчи-
вость. 

К направлению надежности и живучести инфор-
мационно-телекоммуникационных систем (ИТКС) 
относятся работы Б.Я. Дудника, В.Ф. Овчаренко [1], 
Б.П. Филина [2], Е.В. Гречишникова, А.С. Белова, 
А.В. Скубьева [3], К.А. Батенкова [4], В.Г. Иванова [5]. 

К направлению структурной устойчивости ИТКС 
относятся работы А.А. Привалова [6], Е.Е. Исакова 
[7], Ю.Ю. Громова [8], В.К. Попкова [9], J. Park [10], 
W. Jansen [11], N. Bartol [12]. 

К направлению функциональной динамической 
устойчивости ИТКС относятся работы Ю.И. Старо-
дубцева [13], А.Н. Буренина, К.Е. Легкова [14], 
С.И. Макаренко [15, 16], М.А. Коцыняка, А.И. Осад-
чего [17], О.С. Лауты [17, 18], I. Linkov [10, 19, 20] 
P. Bocchini, [21], A. Ganin [20], D. Bodeau [22], И.В. Ко-
тенко, И.Б. Саенко [18], А.Е. Кучерявого [23]. 

Следует отметить, что в работах разных научных 
школ используются различные определения устой-
чивости, например: 

‒ устойчивость как способность системы связи 
выполнять свои функции в условиях воздействия 
на ее элементы различных видов дестабилизирую-
щих факторов [1, 2, 4‒9, 14‒16]; 
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‒ устойчивость как состояние любых свойств си-
стемы, характеризующее вероятность нахождения 
их показателей в заданный период времени в пре-
делах, обеспечивающих требуемый режим функци-
онирования элементов системы и системы в целом 
[3, 13]; 

‒ устойчивость как способность системы плани-
ровать и подготавливаться к реагированию, ком-
пенсации и восстановлению после деструктивных 
воздействий и адаптироваться к новым условиям 
[10‒12]; 

‒ устойчивость как способность предвидеть, 
продолжать действовать, корректно преодолевать 
трудности, восстанавливаться и развиваться с це-
лью успешной адаптации к угрозам [22]; 

‒ оценка устойчивости основана на критических 
функциях и особенностях внешних воздействий на 
элементы сети [10, 19‒21]; 

‒ рассматривается устойчивость с акцентом на 
информационно-технические воздействия [17, 18]. 

В части работ сохраняется подход, ориентиро-
ванный на оценку и обеспечение устойчивости ана-
логовых сетей. В других работах разрабатываются 
методы и способы обеспечения киберустойчивости 
без учета, или с ограниченным учетом, ее взаимо-
влияний с другими свойствами. В третьей группе 
работ подходы к обеспечению устойчивости осно-
ваны на управлении другими свойствами, и, как 
правило, одним. Особенно необходимо отметить 
тот факт, что данные труды, опираясь на различ-
ные определения устойчивости в качестве основ-
ного ресурса сетей связи приняли пропускную спо-
собность линий связи. 

Основные идеи методов и способов оценки 
устойчивости [1‒25] базируются на классических 
теоремах сложения и умножения теории вероятно-
стей, при этом вероятности функционирования 
элементов сети не учитывают распределение вре-
мени интервалов отказов во времени: значения ко-
эффициентов готовности (исправного действия) 
принимаются на длительном временном интер-
вале, исходя из надежностных характеристик обо-
рудования, а внешние деструктивные воздействия 
учтены загрубленными коэффициентами, исходя 
из эмпирических результатов, что снижает досто-
верность оценки. Кроме того, такая оценка не учи-
тывает время, необходимое для переключения ин-
формационных направлений с одного маршрута на 
другой при неисправности первого. 

Таким образом, существует задача разработки  
методического инструмента для решения класса за-
дач по оценке устойчивости протекающих в инфо-
коммуникационных системах процессов, который 
позволит учитывать динамику деструктивных воз-
действий на сетевые элементы на протяжении ин-
тервалов любой продолжительности T, а также 
время δ, необходимое для переключения информаци-
онных направлений с одного маршрута на другой.  

Результатом решения этой задачи стал метод 
оценки устойчивости информационного направле-
ния, представленный в статье. Данный метод осно-
ван на реализации положений теорий графов, слу-
чайных импульсных потоков, случайных процессов, 
комбинаторики, дифференциального и интеграль-
ного исчисления. 

 
Постановка задачи 

Пусть заданы: 
– сеть связи (рисунок 1), описываемая графом G, 

состоящим из элементов k (узлов связи g и линий 
связи c); 

– узлы подключения корреспондентов информа-
ционного направления I и требования к процессу пе-
редачи данных в нем (пропускной способности Cтр и 
времени передачи tтр); 

– поток воздействий на каждый k-й элемент сети 
связи, описываемый плотностью вероятности пауз 
между импульсами воздействий ωk(υ); 

– подсистемы восстановления элементов сети, 
описываемые плотностью вероятности времени 
восстановления элементов ωk(tв). 
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Рис. 1. Пример графа G сети связи, с подключенными по-
средством линий доступа l1 и l2, корреспонденты K1 и K2, 

между которыми сформировано информационное направ-
ление I12 

Fig. 1. An Example of a Graph G of a Communication Network  
with Connected Via Access Lines l1 and l2, Correspondents K1 and K2 

between which an Information Direction is Formed I12 

Распределения ωk(υ) и ωk(tв) позволяют одно-
значно определить математическое ожидание со-
ответствующих показателей и среднюю частоту 
потока отказов [26]. 

Для обеспечения функционирования информа-
ционного направления используются элементы 
сети, через которые могут проходить маршруты пе-
редачи данных (рисунок 2). На основе этих элемен-
тов формируется сеть информационного направле-
ния, описываемая графом GI. На основе сети с гра-
фом GI может быть построено M маршрутов, каж-
дый из которых отличается хотя бы одним элемен-
том. Каждый m-й маршрут формирует составной 
канал в информационном направлении I, включаю-
щий простые каналы (в данном случае понятия 
простой канал и линия связи c – тождественны), 
скоммутированные на узлах связи g (рисунок 3). 
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Рис. 2. Пример графа G1 сети связи информационного 

направления I12 

Fig. 2. An Example of a Graph G1 of a Communication Network  
of Information Direction I12 
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Рис. 3. Пример графа маршрута (m = 2) информационного 

направления I12 

Fig. 3. An Example of a Route Graph (m = 2)  
of Information Direction I12 

Цель метода: оценить вероятность функциони-
рования информационного направления в сети 
связи с отказами описываемой графом GI и образу-
ющей M маршрутов передачи данных в информа-
ционном направлении, для переключения между 
которыми необходимо время не более δ.  

Суть метода заключается в поиске между корре-
спондентами информационного направления в лю-
бой момент времени хотя бы одного составного ка-
нала в сети, характеристики которого удовлетво-
ряют требованиям информационного обмена, при 
этом интервалы работоспособности составных ка-
налов должны пересекаться на время не меньше, 
чем необходимо для переключения потока данных 
между ними. Т. е. определяется, с какой вероятно-
стью в случайный момент времени ζ будет суще-
ствовать укороченный на δ временной интервал τ 
работоспособности хотя бы одного маршрута 
𝑃(τ ≥ δ). 

 
Обоснование применения теории случайных 
импульсных потоков 

Примем допущение о том, что любой элемент сети 
связи в исправном состоянии удовлетворяет требо-
ваниям обмена данными в информационном 
направлении. Тогда процесс функционирования 
элемента с точки зрения обеспечения информаци-
онного обмена можно рассматривать в виде  
потока прямоугольных импульсов Xk(t), который 
описывает элемент в двух состояниях ξ𝑘 ∈ {0,1}. 
Значение ξ𝑘 = 0 будем ставить в соответствие нера-
ботоспособному состоянию элемента в течение вре-
мени восстановления tв, а значение ξ𝑘 = 1 – работо-
способному в течение времени его исправной ра-
боты τ.  

В соответствии с принципами системного ана-
лиза и синтеза [27], подобные состояния ξ𝑚 ∈ {0,1} 
будут определять функционирование маршрутов 
информационного направления (их потоки прямо-
угольных импульсов Xm(t)), входящих в сеть инфор-
мационного направления и самого информацион-
ного направления ξ𝐼 ∈ {0,1}  (потока прямоуголь-
ных импульсов XI(t)) (рисунок 4), где ξ𝐼 = 1  соот-
ветствует состоянию, при котором требуемая для 
передачи данный в информационном направлении 
пропускная способность Cтр не меньше пропускной 
способности динамического составного канала C. 

t
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сбой
C = 0

tв

τ τ τ
XI(t)

сбой
C = 0

0

1

 
Рис. 4. Графическое отображение реализации процесса 
функционирования информационного направления I  

как случайного потока прямоугольных импульсов XI(t) 

Fig. 4. Graphic Display of the Implementation of the Process  
of Functioning of the Information Direction I as a Random Stream  

of Rectangular Pulses XI(t) 

Импульсный поток состояния элемента сети 
Xk(t) стационарен: примем, что деструктивные воз-
действия на элементы сети связи носят случайный 
характер, т. е. вероятность отказа в случайно вы-
бранном интервале (ζ, ζ + ∆t) не зависит от отказов 
на других интервалах. 

Импульсный поток состояния элемента сети со-
стоит из взаимно неперекрывающихся импульсов – 
элемент либо исправен, либо нет (отказ): 

𝑇𝑧𝑖 = 𝑡𝑧𝑖 − 𝑡𝑧𝑖−1 > τ𝑖 . (1) 

Импульсные потоки состояний элементов сети 
независимы: данное утверждение также основано 
на допущении о случайности деструктивных воз-
действий на элементы сети. 

Импульсные потоки состояний маршрутов Xm(t) 
информационного направления независимы: раз-
личные маршруты отличаются хотя бы одним эле-
ментом. Если формируемый импульсный поток 
маршрута отличается от потока другого маршрута 
хотя бы одним случайным составляющим потоком, 
то их импульсные потоки этих маршрутов незави-
симы. 

Представление процесса передачи данных в ин-
формационном направлении рядом стационарных 
и независимых импульсных потоков, каждый из ко-
торых удовлетворяет условию (1), дает основание 
для применения положений теории случайных им-
пульсных потоков [28, 29]. 

Обобщенный показатель устойчивости инфор-
мационного направления находится в условиях 
классической постановки теоремы о повторении 
опытов (схемы Бернулли) на общий случай [30]. 
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Структура метода 

Очевидно, что для выполнения требования к 
устойчивости Pу передачи с tтр данных в информа-
ционном направлении на интервале времени T 
должно выполняться условие: 

𝑃ξ𝐼=1 ≥ 𝑃у. (2) 

Вероятность 𝑃ξ𝐼=1  в течение T будет опреде-

ляться характеристиками элементов сети, на ос-
нове которых в множестве {M} маршрутов форми-
руются составные каналы в информационном 
направлении, характеристиками потоков воздей-
ствий на элементы сети, а также временем δ, необ-
ходимым для переключения информационного 
направления между маршрутами. 

Отказ передачи данных в текущем маршруте ин-
формационного направления определяет необхо-
димость переключения на другой, работоспособ-
ный маршрут. Сеть информационного направле-
ния с отказами, описываемая графом GI, может 
функционировать с требуемой устойчивостью при 
условии наличия в любой момент интервала T ра-
ботоспособного маршрута (составного канала) с 
вероятностью, удовлетворяющей условию (2). В 
результате переключения в I составных каналов по 
причине отказов в информационном направлении 
формируется динамический составной канал. 

Метод оценки устойчивости информационного 
направления проводится в три этапа (рисунок 5). 
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δ 𝑋𝐼(𝑡) = 𝑓(ξ𝑚 , δ), 

𝑃ξ𝐼=1
(ς, τ ≥ δ), 𝑀𝐼  

 
Рис. 5. Структура метода оценки устойчивости  

информационного направления 

Fig. 5. Structure of the Stability Assessment Method Information  
Direction 

На первом этапе оцениваются импульсные веро-
ятностно-временные характеристики состояния 

𝑋𝑘(𝑡) = 𝑓(ω𝑘(τ), ω𝑘(𝑡в))  всех элементов сети, опи-

сываемых графом GI. На втором этапе оцениваются 
импульсные вероятностно-временные характери-
стики состояния 𝑋𝑚(𝑡) = 𝑓(ξ𝑘)  каждого возмож-
ного маршрута (составного канала) информацион-

ного направления. Последовательность располо-
жения элементов в маршруте предопределяет воз-
можность существования импульса в потоке ξ𝑚 = 1 
только при существовании импульса в потоках 
каждого элемента составного канала ξ𝑘 = 1. На тре-
тьем этапе оценивается импульсная вероятностно-
временная характеристика состояния импульсного 
потока 𝑋𝐼(𝑡) = 𝑓(ξ𝑚, δ) , являющаяся обобщенной 
характеристикой его устойчивости. 

Логическая параллельность функционирования 
маршрутов предопределяет возможность суще-
ствования импульса в потоке информационного 
направления при существовании импульса хотя бы 
в одном (любом) потоке маршрутов ∀ξ𝑚 = 1. 

 
Описание метода 

На первом этапе необходимо найти плотность 
вероятности длительности интервалов исправной 
работы (импульсов потока) элементов сети связи 
ωk(τ) и среднюю частоту следования интервалов 
исправной работы элементов сети связи μ𝑘 . Имею-
щиеся характеристики элементов сети ωk(υ), ωk(tв), 
задействованных в обеспечении функционирова-
ния информационного направления, позволяют 
найти вышеуказанную плотность этих элементов. 

Учитывая, что импульс воздействия входит в ин-
тервал неисправной работы элемента – времени 
его восстановления (рисунок 6), интервал его ис-
правной работы можно найти из условия: 

τ = υ − 𝑡в. (3) 

t

tв tв

τ τ τXk(t)
0

1

υ υ

сбой
C = 0

сбой
C = 0

Импульс воздействия

 
Рис. 6. Графическое отображение реализации процесса 

функционирования k-го элемента сети связи  
как случайного потока прямоугольных импульсов Xk(t) 

Fig. 6. Graphic Display of the Implementation of the Process  
of Functioning of the k-th Element of the Communication Network  

as a Random Stream of Rectangular Pulses Xk(t) 

С учетом независимости времени восстановле-
ния и интервалов между импульсами воздействия, 
нахождение закона распределения интервала ис-
правной работы сводится к составлению компози-
ции законов распределения υ и tв: 

ω𝑘(τ) = ∫ ω𝑘(υ)ω𝑘(υ − τ)

∞

0

𝑑υ = 

(4) 

= ∫ ω𝑘(𝑡в)ω𝑘(𝑡в + τ)

∞

0

𝑑υ. 

Средняя частота следования интервалов исправ-
ной работы элементов сети находится по формуле: 

μ𝑘 =
1

τ𝑘 + 𝑡в𝑘

, (5) 
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где τ𝑘 и 𝑡в𝑘
 ‒ математическое ожидание интервала 

исправной работы и времени восстановления k-го 
элемента, соответственно, которые определяются 
выражениями [31]: 

τ𝑘 = ∫ τ ⋅ ω𝑘(τ)

∞

0

𝑑τ, (6) 

𝑡в𝑘
= ∫ 𝑡в ⋅ ω𝑘(𝑡в)

∞

0

𝑑𝑡в. (7) 

На втором этапе по установленному алгоритму 
(например, алгоритм поиска максимальных паро-
сочетаний, алгоритм поиска кратчайших маршру-
тов [23, 32, 33]) и критериям определяются все воз-
можные маршруты информационного направле-
ния, образующие соответствующие составные ка-
налы передачи данных из Km элементов сети. В пре-
дельном случае количество маршрутов соответ-
ствует всем возможным вариантам, отличающихся 
хотя бы одним элементом.  

Каждый составной канал, в зависимости от ком-
бинации простых каналов, имеет поток отказов 
(пауз, восстановлений) (рисунок 7), характеризую-
щихся плотностью вероятности длительности ин-
тервалов исправной работы и восстановления.  

t
ξm = 0

0

1

t

tв tв

Xk=1(t)
0

1

t0

1

t

XKm(t)
0

1

Xk(t)

τ τ

tвtвtвtвtв

Xm(t)

ξm = 1

τ τ ττ

τ

 
Рис. 7. Графическое отображение реализации процесса 

функционирования составного канала связи m-го  
маршрута как случайного потока прямоугольных  
импульсов Xm(t), сформированного в результате  

последовательного объединения потоков прямоугольных 
импульсов элементов сети Xk(t) 

Fig. 7. Graphic Display of the Implementation of the Process  
of Functioning of the Composite Communication Channel  

of the m-th Route as a Random Stream of Rectangular Impulses Xm(t), 
Formed as a Result of Sequential Combination of Streams  

of Rectangular Pulses of Network Elements Xk(t) 

На данном этапе необходимо для каждого марш-
рута найти, с какой вероятностью в случайный мо-
мент времени ζ будет существовать интервал его 
исправной работы – Pm(τ): 

‒ плотность вероятности длительности интер-
валов исправной работы (импульсов потока) марш-
рутов информационного направления ωm(τ); 

‒ плотность вероятности длительности времени 
восстановления (пауз потока) маршрутов инфор-
мационного направления ωm(tв); 

‒ среднюю частоту следования интервалов ис-
правной работы маршрутов информационного 
направления μ𝑚. 

Последовательность расположения элементов в 
маршруте предопределяет возможность существо-
вания импульса в его потоке только при существо-
вании импульса в потоках каждого элемента состав-
ного канал. 

В этом случае вероятность исправной работы 
маршрута будет определяться без учета δ выраже-
нием [28], которое по сути является формулой Бер-
нулли, расширенной на общий случай решения за-
дачи о повторении независимых испытаний [30]: 

𝑃𝑚(τ) = 𝑃𝐾𝑚,𝐾𝑚
(τ) = 

(8) 
=

1

𝐾𝑚!

𝑑𝐾𝑚

𝑑λ𝐾𝑚
∏[𝑄𝑘(τ) + λ ⋅ 𝑃𝑘(τ)]λ=0

𝐾𝑚

𝑘=1

 , 

где Pk(τ) и Qk(τ) ‒ вероятность существования и от-
сутствия импульса в потоке состояния k-го эле-
мента сети, относящегося к m-му маршруту, кото-
рые находятся в соответствии с выражениями [28]: 

𝑃𝑘(τ) = μ𝑘 ∫ τ ⋅ ω𝑘(τ)𝑑τ

∞

0

, (9) 

𝑄𝑘(τ) = μ𝑘 ∫ 𝑡в ⋅ ω𝑘(𝑡в)𝑑𝑡в

∞

0

 (10) 

и связаны между собой соотношением: 

𝑄𝑘(τ) = 1 − 𝑃𝑘(τ). (11) 

Средняя частота следования импульсов совпаде-
ния маршрута определяется выражением [28]: 

μ𝑚 = μ𝐾𝑚,𝐾𝑚
=

𝑃𝐾𝑚,𝐾𝑚
(τ)

τ𝐾𝑚,𝐾𝑚

, (12) 

где τ𝐾𝑚,𝐾𝑚
 определяется как: 

τ𝐾𝑚,𝐾𝑚
= (∑

1

τ𝑘

𝐾𝑚

𝑘=1

). (13) 

Распределение длительности интервалов ис-
правной работы (импульсов потока) маршрутов 
определяется плотностью вероятности [28]: 

ω𝑚(τ) = ω𝐾𝑚,𝐾𝑚
(τ) = μ𝑚

𝑑2

𝑑τ2
𝑃𝑚(τ), (14) 

а распределение длительности времени восстанов-
ления (пауз потока) маршрутов (с учетом последо-
вательной схемы подключения элементов) опреде-
ляется плотностью вероятности [28]: 

ω𝑚(𝑡в) = ω𝐾𝑚,1(𝑡в) = μ𝑚

𝑑2

𝑑τ2
𝑃𝑚(𝑡в), (15) 

где 
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𝑃𝑚(𝑡в) = 𝑃𝐾𝑚,1(𝑡в) = 

(16) 
=

𝑑

𝑑λ
∏[𝑃𝑘(τ) + λ ⋅ 𝑄𝑘(τ)]λ=0

𝐾𝑚

𝑘=1

. 

Третий этап. Рассмотрим оценку устойчивости в 
трех вариантах функционирования динамического 
составного канала: при мгновенном переключении 
между составными каналами, удовлетворяющими 
требованиям информационного направления (ИН); 
при переключении между составными каналами, 
удовлетворяющими требованиям ИН с учетом пере-
ходных процессов в ходе переключения; при пере-
ключении между составными каналами, каждый из 
которых по отдельности не удовлетворяет требова-
ниям ИН с учетом переходных процессов в ходе пе-
реключения. 

Оценка устойчивости при мгновенном  
переключении между составными каналами,  
удовлетворяющими требованиям ИН 

При параллельном соединении M составных кана-
лов (маршрутов) в информационное направление 
наличие импульса хотя бы в одном (любом) канале 
ξ𝑚 = 1  будет соответствовать наличию импульса 
ξ𝐼 = 1  в потоке динамического составного канала 
информационного направления (рисунок 8a). 

В этом случае вероятность существования им-
пульса в потоке состояния ИН будет определяться 
выражением: 

𝑃ξ𝐼=1 = 𝑃𝑀,1(τ) = 

(17) 
=

𝑑

𝑑λ
∏[𝑄𝑚(τ) + λ ⋅ 𝑃𝑚(τ)]λ=0

𝑀

𝑚=1

ω𝑚(𝑡в) = 

= ω𝐾𝑚,1(𝑡в) = μ𝑚

𝑑2

𝑑τ2
𝑃𝑚(𝑡в), 

где Pm(τ) и Qm(τ) ‒ вероятность существования и от-
сутствия импульса в потоке состояния m-го марш-
рута ИН, которые по аналогии с (9) и (10) находятся 
в соответствии с выражениями: 

𝑃𝑚(τ) = μ𝑚 ∫ τ ⋅ ω𝑚(τ)𝑑τ

∞

0

, (18) 

𝑄𝑚(τ) = μ𝑚 ∫ 𝑡в ⋅ ω𝑚(𝑡в)𝑑𝑡в

∞

0

. (19) 

Оценка устойчивости при переключении  
между составными каналами, удовлетворяющими 
требованиям ИН с учетом переходных процессов  
в ходе переключения 

Переключение информационного направления 
между маршрутами сопровождается переходными 
процессами, занимающими время не менее некото-
рого значения δ. Для учета этих процессов при 
оценке устойчивости направления, необходимо 
укорачивать на величину δ импульсы совпадения 
потоков состояния составных каналов (рисунок 8b). 

Тогда выражение (17) примет вид: 

𝑃ξ𝐼=1 = 𝑃𝑀,1(δ) =
𝑑

𝑑λ
∏[𝑄𝑚(δ) + λ ⋅ 𝑃𝑚(δ)]λ=0,

𝑀

𝑚=1

 (20) 

где Pm(δ) и Qm(δ) ‒ вероятность существования и 
отсутствия укороченного на δ импульса в потоке 
состояния m-го маршрута информационного 
направления, которые по аналогии с (9) и (10) 
находятся в соответствии с выражениями: 

𝑃𝑚(δ) = μ𝑚 ∫(τ − δ) ⋅ ω𝑚(τ)𝑑τ

∞

0

, (21) 

𝑄𝑚(δ) = μ𝑚 ∫(𝑡в − δ) ⋅ ω𝑚(𝑡в)𝑑𝑡в

∞

0

. (22) 
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Рис. 8. Графическое отображение реализации функции состояний процесса передачи данных в информационном  
направлении XI(t), полученной в результате объединения параллельных потоков прямоугольных (полноразмерных)  

импульсов Xm(t) (a) и импульсов, укороченных на δ (b), соответствующих состояниям процесса функционирования  
составных каналов M маршрутов 

Fig. 8. Graphical Display of the Function’s Implementation of the States of the Data Transfer Process in the Information Direction XI(t), Obtained  
as a Result of Combining Parallel Flows of Rectangular (Full-Size) Pulses Xm(t) (a) and Pulses Shortened by δ (b), Corresponding to the States  

of the Process of Functioning of Composite Channels of M Routes 
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Оценка устойчивости при переключении между  
составными каналами, каждый из которых  
по отдельности не удовлетворяет требованиям 
ИН с учетом переходных процессов  
в ходе переключения 

Представляя состояние составного канала m-го 
маршрута потоком импульсов Xm(t) с амплитудой 
равной единице (ξ𝑚 = 1), состояние ИН, включаю-
щего M маршрутов, можно представить суммой 
(рисунок 9): 

𝑋𝐼(𝑡) = ∑ 𝑋𝑚(𝑡)

𝑀

𝑚=1

. (23) 

Тогда XI(t) может принимать целочисленные 
значения от 0 до M, что будет соответствовать со-
бытиям от полного отсутствия маршрута с задан-
ными требованиями в информационном направле-
нии до работоспособности любого из M маршрутов 
с заданными требованиями.  

t0

1

2

3

M

4

m

XI(t)

 
Рис. 9. Вариант функции XI(t) состояний процесса передачи 

данных в информационном направлении,  
включающем M маршрутов 

Fig. 9. A Variant of the Function XI(t) of the States of the Data Transfer 
Process in the Information Direction, Including M Routes 

По условиям задачи, для обеспечения функцио-
нирования ИН достаточно наличия импульса в лю-
бой момент времени в составном канале хотя бы в 
одного маршрута. При допущении того, что нали-
чие импульса соответствует только части требуе-
мой пропускной способности для передачи данных 
в ИН, необходимо оценить вероятность существо-
вания укороченного на δ импульса совпадения MI 
маршрутов (рисунок 9): 

𝑀𝐼 ≥ ⌈
𝐶тр

𝐶
⌉, (24) 

где 𝑀𝐼 ∈ ℕ. 

Тогда выражение (17) примет вид: 

𝑃ξ𝐼=1 = 𝑃𝑀,𝑀𝐼
(δ) = 

(25) 
=

1

𝑀𝐼!

𝑑𝑀𝐼

𝑑λ𝑀𝐼
∏[𝑄𝑚(δ) + λ ⋅ 𝑃𝑚(δ)]λ=0

𝑀

𝑚=1

. 

Решение задачи обеспечения устойчивости об-
мена данных в ИН сводится к нахождению числен-
ными методами по выражению (25) необходимого 
количества маршрутов для выполнения условий 
(2) и (24). 

Достоверность метода 

По сравнению с традиционными методами, ис-
пользующими средневзвешенную оценку (коэффи-
циенты готовности и оперативной готовности), по-
вышение достоверности и точности оценки устой-
чивости в разработанном методе обусловлено: 

‒ учетом распределения времени отказов (состо-
яния элемента по отношению к требованиям ин-
формационного обмена) каждого элемента сети на 
всем интервале оценки; 

‒ учетом времени, необходимого для переключе-
ния между составными каналами различных марш-
рутов. 

Кроме того, дополнительными импульсными 
потоками можно представлять задержки, вызывае-
мые обработкой заголовков, очередями при отка-
зах и перегрузках каналов, внешними и внутрен-
ними деструктивными воздействиями, линейным 
кодированием/декодированием и т. д. Такая воз-
можность указывает на высокую чувствительность 
метода оценки устойчивости ИН к изменениям 
внутренних и внешних условий функционирова-
ния сети связи. 

Достоверность представленного метода оценки 
подтверждается применением апробированных 
положений теорий графов, случайных импульсных 
потоков, случайных процессов, комбинаторики, 
дифференциального и интегрального исчисления. 

 
Заключение 

Метод оценки устойчивости направлен на опре-
деление в любой момент времени вероятности ис-
правного функционирования ИН в зависимости от 
вероятностно-временных характеристик состоя-
ния элементов сети связи и характеристик подпро-
цессов информационного обмена. 

Основным отличием метода от известных и его 
научной новизной является обоснованное приме-
нение положений теории случайных импульсных 
потоков, позволяющей совместно с традицион-
ными методами, используемыми при оценке устой-
чивости, учитывать ключевые традиционные и до-
полнительные характеристики сети в условиях де-
структивных воздействий. 

Для повышения точности и достоверности 
оценки устойчивости метод позволяет предста-
вить подпроцессы информационного обмена 
(например, передачи по линии связи, коммутации, 
хранении в памяти) отдельными импульсными по-
токами. Представленный в статье результат учи-
тывает время, необходимое для переключения со-
ставных каналов связи при управлении конфигура-
цией динамического составного канала ИН. Пере-
ключение составных каналов также можно пред-
ставить отдельным импульсным потоком. 
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Вариативность состава импульсных потоков, 
включенных в общий поток, описывающий устой-
чивость передачи данных в ИН, позволяет повы-
шать точность и достоверность оценки, масштаби-
ровать при этом перечень учитываемых показате-
лей, выявлять пути повышения устойчивости ин-
формационного обмена. 

Практическое применение представленного ме-
тода оценки требует дальнейшей проработки: 

‒ порядка адаптации метода к внутренним и 
внешним условиям функционирования объекта 
оценки; 

‒ порядка получения данных о внутренних пара-
метрах сети связи; 

‒ оптимизации периодичности контроля пара-
метров сети связи; 

‒ мониторинга состояния кабельной инфраструк-
туры в условиях внешних физических деструктив-
ных воздействий. 
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