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Введение  

Киберфизические системы – новая технологи-
ческая парадигма, объединяющая различные ин-
формационно-телекоммуникационные системы с 
позиций выделения и интеграции в единое целое 
слоя физических элементов и их информационных 
(кибернетических) отображений (цифровых те-
ней). Наряду с Интернетом вещей, технологиями 
BigData и всепроникающими сенсорными сетями 
киберфизические системы образуют технологиче-
скую платформу для Industry 4.0 или Четвертой 
индустриальной революции, с приходом которой 
связывают большие надежды не только специа-
листы информационно-телекоммуникационной 
сферы, но и представители экономики, медицины, 
экологии, транспорта и других сфер [1], [2]. 

С учетом всепроникающего распространения 
киберфизических систем разработчики специали-
зированных программно-аппаратных решений 
занимаются поиском унифицированных подходов, 
которые позволили бы упростить разработку раз-
личных решений в области киберфизических си-
стем и сократили бы затраты на создание специа-
лизированных систем контроля и мониторинга. 
Кроме того, существование унифицированного 
подхода позволит упростить проблемы, связанные 
с масштабированием, которое возникнет при 

дальнейшем расширении рассматриваемых си-
стем в обозримом будущем технологий Industry 4.0 
на пути к предполагаемой технологической син-
гулярности. Данные обстоятельства обуславлива-
ют необходимость разработки методов описания 
элементов киберфизических систем. 

С ростом увеличивающейся информационной 
нагрузки одним из наиболее слабых звеньев 
сложных систем становится человек-оператор. 
Полное исключение человеческого фактора по-
прежнему невозможно в силу очевидных причин. 
При этом в условиях современной высокотехноло-
гичной среды взаимодействие человека с инфор-
мационными системами становится все более 
сложным и многообразным, что может привести к 
значительной нагрузке на оператора системы и к 
ошибочным реакциям и действиям в контуре 
управления.  

Рассматриваемые в статье проблемы актуали-
зируют класс задач, направленных на разработку 
полимодальных интерфейсов, которые позволяют 
обеспечить близкое к оптимальному распределе-
ние информационных потоков между различными 
сенсорными системами оператора, отвечающими 
за восприятия различных типов сигналов (мо-
дальностей). На сегодняшний день кроме «тради-
ционной» зрительной модальности и, в некоторых 
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случаях, аудиальной модальности, появляются 
приложения, использующие тактильные ощуще-
ния и ольфакторную компоненту (запахи) [3]. 

Одной из проблем разработки полимодальных 
систем представления данных является отсут-
ствие интегрирующих моделей и средств универ-
сального описания процессов, происходящих в 
различных средах – в физической среде, в среде 
кибернетической (или информационной) и в ко-
гнитивной области. В данной статье мы рассмот-
рим несколько моделей, формирующих теорети-
ческую основу для будущих исследований в обла-
сти полимодальных систем. 

 
1. Мультидоменная модель коммуникаций 

Проектирование эффективных (с точки зрения 
оптимального демультиплексирования информа-
ционных потоков между органами чувств челове-
ка – оператора системы) полимодальных интер-
фейсов взаимодействия в человеко-машинных 
системах требует разработки соответствующих 
методов описания, анализа и конструирования 
представлений, свойств и характеристик объектов 
и процессов в киберфизических системах. 

В качестве фундаментальной основы для опи-
сания и анализа проблемы предлагается исполь-
зовать модифицированную доменную модель ин-
фокоммуникаций [4], [5], позволяющую формаль-
но описать процессы информационного взаимо-
действия, обслуживаемые соответствующими ин-
терфейсами участников процесса. 

Рассматриваемая модель инфокоммуникаций 
предполагает разделение пространства взаимо-
действия на три уровня (домена), каждый 
из которых связан с группами объектов общей 
природы – физическими, информационными (ки-
бернетическими) и когнитивными. Перечислен-
ные выше объекты представляют сущности соот-
ветствующих доменов – физического (ФД), ин-
формационного (ИД) и когнитивного (КД). 

На границах доменов реализуются соответ-
ствующие интерфейсы, позволяющие осуществ-

лять взаимодействие между элементами системы. 
Каждый элемент системы обладает конечным 
упорядоченным набором состояний, определяю-
щих собственный тезаурус элемента. 

Для объекта A, принадлежащего физическому 
домену и обладающего множеством состояний 

собственного тезауруса ⟨𝐴⟩ξ
𝐴

, существует множе-
ство информационных представлений в тезаурусе 
ξ𝐵, являющихся сущностями информационного 
домена. Информационное взаимодействие состоит 
в изменении состояния объекта-приемника в от-
вет на воздействие сигнала, сформированного в 
соответствии с изменением состояния объек-
та-передатчика: 

⟨𝐴⟩ξ
𝐴
→

𝑆𝑖𝑔𝑛𝑎𝑙

⟨⟨𝐴⟩ξ
𝐴
⟩
ξ𝐵

. (1) 

Возникающее в процессе функционирования 
системы взаимодействие человека с информаци-
онной средой и, через нее, с физической средой, 
затрагивает все три домена. Выражение (1) в этом 
случае принимает вид (2): 

⟨𝐴⟩ξ
𝐴 𝑄1
→ ⟨𝐶⟩ξ

𝐵 𝑄2
→ ⟨⟨⟨𝐴⟩ξ

𝐴
⟩
ξ𝐵

⟩

ξ𝐶

, 
(2) 

где 𝑄1, 𝑄2 – операторы преобразования представ-
лений объекта ФД при формировании сигнала, его 
трансформациях в процессе передачи и приема; 
ξ𝐵, ξ𝐶  – тезаурусы сигнала и приемника.  

На рисунке 1 представлена обобщенная интер-
претация мультидоменной модели, в которой от-
дельно выделена подсистема мониторинга внутри 
информационного домена, где: Q1 и Q2 – операторы 
преобразования представлений на границах фи-
зического и информационных доменов, а также 
информационного и когнитивного доменов, соот-
ветственно; Q↓ – оператор сокращения тезауруса 
на входе в систему мониторинга; M – блок мэппин-
га; N1 – Ni – набор интерфейсов (полимодальный 
мультиплекс), представляющих данные в той или 
иной модальности. 

 

 
Рис. 1. Мультидоменная модель с выделенной подсистемой мониторинга 
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В соответствии с рассматриваемой моделью 
объектами подсистемы мониторинга являются 
сущности информационного (кибернетического) 
домена, являющиеся отображениями физических 
объектов или существующие только в виртуаль-
ном пространстве. Очевидно, любая система мони-
торинга будет использовать тезаурус, меньший, 
чем общий тезаурус информационного домена, так 
как среди всего множества возможных парамет-
ров, описывающих состояние некой наблюдаемой 
системы, человеку-оператору для решения задач 
мониторинга требуется только определенное 
подмножество параметров.  

Для дальнейшего формального описания будем 
использовать оператор редукции или сокращения 
тезауруса, такой, что: 

𝑄↓:  ξ𝐶 ⊂ ξ𝐶, (3) 

то есть сокращенный тезаурус ξ𝐶  будет являться 
подмножеством тезауруса системы в информаци-
онном домене ξ𝐶 . 

В терминах доменной модели редукция тезау-
руса объекта будет записана формально в виде 
выражения: 

⟨⟨𝐴⟩ξ
𝐴
⟩
ξ𝐶 𝑄↓

→ ⟨⟨𝐴⟩ξ
𝐴
⟩
ξ�̃�

, (4) 

что эквивалентно выражению (5):  

⟨𝐶⟩ξ
𝐶 𝑄

↓

→ ⟨𝐶⟩ξ
�̃�
, (5) 

где С – кибернетический объект, являющийся 
цифровой тенью физического объекта A. 

В обобщенном случае полимодального пред-
ставления информации введем векторный опера-

тор Ζ, каждым элементом которого является опе-
ратор преобразования тезауруса объекта ИД к те-
заурусу соответствующего интерфейса представ-
ления информации. 

Для четырехмодального случая, включающего, 
зрительную 𝑄𝑉 , аудиальную 𝑄𝐴 , тактильную 𝑄𝑇  и 
ольфакторную 𝑄𝑂  компоненты, имеем: 

Ζ = { 𝑄𝐴; 𝑄𝑉;𝑄𝑂; 𝑄𝑇}. (6) 

В результате воздействия векторного операто-

ра Ζ на тезаурус объекта в информационном до-
мене в общем случае имеем: 

⟨𝐶⟩ξ
�̃� Ζ
→ {⟨⟨𝐶⟩ξ

�̃�
⟩
ξ𝑀𝑖

}
𝑖=1...𝑀max

, (7) 

где 𝑀𝑖  – i-ая модальность; 𝑀max – максимальное 
количество модальностей данных в рассматрива-
емой системе. 

В соответствии с выражением (7) переход от 
объектов ИД к КД для восприятия сенсорными 
органами человека-оператора будет записано сле-
дующим выражением (8):  

{⟨⟨𝐶⟩ξ
�̃�
⟩
ξ𝑀𝑖

}
𝑖=1...𝑀max

𝑄𝑖
𝑁

→ {⟨⟨⟨𝐶⟩ξ
�̃�
⟩
ξ𝑀𝑖

⟩

ξ𝑈𝑖

}

𝑖=1...𝑀max

, (8) 

где ξ𝑈𝑖 - тезаурус оператора в когнитивном домене. 

Раскрывая выражение (8), имеем: 

|⟨𝐶⟩ξ
𝐶 𝑄

↓

→ ⟨𝐶⟩ξ
�̃� Ζ
→ {⟨⟨𝐶⟩ξ

�̃�
⟩
ξ𝑀𝑖

}
𝑖=1...𝑀max

⟩

𝐼𝐷

𝑄𝑖
𝑁

→  

(9) 

 𝐶𝐷
 ⟨{⟨⟨⟨𝐶⟩ξ

�̃�
⟩
ξ𝑀𝑖

⟩

ξ𝑈𝑖

}

𝑖=1...𝑀max

|. 

где ID – информационный (кибернетический) до-
мен; CD – когнитивный домен. 

Для какой-либо отдельной модальности, 
например, аудиальной, выражение (9) преобразу-
ется к следующему виду (10): 

|⟨𝐶⟩ξ
𝐶 𝑄

↓

→ ⟨𝐶⟩ξ
�̃� 𝑄

𝐴

→ ⟨⟨𝐶⟩ξ
�̃�
⟩
ξ𝐴

⟩

𝐼𝐷

𝑄𝐴
𝑁

→  

(10) 

 𝐶𝐷
 ⟨⟨⟨⟨𝐶⟩ξ

�̃�
⟩
ξ𝐴

⟩

ξ𝑈𝐴

|. 

На рисунке 2 представлена модель полимо-
дального мультиплекса данных в киберфизиче-
ской системе, базирующаяся на модифицирован-
ной мультидоменной модели. 

 

Рис. 2. Модель полимодального мультиплекса данных 
в киберфизической системе 

Представленные выше выражения (7)–(10) да-
ют формальное описание процессам, имеющим 
место в различных доменах и позволяют исполь-
зовать единый символьный аппарат, что важно 
с позиций разработки методов и теоретических 
моделей, формирующих унифицированный ком-
плекс средств проектирования полимодальных 
интерфейсов представления данных. 

Двигаясь от общего к частному и имея наиболее 
общую модель междоменного взаимодействия, 
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нам необходимо далее сфокусироваться на по-
строениях в физическом и информационном до-
менах, описывающих в терминах мультидоменной 
модели ряд моделей киберфизических систем. 

Введем понятие киберфизического простран-
ства (КФП) для обозначения условной среды, в 
которой существуют в неразрывной связи физиче-
ские тела (элементы физического домена) и их 
информационные сущности (элементы информа-
ционного домена) и представим ниже четыре типа 
киберфизических объектов (КФО), начиная с 
наиболее простого типа и заканчивая более слож-
ными. 

 
2. Четыре типа киберфизических объектов 

2.1. Киберфизический атом 

Модель киберфизического атома (КФА или 
А-модель) лежит в основе любой киберфизиче-
ской системы. Атом, как следует из названия, 
представляет собой наименьший неделимый эле-
мент системы. Соответственно, КФА описывает 
одну (неделимую с точки зрения киберфизическо-
го пространства) сущность физического домена и 
соответствующую ей кибернетическую часть 
(цифровую тень), относящуюся к информацион-
ному домену. Обе эти сущности образуют единый 
комплекс, существующий в ФД и ИД. 

Здесь можно отметить интересную параллель с 
множеством комплексных чисел, каждое из кото-
рых может быть представлено в виде реальной 
(Re) и мнимой (Im) части. При этом в отдельных 
случаях возможно наличие только мнимой или 
только реальной компоненты, как и в киберфизи-
ческой системе, где ряд компонентов могут не 
иметь цифровых теней, или некоторые киберне-
тические сущности не иметь физического тела, а 
лишь выполнять ряд программных задач в ИД. 

Пусть X – киберфизический атом. Тогда ⟨𝑋⟩ξ
𝑋

это 
данный киберфизический атом, представленный в 
собственном тезаурусе ξ𝑋. Введем два оператора – 
Ph и Cy, которые выделяют физическую часть те-
зауруса и информационную, соответственно: 

𝑃ℎ[⟨𝑋⟩ξ
𝑋
] = ⟨𝑋⟩𝑃ℎ(ξ

𝑋), (11) 

𝐶𝑦[⟨𝑋⟩ξ
𝑋
] = ⟨𝑋⟩𝐶𝑦(ξ

𝑋). (12) 

Таким образом, ⟨𝑋⟩𝑃ℎ(ξ
𝑋) – физический объект, 

или часть киберфизического атома, представлен-

ная в физическом домене, и ⟨𝑋⟩𝐶𝑦(ξ
𝑋) – кибернети-

ческая сущность, или часть КФА, представленная в 
информационном домене. 

На рисунке 3 дано графическое изображение 
описываемой А-модели. Переход из физического 
домена в информационный реализуется с помо-
щью различных устройств-сенсоров (sensor). Об-
ратный переход выполняется устройствами-
актуаторами (actor). 

 

Рис. 3. А-модель. Киберфизический атом 

А-модель необходимо рассмотреть для фор-
мального описания поведения или состояния от-
дельного киберфизического объекта, например, в 
случае, если оператор системы ставит перед собой 
цель проанализировать отдельный объект, дей-
ствующий внутри системы. Тем не менее, ки-
берфизическая сеть традиционно представляется 
сетью взаимодействующих КФО, и в этом случае 
А-модель будет являться основой для дальнейших, 
более сложных абстракций. 

 
2.2. Киберфизическая топология 

Вторая модель, рассматриваемая нами, описы-
вает киберфизическую топологию и называется 
T-модель или КФТ. В основе данной модели лежит 
топологическое описание сети КФА. Т-модель 
определяет граф сети киберфизического атома. 
Основной дескриптор Т-модели – матрица связно-
сти, в которой главная диагональ содержит еди-
ничные элементы. Связи между i-ым и j-ым КФА, 
отображаемые в рассматриваемой модели, описы-
ваются операторами связи QC-C, QP-P и QP-C. Нулевые 
элементы в матрице связности означают отсут-
ствие связи в соответствующем домене (информа-
ционном или физическом) между рассматривае-
мыми киберфизическими атомами.  

Оператор физической связи QP-P определяет 
связь типа «физический объект – физический объ-
ект», или обмен тезаурусами, происходящий толь-
ко в ФД. Отметим, что на практике любой из опе-
раторов QC-C, QP-P или QP-C может являться макро-
оператором и включать в себя последователь-
ность преобразований в соответствующих доме-
нах: Q = Q1∙ Q2∙…. ∙ QN . 

Обмен тезаурусами в физическом домене под-
разумевает физический контакт между физиче-

скими компонентами КФА ⟨𝑋1⟩
𝑃ℎ(ξ𝑋1) и ⟨𝑋2⟩

𝑃ℎ(ξ𝑋2): 

⟨⟨𝑋1⟩
𝑃ℎ(ξ𝑋1)⟩

𝑃ℎ(ξ𝑋2) 𝑄1−2
𝑃−𝑃

↔  ⟨⟨𝑋2⟩
𝑃ℎ(ξ𝑋2)⟩

𝑃ℎ(ξ𝑋1)

. (13) 

Кибернетический или информационный обмен 
реализуется посредством различных протоколов и 
его особенности описываются оператором инфор-

PD ID 

⟨𝑋⟩𝑃ℎ(ξ
𝑋)  ⟨𝑋⟩𝐶𝑦(ξ

𝑋)  
Sensing 

Acting 
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мационной связи типа «кибер-объект – кибер-
объект». По аналогии с выражением (13) имеем: 

⟨⟨𝑋1⟩
𝐶𝑦(ξ𝑋1)⟩

𝐶𝑦(ξ𝑋2) 𝑄1−2
𝐶−𝐶

↔  ⟨⟨𝑋2⟩
𝐶𝑦(ξ𝑋2)⟩

𝐶𝑦(ξ𝑋1)

. (14) 

Третий оператор, QP-С, является оператором 
междоменной связи, т. е. описывающим смешан-
ное взаимодействие типа «физический объект – 
кибер-объект». Здесь мы должны исключить 
практический смысл объекта другого междомен-
ного объекта QC-P, так как прямое взаимодействие 
типа «кибер-объект – физический объект», при 
условии, что речь идет о разных объектах, невоз-
можно. Что касается оператора QP-С, то примером 
такого воздействия может служить работа раз-
личных датчиков, например, видеокамеры. 

На рисунке 4 приведено графическое отображе-
ние описываемой T-модели. 

Рис. 4. Т-модель. Киберфизическая топология 

T-модели совместно с набором А-моделей тео-
ретически способны полностью описать любую 
киберфизическую сеть, однако может потребо-
ваться еще несколько абстракций для удобства 
моделирования. 

 
2.3. Киберфизический кластер 

Следующая модель описывает киберфизиче-
ский кластер (КФК) и называется по аналогии с 
предыдущими К-моделью. Данная модель прояв-
ляет свои полезные свойства в задачах масштаби-
рования сетей КФО. В случае если требуется опе-
рировать значительным числом киберфизических 
атомов и киберфизической типологии, когда це-
лые созвездия КФА и сегменты общей киберфизи-
ческой типологии требуется рассматривать как 
единую сущность, целесообразно использовать 
К-модель. Соответственно, сложная сеть киберфи-
зического объекта может быть упрощена 
до описания соединения между несколькими ки-
берфизическими кластерами (рисунок 5).  

 
 

 

 
 

Рисунок 5. К-модель. Киберфизический кластер 

 

2.4. Киберфизическая иерархия 

Хотя любая КФС может быть описана в терми-
нах киберфизической топологии или с использо-
ванием базиса Т-моделей, данный подход не поз-
волит отразить наследственные связи внутри ки-
берфизической сети, а также процессы эволюци-
онных переходов, подпроцессы и т.д. Одновремен-
но с этим, такая информация является существен-
ной, так как выделение классов и экземпляров 
классов позволит установить соответствующие 
параллели в тезаурусе подсистемы мониторинга и 
структурировать процесс представления инфор-
мации оператору. Таким образом, для описания 
наследственных связей внутри КФС будем исполь-
зовать киберфизическую иерархию или Х-модель 
(рисунок 6).  

 
Рис. 6. Х-модель. Киберфизическая иерархия 

Х-модель завершает комплекс моделей, исполь-
зуемых для описания КФС. Тем не менее, даль-
нейшие исследования, направленные на модели-
рование КФС, могут привести к необходимости 
создания дополнительных классов моделей.  

 
Заключение 

Подводя итог и обобщая представленные поло-
жения, следует сформулировать следующие ос-
новные задачи при разработке человеко-
машинных интерфейсов. 

Во-первых, это определение набора характери-
стик объектов, как источников информационных 
потоков, и анализ, включающий в себя выявление 
диапазонов их изменения, характерных особенно-
стей изменения и т.д. 
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Во-вторых, это определение параметров и ха-
рактеристик различных сенсорных систем челове-
ка, образующих полисенсорный комплекс. Данная 
задача представляется в значительной степени 
решенной, если опираться на существенный объем 
исследований в физиологии. Тем не менее, ряд 
вопросов, касающихся психологических аспектов 
восприятия по-прежнему нельзя считать полно-
стью исследованными. 

И в-третьих, это адекватное и корректное отоб-
ражение множества элементов тезауруса киберфи-
зических объектов (ФД-ИД компоненты) на множе-
ство элементов тезауруса системы отображения 
информации (ИД) для последующего отображения 
на множество образов когнитивного домена. Сле-
дует отметить, что последняя задача не может 
быть эффективно решена формальным соотнесе-

нием элементов двух тезаурусов, так как не учи-
тывает психоэмоциональных аспектов восприятия 
сигналов различной природы, и, в силу этого, тре-
бует специфических междисциплинарных подхо-
дов и формирования нетривиальных критериев 
оценки возможных решений. 

Доменная модель инфокоммуникаций обеспе-
чивает общую методологию, которая включает в 
себя методы формального описания физических, 
кибернетических и киберфизических процессов, а 
также способы количественного анализа парамет-
ров и характеристик используемых систем. В то же 
время данная модель инфокоммуникаций предо-
ставляет возможность учитывать слабо формали-
зованные компоненты интерфейсов, связанные 
с психофизиологическими и эмоциональными  
аспектами восприятия. 
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