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Аннотация: Рассмотрена задача поиска оптимального решения в самоорганизующейся автономной 
групповой робототехнической системе в условиях неопределенности. Разработан метод оценки качества 
группового управления, основанный на статистико-вероятностном критерии принятия решения. 
Отличительной особенностью метода является использование метрик доверия. Данный подход 
позволяет выявлять и снижать влияние дестабилизирующих факторов в процессе информационного 
взаимодействия в автономной группе киберфизических объектов. Результаты могут быть использованы 
при разработке алгоритмов группового управления роев автономных робототехнических комплексов. 
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Введение 

К технологическим тенденциям, на которых  
базируется четвертая промышленная революция, 
относятся искусственный интеллект, большие дан-
ные и аналитика, «интернет вещей», виртуальная и 
дополненная реальность, системы компьютерного 
зрения, беспроводные технологии передачи дан-
ных и т. д. Перечисленные технологии легли в ос-
нову развития и внедрения в реальный сектор эко-
номики киберфизических устройств (КФУ), кото-
рые представляют собой робототехнические ком-
плексы (в том числе автономные и мобильные ро-
боты), а также самоорганизующиеся группы (рои) 
роботов, использующие мультиагентные алгорит-
мы управления. Такие системы обычно включают в 
себя большое число относительно простых авто-
номных и мобильных физических объектов, обла-
дающих встроенными вычислительными и комму-
никационными возможностями, и способны сов-
местно решать сложные задачи, демонстрируя при 
этом интеллектуальное поведение [1, 2, 3]. Приме-
рами использования таких систем могут служить 
группы (рои) беспилотных аппаратов наземного, 
воздушного и морского базирования, выполняю-

щие разведывательные, поисковые, ударные и дру-
гие функции. 

Особенностью мультиагентных самоорганизу-
ющихся групп роботов является децентрализо-
ванное управление всем роем, когда процесс при-
нятия решений на рациональное использование 
как всего роя, так и каждого его робота (агента) в 
отдельности, принимается непосредственно са-
мими агентами путем информационного взаимо-
действия друг с другом и окружающей средой по 
единым критериям и алгоритмам [4, 5]. 

В тоже время следствием интеграции мобиль-
ных физических объектов в информационно-
телекоммуникационные системы является появ-
ление ряда новых, не свойственных ранее автома-
тизированным системам управления, условий 
функционирования. Так, например, для роев само-
организующихся мультиагентных робототехниче-
ских систем (МРТС) специфика условий функцио-
нирования может быть обусловлена следующими 
факторами [6]: 

– неполнотой и/или противоречивостью сведе-
ний у отдельных элементов МРТС о состоянии 
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других членов роя и внешней среды; 
– разнообразием вариантов путей достижения 

цели самоорганизующимися системами, многооб-
разием структур коллектива и отдельных КФУ, а 
также вариантов распределения ролей между ни-
ми; 

– распределенностью группировки в простран-
стве, динамическим характером топологии сети и, 
как следствие, сложностью обеспечения устойчи-
вой коммуникации как между агентами, так и с 
центром управления; 

– расположением всего роя или отдельных КФУ 
вне пределов зоны контролируемой территории; 

– непредсказуемой динамикой внешней при-
родной и индустриальной среды, которая при ее 
изменении оказывает существенное влияние на 
реакцию системы; 

– масштабируемостью системы в пространстве 
и времени; 

– сложностью или невозможностью внешнего 
контроля за элементами МРТС; 

– возрастанием требований к простоте и стои-
мости мобильных беспилотных аппаратов, энерго-
сберегающим характеристикам; 

– ограниченностью в вычислительных ресурсах 
и автономности; 

– снижением эффективности существующих ме-
тодов управления сложными техническими си-
стемами ввиду существенного роста участников 
информационного обмена, а также открытостью 
архитектуры некоторых видов МРТС. 

При информационном взаимодействии агентов 
роя указанные особенности могут приводить к 
появлению дестабилизирующих факторов (ДФ), 
таких как сбои/ошибки в каналах передачи дан-
ных, затрудненные условия работы сенсорных 
устройств, неоптимальные условия наблюдения и 
др. Также в условиях влияния ДФ возможно воз-
никновение нештатных ситуаций, которые приво-
дят к снижению качества и эффективности при-
менения сложных систем. Все это обуславливает 
актуальность решения задачи выработки опти-
мальных решений в условиях неопределенности. 

Современные алгоритмы решения экстремаль-
ных задач в сложных технических системах бази-
руются, как правило, на использовании искус-
ственного интеллекта и нейротехнологий, осно-
ванных на знаниях предметной области. Однако из-
за указанных выше особенностей функционирова-
ния автономных агентов и непредсказуемой дина-
мики внешней среды использование традиционной 
парадигмы интеллектуальных систем, основанной 
на знаниях предметной области, не всегда позволя-
ет эффективно решать задачи управления систе-
мами со сложным поведением [7]. 

В работе [1] в качестве теоретического фунда-
мента предлагается использовать поведенческую 
парадигму искусственного интеллекта, основан-

ную не на знаниях, а на представлении поведенче-
ских аспектов объектов и субъектов группового 
управления в сложных системах. Системы, в кото-
рых интеллект формируется как результат инди-
видуального поведения и взаимодействия множе-
ства физических сущностей (например, роботов) 
и/или виртуальных сущностей (программных 
агентов в динамической среде), получили назва-
ние систем, основанных на поведении (BBS аббр. от 
англ. Behavior-Based Systems). 

В настоящей статье, а также в работах [9, 10], 
для решения задачи оптимизации управления ро-
ем в условиях неопределенности предлагается 
применить поведенческую модель роя. Отличи-
тельной особенностью модели является использо-
вание метрики доверия агентов друг к другу в ка-
честве характеристики поведения агентов в рое. 
Предлагаемый метод группового управления ос-
нован на статистико-вероятностном подходе вы-
работки алгоритма, обеспечивающего минимум 
среднего риска при выборе управляющего реше-
ния, исходя из условий оптимальности. В отличие 
от централизованных киберфизических и инфор-
мационных систем оценка рисков осуществляется 
непосредственно в рое на основе формирования 
показателя доверия в процессе информационного 
взаимодействия. 

Целью данной работы является совершенство-
вание поведенческих интеллектуальных механиз-
мов поддержки принятия решения, позволяющих 
снизить влияние ДФ на эффективность роевых 
робототехнических систем.  

 
Пример самоорганизации МРТС  
с децентрализованным управлением 

Рассмотрим функционирование МРТС в вариан-
те известной и распространенной итерационной 
процедуры оптимизации коллективного решения 
[4, 10]. Все члены роя получают исходные данные, 
необходимые для решения оптимизационной за-
дачи по достижению цели, стоящей перед МРТС. 
Каждый робот коллектива (агент) 𝑅𝑅𝑗𝑗 (𝑗𝑗 = 1,𝑁𝑁�����) об-
ладает своим процессорным устройством (ПУ). 
Схема типовой структуры МРТС с децентрализо-
ванным управлением может иметь вид, показан-
ный на рисунке 1. 

В состав ПУ входят несколько функциональных 
устройств: ВБ – вычислительный блок; БПИ – блок 
передачи информации; БПрИ – блок приема ин-
формации; БОТС – блок определения текущего со-
стояния; СБ – сенсорный блок. В составе сенсорно-
го блока могут быть различные устройства, поз-
воляющие осуществлять наблюдение за окружа-
ющей средой и роя в оптическом, инфракрасном 
или радиолокационном диапазонах волн.   

Процессорное устройство робота связано с про-
цессорными узлами других роботов каналами свя-
зи, по которым передается информация о текущих 
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состояниях 𝑠𝑠𝑖𝑖0 роботов и выбираемых ими в про-
цессе выполнения итерационной процедуры дей-
ствиях 𝐴𝐴𝑗𝑗𝑘𝑘+1, (k = 0, 1, 2, …). Кроме того, ПУ получает 
информацию о состоянии 𝑠𝑠𝑗𝑗0 своего робота, других 
агентов и окружающей среды 𝐸𝐸0. На основании 
всей полученной информации ВБ j-го робота вы-
числяет значение приращения целевого функцио-
нала ∆Y для всех возможных допустимых действий 
в текущей ситуации и в качестве нового действия 
𝐴𝐴𝑗𝑗𝑘𝑘+1 выбирает то, для которого значение ∆𝐘𝐘 мак-
симально. 

Исходные данные

S1 S2 SNA1 A2 AN

E1 E2 ENA2 AN

 

Рис. 1. Децентрализованная система управления в МРТС 
Fig. 1. The Decentralized Management System in the MRTS 

Рассмотрим работу роя в процессе решения ти-
повой задачи целераспределения. Пусть имеется M 
целей и коллектив из N роботов 𝑅𝑅𝑗𝑗 (𝑗𝑗 = 1,𝑁𝑁�����). На 
каждую цель должно быть выделено заранее из-
вестное число роботов, необходимое для обеспе-
чения целей. После того, как каждую из целей вы-
берет необходимое число роботов, задача считает-
ся выполненной. Оставшиеся роботы образуют 
резервный кластер. 

Каждому агенту роя на старте алгоритма из-
вестны: свои координаты, координаты целей, ко-
ординаты агентов роя, количество роботов, необ-
ходимое для обеспечения каждой цели.  

Робот 𝑅𝑅𝑗𝑗 оценивает эффективность своих дей-
ствий по каждой цели и сообщает массив своих 
оценок 𝐷𝐷𝑗𝑗 = [𝑑𝑑𝑗𝑗1, 𝑑𝑑𝑗𝑗2,   . . . , 𝑑𝑑𝑗𝑗𝑗𝑗]  остальным чле-
нам коллектива. В ПУ каждого робота формирует-
ся матрица D размерностью (N, M), элементами 
которой являются 𝑑𝑑𝑗𝑗𝑙𝑙  – оценки эффективности j-го 
робота для l-й цели.  

После формирования матрицы D начинаются 
итерационные процедуры формирования коллек-
тивного плана, в результате которого для каждой 
цели обеспечивается максимум функционала: 

𝐘𝐘𝑐𝑐 = � 𝑑𝑑𝑗𝑗𝑗𝑗𝑛𝑛𝑗𝑗𝑗𝑗 → max,
𝑁𝑁

𝑗𝑗,𝑙𝑙=1

    (1) 

при следующих ограничениях: 

�𝑛𝑛𝑗𝑗𝑗𝑗 = 1,
𝑁𝑁

𝑙𝑙=1

   �𝑛𝑛𝑗𝑗𝑗𝑗 = 𝑛𝑛𝑙𝑙max,
𝑁𝑁

𝑗𝑗=1

    𝑑𝑑𝑗𝑗𝑗𝑗 ≥ 0, 

где 𝑛𝑛𝑗𝑗𝑗𝑗 = �1, если 𝑗𝑗 − й робот выбрал 𝑙𝑙 − ю цель,
0, в противном случае.                                

Здесь 𝑗𝑗 = 1,𝑁𝑁,������  𝑙𝑙 = 1,𝑁𝑁,������ а 𝑛𝑛𝑙𝑙max – необходимое ко-
личество роботов, которые должны выбрать l-ю 
цель. 

Однако следует учесть, что под влиянием ДФ 
коммуникация между агентами может быть нару-
шена. В этом случае могут иметь место такие состо-
яния агентов МРТС в отношении других агентов: 
– состояние 𝑠𝑠1: «слышу и вижу объект»; 
– состояние 𝑠𝑠2: «не слышу и вижу объект»; 
– состояние 𝑠𝑠3: «слышу и не вижу объект»; 
– состояние 𝑠𝑠4: «не слышу и не вижу объект». 
Пример 1. 

Пусть МРТС имеет в своем составе шесть робо-
тов (N = 6), каждый из которых подключен к ра-
диосети роя и оснащен GPS/ГЛОНАСС и лидаром. 
Задача роя состоит в распределении роботов по 
двум объектам: А и В. При этом на цель А необхо-
димо назначить два аппарата, а на цель В – три 
(рисунок 2).  

6

1

2

3

4

5

 
Рис. 2. Рой беспилотников и цели перед выполнением задачи 

Fig. 2. Swarm of Drones and Targets Before Completing the Task 

Агенты могут общаться с теми членами группы, 
которые в данной ситуации доступны для радио-
связи (пунктирные линии). Некоторые агенты в 
зоне видимости наблюдают соседей посредством 
оптических сенсоров (стрелки). Тогда матрица 
состояний объектов будет иметь вид: 

 𝑅𝑅1 𝑅𝑅2 𝑅𝑅3 𝑅𝑅4 𝑅𝑅5 𝑅𝑅6 
𝑅𝑅1  𝑠𝑠2 𝑠𝑠4 𝑠𝑠1 𝑠𝑠4 𝑠𝑠2 
𝑅𝑅2 𝑠𝑠2  𝑠𝑠1 𝑠𝑠2 𝑠𝑠4 𝑠𝑠1 
𝑅𝑅3 𝑠𝑠4 𝑠𝑠1  𝑠𝑠1 𝑠𝑠1 𝑠𝑠4 
𝑅𝑅4 𝑠𝑠1 𝑠𝑠2 𝑠𝑠1  𝑠𝑠1 𝑠𝑠4 
𝑅𝑅5 𝑠𝑠4 𝑠𝑠4 𝑠𝑠1 𝑠𝑠1  𝑠𝑠4 
𝑅𝑅6 𝑠𝑠2 𝑠𝑠1 𝑠𝑠4 𝑠𝑠4 𝑠𝑠4  

Выберем в качестве показателя эффективности 
𝐷𝐷𝑗𝑗 = [𝑑𝑑𝑗𝑗1, 𝑑𝑑𝑗𝑗2,   . . . , 𝑑𝑑𝑗𝑗𝑗𝑗] расстояние от агента до 
цели. Чем меньше это расстояние, тем меньше 
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топлива и времени необходимо затратить рою для 
выполнения задачи, и тем большей эффективно-
стью обладает агент. Тогда функционал (1) при 
тех же ограничениях можно записать в виде: 

𝐘𝐘𝑐𝑐 = � 𝑑𝑑𝑗𝑗𝑗𝑗𝑛𝑛𝑗𝑗𝑗𝑗 → min.
𝑁𝑁

𝑗𝑗,𝑙𝑙=1

 (2) 

Предположим, что исходя из условий наблюде-
ния и по результатам измерений расстояния от 
агента 𝑅𝑅1 до целей А и В имеют значения 𝑑𝑑1 =
=  {34, 46}. Эти данные робот 𝑅𝑅1  сообщает роботам 
𝑅𝑅2,  𝑅𝑅4  и  𝑅𝑅6, которые находятся в зоне радиосвязи. 
Аналогично сообщение второго агента ( 𝑑𝑑2 =
=  {14, 34}) принято роботами 𝑅𝑅1,  𝑅𝑅3 ,  𝑅𝑅4  и  𝑅𝑅6 , и 
так далее (таблица 1). 

ТАБЛИЦА 1. Принятые при информационном обмене  
сообщения 

TABLE 1. Messages received During the Information Exchange 

 𝑅𝑅1  𝑅𝑅2  𝑅𝑅3  𝑅𝑅4  𝑅𝑅5  𝑅𝑅6  
d1 + +  +  + 
d2 + + + +  + 
d3  + + + +  
d4 + + + + +  
d5   + + +  
d6 + +    + 

После окончания обмена информацией, агенты 
запрашивают друг у друга недостающие сведения и 
заполняют матрицу оценок эффективности (ди-
станций) D в своих ОЗУ (таблица 2), которая перед 
первой итерационной процедурой будет иметь вид: 

ТАБЛИЦА 2. Матрица оценок эффективностей 
в штатном режиме 

TABLE 2. Matrix of Efficiency Estimates in the Normal Mode 

 А В 
d1 34 46 
d2 14 34 
d3 27 20 
d4 31 24 
d5 46 5 
d6 16 48 

Тогда в результате выполнения итерационных 
процедур решение о назначении агентов на цель 
будет следующим (таблица 3). В итоге на цель А 
будут назначены агенты 𝑅𝑅2 и 𝑅𝑅6, на цель В − агенты 
𝑅𝑅3, 𝑅𝑅4 и 𝑅𝑅5. Агент 𝑅𝑅1 остается в резерве (рисунок 3). 

Целевая функция при этом примет значение: 

𝐘𝐘𝑐𝑐  = (14 + 16) + (5 + 20 + 24) = 30 + 49 = 79. 

Очевидно, что любое другое сочетание назна-
ченных на цели агентов приведет к увеличению 𝐘𝐘𝑐𝑐 . 

6

1

2

3

4

5

 
Рис. 3. Результат решения задачи в штатном режиме 

Fig. 3. The Result of Solving the Problem in the Normal Mode 

ТАБЛИЦА 3. Результаты итерационной процедуры  
в штатном режиме 

TABLE 3. The Results of the Iterative Procedure in the Normal Mode 
Номер  

итерации Результат итерации Матрица D после итерации 

Итерация 1 На цель А  
назначен агент 𝑅𝑅2 

 А В 
1 34 46 
3 27 20 
4 31 24 
5 46 5 
6 16 48 

Итерация 2 
На цель А  
назначен агент 𝑅𝑅6. 
Цель А обеспечена. 

 А В 
1 34 46 
3 27 20 
4 31 24 
5 46 5 

Итерация 3 На цель В  
назначен агент 𝑅𝑅5 

 В 

 
1 46 
3 20 
4 24 

Итерация 4 На цель В  
назначен агент 𝑅𝑅3 

 В 
 1 46 

4 24 

Итерация 5 
На цель В  
назначен агент 𝑅𝑅4. 
Цель В обеспечена. 

 В 
 

1 46 

Пример 2. 
Рассмотрим задачу примера 1 при условии, что 

агент № 2 в результате воздействия тех или иных 
ДФ неверно оценил и передал в рой свою эффек-
тивность: расстояния до целей А и В оказались 
меньше, чем его реальное удаление от этих объек-
тов (таблица 4).  

ТАБЛИЦА 4. Матрица оценок эффективностей  
при воздействии ДФ 

TABLE 4. Matrix of Efficiency Estimates Under the Influence  
of Destabilizing Factors 

 А В 
d1 34 46 
d2 4 3 
d3 27 20 
d4 31 24 
d5 46 5 
d6 16 48 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 3 
 

 96                                              tuzs.sut.ru 
 

Тогда решение о назначении агентов на цель, 
выработанное в результате выполнения итераци-
онных процедур, будет соответствовать данным в 
таблице 5. 

На цель А будут назначены агенты 𝑅𝑅4 и 𝑅𝑅6, на 
цель В агенты 𝑅𝑅2,𝑅𝑅3 и 𝑅𝑅5. Агент 𝑅𝑅1 остается в ре-
зерве (рисунок 4). 

ТАБЛИЦА 5. Результаты итерационной процедуры  
при воздействии ДФ 

TABLE 5. Results of the Iterative Procedure Under the Influence  
of Destabilizing Factors 

Номер  
итерации Результат итерации Матрица D после итерации 

Итерация 
1 

На цель B  
назначен агент 𝑹𝑹𝟐𝟐 

 А В 
1 34 46 
3 27 20 
4 31 24 
5 46 5 
6 16 48 

Итерация 2 На цель А  
назначен агент 𝑅𝑅6.  

 А В 
1 34 46 
3 27 20 
4 31 24 
5 46 5 

Итерация 3 На цель В  
назначен агент 𝑅𝑅5 

 А В 
1 34 46 
3 27 20 
4 31 24 

Итерация 4 На цель В  
назначен агент 𝑅𝑅3 

 В В 
1 46 46 
4 24 24 
 A 

 1 34 
4 31 

Итерация 5 На цель A  
назначен агент 𝑅𝑅4 

 A 
 

1 34 
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Рис. 4. Результат решения задачи в условиях воздействия ДФ 

Fig. 4. The Result of Solving the Problem Under the Influence 
of Destabilizing Factors 

Целевая функция, рассчитанная с учетом фик-
тивных данных от агента № 2, примет значение: 

𝐘𝐘𝒄𝒄𝑭𝑭 = (16 + 31) + (3 + 5 + 20) = 47 + 45 = 92. 

Но фактически этот показатель будет равен: 

𝐘𝐘𝒄𝒄𝑻𝑻 = (16 + 31) + (34 + 5 + 20) = 47 + 59 = 106. 

Это означает, что присутствие в рое агента, пере-
давшего ошибочные сведения, на 25 % ухудшило 
показатель 𝐘𝐘𝑐𝑐  по сравнению со штатным режимом.  

 
Модель доверия для МРТС 

Исходя из приведенного описания алгоритма 
функционирования МРТС, под дестабилизирующим 
фактором, воздействующим на информационный 
обмен на k-й итерации, будем понимать влияние 
окружающей среды или внутренних сбоев на при-
нятие управленческих решений роем. Данное влия-
ние проявляется в отсутствии или снижении каче-
ства информационного взаимодействия агентов 
роя, в результате которого выбранное ими на k + 1 
итерации новое действие 𝐴𝐴𝑗𝑗𝑘𝑘+1  не будет способ-
ствовать максимальному приращению целевого 
функционала ∆𝐘𝐘 МРТС в имеющихся условиях. 

Соответственно возникает задача интеграции в 
МРТС так называемой «экспертной системы». По 
своей сути экспертная система является системой 
«интеллектуальной поддержки», обеспечивающей 
принятие правильного решения в условиях не-
определенности, а также позволяющая снизить 
риски принятия неэффективных решений на ос-
нове анализа всеми агентами роя доступных им 
сведений о текущем местоположении каждого 
агента, передаваемой ими информации и приня-
тых агентами решениях по улучшению целевого 
функционала.  

Иначе говоря, экспертная система должна вы-
являть влияние ДФ на поведение системы и опре-
делять тех агентов, способность которых эффек-
тивно выполнить задачу в данных условиях об-
становки вызывает сомнения. С этой целью пред-
лагается разделить агентов роя по уровням дове-
рия на основе анализа группового поведения. 

Под доверием субъекта к объекту в данном слу-
чае будем понимать положительное отношение к 
агенту, основанное на уверенности в его эффек-
тивности и достоверности передаваемой им ин-
формации.  

Формальное описание модели доверия пред-
ставлено в работе [8]. Запишем его применитель-
но к решаемой нами задаче в следующем виде: 
R = {𝑅𝑅1,𝑅𝑅2, … ,𝐴𝐴𝐴𝐴𝑛𝑛} – множество роботов-агентов в 
составе МРТС; 
S = {𝑠𝑠1, 𝑠𝑠2, … , 𝑠𝑠𝑚𝑚} – множество состояний устройств 
коммуникации робота-субъекта;  
V = {False, True} – множество значений результатов 
проверки состояния агентов роя: False – ложь, Тrue 
– истина;  
ST = R×S×V – множество ситуаций, в которых мо-
жет находиться МРТС в текущей итерации;  
𝑊𝑊𝑙𝑙 = { 𝑤𝑤𝑙𝑙1,𝑤𝑤𝑙𝑙2, …𝑤𝑤𝑙𝑙𝑚𝑚}  – вектор значений уровней 
доверия l-го робота-субъекта для роботов-объектов 
роя после завершения текущей итерации, 𝑙𝑙 ≠ 𝑚𝑚. 
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Использование модели доверия состоит в следу-
ющем. После запуска итерационного цикла j-й ро-
бот (робот-субъект) (𝑗𝑗 = 1,𝑁𝑁�����) вырабатывает дейст-
вие 𝐴𝐴𝑗𝑗𝑘𝑘+1 с максимальным приращением ∆Y, и осу-
ществляет доступ на запись информации о 𝐴𝐴𝑗𝑗𝑘𝑘+1 в 
ПУ роботов-объектов. Остальные роботы-агенты, 
имеющие статус экспертов и получившие эту ин-
формацию, проверяют соответствие полученной 
информации реальной обстановке. Такая проверка 
осуществляется каждым агентом своими сенсор-
ными устройствами (лидарами, радарами и т. д.). 

Если i-й робот (робот-объект) при (𝑖𝑖 ≠ 𝑗𝑗) в ре-
зультате проверки на k + 1 шаге своими средства-
ми переданного j-м роботом сообщения о своем 
состоянии 𝑍𝑍𝑗𝑗0 и 𝐴𝐴𝑗𝑗𝑘𝑘 получил положительное заклю-
чение (результат проверки – Тrue), он повышает 
уровень доверия для j-го робота 𝑤𝑤𝑖𝑖

𝑗𝑗 =  𝑤𝑤𝑖𝑖
𝑗𝑗 +  ∆𝑤𝑤.  

Если вследствие влияния ДФ (например, пере-
данная роботом-субъектом информация противо-
речит данным наблюдения других агентов, или 
выбрано нерациональное действие) результат 
проверки оказался отрицательным (False), то уро-
вень доверия робота-объекта для j-го робота-
субъекта уменьшится: 𝑤𝑤𝑖𝑖

𝑗𝑗 =  𝑤𝑤𝑖𝑖
𝑗𝑗 −  ∆𝑤𝑤. 

Результаты оценки роботы сообщают всем чле-
нам роя для формирования коллективного пока-
зателя уровня доверия в отношении каждого из 
них. Таким образом, сформированный показатель 
доверия между агентами роя (назовем его «метри-
ка доверия») может служить критерием для при-
числения агентов к тому или иному классу по сте-
пени их «полезности» в данной ситуации.  

Например, в МРТС условно можно разделить 
агентов на 3 класса по уровням доверия:  

– к первому классу отнесем агентов, находящих-
ся в зоне устойчивой связи в радиосети и не под-
верженных воздействию ДФ; 

– ко второму классу − агентов, периодически 
попадающих под воздействие ДФ (сбои систем 
беспилотного аппарата, слабое или непродолжи-
тельное воздействие природных или индустри-
альных помех и т. д.);  

– к третьему классу − агентов, пребывающих 
под воздействием ДФ длительное время (отказы 
систем беспилотного аппарата, сильное и/или 
продолжительное воздействие природных или 
индустриальных помех и т. д.). 

Становится очевидным следующее. Чтобы из-
бежать ситуаций, описанных в примере № 2, рою 
при выполнении поставленной задачи целесооб-
разно сначала использовать агентов с высоким 
уровнем доверия (агентов, отнесенных к 1-му 
классу), затем – со среднем уровнем доверия (2-й 
класс), а агентов с низким уровнем доверия (3-й 
класс) привлекать в последнюю очередь. 

Таким образом, задача разбиения множества 
агентов роя по уровням доверия сводится к задаче 

классификации объектов. Вероятности причисле-
ния агентов к тому или иному классу могут быть 
различны, а количество классов может быть про-
извольным. Учитывая данный факт, введем пока-
затель, определяющий выбор роботом-агентом 
«своей» цели, исходя из условий оптимальности. 
Таким показателем может стать критерий, извест-
ный из теории принятия решений в условиях не-
определенности – критерий минимума среднего 
риска [11]. Согласно этому критерию ситуация 
будет выглядеть следующим образом: 

– если классификатор причисляет объект r к 
классу С𝑗𝑗 , (𝑗𝑗 = 1,𝑇𝑇�����, где Т – количество классов), ко-
гда на самом деле он принадлежит классу С𝑖𝑖 , то 
классификатор несет потери 𝐿𝐿𝑖𝑖𝑖𝑖 ; 

– если для объекта вычислить математические 
ожидания таких потерь (условные средние риски): 

𝑓𝑓𝑗𝑗 = �𝐿𝐿𝑖𝑖𝑖𝑖𝑃𝑃(𝐻𝐻𝑖𝑖)𝑝𝑝 �
𝑟𝑟
𝐻𝐻𝑖𝑖
�

𝑇𝑇

𝑖𝑖=1

, (3) 

где 𝑃𝑃(𝐻𝐻𝑖𝑖) – вероятность класса; 𝑝𝑝(𝑟𝑟/𝐻𝐻𝑖𝑖) – условная 
вероятность принадлежности атрибутов объекта r 
к классу С𝑖𝑖 , тогда объект будет причислен к тому 
классу, средний риск для которого минимальный. 

 
Метод оптимизации управления роем  
в условиях ДФ 
Пример 3. 

Рассмотрим реализацию предложенного крите-
рия применительно к нашему примеру (см. при-
мер 2). Согласно выражению (3) средний риск от-
несения объекта r к классу 1 будет равен: 

𝑓𝑓1 = 𝐿𝐿11𝑃𝑃(𝐻𝐻1)𝑝𝑝 �
𝑟𝑟
𝐻𝐻1
� + 𝐿𝐿21𝑃𝑃(𝐻𝐻2)𝑝𝑝 �

𝑟𝑟
𝐻𝐻2
� + 

+𝐿𝐿31𝑃𝑃(𝐻𝐻3)𝑝𝑝 �
𝑟𝑟
𝐻𝐻3
�. 

Аналогично средний риск отнесения объекта к 
классу 2: 

𝑓𝑓2 = 𝐿𝐿12𝑃𝑃(𝐻𝐻1)𝑝𝑝 �
𝑟𝑟
𝐻𝐻1
� + 𝐿𝐿22𝑃𝑃(𝐻𝐻2)𝑝𝑝 �

𝑟𝑟
𝐻𝐻2
� + 

𝐿𝐿32𝑃𝑃(𝐻𝐻3)𝑝𝑝 �
𝑟𝑟
𝐻𝐻3
�, 

и, соответственно, к классу 3: 

𝑓𝑓3 = 𝐿𝐿13𝑃𝑃(𝐻𝐻1)𝑝𝑝 �
𝑟𝑟
𝐻𝐻1
� + 𝐿𝐿23𝑃𝑃(𝐻𝐻2)𝑝𝑝 �

𝑟𝑟
𝐻𝐻2
� + 

+𝐿𝐿33𝑃𝑃(𝐻𝐻3)𝑝𝑝 �
𝑟𝑟
𝐻𝐻3
�. 

Пусть потери, которые несет классификатор 
при отнесении объекта класса i к классу С𝑖𝑖 , будут 
равны. Это означает, что классификация осу-
ществлена правильно. В остальных случаях потери 
примем равными: 

𝐿𝐿12 =  𝐿𝐿21 = 𝐿𝐿23 =  𝐿𝐿32 = 1, 
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𝐿𝐿13 =   𝐿𝐿31 = 2. 

Допустим, что априорные вероятности классов 
равны. Учитывая, что ∑ 𝑃𝑃(𝐻𝐻𝑖𝑖)𝑖𝑖 = 1 , то 𝑃𝑃(𝐻𝐻1) =
=   𝑃𝑃(𝐻𝐻2) = 𝑃𝑃(𝐻𝐻3) = 0,33. 

Эти данные записываются в ПЗУ агентов перед 
выполнением задачи в качестве констант. Кроме 
того, в ПЗУ необходимо записать априорные зна-
чения условных вероятностей принадлежности 
атрибутов объекта к классу, которые могут быть 
получены экспериментально на этапе предвари-
тельной подготовки. Предположим, что для объ-
ектов 1-го класса вероятность того, что результат 
проверки окажется истинным (True) равна 0,95, 
для 2-го класса – 0,5, и 3-го класса – 0,05. Тогда ве-
роятность противоположного события (результат 
проверки – False) − соответственно, 0,05, 0,5 и 0,95. 
По аналогии зададим для каждого класса априор-
ные вероятности того, что объект находится в 
зоне видимости лидара (атрибут «Вижу») и/или в 
радиосети (атрибут «Слышу») роя (таблица 6).  

ТАБЛИЦА 6. Исходные данные в ПЗУ агента 
TABLE. 6. Source Data in the Agent's ROM 

Атрибуты 
Классы 

i 1 2 3 

Вероятность класса 𝑃𝑃(𝐻𝐻𝑖𝑖) 0,33 0,33 0,33 
Атрибут «Слышу» 𝑃𝑃(𝑟𝑟1/𝐻𝐻𝑖𝑖) 0,9 0,5 0,1 
Атрибут «Вижу» 𝑃𝑃(𝑟𝑟2/𝐻𝐻𝑖𝑖) 0,9 0,5 0,1 
Атрибут «True» 𝑃𝑃(𝑟𝑟3/𝐻𝐻𝑖𝑖) 0,95 0,5 0,05 
Атрибут «Falce» 𝑃𝑃(𝑟𝑟4/𝐻𝐻𝑖𝑖) 0,05 0,5 0,95 

По результатам информационного обмена и 
проверки сообщений каждый агент формирует в 
оперативной памяти четыре хэш-таблицы. В двух 
таблицах содержатся результаты проверок сен-
сорными устройствами переданной информации, 
в двух других – сведения о наличии визуальной 
информации и информации, полученной по радио-
связи. 

В нашем примере, когда агент 𝑅𝑅2  под влиянием 
ДФ передал неверную информацию, результаты 
проверок будут иметь вид, представленный в таб-
лицах 7–10. 

ТАБЛИЦА 7. Наличие у агентов атрибута «Слышу» 
TABLE 7. The Presence of the "I Hear" Attribute in the Agents 

Слышно 𝑅𝑅1  𝑅𝑅2  𝑅𝑅3  𝑅𝑅4  𝑅𝑅5  𝑅𝑅6  

𝑅𝑅1  1 0 1 0 1 
𝑅𝑅2 1  1 1 0 1 
𝑅𝑅3 0 1  1 1 0 
𝑅𝑅4 1 1 1  1 0 
𝑅𝑅5 0 0 1 1  0 
𝑅𝑅6 1 1 0 0 0  

 

 

 

ТАБЛИЦА 8. Наличие у агентов атрибута «Вижу» 
TABLE 8. Whether Agents Have the "I See" Attribute 

Видно 𝑅𝑅1  𝑅𝑅2  𝑅𝑅3  𝑅𝑅4  𝑅𝑅5  𝑅𝑅6  

𝑅𝑅1  1 0 1 0 0 
𝑅𝑅2 1  1 0 0 1 
𝑅𝑅3 0 1  1 1 0 
𝑅𝑅4 1 0 1  1 0 
𝑅𝑅5 0 0 1 1  0 
𝑅𝑅6 0 1 0 0 0  

ТАБЛИЦА 9. Наличие у агентов атрибута «True» 
TABLE 9. Whether Agents Have the "True" Attribute 

True 𝑅𝑅1  𝑅𝑅2  𝑅𝑅3  𝑅𝑅4  𝑅𝑅5  𝑅𝑅6  

𝑅𝑅1    1   
𝑅𝑅2 1  1   1 
𝑅𝑅3    1 1  
𝑅𝑅4 1  1  1  
𝑅𝑅5   1 1   
𝑅𝑅6       
ТАБЛИЦА 10. Наличие у агентов атрибута «False» 
TABLE 10. Whether the Agents Have the "False" Attribute 

False 𝑅𝑅1  𝑅𝑅2  𝑅𝑅3  𝑅𝑅4  𝑅𝑅5  𝑅𝑅6  

𝑅𝑅1  1     
𝑅𝑅2       
𝑅𝑅3  1     
𝑅𝑅4       
𝑅𝑅5       
𝑅𝑅6  1     

Процедура классификации осуществляется 
агентами согласно выражению (3) путем вычис-
ления среднего риска следующим образом: 

– агент R1 находится в радиосвязи (атрибут 
«слышу») с тремя агентами 𝑅𝑅2, 𝑅𝑅4 и 𝑅𝑅6 (см. табли-
цу 7), двух из которых (𝑅𝑅2, 𝑅𝑅4) он еще и «видит» 
(см. таблицу 8); 

– согласно таблице 9 агент 𝑅𝑅1 дважды получил 
положительные результаты проверки (True от 
агентов 𝑅𝑅2 и 𝑅𝑅4); 

– никто из агентов не поставил агенту 𝑅𝑅1 оценку 
False (см. таблицу 10). 

Предположим, что эти события являются неза-
висимыми, значение условной вероятности при-
надлежности атрибутов объекта 𝑅𝑅1 к классу С𝑖𝑖  бу-
дет равно: 

𝑝𝑝 �
𝑟𝑟
𝐻𝐻𝑖𝑖
� = 𝑃𝑃 �

𝑟𝑟1
𝐻𝐻𝑖𝑖
�
3
∗ 𝑃𝑃 �

𝑟𝑟2
𝐻𝐻𝑖𝑖
�
2
∗ 𝑃𝑃 �

𝑟𝑟3
𝐻𝐻𝑖𝑖
�
2
∗ 𝑃𝑃 �

𝑟𝑟4
𝐻𝐻𝑖𝑖
�
0

. 

Аналогично подставляя значения атрибутов 
для разных классов из таблицы 6 получим: 

𝑝𝑝(𝑟𝑟/𝐻𝐻1) = 0,93 ∗ 0,92 ∗ 0,952 ∗ 0,50 = 0,533, 
𝑝𝑝(𝑟𝑟/𝐻𝐻2) = 0,53 ∗ 0,52 ∗ 0,52 ∗ 0,50 = 0,0078, 
𝑝𝑝(𝑟𝑟/𝐻𝐻3) = 0,13 ∗ 0,12 ∗ 0,052 ∗ 0,950 ≈ 0. 
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Тогда, с учетом потерь и вероятностей классов, 
средний риск отнесения объекта 𝑅𝑅1 к классу 1 бу-
дет равен: 

𝑓𝑓1 = 0 ∗ 0,33 ∗ 0,533 + 1 ∗ 0,33 ∗ 0,0078 + 2 ∗ 
∗ 0,33 ∗ 0 = 2,8−3. 

Средний риск отнесения к классу 2: 

𝑓𝑓2 = 1 ∗ 0,33 ∗ 0,533 + 0 ∗ 0,33 ∗ 0,0078 + 2 ∗ 
∗ 0,33 ∗ 0 = 0,176. 

Средний риск отнесения к классу 3: 

𝑓𝑓3 = 2 ∗ 0,33 ∗ 0,533 + 1 ∗ 0,33 ∗ 0,0078 + 0 ∗ 
∗ 0,33 ∗ 0 = 0,354. 

Таким образом, согласно критерию среднего 
риска агент 𝑅𝑅1 относится к классу 1, т. е. он обла-
дает уровнем доверия, который подразумевает 
использование этого агента в решении поставлен-
ной задачи без ограничений. Аналогичные расче-
ты в отношении агента 𝑅𝑅2 привели к следующим 
результатам: 𝑓𝑓1 = 1,6−3, 𝑓𝑓2 = 2−2, 𝑓𝑓3 = 1,9−3,  что 
позволяет отнести его к классу 2. Проведенные 
расчеты в отношении остальных роботов показы-
вают, что они могут быть отнесены к классу 1. От-
сюда следует, что решение задачи целераспреде-
ления будет осуществляться только между аген-
тами 1-го класса. Опуская промежуточные итера-
ционные вычисления, приведем конечный ре-
зультат: 

𝐘𝐘𝒄𝒄𝑻𝑻 =  цель А (34 + 16) + цель В(20 + 24 + 5) = 99. 

На цель А назначаются агенты 𝑅𝑅1 и 𝑅𝑅6, на цель В 
агенты 𝑅𝑅3, 𝑅𝑅4 и 𝑅𝑅5. Очевидно, что данный резуль-
тат хуже по сравнению с результатом, полученным 
в примере 1, т. к. не все агенты были в работоспо-
собном состоянии. Но выявление и учет агента, 
передавшего ошибочные сведения, позволили на 
7 % улучшить показатель 𝐘𝐘𝑐𝑐  по сравнению с при-
мером 2. Можно сделать вывод, что использование 
в составе роя экспертной системы позволяет вы-
явить агентов, подверженных влиянию ДФ. Наряду 
с условиями наблюдения в качестве классификаци-
онных признаков для критерия минимума среднего 
риска использованы метрики доверия агентов друг 
к другу.  

 
Заключение 

Таким образом, поиск рационального варианта 
действий МРТС осуществляется на основе показа-
теля уровня доверия, вырабатываемого членами 
коллектива в процессе их взаимодействия при до-
стижении целевого функционала. 

К достоинствам такого подхода можно отнести 
следующие факторы:  

– отсутствие выделенного центра управления 
МРТС; 

– учет реальной ситуации, возникающей в про-
цессе выполнения роем задачи под воздействием 
дестабилизирующих факторов; 

– простота реализации (все вычисления в про-
цессорных устройствах агентов сводятся к выпол-
нению тривиальных математических операций). 
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