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Аннотация: Проведен анализ двух криптографических алгоритмов (Пэйе и Бенало) с целью их применения 
для построения систем электронного голосования. Дано описание каждого алгоритма и их гомоморфных 
свойств. Сформулированы требования к системам электронного голосования и приведено их построение 
при использовании этих криптоалгоритмов. Сравнительный анализ систем голосования на основе схем 
Пэйе и Бенало показал, что схема Пэйе является лучшим и более простым методом построения 
безопасных электронных систем голосования, в то время как схема Бенало является более сложной. 
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Введение 

Под гомоморфным шифрованием понимается 
криптографический примитив, представляющий 
собой функцию шифрования, удовлетворяющую 
дополнительному требованию гомоморфности 
относительно каких-либо алгебраических опера-
ций над открытыми сообщениями [1]. Гомоморф-
ное шифрование используется во многих совре-
менных коммуникационных архитектурах. Они 
наиболее перспективны для построения безопас-
ных систем электронного голосования [2]. Элек-
тронное голосование (ЭГ) ‒ термин, определяю-
щий различные виды голосования, охватывающий 
как электронные средства голосования, так и 
электронные средства подсчета голосов [2]. Тех-
нология электронного голосования позволяет 
ускорить процесс подсчета голосов, а также позво-
ляет голосовать людям с ограниченными возмож-
ностями [3]. Важность применения гомоморфного 
шифрования заключается в том, что оно позволяет 
безопасно передавать, хранить и, главное, обраба-
тывать данные в зашифрованном виде без ущерба 
для конфиденциальности информации. 

Первые гомоморфные системы были предложе-
ны Бенало в 1996 г. [4] и Пэйе в 1999 г. [5]. Эти 
схемы практичны, надежны и безопасны. Эти 
криптосистемы основаны на обычной модульной 

арифметике. В работе [6] представлен обзор гомо-
морфных методов шифрования с учетом времени 
шифрования, памяти и безопасности. Обобщены 
многие типы гомоморфных схем, в том числе Пэйе, 
Бенало и др., по их параметрам и свойствам. Вывод 
этой работы состоит в том, что эти схемы не все-
гда подходят для любого применения и необходи-
мо учитывать их характеристики в каждом кон-
кретном случае. В работе [7] анализируются ча-
стично и полностью гомоморфные криптосисте-
мы: RSA, Пэйе и Эль-Гамаля. Подчеркивается пре-
имущество гомоморфного шифрования, состоящее 
в возможности сохранения конфиденциальности 
при работе с криптограммами, а также отмечаются 
их недостатки: сложность, увеличенные размеры 
криптограмм и то, что некоторые из этих систем 
уязвимы для вредоносных программ. В работе [8] 
cравниваются гомоморфные схемы шифрования, 
основанные на схемах Голдвассера ‒ Микали, Бе-
нало, Наккаша ‒ Штерна, Эль-Гамаля и Пэйе. Срав-
нение проведено по времени генерации ключа, 
времени шифрования, времени дешифрования и 
общему размеру криптограммы. Сравнение осу-
ществлялось на основе шифрования 100 случай-
ных чисел. Результаты показали, что схема Пэйе 
дает наиболее эффективные результаты среди 
всех алгоритмов.  
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Протокол Гелиос (Helios) в [9] предложен для 
построения системы голосования членов студен-
ческого совета и для небольших выборов. Основы-
вается на подходе Бенало к голосованию. Helios ‒ 
это первая доступная реализация системы веб-
голосования с открытым аудитом. В ней использу-
ется неинтерактивное доказательство нулевого 
знания для подтверждения голосования. Helios ‒ 
это веб-приложение, написанное на языке про-
граммирования Python, работающее внутри серве-
ра приложений CherryPy 3.0 с веб-сервером 
Lighttpd. Все данные хранятся в базе данных 
PostgreSQL. Недостатки этого протокола: требует-
ся Firefox 2 (или более поздняя версия), а также 
сложность пользовательского интерфейса.  

В работе [10] была реализована и протестиро-
вана двойная система голосования, основанная на 
традиционном и электронном голосовании, на 
двух выборах в студенческий совет с участием бо-
лее 2000 избирателей и на выборах лидера поли-
тической партии в 2012 г. В этой работе использо-
валась криптосистема Бенало. Эта система удовле-
творяет следующим требованиям безопасности: 
конфиденциальность, целостность, неразличи-
мость, любой избиратель может проверить, что 
его голос был правильно записан и включен в под-
счет, а также любой может проверить, что все за-
писанные голоса правильно подсчитаны. Недо-
статком данной работы является частично ис-
пользуемая бумажная система.  

В работах [11‒15] предложена система элек-
тронного голосования, основанная на гомоморф-
ном шифровании с использованием криптосисте-
мы Пэйе и других методов. Свойство гомоморфно-
го шифрования позволяет добавлять голоса в за-
шифрованном виде. Эта система удовлетворяет 
таким требованиям безопасности, как приемле-
мость, конфиденциальность, уникальность, це-
лостность и точность. 

В данной работе проведен анализ криптосистем 
Бенало и Пэйе, так как они являются наиболее ча-
сто используемыми гомоморфными криптосисте-
мами и имеют высокие гарантии безопасности. Ос-
новным результатом данной работы является ана-
лиз и сравнение двух криптосистем применительно 
к построению системы электронного голосования. 

 
Анализ принципов построения криптосистем 
Бенало и Пэйе 
Криптосистема Бенало 

В 1994 г. Д. Бенало [4], предложил гомоморфную 
схему шифрования, которая является вероятност-
ным асимметричным алгоритмом для криптогра-
фии с открытым ключом.  

Рассмотрим пошагово и поэтапно основные 
преобразования, характеризующие эту криптоси-
стему: генерирование ключей, шифрование, рас-
шифрование. 

Генерирование ключей 
Шаг 1. Выбираются два больших простых числа 

p, q и размер блока сообщения r (r-максимальное 
значение сообщения, представленного в виде чис-
ла). Число r выбирается таким образом, чтобы вы-
полнялись условия: 

(𝑝𝑝 − 1)mod 𝑟𝑟 = 0, 

 gcd�𝑟𝑟, �
𝑝𝑝 − 1
𝑟𝑟

�� = 1,  gcd(𝑟𝑟, 𝑞𝑞 − 1) = 1. 

Шаг 2. Вычисляется 𝑛𝑛 = 𝑝𝑝𝑞𝑞. 

Шаг 3. Выбирается 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛∗ , при 𝑦𝑦
φ
𝑟𝑟� ≠ 1 mod 𝑛𝑛,  

𝑦𝑦
φ
𝑟𝑟� ≠ 1,где φ(𝑛𝑛) = (𝑝𝑝 − 1)(𝑞𝑞 − 1) ‒ функция Эйле-

ра от n. 
Шаг 4. Вычисляется 𝑥𝑥 = 𝑦𝑦

φ
𝑟𝑟�  mod 𝑛𝑛. 

Полагаем, что числа (𝑦𝑦,𝑛𝑛) являются открытым 
ключом, а (φ, 𝑥𝑥) ‒ закрытым. 

Шифрование 
Если сообщение  𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 , то шифрование произ-

водится путем выбора произвольного числа  𝑢𝑢 ∈
𝑍𝑍𝑛𝑛∗  и вычисления криптограммы 𝑐𝑐 = 𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟 mod 𝑛𝑛. 

Расшифрование 
Расшифрование полученной криптограммы 𝑐𝑐 ∈

𝑍𝑍𝑛𝑛∗  проходит в два этапа:  
‒ вычисление 𝑎𝑎 = 𝑐𝑐

φ
𝑟𝑟�  mod 𝑛𝑛; 

‒ подбор такого числа m, чтобы 𝑚𝑚 = log𝑥𝑥 𝑎𝑎, 
Действительно, для любых 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 ,𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗  можно 

записать выражение: 

𝑎𝑎 = (𝑐𝑐)
φ
𝑟𝑟� ≡ (𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟)

φ
𝑟𝑟� ≡ (𝑦𝑦𝑚𝑚)

φ
𝑟𝑟� (𝑢𝑢𝑟𝑟)

φ
𝑟𝑟� ≡ 

≡ �𝑦𝑦
φ
𝑟𝑟� �

𝑚𝑚
(𝑢𝑢)φ ≡ (𝑥𝑥)𝑚𝑚(𝑢𝑢)0 ≡ 𝑥𝑥𝑚𝑚mod 𝑛𝑛. 

Криптосистема Бенало гомоморфна относи-
тельно операции сложения открытых тестов [4]:  

ε(𝑥𝑥1) × ε(𝑥𝑥2) = (𝑔𝑔𝑥𝑥1𝑢𝑢1𝑟𝑟)(𝑔𝑔𝑥𝑥2𝑢𝑢2𝑟𝑟) = 𝑔𝑔𝑥𝑥1+𝑥𝑥2(𝑢𝑢1𝑢𝑢2)𝑟𝑟  

= ε(𝑥𝑥1 + 𝑥𝑥2)mod 𝑟𝑟, 

где ε(𝑥𝑥) ‒ функцией шифрования от сообщения x.   
Рассмотрим пример построения схемы Бенало 

на основе вышеприведенных соотношений. (В 
приведенных ниже примерах случайные числа 
будем получать от датчика чисел в программе 
Mathcad. В реальных системах предполагается ис-
пользование физического датчика). 

Генерирование ключей 
Шаг 1. Выберем размер блока сообщения 𝑟𝑟 <

100 и два больших простых числа 𝑝𝑝 = 397, 𝑞𝑞 = 191.  
Если 𝑟𝑟 = 99, тогда выполняются условия: 

(397 − 1)mod 99 = 0, gcd (99, �397−1
99

� = 1, 
gcd(99,191 − 1) = 1. 

Шаг 2. Вычислим 𝑛𝑛 = 397 × 191 = 75827, отсюда 
φ(𝑛𝑛) = 75240. 
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Шаг 3. Выберем случайное целое число 𝑦𝑦 =
=  13213,  соответствующее требованию 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛  и 
проверим условие 𝑦𝑦

φ
𝑟𝑟� ≠ 1mod 𝑛𝑛. 

Шаг 4. Определим 𝑥𝑥 по выражению: 

𝑥𝑥 = 𝑦𝑦
φ
𝑟𝑟� mod 𝑛𝑛 = 1321375240 99� mod 75827 = 24640.  

Таким образом, найден открытый (13213, 
75827) и закрытый (75240,24640) ключ. 

Шифрование 
Пусть 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟 , 𝑚𝑚 = 78. С целью шифрования со-

общения выберем произвольное 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ : 𝑢𝑢 =
66183.  Тогда 𝑐𝑐 = 13213786618399 mod 75827 =
47158.  

Расшифрование 
Расшифруем криптограмму 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛∗ :

 
‒ 𝑎𝑎 = 6715875240 99�  mod 75827 = 47178, 
‒ построим таблицу значений 𝑥𝑥𝑚𝑚 = 𝑎𝑎 mod 𝑛𝑛 для 

m = 0, 1, 2, …, 77, 78, …, 98 и проверим выполнение 
условия (𝑥𝑥𝑚𝑚 = 𝑎𝑎 mod 𝑛𝑛 ?): 

𝑚𝑚 = 0,  246400 mod 75827 = 1 ≠ 𝑎𝑎  
𝑚𝑚 = 1,  246401 mod 75827 = 24640 ≠ 𝑎𝑎 
𝑚𝑚 = 2, 246402 mod 75827 = 58638 ≠ 𝑎𝑎 
𝑚𝑚 = 78, 2464078 mod 75827 = 47178 = 𝑎𝑎 

Проверка показала, что восстановлен открытый 
текст m = 78. 

Криптосистема Пэйе 
Криптосистема Пэйе [5], является вероятност-

ным асимметричным алгоритмом для криптогра-
фии с открытым ключом. Она основана на задаче 
вычисления n-го класса вычетов, которая считает-
ся трудновыполнимой. Основные преобразования, 
характеризующие эту криптосистему, состоят в 
следующем. 

Генерирование ключей 
Шаг 1. Выбираются два больших простых числа 

p и q, удовлетворяющие условию: 

gcd(𝑝𝑝𝑞𝑞, (𝑝𝑝 − 1)(𝑞𝑞 − 1)) = 1. 

Шаг 2. Вычисляются числа 𝑛𝑛 и λ по выражениям: 

𝑛𝑛 = 𝑝𝑝𝑞𝑞, λ = lcm(𝑝𝑝 − 1,𝑞𝑞 − 1), 

где λ(𝑛𝑛) ‒ функция Кармайкла от n; λ = (𝑝𝑝−1)(𝑞𝑞−1)
gcd (𝑝𝑝−1,𝑞𝑞−1)

; 
lcm ‒ наименьшее общее кратное. 

Шаг 3. Выбирается 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛2
∗ . 

Шаг 4. Вычисляется 𝑥𝑥 = �𝐿𝐿�𝑦𝑦λ mod 𝑛𝑛2��
−1

mod 𝑛𝑛, 

где 𝐿𝐿(𝑢𝑢) = �𝑢𝑢−1
𝑛𝑛
�; а выражение в скобках определя-

ется, как ‒ наибольшее целое s число, удовлетво-
ряющее условию 𝑢𝑢 − 1 ≥ 𝑠𝑠 ∙ 𝑛𝑛.  

После вычислений, полагаем: (𝑦𝑦,𝑛𝑛) ‒ открытый 
ключ, (λ, 𝑥𝑥) ‒ закрытый ключ. 

 

Шифрование 
Сообщение 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛 шифруется посредством вы-

полнения двух действий: 
‒ выбора произвольного числа 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ ; 
‒ вычисления криптограммы 𝑐𝑐 = 𝑦𝑦𝑚𝑚𝑢𝑢𝑟𝑟 mod 𝑛𝑛2. 
Расшифрование 
Полученная криптограмма 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛2

∗  расшифро-
вывается путем вычисления по формуле: 

𝑚𝑚 = 𝐿𝐿�𝑐𝑐λ mod 𝑛𝑛2� × 𝑥𝑥 mod 𝑛𝑛. 

Криптосистеме Пэйе присущи гомоморфные 
свойства [5], а именно: 

‒ произведение двух шифротекстов будет рас-
шифровано как сумма соответствующих им от-
крытых текстов: 

𝐷𝐷�𝐸𝐸(𝑚𝑚1, 𝑟𝑟1) ∙ 𝐸𝐸(𝑚𝑚2, 𝑟𝑟2)� mod 𝑛𝑛2 = 𝑚𝑚1 + 𝑚𝑚2 mod 𝑛𝑛; 

‒ шифротекст, возведенный в степень, равную 
другому шифротексту, будет расшифрован как 
произведение двух открытых текстов: 

𝐷𝐷�𝐸𝐸(𝑚𝑚1, 𝑟𝑟1)(𝑚𝑚2)mod 𝑛𝑛2� = 𝑚𝑚1𝑚𝑚2 mod 𝑛𝑛. 

Рассмотрим пример построения схемы Пэйе. 
Генерирование ключей: 
Шаг 1. Выберем два простых числа p = 7, q = 5 и 

проверим соответствие заданному условию: 

gcd�𝑝𝑝𝑞𝑞, (𝑝𝑝 − 1)(𝑞𝑞 − 1)� = 1, 

Шаг 2. Определим, что 𝑛𝑛 = 𝑝𝑝𝑞𝑞 = 35, 𝑛𝑛2 = 1225 и 
λ = lcm(6,4) = 12. 

Шаг 3. Выберем случайное целое число 𝑦𝑦 = 3, 
соответствующее требованию 𝑦𝑦 ∈ 𝑍𝑍𝑛𝑛2

∗ . 

Шаг 4. Определим, что 𝑥𝑥 = �𝐿𝐿�𝑦𝑦λ mod 𝑛𝑛2��
−1

× 
× mod 𝑛𝑛 = 29. 

Таким образом, найден открытый (3, 35) и за-
крытый (12, 29) ключи. 

Шифрование 
Пусть 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛,𝑚𝑚 = 8. Выберем произвольное 𝑢𝑢 ∈

𝑍𝑍𝑛𝑛∗ , 𝑢𝑢 = 9. Тогда 𝑐𝑐 = 38 × 935 mod 1225 = 939.  
Расшифрование 
Расшифровывание криптограммы 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛2

∗  вы-
полняем по формуле: 

𝑚𝑚 = 𝐿𝐿(93912 mod 1225) × 29 mod 35 = 8, 

т. е. открытый текст m = 8 восстановлен правильно.  
Сравнение криптосистем Пэйе и Бенало  

Сравнение криптосистем Пэйе и Бенало по не-
которым свойствам приведено в таблице 1. Из 
таблицы видно, что обе криптосистемы схожи: 
имеют примерно одинаковый размер ключей и 
обладают гомоморфными свойствами. Однако в 
практическом плане система Пэйе является более 
простой, поскольку при дешифровании криптограм-
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мы не нужно решать задачу дискретного логарифми-
рования для чисел относительно небольшого размера. 

ТАБЛИЦА 1. Сравнение криптосистем Пэйе и Бенало 
TABLE 1. Comparison of Paillier and Benaloh Cryptosystem 

Свойства 
Схема 

Пэйе Бенало 

Стойкость 
Основана на задаче 

факторизации  
больших чисел 

Основана на трудно-
решаемой задаче 

о вычетах высокой 
степени 

Удобство  
использования 

Особенностью алгоритма является простота 
понимания и использования 

Время  
выполнения 
операций 

Для дешифрования 
работает значительно 

быстрее 

Операция дешифрова-
ния требует решения 
задачи дискретного 
логарифмирования 
для чисел относи-

тельно небольшого 
размера, что увеличи-
вает время  выполне-

ния операции 

Недостатки 

Увеличение размера 
шифротекста  

по отношению  
к входному тексту 

Является более  
сложной и трудоемкой 

для вычисления 

Сходство Используют шифрование с открытым ключом 
Обладают свойством гомоморфизма 

 
Электронная система голосования  

Это удаленная система, использующая Интер-
нет, мобильные компьютеры, смартфоны для того, 
чтобы дать возможность избирателям голосовать 
на выборах дистанционно. 

Система электронного голосования состоит из 
следующих элементов: 

1) избиратели ‒ физические лица, имеющие за-
конное право голоса; 

2) кандидаты ‒ лица, которые стремятся из-
браться на должность и имеют законное право на 
нее (кандидат избирается, если он был выбран по 
наибольшему числу отданных за него голосов); 

3) сервер выполняет функцию перемножения 
криптограмм, полученных от избирателей и хра-
нит зашифрованные голоса (рекомендуется ис-
пользовать сервер с большой памятью и высоко-
скоростным процессором, поскольку сервер дол-
жен обрабатывать большое количество потоков 
для обслуживания большого количества избира-
телей за один раз); 

4) избирательная комиссия (ИК) определяет, 
что избиратель имеет право на получение права 
голоса, гарантирует то, что избиратель голосует 
только один раз на данных выборах, осуществляет 
подсчет голосов избирателей и объявляет резуль-
таты выборов; 

5) наблюдатели следят за соблюдением закона 
при проведении голосования и подсчете голосов 
(в случае выявления нарушений наблюдатель 

должен либо постараться их пресечь, либо зафик-
сировать). 

Для построения безопасной системы электрон-
ного голосования необходимо выполнить аутен-
тификацию, а также соблюдать тайну голосова-
ния, целостность, точность, анонимность, уни-
кальность, подтверждение голоса [13, 16‒18]. 

Схема голосования при использовании системы 
с аддитивным гомоморфизмом, описанная в [19], в 
общем виде представляет из себя последователь-
ности действий избирателей и избирательной ко-
миссии, а также операций сервера. Избиратели 
проходят авторизацию в избирательной комиссии, 
получают бюллетени и ключ (ключи), зашифро-
вывают свои бюллетени публичным ключом из-
бирательной комиссии, после чего отправляют 
свои зашифрованные бюллетени на сервер. Сервер 
обрабатывает все зашифрованные бюллетени и 
отправляет получившийся результат в ИК. Изби-
рательная комиссия с помощью секретного ключа 
расшифровывает криптограмму, содержащую 
сумму бюллетеней и объявляет победителя выбо-
ров. На рисунке 1 показана простая модель систе-
мы электронного голосования. 

Избиратель 
выбирает 
кандидата

Шифрование
 голоса

Сервер Хранение
зашифрованных 

голосов

Расшифровка
результатов

Подсчет 
голосов

Объявление
результатов

Администратор

 
Рис. 1. Модель системы электронного голосования 

Fig. 1. Electronic Voting System Model 

Рассмотрим, как может быть построена избира-
тельная система на криптосхемах Пэйе и Бенало. 

 
Примеры построения систем электронного го-
лосования на криптосхемах Бенало и Пэйе 
Гомоморфная система голосования на основе схе-
мы Пэйе 

Введем обозначения для описания системы 
электронного голосования:  
Nv ‒ количество избирателей;  
Nc ‒ количество кандидатов;  
b ‒ основание системы счисления, которое должно 
выбираться из условия: 𝑏𝑏 > 𝑁𝑁𝑣𝑣 , (т. е. должно быть 
больше, чем число избирателей). 

Предположим, что избираются 2 члена для союза 
студентов из пяти кандидатов. Выбор одного кан-
дидата или оставление бюллетеня пустым также 
возможен. Пусть Nv = 9, Nc = 5, b = 10, 𝑏𝑏 > 𝑁𝑁𝑣𝑣 . Резуль-
таты голосования избирателей представлены в 
таблице 2.  
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ТАБЛИЦА 2. Результаты голосования избирателей 
TABLE 2. Results of Voter's Choice 

Избиратели 
Кандидаты 

Шифрование  
сообщения C1 

100 
C2 

101 
C3 

102 
C4 

103 
C5 

104 
V1  •    m = 101 = 10 

V2   •  • m = 102 + 104 = 10100 

V3      m = 0 

V4    •  m = 103 = 1000 

V5 •   •  m = 100 + 103 = 1001 

V6  •  •  m = 101 + 103 = 1010 

V7   • •  m = 102 + 103 = 1100 

V8  •  •  m = 101 + 103 = 1010 

V9 •     m = 100 = 1 

Итого: 2 3 2 5 1  

Каждому кандидату Ci присваивается иденти-
фикатор – число bi, где i ‒ номер кандидата в спис-
ке. В данном случае выбираем десятичную систему 
счисления b = 10. 

Согласно правилу выборов (голосовать можно 
не более чем за двух кандидатов), максимальное 
сообщение о голосовании, которое может быть 
зашифровано избирателем  𝑚𝑚max = 103 + 104 = 
11000. А максимально возможная сумма голосов 
всех избирателей 𝑇𝑇max определяется как: 

 𝑇𝑇max = 𝑁𝑁𝑣𝑣 × 𝑚𝑚max = 9 × 11000 = 99000.  
Поэтому выберем модуль 𝑛𝑛 > 𝑇𝑇max;𝑛𝑛 > 99000. 
Используя шаги, описанные в криптосистеме 

Пэйе для генерации ключей, получим ключи:  
‒ для шифрования бюллетеней – открытый 

(6497955158, 126869); 
‒ для расшифровки криптограммы избиратель-

ной комиссией - закрытый (31536, 53022). 
Для шифрования сообщения 𝑚𝑚 ∈ 𝑍𝑍𝑛𝑛 каждый из-

биратель выбирает (программой) произвольное 
 𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗  и создает криптограмму с.  

Так, криптограмму первого избирателя можно 
записать в виде выражения: 

𝑐𝑐𝑖𝑖 = 6497955158𝑚𝑚𝑖𝑖 ×  𝑢𝑢𝑖𝑖126869 mod 16095743161. 

Каждый избиратель отправляет криптограмму 
на сервер. Криптограммы всех избирателей сведе-
ны в таблицу 3.  

Сервер вычисляет произведение полученных от 
избирателей криптограмм ci и отправляет резуль-
тат в избирательную комиссию: 

с = �𝑐𝑐𝑖𝑖

𝑁𝑁𝑣𝑣

𝑖𝑖=1

 mod 𝑛𝑛2 = 

= (13039287935 × 848742150 × 7185465039 ×
× 8093326 × 722036441 × 350667930 ×
× 4980449314 × 7412822644 ×
× 3033281324)mod 16095743161 = 2747997353. 

ТАБЛИЦА 3. Криптограммы избирателей в системе Пэйе 
TABLE 3. Cryptograms of All Voters 

Избиратель Сообщение  
избирателя 

Случайное 
число ui 

Криптограмма 
ci 

V1 m = 101 = 10 35145 13039287935 

V2 m = 102 + 104 = 10100 74384 848742150 

V3 m = 0 96584 7185465039 

V4 m = 103 = 1000 10966 80933260 

V5 m = 100 + 103 = 1001 17953 722036441 

V6 m = 101 + 103 = 1010 7292 350667930 

V7 m = 102 + 103 = 1100 24819 4980449314 

V8 m = 101 + 103 = 1010 4955 7412822644 

V9 m = 100 = 1 118037 3033281324 
Общая 
сумма  
голосов 

15232   

Избирательная комиссия, используя закрытый 
ключ, проводит расшифрование криптограммы 
произведения: 

𝑇𝑇𝑚𝑚 общ. = 𝐿𝐿�𝑐𝑐λ mod 𝑛𝑛2� × 𝑥𝑥 mod 𝑛𝑛 = 

= �
(274799735331536mod 16095743161) − 1

126869
� × 

× 53022 mod 126869 = 15232. 

Далее расшифрованное сообщение записывает-
ся как сумма разрядов в десятичной системе счис-
ления:  

15232 = 1 × 104 + 5 × 103 + 2 × 102 + 3 × 101 + 2 × 100. 

Наибольшие значения имеют коэффициенты 
при степенях 103 и 101. Это означает, что победи-
телями выборов являются кандидаты C2 и C4. 
Гомоморфная система голосования на основе схе-
мы Бенало 

Условия голосования такие же, как при рас-
смотрении схемы Пэйе (Nv =9, Nc = 5). Выберем ос-
нование системы счисления b = 10, 𝑏𝑏 > 𝑁𝑁𝑣𝑣 .  

Используя шаги, описанные в криптосистеме Бе-
нало избирательная комиссия генерирует ключи:  

‒ открытый - (62369, 20205597437); 
‒ закрытый - (20205310716, 6922019540).  
Открытый ключ передается всем избирателям, 

закрытый остается в ИК. 
Выбрав произвольное  𝑢𝑢 ∈ 𝑍𝑍𝑛𝑛∗ , избиратели шиф-

руют сообщения 𝑚𝑚 ∈ 𝑍𝑍𝑟𝑟  и создают криптограммы.  
В качестве примера криптограмма первого из-

бирателя представлена в виде: 
 𝑐𝑐𝑖𝑖 = 15𝑚𝑚𝑖𝑖  ×  𝑢𝑢𝑖𝑖62369 mod 20205597437.  

Криптограммы всех избирателей приведены в 
таблице 4. 
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ТАБЛИЦА 4. Криптограммы избирателей в системе Бенало 
TABLE 4. Cryptograms of All Voters 

Избиратель Сообщение  
избирателя 

Случайное 
число ui 

Криптограмма 
ci 

V1 m = 101 = 10 35145 183946066 

V2 m = 102 + 104 = 10100 74384 10050175893 

V3 m = 0 96584 16340434784 

V4 m = 103 = 1000 10966 8189135103 

V5 m = 100 + 103 = 1001 17953 4202784310 

V6 m = 101 + 103 = 1010 7292 14220855747 

V7 m = 102 + 103 = 1100 24819 7937933779 

V8 m = 101 + 103 = 1010 4955 15466873618 

V9 m = 100 = 1 118037 1049803439 

Общая 
сумма  
голосов 

15232   

Обработка криптограмм на сервере проводится 
аналогично обработке криптограмм на основе 
схемы Пэйе по выражению:  

𝑇𝑇 = �𝑐𝑐𝑖𝑖

𝑁𝑁𝑣𝑣

𝑖𝑖=1

 mod 𝑛𝑛2 = 

= (183946066 × 10050175893 × 1634043784 ×
× 8189135103 × 4202784310 × 14220855747 ×
× 7937933779 × 15466873618 ×
× 1049803439)mod 20205597437 = 4249761249. 

С целью расшифровки криптограммы 𝑐𝑐 ∈ 𝑍𝑍𝑛𝑛∗  
необходимо вычислить 𝑎𝑎𝑖𝑖: 

𝑎𝑎𝑖𝑖 = 4249761249323964 mod 20205597437 = 
= 2281530556, 

после чего ‒ для m = 0, 1, 2, 3, 4, ….., 15232, 15777, 
16123, 20000, 24565, 30567 построить таблицу 
значений 𝑥𝑥𝑚𝑚 mod 𝑛𝑛 , и проверить выполнение 
сравнения  (𝑥𝑥𝑚𝑚 mod 𝑛𝑛 = 𝑎𝑎 ?). 

Из таблицы следует, что восстановленный от-
крытый текст m = 15232. Из анализа этого числа  
15232 = 1 × 104 + 5 × 103 + 2 × 102 + 3 × 101 + 2 × 100. 
Наибольшие значения имеют коэффициенты при 
степенях 103 и 101, из этого следует, что кандида-
ты C2 и C4 являются победителями. 

ТАБЛИЦА 5. Значение функции  𝒙𝒙𝒎𝒎 для m = 1, ….., 15232 
TABLE 5. The Values of the Function  𝑥𝑥𝑚𝑚 для m = 1, ….., 15232 

m 𝑥𝑥𝑚𝑚 mod 𝑛𝑛 

0 69220195400 mod 20205597437 = 1 ≠ 𝑎𝑎 

1 69220195401 mod 20205597437 = 6922019540 ≠ 𝑎𝑎 

2 69220195402 mod 20205597437 = 12864689861 ≠ 𝑎𝑎 

3 69220195403 mod 20205597437 = 17168902137 ≠ 𝑎𝑎 

........... ………………………………………… 

15232 692201954015232 mod 20205597437 = 2281530556 = 𝑎𝑎 

Из приведенных выше примеров, объясняющих 
применение этих схем при построении защищен-
ной электронной системы голосования, можно 
сделать вывод, что эти схемы отвечают следую-
щим требованиям: 

‒ конфиденциальность обеспечивается за счет 
шифрования бюллетеня избирателем; 

‒ анонимность обеспечивается тем, что при 
расшифровании известна сумма голосов, но не из-
вестен голос отдельного избирателя. 

 
Заключение 

В работе проведен анализ криптосистем Пэйе и 
Бенало и возможности их применения в системах 
электронного голосования. Между криптосисте-
мами Пэйе и Бенало существует много общего: 
шифрование с открытым ключом, свойство гомо-
морфизма, конфиденциальность и анонимность 
голосования. Схема Бенало требует выполнения 
большего объема математических вычислений 
при дешифровании криптограммы, что в свою 
очередь занимает много времени, поэтому на 
практике распространение получила криптоси-
стема Пэйе. 

Дальнейшие исследования следует провести в 
направлении обеспечения требований безопасно-
сти, которые не в полном объеме выполняются в 
криптосистеме Пэйе: аутентификация избирате-
лей, подтверждение поданного голоса, предот-
вращение раннего дешифрования криптограмм 
избирательной комиссией и решение вопросов 
масштабирования этой системы.  
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