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Аннотация: В настоящее время внедрено множество методических документов, регламентирующих 
подходы к разработке моделей угроз безопасности информации для информационных систем, обрабаты-
вающих информацию различного характера. Существуют разные методики разработки угроз и построе-
ния модели нарушителя, предлагаемые регуляторами в области информационной безопасности, в зави-
симости от направления их деятельности. Для поддержки принятий решений в процессе моделирования 
угроз разработан банк данных угроз безопасности информации. Однако в существующих подходах имеет-
ся ряд противоречий, при этом методики определения угроз и построения модели нарушителя, в боль-
шинстве случаев, предполагают привлечение экспертов для оценки факторов и условий возникновения 
угроз. В существующих методиках отсутствует взаимосвязь между нарушителем безопасности инфор-
мации, и уязвимостями программного обеспечения в информационных системах, что не позволяет по-
строить адекватную модель угроз без привлечения квалифицированных экспертов. Целью данной рабо-
ты является определение потенциала нарушителя безопасности информации в зависимости от его воз-
можностей и оценка влияния данного потенциала на реализацию уязвимостей программного обеспечения 
в информационных системах. 
 
Ключевые слова: потенциал, нарушитель безопасности информации, возможность, уязвимость, про-
граммное обеспечение, несанкционированный доступ. 

 
Введение 

Основополагающим этапом при проектирова-
нии подсистемы защиты информации является 
разработка модели угроз безопасности информа-
ции, которая должна включать в себя модель 
нарушителя безопасности информации (далее – 
нарушитель). В общем случае, механизм опреде-
ления угроз, представленный в [1‒4], состоит из 
следующих этапов: 

‒ определение и подготовка перечня источни-
ков угроз, включая нарушителей, оценку их воз-
можностей и потенциала; 

‒ подготовка перечня уязвимостей программ-
ного обеспечения информационной системы и ее 
активов для последующего анализа; 

‒ определение способов (сценариев) реализа-
ции угроз; 

‒ оценка последствий от реализации угроз и 

степень влияния выбранных угроз на свойства 
безопасности информации, обрабатываемой в ин-
формационной системе. 

Несмотря на различное количество нарушите-
лей, представленное в методических документах 
регуляторов в области информационной безопас-
ности и защиты информации, их категорирование 
осуществляется с использованием мотивации, це-
лей и типов, зависящих от наличия физического 
доступа внутрь контролируемой зоны, в которой 
размещены информационные системы. При этом, 
перечисленные в [5‒7] нарушители обладают раз-
личными возможностями и потенциалом. 

Наряду с этим, выбор способов (сценариев) реа-
лизации угроз нарушителем необходимо осу-
ществлять с использованием банка угроз безопас-
ности информации, что способствует подготовке 
перечня угроз с использованием типа и потенциа-
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ла нарушителя, а также выбранных экспертным 
путем последствий реализации угрозы. При этом 
один из ключевых этапов процесса определения 
угроз безопасности информации, связанный с под-
готовкой перечня уязвимостей программного 
обеспечения, исключается. Дополнительно, нере-
шенной проблемой является отсутствие парамет-
ра потенциала для нарушителей, представленных 
в [5]. Таким образом, целью исследования являет-
ся разработка способа установления потенциала 
нарушителей на основании их категорирования и 
подготовка алгоритма оценки влияния выбран-
ных нарушителей на уязвимости программного 
обеспечения в информационной системе. 

 
Анализ способов разработки моделей  
нарушителя и его влияния  
на угрозы безопасности информации  

Впервые категорирование нарушителей по ти-
пам и возможностям было приведено в [5], однако 
в рамках предметной области приведенные харак-
теристики нарушителя никак не связаны с про-
цессом определения угроз безопасности информа-
ции. В [6] к возможностям нарушителей была до-
бавлена мотивация (возможные цели), а также 
каждому нарушителю был присвоен потенциал, 
который позволяет для определения перечня 
угроз применять соответствующий банк угроз 
безопасности информации. Основным нововведе-
нием предлагаемого в [6] подхода является смена 
параметра вероятности возникновения угрозы на 
потенциал нарушителя при определении возмож-
ности реализации угрозы. При этом сама оценка 
возможности реализации угрозы представлена в 
виде таблицы с качественными значениями. До-
полнительно, в [6] приводится способ определе-
ния потенциала нарушителя при использовании 
угроз безопасности информации, данные по кото-
рым не приведены в банке угроз безопасности 
информации. Данный способ предполагает экс-
пертную оценку следующих возможностей на эта-
пах идентификации и эксплуатации уязвимостей 
программного обеспечения: затрачиваемое время; 
техническая компетентность; знание проекта и 
возможность доступа к информационной системе; 
оснащенность нарушителя. 

В [7] перечень видов нарушителей с присвоени-
ем потенциала представлен в зависимости от их 
возможностей по реализации угроз. Одной из ха-
рактеристик угрозы является наличие хотя бы 
одного сценария ее реализации нарушителем с 
заданным потенциалом. Сценарий реализации 
угроз определяется, как совокупность тактик и 
техник, которые могут применяться нарушителем. 
Однако взаимосвязь между потенциалом и воз-
можностями нарушителя с представленными в [7] 
тактиками является косвенной и должна быть 
установлена экспертным путем.  

Дополнительно, при проектировании защиты 
информационных систем персональных данных 
(ИСПДн) необходимо руководствоваться методи-
кой [8], которая заключается в дополнении функ-
ционала нарушителя возможностями, направлен-
ными на реализацию угроз, связанных с функцио-
нированием средств криптографической защиты 
информации. 

В каждом из вышеперечисленных документов 
модель нарушителя является абстрактным поня-
тием и может применяться справочно экспертами 
в ходе разработки модели угроз безопасности ин-
формации. 

Наряду с регуляторами процесс построения мо-
дели нарушителя широко обсуждается в научных 
кругах. В 2017 г. С.О. Савченко и Н.В. Капчук в сво-
ей статье [9] изложили подход к построению мо-
дели нарушителя с использованием соотношения 
стратегий защитника, направленных на нейтрали-
зацию стратегий нарушителя, реализующих мно-
жества угроз. В предлагаемом подходе для постро-
ения модели нарушителя и выбора стратегий оп-
понентов необходимо провести анализ рисков, 
ранжирование угроз безопасности информации, 
классифицировать систему и средства защиты; 
при этом механизмы и методы, которыми необхо-
димо для этого руководствоваться, не приведены. 

Ранее, в 2012 г. В.Г. Жуков, М.Н. Жукова и 
А.П. Стефаров в своей статье [10] предложили до-
полнить модели нарушителя уровнями несанкци-
онированного доступа (НСД) к защищаемой ин-
формации в информационной системе. Классифи-
кация уровней была проведена с использованием 
сетевой модели TCP/IP. Однако для определения 
актуальности каждой угрозе и каждому наруши-
телю экспертным путем необходимо присвоить 
уровень НСД.  

В работе [11] Е.А. Максимовой предложено ис-
пользовать пятиуровневую модель доступа нару-
шителя к информации и компонентам объектов 
критической информационной инфраструктуры. 
Основными параметрами нарушителя при этом 
являются: возможность физического доступа; 
возможность логического доступа; компетенция; 
оснащенность; мотивация. При этом возможности 
физического и логического доступа, а также моти-
вацию предложено относить к базовому потенци-
алу, а оснащенность и компетенцию оценить экс-
пертным путем с использованием качественной и 
количественной шкал. 

Рассмотренные методы и подходы к разработке 
модели нарушителя, несмотря на свою значи-
мость, не в полной мере описывают механизм 
оценки возможности использования им уязвимо-
стей программного обеспечения информационной 
системы. В представленных работах и методиках 
отсутствует простой и удобной механизм выбора.  
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Также в них отсутствует определенный пере-
чень нарушителей, а оценка потенциала наруши-
телей представлена крайне субъективно. Рассмот-
рим в этом контексте выбор нарушителей на при-
мере ИСПДн. 

 
Определение потенциала нарушителей  
безопасности информации 

На первом этапе, согласно [5], необходимо при-
своить потенциал нарушителям. Для этого вос-
пользуемся методом анализа иерархий [12] Т. Са-
ати. Оценка влияния критериев матрицы отноше-
ний будет осуществляться экспертным путем с 
использованием шкалы отношений, представлен-
ной в таблице 1. 

ТАБЛИЦА 1. Шкала отношений 

TABLE 1. Relationship Scale 

Степень важности Значимость 

1 Одинаковая  

3 Слабая  

5 Сильная  

7 Очень сильная  

9 Абсолютная  

2, 4, 6, 8 
Промежуточные значения между 
соседними значениями шкалы 

Согласно методологии Т. Саати, необходимо по-
строить иерархические модели для трех катего-
рий нарушителей безопасности информации –  
внешний, внутренний и внутренний со специаль-
ными возможностями. 

Пример иерархической модели для внешнего 
нарушителя представлен на рисунке 1, где: НСД-I – 
НСД через автоматизированные рабочие места в 
сетях общего пользования; НСД-II – НСД с исполь-
зованием специального программного обеспече-
ния и вирусов; НСД-III – НСД через компоненты за 
пределами контролируемой зоны; НСД-IV – НСД 
через смежные информационные системы. 

Присвоение 
потенциала 

нарушителям 

НСД-I НСД-II НСД-III НСД-IV

Высокий
потенциал

Средний 
потенциал

Низкий 
потенциал

 
Рис. 1. Иерархическая модель определения потенциала 

внешнего нарушителя безопасности информации 

Fig. 1. Hierarchical Model for Determining the Potential of an External 
Information Security Intruder 

Частично матрицы отношений возможностей 
нарушителей к потенциалу заполняются эксперт-
ным путем с применением значений из таблицы 1. 
Остальные значения критериев заполняются с 
использованием следующей формулы: 

𝑥𝑛𝑚 =
1

𝑥𝑛𝑚

, (1) 

где xnm – элемент в строке n столбца m. 

Аналогичные матрицы разрабатываются для 
существующих альтернатив. На следующем этапе 
осуществляется нормирование составленных мат-
риц по формуле: 

𝑋𝑖𝑗 =
𝑥𝑛𝑗

𝑆𝑗

, (2) 

где 𝑋𝑖𝑗  – элемент i-й строки j-го столбца нормиро-

ванной матрицы отношений; 𝑥𝑛𝑗  ‒ элемент n-й 

строки j-го столбца матрицы отношений; 𝑆𝑗  – сум-

ма элементов х в j-м столбце. 

Для каждой нормированной матрицы рассчи-
тывается вес в долях по формуле: 

𝐷 =   
∑ 𝑥𝑖

1
𝑗

𝑗
, (3) 

где xi – элемент j-го столбца.  

Примеры нормированных матриц для критери-
ев и альтернатив потенциала нарушителей без-
опасности информации представлены в таблицах 
2 и 3. 

ТАБЛИЦА 2. Попарное сравнение критериев возможностей 
нарушителей 

TABLE 2. Pairwise Comparison of Intruder’s Capability Criteria 

 
НСД-I НСД-II НСД-III НСД-IV 

Вес 
в долях 

НСД-I 1 0,2 3 4 0,30 

НСД-II 5 1 7 0,33 0,49 

НСД-III 0,33 0,14 1 0,2 0,06 

НСД-IV 0,25 0,25 2 1 0,13 

ТАБЛИЦА 3. Попарное сравнение альтернатив по критерию 

TABLE 3. Pairwise Comparison of Alternatives by Criterion 

НСД-I Низкий Средний Высокий 
Вес  

в долях 

Низкий 0,13 0,14 0,10 0,12 

Средний 0,50 0,57 0,60 0,56 

Высокий 0,38 0,29 0,30 0,32 

Аналогичные таблицы строятся для каждого 
оставшегося критерия (возможности нарушите-
ля). 
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Потенциал нарушителя предлагается присваи-
вать в зависимости от полученного результата 
при вычислении весов альтернатив по формуле: 

𝐴 =  (𝑧𝑖𝑗) ∗  (𝑦𝑗), (4) 

где zij – вес в долях альтернатив для каждого кри-
терия (на примере таблицы 3); yi – вес в долях для 
критериев. 

Рассчитаем потенциал нарушителя на примере 
данных таблицы 2: 

𝐴 = (
0,12 0,1 0,1 0,1
0,56 0,57 0,57 0,57
0,32 0,33 0,33 0,33

) ∗ (

0,31
0,49
0,06
0,13

) =

=  (
0,11
0,56
0,33

). 

(5) 

Видно, что перечисленным в [5] внешним 
нарушителям с весовой долей 0,56, вычисленной 
по формуле (5), может быть присвоен средний по-
тенциал (см. таблицу 3). 

По результатам использования метода при ми-
нимальном участии эксперта потенциал может 
быть присвоен любому нарушителю в зависимо-
сти от его возможностей. 

Однако потенциала нарушителя недостаточно 
для определения перечня угроз безопасности ин-
формации, т. к. другим не менее значимым факто-
ром угрозы НСД является наличие уязвимости 
программного обеспечения. При использовании 
возможностей или потенциала нарушителей для 
подготовки перечня таких уязвимостей, которые 
позволят реализовать угрозы НСД в рассматрива-
емой ИСПДн, возникает необходимость привлече-
ния экспертов. Сам процесс выбора и сопоставле-
ния уязвимостей и нарушителей в информацион-
ных системах не регламентирован. 

Для организации взаимосвязи уязвимостей 
программного обеспечения и потенциала наруши-
теля информационной безопасности рекоменду-
ется спроецировать базовые метрики вектора уяз-
вимости программного обеспечения на возможно-
сти потенциала нарушителя. При этом для описа-
ния потенциала нарушителя предлагается исполь-
зовать унифицированные возможности, анало-
гично приведенным в [11], которые могут быть 
спроецированы на метрики уязвимостей с исполь-
зованием метода из [12]: 

‒ техническая компетентность; 
‒ знание проекта и информационной системы; 
‒ возможность доступа к информационной си-

стеме; 
‒ оснащенность нарушителя. 

Иерархическая модель проецирования метрик 
вектора уязвимости программного обеспечения на 
возможности нарушителя представлена на рисун-
ке 2.  

Выбор метрик для 
проецирования

Attack 
Vector 

User 
Interaction

Report 
Confidence 

Attack 
Complexity 

Возможность 
доступа к ИСПДн

Знание проекта  
информационной 

системы

Техническая 
компетентность 

нарушителя

Оснащенность 
нарушителя

 
Рис. 2. Иерархическая модель проецирования метрики 

 вектора уязвимости программного обеспечения  
на возможности потенциала нарушителя 

Fig. 2. Hierarchical Model of Projection of the Vulnerability Metric  
of the Security Potential of the Attacker 

Количественные значения параметрам данных 
метрик присваиваются с применением градации 
[13] и далее могут выступать, как условие воз-
можности использования существующего в ин-
формационной системе уязвимости программного 
обеспечения выбранным ранее нарушителем с 
установленным потенциалом (таблица 4). 

ТАБЛИЦА 4. Проецирование параметров вектора  
уязвимостей на возможности потенциала нарушителя 

TABLE 4. Projecting the Parameters of the Vulnerability Vector onto 
the Capabilities of the Intruder's Potential 

Метрика  
уязвимости  

программного 
обеспечения 

Возможности  
нарушителя  

Наибольший  
весовой  

коэффициент 

Attack Vector  
(AV) 

Возможность доступа 
к ИСПДн 

0,52 

User Interaction 
(UI) 

Знание проекта  
информационной системы 

0,41 

Report Confidence 
(RC) 

Техническая 
компетентность  

0,32 

Attack Complexity 
(AC) 

Оснащенность  0,53 

Таким образом, спроецированным значениям 
нарушителя экспертным путем могут быть при-
своены количественные значения из верхнего 
диапазона, представленного в [13]. Для оценки 
возможности использования уязвимости про-
граммного обеспечения нарушителями с задан-
ным потенциалам может быть разработана про-
дукционная модель прямого вывода [14], состоя-
щая из следующих правил: 

‒ реализуемая уязвимость: если «AV уязвимости 
актива» <= «AV нарушителя» и «UI уязвимости ак-
тива» <= «UI нарушителя» и «RC уязвимости акти-
ва» <= «RC нарушителя» и «AC уязвимости актива» 
<= «AC нарушителя», то «Уязвимость №» = «Акту-
альная уязвимость»; 

‒ нереализуемая уязвимость: если «AV уязвимо-
сти актива» > «AV нарушителя» или «UI уязвимо-
сти актива» > «UI нарушителя» или «RC уязвимо-
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сти актива» > «RC нарушителя» или «AC уязвимо-
сти актива» > «AC нарушителя», то «Уязвимость 
№» = «Не Актуальная уязвимость». 

На основании вышеперечисленных правил мо-
жет быть построен алгоритм определения воз-
можности реализации уязвимости программного 
обеспечения нарушителем с заданным потенциа-
лом (рисунок 3). 

 

Начало

AVv <=

AVI

UIv <=
UII

AVv, UIv, RCv, ACv,

AVI, UII, RCI, ACI

RCv <=

RCI

ACv <=

ACI

Актуальная
Не

актуальная

ДаНет

Конец

ДаНет

ДаНет

ДаНет

 

 

Рис. 3. Блок-схема алгоритма 

Fig. 3. Flowchart of the Algorithm  

Работа алгоритма состоит в следующем. На вход, 
с одной стороны, подаются количественные значе-
ния базовых метрик вектора уязвимостей про-
граммного обеспечения, перечень которых подго-
товлен на этапе определения активов информаци-
онной системы. С другой стороны, заранее опреде-
ленные экспертным путем количественные значе-
ния возможностей нарушителя. Далее, по пред-
ставленным выше правилам осуществляется по-
парное сравнение количественных значений базо-
вых метрик вектора уязвимостей программного 
обеспечения информационной системы и возмож-
ностей нарушителя (см. таблицу 4). При положи-
тельном исходе, в результате выполнения всех 
приведенных в алгоритме условий, уязвимость 
программного обеспечения признается возможной 
к использованию выбранным нарушителем (т. е. 
актуальной); при невыполнении хотя бы одного из 
установленных условий – неактуальной. 

 

Заключение 

Предлагаемый способ определения потенциала 
нарушителя и реализуемых им уязвимостей про-
граммного обеспечения может применяться неза-
висимо от вида информационной системы и ин-
формации, обрабатываемой в ней. Основным пре-
имуществом предлагаемого способа является воз-
можность динамического и своевременного вне-
сения изменений в модель угроз безопасности 
информации и переоценке возможностей наруши-
теля, что обеспечивается использованием комби-
нации удачно выбранного классического метода 
экспертной оценки и оригинального авторского 
алгоритма.  

Использование метода анализа иерархий для 
установления потенциала нарушителей, а также 
при проецировании потенциала на параметры 
вектора уязвимости программного обеспечения, 
является простым и понятным инструментом, ко-
торым дополнительно могут руководствоваться 
эксперты при разработке моделей угроз безопас-
ности для информационных систем, обрабатыва-
ющих информацию различного характера. 

Данный метод позволяет исключить сложные 
вычислительные операции и сократить времен-
ные затраты экспертов, при этом позволяет под-
готовить исчерпывающий перечень уязвимостей 
программного обеспечения, которые могут быть 
реализованы выбранными нарушителями с за-
данным потенциалом.  

Использование алгоритма определения воз-
можности реализации уязвимости программного 
обеспечения информационной системы наруши-
телем с заданным потенциалом позволяет органи-
зовать взаимосвязь между его возможностями и 
характеристиками уязвимости. Основное достоин-
ство данного алгоритма заключается в организа-
ции попарного сравнения количественных значе-
ний уязвимостей программного обеспечения, за-
ранее установленных банком угроз безопасности 
информации, и установленных экспертным путем 
количественных значений возможностей наруши-
теля, что упрощает процесс подготовки перечня 
актуальных уязвимостей программного обеспече-
ния в информационной системе. 

Предлагаемый способ может быть дополнен пу-
тем построения взаимосвязи между уязвимостями 
программного обеспечения и угрозами безопасно-
сти информации, представленными в банке угроз 
безопасности информации.  
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Abstract: Currently, many methodological documents have been developed that regulate approaches to the 
development of models of threats to information security. for information systems that process information of a 
different nature. There are different methods of threat development and intruder model building proposed by 
information security regulators, depending on the direction of their activity. To support decision-making in the 
process of threat modeling, a databank of information security threats has been developed. However, there are a 
number of contradictions in existing approaches, while the methods for identifying threats and building a model of 
an intruder, in most cases, involve the involvement of experts to assess the factors and conditions for the emergence 
of threats. In the existing methods, there is no relationship between the violator of information security. and 
software vulnerabilities in information systems, which does not allow building an adequate threat model without 
the involvement of qualified experts. The purpose of this work is to determine the potential of an information 
security violator. depending on its capabilities and assessing the impact of this potential on the implementation of 
software vulnerabilities in information systems. 
 
Keywords: potential, information security intruder, opportunity, vulnerability, software, unauthorized access. 
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