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Аннотация: Предложен способ построения схем цифровой подписи, основанных на скрытой задаче дис-
кретного логарифмирования, удовлетворяющих общему критерию постквантовой стойкости, который 
обеспечивает сравнительно малые размеры открытого ключа и подписи. На основе способа разработана 
практичная схема цифровой подписи, в которой операция экспоненцирования в скрытой группе с двухмер-
ной цикличностью является базовым криптографическим примитивом. Алгебраический носитель крипто-
схемы представляет собой четырехмерную конечную некоммутативную алгебру с ассоциативной опера-
цией умножения. Благодаря заданию алгебры по прореженной таблице умножения базисных векторов, 
обеспечивается повышение производительности процедур генерации и проверки подлинности подписи. От-
крытым ключом является тройка четырехмерных векторов, вычисляемых как образы элементов скры-
той группы, отображаемые с помощью маскирующих операций двух типов: 1) взаимно коммутативных с 
операцией экспоненциирования и 2) не обладающих этим свойством. 
 
Ключевые слова: защита информации, компьютерная безопасность, криптография, цифровая подпись, 
постквантовая криптосхема, задача дискретного логарифмирования, конечная ассоциативная алгебра, 
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Введение 

Одной из актуальных текущих проблем теорети-
ческой и практической криптографии является 
разработка двухключевых алгоритмов и протоко-
лов [1, 2], стойких к атакам с использованием кван-
товых компьютеров. Криптосхемы такого типа 
называются постквантовыми. Всемирный конкурc 
на разработку постквантовых схем цифровой под-
писи и открытого согласования ключа, объявлен-
ный Национальным институтом стандартов и тех-
нологий США (НИСТ), ориентирован на получение 
к 2024 г. черновых версий постквантовых крипто-
графических стандартов. Однако общим минусом 
предложенных кандидатов на постквантовые 
схемы электронной подписи является их недоста-
точная практичность, в частности большие раз-
меры открытого ключа и подписи. 

Сравнительно новым и многообещающим под-
ходом к разработке практичных постквантовых 
схем цифровой подписи является использование 
скрытой задачи дискретного логарифмирования 
(СЗДЛ), задаваемой в конечных некоммутативных 

ассоциативных алгебрах (КНАА), в качестве базо-
вого примитива [3‒6]. Обоснование использования 
СЗДЛ, как постквантового криптографического 
примитива, объясняется тем, что задание по от-
крытым параметрам криптосхемы периодической 
функции с периодом, зависящим от значения дис-
кретного логарифма, приводит к тому, что эта 
функция принимает значения из многочисленных 
различных циклических групп, содержащихся в 
КНАА. Благодаря этому обстоятельству обеспечи-
вается стойкость к квантовым атакам (атаки с ис-
пользованием квантового компьютера), использу-
ющим известные полиномиальные по времени 
квантовые алгоритмы нахождения длины перио-
дов периодических функций, значения которых ле-
жат в одной явно заданной конечной циклической 
группе [7‒9]. 

В первых постквантовых схемах цифровой под-
писи [4, 5], базирующихся на СЗДЛ и допускающих 
задание периодических функций, включающих пе-
риод, зависящий от значения дискретного лога-
рифма в скрытой группе, использован следующий 
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критерий построения: вычислительно невыпол-
нимо построение периодической функции на основе 
открытых параметров схемы цифровой подписи, 
содержащих период с длиной, зависящей от значе-
ния дискретного логарифма, и с достаточно высо-
кой вероятностью, принимающих значения в неко-
торой фиксированной циклической группе. 

В расширенной постановке вопроса обеспечения 
достаточно высокой стойкости к квантовым ата-
кам (постквантовой стойкости) [10] следует учесть 
потенциальную возможность разработки новых 
квантовых алгоритмов нахождения длины пери-
ода периодических функций, принимающих значе-
ния в различных коммутативных группах, содержа-
щихся в фиксированной КНАА, используемой в ка-
честве алгебраического носителя схемы цифровой 
подписи. В работе [10] предложен общий критерий 
постквантовой стойкости схем цифровой подписи, 
базирующихся на СЗДЛ: по открытым парамет-
рам схемы цифровой подписи вычислительно невы-
полнима задача построения периодической функ-
ции, содержащей период, зависящий от значения ло-
гарифма в скрытой циклической группе. 

При выполнении общего критерия посткванто-
вой стойкости, разрабатываемая схема цифровой 
подписи будет защищенной от атак, использующих 
как известные, так и новые квантовые алгоритмы 
нахождения длины периода периодических функ-
ций. В работе [10] предложен механизм реализации 
общего критерия, включающий использование 
коммутативной группы, обладающей двухмерной 
цикличностью (частный тип групп с двумя порож-
дающими элементами, характеризующийся тем, 
что порождающие элементы имеют одинаковый 
порядок, см., например, [11]) в качестве скрытой 
группы. 

 
Постановка задачи 

Известные схемы цифровой подписи [10, 12], 
удовлетворяющие общему критерию посткванто-
вой стойкости, построены с удвоением открытого 
ключа и удвоением проверочного уравнения, а 
также использованием вектора, в качестве допол-
нительного элемента подписи. Это приводит к 
удвоению размера открытого ключа и увеличению 
длины подписи в 3 раза при одновременном сниже-
нии производительности криптосхемы по сравне-
нию со схемами цифровой подписи, основанными 
на первом критерии. 

В настоящей статье предлагается способ реали-
зации схем цифровой подписи, удовлетворяющих 
общему критерию постквантовой стойкости и сво-
бодных от недостатков их аналогов, предложенных 
ранее в работах [10, 12]. 

 
 
 
 

Используемый алгебраический носитель 

В качестве алгебраического носителя алгорит-
мов цифровой подписи, основанных на скрытой за-
даче дискретного логарифмирования, обычно при-
меняются КНАА четной размерности m  4, в кото-
рых содержится достаточно большое число различ-
ных подмножеств элементов, представляющих со-
бой конечные коммутативные группы. Конечные 
алгебры задаются путем определения в конечном 
векторном пространстве с операциями сложения 
векторов и скалярного умножения дополнитель-
ной операции векторного умножения, обладающей 
свойствами дистрибутивности слева и справа отно-
сительно операции сложения. Пусть некоторое 
m-мерное векторное пространство задано над про-
стым конечным полем GF(p), и имеется некоторый 
его базис в виде набора векторов e1, …, ei, …, em. Не-
который вектор A можно записывать в виде: 

1) упорядоченного множества его координат 
ai  GF(p): A = (a0, a1, …, am  1); 

2) суммы 𝑨 = ∑ 𝑎𝑖𝑒𝑖 ,
𝑚−1
𝑖=0  где aiei  компоненты 

вектора A.  

Операция умножения вектора 𝑨 = ∑ 𝑎𝑖𝒆𝑖
𝑚−1
𝑖=0  на 

вектор 𝑩 = ∑ 𝑏𝑗𝑒𝑗
𝑚−1
𝑗=0  определяется по следующей 

формуле, в которой всевозможные произведения 
вида 𝒆𝑖 ∙ 𝒆𝑗  заменяются по некоторому правилу на 

однокомпонентные векторы: 

𝑨 ∙ 𝑩 = ∑ ∑ 𝑎𝑖𝑏𝑗(𝒆𝑖 ∙ 𝒆𝑗)

𝑚−1

𝑗=0

,

𝑚−1

𝑖=0

 (1) 

Указанное правило удобно представить в виде 
таблицы умножения базисных векторов (ТУБВ), 
предполагая, что вместо каждого из произведений 
𝑒𝑖 ∙ 𝑒𝑗  подставляется на некоторый вектор ek, ука-

занный в ячейке на пересечение i-й строки и j-го 
столбца. Если  = 1, то в ячейках ТУБВ указывается 
базисный вектор ek. Если  ≠ 1, то значение  назы-
вается структурным коэффициентом.  

Для задания КНАА разрабатывается ТУБВ, кото-
рая определяет операцию векторного умножения, 
обладающую свойствами некоммутативности и ас-
социативности. При реализации последнего свой-
ства для произвольной тройки векторов A, B и C вы-
полняется следующее равенство: 

(𝑨 ∙ 𝑩) ∙ 𝑪 = 𝑨 ∙ (𝑩 ∙ 𝑪). (2) 

С учетом формул (1) и (2) легко показать, что 
ТУБВ, которая задает выполнимость равенства для 
всевозможных троек базисных векторов, опреде-
ляет ассоциативное векторное умножение: 

(𝒆𝒊 ∙ 𝒆𝒋) ∙ 𝒆𝒌 = 𝒆𝒊 ∙ (𝒆𝒋 ∙ 𝒆𝒌). 

С целью повышения производительности алго-
ритмов генерации и проверки подлинности цифро-
вой подписи представляет интерес использование 
четырехмерных КНАА, в которых операция умно-
жения задана по прореженным ТУБВ, т. е. по ТУБВ, 
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в ячейках которых присутствует структурный ко-
эффициент  = 0.  

Таблица 1 дает пример прореженной ТУБВ и ис-
пользуется для задания алгебраического носителя 
в разрабатываемой схеме цифровой подписи, осно-
ванной на скрытой задаче дискретного логарифми-
рования и удовлетворяющей общему критерию 
постквантовой стойкости.  

В случае, если равенство 𝑨 ∙ 𝑩 = 𝑩 ∙ 𝑨  выполня-
ется для произвольной пары векторов A и B, опера-
ция умножения и задаваемая алгебра называются 
коммутативными, в противном случае – некомму-
тативными. В последнем случае имеем КНАА. 

ТАБЛИЦА 1. Прореженная ТУБВ, задающая четырехмерную 
КНАА с глобальной единицей (1, 1, 0, 0), где   0;   0 [12] 

TABLE 1. A Sparse Basis Vector Multiplication Table that Defines  
a Four-Dimensional Non-Commutative Associative Algebra with 

Global Unit (1, 1, 0, 0), where  0;   0 [12] 

∙ e0 e1 e2 e3 

e0 e0 0 0 e3 

e1 0 e1 e2 0 

e2 e2 0 0 e1 

e3 0 e3 e0 0 

 
Конечные группы с многомерной  
цикличностью 

Конечной группой с -мерной цикличностью 
называется коммутативная группа с  порождаю-
щими элементами, имеющими одинаковый поря-
док [11, 13]. В работах [11, 13] приведены примеры 
групп с -мерной цикличностью (  2) и обсужда-
ется их применение для построения схем цифровой 
подписи. Рассмотрим, например, двухмерную ко-
нечную ассоциативную алгебру с операцией умно-
жения, заданной по таблице 2. Ее мультипликатив-
ная группа имеет строение, зависящее от структур-
ного коэффициента . Если  является квадратич-
ным невычетом в GF(p), то указанная группа явля-
ется циклической и имеет порядок  = p2  1 [13]. 
Если  является квадратичным вычетом в GF(p), то 
она является группой с двухмерной цикличностью 
и имеет порядок  = (p  1)2 [13]. 

ТАБЛИЦА 2. Задание двухмерной ассоциативной алгебры 
над полем GF(p) (  0) 

TABLE 2. Setting Two-Dimensional Associative Algebra Over Field 
GF(p) (  0) 

∙ e0 e1 

:e0 e0 :e1 

:e1 :e1 e0 

В настоящей работе разрабатывается схема циф-
ровой подписи, основанная на СЗДЛ и использую-
щая коммутативную группу с двухмерной циклич-
ностью в качестве скрытой группы. Важным мо-

ментом является задание скрытой группы, содер-
жащей элементы достаточно большого простого 
порядка. Это может быть реализовано при выборе 
характеристики p поля GF(p), равной простому 
числу вида p = 2q + 1, где q – 256-битное простое 
число. При таком выборе и значении , являю-
щимся квадратичным вычетом, мультипликатив-
ная группа двухмерной алгебры, заданной по таб-
лице 2, имеет двухмерное циклическое строение и 
содержит подгруппу <G,Q> порядка q2, генерируе-
мую некоторым базисом <G, Q>, где каждый из 
двухмерных векторов G и Q имеет порядок, равный 
простому числу q. Легко установить, что группа 
<G,Q> включает единичный вектор (1, 0) и q2  1 
различных векторов, имеющих одно и тоже значе-
ние порядка, равное простому числу q. Группа <G,Q> 
включает q + 1 циклических подгрупп порядка q. 
Любой фиксированный вектор, отличный от (1, 0), 
содержится в единственной циклической под-
группе. 

 
Свойства алгебраического носителя 

В работе [14] показано, что двухсторонней гло-
бальной единицей четырехмерной КНАА, заданной 
по таблице 1, является вектор E = (1, 1, 0, 0), а 
порядок мультипликативной группы этой алгебры 
равен значению: 

Ω = 𝑝(𝑝 − 1)(𝑝2 − 1). (3) 

При этом для произвольного заданного вектора 
𝑸 = (𝑞0, 𝑞1, 𝑞2, 𝑞3) доказаны следующие положения: 

1) условие обратимости вектора Q выражается 
формулой 𝑞0𝑞1 ≠ 𝑞2𝑞3 [14]; 

2) условие необратимости вектора Q выражается 
формулой 𝑞0𝑞1 = 𝑞2𝑞3 [14]; 

3) множество всех векторов, перестановочных  
с Q, описывается следующей формулой [14]: 

𝑿 = (𝑥0, 𝑥1, 𝑥2, 𝑥3) = 

(4) 
= (𝑑,

μ𝑞2𝑑 + (λ𝑞1 − μ𝑞0)ℎ

λ𝑞2
, ℎ,

𝑞3
𝑞2
ℎ), 

где d, h = 0,1, …, p  1.  

Множество (4) включает p2 различных векторов, 
в том числе вектор Q, нулевой элемент (0,0,0,0) и 
единицу E.  

Утверждение 1  [14]. Любые два элемента V и 
W, входящие в множество (4), являются взаимно 
перестановочными, т. е. имеет место равенство 
𝑾 ∙ 𝑽 = 𝑽 ∙ 𝑾. 

Утверждение 2  [15]. Подмножество обрати-
мых векторов, входящих в множество (4) образуют 
мультипликативную коммутативную группу с еди-
ницей E.  

Утверждение 3  [15]. Координаты ненулевых 
необратимых векторов, содержащихся в множестве 
(4) удовлетворяют следующему равенству:  
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ℎ = (
λ𝑞1 − μ𝑞0
2λ𝑞3

± √
(λ𝑞1 − μ𝑞0)

2

4λ2𝑞3
2 +

μ𝑞2
λ𝑞3

)𝑑. (5) 

Используя равенство (5), можно подсчитать 
число необратимых и обратимых векторов, содер-
жащихся в множестве (4).  

Рассмотрим следующие два случая. 

Случа й 1. Вектор Q является обратимым эле-
ментом. Если координаты Q таковы, что подкорен-
ное выражение в (5) является квадратичным невы-
четом в поле GF(p), то все ненулевые векторы, вхо-
дящие в (4), являются обратимыми. Легко заме-
тить, что в этом случае операции умножения и сло-
жения векторов являются замкнутыми в (4) и удо-
влетворяют свойствам операций конечного поля 
характеристики p, т. е. множество векторов (4)  
образует поле GF(p2), мультипликативная группа 
которого является циклической и имеет порядок 
p2  1. Для построения схемы цифровой подписи 
важным является существование обратимых век-
торов, порядок которых равен p2  1 и произволь-
ному заданному делителю p2  1.  

Если подкоренное выражение в (5) является 
квадратичным вычетом в поле GF(p), то формула 
(4) для каждого из значений d = 0,1, …, p  1 при 
двух различных значениях h, определяемых форму-
лой (5), задает пару ненулевых необратимых век-
торов, т. е. с учетом нулевого вектора в множестве 
(4) имеем 2p  1 необратимых векторов и 
p2  (2p  1) = (p  1)2 обратимых. Значение порядка 
группы обратимых векторов  = (p  1)2 подсказы-
вает, что они образуют конечную группу с двухмер-
ной цикличностью. Пусть  ─ примитивный эле-
мент поля GF(p), тогда вектор-скаляр E входит в 
указанную группу и имеет порядок p  1. Всевоз-
можные степени вектора E генерируют p  1 раз-
личных векторов. Пусть обратимый вектор V 
(например, V = Q), входящий в множество (4) и не-
представимый в виде степени вектора E имеет по-
рядок p  1. Тогда легко показать, что базис <E, V> 
генерирует коммутативную группу <E,V> порядка 
(p  1)2, имеющую двухмерное циклическое строе-
ние. Единицей группы <E,V> является вектор E. Так 
как <E,V> включает только обратимые векторы, 
перестановочные с Q, то <E,V> является группой 
обратимых векторов множества (4). Для построе-
ния предлагаемой схемы цифровой подписи важ-
ным является наличие в используемом алгебраиче-
ском носителе достаточно большого числа комму-
тативных групп с двухмерной цикличностью как 
подмножеств алгебраических элементов. (В общем 
случае различные векторы Q задают различные 
группы с двухмерной цикличностью.) 

Случа й 2. Вектор Q является необратимым 
элементом. Допустим, что координаты вектора Q 

удовлетворяют условию q0q1 = q2q3, т. е. он явля-
ется необратимым. Из условия необратимости  
получаем q2 = q3

1q0q1 и представление формулы 
(5) в следующем виде:  

ℎ = {

𝑞1
𝑞3
𝑑

−
μ𝑞0
λ𝑞3

𝑑
, (6) 

где d = 1, 2, …, p  1. Из (6) следует, что множество 
(4) включает 2(p  1) необратимых векторов, от-
личных от нулевого вектора, и p2  2(p  1)  1 = 
= (p  1)2 обратимых векторов. Множество послед-
них включает все вектор-скаляры iE, где i = 1, 2, …, 
…, p  1, и образует конечную коммутативную 
группу порядка (p  1)2, обладающую двухмерной 
цикличностью.  

Таким образом, группу с двухмерной циклично-
стью (ее базис) можно задать, генерируя необрати-
мый вектор Q и вычисляя по формулам (4) и (6) не-
который вектор X порядка p  1 (для различных 
значений d проверяем значение порядка вектора 
X), т. е. имеем еще один способ задания группы с 
двухмерной цикличностью. В работе [15] доказано, 
что в случае необратимого вектора Q множество (4) 
действительно содержит обратимый вектор, от-
личный от вектор-скаляра и имеющий значение 
порядка p  1.   

 
Способ выполнения критерия постквантовой 
стойкости 

Для построения схемы цифровой подписи, удо-
влетворяющей общему критерию постквантовой 
стойкости, представляет интерес использовать 
идею, предложенную ранее в работе [10] и заклю-
чающуюся в применении маскирующего умноже-
ния элементов скрытой циклической группы про-
стого порядка q на перестановочные с ними эле-
менты из другой циклической группы, также име-
ющей порядок q. В принципе данная идея может 
быть реализована при задании скрытой группы, 
имеющей двухмерное или многомерное цикличе-
ское строение. При этом могут быть применены 
различные способы формирования открытых пара-
метров схемы цифровой подписи с использованием 
указанного маскирующего умножения. Однако 
практический интерес представляют способы, ко-
торые обеспечивают существенное уменьшение 
размера подписи по сравнению со схемой цифро-
вой подписи [10]. С этой целью предлагается следу-
ющий способ формирования открытого ключа при 
использовании КНАА, заданной по таблице 1, в ка-
честве алгебраического носителя: 

1) сформировать базис <G, Q> коммутативной 
группы <G,Q>, включающий векторы порядка q; об-
ратимые векторы G и Q являются секретными и за-
дают скрытую группу <G,Q>, обладающую двухмер-
ной цикличностью;  
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2) сгенерировать случайные обратимые четы-
рехмерные векторы A и B порядка p2  1;  

3) сгенерировать случайное натуральное число 
x < q и вычислить вектор 𝑼 = 𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1  (умноже-

ние слева на A и умножение справа на B1 маски-
руют группу <G,Q>, в которой выполняется опера-
ция экспоненцирования в степень x; при этом отоб-
ражение вектора Gx в вектор U не является комму-
тативным с операцией экспоненцирования); 

4) вычислить вектор 𝒀 = 𝑩 ∙ 𝑮 ∙ 𝑸 ∙ 𝑩−1 (эта фор-
мула задает автоморфное отображение вектора 
𝑮 ∙ 𝑸, которое является взаимно коммутативным с 
операцией экспоненцирования); 

5) сгенерировать случайное натуральное число 
u < q (u ≠ x) и вычислить вектор 𝒁 = 𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1. 

Левое умножение на B и правое на A1 задает мас-
кирующее отображение вектора Qu, которое не яв-
ляется коммутативным с операцией экспоненциро-
вания. Однако это отображение и отображение, ис-
пользуемое в ходе применения указанного выше 
способа формирования открытого ключа, позво-
ляют построить композиционные отображения, 
обладающие свойством взаимной коммутативно-
сти с операцией экспоненцирования. Последнее ис-
пользуется в процедуре проверки подлинности 
цифровой подписи и для обеспечения корректно-
сти разработанной схемы цифровой подписи. От-
крытым ключом является тройка векторов U, Y и G. 
Размер открытого ключа (U, Y, Z) равен 768 байт. 

Первый этап формирования открытого ключа 
состоит в генерация базиса <G, Q> скрытой комму-
тативной группы с двухмерной цикличностью. Для 
задания группы <G,Q> предлагается следующий ал-
горитм генерации двух независимых порождаю-
щих векторов G и Q. 

Шаг 1.1. Сгенерировать случайный необратимый 
вектор R. 

Шаг 1.2. Выбирая случайное значение d 
(1 < d < p  1) и используя формулы (4) и (6), вычис-
лить обратимый вектор X. 

Шаг 1.3. Проверить, является ли число q поряд-
ком вектора X. Если порядок вектора X не равен q 
или X является вектор-скаляром, то перейти к шагу 
1.2. (с учетом того, что p = 2q + 1, легко показать, 
что в среднем потребуется выполнить 4 раза шаги 
1.2 и 1.3 для перехода к шагу 1.4). 

Шаг 1.4. Взять в качестве первого элемента ба-
зиса скрытой группы вектор G = X. 

Шаг 1.5. Сгенерировать натуральное число , где 
(1 <  < p  1), и порядок которого по модулю p ра-
вен значению q; затем вычислить второй элемент 
Q базиса скрытой группы: 𝑸 = β𝑬 ∙ 𝑿. 

Второй этап формирования открытого ключа со-
стоит в генерации случайных обратимых векторов 
A и B порядка p2  1 и выполняется следующим об-
разом. 

Шаг 2.1. Сгенерировать случайный обратимый 
вектор R = (r0, r1, r2, r3) с координатами r2 ≠ 0 и 
r3 ≠ 0. 

2.2. Вычислить значения (см. формулу (5)): 

δ = (
(λ𝑟1 − μ𝑟0)

2

4λ2𝑟3
2 +

μ𝑟2
λ𝑟3

)mod𝑝, 

ε = δ𝑞mod𝑝. 

Шаг 2.3. Если  = p  1, то значение подкоренного 
выражения формулы (5), записанной для вектора 
R, является квадратичным невычетом (в соответ-
ствии с критерием Эйлера) и множество векторов, 
перестановочных с R, содержат векторы порядка 
p2  1.  

Шаг 2.4. Если  = 1, то перейти к шагу 2.1. 

Шаг 2.5. Сгенерировать пару случайных значе-
ний d (1 < d < p  1) и h (1 < h < p  1).  

Шаг 2.6. В соответствии с формулой (3) вычис-
лить вектор:  

𝑿 = (𝑑,
μ𝑟2𝑑 + (λ𝑟1 − μ𝑟0)ℎ

λ𝑟2
, ℎ,

𝑟3
𝑟2
ℎ). 

Шаг 2.7.  Если одновременно выполняются нера-
венства X2 ≠ E и Xq ≠ E, то в качестве вектора по-
рядка p2  1 взять вектор V = X. 

Все случайно генерируемые векторы и числа, ис-
пользованные в ходе процесса вычисления откры-
того ключа, относятся к секретным параметрам. 
Открытыми параметрами схемы цифровой под-
писи являются элементы открытого ключа и пара-
метры задания четырехмерной алгебры, использу-
емой в качестве алгебраического носителя крипто-
схемы. 

Соответствие общему критерию стойкости к 
квантовым атакам и корректность разработанной 
схемы цифровой подписи обеспечивается комби-
нированием согласованных маскирующих опера-
ций двух различных типов: 1) свободных от свой-
ства взаимной коммутативности с операцией экс-
поненцирования и 2) обладающих этим свойством. 
Без знания секретных векторов A, B, G и Q предпо-
ложительно задание периодической функции, в ко-
торой содержатся периоды с длиной, зависящей от 
значений x и u, является вычислительно невыпол-
нимой задачей (нахождение x и u представляет со-
бой задачу дискретного логарифмирования в скры-
той группе). 

Так, рассмотрим периодическую функцию: 

𝐹1(𝑖, 𝑗) = (𝑼 ∙ 𝒀 ∙ 𝒁)𝑖(𝑼 ∙ 𝒁)𝑗 = 

= 𝑨 ∙ 𝑮𝑥𝑖+𝑖+𝑥𝑗 ∙ 𝑸𝑖+𝑢𝑖+𝑢𝑗 ∙ 𝑨−1. 

Пусть длина периода этой функции равна (δi, δj). 
Тогда в силу независимости векторов G и Q при 
условии  = (1 + x)u  (1 + u)x ≠ 0 ( ─ главный де-
терминант следующей системы линейных уравне-
ний с неизвестными δi и δj) имеем: 
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{
𝑥δ𝑖 + δ𝑖 + 𝑥δ𝑗 ≡ 0mod𝑞

δ𝑖 + 𝑢δ𝑖 + 𝑢δ𝑗 ≡ 0mod𝑞
} ⇒ {

δ𝑖 ≡ 0mod𝑞
δ𝑗 ≡ 0mod𝑞

}, 

т. е. функция F1(i, j) содержит только периоды, 
длина которых равны значениям (kq, tq) при цело-
численных значениях k и t (вероятность выполне-
ния условия  = 0 пренебрежимо мала). Легко пока-
зать, что последнее относится и к следующим двум 
периодическим функциям: 

𝐹2(𝑖, 𝑗) = (𝒁 ∙ 𝑼)𝑖𝒀𝑗 = 𝑩 ∙ 𝑸𝑢𝑖+𝑗 ∙ 𝑮𝑥𝑖+𝑗 ∙ 𝑩−1; 

𝐹3(𝑖, 𝑗) = (𝑼 ∙ 𝒁)𝑖 ∙ 𝑼 ∙ 𝒀𝑗 = 𝑨 ∙ 𝑮𝑥𝑖+𝑥+𝑗 ∙ 𝑸𝑢𝑖+𝑗 ∙ 𝑩−1. 

 

Процедуры генерации и проверки подлинности 
цифровой подписи 

Вычисление подписи к электронному документу 
M предлагается выполнять по следующему алго-
ритму (рисунок 1а): 

1) сгенерировать случайные натуральные числа 
k < q и t < q и вычислить вектор V:  

𝑽 = 𝑨 ∙ 𝑮𝑘 ∙ 𝑸𝑡 ∙ 𝑨−1; 

2) вычислить первый элемент подписи в виде 
двоичного числа e = fH(M, V), где fH ‒ некоторая спе-
цифицированная 256-битная хэш-функция, удо-
влетворяющая требованию строгой коллизионной 
стойкости; 

3) вычислить второй s и третий d элементы циф-
ровой подписи как решение следующей системы 
уравнений первой степени:  

{
(𝑥 + 𝑒)𝑠 + 𝑥𝑑 = 𝑘mod𝑞;

(𝑢 + 𝑒)𝑠 + 𝑢𝑑 = 𝑡mod𝑞.
 

 

Начало

         Сгенерировать случайные 

𝑘, 𝑡 ∈ 𝑁: 
𝑘 < 𝑞, 𝑡 < 𝑞 

Вычислить 

                                  и𝑽 = 𝑨𝑮𝑘𝑸𝑡𝑨−1 
𝑒 = 𝑓𝐻(𝑀,𝑽) 

Найти (s, d) 

                                  
{
(𝑥 + 𝑒)𝑠 + 𝑥𝑑 = 𝑘mod 𝑞,

(𝑢 + 𝑒)𝑠 + 𝑢𝑑 = 𝑡mod 𝑞 .
 A

(e, s, d)

 

Нет

Принять 
подпись

A
Вычислить 

                                  𝑽 = (𝑼𝒀𝑒𝒁)𝑠 ∙ (𝑼𝒁)𝑑 

  Вычислить 

                                  
𝑒 = 𝑓𝐻(𝑀,𝑽 ). 

e = e? 

Отвергнуть 
подпись

Да

Конец
 

a) b) 

Рис. 1. Алгоритм вычисления (а) и проверка (b) цифровой подписи 

Fig. 1. Calculation Algorithm (a) and Verification Algorithm (b) of Digital Signature 

 

Подписью является тройка 256-битных чисел 
(e, s, d) и имеет длину 96 байт. Вычислительная 
сложность процедуры вычисления подписи при-
ближенно может быть оценена как две операции 
возведения четырехмерных векторов в 256-бит-
ную степень.  

Проверка подлинности цифровой подписи (ри-
сунок 1b) осуществляется по открытому ключу 
(U, Y, Z), используя следующий алгоритм: 

1) вычислить значение 𝑽 :  

𝑽 = (𝑼 ∙ 𝒀𝑒 ∙ 𝒁)𝑠 ∙ (𝑼 ∙ 𝒁)𝑑; 

2) вычислить значение хэш-функции от доку-
мента с присоединенным к нему вектором 𝑽 : 

𝑒 = 𝑓𝐻(𝑀, 𝑽 ); 

3) при выполнении равенства 𝑒 = 𝑒  подпись 
признается подлинной (в противном случае под-
пись признается ложной). 

Докажем корректность предложенной схемы 
цифровой подписи. Допустим, что подпись (e, s, d) 
была вычислена в соответствии с алгоритмом гене-
рации подписи. Тогда на первом шаге проверочной 
процедуры будет вычислен вектор: 
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𝑽 = (𝑼 ∙ 𝒀𝑒 ∙ 𝒁)𝑠 ∙ (𝑼 ∙ 𝒁)𝑑 = 

= (𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1 ∙ 𝑩 ∙ 𝑮 ∙ 𝑸 ∙ 𝑩−1𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1)𝑠 ∙ 

∙ (𝑨 ∙ 𝑮𝑥 ∙ 𝑩−1 ∙ 𝑩 ∙ 𝑸𝑢 ∙ 𝑨−1)𝑑 = 

= 𝑨 ∙ 𝑮𝑥𝑠 ∙ 𝑮𝑒𝑠 ∙ 𝑸𝑒𝑠 ∙ 𝑸𝑢𝑠 ∙ 𝑮𝑥𝑑 ∙ 𝑸𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮𝑥𝑠+𝑒𝑠+𝑥𝑑 ∙ 𝑸𝑒𝑠+𝑢𝑠+𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮(𝑥+𝑒)𝑠+𝑥𝑑 ∙ 𝑸(𝑒+𝑢)𝑠+𝑢𝑑 ∙ 𝑨−1 = 

= 𝑨 ∙ 𝑮𝑘 ∙ 𝑸𝑡 ∙ 𝑨−1 = 𝑽 . 

Поскольку �̃� = 𝑉 , то на втором шаге провероч-
ной процедуры будет вычислено значение 𝑒 , удо-
влетворяющие равенству 𝑒 = 𝑒 , т. е. подпись при-
знается подлинной, что доказывает корректность 
разработанной схемы цифровой подписи. 

 
Сопоставление с известными постквантовыми 
схемами цифровой подписи 

С точки зрения компромисса между производи-
тельностью и размером открытого ключа и под-
писи предпочтительными представляются следую-
щие два кандидата на постквантовый стандарт 
цифровой подписи, которые предложены в ходе 
конкурса НИСТ: Falcon [16] и Dilithium [17]. Сравне-
ние разработанной постквантовой схемы цифро-
вой подписи с указанными кандидатами и схемой 
цифровой подписи из работы [10] представлено в 
таблице 3 (сравнение выполнено для версий для 
версий алгоритмов Falcon и Dilithium, соответству-
ющих уровню 128-битной стойкости). Схемы циф-
ровой подписи, разработанные на основе СЗДЛ, об-
ладают значительно меньшими размерами под-
писи и открытого ключа. При этом предложенная 

схема цифровой подписи является более произво-
дительной. 

ТАБЛИЦА 3. Сравнение разработанной авторами схемы 
цифровой подписи с известными аналогами 

TABLE 3. A Rough Comparison of the Developed by the Authors  
Signature Scheme with Known Analogues 

Схема  
цифровой 
подписи 

Длина, байт Скорость, отн. ед. 

цифровой 
подписи 

открытого 
ключа 

генерации 
цифровой 
подписи 

верифика-
ции  

цифровой 
подписи  

[16] 657 897 5 3 

[17] 2044 1184 2 1 

[10] 192 768 4 3 

Авторская 
схема 

96 384 15 10 

 
Заключение 

Предложен новый способ построения схем циф-
ровой подписи, удовлетворяющих общему крите-
рию постквантовой стойкости, который позволяет 
существенно сократить размер подписи по сравне-
нию со способом, описанным в работе [10]. На ос-
нове способа разработана конкретная посткванто-
вая схема цифровой подписи, которая представля-
ется более практичной по сравнению с известными 
кандидатами на постквантовый стандарт цифро-
вой подписи, предложенными в ходе конкурса 
НИСТ [2] по разработке постквантовых двухключе-
вых криптосхем. 
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