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Аннотация: В статье представлена модель аудита защищенности объекта критической информацион-
ной инфраструктуры тестовыми информационно-техническими воздействиями. Данная модель форма-
лизует процесс аудита объекта в виде многоуровневой топологической модели, отдельные уровни которой 
соответствуют: затратам ресурса на проведение воздействий, тестовым информационно-техниче-
скими воздействиям, уязвимостям, элементам объекта и уровням ущерба. Использование этой модели в 
практике аудита позволит обосновать наиболее эффективные воздействия по критерию «эффектив-
ность/стоимость», а также сформировать тестовые наборы, которые обеспечат рациональную пол-
ноту аудита объекта критической инфраструктуры. 
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аудит информационной безопасности, информационно-техническое воздействие. 

 
1. ВВЕДЕНИЕ. ПОСТАНОВКА ЗАДАЧИ  

НА РАЗРАБОТКУ МОДЕЛИ 

В 2017 г. в России был принят федеральный за-
кон № 187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Федера-
ции», который устанавливает перечень объектов и 
субъектов, относящихся к критической информаци-
онной инфраструктуре (КИИ) РФ, а также обязует 
разработать комплекс мер, направленных на аудит 
состояния информационной безопасности (ИБ) 
объектов КИИ и обеспечения ее защищенности.  

В подавляющем числе случаев аудит объектов 
КИИ проводится на основе сравнительного ана-
лиза с нормативно-правовой документацией, ре-
гламентирующей обеспечение ИБ, или на основе 
анализа рисков. Вместе с тем, в предыдущих рабо-
тах авторов [1, 2] указывается на необходимость 
формирования еще одного типа практического 

подхода к аудиту, а именно – аудита на основе экс-
периментальных исследований системы или ее 
прототипа. Данный тип аудита проводится с при-
менением против системы средств или способов 
информационных воздействий с целью практиче-
ской проверки эффективности технических или ор-
ганизационных мер защиты, а также выявления 
новых уязвимостей системы. При этом для обеспе-
чения достоверности аудита используемые воздей-
ствия должны быть аналогичны реально применя-
емым непрофессиональными и профессиональ-
ными нарушителями [3, 4]. В некоторых работах, 
например, таких как [5‒11], для обозначения та-
кого подхода используется термин «тестирование 
на проникновение» (в англоязычной литературе – 
«penetration testing», «pen-testing»), а также другие 
термины: «активный аудит», «инструментальный 
аудит» и др., но при этом суть подхода к аудиту не 
меняется. 
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Таким образом, можно говорить о том, что одним 
из перспективных направлений практического 
аудита ИБ объектов КИИ является реализация в от-
ношении них тестов на проникновение – воздей-
ствие на объект тестовых информационно-техни-
ческих воздействий (ИТВ), которые с высокой сте-
пенью вероятности могут использоваться наруши-
телями. Несмотря на то, что такое тестирование 
представляет собой достаточно адекватный и в вы-
сокой степени достоверный подход к оценке защи-
щенности, он не получил широкого распростране-
ния. Основными причинами этого, на взгляд авто-
ров, является отсутствие единой общепризнанной 
научно-методической базы для проведения аудита 
такого типа. 

В международной практике, как правило, прове-
дение аудита защищенности объекта путем ис-
пользования тестов на проникновение регламен-
тируется стандартами: OSSTMM; ISSAF; OWASP; 
PTES; NIST SP 800-115; BSI; PETA и др. Достаточно 
полный содержательный анализ этих стандартов 
представлен в предыдущей работе авторов [13]. 
При этом, как показал проведенный анализ, в ос-
нову этих стандартов не положены какие-либо си-
стемные или хотя бы общетеоретические подходы. 

Практическим вопросам оценки состояния ИБ 
объектов путем их тестирования посвящены отече-
ственные работы Маркова А.С. и др. [4], Скабцова Н. 
[5], Климова С.М. [13, 14], Петренко А.А., Пет-
ренко С.А. [15], Бойко А.А. [16‒18], Храмова В.Ю. [17, 
18], Щеглова А.В. [18], Дьяковой А.В. [16, 17], Мака-
ренко С.И. [1, 2]. В работах Барановой Е.К. [19, 20], 
Бегаева А.Н. и др. [21], Богораза А.Г., Песковой О.Ю. 
[22], Дорофеева А. [23], Умницына М.Ю. [24], Боро-
дина М.К., Бородиной П.Ю. [25], Полтавцевой М.А., 
Печенкина А.И. [26], Кадана А.М., Доронина А.К. 
[27], Еременко Н.Н., Кокоулина А.Н. [28], Тума-
нова С.А. [29], Кравчука А.В. [30], Горбатова В.С., Ме-
щерякова А.А. [31], рассматриваются именно такие 
практические способы аудита защищенности ин-
формационных систем, как тестирование на про-
никновение или «penetration testing». В некоторых 
работах такой тип тестирования указан под наиме-
нованием «инструментальный аудит». 

Анализ вышеуказанных трудов показал следую-
щее. Работы, посвященные вопросам эксперимен-
тального тестирования реальных информацион-
ных систем, рассматривают такие способы и сцена-
рии исключительно как «тестирование на проник-
новение» или как «инструментальный аудит», при 
этом проведение такого типа аудита в отечествен-
ной практике не регламентируется какими-либо 
общепринятыми руководящими документами или 
методиками тестирования. В некоторых отече-
ственных работах по тестированию на проникно-
вение рекомендуется делать акцент на необходи-
мости выявления наиболее «зрелищных» уязвимо-
стей или тех уязвимостей, устранение которых 

принесет максимальные экономические выгоды 
компании, выполняющий аудит. 

Таким образом, можно сделать вывод, что пер-
спективным направлением развития отечествен-
ной теории и практики тестирования на проникно-
вение должны опираться на уже известные мето-
дики и стандарты проведения подобного типа те-
стирования, которые уже разработаны, преимуще-
ственно, за рубежом. 

К работам, в которых сделана попытка подвести 
научную основу под тестирование специальными 
ИТВ, относятся работы: Pfleeger C.P., et al. [32], 
McDermott J.P. [33], Макаренко С.И. [2], Pfleeger C.P., 
et al. [34], Ami P., Hasan A. [35], Holik F., et al. [36], Her-
zog P. [37]. В статье McDermott J.P. [33] представ-
лена модель тестирования в формализме теории 
сетей Петри. В работе Макаренко С.И. [2] сделана 
попытка систематизировать и подвести научную 
базу под возможности использования тестовых 
ИТВ для оценки защищенности объектов КИИ. В 
статьях Pfleeger C. P., et al. [32], Alisherov F., Sat-
tarova F. [34], Ami P., et al. [36], Herzog P. [37] пред-
ставлены различные варианты методик тестирова-
ния. Однако во всех этих работах вопросы форми-
рования базовой модели аудита защищенности 
объекта КИИ, на основе которой можно было бы 
обосновывать наборы тестовых ИТВ под различ-
ные задачи аудита – не рассматривались. 

Целью статьи является разработка модели аудита 
защищенности объекта КИИ тестовыми ИТВ, кото-
рая может использоваться для научно-обоснован-
ного формирования тестовых наборов под различ-
ные задачи аудита. 

Для достижения цели статьи необходимо сфор-
мировать формальное описание процесса тестиро-
вания объекта КИИ в виде многоуровневой тополо-
гической модели, которая взаимосвязано учиты-
вает: эффективность отдельных ИТВ i, в части вы-
явленного и потенциально предотвращенного 
ущерба {z}; ориентированности их на проверку 
конкретного множества уязвимостей {u} элемен-
тов {e} объекта КИИ; расход в процессе тестирова-
ния определенного количества ресурса ri (в данном 
случае под абстрактным ресурсом может пони-
маться расход времени аудитора, оплата его труда, 
стоимость машинного времени, затраты на специа-
лизированное оборудование и т. д.). 

 
2. ФОРМАЛИЗАЦИЯ МОДЕЛИ 

Для формализации модели введем следующие 
обозначения: 

/отн – абсолютное/относительное значение 
полноты выявленного и потенциально предотвра-
щенного ущерба; 

E = {e} – множество элементов, составляющих 
объект КИИ; 

ej – j-ый элемент объекта КИИ; 
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g(ej, em, σn) – вес ребра, соединяющего ej и em эле-
менты объекта КИИ, характеризующий дестабили-
зирующее влияние со стороны элемента ej на эле-
мент em при нарушении у элемента ej свойства ИБ σn; 

I = {i} – множество тестовых ИТВ; 
ij – j-ое тестовое ИТВ; 
j, l, m, n – переменная-счетчик; 
NI – количество тестовых ИТВ, которое соответ-

ствует количеству элементов множества I; 
NU – количество уязвимостей, которое соответ-

ствует количеству элементов множества U; 
R – количество ресурса аудитора; 
rj – количество ресурса аудитора, расходуемое на 

организацию и проведение j-го тестового ИТВ; 
rn – затраты ресурса аудитора на проведение n-го 

тестового ИТВ; 
s(x) – степень вершины x, равная количеству ин-

цидентных ей ребер, которые соответствуют тем 
или иным условиям; 

u – уязвимость объекта КИИ; 
U = {u} – множество уязвимостей объекта КИИ; 
v(x1, x2) – вес ребра, соединяющего x1 и x2 эле-

менты модели; 
z(ej, σn) – ущерб от нарушения свойства ИБ σn у 

элемента ej; 
Z = {z} – суммарный показатель ущерба, который 

может быть причинен объекту КИИ; 
σn – свойство ИБ: n = 1 – доступность; n = 2 – це-

лостность; n = 3 – конфиденциальность. 

Модель тестирования защищенности объекта 
КИИ представлена в формализме теории графов и 
теории множеств и имеет иерархическую уровне-
вую структуру (рисунок 1): ресурсы, тестовые ИТВ; 
уязвимости, элементы объекта КИИ, ущерб объ-
екту КИИ. 

 
Уровень ресурсов 

На первом уровне модели формализуются ре-
сурсы, необходимые для реализации соответству-
ющих тестовых ИТВ, упорядоченные по возраста-
нию «стоимости». Связь уровня ресурсов с уровнем 
тестовых ИТВ осуществляется путем постановки в 
соответствие каждому ИТВ ij определенного эле-
мента rj.  

Это соответствие формализуется ребром v(rj, ij), 
вес которого пропорционален нормированным за-
тратам ресурсов на проведение ij ИТВ: 

𝑣(𝑟𝑗 , 𝑖𝑗) =
𝑟𝑗

 𝑟𝑛

𝑁𝐼

𝑛=1

 

 

(1) 

Выбор выражения (1) обусловлен следующими 
соображениями. Во-первых, множество весов ре-
бер, ведущих с уровня ресурсов на уровень тесто-
вых ИТВ, должно быть нормировано к единице, т. е. 

∑ 𝑣(𝑟𝑗 , 𝑖𝑗)
𝑁𝐼
𝑗=1 = 1. Во-вторых, так как в дальнейшем 

на данной модели планируется поиск рациональ-
ных тестовых ИТВ, которые будут основаны на ал-
горитмах поиска кратчайших путей, то более луч-
шему ребру, которое соответствует использованию 
ИТВ с меньшими затратами ресурсов, должно соот-
ветствовать меньшее значение веса ребра. Выраже-
ние (1) удовлетворяет данным условиям. 

 
Уровень тестовых ИТВ 

На втором уровне модели формализуются мно-
жество тестовых ИТВ I = {i}, которые могут быть ис-
пользованы для оценки защищенности объекта 
КИИ. 

Связь уровня тестовых ИТВ с уровнем уязвимо-
стей осуществляется путем постановки в соответ-
ствие каждому ИТВ ij подмножества элементов {um} 
уровня уязвимостей, т. е. тех уязвимостей {um}, кото-
рые могут быть использованы j-ым ИТВ для нанесе-
ния того или иного ущерба объекту КИИ. Это соот-
ветствие ij и {um} формализуется множествами ребер 
{(ij, um)}, где m = 1 ... Mj – счетчик ребер, инцидентных 
вершине ij. Вес каждого ребра v(ij, um) пропорциона-
лен нормированной степени вершины ij относи-
тельно числа инцидентных ребер, ведущих к эле-
ментам {um} на уровне уязвимостей: 

𝑣(𝑖𝑗 , 𝑢𝑚) =
1

𝑁𝐼 ⋅ 𝑠(𝑖𝑗|𝑖𝑗 → {𝑢})
, (2) 

где 𝑠(𝑖𝑗|𝑖𝑗 → {𝑢}) – степень вершины ij, равная коли-

честву инцидентных ей ребер, ведущих к элемен-
там {u}, например, для схемы модели на рисунке 1: 
s(i1) = 2, s(i2) = 3, s(i3) = 1. 

Выбор выражения (2) обусловлен следующими 
теми же соображениями, что и для выражения (1). 
Во-первых, множество весов ребер, ведущих с 
уровня тестовых ИТВ на уровень уязвимостей, 
должно быть нормировано к единице т. е. 

 ∑ 𝑣(𝑖𝑗 , 𝑢𝑚)𝑗,𝑚 = 1 . Во-вторых, ребру от более луч-

шего узла i, в смысле, ИТВ тестирующему большее 
число уязвимостей {um}, должно соответствовать 
меньшее значение веса ребра. 

 
Уровень уязвимостей 

На третьем уровне модели формализуются мно-
жество уязвимостей U = {u}, которые потенциально 
присутствуют в элементах объекта КИИ и могут 
быть использованы нарушителем для дестабилизи-
рующего воздействия на элементы объекта КИИ и 
причинения ущерба.  

Связь уровня уязвимостей с уровнем элементов 
объекта КИИ осуществляется путем постановки в 
соответствие каждой уязвимости uj подмножества 
вершин {el} уровня элементов, т. е. тех элементов 
{el}, которым может быть нанесен ущерб путем экс-
плуатации j-ой уязвимости. Это соответствие uj и 
{el} формализуется множествами ребер {(uj, el)}, где 
l = 1 ... Lj – счетчик ребер инцидентных вершине uj. 
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Рис. 1. Схема модели аудита защищенности объекта КИИ тестовыми ИТВ 

Fig. 1. An Audit Model for Estimation Security of Critical Infrastructure Objects with Test Cyber Attacks 

Вес каждого ребра v(uj, el) обратно пропорциона-
лен нормированной степени вершины uj относи-
тельно числа инцидентных ребер, ведущих к вер-
шинам {el} на уровне элементов: 

𝑣(𝑢𝑗, 𝑒𝑙) =
1

𝑁𝑈 ⋅ 𝑠(𝑢𝑗|𝑢𝑗 → {𝑒})
, (3) 

где 𝑠(𝑢𝑗|𝑢𝑗 → {𝑒}) – степень вершины uj, равная ко-

личеству инцидентных ей ребер, ведущих к эле-
ментам {e}, например для схемы модели (см. рису-
нок 1) s(u1) = 2, s(u3) = 3, s(u4) = 1. 

Выбор выражения (3) обусловлен теми же сооб-
ражениями, что и для выражения (2). Во-первых, 
множество весов ребер, ведущих с уровня тестовых 
ИТВ на уровень уязвимостей, должно быть норми-

ровано к единице, т. е. ∑ 𝑣(𝑢𝑗 , 𝑒𝑙)𝑗,𝑙 = 1. Во-вторых, 

ребру от более лучшего узла u, в смысле, уязвимо-
сти u, которая соответствует большему числу те-
стируемых элементов {el}, должно соответствовать 
меньшее значение веса ребра.  

 
Уровень элементов объектов КИИ 

На четвертом уровне модели формализуются 
множество элементов объекта КИИ E = {e}, дестаби-
лизирующее воздействие на которые через эксплу-
атацию тех или иных уязвимостей приведет к при-
чинению ущерба. 

На данном уровне существует два типа связей: 
– связь элементов между собой, которая опреде-

ляется вероятностью PДВ(ej, em, σn) дестабилизиру-
ющего влияния элемента ej на элемент em при нару-
шении у элемента ej свойства ИБ σn; 

– связь вершин {ej} уровня элементов с верши-
нами {zl} уровня ущерба. 

Связь элементов {ej} между собой в рамках од-
ного уровня задается ребрами вида (ej, em). Вес каж-

дого ребра g(ej, em, σn) определяется обратной вели-
чиной вероятности дестабилизирующего влияния 
PДВ(ej, em, σn): 

𝑔(𝑒𝑗,  𝑒𝑚, σ𝑛) = 1 − 𝑃ДВ(𝑒𝑗 ,  𝑒𝑚, σ𝑛). (4) 

Выбор выражения (4) обусловлен тем, что ребру 
с большей величиной вероятности дестабилизиру-
ющего влияния PДВ(ej, em, σn), что соответствует бо-
лее полному охвату тестируемых элементов {em}, 
должно соответствовать меньшее значение веса 
ребра. Если дестабилизирующее влияние отсут-
ствует, то g(ej, em, σn) = 1, т. е. становится «непрохо-
димым» в топологическом смысле относительно 
весов ребер v(uj, el) и v(ej, zl), значение которых 
много меньше 1, в связи с чем g(ej, em, σn) = 1 можно 
не учитывать. 

Связь вершин {ej} уровня элементов с верши-
нами {zl} уровня ущерба осуществляется путем по-
становки в соответствие каждому элементу ej по 
свойству ИБ σn вершины zl(ej, σn) уровня ущерба. 
Это соответствие ej и {zl} формализуется множе-
ствами ребер {(ej, zl)}. Вес каждого ребра v(ej, zl) об-
ратно пропорционален нормированной степени 
ущерба zl: 

𝑣(𝑒𝑗 , 𝑧𝑙) =

( max
𝑚=1...𝑁𝐸
𝑛=1...3

{𝑧(𝑒𝑚, σ𝑛)}) − 𝑧(𝑒𝑗, σ𝑛) + 1

  𝑧(𝑒𝑚

3

𝑛=1

𝑁𝐸

𝑚=1

 𝑧(𝑒𝑚 ,σ𝑛) 

, 

(5) 

где NE – количество элементов объекта КИИ, кото-
рое соответствует количеству элементов множе-

ства E; ∑ ∑ 𝑧(𝑒𝑚, σ𝑛)
3
𝑛=1

𝑁𝐸
𝑚=1  – сумма ущерба по всем 

элементам объекта КИИ и свойствам ИБ; n = 1 ... 3 – 



ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2021. Т. 7. № 1 

 

 98                                              tuzs.sut.ru 

 

счетчик свойств ИБ σn; max
…
{… } ‒ значение макси-

мального ущерба среди всех комбинаций элемен-
тов и свойств ИБ. 

Выбор выражения (5) обусловлен следующими 
соображениями. Во-первых, множество весов ребер, 
ведущих с уровня элементов объекта КИИ на уро-
вень ущерба, должно стремиться к единице, т. е. 

 ∑ 𝑣(𝑒𝑗 , 𝑧𝑙)𝑗,𝑙 → 1. Во-вторых, более лучшему ребру, в 

смысле, большего значения ущерба, должно соот-
ветствовать меньшее значение веса ребра. Суммиро-
вание единицы в числителе необходимо для исклю-
чения обнуления числителя в весе ребра, соответ-
ствующего значению максимального ущерба. 

На пятом уровне модели формализуются значе-
ния ущербов объекту КИИ, упорядоченные по воз-
растанию «стоимости». Каждое конкретное значе-
ние z(ej, σn) численно равно «стоимости» ущерба, 
который наносится объекту КИИ при нарушении 
σn-го свойства ИБ на его элементе ej. 

В общем виде модель тестирования защищенно-
сти объекта КИИ представлена на рисунке 1. 

 
3. ОБСУЖДЕНИЕ МОДЕЛИ 

Особенностями данной модели является то, что 
максимальная длина пути от произвольного узла 
уровня ресурсов {ri} до произвольного узла уровня 
ущерба {z(ej, σn)} равна 4, т. к. максимальное значе-
ние ребра между каждым уровнем равно 1. Это зна-
чение соответствует худшему варианту выбора те-
стового ИТВ. Наилучший вариант пути «затраты 
ресурсов – ИТВ – уязвимость – элементы объекта – 
ущерб» стремится к 0. Таким образом, «оптималь-
ность» выбранного набора тестовых ИТВ относи-
тельно пути «затраты ресурсов – ИТВ – уязвимость 
– элементы объекта – ущерб» может быть оценена 
по степени приближения суммарного веса пути к 
нулю. Разница в суммарных весах различных путей, 
может выступать численной оценкой степени пре-
имущества одного пути, по сравнению с другим. 

 
4. ПРЕОБРАЗОВАНИЕ МОДЕЛИ  

ДЛЯ ПРИМЕНЕНИЯ К НЕЙ ТЕОРИИ ГРАФОВ 

Представленная модель тестирования объекта 
КИИ (см. рисунок 1), в большей степени соответ-
ствует логике проведения тестирования, но не в 
полной мере подходит для применения к ней под-
ходов исследования из теории графов, прежде 
всего – методов и алгоритмов поиска кратчайших 
путей. 

В работах [38‒40] обосновывается метод и алго-
ритмы одновременного поиска как кратчайших, так 
и дополнительных путей в графе, упорядоченных 
по убыванию расстояния. В работах [41, 42] рас-
сматриваются прикладные вопросы кластеризации 
объектов, соответствующих определенному зара-
нее заданному критерию. Предлагается, приняв за 
основу подходы, изложенные в работах [38‒45], 

сформировать методики выбора тестовых ИТВ, 
обеспечивающих рациональную полноту тестиро-
вания объекта КИИ. Вместе с тем, для применения 
подходов [38‒42] к модели тестирования объекта 
КИИ необходимо ее преобразовать таким образом, 
чтобы к ней было возможно применение алгорит-
мов поиска кратчайших и дополнительных путей в 
графе [38‒40]. 

Основу преобразования иерархической модели 
составит объединение в единый кластер-вершину 
R всех вершин на уровне ресурсов и такое же объ-
единение всех вершин в кластер-вершину Z на 
уровне ущерба [41, 42]. При этом значение весов ре-
бер не изменяется, а переходные выражения, поз-
воляющие из значения веса ребра определить соот-
ветствующие значение параметра модели, будут 
получены из выражений (1) и (5): 

а) для пересчета значения веса ребра v(R, ij) в 
значение ресурса rj, необходимое для проведения 
ИТВ ij: 

𝑟𝑗 = 𝑣(𝑅, 𝑖𝑗) ⋅ 𝑟𝑛

𝑁𝐼

𝑛=1

; (6) 

б) для пересчета значения веса ребра v(ej, Z) в 
значение ущерба zl: 

𝑧(𝑒𝑗 , σ𝑛) = ( max𝑚=1...𝑁𝐸
𝑛=1...3

{𝑧(𝑒𝑚, σ𝑛)}) − 

−(𝑣(𝑒𝑗 , 𝑍) ⋅   𝑧(𝑒𝑚, σ𝑛)

3

𝑛=1

𝑁𝐸

𝑚=1

) + 1. 

(7) 

Пример преобразования модели для абстракт-
ного прототипа объекта КИИ представлен на ри-
сунке 2. 
 
5. ПРИМЕР ФОРМИРОВАНИЯ МОДЕЛИ 

Составим модель тестирования абстрактного 
объекта КИИ, взяв за основу схему на рисунке 1. 
При этом, в соответствии с рамками исследования, 
в качестве прототипа объекта КИИ рассмотрим не-
который абстрактный центр связи, имеющий в 
своем составе 10 элементов (под ними может пони-
маться, например, 10 одновременно функциониру-
ющих комплектов телекоммуникационного обору-
дования), которым свойственны 7 уязвимостей. 

Рассмотрим вариант тестирования, в котором 6 
тестовых ИТВ, 7 уязвимостей, 10 элементов объ-
екта КИИ, которые, при нарушении конкретных 
свойств ИБ, соответствуют определенной стоимо-
сти ущерба, которая приведена в таблице 1. Причем 
каждое ИТВ для своей реализации требует такого 
же количества условных единиц ресурса, что и его 
номер, т. е. 1-е ИТВ требует 1-й единицы ресурса, 
2-е ИТВ – 2-й единицы ресурса и т. д. По формуле (1) 
рассчитаем значение весов ребер v(rj, ij), которые 
связывают каждое ИТВ ij и соответствующее значе-
ние затрат ресурса rj (колонка A таблицы 2).  
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Рис. 2. Схема преобразования модели 

Fig. 2. Scheme of Transformation the Model 

 

ТАБЛИЦА 1. Исходные данные для моделирования 
ущерба в условных единицах 

TABLE 1. Initial Data for Damage Modeling in Conventional Units 

Свойства 
ИБ 

Элементы объекта КИИ 

e1 e2 e3 e5 e7 e8 e9 e10 

 σ1 1 3 6 10 13 9 18 19 

 σ2 2 5 8 12 16 15 21 22 

 σ3 4 7 11 14 17 20 24 23 

Определим степени вершин на уровне ИТВ 

𝑠(𝑖𝑗|𝑖𝑗 → {𝑢}) по количеству инцидентных им ребер, 

ведущих к элементам {u}. Затем по формуле (2) 
определим значения весов ребер v(ij, um), исходя-
щих из вершин {ij} уровня ИТВ в вершины {um} 
уровня уязвимостей (колонка B таблицы 2). 

Определим степени вершин на уровне уязвимо-

стей 𝑠(𝑢𝑗|𝑢𝑗 → {𝑒})  по количеству инцидентных им 

ребер, ведущих к элементам {e}. Затем по формуле (3) 
определим значения весов ребер v(uj, el), исходящих 
из вершин {uj} уровня уязвимостей в вершины {el} 
уровня элементов объекта (колонка С таблицы 2). 

ТАБЛИЦА 2. Расчетные значения степеней вершин и весов ребер 

TABLE 2. Calculated Values of Vertexes Degrees and Edges Weights 

Уровни 
 

 
 
№  
узла,  j 

A. Расчетные значения 

весов ребер v(rj, ij), свя-

зывающих уровень ре-

сурсов и уровень тесто-

вых ИТВ 

B. Расчетные значения степеней вершин 

𝑠(𝑖𝑗|𝑖𝑗 → {𝑢}) на уровне тестовых ИТВ и 

значения весов ребер v(ij, um), связываю-

щих уровень тестовых ИТВ и уровень уяз-

вимостей 

C. Расчетные значения степеней вершин 

𝑠(𝑢𝑗|𝑢𝑗 → {𝑒}) на уровне уязвимостей и зна-

чения весов ребер v(uj, el), связывающих уро-

вень уязвимостей и уровень элементов объ-

екта КИИ 

Вес ребра v(rj, ij) 
Степень вершины 

𝑠(𝑖𝑗|𝑖𝑗 → {𝑢}) 
Вес ребра v(ij, um) 

Степень вершины 

𝑠(𝑢𝑗|𝑢𝑗 → {𝑒}) 
Вес ребра v(uj, el) 

1 0,048 2 0,083 1 0,143 

2 0,095 3 0,056 4 0,036 

3 0,143 1 0,167 3 0,048 

4 0,19 2 0,083 1 0,143 

4 0,238 3 0,056 3 0,048 

5 0,286 3 0,056 3 0,048 

6 0,048 2 0,083 2 0,071 

7 ‒ ‒ ‒ 1 0,143 

При рассмотрении уровня элементов объекта 
КИИ введем допущение, что дестабилизирующее 
влияние одного элемента на другой отсутствует и 
все элементы рассматриваются независимо –  
 PДВ(ej, em, σn) = 0, поэтому  g(ej, em, σn) = 1. С уче-

том того, что значения  v(uj, el) и  v(ej, zl) много 
меньше 1, то можно считать такое значение  
 g(ej, em, σn) «топологически непроходимым» и в 
дальнейших расчетах не учитывать. 

В соответствии с выражением (5) определим 
значения весов ребер v(ej, zl), исходящих из вершин 
{ej} уровня элементов в вершины {zl} уровня ущер-
бов на основании исходных данных (см. таблицу 1). 

Значения весов ребер v(ej, zl) представлены в таб-
лице 3. В общем виде модель аудита защищенности 
объекта КИИ с рассчитанными значениями степе-
ней вершин и весами ребер представлена на ри-
сунке 3. Иерархическая модель позволяет вести 
анализ применимости тех или иных ИТВ методами 
теории графов – путем поиска кратчайших путей 
т. к. выбор весов ребер сформирован таким обра-
зом, чтобы меньшему значению веса ребра соответ-
ствовал «лучший вариант перехода» с одного 
уровня модели на другой. 
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ТАБЛИЦА 3. Значения весов ребер v(ej, zl) по свойствам σn 

TABLE 3. The Values of the Edge Weights v(ej, zl) by the Properties σn 

Свойства 
ИБ 

Элементы объекта КИИ 

e1 e2 e3 e5 e7 e8 e9 e10 

 σ1 0,08 0,073 0,063 0,05 0,04 0,053 0,023 0,02 

 σ2 0,077 0,067 0,057 0,043 0,030 0,033 0,013 0,01 

 σ3 0,07 0,06 0,047 0,037 0,027 0,017 0,003 0,007 

Например, применяя на топологической модели 
алгоритм поиска кратчайшего пути Дейкстры 
между множеством узлов на уровне ресурсов {r} и 
узлов на уровне ущерба {z}, можно установить, что 
кратчайший путь между верхним и нижним уров-
нями лежит по узлам (r2, i2, u5, e9, z24), а его длина 
равна 0,201. На основании этого можно сделать вы-
вод о предпочтительности использования ИТВ i2 
для тестирования объекта КИИ (обозначен на ри-

сунке 3 черной жирной линией). Дальнейший ана-
лиз возможностей использования этого ИТВ пока-
зывает, что оно может быть использовано для те-
стирования: уязвимостей {u1, u3, u5}, элементов {e1, 
e3, e5, e7, e8, e9} – пути тестирования обозначены на 
рисунке 3 серыми жирными линиями. При этом 
расходы условного ресурса для проведения тести-
рования составят r = 2. Суммарный выявленный и 
потенциально предотвращенный ущерб для всех 
свойств ИБ вышеуказанных элементов составит  = 
221 условных единиц. Это значение, с учетом того, 
что суммарный ущерб по всем уязвимостям и эле-
ментам объекта КИИ равен 300 условным едини-
цам, составляет относительное значение выявлен-
ного и потенциально предотвращенного ущерба 
отн = 73 %. 
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Рис. 3. Пример модель аудита защищенности объекта КИИ 

Fig. 3. An Example of the Model of Security Audit of a Critical Information Infrastructure Object 

ВЫВОДЫ 

Данная модель формализует процесс тестирова-
ния объекта КИИ в виде многоуровневой топологи-
ческой модели, отдельные уровни которой соот-
ветствуют: затратам ресурса на проведение ИТВ, 
тестовым ИТВ, уязвимостям, элементам объекта 
КИИ и уровням ущерба. Применение к данной мо-
дели методов поиска кратчайших путей позволяет 
определить «более лучшие» ИТВ по критерию «эф-
фективность/стоимость», а также сформировать 
тестовые наборы ИТВ, которые обеспечат рацио-

нальную полноту аудита объекта КИИ. В дальней-
шей работе данная модель используется в составе 
методики, для обоснования набора тестовых ИТВ 
для рациональной полноты оценки защищенности 
объекта КИИ в условиях ограниченных ресурсов. 

Новизной представленной в данном подразделе 
модели тестирования защищенности объекта КИИ, 
отличающей ее от формальных подходов, представ-
ленных в работах [2, 32‒37, 43, 44], является то, что 
модель в формальном виде взаимоувязано учиты-
вает:  
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‒ эффективность отдельных тестовых ИТВ, в ча-
сти выявленного и потенциально предотвращен-
ного ущерба; 

‒ ориентированность отдельных ИТВ на про-
верку конкретного множества уязвимостей опре-
деленных элементов объекта КИИ; 

‒ расход в процессе тестирования определен-
ного количества ресурса аудитора. 

Исследование модели подходами из теории гра-
фов позволит обосновать тестовые наборы ИТВ 
обеспечивающих рациональную полноту аудита 
защищенности объекта КИИ. 
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