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Аннотация: Безопасность субъекта критической информационной инфраструктуры (КИИ) – один из ключе-
вых вопросов его жизнеобеспечения. Существующий в настоящее время подход (нормативно-правовой) регла-
ментирует решения данного вопроса без учета фактора влияния нарушителя, способного деструктивно воз-
действовать на субъекта КИИ. Это приводит к значительным погрешностям при анализе информационной 
безопасности субъекта КИИ, следовательно, снижает эффективность декларированных для объектов КИИ 
средств защиты информации. Целью данной работы является разработка модели нарушителя информаци-
онной безопасности (ИБ), представленной в формализованном виде с использованием параметра «потенциал 
нарушителя» в пространстве реализаций им деструктивных воздействий на объектах КИИ. Предложенная 
модель оценки возможностей нарушителя по реализации деструктивных воздействий на субъекте КИИ как 
совокупности объектов реализована в разработанной когнитивной карте «Оценка ИБ субъекта КИИ» для ди-
намического изменения параметров вершины «Злоумышленные действия на объекте КИИ». 
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Введение 

Особое место в социальной инфраструктуре лю-
бого государства занимают объекты критической 
информационной инфраструктуры (КИИ). Наруше-
ние функционирования таких объектов может 
иметь разрушающий характер, сопровождаться че-
ловеческими жертвами. Поэтому меры по противо-
действию злоумышленным воздействиям на них 
должны в полной мере перекрывать угрозы и уяз-
вимости информационной безопасности (ИБ). Про-
гнозирование злоумышленных воздействий при 
этом должно быть комплексным и всеобъемлю-
щим по отношению к конкретному объекту.  

Одним из ключевых вопросов в процессе прогно-
зирования злоумышленных воздействий является 
формирование модели потенциального злоумыш-
ленника, способного нанести значительный урон, 
привести к деструктивным (разрушающим) по-
следствиям. Деструктивные злоумышленные воз-
действия (ДЗВ) инфраструктурного характера не 
декларированы, что приводит к погрешности в 
оценки ИБ объектов КИИ. 

Постановка задачи 

В процессе моделирования действий злоумыш-
ленника, в качестве основы, например, рассматри-
ваются описательные модели сетей и злоумышлен-
ников [1], структурированное описание на базе де-
ревьев [2], объектно-ориентированное дискретное 
событийное моделирование [3], регулятивное мо-
делирования [4] и др.  

Однако, при построении системы защиты субъ-
екта критической информационной инфраструк-
туры (КИИ) используется алгоритм действий, про-
писанный в Федеральном законе Российской Феде-
рации от 26.07.2017 № 187-ФЗ «О безопасности кри-
тической информационной инфраструктуры Рос-
сийской Федерации» и не учитывающий «силу» де-
структивных воздействий как одного из значимых 
показателей потенциального нарушителя. Таким 
образом, целью исследования является построение 
модели оценки возможностей нарушителей по реа-
лизации деструктивных воздействий на объектах 
КИИ как элемента комплексной, регулятивной мо-
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дели оценки информационной безопасности субъ-
екта КИИ. Субъект КИИ при этом в рамках данного 
исследования рассматривается как совокупность 
объектов КИИ, являющихся его структурными со-
ставляющими  

 
Анализ методов анализа и оценки  
деструктивного воздействия на объектах КИИ 

Первое упоминание о модели нарушителя (зло-
умышленника) в Российской Федерации относится 
к Руководящему документу Гостехкомиссии России 
1992 г. [5]. В нем нормативно устанавливался тер-
мин и его пояснение, как «абстрактное описание». 
На тот момент понятие «действий злоумышлен-
ника» рассматривалось в большей степени как ка-
кие-либо физические методы воздействия без упо-
минания технических или программных возможно-
стей. В дальнейшем определение закреплялось и 
уточнялось в государственных стандартах. 

В начале XXI столетия с развитием компьютерных 
технологий потребовалась корректировка понятия 
«злоумышленник» и подходов к оценке его возмож-
ностей. Серьезным шагом в нормативном закрепле-
нии модели злоумышленника стал выход методиче-
ского документа ФСТЭК России «Методика опреде-
ления угроз безопасности информации в информа-
ционных системах» от 14 февраля 2008 г., и утвер-
жденных в 2015 г. методических рекомендаций ФСБ 
России «по разработке нормативных правовых ак-
тов, определяющих угрозы безопасности персональ-
ных данных, актуальные при обработке персональ-
ных данных в информационных системах (ИС) пер-
сональных данных, эксплуатируемых при осуществ-
лении соответствующих видов деятельности» [6]. В 
этих документах регуляторы обозначили последо-
вательные алгоритмы действий при разработке мо-
дели злоумышленника. 

В силу различий в «зонах ответственности» (ФСБ 
России – область защиты криптографическими 
средствами, ФСТЭК России – техническая защита 
информации), подходы и методы регуляторов от-
личаются. ФСБ России при описании злоумышлен-
ника берет в расчет в основном его воздействие на 
криптографические средства и среду их функцио-
нирования. ФСТЭК России делает упор на атаки на 
систему в целом. 

ФСТЭК России в своей методике разделяет нару-
шителей на три вида по их потенциалу. Он (потен-
циал) может быть низким, средним и высоким. Каж-
дый определен своими возможностями и осведом-
ленностью о системе. Например, низкий потенциал 
показывает, что получение информации и реализа-
ция злоумышленных действий может идти только 
по общедоступным каналам. Средний – имеет до-
ступ к коду используемых программ, может искать 
уязвимости и пользоваться ими. Высокий – способен 
самолично вносить НДВ в прикладные программы и 
использовать спецсредства. У злоумышленников с 

высоким потенциалом практически неограничен-
ные возможности. 

ФСБ России выделяет шесть групп злоумышлен-
ников, в зависимости от специфических возможно-
стей к проведению атак. Атаки могут производиться 
внутри или вне контролируемой зоны. Также к воз-
можностям относится наличие или отсутствие фи-
зического доступа к помещениям, в которых нахо-
дится совокупность программных и технических 
элементов систем обработки данных, способных 
функционировать самостоятельно или в составе 
других систем средств вычислительной техники и 
возможность найма и привлечения квалифициро-
ванных специалистов. 

Не смотря на различие в количестве групп зло-
умышленников в методиках, это деление взаимо-
связано и может быть условно соотнесено.  

Альтернативные методики и подходы к вопросу, 
связанному с разработкой модели нарушителя 
предлагаются рядом ученых. Так, в 2007 г. Боярин-
цев А.В., Ничиков А.В., Редькин В.Б. при рассмотре-
нии общего подхода к разработке моделей наруши-
телей [7] описали методологию, предполагающую 
четыре подхода к данному вопросу. Первым опи-
санным подходом был метод, который назвали «по-
зицией пессимизма», т. е. предполагающей, что 
злоумышленник максимально подготовлен для ре-
ализации угрозы. Второй подход – «позиция опти-
мизма», согласно которому предположения выдви-
гаются на основании лучшего из возможных вари-
антов событий. Третий – «позиция реализма», где 
эксперты выдвигают наиболее вероятную модель. 
Четвертый – «позиция оправданного пессимизма», 
отличающаяся тем, что характеристики злоумыш-
ленника не абсолютируются, но и не занижаются.  

В 2010 г. Спивак А.И. при описании методики 
оценки эффективности злоумышленника [8] пред-
ложил дополнительный инструмент для описа-
тельной части модели нарушителя. В методике 
было введено понятие величины деструктивного 
воздействия. Эта величина математически пред-
ставляла собой приращение вероятности реализа-
ции угрозы после воздействия злоумышленника. 
Введение величины деструктивного воздействия 
рассматривало новую сторону в вопросе разра-
ботки модели злоумышленника. Однако данная ве-
личина была актуальна только при условии огра-
ниченности знания или полной неосведомленно-
сти о деятельности нарушителя. Это не позволяло 
применять методику на практике в ряде случаев 
взаимодействия в реальном времени. 

В 2012 г. Жуков В.Г., Жукова М.Н. и Стефаров А.П. 
при описании модели нарушителя прав доступа в 
автоматизированных системах [9] предложили ме-
тодику построения модели злоумышленника, сов-
местившую основные на тот момент сетевые мо-
дели OSI/ISO и TCP/IP. Она была основана на клас-
сификации уровней воздействия нарушителя. К 
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этим уровням относились: уровень технических ка-
налов, прикладной уровень стека протоколов 
TCP/IP, транспортный уровень стека протоколов 
TCP/IP, сетевой уровень стека протоколов TCP/IP, 
канальный уровень стека протоколов TCP/IP, фи-
зический уровень стека протоколов TCP/IP, уро-
вень вредоносного воздействия, уровень заклад-
ных устройств, уровень системы защиты информа-
ции. На основании этих уровней предложено семь 
категорий злоумышленников. На основании уров-
ней воздействия и категорий злоумышленников 
составлялась таблица актуальных угроз безопасно-
сти. Одним из главных плюсов этого подхода явля-
ется то, что модель учитывала показатель осведом-
ленности нарушителя и его технические средства. 
Однако представленная модель, в силу жесткого со-
отношения категория-уровень, не рассматривала 
возможной взаимосвязи категорий и их совмест-
ное действие. Модель позволяла не привлекать 
специалистов по защите информации на этапе 
предпроектного обследования, что могло привести 
к потере из вида специфических угроз. 

В 2013 г. Ищейнов В.Я., Чудинов С.М. при оценке 
риска воздействия на объект информатизации [7] 
рассматривали математический подход к обоснова-
нию модели злоумышленника с точки зрения аппа-
рата нечетких множеств. Используемая функцио-
нальная модель угроз, состоящая из функции источ-
ника угроз и функций самих угроз по времени, поз-
воляла в конечном итоге составить поле распреде-
ления рисковых показателей, где каждая строка со-
ответствовала конкретной модели, а максимальное 
значение в строке являлось максимальным риском 
при действиях конкретного нарушителя. Несомнен-
ным плюсом такого подхода являлось прямое вы-
числение рисков для модели и наглядность за счет 
представления итоговых значений в виде таблицы. 
Тем не менее, оценка на основании нечетких мно-
жеств (интервалов) крайне зависела от предвари-
тельной оценки экспертной группы, которая при 
определенных условиях могла быть неточной.  

В 2017 г. Савченко С.О. и Капчук Н.В., описывая ал-
горитм построения модели нарушителя [10] исполь-
зовали методы и понятия теории игр. Описание 
нарушителя безопасности было представлено как 
одноходовая матричная игра с нулевой суммой. В 
этой модели существует два игрока – нарушитель и 
защитник. Они знают все о действиях соперника, но 
не могут скооперироваться. Модель дополняется 
элементами теории вероятностей и теории графов. 
Модель практически в полной мере описывает пове-
дение «игроков» и позволяет довольно точно оцени-
вать защищенность системы. Но условие о полном 
знании действий оппонента, как и противополож-
ное условие в методике Спивака А.И. в 2010 г., не поз-
воляет рассматривать ситуации, противоречащие 
этому условию, например, ситуацию скрытного воз-
действия на систему [7]. 

В 2018 г. Гафизов Р.М. и Ахматзода Ш.А. при раз-
работке модели нарушителя беспроводной сети 
[11] вводят в рассмотрение мотивы злоумышлен-
ника и классифицируют нарушителей. В зависимо-
сти от мотивации ими выделено четыре группы 
нарушителей:  

‒ идейные хакеры, т. е. те, кто совершает атаки 
на конкретные системы, имея своими мотивами 
месть, вымещение обиды и пр.; 

‒ искатели приключений: таких нарушителей не 
интересует содержание системы, в основном они 
хотят проверить свои способности; 

‒ хакеры-профессионалы, т. е. злоумышленники 
с широким спектром умений, совершающие по-
пытки НСД в систему по заказу; 

‒ ненадежные сотрудники, т. е. внутренние на-
рушители по умыслу или без него вредящие си-
стеме.  

Введение понятия мотивации в алгоритм рас-
смотрения модели злоумышленника приводит к 
более точному выдвижению гипотез относительно 
возможных действий нарушителя. Тем не менее 
модель не рассматривает возможные уровни до-
ступа злоумышленника в системе, а именно ‒ гра-
дацию возможных ненадежных сотрудников или 
нарушителей по техническому или логическому 
доступу. Это не позволяет в должной мере оценить 
его (злоумышленника) возможности. 

Рассмотренные подходы к разработке модели и 
оценке деструктивных злоумышленных воздей-
ствий, не смотря на свою определенную значи-
мость, не описывают в полной мере модель поведе-
ния и действий нарушителя каким-либо простым и 
понятным показателем, удобным для дальнейшего 
применения в оценке или разработке комплекса за-
щитных мер. Предложенная ниже методика ис-
пользует сильные стороны существующих алго-
ритмов, заполняет пробелы и убирает ряд допуще-
ний, ограничивающих функциональность при раз-
работке, а также вводит обоснованную количе-
ственную величину, характеризующую уровень де-
структивного воздействия нарушителя на систему. 

 
Методика и дискуссия 

Субъект КИИ – сложная, многокомпонентная си-
стема [12‒14]. Рассматривать ее можно с точки зре-
ния разных подходов. Например, при проведении 
комплексной оценки ИБ субъекта КИИ учитыва-
ется оценка защищенности ИС ‒ объектов КИИ, ко-
торые, в свою очередь, можно рассматривать как 
экономические системы [15]. 

Еще один показатель при анализе функциониро-
вания субъекта КИИ – надежность. В [16] предлага-
ется математическое обеспечение анализа надежно-
сти сетевых ИС. Данный аппарат также возможно ис-
пользовать при исследовании объектов КИИ. В каче-
стве модели сетевой ИС используется графовое 
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представление, основанное на формализации описа-
ния графа скобочными проекциями. На основе ре-
зультирующей комбинации проекций, полученной 
в результате реализации алгоритма разрезания, 
строится вероятностная функция надежности. 

Комплексное обеспечение информационной без-
опасности субъекта КИИ также является примером 
социотехнической системы, так как здесь важней-
шие управляющие решения принимает человек 
[17]. Важно отметить, что данная система функци-
онирует в условиях неопределенности, характери-
зуемой недостатком информации, необходимой 
для формализации процессов, протекающих в та-
ких системах. С одной стороны, неопределенность 
обусловлена недостаточностью или полным отсут-
ствием методов и средств измерения координат 
объекта управления в фазовом пространстве, а с 
другой ‒ незнанием закономерностей протекания 
процессов ввиду их сложности и малой изученно-
сти. Обозначенные в [17] факторы затрудняют ана-
литическое описание и построение формальных 
моделей, учитывающих специфику социотехниче-
ских систем. Таким образом, с учетом особенностей 
слабоформализуемых процессов, происходящих в 
социотехнических системах, в частности в системе 
оценки информационной безопасности субъекта 
КИИ решено использовать методы когнитивного 
моделирования. 

При рассмотрении вопросов, связанных с приме-
нением когнитивного моделирования ДЗВ на субъ-
ект КИИ, опора сделана на взгляды Н.П. Садовнико-
вой, Н.П. Жидковой [18], отмечающих важность 
определения оптимальных требований к показате-
лям, характеризующим качество принимаемых ре-
шений и необходимость учета сложного характера 
их взаимосвязей на основе существующих требова-
ний регуляторов. Для получения прогноза разви-
тия ситуации использован метод импульсных про-
цессов [19], относящийся к категории динамиче-
ских методов.  

Основным понятием теории когнитивных карт 
является концепт k. Концептом называется базо-
вый (неделимый) элемент рассматриваемой си-
стемы. Направленность связи концептов означает, 
что концепт-источник влияет на концепт-прием-
ник, т. е. изменение значений (состояний) кон-
цепта-источника приводит к изменению значений 
(состояний) концепта приемника. 

Когнитивная карта представляет собой ориен-
тированный граф G = (a, b), где a – множество вер-
шин графа (концепты); b – множество ребер. Опти-
мизация когнитивной карты заключается в том, 
что она строится не на n входных данных, а на k, где 
k < n; n – величина компонента. 

Когнитивная карта может быть преобразована в 
формализованную модель.  

Процесс построения когнитивной модели со-
стоит из ряда процедур: 

1) выделение и обоснование системы факторов 
рисков безопасности функционирования субъекта 
КИИ, в наибольшей степени влияющих на стабиль-
ность функционирования и развития объектов,         
с целью включения таких факторов в разрабатыва-
емую модель в качестве вершин (V𝑖); 

2) установление экспертным путем наличия 
причинно-следственных связей (дуг 𝑒𝑖𝑗) между вы-

деленными факторами рисков и оценкой характера 
их влияния (положительного, отрицательного 
либо нулевого) друг на друга по отношению к за-
даче эффективного управления; 

3) построение ориентированного графа, отража-
ющего взаимовлияние факторов с учетом установ-
ленных экспертами весов дуг 𝑤𝑖𝑗  из интервала от    

–10 до +10. 

Основные источники факторов рисков в деятель-
ности субъектов КИИ для построения когнитивной 
модели представлены в соответствии с Постановле-
нием Правительства РФ от 8 февраля 2018 г. № 127 
«Об утверждении Правил категорирования объек-
тов критической информационной инфраструк-
туры Российской Федерации, а также перечня пока-
зателей критериев значимости объектов критиче-
ской информационной инфраструктуры Российской 
Федерации и их значений» (с изменениями от 
13.04.2019). Кроме того, в когнитивную модель вве-
дена целевая вершина V13 «Информационная без-
опасность субъекта КИИ», по результатам работы в 
которой будет оцениваться влияние ДЗВ на инфор-
мационную безопасность субъекта КИИ. 

В ходе моделирования строится когнитивная 
карта оценки ИБ субъекта КИИ при деструктивных 
воздействиях (рисунок 1). Для более глубокого ана-
лиза модели в виде взвешенного орграфа выстраи-
вается алгоритм влияния изменения значений од-
ной вершины на величины других вершин.  

В основу данного алгоритма положена идея им-
пульсного процесса, предложенную Робертсом Ф.С. 
Суть ее заключается в том, что в некоторую вер-
шину анализируемого графа вносится внешнее 
возмущение. 

Алгоритм развития импульсного процесса мож-
но представить следующей матричной формулой: 

𝑉(𝑡) = 𝑉(исх) + 𝑃0 ∗ (𝐼 + 𝐴 + 𝐴2 + ⋯ + 𝐴𝑡), 

где 𝑉(исх)  ‒ вектор начальных состояний; 𝑃0  ‒ 

начальный импульс; A – матрица смежности; I – 
единичная матрица размером n×n. 

В результате работы данного алгоритма получа-
ется количественная оценка информационной без-
опасности субъекта КИИ. Для перевода ее в каче-
ственную предлагается использовать шкалу каче-
ственной оценки уровня информационной безопас-
ности субъекта КИИ (таблица 1). 
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Рис. 1. Когнитивная карта оценки ИБ субъекта КИИ при деструктивных воздействиях  

Fig. 1. Cognitive Map of the Assessment of the Subject's IS CII in Case of Destructive Influences 

Оценка ДЗВ реализуется в модуле категорирова-
ния злоумышленника в модели когнитивной 
оценки ИБ субъекта КИИ при деструктивных воз-
действиях (рисунок 2). Для реализации данной 
оценки предлагается методика (см. далее). 

ТАБЛИЦА 1. Шкала качественной оценки  
уровня ИБ субъекта КИИ 

TABLE 1. Scale of Qualitative Assessment of the IS Level of the Subject 
of the CII 

Значение количе-
ственной оценки 

Качественная оценка 
уровня ИБ субъекта КИИ 

При положительном влиянии 

[0:0,33] Низкая 

[0,33:0,66] Средняя 

[0,66:1] Высокая 

При отрицательном влиянии  
(уровень снижения ИБ относительно исходного) 

[0:‒0,33] Незначительный  

[‒0,33:-0,66] Значительный 

[‒0,66:-1] Критичный  

Под деструктивным воздействием будем пони-
мать результат реализации угрозы, приводящий к 
неблагоприятным и разрушительным последст-
виям для субъекта КИИ. Субьективным источником 
деструктивных воздействий является нарушитель 
ИБ. В качестве нарушителей информационной без-
опасности субъекта КИИ могут выступать лица, осу-
ществляющие преднамеренные действия с целью 
доступа к информации, содержащейся на объектах 
КИИ. Исходя из особенностей структуры воздей-
ствия, целью воздействия в том числе может быть ‒ 
нарушение функционирования объектов КИИ или 
обслуживающей ее инфраструктуры, имеющей до-
ступ к объектам КИИ (преднамеренные угрозы без-
опасности информации), в соответствии с федераль-
ным законом Российской Федерации № 187. При 
этом, достижимость нарушителем результата будет 
зависеть от ряда показателей. Совокупность этих 
показателей обеспечивает категорию нарушителя 
информационной безопасности. 
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Рис. 2. Архитектура модели оценки ИБ субъекта КИИ при деструктивных воздействиях 

Fig. 2. Architecture of the IS Subject's is Assessment Model under Destructive Influences 
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Таким образом, при моделировании действий 
нарушителя ИБ выстраивается формализованная 
модель, учитывающая параметры (потенциал) на-
рушителя в пространстве реализаций им деструк-
тивных воздействий на объектах КИИ. Результатом 
моделирования здесь является пятиуровневая мо-
дель доступа нарушителя ИБ к информации и (или) 
к компонентам объектов КИИ на уровне физиче-
ского доступа (PhL), логического доступа (LogL), 
компетенций (C) нарушителя, оснащенности (A) 
нарушителя, мотивации (M) нарушителя. Уровни 
доступа определяем согласно ПП РФ № 127 (с изме-
нениями от 13.04.2019).  

Возможности нарушителя на обозначенных 
уровнях доступа к информации и (или) к компонен-
там объектов КИИ определяют базовый потенциал 
( 𝑃𝑡𝐵𝐴𝑆𝐸 ), которым обладает нарушитель ИБ на 
субъекте КИИ. Базовый потенциал используется 
для построения модели угроз ИБ в части оценки ве-
роятностей их реализации. Оценка предваритель-
ного базового потенциала нарушителя произво-
дится на основе числовых значений уровней ком-
петенции и оснащенности. 

На основании вышеизложенного представим пя-
тиуровневую модель доступа нарушителя ИБ к ин-
формации и (или) к компонентам объектов КИИ как: 

PhL:[x]/LogL:[x]/C:[x]/A:[x]/ /M:[x],  

где [x] ‒ значение соответствующего параметра. 

Предлагаемая методика основывается на оценке 
величины коэффициента ДЗВ, которая проводится 
в два этапа. На первом этапе определяется катего-
рия злоумышленника путем построения модели. 
На втором - выполняется оценка коэффициента 
ДЗВ на субъекте КИИ Модель злоумышленника на 
объекте КИИ представляет собой формальное опи-
сание потенциального нарушителя по пяти при-
знакам, представленным выше. В общем виде мо-
дель категорирования нарушителя ИБ на объекте 
КИИ представима в нотации IDEF0 (рисунок 3). 

Совокупность признаков определяет базовый по-
тенциал злоумышленника при воздействии на объ-
ект КИИ. Для его оценки необходимо, во-первых, на 
основании числовых значений и уровня компетен-
ции злоумышленника определить предваритель-
ный базовый потенциал с помощью таблицы 2. 

ТАБЛИЦА 2. Определение предварительного базового  
потенциала злоумышленника 

TABLE 2. Determining the Preliminary Basic Potential of an Attacker 

Показатель 
Оценка [x] 

Качественная (qual_[x]) Количественная (quan_[x]) 

Компетенции нарушителя 

С:[x] 
 

Низкий (LOW) 0 

Средний (AVERAGE) 0,2 

Высокий (HIGH) 0,5 

Оснащенность нарушителя (оборудования) 

A:[x] 

Отсутствует (ABSENT) 0 

Стандартное  0,1 

Специализированное  0,3 

Заказное  0,5 

Предварительный базовый потенциал злоумыш-
ленника (𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸) рассчитывается как: 

𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
] = 𝑞𝑢𝑎𝑛_𝐶: [𝑥] + 𝑞𝑢𝑎𝑛_𝐴: [𝑥]. 

В результате имеем: 

(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸] ≥ 8) ⇒ 
(𝑞𝑢𝑎𝑙_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸

]: = HIGH), 

(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
] ≥ 5)V  

(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
] < 8) ⇒ 

(𝑞𝑢𝑎𝑙_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
]: = AVERAGE), 

(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸] ≥ 3)V 
(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸

] < 5) ⇒ 

(𝑞𝑢𝑎𝑙_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
]: = LOW), 

(𝑞𝑢𝑎𝑛_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
] < 3) ⇒ 

(𝑞𝑢𝑎𝑙_[𝑃𝑅𝐸𝐿𝑃𝑡 𝐵𝐴𝑆𝐸
]: = ABSENT). 
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Рис. 3. Модель категорирования нарушителя ИБ на объекте КИИ в нотации IDEF0 

Fig. 3. Model for Categorizing an is Violator on a CII Object in IDEF0 Notation 
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Последующая корректировка 𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸  про-
изводится в соответствии с таблицей 3. 

ТАБЛИЦА 3. Корректирующая матрица качественной 
оценки предварительного базового потенциала  

злоумышленника 

TABLE 3. Corrective Matrix of Qualitative Assessment of the  
Preliminary Basic Potential of the Attacker 

quan_ 
[x]/LogL 

𝑞𝑢𝑎𝑙_𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸  

ABSENT LOW AVERAGE HIGH 

0 ABSENT LOW AVERAGE HIGH 

1 ABSENT LOW AVERAGE HIGH 

2 LOW AVERAGE HIGH HIGH 

3 LOW AVERAGE HIGH HIGH 

Конечная корректировка 𝑞𝑢𝑎𝑙_𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸  про-
изводится по следующим правилам: 

(qual_M: [𝑥]:= AVERAGE)⇒ 
(𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸 ≔ +𝑞𝑢𝑎𝑙_𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸 ), 

(qual_M: [𝑥]:= ABSENT)⇒ 
(𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸 ≔ −𝑞𝑢𝑎𝑙_𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸 ), 

(qual_M: [𝑥]:= HIGH)⇒ 
(𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸 ≔ 𝑞𝑢𝑎𝑙_𝑃𝑅𝐸𝐿_𝑃𝑡𝐵𝐴𝑆𝐸 ), 

где знак «+» ‒ переход на следующий уровень (пе-
реход от низкого или среднего на шаг выше); знак 
«‒» означает переход на следующий уровень (пере-
ход от среднего или высокого на шаг ниже). 

Для оценки коэффициента ДЗВ будем рассмат-
ривать три типа объектов КИИ (см. федеральный 
закон № 187): 

‒ информационная система; 
‒ информационно-телекоммуникационная систе-

ма (ИТС); 
‒ автоматизированная система управления (АСУ). 

Для каждого объекта определим 3 возможных 
категории опасности при ДЗВ, где:  

1 – наиболее опасный уровень нарушения функ-
ционирования; 

3 – наименее опасный уровень нарушения функ-
ционирования.  

Для каждого типа объектов расчет коэффициента 
ДЗВ производится в соответствии с таблицами 4‒6. 

В случае одновременного воздействия на объект 
КИИ нескольких злоумышленников (вариант воз-
действия «многие к одному» или «многие ко мно-
гим») возможны следующие ситуации: 

1) выполняется согласованное деструктивное 
воздействие на 1 объект КИИ группой, состоящей 
из n злоумышленников; 

2) выполняется не согласованное деструктивное 
воздействие на 1 объект КИИ группой, состоящей 
из n злоумышленников; 

3) выполняется согласованное деструктивное 
воздействие на 1 объект КИИ группой, состоящей 
из n злоумышленников и не согласованное дест-
руктивное воздействие на 1 объект КИИ группой, 
состоящей из m злоумышленников; 

4) выполняется согласованное деструктивное 
воздействие на k объектов КИИ группой, состоя-
щей из n злоумышленников; 

5) выполняется не согласованное деструктивное 
воздействие на k объектов КИИ группой, состоя-
щей из n злоумышленников; 

6) выполняется согласованное деструктивное 
воздействие на k объектов КИИ группой, состоя-
щей из n злоумышленников и не согласованное де-
структивное воздействие на 1 объект КИИ группой, 
состоящей из m злоумышленников. 

Для описания правил, по которым выполняется 
оценка коэффициента ДЗВ на субъекте КИИ введем 
обозначения: 
N_CII ‒ N объектов КИИ, подвергающиеся ДЗВ; 
М_SV – M злоумышленников воздействуют на субъ-
ект КИИ; 
V[a] ‒ вид взаимодействия между злоумышленни-
ками, где a соответствует выражению: 

𝑎 = {
1, если ДЗВ субъектно согласованны      
0, если ДЗВ субъектно не согласованны

. 

ТАБЛИЦА 4. Определение коэффициента деструктивного 
злоумышленного воздействия для ИС 

TABLE 4. Determining the Coefficient of Destructive Malicious 
Influence for IS 

𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸  
Категория объекта 

3 2 1 

ABSENT 0,1 0,1 0,1 

LOW 0,2 2 0,3 

AVERAGE 0,4 0,5 0,6 

HIGH 0,7 0,8 0,9 

ТАБЛИЦА 5. Определение коэффициента деструктивного 
злоумышленного воздействия для ИТС 

TABLE 5. Determining the Coefficient of Destructive Malicious  
Influence for ITS 

𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸  
Категория объекта 

3 2 1 

ABSENT 0,1 0,1 0,1 

LOW 0,1 0,1 0,2 

AVERAGE 0,3 0,4 0,5 

HIGH 0,6 0,7 0,8 

ТАБЛИЦА 6. Определение коэффициента деструктивного 
злоумышленного воздействия для АСУ 

TABLE 6. Determining the Coefficient of Destructive Malicious  
Influence for the ASM 

𝑞𝑢𝑎𝑙_𝑃𝑡𝐵𝐴𝑆𝐸  
Категория объекта 

3 2 1 

ABSENT 0,1 0,1 0,2 

LOW 0,3 0,3 0,4 

AVERAGE 0,5 0,6 0,7 

HIGH 0,8 0,9 1 

Так, правила оценки коэффициента ДЗВ на субъ-
екте КИИ для работы в каждой из обозначенных си-
туаций, можно представить в следующем виде. 
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Для ситуации 1 характерно [1]_CII, [n]_SV, V_[1]. 
Следовательно, имеем правило 1 для оценки коэф-
фициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[1,1] |(([1]_CII) ˄ ([n]_SV) ˄(V_[1]))) ⇒ 
(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸

≔ П
𝑖=1,𝑛

𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑖]. (1) 

Для ситуации 2 характерно [1]_CII, [n]_SV, V_[0]. 
Следовательно, имеем правило 2 для оценки коэф-
фициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
[1,0] |(([1]_CII) ˄ ([n]_SV) ˄ (V_[0]))⇒ 

(𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸 ≔ 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[max _weight[𝑖]], 
(2) 

где 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[max _weight[𝑖]] −  количественная 
оценка потенциала злоумышленника, имеющего 
максимальную количественную оценку по показа-
телю с максимальным весовым коэффициентом. 

Для ситуации 3 характерно [1]_CII, [n]_SV и V_[1], 
и [m]_SV и V_[0]. Следовательно, имеем правило 3 
для оценки коэффициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸|(([1]_CII) ˄ (([n]_SV) ˄ (V_[1])) ˄ 
(([m]_SV) ˄ (V_[0]))⇒ 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
≔  max ( П

𝑖=1.𝑛
𝑞𝑢𝑎𝑛𝑃𝑡𝐵𝐴𝑆𝐸

[𝑖], 

𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[max _weight[𝑖]]. 

(3) 

Для ситуации 4 характерно [k]_CII, [n]_SV, V_[1]. 
Следовательно, имеем правило 4 для оценки коэф-
фициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
[𝑘, 1]|⋁

𝑘
𝑗 = 1

(([𝑗, 𝑘]_CII)˄ 

([𝑗, 𝑠]_SV)˄(V_[1]))) ⇒ 
(𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸 ≔ П

𝑖=1,𝑛
𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑗, 𝑖], 

(4) 

где j – номер объекта КИИ; s – количество злоумыш-
ленников, воздействующих на j-ый объект КИИ. 

В формуле (4) 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑗, 𝑖]  рассчитывается 
по правилу 1 для ДЗВ по каждому объекту КИИ. 

Для ситуации 5 характерно [k]_CII, [n]_SV, V_[0]. 
Следовательно, имеем правило 5 для оценки коэф-
фициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
[𝑙, 0]|⋁

𝑘
𝑗 = 1

(([𝑗, 𝑘]_𝐶𝐼𝐼)˄ 

([𝑗, 𝑠]_𝑆𝑉)˄(𝑉_[0]))) ⇒ 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
[𝑗] ≔ max

𝑖=1.𝑛
𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸

[𝑗, 𝑖]. 

(5) 

Здесь 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑗, 𝑖]  рассчитывается по пра-
вилу 1 для ДЗВ по каждому объекту КИИ. 

Для ситуации 6 характерно [k]_CII, [n]_SV и V_[1], 
и [m]_SV и V_[0]. Следовательно, имеем правило 6 
для оценки коэффициента ДЗВ на субъекте КИИ: 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
[𝑘, 𝑙]| 

(⋁
𝑘

𝑗 = 1
(([𝑗, 𝑘]CII)˄([𝑗, 𝑛]SV)˄(V[1])) ˄ 

⋁
𝑙

𝑗 = 1
(([𝑗, 𝑙]CII)˄([𝑗, 𝑚]SV)˄(V[0])) ⇒ 

(𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸
≔ 𝑞𝑢𝑎𝑛𝑃𝑡 𝐵𝐴𝑆𝐸

[𝑘, 1] ∗ 𝑞𝑢𝑎𝑛_𝑃𝑡
𝐵𝐴𝑆𝐸

[𝑙, 0]. 

(6) 

Здесь 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑘, 1]  рассчитывается по пра-
вилу 4, 𝑞𝑢𝑎𝑛_𝑃𝑡𝐵𝐴𝑆𝐸[𝑙, 0] – по правилу 5. 

Использование представленных правил при по-
строении когнитивной модели позволит спрогно-
зировать множество потенциально возможных си-
туаций при построении модели ДЗВ и дать количе-
ственную оценку каждой ситуации в виде коэффи-
циента ДЗВ на объект КИИ. 

 
Эксперимент 

Исследование работоспособности когнитивной 
модели оценки ИБ субъекта КИИ при ДЗВ проводи-
лось по результатам исследования изменений ИБ 
субъекта КИИ при различных видах деструктив-
ных воздействий на объектах КИИ (таблица 7), что 
соответствует исследованию поведения вершины 
V9 в когнитивной модели. Если по результатам ис-
следования ИБ субъекта КИИ будет находиться на 
низком уровне, то необходимо выбрать рекоменда-
ции к повышению уровня ИБ. 

ТАБЛИЦА 7. Планируемые эксперименты 

TABLE 7. Planned Experiments 

№ экс-
пери-
мента  

Вер-
шина – 
источ-

ник 

Вершина по-
лучатель – V7 Отсле-

живае-
мая 
вер-

шина 

Потен-
циал 
нару-

шителя 

Кате-
гория 
зна-

чимо-
сти 

объ-
екта 

Объ-
ект 

Ка-
тего-
рия 

1 

V9 

ИС 3 

V13 

LOW 1 

2 
ИС 2 ABSENT 3 

АСУ 1 

HIGH 

2 

3 

ИТС 3 1 

ИСТ 2 2 

АСУ 1 3 

Таким образом, исследование работоспособно-
сти предложенной модели выполнялось в ходе ре-
шения следующих задач: 

– эксперимент № 1 «Исследование влияния де-
структивных воздействий нарушителя с низким 
потенциалом на оценку ИБ субъекта КИИ, состоя-
щего из объекта – ИС с 1 категорией значимости»; 

– эксперимент № 2 «Исследование влияния де-
структивных воздействий нарушителя без потен-
циала и с высоким потенциалом на оценку ИБ субъ-
екта КИИ, состоящего из объекта – ИС с 3 катего-
рией значимости и АСУ – 2 категории значимости 
при деструктивных воздействиях инфраструктур-
ного характера»; 

– эксперимент № 3 «Исследование влияния де-
структивных воздействий нарушителей с высоким, 
средним и низким потенциалами на оценку ИБ 
субъекта КИИ, состоящего из объектов: ИС 2 кате-
гории значимости, ИТС – 1 категории и АСУ – 3 ка-
тегории значимости при деструктивных воздей-
ствиях инфраструктурного характера». 

В ходе экспериментального исследования по-
строена когнитивная карта (рисунок 4).  
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V1 – Экономические условия
V2 – Политические условия
V3 – Нормативно-правовая 
база
V4 – Социальные условия
V5 – Экологические условия
V6 – Обеспечение условий 
для обороны страны
V7 – Злоумышленные 
действия на объекты КИИ
V8 – Халатное отношение 
сотрудников объекта КИИ
V9 – Деструктивные 
воздействия 
инфраструктурного 
характера
V10 – Нарушение 
функционирования всех 
выполняемых процессов 
КИИ
V11 – Нарушение 
договорных отношений
V12 – Незапланированные 
стихийные бедствия
V13 – Защищенность 
субъекта КИИ

Легенда

Положительное 
влияние

Отрицательное 
влияние

 
Рис. 4. Построенная когнитивная карта оценки ИБ субъекта КИИ (экранная копия) 

Fig. 4. Constructed Cognitive Map of the Subject's IS Assessment CII (Screen Copy) 

Результаты работы программного комплекса по 
решаемым задачам представлены на рисунке 5.  

Методика работы с программным комплексом 
по оценке ИБ субъекта КИИ предполагает выполне-
ние следующих шагов. 

Шаг 1. Запуск программного средства выполня-
ется из директории:  

Ваш_диск:\Программа\kii\bin\Debug\kii.exe. 

Шаг 2. Выбор категории злоумышленника из 
шаблона или задание значений проектировщиком. 

Шаг 3. Оценка категории злоумышленника. 
Шаг 4. Задание количества объектов и их катего-

рии. 
Шаг 5. Корректировка работы по выбору объек-

тов. 
Шаг 6. В окне «Потенциал» выбор вида злоумыш-

ленника и установление для него сравнительного 
значения из окна «Категория». 

Шаг 7. Оценка злоумышленных действий. 
 

Шаг 8. Переход на вкладку «Построение когни-
тивной карты». 

Шаг 9. Построение когнитивной карты. 
Шаг 10. Визуализация когнитивной карты с ле-

гендой. 
Шаг 11. Если построенная когнитивная карта не 

удовлетворяет пользователя ‒ изменение положе-
ния вершин. 

Шаг 12. Переход на вкладку «Построение когни-
тивной карты». 

Шаг 13. Ввод значения вершин. 
Шаг 14. Ввод количества шагов моделирования. 
Шаг 15. Выбор вершины получателя. 
Шаг 16. Выбор вершин для графической визуа-

лизации. 
Шаг 17. Построение графика из выбранных вер-

шин. 
Шаг 18. Визуализация построенного графика по 

заданным вершинам. 
Результаты экспериментов представлены в таб-

лице 8.  

ТАБЛИЦА 8. Результаты экспериментального исследования работоспособности модели оценки ИБ субъекта КИИ  
при деструктивных воздействиях 

TABLE 8. Results of an Experimental Study of the Performance of the IS SCII Assessment Model under Destructive Influences  

№ 
экспе-

ри-
мента 

Вершина 
– источ-

ник 

Вершина получатель – V7 
Отслежи-

ваемая 
вершина 

Результат 
экспери-

мента 

Оценка ИБ 
субъекта 

КИИ 

Результат  
повторного  

эксперимента с 
учетом  

рекомендаций 

Оценка ИБ  
субъекта после при-
мененных рекомен-

даций 

Объект/ 
категория 

объекта 
Категория 

1 

HIGH 

ИС-1 LOW 

V13 

–0,45 
Значитель-

ный уровень 
снижения 

ИБ субъекта 
КИИ относи-

тельно  
исходного 

0,55 Средний уровень ИБ 

2 
ИС-3 ABSENT 

–0,39 0,71 Средний уровень ИБ 
АСУ-2 AVERAGE 

3 

ИТС-1 AVERAGE 

–0,40 0,8 Высокий уровень ИБ ИС-2 AVERAGE 

АСУ-3 ABSENT 
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Рис. 5. Результат эксперимента № 1 (экранная копия) 

Fig. 5. The Result of Experiment 1 (on-Screen Copy) 

 

 

 

 

 

 

 

 

d) 

 

d) 

Рис. 5. Результат эксперимента № 1 (а), эксперимента № 2 (b), эксперимента № 3 (c) и экранные копии окон выдачи  
рекомендаций и оценки уровня ИБ субъекта КИИ (d) 

Fig. 5. Results of Experiment № 1 (a), Experiment № 2 (b), Experiment № 3 (c) and Screen Copies the Windows for Issuing Recommendations  
and Evaluating the Level of IBS (d) 

Диаграмма размещения вершин относительно 
импульсных процессов (рисунок 6) выстроена по 
результатам экспериментального исследования в 
формате SWOT-анализа. Использование данного 
формата эффективно при выполнении начальной 
оценки текущей ситуации в сфере ИБ на субъекте 
КИИ. Однако он не может заменить выработку 
стратегии или качественный анализ в динамике. 
Здесь возможно исследование ситуации, относи-
тельно которой нужно принять решение. При этом, 
полученные выводы могут иметь описательный 

характер без рекомендаций и определения целе-
вых функций в стратегии. 

Важно отметить, что предлагаемая когнитивная 
модель оценки деструктивных злоумышленных 
воздействий на объектах КИИ позволит снизить 
погрешность в оценки ИБ субъекта КИИ, следова-
тельно, повысить эффективность системы защиты 
информации. Последнее, в свою очередь, будет до-
стигаться за счет корректировки состава системы 
защиты, путем введения в нее механизмов предот-
вращения ДЗВ инфраструктурного характера. 
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Рис. 6. Диаграмма размещения вершин относительно  

импульсных процессов 

Fig. 6. Diagram of Vertex Placement Relative to Pulse Processes 

Выводы 

Таким образом, в ходе исследования проведена 
серия экспериментов, направленных на моделиро-
вание угроз, совершенных различными категори-
ями злоумышленников на объекты КИИ. В резуль-
тате работы, использование разработанной модели, 
позволило оценить ИБ субъекта КИИ при деструк-
тивных воздействиях. Разработанный программ-
ный комплекс позволил провести категорирование 
злоумышленника, построить когнитивную карту 
оценки ИБ субъекта КИИ, смоделировать ДЗВ через 
различные вершины-источники, построить экспе-
риментальные графики и представить рекоменда-
ции по повышению уровня ИБ субъекта КИИ. Пред-
ложенная модель и ее программная реализация мо-
гут стать активными помощниками для собственни-
ков объектов КИИ в процессе решения практиче-
ских задач на всех этапах жизненного цикла субъ-
екта КИИ. Для регуляторов ‒ предлагаемый подход 
к оценке ИБ субъекта КИИ, позволит повысить до-
стоверность предоставляемых собственниками объ-
ектов КИИ данных на этапе категорирования. 
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