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Аннотация: Функционирование практически любой организации в той или иной степени зависит от того, 
насколько надежно защищены ее информационные ресурсы от различных угроз безопасности информации, 
одной из которых является спам. При этом было совершено множество попыток раз и навсегда решить 
проблему его обнаружения. В данной предметной области постоянно ведутся исследования. По их резуль-
татам предлагаются и реализуются на практике различные подходы. Ранее авторами предложена модель 
электронных писем, учитывающая содержание электронных писем, которое зачастую меняется в зависи-
мости от выполняемых пользователями задач и меняющихся их информационных потребностей. 
В настоящей статье обсуждается вопрос предобработки текстов электронных писем в задаче обнаруже-
ния спама с использованием модели электронных писем, полученной на основе генетического подхода к фор-
мированию математических моделей текстов, зарекомендовавшего себя для решения различных задач. 
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тронные письма, предобработка текста. 

 

Введение 

В условиях интенсивного развития различных 
сфер деятельности государства и общества исполь-
зование передовых информационных технологий 
становится одним из наиболее важных, а часто и 
решающим фактором, определяющим эффектив-
ность всех уровней управления. 

Наряду с заметным в последние годы ростом 
популярности использования таких форм онлайн-
коммуникаций, как мессенджеры и социальные 
сети, электронная почта широко применяется для 
деловой переписки, а также является обязатель-
ным требованием для использования различных 
электронных услуг и сервисов. По оценкам The 
Radicati Group, Inc. [1], в 2020 г. электронной поч-
той пользуется половина населения Земли; при 
этом их количество до конца 2020 г. превысит от-
метку в 4 млрд. с прогнозом более 4,4 млрд. в 
2024 г. 

Однако столь высокая популярность электрон-
ных писем сопровождается рядом проблем. Одним 
из ставших классическими бизнес-рисков, связан-

ным с использованием электронных почтовых со-
общений, является спам. На сегодняшний день 
спам является настоящей проблемой для мирово-
го потока электронных писем в частности и тра-
фика в общем. Средняя доля спама в почтовом 
трафике в 2018 г. составила 52,48 % [2], а в 2019 – 
56,51 % [3]. Спам является причиной различных 
негативных последствий для его получателей, а 
также серьезного негативного эффекта для миро-
вой экономики [4–10]. 

Представляется очевидным, что обнаружение 
спама является не просто желательной, а остроне-
обходимой и неотъемлемой частью общей систе-
мы безопасности информационных систем. Необ-
ходимо отметить, что невозможно сформировать 
универсальное описание спамовых писем, по-
скольку возможна ситуация, когда в зависимости 
от интересов конкретного пользователя элек-
тронное письмо может быть отнесено к спамовым 
или легальным. Несмотря на это, ученые и специ-
алисты по всему миру продолжают исследования в 
области обнаружения спама в поисках на 100 % 
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эффективного решения [8]. Однако из-за своей 
комплексности и сложности задача обнаружения 
спама не имеет единственно верного и универ-
сального решения [4, 5]. 

Целью данной работы является оценка возмож-
ности повышения эффективности применения 
предложенной в [11] модели электронных писем в 
задаче обнаружения спама. 
 
Краткий обзор современных исследований  
в области обнаружения спама 

Электронные письма состоят из различных по-
лей и частей, на основании которых можно выде-
лить следующие два наиболее распространенных 
подхода для обнаружения спама [6]: базирующие-
ся на заголовках писем и их содержимом. Первый 
из них обладает недостатками, позволяющими 
отправителям спама достаточно легко обходить 
разработанные на его основе механизмы филь-
трации спамовых сообщений [6, 12]. Успех методов 
машинного обучения в классификации текстов 
обратил внимание исследователей на обучающие 
алгоритмы для решения задачи обнаружения 
спама [12], в основе которых лежит второй подход. 
Его применение представляется более эффектив-
ным [6, 8]. 

Многие исследования последних лет в области 
обнаружения спама основываются именно на под-
ходе анализа содержимого электронных писем и 
посвящены вопросу оценки эффективности при-
менения в различных условиях методов машинно-
го обучения в задаче обнаружения спама [напри-
мер, 4, 6, 7, 10, 13], а также вопросу отбора призна-
ков электронных писем. 

Среди методов машинного обучения имеется 
большое количество разнообразных эффективных 
алгоритмов и их модификаций, используемых в 
задаче обнаружения спама. Они включают такие 
распространенные методы, как, например, наив-
ный Байесовский классификатор [например, 6, 8, 9, 
13–16], дерево решений [например, 17, 18], опор-
ных векторов [например, 13, 14, 16, 19], k-ближай-
ших соседей [16, 20], искусственные иммунные 
системы [5, 21, 22], искусственные нейронные се-
ти [23–28] и другие. В качестве базовых признаков 
электронных писем в задаче их классификации в 
основном используются слова (и/или их сочета-
ния) и рассчитываемые различными способами их 
веса [например, 5–9, 24, 25]. 

Методы машинного обучения позволяют авто-
матически строить списки слов с их весами на ос-
нове знания спамовых и легальных писем. Непра-
вильная же классификация легальных писем как 
спамовых (ложноположительный результат) и не-
правильная классификация спамовых писем как 
легальных (ложноотрицательный результат) ведет 
к издержкам [4]. При этом отправители спама вся-

чески стараются снизить вероятность обнаружения 
их писем путем использования слов, присущих ле-
гальным письмам. 

Основываясь на изложенном, авторы приходят к 
выводу, что в исследованиях последних лет, посвя-
щенных решению задачи обнаружения спама, как 
правило, используются одни и те же методы клас-
сификации или предлагаются их модификации. В 
то же время большое внимание уделяется вопросу 
выделения и отбора признаков электронных писем 
и оценке эффективности обнаружения спама с 
применением известных методов классификации, 
но с использованием различных признаков (и/или 
их сочетаний). 

Также авторы приходят к выводу о том, что 
«борьба» исследователей не останавливается [29] 
и идет буквально за каждые 0,01 % точности и 
полноты обнаружения спама. При этом продолжа-
ет оставаться актуальным вопрос выбора эффек-
тивных (с точки зрения качества обнаружения 
спама) признаков электронных почтовых сообще-
ний для процесса классификации, что требует раз-
работки новых подходов к определению и выде-
лению признаков электронных писем и оценки 
эффективности их применения. 

В связи с актуальностью и важностью данного 
направления исследований в задаче обнаружения 
спама в [11] авторами для обнаружения спама 
предложена, обоснована и описана генетическая 
модель электронных писем, позволяющая специ-
фическим способом выделять текстовые отрезки 
электронных писем, являющиеся отражением их 
отличительных признаков: 

Ψ𝑒𝑙 = 〈𝑔𝑒𝑛𝑠, 𝐺𝑒𝑛_𝐶𝑜𝑑𝑒〉. (1) 

Ключевой особенностью данной модели явля-
ется то, что она оперирует с преобразованными в 
числовой вектор данными, полученными из ис-
ходных текстов электронных писем. 

В качестве параметров модели электронных пи-
сем, оказывающих влияние на выделение тексто-
вых отрезков писем, являющихся отражением их 
отличительных признаков, авторами в [30] обос-
нованы: 

𝑞 – количество числовых кодов, сопоставляемых 
символам текста, в функции преобразования пи-
сем в числовой вектор; 

Δ𝑡 – шаг выборки символов текста в функции 
преобразования писем в числовой вектор; 

𝑛 – длина «генератора» (последовательность, по-
рождающая «ген»). 

Там же продемонстрированы корректность и 
практическая применимость данной модели для 
обнаружения спама (классификации электронных 
писем на спамовые и легальные), а также обосно-
ван выбор численного значения параметра 𝑛 мо-
дели электронных писем. 

 

https://tuzs.sut.ru/
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Для методов машинного обучения важным яв-
ляется предварительная обработка данных [4,  
7–9]. В связи с этим настоящая статья посвящена 
исследованию вопроса применения в задаче обна-
ружения спама предложенной модели (1) сов-
местно с предварительной обработкой текстов 
электронных писем. 

 
Краткий анализ предметной области 

В машинном обучении важную роль играют 
непосредственно сами данные, а точнее – их под-
готовка [4, 7–9, 31, 32]. На практике электронные 
письма поступают от разных отправителей и со-
ставляются ими с использованием различных поч-
товых клиентов в различных форматах. При этом 
они могут содержать различного рода «шумы»: 
ошибки и искажения различной природы, незна-
чимые с точки зрения содержания (смысла) слова 
и символы, а также неинформативные элементы, 
например, спецсимволы HTML, скрипты, реклам-
ные вставки и т. п. [7, 9, 33–35]. Такие «шумы» 
негативно влияют на качество непосредственно 
самих данных для анализа и могут снизить полно-
ту и точность классификации. Поэтому первым 
значимым этапом в задачах интеллектуального 
анализа текстов является их предобработка [7–9, 
24, 33–35], представляющая собой процесс их 
очистки и подготовки к классификации [32]. 

Процесс предобработки текста можно разбить 
на отдельные операции; при этом выполняемые в 
ходе них действия обрабатывают текст различ-
ными способами. В качестве основных способов 
предобработки текстовых данных можно выде-
лить следующие [31, 32, 34–37]:  

1) удаление неинформативных с точки зрения 
содержания (смысла) элементов;  

2) удаление стоп-символов (например, знаков 
препинания);  

3) удаление стоп-слов;  
4) удаление повторяющихся символов пробе-

лов, повторяющихся (всех) символов табуляции, 
повторяющихся (всех) символов переносов строк;  

5) перевод всех букв в верхний или нижний ре-
гистр;  

6) лемматизация;  
7) токенизация;  
8) стемминг (от англ. stemming – находить про-

исхождение). 

При этом нельзя заранее утверждать, какие из 
перечисленных способов или их комбинаций од-
нозначно при любых условиях приводят к улуч-
шению результатов классификации применитель-
но к конкретной решаемой задаче [36]. В [32, 36, 
37] экспериментально продемонстрировано, что 
подобранные применительно к конкретным тек-
стовым данным и решаемой задаче способы пре-
добработки могут улучшить качество классифи-
кации. 

Обобщая изложенное, авторы приходят к выво-
ду, что использование предобработки электрон-
ных писем в модели электронных писем (3) также 
может повысить полноту и точность классифика-
ции в задаче обнаружения спама. И поскольку в 
модели применяется специфический способ выде-
ления значимых характеристик, среди указанных 
актуальными в ее контексте являются 2–5 и их 
сочетания.  

При этом необходимо отметить, что, по боль-
шому счету, ни один из них не оказывает суще-
ственного влияния на содержание (смысл) писем 
(кроме, вероятно, стоп-слов). Так, переносы строк 
необходимы для выделения мыслей и придания 
логической структуры тексту. Знаки препинания в 
основном предназначены для формирования ло-
гической связи. А приведение всех букв к одному 
регистру позволяет избежать различий при напи-
сании одних и тех же слов, стоящих первыми в 
предложениях и в других позициях. 

Выбор же конкретных способов предобработки 
в задаче обнаружения спама с использованием 
модели электронных писем (1) целесообразно 
осуществить при проведении экспериментальных 
исследований [37]. 

Таким образом, проведение исследования вопро-
са применения в задаче обнаружения спама пред-
ложенной модели (1) с включением в ее состав 
процедуры предварительной обработкой текстов 
электронных писем, а также оценка получаемых 
при этом результатов обнаружения в сравнении с 
результатами без применения предварительной 
обработки является актуальным. 

 
Экспериментальная часть 

В результате правительственного расследова-
ния по факту банкротства компании Enron в нача-
ле 2000-х годов в открытом доступе стали доступ-
ны более 600 тысяч электронных писем ее со-
трудников [15]. Ценность этого массива заключа-
ется в том, что все письма написаны людьми и 
представляют собой реальное человеческое обще-
ние на различные темы. На протяжении последних 
лет эти письма в том или ином объеме использо-
вались исследователями в области обнаружения 
спама. 

Для проведения эксперимента был использован 
основывающийся на этих письмах набор [38], сфор-
мированный и описанный в [15] с дополнительны-
ми изменениями в соответствии с [30]). Легальные 
письма в нем представлены упорядоченными по 
имени файла электронными письмами шести со-
трудников компании Enron, почтовые ящики кото-
рых содержали достаточно большое количество 
электронных писем. Спамовые письма представля-
ют собой письма из корпуса SpamAssassin, проекта 
HoneyPot, из коллекции Bruce Guenter, а также были 
собраны Georgios Paliouras [15]. Дубликаты среди 
них не удалялись, поскольку они являлись частью 
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естественного потока всех электронных писем (ле-
гальных и спамовых) на почтовый ящик конкрет-
ного отдельно взятого пользователя. Также авто-
рами [15] осуществлена предварительная обработ-
ка писем – удалены в следующем объеме: 

– сообщения, отправленные владельцем почто-
вого ящика самому себе; 

– все html-теги и html-заголовки (сохранены 
только темы писем и их содержание); 

– спамовые сообщения, содержащие символы 
нелатинского набора. 

Таким образом, для проведения эксперимента 
сформирован набор англоязычных писем, состоя-
щий из 6 групп легальных писем общим количе-
ством 16100 писем и 6 групп спамовых писем об-
щим количеством 16420 писем. Их тексты содер-
жат строчные и прописные буквы, цифры, знаки 
препинания и другие символы. Для целей настоя-
щего эксперимента дополнительно из всех писем 
были удалены строки с их темами, после чего из 
набора были удалены письма с нулевой длиной 
(т. е. изначально содержащие только тему). До-
полнительно проведенный анализ их содержимо-
го показал следующее: 

– практически все буквы переведены в нижний 
регистр (за исключением некоторых спамовых 
писем, в которых содержатся единожды встреча-
ющаяся бука «B» в слове «Binary»); 

– письма не содержат знаков табуляции. 

Также для эксперимента был сформирован 
набор русскоязычных электронных писем, состо-
ящих из 3 групп рассылок порталов securitylab.ru, 
security.nnov.ru и xakep.ru (за период с 28 апреля 
2009 г. по 4 марта 2011 г.) общим количеством 
1242 письма и 2 группы спамовых писем, посту-
пивших на индивидуальные почтовые адреса двух 
различных адресатов одного почтового сервера в 
зоне .ru, общим количеством 3215 писем. Из писем 
удалены все html-теги и html-заголовки (сохране-
но только их содержание). Их тексты содержат 
строчные и прописные буквы, цифры, знаки пре-
пинания и другие символы. Дополнительно про-
веденный анализ их содержимого показал следу-
ющее: 

– письма содержат повторяющиеся пробелы, в 
особенности, их большое число содержится в 
письмах информационной рассылки портала 
security.nnov.ru; 

– письма содержат небольшое число знаков та-
буляции, включая повторяющиеся; 

– письма содержат строчные и прописные ки-
риллические буквы, в отдельных письмах присут-
ствуют латинские буквы. 

С учетом изложенного в разделе «Краткий ана-
лиз предметной области» для эксперимента опре-
делены способы предобработки и их сочетания, 
которые перечислены ниже попунктно. 

п. 1. Без предобработки (далее по тексту при 
упоминании способов предобработки использует-
ся нумерация в соответствии с данным списком). 

п. 2. Удаление:  
a)  стоп-символов (под стоп-символами в нас-

тоящей статье понимаются одиночные небуквен-
ные символы, в качестве которых заданы следую-

щие: «-», «», «`», «^», «~», «<», «=», «>», «|», «_», «,», 
«;», «:», «!», «?», «/», «.», «'», «"», ««», «»», «(», «)», «[», 
«]», «{», «}», «@», «$», «*», «\», «&», «#», «%», «+», 
«№»; в общем случае стоп-символы являются под-
множеством более общего понятия стоп-слов); 

b)  стоп-слов (в качестве англоязычных стоп-слов 
заданы слова из перечня http://www.antula.ru/ 
noise-word_3.htm, в качестве русскоязычных – ча-
стицы, суффиксы, глаголы, причастия, предлоги, 
союзы, междометия, вводные слова, местоимения и 
некоторые сочетания букв из перечней http://www. 
antula.ru/noise-word_2.htm и https://russkiiyazyk.ru/ 
chasti-rechi/spisok-mezhdometiy. html); 

c)  всех символов табуляции; 
d)  всех переносов строк с заменой на пробел; 
e)  всех пробелов. 

п. 3. Перевод всех буквенных символов в верх-
ний регистр: 

a)  тождественно п. 3; 
b)  п. 3  + удаление стоп-символов; 
c)  п. 3 + удаление всех переносов строк с заме-

ной на пробел; 
d)  п. 3 + удаление всех пробелов; 
e)  п. 3 + удаление стоп-символов и всех перено-

сов строк с заменой на пробел; 
f)  п. 3 + удаление стоп-символов и всех пробе-

лов; 
g)  п. 3 + удаление всех переносов строк с заме-

ной на пробел и все пробелы; 
h)  п. 3 + удаление стоп-символов и всех перено-

сов строк с заменой на пробел, а также всех пробе-
лов. 

В качестве значений параметров модели элек-
тронных писем заданы следующие: 

𝑞 = 256; 
Δ𝑡 = 1 – шаг дискретизации равен одному сим-

волу; 
𝑛 = 1…2 [30]. 

Таким образом, с учетом изложенного, модель 
(1) примет следующий вид: 

Ψ𝑒𝑙 = 〈𝑃𝑟𝑒𝑝𝑟, 𝑔𝑒𝑛𝑠, 𝐺𝑒𝑛_𝐶𝑜𝑑𝑒〉, (2) 

где 𝑃𝑟𝑒𝑝𝑟 – процедура предобработки. 

Эксперимент и оценка его результатов прово-
дились аналогично описанным в [30]. Для каждой 
категории (класса) писем (легальные и спамовые) 
каждой группы писем были рассчитаны наборы 
«генов» и определен коэффициент принадлежно-
сти каждого письма к легальным или спамовым 
письмам, за который принято суммарное количе-
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ство содержащихся в письме «генов», встретив-
шихся в соответствующих категориях всех групп. 

Решение о принадлежности письма к спамовым 
или легальным принималось с использованием 
простейшего решающего правила – по принципу 
большего суммарного количества «генов» соот-
ветствующей категории. При этом для классифи-
цируемого письма расчет набора «генов» его груп-
пы велся только для писем, стоящих перед ним в 
списке, что позволило частично имитировать про-
цесс получения писем адресатом. 

В качестве мер оценки результатов экспери-
мента использованы полнота, точность и F-мера 
обнаружения (классификации) [39–43]. 

Под полнотой R обнаружения спамовых и ле-
гальных писем будем понимать соотношение чис-
ла всех верно классифицированных электронных 
писем к числу электронных писем, которые долж-
ны были быть отнесены к тому или иному классу: 

𝑅 =
𝑁𝑐𝑜𝑟𝑟_𝑎

𝑁𝑐𝑜𝑟𝑟_𝑎 + 𝑁𝑖𝑛𝑐𝑜𝑟𝑟_𝑟

, (3) 

где 𝑁𝑐𝑜𝑟𝑟_𝑎 – количество электронных писем, кор-
ректно отнесенных к заданной категории (истин-
но положительные результаты или TP, аббр. от 
англ. True Positive); 𝑁𝑖𝑛𝑐𝑜𝑟𝑟_𝑟  – количество элек-
тронных писем, некорректно признанных не при-
надлежащими заданной категории (ложноотрица-
тельные результаты или FN, аббр. от англ. False 
Negative). 

Иначе, полнота характеризует потери процесса 
классификации электронных писем. Как следует 
из представленной формулы, чем выше значение 
полноты, тем меньше потери правильных класси-
фикаций. Таким образом, 𝑅  определяет способ-
ность процесса классификации электронных пи-
сем обнаруживать заданный класс вообще. 

Под точностью P обнаружения спамовых и ле-
гальных писем будем понимать соотношение чис-
ла верно классифицированных электронных пи-
сем к числу всех классифицированных электрон-
ных писем как принадлежащих к тому или иному 
классу: 

𝑃 =
𝑁𝑐𝑜𝑟𝑟_𝑎

𝑁𝑐𝑜𝑟𝑟_𝑎 + 𝑁𝑖𝑛𝑐𝑜𝑟𝑟_𝑎

, (4) 

где 𝑁𝑖𝑛𝑐𝑜𝑟𝑟_𝑎 – количество электронных писем, не-
корректно признанных принадлежащими задан-
ной категории (ложноположительные результаты 
или FP (аббр. от англ. False Positive). 

Иначе, точность можно интерпретировать как 
долю объектов, названных классификатором по-
ложительными и при этом действительно являю-
щимися положительными. Таким образом, 𝑃 опре-
деляет способность процесса классификации 
электронных писем правильно обнаруживать за-
данный класс (долю правильных классификаций), 
т. е. чем лучше выстроен процесс классификации, 

тем меньше будет неверно классифицированных 
электронных писем как принадлежащих заданно-
му классу. 

Безусловно, чем выше полнота и точность, тем 
лучше. Но очевидно, что достичь максимальной 
полноты и точности одновременно невозможно. В 
связи с этим для выбора лучшего варианта клас-
сификации использована сбалансированная F-мера 
обнаружения (классификации) [40–44] спамовых и 
легальных писем, которая позволяет объединить 
полноту и точность в агрегированную величину 
для оценки, представляющую собой их среднее 
гармоническое: 

𝐹 =
2 ∙ 𝑃 ∙ 𝑅

𝑃 + 𝑅
. (5) 

Из (5) следует, что F-мера достигает максимума 
при полноте и точности, равными единице, и близ-
ка к нулю, если один из аргументов близок к нулю. 
Таким образом, F-мера позволяет определить 
наилучший процесс классификации электронных 
писем с учетом одновременно полноты и точности, 
т. е. чем лучше выстроен процесс классификации, 
тем больше значение F-меры. 

Результаты эксперимента на англоязычных и 
русскоязычных письмах округлены до сотых до-
лей процента по правилам простого математиче-
ского округления и представлены в таблице 1, а 
значения F-меры в виде гистограмм приведены на 
рисунках 1a и 1b, соответственно.  

В связи с наличием повторяющихся пробелов в 
письмах информационной рассылки портала 
security.nnov.ru эксперимент был дополнен иссле-
дованиями с предварительным удалением повто-
рений пробелов. Их результаты также приведены 
в таблице 1 и на рисунке 1с.  

Как видно из таблицы (где в желтых клетках – 
примерно равно значению «без предобработки», в 
зеленых – превышение значения «без предобра-
ботки»), удаление повторений пробелов приводит 
к улучшению результатов обнаружения при ис-
пользовании не всех способов предобработки. Од-
нако основываясь на описании модели [11] и по-
лученных результатах, можно предположить, что 
повторения символов пробелов, табуляции и пе-
реносов строк могут ухудшать результаты обна-
ружения, поскольку создают короткие («мусор-
ные», с точки зрения модели) «гены».  

Также повторения таких знаков могут быть со-
зданы умышленно с целью возможного подстраи-
вания спамовых писем под легальные (особенно, 
форматированные письма различных рассылок). 
Это дает основания утверждать целесообразность 
осуществлять предварительную очистку (предоб-
работку) писем от повторений указанных симво-
лов (знаков) с целью обеспечения независимости 
процесса классификации с применением модели 
(1) от наборов писем (даже с учетом возможного 
небольшого снижения результатов обнаружения). 
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ТАБЛИЦА 1. Результаты эксперимента на наборе  
электронных писем, % 

TABLE 1. Experimental Result on the Electronic Letters Set, % 

№ 
п. 

𝑅 𝑃 𝐹-мера 

𝑛 = 1 𝑛 = 2 𝑛 = 1 𝑛 = 2 𝑛 = 1 𝑛 = 2 

англоязычных 

1 95,92 90,94 96,63 96,44 96,27 93,61 

2а 95,57 91,46 96,38 96,50 95,97 93,91 

2b 95,89 87,44 96,66 96,56 96,28 91,77 

2c 95,92 90,94 96,63 96,44 96,27 93,61 

2d 95,78 91,08 96,48 96,31 96,13 93,62 

2e 95,47 85,38 96,40 95,72 95,93 90,26 

3a 95,92 90,94 96,63 96,44 96,27 93,61 

3 95,57 91,46 96,38 96,50 95,97 93,91 

3c 95,78 91,08 96,48 96,31 96,13 93,62 

3d 95,47 85,38 96,40 96,18 95,93 90,46 

3e 95,16 92,11 96,24 96,46 95,70 94,23 

3f 94,97 86,04 95,94 95,93 95,45 90,71 

3g 95,26 83,57 96,36 95,55 95,81 89,16 

3h 94,68 84,07 95,80 95,16 95,24 89,28 

русскоязычных 

1) 93,04 85,62 93,74 91,45 93,39 88,44 

2а) 90,04 85,78 90,87 91,31 90,45 88,45 

2b) 92,73 85,44 93,34 91,56 93,03 88,39 

2c) 93,02 85,62 93,74 91,47 93,38 88,45 

2d) 86,29 81,62 87,39 90,79 86,84 85,96 

2e) 92,53 90,89 93,54 93,82 93,03 92,33 

3a) 92,95 87,03 93,71 92,03 93,33 89,46 

3b) 89,68 87,37 90,57 91,86 90,12 89,56 

3c) 85,48 83,35 86,37 91,32 85,93 87,16 

3d) 92,37 92,37 93,48 99,32 92,92 95,72 

3e) 80,50 89,68 81,36 97,94 80,93 93,63 

3f) 92,42 92,87 93,32 99,11 92,86 95,89 

3g) 86,31 82,10 87,45 98,07 86,88 89,37 

3h) 86,09 83,47 87,66 98,77 86,87 90,48 

с предварительным удалением повторений пробелов 

1) 92,64 91,56 93,48 98,74 93,06 95,02 

2а) 92,53 91,95 93,28 98,70 92,90 95,20 

2b) 92,87 91,65 93,56 99,22 93,21 95,29 

2c) 92,69 91,52 93,42 98,77 93,05 95,00 

2d) 90,85 83,67 91,61 97,08 91,22 89,88 

2e) 92,53 90,89 93,54 93,82 93,03 92,33 

3a) 92,78 92,78 93,51 99,04 93,14 95,81 

3b) 92,33 93,25 93,08 98,76 92,70 95,93 

3c) 89,88 85,98 90,92 97,68 90,40 91,46 

3d) 92,37 92,37 93,48 99,32 92,92 95,72 

3e) 88,67 86,87 89,68 97,51 89,17 91,88 

3f) 92,42 92,87 93,32 99,11 92,86 95,89 

3g) 86,31 82,10 87,45 98,07 86,88 89,37 

3h) 86,09 83,47 87,66 98,77 86,87 90,48 

 

а) 

 

b) 

 

с) 

Условные обозначения и сокращения: 

  n = 1;     n = 2;     1, 2a,..., 3h  способы предобработки 

Рис. 1. Значения F-меры на наборе электронных писем, %:  
a) англоязычных, b) русскоязычных и c) русскоязычных  

с предварительным удалением повторений пробелов 

Fig. 1. 𝐹-Measure Values on the Electronic Letters Set, %: 
a) of the English-Language, b) of the Russian-Language & c) of the 

Russian-Language with Pre-Deleting Repetitions of Spaces 

Обобщая полученные результаты эксперимента 
на англоязычных и русскоязычных письмах, авто-
ры приходят к следующим выводам. 

Во-первых, применение предобработок текстов 
англоязычных электронных писем в задаче обна-
ружения спама с применением модели (1) в целом 
не приводит к существенному изменению резуль-
татов обнаружения в сравнении с результатами 
без предобработок. 

Во-вторых, применение «атомарных» способов 
2а–3а предобработки текстов русскоязычных элек-
тронных писем в задаче обнаружения спама с при-
менением модели (1) также в целом не приводит к 
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существенному изменению результатов обнаруже-
ния в сравнении с результатами без предобработок. 
Вместе с тем, следует отметить существенное 
улучшение точности обнаружения (более 99 %) при 
использовании способов предобработки 3d и 3f 
(совместное использование «атомарных»). Также 
точность обнаружения превышает 97 % практиче-
ски при использовании любых предобработок при 
условии предварительного удаления повторений 
пробелов. 

В-третьих, имеется зависимость результатов 
обнаружения от конкретных применяемых спосо-
бов предобработки в совокупности со значениями 
ее параметров, что коррелирует с опубликован-
ными в [19, 32, 37] выводами. 

Также целесообразно отметить, что предложен-
ная авторами модель электронных писем с ис-
пользованием описанного решающего правила 
позволяют достичь неплохих результатов, в целом 
не сильно уступающих результатам, полученным в 
некоторых аналогичных исследованиях, а иногда 
и немного превосходящих их.  

Так, в [15] результаты проведенных экспери-
ментов с использованием Байесовского классифи-
катора с различными параметрами на наборе пи-
сем [38] демонстрируют полноту обнаружения в 
среднем от около 93 % до 97 %. В [44] на наборе из 
3196 писем (740 легальных и 2456 спамовых) экс-
перименты с разработанными алгоритмами вы-
явили лучшую полноту обнаружения спама около 
81 % при точности свыше 98 %. В [45] на наборе из 
908 писем (424 легальных и 484 спамовых) экспе-
рименты с разработанными алгоритмами проде-
монстрировали лучшую полноту обнаружения око-
ло 90 % при точности около 96 %. Также получен-
ные результаты показывают лучшие значения 
полноты, точности и F-меры, чем некоторые из 
полученных в [5–7] результаты. 

Таким образом, основываясь на полученных ре-
зультатах генетическую модель электронных пи-

сем (1) целесообразно дополнить функцией пре-
добработки электронных писем: 

Ψ𝑒𝑙 = 〈𝑃𝑟𝑒𝑝𝑟, 𝑔𝑒𝑛𝑠, 𝐺𝑒𝑛_𝐶𝑜𝑑𝑒〉, (6) 

где 

𝑃𝑟𝑒𝑝𝑟 = 
(7) 

= {𝑤𝑠_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙, 𝑡𝑎𝑏𝑠_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙, 𝑙𝑏_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙, 𝑢𝑝_𝑐𝑎𝑠𝑒}, 

где 𝑤𝑠_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙  – процедура удаления повторов 
пробелов; 𝑡𝑎𝑏𝑠_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙 – процедура удаления по-
второв символов табуляции; 𝑙𝑏_𝑟𝑒𝑝𝑠_𝑑𝑒𝑙 – процеду-
ра удаления повторов переносов строк; 𝑢𝑝_𝑐𝑎𝑠𝑒 – 
процедура перевода всех букв в верхний регистр. 

 
Заключение 

Результаты проведенного эксперимента под-
тверждают сделанные в [30] выводы о корректно-
сти и применимости разработанной авторами и 
описанной в [11] модели электронных писем (1) 
для обнаружения спама также в условиях приме-
нения различных способов предобработки тек-
стов. При этом результаты обнаружения напря-
мую зависят от выбора способов предобработки в 
совокупности со значениями параметров модели, 
что подтверждается опубликованными в [19, 32, 
37] выводами. 

С целью снижения зависимости процесса клас-
сификации с применением модели (1) от конкрет-
ных писем среди способов предобработки целесо-
образно рассматривать только предварительную 
очистку (предобработку) писем от повторений 
символов пробелов, табуляции и переносов строк и 
перевод всех букв в верхний (нижний) регистр. 
Применение каких-либо иных способов предобра-
ботки в модели (1) целесообразно только при  
условии их предварительной экспериментальной 
оценки и постоянной периодической корректиров-
ки с течением времени для адаптации процесса 
классификации применительно к индивидуальным 
особенностям написания электронных писем их 
автором.
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Abstract: The functioning of almost any organization to one degree or another depends on how reliably its infor-
mation resources are protected from various information security threats, one of which is spam. At the same time 
there have been many attempts to solve the problem of its detection once and for all. Research is ongoing in this sub-
ject area constantly. Based on its results, various approaches are proposed and implemented in practice. The au-
thors previously proposed a model of e-mails that takes into account the content of e-mails, which often changes 
depending on the tasks performed by users and their changing information needs. 
This article discusses the issue of preprocessing e-mail texts in the problem of spam detection using a model of e-
mails obtained on the basis of a genetic approach to the formation of mathematical models of texts, which has prov-
en itself for solving various problems. 
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